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RESUMO

Esse trabalho teve grande motivacdo devido ao aumento significativo dos animais de
estimacdo como alternativa aos filhos nos lares brasileiros, e ao seu status de membro
da familia, além de sua maior vulnerabilidade a desaparecimentos, abandonos, fugas
e furtos. Apresentando uma contextualizacdo historica e tecnolégica do QR Code
seguro e sua utilidade e funcionalidade no pingente de identificacéo e localizacdo de
animais domésticos RegPet. Foram utilizados métodos de pesquisa pertinentes ao
objetivo do trabalho, como pesquisa qualitativa e quantitativa, além do estudo de caso
do RegPet. Assim, podendo apresentar a funcionalidade do QR Code seguro como
alternativa as antigas tecnologias utilizadas em pingentes de identificacdo animal,
mantendo a funcionalidade e aumentando a seguranca das informacdes de tutores e
animais.

Palavras Chave: QR Code; Criptografia; Animais de estimacéo.



ABSTRACT

This paper was motivated by the significant increase of pets as an alternative to
children in Brazilian families, and at the same time due to their status as members of
the family, and also to their greater vulnerability to disappearances, abandonments,
escapes and thefts. Coming up with a historical and technological context of the QR
secure Code, its utility and its functionality on the pet’s identification and localization
gadget called RegPet. Cientific relevant methods to the objective of the study were
used, such as qualitative and quantitative researches, and also the RegPet case study.
Thus, it can present the functionality of the secure QR Code as an alternative to old
technologies used in pet identification pendants, maintaining the functionality and
increasing the information security of tutors and pets.

Keywords: QR Codes; Encryption; Pets.



SUMARIO

R [V =0 51107 Y JE T 1
2  OQUEE UM QR CODE .....cooootieeeeeeeeteeeeteeseees s tesesas st ssnss s snessssesssssssssssessssssanens 4
2.1 AHISTORIA DO QR CODE .....ooieeectseeteete et tseae st sessssssssas s s s sessssesssnans 5
2.2 TIPOS DE QR CODES......oooiieiieiireieetseetssesestssestsnessessssessessssssssssesssssssssesssssssssanens 8
2.2.1 QR CODE ORIGINAL (QR CODE MODELO 1 E MODELO 2) ...ooovvvvererrercenenns 8
2.2.2MICRO QR CODE ......oiiieiieeeeeeeeeiseeeersees s st ssss s ssssessesesssssasesssssnsesassnsssnsananes 9
2.2.3IQR® CODE ....ooeeeeeeeteeeeeeeeeeee e e ses s ses s aes s ss s es s sss s s asns s asnsssansesnansaneans 10
2.2 4FRAME® QR CODE .....oouiieeeeseeeesee et eeeess st tsnesss s ssn s ses s snssssssessasnens 12
2.2.5SCR® QR CODE (SECURE QR CODE) ....oeuiveiereeeteeteseetes s sessssssssssssesassansans 13
2.3 COMO FUNCIONA O QR CODE .....oooviiceiieseeeereeeetet et testsssesses s 13
3 QR CODE SEGURD......oieeeesecteste et estsss st sessssss s ssssssss s ssssssss s sssassssassesanens 17
3.1 POR QUE PROTEGER UM QR CODE .......ccooiiitieeeeeeseeeeeeeesesees s s sensssnes 17
3.2 FERRAMENTAS PARA PROTECAO DE QR CODES......cccooveeereeeeeseiennenn, 20
4  CRIPTOGRAFIA E QR CODES .....ooioiiiceereceetseeseeseeesesseesssssesesssses s s sensssanes 22
4.1 INTRODUCAO AO QRYPTAL E FUNCIONAMENTO ....ccovvveveereeeeeereeeeeeeneniaes 25
4.1.1 ALGORITMOS DE CRIPTOGRAFIA UTILIZADOS EM QR CODES.................. 29

5 ESTUDO DE CASO: REGPET - PINGENTE DE IDENTIFICACAO ANIMAL .34

5.1 INTRODUCAO AO REGPET E FUNCIONAMENTO .....covvvveieeeeeseeseeses s, 39
5.2 FUNCIONALIDADE DO QR CODE NO REGPET ...ooieeeseeeeeeeeeeeeeeeeeeeeeenesnene 46
6  CONSIDERACOES FINAIS .....oooviieeeceeeeeetsee e test et snesesnss s ssesesnessenesnaneans 49
REFERENCIAS BIBLIOGRAFICAS ..ot e e e e e e ereees e e e aseeasaeeseneeanens 51

APENDICES ... oo oottt et oottt e e e e et ettt et et e et e e e e i ar e raiain B3

APENDICE A - QUESTIONARIO APLICADO........oooieeeeeeereeeeestssssssssessesessassssssssessees 53
APENDICE B - RESUMO DAS RESPOSTAS DO QUESTIONARIO APLICADO
(APENDICE A) ...ttt sttt st et en st s s an e sn s senenenean 56

APENDICE C - PRINTS DO SITE REGPET ..ottt seete et 61



APENDICE C - PRINTS DO APLICATIVO REGPET



Figura 1: COAigo de DAIAS. .....ccviteeiie ettt e et e e e e e e
Figura 2: Modelos de QR COUES. ..ot e e ettt et e e e e e et ee e e e e
Figura 3: QR CodeMOUEID L.....oove et e e e et et e e e e e e e s
Figura 4: QR Code MOAEIOD 2. e e

Figura 5: Diferencas entre QR Codes padrao e Micro QR Codes.......cccceevvveveeee ceveenen

LISTA DE FIGURAS

.9

9

Figura 6: Diferengas entre QR Codes padréo e iQR Codes - aumento de capacidade

de armazenamMENtO dE ATOS. ......eeeeee e e e e e e et e e et et et ee e e e e e e

A1

Figura 7: Diferencas entre QR Codes padrdo e iQR Codes — redugdo da area de

1] 0T (=TT T Lo PRSPPI
Figura 8: Comparacéao entre iQR Codes, Data Matrix e QR Codes padrao
Figura 9: Composicao e funcionamento do QR Code.......ccccoeeviviiiiiiiiiiie e
Figura 10:
Figura 11:
Figura 12:
Figura 13:
Figura 14:
Figura 15:
Figura 16:
Figura 17:
Figura 18:
Figura 19:
Figura 20:
Figura 21:
Figura 22:

Figura 23:

Apresentagao do MalWare JIMM.........cceueueieiie e e e e e
Exemplo de criptografia de chave assimétrica.........cccccccvvvceieeeiiiceieieeee
MAQUINA ENIGIMAL.. .ttt ottt et et e et e e ee e ee st et e e eeae e e e e ee e e
Exemplo de criptografia de chave SImetrica........c.ccceeeviviveiiieie e
Esquema de funcionamento do QRyptal..........cccceoevieiiiiiei i e
Tipos de QR Codes gerados pelo QRyptal..........c.ouriiiriniiiieiieeii i
Arquitetura do QR Code tipo EDC gerado pelo QRyptal.......
Etapa de AddRoundKey do AES.........ooii it e
Etapade SUbBYteS dOAES ... e et e e
Etapa de ShiffROWS dOAES........c e
Etapa de MixColumns dO AES ... e e s e e
=TS0 | 1T= U PPN
DiISPOSItIVO REGPEL.... oot e e e e s

Y1 (o3 o =0 | = PSP

11

.23

24

24

.26

27

...28

31

32

.32

.33

.38

.39

40



Figura 24: Site REQPEL......cccve e e e e e e e enn e e eneenee 2 B0
Figura 25: Perfil do tutor N0 RegPet......cccco i WAL
Figura 26: Perfil dO petnNo REQPEL.......cc. e e e e e 2 A2
Figura 27: Perfil do petno REGPEt........cc.ovviiiiii e e . A2
Figura 28: Aplicativo REQPEL.........cc.veiei e e e een e 2 43
Figura 29: Aplicativo REGPEL.........ccuviiiii i L A
Figura 30: Aplicativo REQPEL.........c..v e e e een e 2 4D
Figura 31: Aplicativo REQPEL........cc. v et e . 4O
Figura 32: QR COdESREQPEL.....ccce et en e e e W AT
Figura 33: Embalagem frente e verso e pingente RegPet.........cc.ccvvvvvvive i .. 48

Figura 34: Interior e instru¢coes da embalagem do RegPet..............cccevvvvvvvee .. .48

LISTA DE TABELAS E GRAFICOS

Tabela 1 - Padronizagc8o dosS QR COUES.......ccceieeieiir e e e e e e en e e ee e e enenee e |

Gréfico 1 - Comparacédo de armazenamento entre QR Code Modelo 1 e Micro QR
(0 o PSPPSRI £

Tabela 2 — Nivel de correcdo de erros do algoritmo Reed-Solomon em QR
(@0 o [ PPN A o

Tabela 3 - Comparacdes de precos de marcas e aplicagbes de microchips para

= L1100 = PP 1o
Tabela 4 — Comparacdes de precos de dispositivos de identificacao para animais....36
GIrafiCO 2 — PESOUISA....ccueeiteiet et et e eet e ee e es e e et ste e e en et st e eeeenesae st en s e enenaenanaesennene en D [

GrafiCO 3 — PESOUISA....ccuiiee e ie e e e e et sttt st e e et ae e e e e esan e et st et e e een e e e e enn e e e nrene 0 D [



1 INTRODUCAO

A sociedade contemporanea esta vivendo, conforme os pesquisadores, na
chamada "Aldeia Global". E, Aldeia Global para lanni (1996, p. 16) € uma comunidade
mundial onde além de mercadorias, também se comercializa um novo produto: a
informacéo. O planeta tornou-se um lugar onde praticamente tudo esta conectado e a
maioria dos dados pessoais trafega na rede mundial de computadores, assim, mais
do que nunca € necessario zelar pela seguranca dos dados disponiveis nos
dispositivos usados, sejam eles conectados a Internet ou néo.

Segundo a norma ABNT ISO/IEC 27002 (ABNT, 2013) seguranca da
informacéao é “protecdo de um conjunto de informacdes, no sentido de preservar o
valor que possuem para um individuo ou organizacdo [..] 0 seu embasamento
consiste em manter a integridade, disponibilidade, autenticidade e confidencialidade
dos dados.”

Nessa sociedade, cada vez mais cadtica e instavel, as pessoas estdo
preferindo adotar animais a ter filhos. Segundo pesquisa publicada pelo jornal
espanhol El Pais, feita pelo IBGE (Instituto Brasileiro de Geografia e Estatistica), em
2015, de cada 100 familias, 44 criam animais e somente 36 tiveram filhos biol6gicos
ou adotaram criancas. As familias brasileiras, em 2015, tinham cerca de 52 milhdes
de caes versus 45 milhdes de criangas.

Os métodos de identificacdo de animais sdo usados ha muito tempo por seus
tutores para manter a seguranca dos mesmos; sao utilizados dispositivos como chips
subcutaneos, também chamados de transponders, além de outros métodos, como
anilhas, brincos, entre outros.

Nos dias de hoje os animais de estimacdo sdo tratados como verdadeiros
membros da familia: sdo levados com mais frequéncia para consultas veterinarias,
opta-se pela castracdo, faz-se uso de servicos de banho e tosa, spas, creches, aulas
de educacéo fisica e até consultas nutricionais. Entdo, percebe-se a necessidade do
tutor querer identificar e ter controle sobre os dados do animal (data de nascimento,
endereco, telefone dos tutores, além de dados sobre vacinas e doencas que ele ja
possuiu ou possui) e por onde ele anda, observando a demanda cada vez maior de
cuidado e seguranca dos dados, mantendo-os confiaveis e disponiveis para serem

acessados pelas pessoas certas.



Foi pensando nesse novo publico que esta autora estudou os QR Codes como
opcao para facilitar a utilizacdo de dispositivos de identificacdo e localizacdo de
animais de estimacao, ja que com a evolucdo tecnolégica, os QR Codes podem ser
criptografados, mantendo a seguranca dos dados do tutor e animal, e também podem
oferecer localizacdo geogréafica. Com base nesse estudo, o RegPet foi desenvolvido
e utilizado como estudo de caso no presente trabalho.

O objetivo geral era o estudo da funcionalidade dos QR Codes criptografados
e sua utilizacdo no dispositivo de identificagdo e localizagdo animal RegPet e
compreender a importancia do pet como parte da familia do tutor, e também a
importancia de manter a seguranga dos dados tanto do tutor, quanto do préprio animal.

Como objetivos especificos destacam-se:

1. O estudo da histdria, tipificagao e funcionalidade dos QR Codes, com objetivo
de compreender por que eles podem ser utilizados no dispositivo sem perda de
qualidade e com ganho em seguranga;

2. Compreender o funcionamento dos QR Codes seguros e como a seguranga é
implementada nesses cddigos, além de compreender os tipos de criptografia
utilizados nos QR Codes seguros e seu funcionamento;

3. Demonstrar o dispositivo RegPet como um todo, englobando os QR Codes e
protocolos de seguranga utilizados.

O método cientifico de pesquisa utilizado foi o indutivo, que segundo
Chalmers (1993),

[...] € o raciocinio que, apds considerar um numero suficiente de casos
particulares, conclui uma verdade geral. A indug&o, ao contrario da deducéo,
parte de dados particulares da experiéncia sensivel. De acordo com o
indutivista, a ciéncia comega com a observagdo. A observagado, por sua vez,
fornece uma base segura sobre a qual o conhecimento cientifico pode ser
construido, e o conhecimento cientifico & obtido a partir de proposicdes de
observagao por indugéo.

Para o desenvolvimento da pesquisa, foram utilizados os métodos:

a) Levantamento por pesquisa quantitativa, nos questionarios aplicados para
compreender quais meétodos e até quanto os tutores estariam dispostos a pagar
pelo dispositivo estudado;

b) Levantamento por pesquisa qualitativa, nos questionarios aplicados para
melhor compreensao da importancia dos animais para os tutores;

c) Pesquisa bibliografica, para estudar a historia, tipos de QR Codes,

funcionalidades, criptografia, entre outros assuntos tratados neste trabalho;



d) Estudo de caso do RegPet e utilizacdo do QR Code em seu dispositivo de
localizagao e identificacdo animal.

O trabalho foi estruturado em seis capitulos, sendo o primeiro capitulo
reservado para a introdugdo ao trabalho; o segundo capitulo trata do QR Code, sua
historia, funcionalidade e tipificagcao; no terceiro capitulo é feita a explicagdo sobre QR
Codes seguros e métodos de seguranga para o cdédigo; o quarto capitulo trata de
criptografia em QR Codes, funcionamento dos algoritmos utilizados e uma pequena
explicacado sobre a ferramenta QRyptal, utilizada no RegPet; ja no capitulo cinco é
feito o estudo de caso do dispositivo RegPet, sua funcionalidade e como o QR Code
seguro € aplicado nele.

Em posse das informagdes obtidas a partir dos estudos feitos nos capitulos
anteriores, o capitulo seis reserva-se as consideragoes finais e sugestdes de trabalhos
futuros.

Nos apéndices também sao apresentadas as pesquisas feitas pelo autor, além
de prints do site e documentagado sobre o aplicativo e dispositivo estudados.

Espera-se que o desenvolvimento dessa pesquisa possa contribuir com o
avanco da tecnologia em dispositivos para identificacdo e localizacdo de animais de
estimacdo, mantendo a funcionalidade e aumentando a seguranca dos dados

armazenados.



2 O QUE E UM QR CODE

Os codigos de barras que estdo impressos nos produtos que se encontram nos
supermercados sdo codigos legiveis por maquinas produzidas especialmente para
esse objetivo. Essas leitoras utilizam a luz infravermelha para fazer compreender os
dados que estdo contidos no mesmo, onde ha um espaco escuro, a luz € absorvida,
jA onde ha um espaco claro, a luz é refletida de volta para a leitora, que transmite
esses dados para um processador (computador com um software instalado) que
convertera as reflexdes da luz em letras e niUmeros.

Os primeiros cédigos de barras foram patenteados por Joseph Woodland e
Bernard Silver em 1952, que consistia em um cédigo de padrdes circunferenciais e
linhas de espessuras variaveis. Os cédigos de Woodland-Silver s foram testados em
1969, pela cadeia de supermercados Kroger, nos EUA, por 18 meses. Porém, mesmo
com o sucesso e a diminuicdo de custos operacionais, a universalizacdo do sistema
demorou mais de duas décadas para acontecer. No Brasil, ele foi introduzido
formalmente, somente em 29 de novembro de 1984.

Na figura 1 é apresentado um exemplo de cédigo de barras do padrdao EAN-
143, utilizado mundialmente (exceto nos EUA e Canada), inclusive no Brasil, onde a
barra preta significa nimeros 1 e 0s espacos em branco significam ndmeros O,
utilizando o sistema de base decimal para converter os nimeros binarios (0 e 1) em

nimeros complexos e maiores.

Figura 1 - Codigo de barras

ISBN: 978-956-353-076-6

91I78956311530766

Fonte: GS1BR!

1Adaptado de GSibr. Disponivel em <www.gslbr.com.br>. Acessoem: 18 ago. 2018.



Os coédigos de barras ainda séo utilizados, porém, em algum momento na
década de 90 para algumas empresas eles se tornaram obsoletos, sendo necessaria
a criacdo de um codigo que suportasse 0 armazenamento de uma quantidade maior
de dados, mais resistentes fisicamente e com a correcdo de erros mais eficiente.
Assim, foram criados os QR Codes (Quick Response Codes, ou Codigos de Resposta
Rapida, em traducéo livre da autora) que s&o “codigos de barras modernizados”
desenvolvidos e implementados pela empresa Denso Wave Incorporated (uma divisdo
da Denso Corporation) em 1994, para gerir e catalogar pecas da linha de producéo

de suprimentos para automéveis.

QR Codes sao codigos de barras bidimensionais, que podem ser lidos por
equipamentos genéricos com um software de escaneamento instalado e que tenha
uma camera. Geralmente os QR Codes sao lidos por smartphones com aplicativos de
leitura instalados, que podem ser facilmente adquiridos em lojas digitais (App Store,
Play Store, Windows Store) gratuitamente. Os cdédigos sao convertidos em textos
interativos como enderecos de URL, enderegcos de e-mail, localizacdo geogréfica,

contatos pessoais (nUmeros de telefone, enderecos, dados importantes), entre outros.
2.1 A histériado QR Code

Segundo pesquisas divulgadas pela Denso Wave Incorporated, na década de
60, durante o boom do comércio japonés na area de commodities, houve uma grande
disseminacdo de pequenos comércios de bairro no pais. O volume de compras era
tanto e os funcionarios dos caixas precisavam digitar manualmente os valores, que
houve um aumento consideravel de pessoas com doencas como tendinites e
sindrome do tanel do carpo; com a implementacdo do cédigo de barras, esse
problema foi solucionado, porém o codigo sO6 comportava vinte caracteres
alfanuméricos em sua memoria, 0 que passou a ser um problema para algumas
empresas e lojas, ja que o alfabeto japonés tem caracteres diferenciados, ndo so
alfanuméricos.

Os usuarios acabaram por contatar a Denso Wave para que desenvolvessem
um codigo de barras que tivesse capacidade de codificar caracteres como kanjis e
kanas, além dos alfanuméricos. Entdo, Masahiro Hara, contratado pela Denso Wave,
ficou no comando da equipe (de duas pessoas) que desenvolveu o cdodigo

bidimensional, com o foco em fazer uma leitura rapida e ndo somente em guardar



grandes quantidades de dados. Assim, depois de um ano e meio, os pesquisadores
chegaram a um padrdao de deteccdo composto de pequenos quadrados que
disponibilizam a leitura vertical e horizontal, e com leitura em velocidade dez vezes
maior e capacidade de codificar cerca de 7.000 caracteres, entre eles nimeros, letras,
kanjis e kanas.

O padréo quadrado foi escolhido para que a deteccdo seja mais rapida, ja que
ele seria menos provavel de aparecer em impressdes proximas ao cédigo. Assim, para
evitar que a leitura fosse errdnea, foram analisadas as propor¢cdes de areas pretas e
brancas em varios tipos de materiais, criando entdo uma proporcdo de 1:1:3:1:1 de
preto e branco. Entdo, foi criado um dispositivo através do qual a orientacdo de seu
codigo poderia ser determinada independentemente do angulo de varredura, que
poderia ser qualquer angulo fora de 360° sempre procurando pela proporcao de
1:1:3:1:1 Unica.

Figura 2 - Modelos de QR Code

EFEE EiRE
O[S [=]:
QR Code 2R Code
Modelo 1 Modelo 2

Fonte: QRCode.com?

Em meados dos anos 2000 o QR Code ja era amplamente divulgado no Japéo,
devido a incidentes com BSE (encefalopatia espongiforme bovina, conhecida como
doenca da vaca louca) no pais, que fizeram as pessoas exigirem processos de
producdes mais transparentes e produtos rastredveis para compreender o que teriam
para oferecer para suas familias, especialmente no caso de produtos farmacéuticos e
alimenticios. Essa diwulgacdo também foi facilitada pela tendéncia de telefones
celulares com leitores de QR Codes, que possibilitam a pessoa acessar enderecos
URL e outros dados complexos simplesmente apontando suas cameras para o codigo
impresso em algum local visivel.

O QR Code é um cddigo aberto e apesar de ser patenteado pela Denso Wave

Incorporated pode ser utilizado por pessoas de todo o mundo, com padrdes

2Disponivel em <www.qgrcode.com>. Acessoem: 19 ago. 2018.



registrados para uso internacional pela ISO, como se pode observar na tabela 1, o

gue padroniza seu uso mundialmente.

Tabela 1 - Padronizacdo dos QR Codes

Aprovado como padrdo AIM International
Outubro de 1997 (Identificacao Automatica de Fabricantes

Internacionais) — Padréo ISS QR Code

Aprovado como padrdao na JEIDA (Associacao
Marco de 1998 Japonesa de Desenvolvimento da IndUstria
Eletrénica) — Padrdao JEIDA-55

Aprovado como padréo JIS (Japanese Industrial
Standards) — Padréao JIS X 0510

Janeiro de 1999

Aprovado como padréo internacional ISO — Padréo
ISO / IEC18004

Junho de 2000

Codigo QR Micro: Aprovado como padrao JIS
Novembro de 2004 o
(Padrdes Industriais Japoneses) — JIS X 0510

Aprovado pela GS1, organizacao internacional de
Dezembro de 2011 padronizacdo, como padrdo para telefones
celulares

Fonte: Adaptado de QRCode.com

Com o avanco da tecnologia os QR Codes também evoluiram e se sofisticaram.
Em 2004 foi criado o Micro QR Code, aprovado como padréo JIS X 0510, que pode
ser impresso em superficies pequenas sem o risco de erro de deteccao. Ja em 2008
um modulo que permite padrées retangulares foi criado, o iIQR Code. Em 2014 foi
introduzido no mercado o FrameQR, que combina design e funcionalidade, onde se
pode combinar a arte da empresa ou objetivo e os dados necesséarios ou desejados.
Além da melhora da funcionalidade e estética, também foram implementadas
restricbes de leitura e aprimoramento de graus de privacidade e confidencialidade
para aumentar os niveis de seguranca da informacao, jA que os dados contidos no

codigo estdo cada vez maiores, mais importantes e pessoais.



2.2 Tiposde QR Code

Os QR Codes sofreram modificacdes e avangos tecnolégicos com o tempo e
com a demanda. A seguir sera feita uma explanacdo sobre cada um dos tipos, suas

capacidades, forma de leitura, velocidade, entre outras caracteristicas.

2.2.1 QR Code Original (QR Code Modelo 1 e Modelo 2)

O QR Code original, ou QR Code modelo 1 ou modelo 2, sdo os cddigos
originais desenvolvidos pela Denso Wave Incorporated na década de 1990.

O primeiro modelo QR Code é capaz de codificar (e armazenar) mais de 1.167
caracteres; com sua versao maxima sendo 14, ou seja, 73 X 73 modulos = 2.192

caracteres.

Figura 3 - QR Code Modelo 1

(=] ¥ =]
(=]

LR Code
Modelo 1

Fonte: QRCode.com

Na figura 3 pode-se ver um exemplo do QR Code do modelo 1, com 14 médulos
e 0 padrao quadrado original.

Ja o segundo modelo é capaz de armazenar mais de 7.089 caracteres (com
sua versdo maxima sendo 40, ou seja, 177 x 177 modulos = 23.648 caracteres); outra
modificacao feita do modelo 1 para o modelo 2 é a capacidade de fazer a impressao
desse cddigo em superficies curvas sem risco de erro de leitura.

Na figura 4 observa-se um exemplo do QR Code do modelo 2, com 40 modulos

e 0 padrao quadrado original.



Figura 4 - QR Code Modelo 2

=] 5]
[

GR Code
Modelo 2

Fonte: QRCode.com

E possivel notar que a diferenca visual é quase imperceptivel, porém a
capacidade de armazenamento € extremamente diferenciada do padrdo original,

podendo conter até dez vezes mais caracteres.

2.2.2 Micro QR Code

A principal diferenca entre 0 QR Code original e o Micro QR Code é a redugdo
da area de deteccao de posicédo: no Micro QR Code h4d somente uma area, enquanto
no original sdo necessarias trés areas nos cantos do simbolo maior. H4 também a
diferenca entre a margem nula de pelo menos quatro médulos que é necessaria no
cadigo original; no Micro QR Code € necessaria somente uma margem larga de dois
modulos, sendo isso o suficiente para a deteccdo de erros e maior velocidade para a
leitura. Assim, a area de impressao do Micro QR Code é menor. Essas diferencas

podem ser observadas graficamente na figura 5.

Figura 5 — Diferencas entre QR Codes padrao e Micro QR Codes

Micro GR Code QR Code Padrao

Padirdo ck ceecco de e ko

Margem

Palidio ok koo

T [0 G0 i

Areack daks

Fonte: Adaptado de QRCode.com
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Por ter uma area menor de impressao, o Micro QR Code também tem uma
capacidade menor de armazenamento de dados (cerca de 35 caracteres
alfanuméricos), e apesar de ser um codigo com maior velocidade e eficiéncia que o
QR Code original para codificacdo dos dados, ele ndo é indicado se a necessidade do
usuario for de grande armazenamento.

Esse tipo de QR Code tem quatro variacdes: a menor delas armazena 5

caracteres e a maior até 41.

Gréfico 1 — Comparacgéo de armazenamento entre QR Code Modelo 1 e Micro QR Code
100 | \\
Codigo de barras

QR Code Modelo 1
Yersdo d

"1 chrn QIR Code
100 A 10.000

¥ AT, ol

Micro QR Code

(DAljE[a) J0|EN) S1810EIED OP OYUELLE ]|

L'

Fonte: Adaptado de QRCode.com

No gréfico 1 pode-se observar a comparacao de armazenamento entre os dois
modelos de QR Code (Micro e Modelo 1 original, verséo 1) e a diferenca entre eles e
0 cadigo de barras.

O padrdao Micro QR Code foi aprovado em 2004 como JIS X 0510, pelos
Padrdes Industriais Japoneses.

2.2.3 IQR® Code

O iQR Code € um dos subtipos de QR Codes com patente exclusiva da Denso
Wave Incorporated (Corporation), o que significa que ndo pode ser livremente usado
sem o pagamento de royalties (direitos autorais) ou autorizagcdo da empresa.

Esse tipo de QR Code € uma matriz de leitura facil permitindo ampla gama de
codigos (menores que o QR Code tradicional e maiores que o Micro QR Code); seu
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maior diferencial € poder ser impresso em formato retangular, em formato invertido,
em cor invertida e também em padrdes diferenciados de pontos, 0 que permite uma
maior gama de aplicacdes desse codigo. Com essa diferenciacdo de formatos e
padrdes de pontos, h4 também a possibilidade de um cédigo iQR ter o mesmo
tamanho de um QR Code tradicional e comportar 80% a mais de dados, como pode

ser visto nas figuras 6 e 7.

Figura 6 — Diferencas entre QR Codes Parado e iQR Codes

Aumento de capacidade de armazenamento de dados

QRCode 80% de iQRCode
E]ﬁ@ aumento
e
34 caracteres 63 caracteres
numeéricos numeéricos

Fonte: Adaptado de QRCode.com

Figura 7 - Diferencas entre QR Codes Parédo e iQR Codes

Reducéo de area de impresséo

QRCode 30% de iQRCode
Eﬁ@ reducao
BeE —

25x25 21x21
modulos modulos

Fonte: Adaptado de QRCode.com

O iQR Code também pode comportar a mesma quantidade de dados de um QR
Code tradicional e ter uma superficie de impressdo 30% menor, como na figura acima,
podendo chegar a uma reducédo de 60%.

Outra diferenciagdo do iQR Code é seu tamanho reduzido, como pode ser

observado na figura 8.
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Figura 8 — Comparacédo entre iQR Codes, Data Matrix e QR Codes padrédo

iQRCode DataMatrix QRCode
. 11 madulos
9 madulos 10 maduloes ﬁ.
T L h)

A i -
Menor tamanho g § %
de cdédigo = = )

: T Ua el

Y [} ¢ \lz-

Guantidade d
Indosamosenze| 6 caracteres 6 caracteres 6 caracteres
Proporgio de area . .
requerida em — Aproximadamente 25% Aproximadamente 25%
comparagiio ao de aumento de aumento

iORCode

Fonte: Adaptado de QRCode.com

Areducao é visivel, o que faz 0 iQR Code ser uma ferramenta interessante para
empresas que necessitam armazenar dados gravados diretamente em seus produtos,
tendo em vista esses dados sao maiores do que os gravados em um codigo de barras
convencional, e menores do que os que poderiam ser gravados em um QR Code
tradicional. Em um formato quadrado, o iQR Code pode armazenar mais de 40.000

caracteres numéricos.

A impressdo do iQR Code em formato retangular também é um grande
diferencial, com esse recurso, pode-se imprimir um QR Code no local onde seria
impresso um codigo de barras convencional, porém com uma capacidade de
armazenamento muito maior. Também ¢é possivel imprimir esse codigo em produtos
cilindricos (arredondados, entre outros) mantendo sua capacidade e velocidade de
leitura, o que ndo seria possivel com um QR Code tradicional em impressao e médulos

quadrados.

O iQR Code também tem uma capacidade de restauragao (corregao de erros)
20% maior que o de um QR Code tradicional. Em um QR Code tradicional essa

corregao de erros € de 20%, ja no iQR Code ela pode chegar a 50%.

2.2.4 FrameQR® Code
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O FrameQR Code é um QR Code também patenteado e de uso exclusivo pela
Denso Wave, royalties.

O codigo FrameQR tem a mesma capacidade de um QR Code tradicional,
porém pode conter uma ilustragdo no centro, ou alguma modificacao grafica: pode ser

colorido, conter outras formas geomeétricas, entre outras.

2.25 SQRC® Code (Secure QR Code)

O SQRC Code também é um QR Code também patenteado e de uso exclusivo

pela Denso Wave, devendo pagar royalties para uso externo.

O SQRC é um cdédigo QR com restricao de leitura, ou seja, sé pode ser lido por
aplicativos especificos. Em geral € usado em empresas para acesso restrito a
informacgao secreta, porém sua arquitetura ndo assegura que o conteudo armazenado
no QR Code também seja criptografado, ou seja, € necessario tomar providéncias

quanto a isso caso necessario.

O SQRC utiliza o sistema de PKI (infraestrutura de chaves publicas) para
controlar o acesso, sendo possivel guardar até dois niveis de informagédo no mesmo
caodigo.

Outros QR Codes seguros foram criados baseados no SQRC Code, e em sua
maioria utilizam das mesmas infraestruturas de seguranga e niveis de informagéo,
porém com tecnologias mais avangadas. Como o caso do CRyptal, que foi estudado

neste trabalho.

Em capitulo posterior sera explicado em detalhes o funcionamento do QR Code

seguro e sua infraestrutura de seguranga.

2.3 Como funcionao QR Code

O QR Code, como dito anteriormente, é um cédigo em duas dimensdes, o que
o diferencia grandemente do seu antecessor, o cédigo de barras. O codigo de barras
pode ter seus dados processados gragas a um feixe de luz que sai das maquinas
leitoras criadas especificamente para esse fim. Ja o QR Code trabalha com a leitura
digital, onde cada “quadradinho” de seu desenho é “montado” em um padrao que pode

ser lido atravées da camera de um celular (smartphone, tabletes, entre outros)
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facilmente, apenas apontando-a para o cédigo, visto que a maioria dos aparelhos ja
tem um leitor de QR Code nativo, ou seja, ja vem com o leitor instalado em seu
sistema.

O QR Code é composto de pixels pretos, sendo eles pequenos ou grandes,
conforme sua funcionalidade. Esses pixels sdo chamados de modulos, e eles
representam graficamente o conteudo que esta armazenado no codigo.

Percebe-se que o QR Code tem trés grandes modulos que se destacam, um
modulo um pouco menor em seu canto direito e pequenos médulos espalhados por
toda sua extensdao. Cada um tém sua funcionalidade especifica, como pode-se

observar na figura 9.

Figura 9 — Composi¢édo e funcionamento do QR Code

Os espacos em cinza correspondem as
As margens deixadas # dreas de correcéo e deteccéo de erros.
em volta do cédigo = |
sdo a zona livre, ou
guiet zohe, que
determina o tamanho
do codigo

Os quadrados
destacados em vermelho
determinam para qué
esse codigo serve, qual é
o destino da leitura e
onde os dados estdo

Os quadrados armazenados.

menores séo a
informacéo, os
dados,
armazenados no
codigo.

Informacdes da

- L 0O quadrado menor,
verséo do codigo

destacado em azul, € um
1 guia de alinhamento e

_ . mosira como esse codigo
Esses pequenos quadrados em linha séo deve ser lido.

chamados de timing, e mostram o @
posicionamento das linhas e colunas do codigo

Fonte: Proprio autor

Nos quadrados destacados em vermelho observa-se o que é chamado de fiding
pattern, ou seja, padrdo de localizacdo; eles ocupam trés moddulos cada um e
permitem que o leitor do cddigo identifique a posi¢cdo dos moédulos no QR Code e
determinem a posicdo correta em que deveriam estar, assim, quando alguma

modificagdo for detectada, o leitor ndo ira redirecionar o usuario para o conteudo,
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prevenindo ataques de codigos maliciosos. Os médulos em roxo sao os chamados de
timing patterns, os padrfes de tempo, que sdo modulos alternadamente preto e
brancos e determinam a coordenac¢ao do cédigo, localizados sempre entre os padrdes
de localizacdo. O que esti destacado em azul é o alingment pattern, ou padrdo de
alinhamento, que sdo os modulos responsaveis por ajudar o leitor caso o codigo esteja
distorcido ou impresso em alguma superficie irregular. O modulo destacado em bordd
€ 0 responsavel por mostrar ao leitor qual a versdo do cédigo que esta sendo
processado e € chamado de format information, ou informacéo de formato. Em verde
tem-se as quiet zones, ou zonas de margem, que delimitam o tamanho do cédigo. Os
moédulos em amarelo representam o0s pixels de 8 bits onde os dados estdo
decodificados, ou seja, onde a informacdo do QR Code esta armazenada. E por
altimo; os médulos destacados em cinza, que s@o os corretores e detectores de erro.

Apesar de ser uma tecnologia relativamente nova, o QR Code j4 é amplamente
utilizado, e teve um crescimento do seu uso, como divulgado em pesquisa da empresa

de tecnologia Pitney Bowes,

[...] os cAdigos de resposta rapida estdo ganhando aceitacdo cada vez maior
entre os consumidores da América do Norte e Europa, sendo os \eiculos
impressos 0s que mais fomentam esta interacdo, alcangando 15% dos 3.000
entrevistados. Na sequéncia aparecem os Correios e embalagens, na casa
dos 13%, seguido de cartazes, com 10%, website e e-mail, com 8% e 5%,
respectivamente e por fim, TV, com 4% do uso. (PITNEY BOWES, 2016)

Assim, os QR Codes se modernizaram e contam com sistemas diferenciados e
mais potentes de detecgdes e corregdes de erro e leitura.

Hoje em dia os cédigos contam com o algoritmo Reed-Solomon de corregao de
erros, um conjunto de cédigos de corregao de erros ciclicos e ndo-binarios criados por
Iving S. Reed e Gustave Solomon em 1960, no qual descreveram sistematicamente,
uma cadeia de coédigos capazes de detectar erros aleatdérios em simbolos

diferenciados. Segundo Reed e Solomon (1960),

[...] ao adicionar t simbolos de werificagdo aos dados, um codigo Reed-
Solomon pode detectar qualquer combinagdo de até t simbolos errados, e
corrigir até t/ 2 simbolos. Como erasure code consegue corrigir até t faltas
conhecidas, ou pode detectar e corrigir uma combinagdo de erros e faltas.
Além disso, os cddigos RS s&o adequados como cédigos de corregdo de
multiple-burst bit-error, uma vez que uma sequéncia de b + 1 erros
consecutivos afeta no méaximo dois simbolos de tamanho b, onde a escolha
de t é arbitraria sendo efetuada pelo criador do cdédigo, e podendo ser
selecionada dentro de limites amplos.
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Entdo, os codigos contam com quatro niveis conhecidos de detecgao de erros,

sendo eles observados na tabela 2.

Tabela 2 - Nivel de correcdo de erros do Algoritmo Reed-Solomon em QR Codes

NIVEL SiMBOLO PODER DE CORRECAO (%)
Baixo L 7%
Médio M 15%
Quarto Q 25%
Alto H 30%

Fonte: Proprio autor

Nessa porcentagem de corregéo, € entendido que no nivel baixo (L), 7% do que
esta contido na parte danificada do cédigo pode ser restaurado, 15% no nivel médio
(M), e assim por diante.

Explanada a histdria, tipificacdo e funcionalidade dos QR Codes, o proximo
capitulo sera dedicado a prote¢cdo do codigo e a importdncia da seguranga da

informacao de um QR Code.
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3 QR CODE SEGURO

Um QR Code seguro pode ser um codigo criptografado em si ou também pode-
Se optar por encriptar seu conteudo, ou seja, a informacao contida no codigo. Também
ha a opcdo de assinar o codigo: imprimi-lo com a marca de um produto ou empresa,
mas nao seria uma opcao totalmente segura, pois o0 codigo pode facilmente ser
pirateado ou copiado. Outra opc¢édo para deixar um QR Code mais seguro seriacria-lo
protegido por uma senha.

Nos tdpicos a seguir sera explicado mais sobre as vulnerabilidades de um QR
Code, ataques maliciosos que podem usar o0 QR Code e como proteger o codigo para

um Uso seguro.
3.1 Porque protegerum QR Code

Em setembro do ano de 2011, a empresa de seguranca da informacao
Kaspersky Lab, responsavel pelo desenvolvimento do antivirus Kaspersky, detectou
o primeiro QR Code malicioso. Ele direcionava o usuario que fazia a leitura do codigo
para um site de contetdo duvidoso e fazia download desse conteudo no dispositivo
que realizou a leitura, sem o conhecimento do usuario.

O QR Code pode ser usado como vetor, ou seja, como meio de disseminar
virus e softwares maliciosos, como Cavalos-de-Trdia que sao capazes de mandar
mensagens de aplicativos (WhatsApp, Telegram, entre outros) sem consentimento do
usuario do dispositivo. Um exemplo desse tipo de ataque foi o acontecido em 2011 na
Russia, quando, apés lido, o0 QR Code induzia o dispositivo a baixar um aplicativo
chamado Jimm que enviava mensagens custando cerca de seis dolares cada, o que
acarretava altas nas contas telefénicas e o usuario ndo sabia de onde vinha esse

gasto extra. Na figura 10 observa-se como o Jimm era apresentado para 0S usuarios.
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Figura 10 — Apresentacdo do Malware Jimm

MpoCcTO BBEAUTE BO BCTPOEHHLIN Gpay3ep CBOEro TeneqoHa CCbinKy:
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Fonte: Securelist3

O Jimm foi o precursor dos ataques de QR Code como vetor de softwares
maliciosos. Hoje em dia muitas pessoas ainda se aproveitam da ingenuidade dos
usuarios para usar dos QR Codes como vetores de virus e programas maliciosos, mas
eles estdo cada dia mais perigosos, ja que o QR Code ‘“infectado” ndo pode ser
identificado a olho nu, por serigual ao cédigo sadio.

Dentre os ataques que usam o QR Code como vetor, estdo 0s ataques
automatizados, por bots ou por scripts. Um desses tipos de ataque sdo os ataques

por injecao de SQL, ou seja,

[...] Considere um cenario em que um scanner (software de decodificagdo de
QR Code) é conectado a um banco de dados e as informagdes de QR Code
sdo usadas para executar uma consulta no banco de dados de back-end.
Nesse cenario, se 0 QR Code contiver uma consulta como “1 'OR' 1 '=' 17
(sem as aspas), o leitor podera executar a consulta sem werificar se ela vem
ou ndo de uma fonte autenticada. pode levar a exibicao de informacdes para
um hacker em potencial que é destinado a um usuario autorizado. (SHARMA,
2012)

Assim, com o0 avanco da tecnologia e os QR Codes sendo usados para acesso
a links de logins em bancos de dados ou perfis privados, esses dados podem ser
acessados por pessoas com intengdes duvidosas.

Outro tipo de ataques sdo os de exploracdo baseada em navegadores
conjuntos aos de cross-site scripting (também conhecido como XSS), que sédo

vulnerabilidades de sistemas de seguranca de computador ou em navegadores (ou

3Disponivel em <https://securelist.com/en/blog/208193145/Its_time_for_malicious_QR_codes >.
Acesso em: 10 out. 2018.
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servidores web) que ativam ataques maliciosos dentro de paginas web (sites) por meio
de pequenos scripts em JavaScript, ja que essa linguagem costuma ser persistente
na pagina. JA que um QR Code pode conter um link com uma URL, que pode
redirecionar o usuario para um site que contenha um script malicioso, assim podendo
causar danos ao navegador ou ao dispositivo do usuario quando acessado.

Outro tipo de ataque que utiliza o0 QR Code como vetor € o de injecdo de

comando, ou injecao de codigo.

[...] Um invasor pode facilmente explorar a winerabilidade alterando o QR
Code e, assim, executar comandos arbitrarios no sistema. Desta forma, um
invasor pode instalar rootkits, spywares, iniciar um ataque de negacdo de
senico (DoS) ou conectar um shell a um computador remoto e acessa-lo de
onde estiver. (SHARMA, 2012)

Também existem os ataques baseados em interagcdo humana, ou seja, ataques
que dependem da interagdo ou de um start do usuario para que sejam ativados. Um
deles é chamado de phishing (pescar, ou seja, fisgar o usuario) e é amplamente
utilizado por usuarios maliciosos em varios tipos de ataques, com ou sem QR Code.
Com o QR Code o phishing pode ser utilizado como no ataque de XSS, onde quando
o codigo é lido, o usuério € redirecionado para uma péagina falsa onde o atacante pode
se apoderar de seus dados.

Outro ataque por interacdo humana € a fraude, e pelo QR Code ela funcionaria
também redirecionando a URL do usuario, porém para paginas fraudulentas. Por
exemplo, se uma empresa faz uma promocéo e utiliza o QR Code para redirecionar o
usuario para a pagina do produto promocional, o atacante pode utilizar esse cédigo
para, ao invés do usuario chegar na pagina desejada, acabar em uma pagina
maliciosa ou falsificada.

O QR Code também pode ser utilizado para propagar malwares (virus, worms,
cavalos-de-tréia, spywares, entre outros), e o invasor pode utilizar o cédigo para que,
quando ele for lido, direcione o usuario para uma pagina onde esse malware sera
baixado automaticamente, infectando o dispositivo do usuario.

O Jimm se encaixa em dois tipos de ataques, de interacdo humana e codigo

como vetor, sendo uma mistura de propagador de malware e injecdo de comando.
3.2 Ferramentas para protecdo do QR Code

O QR Code pode ser protegido de trés formas, como ja mencionado,

criptografando o conteudo do cddigo, ou a propria imagem cddigo usando aplicativos
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e softwares especificos e também pode-se manter o codigo seguro com um usuario e

senha.
3.2.1 Controle de acesso de conteudo em QR Codes

Para proteger um QR Code e seu conteudo pode-se criar o cédigo ja com um

tipo de “controle de acesso”, que segundo Stallings (2008) é,

[...] Limitar e controlar o acesso a sistemas e aplicagdes hospedeiras (ou
dados) mor meio de enlaces de comunicagdo. Para conseguir isso, cada
entidade precisa ser identificada antes de obter acesso, ou autenticada, de
modo que os direitos de acesso possam ser ajustados a cada individuo.

Assim, esse codigo sera acessivel somente a quem tenha esses dados, através
da geracdo de um /ogin de usuario e uma senha para cada QR Code gerado dessa
maneira. Esse QR Code é gerado por aplicativos e softwares especificos, em geral
Sao pagos.

Uma das solugdes tecnoldgicas que oferecem QR Codes com controle de
acesso, ou seja, com usuario e senha, é o Scanova, que oferece um aplicativo com
etapas simplificadas e em poucos passos o usuario € capaz de distribuir QR Codes
com controle de acesso somente a pessoal autorizado. Esse aplicativo armazena
qualquer informagao ou dado que um QR Code comum armazena: documentos, /inks
e mensagens, porém, sendo um QR Code totalmente personalizado, esses
documentos podem ser confidenciais, os links podem ser de produtos personalizados
a um cliente ou usuario especifico e as mensagens podem também ser de conteudo
confidencial ou personalizado. Outra vantagem dessa solugdo é que o aplicativo
oferece a opg¢ao de mudar nome de usuario e senha ou alterar o conteudo do codigo

para os administradores.
3.2.2 Criptografia de conteddo em QR Codes

O método mais utilizado é o de criptografar o conteudo do cddigo, isto &,
implementar um algoritmo criptografico para encriptar, ou “esconder’, o que esta
dentro do QR Code e somente o usuario em posse da chave desse algoritmo seria

possibilitado de ler esse conteudo.
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3.2.3 Criptografia de QR Codes

O método de criptografar o proprio QR Code é o que demanda mais tecnologia,
porém € o mais seguro. No capitulo 4 e em seus subcapitulos sera explicado em
detalhes como funcionam os QR Codes de chave simétrica, ou de chave privada e os
QR Codes de chave assimétrica, ou de chave publica e como essas criptografias

funcionam.
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4 CRIPTOGRAFIA E QR CODES

Criptografia €, sem duvida, um dos maiores meios de protecdo para dados que
trafegam numa rede compartiihada ou que estdo armazenados em midias
tecnolégicas conectadas a essas redes, como computadores, tabletes e smartphones.

A criptografia é, “o0 estudo e pratica de principios e técnicas para comunicacao
segura na presenca de terceiros” (RIVEST, 1984). Assim, ela é a forma de seguranca
de informacdo automatizada mais importante e mais utilizada em redes de
computadores, o0 que faz pesquisadores trabalharem arduamente para seu
desenvolvimento tecnoldgico.

Atualmente existem dois tipos importantes (e usuais) de criptografia
computacional: a criptografia tradicional, também chamada de criptografia simétrica
ou de chave privada, e a criptografia assimétrica, também chamada de criptografia de
chave publica.

Para a melhor compreensédo de todo o assunto que sera tratado nos tépicos
subsequentes é necessaria a explanacdo do funcionamento das tecnologias usadas
em criptografia.

A criptografia assimétrica, ou de chave publica é,

[...Juma forma de criptossistemas em que a criptografia e a decriptografia sao
realizadas usando diferentes chawes — uma chawe publica e uma chave
privada. Ela transforma o texto claro em um texto cifrado usando uma de duas
chaves e um algoritmo de criptografia. Usando a outra chave associada e um
algoritmo de decriptografia, o texto claro é recuperado a partir do texto cifrado.
(STALLINGS, 2008)

Um dos algoritmos de chave publica mais conhecidos é o RSA, desenvolvido
por trés pesquisadores do MIT (Instituto de Tecnologia de Massachusetts) e até a data
de concluséo deste trabalho ele ndo foi quebrado por nenhum pesquisador, estudioso
ou curioso. As chaves do RSA sao geradas com iteracdes matematicas de alta
complexidade utilizando ndameros primos e fungdes especificas, como a de totiene.

Na figura 11 pode-se observar o funcionamento da criptografia de chave

assimétrica com mais detalhes.
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Figura 11 — Exemplo de criptografia de chave assimétrica
Troca de chave publica
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Fonte: Adaptado de Digicert*

Observa-se que os algoritmos de chave publica ndo precisam de um canal
seguro para que a chave seja transmitida, ja que eles transmitem somente uma chave
(a publica) e a privada ndo € transmitida em hipotese alguma, assim, trazendo maior
seguranca a mensagem e aos envolvidos.

Ja o outro tipo de criptografia, a simétrica, ou de chave privada €,

[...] uma forma de sistemas em que a criptografia e a decriptografia sé&o
realizadas usando a mesma chave. Ela transforma o texto claro em texto
cifrado, usando uma chawe secreta e um algoritmo de criptografia, essa
mesma chave e um algoritmo de decriptografia séo utilizados para recuperar
o texto claro a partir do texto cifrado. (STALLINGS, 2008)

Antes da utilizacdo das cifras ldgicas as técnicas usadas eram de transposicao
e de substituicdo. A técnica de transposicdo troca automaticamente as posi¢ées do
texto claro, gerando assim um texto cifrado, j& a técnica de substituicdo mapeia 0s
elementos do texto em claro e gera um texto cifrado.

Como avanco datecnologia foram inventadas as maquinas a rotor, dispositivos
que, apesar de serem anteriores aos computadores, eram sofisticados e
extremamente Uteis; a maquina mais conhecida foi a Enigma, que pode ser vista na
figura 12, criada por Alan Turing durante a Segunda Guerra Mundial, que utilizava

técnicas de substituicdo automatizadas, facilitando o trabalho do encriptador.

4Disponivel em <https://www.digicert.com/ssl-cryptography.htm>. Acesso em 13 out. 2018.
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Figura 12 — Maquina Enigma

Fonte: Il Galileo®

O algoritmo de criptografia simétrica mais utilizado é o AES, que é baseado em
redes de permutacdo-substituicdo e utiliza chaves privadas. Apesar de ser mais
simples que os algoritmos de chave privada, atende perfeitamente todas as

necessidades da criptografia de QR Codes.

Figura 13 — Exemplo de criptografia de chave simétrica
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Fonte: Adaptado de Digicert

Na figura 13 observa-se o funcionamento de uma chave simétrica em

criptografia. Na criptografia de chave privada deve existir um meio seguro para que 0S

SDisponivel em <http://www.il-galileo.eu/archivio/1002-turing.html>. Acesso em 13 out. 2018.
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envolvidos a troquem e para que a mensagem seja criptografada e decriptografada,
diferente do que foi dito sobre a criptografia de chave assimétrica, cujo meio seguro
nao é necessario.

No préoximo tdpico serd abordada a criptografia em QR Codes, os algoritmos

utilizados, suas iteracoes e utilizacdo no software QRyptal.

4.1 Introducao ao QRyptal e funcionamento

A criptografia em QR Codes €, em sua maioria, feita utilizando algoritmos de
chave privada, ou de chave simétrica. Esses QR Codes sdao chamados de SEQRs

(Symmetric Encrypted QR Codes), e conforme descrito,

[...] Nos SEQRs usamos um esquema de criptografia simétrica onde tanto o
leitor quanto o gerador do QR Code criptografado compartiiham uma chave
secreta. O esquema de criptografia é extremamente simples: criptografar os
bits da mensagem usando cifra de bloco AES com a chawe secreta
compartilhada (...) A Unica coisa a notar com esses métodos € que os bits de
correcdo de erro devem corrigir erros na mensagem criptografada, ndo a
propria mensagem, a fim de evitar vazamento de informac¢fes da mensagem
original. (PENG; et al, 2014)

O sistema QRyptal foi criado por trés engenheiros de software especializados
em seguranca da informacao: Nikhill Jhingan, Vinod Vasnani e Rahul Sinha. A
empresa tem sua sede em Cingapura e lancou o QRyptal em 2011, software que usa
QR Codes como veiculo de armazenamento e compartiihamento de documentos e
informacgao, sempre prezando pela seguranca do ativo do contratante.

O QRyptal é um software, ou solugdo, que se conecta aos sistemas de criacao
de documentos nas empresas contratantes e gera assinaturas digitais de alta
seguranca como um codigo de barras ou QR Code nesses documentos. Este software
conta com um sistema de criacdo de QR Code seguro e criptografado, que foi o foco
da pesquisa deste trabalho. Para a implementacédo do QRyptal como gerador e leitor
de QR Code criptografado, € necessaria a implantacdo de um software chamado
QRyptal Generator e também o QRyptal Validator.

Na figura 14 pode-se observar o esquema de funcionamento da API do QRyptal
em todas as suas fases, tanto a de gera¢ao da assinatura ou do cédigo QR, tanto na

fase de validacdo do documento e acesso ao mesmo.
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Figura 14 — Esquema de funcionamento do QRyptal
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Fonte: Adaptado de QRyptal®

Na fase de geracdo, como visto na primeira parte da figura 13, utiliza-se o
aplicativo QRyptal Generator (ou Gerador do QRyptal), que pode ser utilizado tanto
online quanto localmente na empresa. Esse aplicativo assina o documento
digitaimente com a assinatura da propria contratante, devolvendo documentos
seguramente assinados. JA no processo de validacdo, pode-se utilizar o aplicativo
movel (para leitura de QR Codes) para acessar os documentos e também é possivel
fazer uso de um leitor local, quando sera validado o documento no servidor, assim,
conseguindo acessar os documentos sem alteracbes e com minimas chances de
acesso malicioso.

Para melhor entender a assinatura digital utilizada por esse software, pode-se

dizer que,

[...] o cédigo é assinado digitalmente pela chawe privada da organizagdo. As
chaves sdo geradas inicialmente como parte da configuragdo. O aplicativo
para dispositivos méweis usa a chave publica da organizacdo para validar a
assinatura digital. Além disso, todo o cddigo é compactado especificamente
para criar o menor tamanho de QR Code possivel. (QRYPTAL, 2011)

6Disponivel em <https://www.qryptal.com/technology/overview/>. Acesso em 24 out. 2018. Tradug&o:
Autora
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Tanto o gerador quanto o validador sé&o servidores sem dependéncias de
bancos de dados, o que possibilita um grande e robusto volume de operagbes
escalaveis. O que também faz o software ser mais versatil, é que pode ser
desenvolvido qualquer linguagem de programacéo ou sistema operacional.

No QRyptal o QR Code gerado pode ser de dois tipos, o EDC (Extended Data
Codes, ou Cadigos de Dados Estendidos) ou PDC (Primary Data Codes, ou Cadigos

de Dados Primarios) como pode ser observado na figura 15.

Figura 15 — Tipos de QR Codes gerados pelo QRyptal

EDC

Fonte: Adaptado de QRyptal

O cddigo de tipo EDC podem conter anexos, imagens, arquivos PDF, entre
outros tipos de arquivos. Os anexos no cédigo sao criptografados e armazenados
como BLOBs (Binary Large OBject, ou seja, Objetos Grandes Binarios ou Objetos

Grandes Basicos), que sao,

[...] uma colecdo de dados binarios armazenados como uma Unica entidade
em um sistema de gerenciamento de banco de dados. BLOBs geralmente
sao objetos de imagem, audio ou outro objeto multimidia, apesar de algumas
vezes codigo binario executavel ser armazenado como um BLOB.
(STARKEY, 2011)

Com o documento armazenado em BLOB ndo é necessaria a utilizacdo de um

banco de dados para armazenar os documentos, 0 que aumenta a seguranca da
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informacéo sensivelmente. Entdo, as chaves de decodificacdo e as impressodes
digitais do documento e da empresa sdo armazenados no QR Code.

Ja 0 QR Code do tipo PDC séo codigos autossuficientes que armazenam todas
as informacdes necessarias dentro deles mesmos e tém capacidade de cerca de
2.000 caracteres, podendo armazenar, por exemplo, um extrato bancario ou relatorios

confidenciais.

Figura 16 — Arquitetura do QR Code tipo EDC gerado pelo QRyptal
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Fonte: Adaptado de QRyptal

Na figura 16 pode-se observar melhor o esquema de arquitetura do codigo
EDC, que armazena documentos, textos e fotos diversas, além de simples caracteres.

Com essas medidas, o0 QRyptal assegura que os documentos da contratante
estejam sempre seguros e acessiveis a quem for necesséario e a quem puder ter
acesso aos mesmos.

O QRyptal utiliza dois algoritmos de criptografia para manter a seguranca dos

dados de seus clientes, no préximo item sera exposta a teoria, iteracdes e exemplos



29

de como esses algoritmos funcionam e como s&o aplicados no software e em sua

respectiva API.
4.1.1 Algoritmos de criptografia utilizados em QR Codes

No objeto estudado, no QRyptal, s&o utilizados dois algoritmos de criptografia:
AES e RSA. A encriptacdo das assinaturas digitais € feita com o algoritmo RSA, que
€ um algoritmo de criptografia de chave assimétrica. Segundo Stallings (2008) o

algoritmo RSA é,

[...] um esquema que utiliza uma expressdo com exponenciais, onde o texto
claro é criptografado em blocos, com cada bloco tendo um valor binario menor
gue algum namero n; ou seja, o tamanho do bloco precisa ser menor ou igual
a log2(n).

Sendo um algoritmo criptografico de alto processamento, € utilizado para
encriptacdo de documentos que necessitam de seguranca em grau mais alto.

O algoritmo RSA foi idealizado por trés professores pesquisadores do MIT
(Massachusetts Institute of Technology, ou Instituto de Tecnologia de Massachusetts)
que nos dias atuais trabalham em sua propria empresa, a RSA Data Security
Incorporated. O RSA foi o0 algoritmo de chave assimétrica com maior aceitagédo e mais
ampla utilizacédo, ja que ainda ndo foi descoberto como quebrar a sua seguranca.

A geracdo das chaves do RSA é feita comum conjunto de itera¢des da seguinte
maneira:

Faz-se a escolha aleatéria de dois nimeros primos grandes, que serao
chamados de p e ¢, e sdo nimeros da ordem de, pelo menos 1001°, O nimero n é
dado pelo célculo de p.q. Coma fungé@o de totiene faz-se o calculo: n =@(n) = (p1).(q-
1). Escolhe-se um nimero inteiro e tal que 1 < e < @(n), de forma que e e @(n) sejam
primos entre si. Calcule d para que seja o inverso multiplicativo de e em (mod @(n)).

Assim tem-se um par de chaves publicas (n, €) e um trio de chaves privadas
(p, g, d) — na qual, para fazer a decriptacdo é necessario somente guardar d,jap eq
sdo usadas somente para acelerar os calculos.

A encriptacédo é feita transformando uma mensagem clara m,onde 1 <m <n-
1 numa mensagem c cifrada usando essa chave publica gerada pelo destinatario n e
e com 22 e uma potenciacdo modular do tipo: ¢ = me mod n. A mensagem é

transmitida cifrada ao destinatario. Ja na decriptacdo, essa mensagem m para a
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mensagem c, faz-se a operacdo modular inversa usando a chave do receptor: m =cd
mod n.

No QRyptal, no entanto, as chaves nao precisam ser calculadas a cada geracao
de assinatura, jA& que cada organizacdo contratante tem seu par de chaves
personalizado que é utilizado para criptografar e decriptografar os documentos no QR
Code. Essa assinatura € baseada em uma chave RSA de 3072 bits de acordo com o
NIST (Instituto Nacional de PadrBes e Tecnologia.) O que garante a seguranca nesse
método é justamente o fato da assinatura somente poder ser gerada com a chave
personalizada de cada organizacdo, entdo outra chave, com assinaturas diferentes,
nao podera acessar os documentos aleatoriamente.

Ja o algoritmo AES, um algoritmo criptografico de chave simétrica, é utilizado
na geracdo dos QR Codes do tipo EDC no QRyptal. Os anexos nesse codigo sdo
armazenados criptografados em AES no ADR (Action Domain Responder, ou ajuste
de usuario natural do cédigo, norma que garante uma arquitetura limpa num cédigo)
de objetos. A chave, diferente do explicado anteriormente, é armazenada dentro do
proprio QR Code, garantindo acesso seguro as informagcdes que estdo armazenadas
no mesmo.

O algoritmo AES (Advanced Encription Standard, ou Padrdo Avancado de
Criptografia), também conhecido como Rjindael, foi escolhido num concurso de
algoritmos de criptografia e foi adotado em 2001 como padrao de algoritmo simétrico
nos EUA. Trata-se de um algoritmo simétrico, razoavelmente mais simples que o0s
algoritmos assimétricos como o RSA, e também menos seguro, ja que necessita de
um canal seguro para armazenar e transmitir a chave até o destinatario, correndo
riscos de ataques de homem do meio, entre outros.

O AES ou Rijndael € baseado em redes de permutacéo-substituicdo, diferente
do seu precursor DES. Apesar de ser tratado como o mesmo algoritmo, o AES e o

Rijndael tém suas diferencas. Assim, pode-se dizer que,

[...] o AES ndo é exatamente o Rijndael (embora na pratica possam ser
permutados) ja que o Rijndael suporta uma maior gama de tamanhos do
bloco e da chave. O AES tem um tamanho de bloco fixo em 128 bits e uma
chave com tamanho de 128, 192 ou 256 bits, enquanto o Rijndael pode ser
especificado com chaves e tamanhos de bloco de qualquer multiplo de 32
bits, com um minimo de 128 bits e um maximo de 256 bits. A chawe é
expandida usando-se o escalonamento de chaves do Rijndael. A maioria dos
célculos do AES é feita em um corpo finito proprio. (NIST, 2000)
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O algoritmo sempre sera tratado como AES neste trabalho, ja que serao
utilizadas as iteragcdes do mesmo para a exemplificacéo e explicagéo.

A chave do AES é calculada sobre uma matriz bidimensional de bytes com 4x4
posi¢cdes, chamado de estado, e para criptografar, cada turno (round) do AES tem
quatro estagios: AddRoundKey, SubBytes, ShiftRows, MixColumns.

Como pode ser visto na figura 17, a primeira etapa, chamada AddRoundKey, a
subchave gerada € combinada com o estado do algoritmo. Para cada round, uma
subchave é ‘“retirada” da chave principal, usando o escalonamento de chaves
proveniente do Rijndael. Cada subchave é do mesmo tamanho que o estado do
algoritmo. Essa subchave é somada com cada byte do estado e o seu correspondente

na mesma subchave. Para isso € usada a operacdo XOR (ou exclusivo).

Figura 17 — Etapa de AddRoundKey do AES
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Fonte: NIST”

Ja na figura 18 observa-se a etapa de SubBytes. Nela, cada byte na matriz da
subchave € atualizado usando uma caixa de oito bits. A caixa é construida
combinando uma funcédo inversora com uma transformacédo afim invertivel, assim,
podem-se evitar ataques de operacdes algébricas simples ao algoritmo. E também se

usa a caixa para evitar pontos fixos durante as iteracdes do algoritmo.

"Disponivel em <https://csrc.nist.gov/projects/cryptographic-standards-and-guidelines/arc hived-crypto-
projects/aes-development>. Acessoem 25 out. 2018.
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Figura 18 — Etapa de SubBytes do AES

Fonte: NIST

Na figura 19 pode ser observada a terceira etapa do AES, de nome ShiftRows.
Ela opera sobre as linhas do estado, deslocando os bytes em cada linha de um
nimero determinado de posi¢cdes no mesmo, sempre sem alterar a primeira fila.
Assim, na segunda linha, cada byte é deslocado para a esquerda da sua posi¢éo. Da
mesma maneira, a terceira linha é deslocada em duas posicoes, e a terceira em trés
posi¢cdes. O padrao de deslocamento é o mesmo para chaves de 128 e 192 bits,
porém, em chaves de 256 bits o deslocamento é feito em 1 byte na segunda coluna,
2 bytes na terceira coluna e 4 bytes na quarta coluna, sempre deixando a primeira
linha inalterada. Desta forma, toda coluna do estado fica composta por bytes de todas

as colunas do estado de entrada, ao final.

Figura 19 — Etapa de ShiftRows do AES
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Fonte: NIST

Ja na figura 20 pode-se ver o esquema da quarta e Ultima etapa do AES, a
MixColumns, onde os quatro bytes de cada coluna do estado do algoritmo sao

combinados usando uma transformacdo denominada linear invertivel, que oferece
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difusdo a cifra, juntamente com o ShiftRows, assim podendo diminuir a chance de
choques do texto cifrado com outros textos cifrados. No MixColumns, cada coluna é
tratada como um polinbmio com coeficiente em GF(28) e é, entdo, multiplicado em
moédulo com x# + 1 com um polindmio fixo de valor c(x) = 3x3+ x2 + x + 2, formando,
assim, uma funcédo para o algoritmo. Essa etapa também é chamada de multiplicacéo

matricial de corpo finito.

Figura 20 — Etapa de MixColumns do AES
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Fonte: NIST

Depoisdessa Ultima etapa serao feitas mais quatro vezes cada uma das etapas
de iteracdes, gerando uma chave para a encriptacdo e decriptacao do texto, ja que o
AES, como dito anteriormente, é um algoritmo de chave privada, cuja mesma chave
criptografa e decriptografa o texto desejado.

Entendendo melhor como funciona o QR Code criptografado e como ele
funciona, no préximo capitulo sera apresentado um exemplo de implementacdo do

mesmo, no estudo de caso do pingente de identificacdo animal RegPet.
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5 ESTUDODE CASO: REGPET - PINGENTE DE IDENTIFICAGAO ANIMAL

A sociedade contemporanea esta vivendo, conforme os pesquisadores, na
chamada "Aldeia Global". E, Aldeia Global para lanni (1996, p. 16) € uma comunidade
mundial onde além de mercadorias, também se comercializa um novo produto: a
informacéo. O planeta tornou-se um lugar onde praticamente tudo esta conectado e a
maioria dos dados pessoais trafega na rede mundial de computadores, assim, mais
do que nunca € necessario zelar pela seguranca dos dados disponiveis nos
dispositivos usados, sejam eles conectados a Internet ou néo.

Segundo a norma ABNT ISO/IEC 27002 (ABNT, 2013) seguranca da
informacgédo é “protecdo de um conjunto de informagdes, no sentido de preservar o
valor que possuem para um individuo ou organizacdo [..] 0 seu embasamento
consiste em manter a integridade, disponibilidade, autenticidade e confidencialidade
dos dados.”

Nessa sociedade cada vez mais caotica e instavel, as pessoas estéo preferindo
adotar animais a ter filhos. Segundo pesquisa publicada pelo jornal espanhol El Pais,
feita pelo IBGE (Instituto Brasileiro de Geografia e Estatistica), em 2015, de cada 100
familias, 44 criam animais e somente 36 tiveram filhos biolégicos ou adotaram
criangas. As familias brasileiras, em 2015, tinham cerca de 52 milh6es de cées versus
45 milhdes de criangas.

Sabe-se que métodos de identificagcdo de animais sdo usados ha muito tempo
por seus tutores para manter a seguranga dos mesmos; ndo somente em casos de
animais domeésticos, mas também no caso de criacdo de animais para abate e também
para controle e identificagcdo de animais selvagens. Como o caso dos chips
subcutaneos, também chamados de transponders, usados em criacfes de gado e
animais de grande porte; as etiquetas de identificacdo, também conhecidas como
brincos de identificacdo, também usadas em animais de grande porte, mas também
em criacdes de animais que vivem em grandes areas, COmo 0OVinOS e caprinos; e as
anilhas de identificacéo, no caso de aves e animais de pequeno porte, como pequenos
roedores exoticos.

Nos dias de hoje os animais de estimacdo sdo tratados como verdadeiros
membros da familia: sdo levados com mais frequéncia para consultas veterinarias,
opta-se pela castracao, faz-se uso de servicos de banho e tosa, spas, creches, aulas

de educacéo fisica e até consultas nutricionais. Entdo, percebe-se a necessidade do
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tutor querer identificar e ter controle sobre os dados do animal (data de nascimento,
endereco, telefone dos tutores, além de dados sobre vacinas e doengas que ele ja
possuiu ou possui) e por onde ele anda, observando a demanda cada vez maior de
cuidado e seguranca dos dados, mantendo-os confiaveis e disponiveis para serem
acessados pelas pessoas certas.

Entdo, pensando nesse grande transito ao qual os animais estdo sendo
expostos a criacdo e implementacdo de um sistema diferenciado de identificacao,
manutencdo de dados e informacdes, além de possivel rastreamento, que seja de facil
manuseio ao tutor do animal € de suma importancia para a boa manutencdo dos
animais como os novos membros da familia.

Em pesquisa feita por esta autora (Apéndice A), considerou-se nas respostas
(Apéndice B) que 82,5% dos tutores de animais acham importante e necessario o uso
de algum tipo de identificacdo em seu pet, porém 54% deles tem medo de fazer a
implantagdo de microchips em animais pelo fato do transponder ser subcutaneo;
outros 30% tem problemas com o prec¢o da aplicagédo do microchip, que flutua entre
R$ 160,00 e R$ 250,00 (conforme tabela 3), pois por ser um procedimento médico,

deve ser aplicado por um veterinario.

Tabela 3— Comparacdes de precos de marcas e aplicagcdes de microchips para animais

MARCA TAMANHO PRECO
Faripet 14mm x 8mm R$ 22,00
Microchips Brasil 12mm x 2mm R$ 9,50
Abrachip 12mm x 2mm R$ 14,00

APLICACAO PRECO
Animaltag R$ 250,00
Prevet R$ 160,00

Fonte: Proprio autor

Também existem outros métodos de identificacdo, como ja citado pele-autor
anteriormente, porém observa-se que eles tém funcionalidade limitada comparada ao

proposto neste trabalho, como apresentado na tabela 4. Assim, apesar de serem
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dispositivos ja tradicionais no mercado, existe a possibilidade de modernizar a

identificacdo dos animais de estimag&do com a implantacdo do RegPet.

Tabela 4— Comparacdes de precos de dispositivos de identificacdo para animais

DISPOSITIVO OBJETIVO PRECO/PRODUTO | PRECO/IMPLANTACAO
_ _ ldentificacéo
Microchip _
com leitura
Subcutaneo . R$ 9,50 - R$ 22,00 | R$ 160,00 — R$ 250,00
eletronica
Etiqueta Identificacdo
(brinco) de com leitura R$ 1,10
a . R$ 40,00 — R$ 60,00
Identificacéo eletrbnica
_ ldentificagéo
Anilha de _
N sem leitura R$ 0,20 - 3,00
ldentificacéo . .
eletronica

Fonte: Proprio autor

Baseando-se na pesquisa elaborada neste trabalho, a criacdo e implantagao
do RegPet pode representar o futuro para quem necessita de maior seguranca no
controle de seus animais, e, posteriormente, para cadastramento e manutencdo de
animais em canis e gatis ou centros de zoonoses e Organizacbes Nao-
Governamentais (ONGs) de protecdo animal, ja que, conforme gréfico 2, 82,5% dos
pesquisados acham de extrema importancia o uso de dispositivos de identificacdo em
seus animais; aléem de 71,4% dos tutores afirmarem que usariam este dispositivo e
86,6% demonstrarem total seguranca em usa-lo.
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Grafico 2 — Pesquisa

2) Vocé considera importante o uso de dispositivos para identificacéo,
armazenamento de informacgdo e localizagdo no(s) seu(s) animal(is) de
estimagao?

@ Sim
@ Nio

Fonte: Proprio autor

Outro ponto importante da implementacédo do dispositivo proposto é a questao
do valor. Como observado na tabela 4, os precos dos transponders ndo séo altos,
porém a implantacdo, por serum procedimento médico, ndo é acessivel para a maioria
da populacédo. Conforme grafico 3, a segunda maior motivagdo para o tutor ndo fazer
o uso do microchip implantavel € justamente o preco, seguida somente de a
preocupacdo do método de implantagdo ser muito invasivo e talvez doloroso ao

animal.

Grafico 3 — Pesquisa

3) Vocé acha o microchip implantavel:

Totalmente se.. 59 (21,9%)
Invasivo, o imp.. 50 (18,6%)

Preferiria algu.. 145 {53,9%)
Muito caro, nd 99 (36,8%)
N&o sei como... |1 (0,4%)

Nao tenho mui . |1 (0,4%)
Eundousoen... |—1(04%)

Desnecessario |1 (0.4%)

Pode ndo seri... |—-1(0,4%)
Nao sei como f... |1 (0,4%)

Invasive poré... |—1(0,4%)

Pode doer um... |1 (0,4%)

& bomn ternos_. |1 (0,4%)

Nio estudei ai... -1 (0,4%)
Causa um cert... |1 (0.4%)

Desconhecos... |—1(0,4%)

MNa minha cida... |1 (0,4%)

N&o conhego... |1 (0,4%)

E inditil pois ne... -1 (0,4%)
Nao seise ére.. |1 (0.4%)

Naoseise éd . —1(0,4%)

Seguro porém... |1 (0,4%)

Nao conheco. 1 (0,4%)
Indiferente, nd... |1 (0,4%)
0 25 50 75 100 125 150

Fonte: Préprio autor
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Assim, com base em estudos primarios e orcamentos feitos pela autora deste
trabalho, o dispositivo custaria entre R$ 40,00 e R$ 60,00 — podendo ter menor preco
com maior tiragem do produto, o que foi bem aceito pelos pesquisados, conforme

figura 21.

Figura 21 — Pesquisa

9) Qual a sua opinido sobre um dispositivo que tenha custo entre RS 40 e R$
60 para identificagcdo, armazenamento de dados e localizagao de seu(s)
animal(is)?

Bom prego e uma boa opgéo para donos de animais que costumam fugir ou tem muitos problemas de satde,
(21)

Bom (4)

Barato (3)

Bacana (3)

Compraria (2)

Razoavel (2)

barato (2)

Barato (2)

Prego ndo t8o acessivel, mas que quem se preocupa com o seu animal pagaria tranquilamente. (2)
Acessivel. (2)

Muito bom (2)

Fonte: Proprio autor

Pode-se pensar também na leitura do dispositivo, enquanto os tradicionais
necessitam de equipamentos especiais para fazer a mesma, e o dispositivo proposto
tera a leitura feita por meio de um aplicativo gratuito distribuido via lojas de aplicativos
como Google Play e App Store, além de poder ter seu banco de dados acessado via
web (por site), somente com logine senha do proprio tutor ou login especial de médico
veterinario. Isso tornaria o dispositivo acessivel, ja que, conforme dados da PNAD
divulgados pelo IBGE em 2017, 92% dos lares brasileiros tem smartphones. E nesta
mesma pesquisa, foi concluido que mais de 60% da populacdo tem acesso a Internet
em casa, e mais de 80% da populacdo faz uso da mesma em algum local que

frequenta, como escolas, shoppings ou local de trabalho.
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5.1 Introducéo ao RegPet e funcionamento

O RegPet é um dispositivo de identificagéo e localizacdo animal baseado em
QR Code. Ele € um pingente colocado na coleira, roupa, bolsa de transporte ou
carteira de vacinacado/documentacdo do animal que contém dados do seu tutor, do
proprio pet, entre outras informagdes com controle de acesso restrito aos tutores do
animal, ONGs ou veterinarios. Na figura 22 pode-se ver o dispositivo, tanto na versao

para felinos, quanto para caninos.

Figura 22 — Dispositivo pingente RegPet

Fonte: Proprio autor

O dispositivo conta com um site interativo e um vasto banco de dados protegido

por HTTPS8, que mantém os dados do tutor e animal seguros.

8 Também chamado de Protocolo de Transferéncia de Hipertexto Seguro (HTTPS) é uma extens&o do
Protocolo de Transferéncia de Hipertexto (HTTP, Hypertext Transfer Protocol) para comunicacao
segura em uma rede de computadores e é amplamente usado na Internet. No HTTPS, o protocolo de
comunicacdo é criptografado usando TLS (Transport Layer Security) ou, antes das atualizagfes, o
Secure Sockets Layer (SSL). O protocolo €, portanto, também conhecido como HTTP por TLS ou HTTP
por SSL. (COMODO C.A. LTD., 2017)
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Nas figuras 23 e 24 pode-se observar um pouco melhor a pagina principal do
site do RegPet, ao qual o tutor tera acesso ao cadastro e também ao registro dos

dados do seu animal de estimacao.

Figura 23 — Site RegPet
. s //contatoregpet wixsite.com/reg CER-9 © Lo

Esto sito foi desenvolvido com o construtor de sites WiX.com. Crie seu site hoje. (  Comece ja

ge@~

RegPet

Quem Somos Lojinha Fale Conosco Blog co Pet Arees de Acesso

Fonte: Préprio autor?®

Figura 24 — Site RegPet

Esto sito foi desenvolvido com o construtor de sites WIX.com. Crio seu site hoje. [ Comeceja |
g
v
o

Fonte: Proprio autor

Para hospedar o site foi usado o Wix, que é um servidor de sites que oferece

amplas funcionalidades e varias ferramentas que facilitam a utilizacdo pelo cliente

9Disponivel em <contatoregpet.wixsite.com/regpet>. Acessoem 29 de out. 2018.
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(tutor do animal, veterinario, participante de ONGs) e também a geréncia de dados
pelo administrador do site. Além de oferecer HTTPS e ambiente seguro de banco de

dados.

Figura 25 — Perfil do tutor no RegPet

Este site foi desenvolvido com o construtor de sites WIX.com. Crie seu site hoje. [ Comece &

; : Minha Conta
Visualize e edite suss informagBes pessoais abaixo.
.

ge@—-

Fonte: Proprio autor

Apenas o tutor podera ter acesso ao perfil, onde ele podera atualizar seus
dados e os dados do animal de estimacdo. Cada tutor pode ter varios animais de
estimacdo, linkados por varios dispositivos em somente uma conta, podendo
centralizar a geréncia dos pingentes e dos dados de seus pets. Essa conta € protegida
por uma senha que deve ser forte (caracteres mailsculos e mindsculos, caracteres
especiais e minimo de 8 caracteres obrigatorios) e deve ser modificada a cada trés
meses, quando o RegPet se responsabiliza por mandar um e-mail para o tutor com
uma mensagem e link para modificacdo da mesma. O perfil € Unico e s6 pode ser
acessado pela pessoa com seu e-mail e senha. Pode-se observar o perfil na figura
25.

O perfil de participante de ONG segue o0 mesmo layout e tem as mesmas
funcionalidades, porém ele podera centralizar seus animais num banco de dados e
perfil da propria ONG. Ja o perfil do veterinario, apesar de seguir o mesmo layout, ndo
tera a funcionalidade de administrar os dados dos animais, somente caso o tutor

autorize o veterinario a fazer alteracdes no perfil do animal, porém ele tera acesso



42

somente ao campo “Tenho algum problema de saude?” e ao campo para preencher

os problemas de saude do animal.

Figura 26 — Perfil do pet no RegPet

¢ o QE——— o (KD » & -~ ;|

Este site foi desenvolvido com o construtor de sites WIX.com. Crie seu site hoje. | Comeceja |

0@~

RegPet

Home Quem Somes Lajinha Fale Conosco Blog do Pet Areas de Acesso
: NING XAVIER

DASCHUND, 8 ANOS, PRETO E CARAMELO

glustixavier Tutor: Rita Xavier
E-mail de contate: giustixavier@outlock.com

0 Follawers
Telefone de contato: (19) xoo-xex

0 Follawing -

Enderego: Ma achou? Preencha o formulério abalxe
u contate meu tutor pelo seu telefone ou e-mall

Tenho algum problema de sadde?

Néo.

MNome Sobrenome

Fonte: Préprio autor

Figura 27 — Perfil do pet no RegPet

PN i contatoregpetwimite com ; - ﬁ

glustiavier Tutor; Rita Xavier
E-mall de contato:

-@outlock.com

0 Followers

0 Following ")

Enderego: Me achou? Preencha o formulério abalxo
ou contate meu tutor pelo seu telefone ou e-mall

Tenha algum problema de sadde?

Naa.
Nome Scbrenome
Email de contat Tel

Fonte: Proprio autor

Nas figuras 26 e 27 pode-se observar o perfil do pet no RegPet. Nele a pessoa
que fez a leitura do QR Code, acessara os principais dados sobre 0 animal, como seu
nome, racga, cor da pelagem, se tem algum tipo de problema de salde ou condi¢éo

especial e se € idoso. Também haverd o acesso ao telefone e e-mail do tutor do
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animal, e também um formulario para ser preenchido para entrar em contato com o
tutor do pet, caso a pessoa que fez a leitura do QR Code ndo queira entrar em contato
direto com o tutor. Nas figuras 26 e 27 observa-se o perfil na tela do computador ou
notebook, acessado pelo site. O tutor também poderéa ver o perfil como ele ficard para
quem fizer a leitura do QR Code, e também controlara o que podera ser visto: telefone,
e-mail, endereco, somente formulario, entre outros. O que é obrigatorio ser mostrado
no perfil € o nome do animal, sua racga, cor de pelagem e se ele tem algum tipo de

doenca ou necessidade especial.

Figura 28 — Aplicativo RegPet

4 .
RegPet
1 e ————
a
~ )

Fonte: Proprio autor

A figura 28 apresenta o0 aplicativo RegPet, seu icone na pagina inicial do
smartphone e a pagina inicial do aplicativo. Na pagina inicial do aplicativo o usuario
pode escolher se quer entrar com seu usuario e senha e acessar algumas
funcionalidades do RegPet, ou se quer ler o QR Code de um pingente.

O mesmo que se VEé e se acessa no site, pode-se ver e acessar pelo aplicativo,

com algumas funcionalidades diminuidas. Na figura 29 observa-se o perfil do tutor, e
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0 acesso de seus dados e do seu pet, assim como no site, porém no aplicativo ele ndo
podera adquirir novos dispositivos, hem contratar novos servigos, como poderiafazer

no site.

Figura 29 — Aplicativo RegPet

/[

RegPet

S—
Fonte: Proprio autor

Caso a pessoa tenha achado o animal perdido e opte somente por ler o QR
Code, podera escolher a opgao “Ler QR Code” na pagina inicial do aplicativo, e como
observa-se na figura 30, ele abrira um leitor de QR Code utilizando a camera do
smartphone e podera escanear o pingente do animal que foi encontrado. Também na
figura 30 pode-se ver como o perfil do pet aparecera depois de ser escaneado no leitor
de QR Code do aplicativo. Nesse caso observa-se um perfil de um animal saudavel,
sem nenhum tipo de necessidade especial ou doenca, assim quem achou o animal
deve entrar em contato com o tutor, porém ndo é necessaria a urgéncia, podendo

utilizar o formulario do aplicativo para fazer esse contato.
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Figura 30 — Aplicativo RegPet

o J

Fonte: Proprio autor

Porém, caso o animal tenha algum tipo de problema de saude, ou seja um
animal idoso, apos o0 escaneamento do QR Code, haverd um aviso de alerta acima do
perfil do pet, como pode-se observar na figura 31. Assim, sabendo da necessidade de
cuidados do animal, quem o encontrou devera entrar em contato urgentemente com
o tutor.
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Figura 31 — Aplicativo RegPet

4 .

App Store eeeec T

RegPet 21 22

Thursday 9 July

! NANA XAVIER
PASTOR ALEMAO, 12 ANOS, CAPA PRETA

| | Press home to unlock
i d
1

—

()

Fonte: Proprio autor

Como a pessoa que encontrar o animal talvez tenha intengdes maliciosas, o
QR Code também manda uma mensagem de geolocalizacdo para o tutor do animal,
caso ele seja escaneado, como também pode ser visto na figura 31.

No item abaixo serdo explicadas com mais detalhes as funcionalidades do QR
Code no dispositivo RegPet.

5.2 Funcionalidade do QR Code no RegPet

No RegPet o0 QR Code tem suma importancia, ja que o dispositivo e site sdo
baseados em QR Code seguro e criptografia.

Para se diferenciar dos outros dispositivos de identificacdo animal baseados
em QR Code, o RegPet utiliza o0 QRyptal como leitor dentro de seu aplicativo. Os QR
Codes seguros sao gerados no site da QRyptal e impressos em papel de alta
qualidade com impermeabilizacdo, para que o erro de leitura seja minimo. Apesar de
serem gerados pela QRyptal, utiliza-se a tecnologia de SQRC e Frame QR Code, da

Denso Wave.
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Os QR Codes disponiveis para o dispositivo sédo oferecidos em trés modelos,
como pode-se observar na figura 32, seguindo o design da RegPet e cores claras e
agradaveis aos animais, porém que nao dificultam o escaneamento pelo leitor de QR

Code, nem aumentam a taxa de erro.

Figura 32 — QR Codes RegPet

Fonte: Préprio autor

Além de oferecerem um design agradavel, os QR Codes contam com

tecnologia de geolocalizagédo, isto é,

[...] a identificacdo ou estimativa da localizag@o geografica de um objeto em
tempo real, podendo ter como fonte um radar, telefone celular ou computador
conectado & Internet. Em sua forma mais simples, a geolocalizagdo envolve
a geracdo de um conjunto de coordenadas geogréficas e esté relacionada ao
uso de sistemas de posicionamento, como GPS, mas sua utilidade é
aprimorada pelo uso dessas coordenadas para determinar um local mais
especifico, como um enderegco [...] também se refere as coordenadas de
latitude e longitude de um determinado local. O termo e a definicdo foram
padronizados pelo padrdao de sistema de localizagdo em tempo real com a
ISO/IEC 19762-5:2008. No campo da biologia animal e ecologia, a palavra
geolocalizacdo também é usada para se referir ao processo de localizacao
de um animal rastreado baseado em algum instrumento ou dispositivo ligado
ao animal. Tais instrumentos sdo comumente chamados de tags ou
transponders (incluindo implantes de microchip) ou dataloggers, como QR
Codes. (IONESCU, 2010)

Assim, quando um animal perdido € encontrado e a pessoa que o localizou faz
0 escaneamento do QR Code no pingente, é feito o envio de uma mensagem pelo
aplicativo do RegPet para o tutor com a localidade préxima de onde essa leitura foi
realizada, como pode ser visto na figura 31 do item anterior. Além de manter o tutor
informado, mantém o banco de dados do sistema alimentado com as coordenadas da

geolocalizacdo do animal toda vez que o QR Code é escaneado.
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O QR Code mantém os dados seguros, pois conta com criptografia, e como ele
€ linkado diretamente ao banco de dados com os perfis dos animais, os dados que o
tutor ndo autorizar que sejam vistos, ndo poderdo ser acessados por esse método.
Outra ferramenta de seguranca utilizada € o HTTPS no site e banco de dados, o que
aumenta a confiabilidade do dispositivo.

O RegPet é um dispositivo diferenciado, porém essa diferenciacao nao faz dele
um dispositivo dificil de ser utilizado pelos tutores, nem pelas pessoas que
encontrarem o animal perdido. No pingente, como pode ser visto na figura 33, existem
as instrucdes de como deve ser procedida a utilizacdo do mesmo, caso o animal seja

encontrado.

Figura 33 — Embalagem frente e verso e pingente RegPet

Fonte: Préprio autor

Ja na embalagem do dispositivo e também no site, existem todos os passos de

como o tutor proceder para fazer o cadastro do seu perfil e do seu pet, como pode ser
visto na figura 34.
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Figura 34 — Interior e instru¢cdes da embalagem do RegPet

Fonte: Proprio autor

Assim, o RegPet € um identificador e localizador pet baseado em QR Code
seguro com todas as funcionalidades necessarias para o bem-estar do animal e

tranquilidade do tutor.
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6 CONSIDERAGOES FINAIS

O uso de dispositivos de localizagao e identificagao de animais se popularizou,
ja que com o decorrer do tempo muitas pessoas comegaram a optar pelos animais de
estimagao em alternativa aos filhos, assim necessitando de dispositivos que ajudem
em sua seguranga e bem-estar, pois esses estdo mais vulneraveis a furtos, acidentes,
fugas e desaparecimentos.

Com a anadlise primaria dos dados das pesquisas feitas pelo autor antes do
inicio do desenvolvimento deste trabalho, pode-se entender melhor as necessidades
dos tutores de animais de estimagao e quais as funcionalidades eles esperam de um
dispositivo como o RegPet.

O desenvolvimento deste estudo possibilitou uma ampla andlise de como QR
Codes podem otimizar a utilizacado de dispositivos de identificacédo e localizagdo de
animais, sem diminuir a seguranga dos dados armazenados nele ou que sao
acessados por meio do cédigo.

O objetivo geral de estudar a funcionalidade do QR Code criptografado dentro
do dispositivo RegPet foi concluido, mostrando que o QR Code pode ser utilizado para
o fim proposto sem nenhuma perda de qualidade para o tutor e sem perda de
seguranga nos dados, pelo contrario, fazendo o tutor ganhar tempo e seguranga
utilizando criptografia no QR Code e nos dados, e também o HTTPS no site e banco
de dados.

Os objetivos especificos foram analisados da seguinte forma:

a) O estudo da histéria, tipificagcao e funcionalidade dos QR Codes,com
objetivo de compreender por que eles podem ser utilizados no dispositivo sem
perda de qualidade e com ganho em segurancga: foi alcangado, utilizando a
pesquisa bibliografica, e demonstrando que o QR Code € uma tecnologia que pode
ser utilizada sem danos a seguranga do tutor e do animal;

b) Compreender o funcionamento dos QR Codes seguros e como a
seguranc¢a é implementada nesses codigos, além de compreender os tipos de
criptografia utilizados nos QR Codes seguros e como elas funcionam: foi
alcangada, demonstrando que os codigos sao utilizados com seguranga, ja que 0s
algoritmos de criptografia utilizados neles, e também outros métodos de garantir a

seguranga, sao confiaveis;
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c) Demonstrar o dispositivo RegPet como um todo, englobando os QR
Codes e protocolos de segurancga utilizados nele: como o objetivo geral, este
também foi alcangado, demonstrando que o QR Code pode facilitar a utilizagdo do
pingente de identificacdo, mantendo a seguranga dos dados do tutor e animal.

Apesar dos resultados serem animadores, ainda € necessaria a melhoria da
tecnologia de QR Code criptografado, ja que este sé pode ser gerado e escaneado
por um software especifico, o que pode tornar o processo de leitura do cdédigo
dificultado, apesar de estar explicado no pingente de identificagao.

Para estudos futuros, o autor sugere que os futuros estudantes pensem em
tecnologias que incluam QR Codes criptografados e seguros em leitores e geradores
de codigos convencionais, sem a necessidade de despendimento financeiro ou de
download de softwares ou aplicativos especificos. Assim, a leitura do QR Code seria

ainda mais facilitada seu uso se tornaria ainda mais popular.
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APENDICES

APENDICE A — QUESTIONARIO APLICADO

INFORMACAO E CONTROLE DE ANIMAIS
DOMESTICOS E SILVESTRES

Atualmente os animais de estimag&o sac verdadeiros membros da familia, com direito ao respeito que um ser com essa
nomenclatura necessita. S80 levados com mais frequéncia para consultas veteringrias, opta-se pela castragio, faz-se uso
de servigos de banho e tosa, spas, creches, aulas de educacio fisica e até consultas nutricionais. Assim, ao grande
transito que os animais estdo sendo expostos hoje em dia, a criagdo e implementacéo de um sistema diferenciado de
identificagdo, manutenco de dados e informacdes, além de possivel rastreamento, que seja de facil manuseio ao tutor
do animal & de suma impertancia para 2 boa manuteng&o dos animais como os naves membres da familia. Este
questionario visa entender melhor as necessidades dos tutores em questdes de dispositivos de identificagdo, informacgdo
e rastreamento de animais domeésticos e silvestres.

1) Vocé tem quais animais de estimacao? *
[] cachorro(s)

[] Gato(s)

|:| Roedor(es)

[] Ave(s)

[] Reptil(eis), queldnio(s), peixe(s), inseto(s), etc

[] Silvestre(s), exético(s), etc

[] outro:

2) Vocé considera importante o uso de dispositivos para
identificacao, armazenamento de informacao e localizagao
no(s) seu(s) animal(is) de estimacao? *

O sim
(O Nio



3) Voceé acha o microchip implantavel: *

[] Totalmente seguro e indolor
[] Invasivo, o implante pode ser doloroso ao(s) animal(is)
D Preferiria algum dispositivo ndo tdo invasivo

|:| Muito caro, ndo tenho condigoes

[] outro:

4) Voce usaria um microchip implantavel em seu(s) animal(is)?
*

O sim
O Nao

5) Com base na questao anterior (4), justifique os motivos de
sua resposta. *

’ -'.|'—:'| sld
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6) Voceé usaria um dispositivo ndo implantavel em seu(s)
animal(is) como método de identificacéo, rastreio ou
armazenamento de dados importantes (doencgas prévias,
congenitas, situagoes, entre outros)? *

O sim
(O Nao
(O Talvez

7) Com base na questao anterior (6), justifique os motivos de
sua resposta. *

8) Voceé se sentiria seguro com seu(s) animal(is) usando um
dispositivo ndo implantavel de identificagcao, armazenamento de
dados e localizacao? *

O sim
(O Nao

9) Qual a sua opiniao sobre um dispositivo que tenha custo
entre RS 40 e RS 60 para identificacao, armazenamento de
dados e localizagao de seu(s) animal(is)? *

10) Cadastre seu e-mail caso tenha interesse em saber mais
sobre o projeto.

m O Fagina 1 de
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APENDICE B — RESUMO DAS RESPOSTAS DO QUESTIONARIO APLICADO
(APENDICE A)

269 respostas

RESUMO INDIVIDUAL Aceitando respostas .

1) Vocé tem quais animais de estimagao?

269 respostas

Cachorro(s)

Gato(s) 127 (47,2%)

Roedor(es) 34 (12,6%)
Avels) 48 (17,8%)
Reéptil(eis), quel...
Silvestre(s), exd...

Peixe

Peixes

0 50 100 150 200 250

2) Voce considera importante o uso de dispositivos para identificagao,

armazenamento de informacgao e localizag@o no(s) seu(s) animal(is) de
estimacao?

269 respostas

@ Sim
@ Nao
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3) Vocé acha o microchip implantavel:

Totalmente se_.. 59(21,9%)
Invasivo, o imp... 50 (18,6%)
Preferiria algu_..
Muito caro, na__.
Nao sei como...
Nao tenho mui...
Eundousoen..
Desnecessario
Pode ndo seri...
MNao sei como f...
Invasive pore...
Pode doer um...
& bom ter nos...
Mao estudeiai...
Causa um cert...
Desconheco s...
Ma minha cida...
MN&o conheco...
E inditil pois ne...
Méo seiseére...
Mao seiseéd...
Seguro porém...
Nio conheco.
Indiferente, n& .

145 (53.9%)
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5) Com base na quest&o anterior (4), justifique os mativos de sua resposta.

269 respostas

MN&o acho necessario. (21)

Par seguranga (2)

Par seguranga (2)

Traria maior seguranga ao meu animal. (2)
Gostaria de mante-los sempre dentro de casa. (2)
Acho seguro (2)

Para rastrear (2)

Garante uma maior seguranga, para localizar o bicho.
M&o acho necessario por enguanto.

Seguro e facil

Pargue tenho medo que ele se perca

Para sua seguranca e rastreabilidade.

6) Voce usaria um dispositivo nao implantavel em seu(s) animal(is)
como método de identificacdo, rastreio ou armazenamento de dados
importantes (doencgas previas, congenitas, situagoes, entre outros)?

MED ra I
269 respostas

@ Sim
@ Nio
O Talvez
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7) Com base na questéo anterior (6), justifique os motivos de sua resposta.

269 respostas

M3o acho necessario. (21)

Menos invasivo (3)

Menos invasivo (2)

(2)

E importante. (2)

Segurancga (2)

Dependeria do prego e da adaptagio do gato ao dispositivo. (2)

Com toda a certeza, todo e qualquer dado que puder preservar o bem estar do bicho & muito importante.

seria legal um dispositivo ndo invasivo armazenar todas essas informacgdes, que poderdo ser de grande
importancia em certos casos.

Prevencao
Porgue me preocupo muito com ele

Se for senura e ndno for facil nerder ou ser removido. usaria sim

8) Vocé se sentiria seguro com seu(s) animal(is) usando um dispositivo
nao implantavel de identificacao, armazenamento de dados e
localizacao?

269 respostas

@ Sim
@ Nao




9) Qual a sua opiniao sobre um dispositivo que tenha custo entre RS 40 e RS
60 para identificacao, armazenamento de dados e localizagao de seu(s)
animal(is)?

269 respostas

Bom (4)

Bacana (3)

Razoavel (2)

Barato (2)

Acessivel. (2)
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APENDICE D — PRINTS DO APLICATIVO REGPET
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