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RESUMO

Este trabalho apresenta, como objetivo principal, a importancia de se estabelecer
uma conexao de rede segura entre dois dispositivos baseado em um cenéario real.
Para tal demonstracédo foi utilizado uma maquina cliente, uma maquina servidor de
banco de dados MySQL e utilizacdo de senhas consideradas fortes por servicos
verificadores de forca de senha, como How Secure Is My Password?, Kaspersky Lab
Secure Password Check e Last Pass. Para exemplificar esta hipotese, foram
utilizados técnicas que sao conhecidas como Ataques de Dicionario e Sniffing. Os
ataques e métodos empregados foram testados em um pequeno laboratorio
controlado utilizando maquinas virtuais com 0s sistemas operacionais Linux e
Windows, fazendo o uso das ferramentas Wireshark, um analisador de pacotes de
rede, HeidiSQL, um visualizador grafico de conexdes de banco de dados, e Hashcat,
um programa utilizado para recuperacdo e auditoria de senhas. O uso destas
ferramentas foi capaz de demonstrar os riscos envolvidos com senhas conhecidas,
gque muitas vezes podem ser classificadas como fortes e conexdes nao
criptografadas atravées do protocolo MySQL entre um cliente e um servidor,
demonstrando que é possivel um terceiro conhecer as credenciais de um banco de
dados sem muito esforco. Este texto demonstra também, uma técnica que pode ser
utiizada para evitar o comprometimento dos dados trafegados em rede e
consequentemente invalidar o ataque proposto, como criptografia da conexdo por
meio do protocolo SSH, tornando, assim, o atague em questao inutilizavel, evitando-
se que um possivel atacante possa interceptar e decodificar os dados trafegados
entre dois dispositivos que se comunicam através da mesma rede

Palavras Chave: rede de computadores; wireshark; hashcat, mysql; seguranca de
rede



ABSTRACT

This paper presents, as the main objective, the importance of establish a secure
network connection between two hosts based on a real scenario. In order to
demonstrate this, a client machine, a MySQL database server and considered strong
passwords by services like How Secure Is My Password?, Kaspersky Lab Secure
Password Check e Last Pass were used. To exemplify this hypothesis, technics
known as dictionary attacks and sniffing were used. These aftacks and methods
were tested on a small controlled lab using virtual machines running Windows and
Linux systems, using tools like Wireshark, a network packets analyzer, HeidiSQL, a
graphical database connection visualizer and Hashcat, a program to recover and
audit passwords. The use of these tools were capable of demonstrate the risks of
known passwords, that sometimes may be classified as strong and non-encrypted
connections of the MySQL protocol between a client and server, showing that a third-
party is possible to discover the database credentials without much effort. This paper
also shows a technic that can be used to avoid the compromising of the data running
on the network and therefore, invalidating the proposed attack, like encrypted
connection by SSH protocol, making it unusable, avoiding, that a possible attacker
may be able to intercept and decode the data between two hosts that communicate
with themselves on the same network

Keywords: computer network, wireshark, hashcat, mysql, network security
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1 INTRODUCAO

Segundo uma pesquisa realizada pelos servicos Hootsuite e We Are Social
(2018), existem mais de quatro bilhGes de pessoas utilizando a internet ao redor do
mundo, subindo 7% ano a ano.

Assim como j& apontava Cansian (1997), com esse aumento expressivo,
cresce também o numero de preocupacdes em relacdo a seguranca cibernética.
Tentativas de invasdo por individuos mal intencionados vdo aumentando a cada dia,
fazendo com que novas técnicas de seguranca se tornem cada vez mais
indispensaveis para qualquer sistema moderno.

“A proliferagdo de computadores e redes com um custo mais
acessivel ampliou o problema de acesso nao-autorizado, bem como
a possibilidade de manipulacdo e ataque a dados e recursos. O
crescimento da interconexdo de redes ndo sO possibilita o rapido
acesso a uma maior variedade de computadores, como também
garante acesso a dados que podem vir de qualquer lugar. Com
frequéncia ocorrem situagdes onde os intrusos facilmente superam
0S mecanismos de autenticacédo de senhas, projetados para proteger
os sistemas.” (CANSIAN, 1997, p.1)

Ainda segundo o mesmo autor, as Intranets! de empresas, corporagdes ou
instituicbes vem aumentando também. Assim, qualquer uso de sistema
informatizado sem as precaugdes recomendadas e que esteja em rede com outros
sistemas, pode se tornar vulneravel a ataques. Alguns casos exemplificados pelo
autor remontam ao ano de 1994, quando as redes da General Eletric, BM e NBC,
sofreram ataques mal intencionados e consequentemente tiveram seus sistemas

desabilitados por um determinado tempo.

Nesse sentido, Santos e Giavaroto (2013) ressaltam que, levando-se em
conta as novas tendéncias e taticas de invasdes, os administradores de rede devem
ter em mente que individuos mal intencionados estdo em evolugcéo. Existem diversas
técnicas de invasao atualmente e ter profissionais capacitados, treinados e
preparados para lidar com um possivel incidente que envolva a seguranga da
informacdo de uma organizagdao € de fundamental importancia para manter o

ambiente seguro e consequentemente proteger os dados que o0 mesmo contém

1 Espago que é restrito a somente um determinado publico, usado para compartilhamento de
informagdes restritas e geralmente usado em senidores dentro de empresa (MULLER, 2011)
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Assim sendo, o objetivo deste trabalho € apresentar quais sdo os perigos de
se realizar uma conexdo nao criptografada entre um cliente e um servidor mesmo
que estes, se encontrem em uma rede confiavel, mostrando por meios de exemplos
que informagdes sigilosas como senha, conta de acesso e infformag¢des pessoais e
comerciais podem ser obtidas facilmente por um usuario mal intencionado, podendo,

assim, prejudicar ou abusar dessas informagdes que obteve.

Como objetivos especificos este trabalho apresenta os seguintes:

a) Demonstrar que configuracbes padrdes nem sempre S4o as mais seguras
e podem apresentar vulnerabilidades

b) Determinar um método seguro para conexao entre um cliente e servidor
para o protocolo SQL

c) Demonstrar de forma pratica, mediante um laboratério de testes, todos os

conceitos apresentados

A fim de embasar o tema proposto deste trabalho, no segundo, terceiro e quarto
capitulos, serdo feitas breves explicacbes a respeito de conceitos que precisam ser entendidos
para a metodologia apresentada. No quinto, sera abordada a metodologia em si. No sexto é
apresentado o ambiente de teste que sera utilizado, bem como suas configuracfes. No sétimo
serdo colocados em pratica 0s conceitos trabalhados nos capitulos anteriores fazendo o uso
das ferramentas citadas a fim de demonstrar os perigos de uma conexdo ndo criptografada
para uma aplicacdo de banco de dados MySQL. No oitavo, serd demonstrado uma medida
protetiva em relacdo ao ataque demonstrado. No nono, serd feita uma conclusdo de acordo
com os resultados coletados do método empregado.

Assim, este documento analisou alguns pontos de falha que se pode enfrentar quando
se possui uma configuracdo mal realizada para conexdo entre um cliente e um servidor de
banco de dados, para demonstrar, através de maneira pratica, como é importante que dados
sigilosos sejam trafegados pela rede com uma criptografia forte, a fim de evitar escutas e
interceptacbes ndo autorizadas de terceiros, bem como uma técnica que serd capaz de tornar

as atividades demonstradas aqui ineficientes para tornar o ambiente mais seguro.
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2 CONCEITO DE REDES

Uma rede de computadores, segundo Tanembaum (2002, p.1l), sé&o
computadores que estdo conectados entre si por uma tecnologia Unica. Maya (2016)
também define uma rede de computadores como sendo um grupo de sistemas que
estdo ligados um com o outro por canais de comunicacdo a fim de facilitar a prépria
comunicacdo e o compartihamento de recursos entre diversos usuarios. Para
Kurose (2013, p.7) esses sistemas interligados sdo denominados hospedeiros, ou
sistemas finais. Segundo o mesmo autor, no ano de 2011 haviam cerca de 850
milndes de sistemas finais que estariam conectados a Internet, sem contar os
dispositivos que estdo conectados de maneira intermitente como, notebooks ou
smartphones por exemplo. Esses sistemas finais sdo conectados entre si pelo que
Kurose chama de enlaces, ou links de comunicacdo e switches (comutadores de

pacotes). A Figura 1 exemplifica esta conexéo entre os diversos sistemas finais.

Figura 1l - Interacdo entre Sistemas Finais
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Neste sentido, quando um sistema final precisa enviar alguma informacéao
para outro ele ir4 dividir esses dados e adicionard bytes no cabecalho de cada
segmento resultado dessa divisdo. Essa informacdo resultante é definida como
pacote. Esse pacote por sua vez sera encaminhado para o sistema final de destino

onde poderdo ser remontados e originardo os dados originais.

Kurose ainda diz que as aplicagbes que temos hoje em dia como, navegacao
web, VoIP (Voice over IP), peer-to-peer?, televisdo pela Internet, videos em tempo
real, sdo denominadas aplicacdes distribuidas. Ele as define assim porque estas
aplicacoes envolvem diversos sistemas finais ao mesmo tempo para envio e

recebimento das informacdes

Os sistemas finais definidos por Kurose podem ainda ser divididos em duas
categorias: clientes e servidores. Segundo o autor, clientes sdo PCs, notebooks,
smartphones, etc. Ja o0s servidores tendem a ser maquinas mais robustas e
poderosas que sdo utilizados para armazenamento e distribuicdo de paginas da

web, videos, e-mails e assim por diante.

2 Forma de disposicdo de computadores interligados, onde cada um realizada fungGes de cliente e
senidor ao mesmo tempo, sendo assim, descentralizado (MEYER, 2015)
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21 PROTOCOLOS

Esta comunicacdo entre os computadores ou entidades, se da através de
protocolos. Kurose (2013, p.7), define um protocolo como o formato e a ordem em
que a mensagens serdo enviadas entre duas ou mais entidades que estdo se
comunicando, além das acbes que serdao feitas na transmissdo e também no
recebimento desta mensagem. Uma analogia interessante proposta pelo mesmo

autor é a analogia humana para se perguntar a hora a alguém, ilustrada na Figura 2:

Figura 2 - Protocolo humano de pergunta de horas
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Fonte: Kurose (2013, p.6)
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Duas entidades conectadas em rede se comunicam da mesma forma, ilustrado na

Figura 3:

Figura 3 - Protocolo entre duas entidades em uma rede

Tempo

Tempo

Fonte: Kurose (2013, p.6)

Kurose divide estes protocolos em camadas de protocolo, onde cada uma tera

uma funcéo especifica. Segundo o autor nds temos a seguinte divisdo, demonstrada

pela Figura 4.
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Figura 4 - Pilha de protocolos da internet de cinco camadas

Aplicagéo

Transporne

Rede

Enlace

Flsico

Fonte: Kurose (2013, p.37)

A tabela 1 define as camadas apresentadas, bem como exemplifica os tipos

de protocolos mais comuns de cada uma, segundo Kurose (2013).

Tabela 1- Explicacdo das camadasda pilha de protocolos da internet

Aplicacdo Camada onde ficam as aplicagdes de
rede bem como seus protocolos.
Ex: HTTP, SMTP, FTP e SSH.

Transporte Sua funcéo bésica é acentuar dados da
camada acima dela, dividi-los em
unidades menores se necessario,
repassar essas unidades a camada de
rede e assegurar (ou ndo) que todos 0s
fragmentos chegardo ao outro lado.
Fornece servicos como controle de
congestionamento e regula velocidade
de transmisséo. Exemplo de protocolos:
TCP e UDP

Rede E responsavel pela movimentacdo, de
uma maquina para outra. Implementa-
se 0s servicos de Roteamento. Nessa

camada se implementa o protocolo IP.
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A tarefa dessa camada €& entregar o0s
pacotes IPs (datagramas) onde eles

devem chegar

Enlace Ela €& responsavel por rotear um
datagrama por meio de uma série de
comutadores de pacotes (roteadores de

internet) entre a origem e o destino

Fisica Como a tarefa da camada de enlace é
movimentar quadros de um elemento da
rede para outro, a camada fisica €
responsavel por movimentar os bits que
estdo dentro do quadro de um né para o
seguinte. O protocolo desta camada
depende do enlace, ou seja, do meio de

transmissdo que ele usa (fios de cobre,

fibra otica, etc.)

Fonte: Autor

O protocolo que serd abordado neste documento serd o MySQL. Este

7

protocolo € utilizado por um gerenciamento de banco de dados homdnimo

desenvolvido, distribuido e suportado pela Oracle Corporation.
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3 BANCO DE DADOS

Para Elmasri e Navathe (2005, p.3) um banco de dados pode ser definido, de
uma maneira genérica, como uma colecdo de dados que estéo relacionados entre si.
Estes dados séo fatos que poderédo ser gravados e que possuem um significado.

Como exemplo o autor cita, nomes, nimeros de telefone e enderecos de
pessoas. Estes tipos de informacdes podem ser escritas em agendas, planilhas ou
em programas de computador. Assim sendo, estes dados sdo uma colecéo e,
portanto, podem ser definidos como um banco de dados.

Os autores ainda elaboram que um banco de dados pode ser mantido tanto
manualmente quanto automatizado. Neste Ultimo caso utiliza-se os chamados
SGDBs, ou Sistema Gerenciador de Banco de Dados. Um SGDB pode ser definido
COmoO um ou mais programas que dao a capacidade do usuéario de criar e manter um
banco de dados. Ainda segundo os mesmos autores, as fungdes dos SGDBs podem
ser definidas como:

e Definicdo: Especificar quais serdo os tipos de dados usados, suas
estruturas e restricoes;

e Construcdo: Processo para armazenar os dados em determinada midia
gue sera posteriormente usado pelo SGDB;

e Manipulacdo: Esta funcdo incluiu algumas subfungbes, como por
exemplo, pesquisas no banco de dados para obter um dado especifico,
atualizacdo de dados para refletir as mudancas e gerar um relatorio
dos mesmos;

¢ Compartilhamento: Permite que diversos usuarios acessem, a0 mesmo

tempo, o banco de dados;

Outras funcdes ainda mencionadas pelo autor sdo a prote¢cdo e manutencao,
que incluem medidas contra um mau funcionamento do sistema e seguranga contra
acessos nado autorizados

Existem diversos SGDBs disponiveis no mercado hoje em dia, alguns que
podem ser citados sdo SQLite, MariaDB, Microsoft Access, PostgreSQL e MySQL.
Para a demonstracdo que sera feita neste documento optou-se pelo uso do SGDB
MySQL.
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Segundo Anley (2004), o MySQL ¢ o banco de dados open source® mais popular do
mundo. Alguns motivos que o tornam tdo popular sdo: o fato de ser gratuito, pode ser
executado em uma gama de plataformas, é relativamente simples de usar, de facil

configuragdo e possui uma boa performance sobre uma carga significativa.

3 Cddigo de um software que dewe ser disponivel para redistribuicido sem restricdo ou cobranca e a
licenca deve permitir a criacdo de modificacdes e trabalhos derivativos (O’Reilly, 1999, p.32)
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Segundo Garfinkel e Spafford (1996 apud CANSIAN, 1997) um sistema

computacional seguro € aquele que se comporta da maneira com que se espere que

ele se comporte. O nivel de confiabilidade de um sistema se da através da

observacdo de seu comportamento esperado com aquele que ele realmente

apresenta.

Cansian (1997) ainda aponta uma definigdo mais rigida para a seguranca da

informacéo.

Esta definicho se baseia na confidencialidade,

integridade e

disponibilidade das informacdes. Estes trés aspectos fazem parte do que é

denominado os trés pilares da seguranga da informacgdo. A tabela 2 classifica estes

pilares, segundo Morrissey (2010).

Tabela 2 - Os trés pilares da Seguranca da Informacao

Pilar

Definicao

Confidencialidade

Garantia de que a informagdo s é

acessivel para aqueles que possuem

acesso a ela

Integridade

Garantia de que os dados estejam
completos em sua estrutura e que nao
sofreram nenhum tipo de adulteragao,
todas as suas caracteristicas devem

corretas

Disponibilidade

Garantia de que a informagéao
necessaria esteja disponivel para quem
a requisitou, no momento em que ela for

requisitada

Fonte: Morrissey (2010), adaptado pelo autor
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Assim, um sistema que nido forneca esses trés aspectos, sera tratado como

nao confiavel, ja que um ou mais dos aspectos ndo estardo presentes.
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5 METODOLOGIA

A metodologia utilizada, se baseard em um cenario real enfrentado por uma
empresa do ramo educacional, onde foi explorado com sucesso 0 acesso nhao
autorizado aos dados através da captura do trafego de rede.

Para demonstrar esta captura do protocolo MYSQL em uma rede, sera utilizado o
programa, também open source, Wireshark.

A SecTools [201-], um site que busca exibir as melhores ferramentas de seguranca de
rede, criado pelos mantenedores do projeto Nmap?*, define o Wireshark como um analisador
de protocolos de rede que permite a visualizacdo ao vivo de dados de uma rede especifica,
permitindo que o usuario possa interativamente navegar pelos dados capturados, detalhando

cada um dos pacotes, a Figura 5 mostra a janela principal do programa.

Figura 5 - Janela principal do Wireshark
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LI e 4 | Fureae | #
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149 B%.ZIATEE 104,179, M5 70 132, A7 e ¥ 133 _-u'll:: Senq=1 Ack=1RR Hin=BE84 LereB TSual=551H0110%8 TSecr=4315%19%47

34E & 124,120 240 FF8  1D2.15E.0.11 HTTR a3 382 Mewed Tesporarily |
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Fonte: Wireshark User's Guide (2018, p.6)

4 Ferramenta de descoberta e auditoria de rede
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A SecTools, no momento da escrita deste documento, lista esta ferramenta em
primeiro lugar entre as 125 melhores ferramentas de seguranca de rede.

Algumas das funcionalidades deste programa incluem, mas nao se limitam a:

- Inspecéo profunda de centenas de protocolos

- Captura ao vivo e andlise off-line

- Multiplataforma (Windows, Linux, Solaris, FreeBSD)

- Andlise VolIP

- Interface grafica para os dados capturados

As funcionalidades completas podem ser vistas no site oficial da ferramenta, em
www.wireshark.org/about. html.

Com o trdfego de rede capturado pelo programa Wireshark, sera mostrado que
credenciais de conexdo ao banco de dados podem ser recuperadas, mesmo ndo se sabendo
quais sdo. O programa que serd usado para isso € o Hashcat. Segundo o site original da
ferramenta, ele é a utilidade de recuperagdo de senhas open source mais rapida do mundo
(HASHCAT, [201-7]).
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Figura 6 - Exemplo de saida do programa Hashcat

144 bytes, 5/13 rotates

d length minimum:
d Tength maximum:

r

.cd%eee:hashcat

peed.
peed.

HwhMon.

Fonte: Hashcat [201-?]

Este programa possui uma gama muito grande de algoritmos que podem processar
diversos tipos de funcOes hash®. Além de diversos algoritmos, este programa possui diversos

tipos de ataque, como por exemplo: ataque direto, combinacdo, forca bruta e dicionario.

Como demonstracdo foi utilizado um pequeno laboratério de maquinas virtuais para
simulacdo de um ambiente de rede baseado em um cenario real. A tabela 3 exemplifica quais

serdo os elementos constituidos pelo laboratdrio.

5 Algoritmo matematico que é capaz de transformar um dado em uma sequéncia de caracteres que
possuem um comprimento fixo (DONOHUE, 2014)
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Tabela 3 - Elementos que compordo o ambiente simulado

Nome Sistema Operacional
Cliente Windows 7
Servidor Linux Ubuntu
Atacante Kali Linux

Fonte: Autor

A Figura 7, ilustra a topologia que sera utilizada no ambiente simulado

Figura 7 - Topologia utilizada

4 )

L
ATACANTE

N

IP: 192.168.1.4
IP: 192.168.1.2 \_/ IP: 192.168.1.3
CLIENTE SERVIDOR

Qo

Existem diversas técnicas para invasdo de redes, no entanto, ndo serd o intuito deste

-

Fonte: Autor

trabalho apresentar ou demonstrar tais técnicas. Para todos os efeitos sera assumido que o
atacante obteve um ataque bem sucedido, ja estd presente na rede e que 0 mesmo pode se
comunicar com qualquer outro componente que esteja também presente nela.

Nesse sentido, a topologia apresentada nos traz trés elementos, um cliente, um
servidor e o atacante, que interceptara os dados trafegados entre o cliente e o servidor.

Para Kurose (2013, p.8) um programa cliente é qualquer programa que solicita e

recebe algum tipo de servico de um programa servidor, assim, é o cliente que sempre iniciara
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uma conexdo para um servidor, que por sua vez, receberd esta conexdo, a processara e
devolvera a resposta ao cliente.

O atacante executara o programa de capturas de pacote Wireshark a fim de monitorar
todo o trafego na rede. Desta maneira, quando uma solicitacdo de conexdo ao banco de dados
do servidor for feita, todos os dados referentes a ela, como usuério e senha por exemplo,
poderdo ser interceptados. Vale lembrar que, analisadores de pacotes, como o Wireshark, ndo
introduzem pacotes na rede, desse modo, eles sdo dificeis de detectar e provavelmente tanto o
cliente como o servidor ndo saberdo o0 que esta ocorrendo e que a sua comunicacao pode estar
sendo interceptada (KUROSE, 2013, p.43).

“Muitos usuarios hoje acessam a Internet por meio de aparelhos sem
fio, como laptops conectados a tecnologia Wi-Fi ou aparelhos
portateis com conexdes a Internet via telefone celular [...]. Enquanto
0 acesso onipresente a Internet € extremamente conveniente e
disponibiliza novas aplicacdes sensacionais aos usuarios moveis, ele
também cria uma grande vulnerabilidade de seguranca -—
posicionando um receptor passivo nas proximidades do transmissor
sem fio, o receptor pode obter uma cdpia de cada pacote transmitido!
Esses pacotes podem conter todo tipo de informacdes confidenciais,
incluindo senhas, numero de inscricdo da previdéncia social,
segredos comerciais € mensagens pessoais.[...] Os analisadores de
pacotes podem estar distribuidos em ambientes de conexao com fio.
Nesses ambientes [...] um analisador de pacote pode obter cépias de
todos os pacotes enviados pela LAN” (KUROSE, 2013, p.43)

6 INTRODUGAO AO AMBIENTE DE TESTE

Como descrito brevemente nos capitulos anteriores, o ambiente utilizado
neste teste sera composto por um cliente, executando o0 sistema operacional
Windows 7 Ultimate, Figura 8, um servidor banco de dados MySQL, executando o
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sistema operacional Ubuntu Linux 16.04 LTS, Figura 9, e um atacante, executando o

sistema operacional Kali Linux, Figura 10.

Figura 8 - Propriedades do Sistema Cliente
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Figura 9 - Propriedades do Sistema do Servidor
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Figura 10 - Propriedades do Sistema do Atacante

Detault Apalications .. ’ '

Removable Madia c

GNOME

Version 3.22.2

EVEES MNaime aaboass

wory 3.9 GiB
ntel® Core™ I5-52000 CPU @0 2. 20GHz
i Gallium 0.4 an lvmpipe (LLVM 3.9, 256 bits)
T Kall GMU/Linux Raolling &4-bit
Oracle
« 1020GE

Chack for updates

Fonte: Autor

6.1 CONFIGURAGAO DO BANCO DE DADOS NO SERVIDOR

No sistema do servidor foi instalado o banco de dados MySQL verséo 5.7.23.
O processo para instalacdo do mesmo é bem simples e, segundo Vird6 (2016), pode

ser feito seguindo os passos demonstrados na Figura 11.

Figura 11 - Comando parainstalacdo do servidor MySQL

Termina! Terminal File Edit View Search Terminal Help Ty m = ) 1.57PM %

. oshoxes@oshoxes: ~
f f | osboxes@osboxes:~5

> |

Fonte: Autor
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Durante a instalacdo sera preciso escolher uma senha para o usuario root do

banco de dados, assim como mostra a Figura 12.

Figura 12 - Solicitacdo de senha do usuario root do servidor de banco de dados

Terminal 1:55 P L

osboxes@osboxes: ~
configuration

{ Configuring mysql-server-5.7 |
mandatery, it is highly recommended that you set a password
y50L administrative “root" user.

If this field is left blank, the password will not be changed.

Mew password for the MySQL "root" user:

Fonte: Autor

Para demonstrar que uma senha considerada forte nem sempre € segura,
sera utilizado neste trabalho a seguinte senha para o usuario root do banco de

dados: “PE#5GZ29PTZMSE".
Esta senha foi utilizada em alguns analisadores de forca de senhas online

para validar que se trata de uma senha forte. Os servigos utilizados foram “How
Secure Is My Password?” (HOW SECURE IS MY PASSWORD?, 2016), Kaspersky
Lab Secure Password Check (KASPERSKY LAB, 2018) e ‘How Secure Is My
Password?” (LASTPASS, 2018). Todos esses servicos s&o gratuitos e podem ser

utilizados por qualquer pessoa para verificacdo de suas senhas.



32

A Figura 13, Figura 14 e Figura 15 demonstram quanto tempo,
aproximadamente, levaria para decifrarem a senha que sera usada neste

laboratorio, por cada servigo utilizado.

Figura 13- Analise de forca da senha do "How Secure Is My Password?"

howsoaurssmypesswond rot

HOW SECURE IS MY PASSWORD?
PE#5GL29PTINSE

11 woniled Take @ Compuier aboul

638 THOUSAND YEARS

o Crack wour password
Why not create even stronger passwords with Dashlane? It's free!

Tweect Your Resuht

Fonte: Autor

Figura 14- Andlise de forca da senha do "Kaspersky Lab"

baspersiogoon

Este Servigo term apensas ins educativos - & Kaspersky Lalb nao anmedens nem
reeymlfe muss e fEn

PERSGA29PTZMSE

Sua password pode ser decifrada com um
computador domeéstico

32 {[stcuLos

Tempo para dar a volta na

Lua 1333 vezes
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Fonte: Autor

Figura 15 - Andalise de forca da senha do "How Secure Is Your Password?"

. Come Funciona  Prege Pessoal ~ Business v~ Entrar Get LastP

Very Strong

Congratulations! Your password is very strong.

FELSESFHE TAMSE

Ths ol in. For tsting purpecars onky The dats yos enter i not sent o eoerded aresvhaees

Fonte: Autor

Como pode-se observar, levariam cerca de 638 mil anos para um computador
conseguir quebrar a senha, segundo o primeiro servico e 327 séculos, segundo o
servico do Kaspersky. Para o terceiro servigo, ele aponta somente como “Muito
forte”.

Apés a definicho da senha para o usuario root, a instalacdo continuara
automaticamente. Para verificar se tudo foi instalado com sucesso, podemos rodar o
comando “service mysql status” no servidor. A Figura 16 demonstra que 0 servigo

MySQL foi instalado e estd sendo executado corretamente.



34

Figura 16 - Resultado do comando executado no servidor

Terminal fy [ &= o n27am %

osboxes@osboxes: ~

osboxes@osboxes:~5 service mysqgl status
@® mysgl.service - MySQL Community Server
Loaded: loaded (/lib/systemd/system/mysgl.service; enabled;
Active: active (running) since Sun 2018-89-02 11:13:16 EDT;
Process: 6863 ExecStartPost=fusr/share/mysql/mysql-systemd-s
Process: 6854 ExecStartPre=/usr/share/mysql/mysql-systemd-st
| Main PID: 6862 (mysqld)
CGroup: [system.slice/mysql.service
—6862 fusr/sbin/mysqld

ep 82 11:13:15 osboxes systemd[1]: Starting MySQL Community S

B2 11:13:16 osboxes systemd[1]: Started MySQL Community Se

Google Chrome

Fonte: Autor

Durante a instalacdo padrdo do servico MySQL, nao é possivel realizar
conexdes remotas para 0 mesmo, ou seja, conexdes vindas de outras maquinas nao
sdo permitidas por padrdo. Para permitir essa funcionalidade é necessario alterar as
configuracbes do servico no caminho “/etc/mysql/mysql.conf.d/mysqld.cnf’ do
servidor (WALLEN, 2017).

Como demonstra a Figura 17, dentro deste arquivo existem diversas

configuragdes, dentre elas a opg¢éo “bind-address = 127.0.0.1".
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Figura 17 - Arquivo contendo as configuracdes do servico MySQL

Terminal

osboxes@osboxes: ~
GNU nano 2.5.3 File: ...1l/mysqgl.conf.d

user
pid-file
@ socket
port
1baﬁedir
datadir
tmpdir [tmp
lc-messages-dir fusr/share/mysql
skip-external-locking

mysql
fvar/run/mysqld/mysqld.
fvar/run/mysqld/mysqld.s
3306

fusr

fvar /1ib/mysql

Instead of skip-networking the default is now to listen onl$
localhost which is more compatible and is not less secure,
ind-address 127.0.0.1]

* Fine Tuning

16M
16M
192K

key buffer size

max_allowed_packet

i thread_stack
glf Get Help g Write Out@l Where Is @d Cut Text g Justify
: W Exit i Read Filegll Replace @ Uncut Texgll To Spell

Fonte: Autor

Basicamente, esta opcdo permite que o servidor MySQL aceite conexdes
somente para o endereco permitido, ou seja, 127.0.0.1, conhecido também como
localhost, ou o proprio servidor, para qualquer outra maquina esta conexao sera
negada.

Assim, para permitirmos que conexdes de outras maquinas sejam
autorizadas, devemos alterar a linha mencionada para “bind-address = 0.0.0.0%,
fazendo com que qualquer maquina, que possua as credenciais do banco de dados,
consiga acessar o servidor sem problemas. A Figura 18 mostra como 0 arquivo

ficara, apds as alteracdes serem feitas.
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Figura 18 - Arquivo com a configuragdo correta

Terminal 13 m ) 11:55AM %

é osboxes@osboxes: ~

N GNU nano 2.5.3 File: ...l1/mysql.conf.d/mysqld.cnf Modified
mysql

/varfrun/mysqld/mysqld.pid

/var frun/mysqld/mysqld.sock

3306

user
pid-file
socket
port
‘basedi_r jusr

datadir fvar/lib/mysql
tmpdir = [tmp
lc-messages-dir = fusr/share/mysql
skip-external-locking

# Instead of skip-networking the default is now to listen onl$s
# localhost which is more compatible and is not less secure.
bind-address = 0.0.0.6|]
b
# * Fine Tuninn

Google Chrome
key buffer size 16M
max_allowed packet = 16M
thread stack 192K

@l Get Help @ Write Out Where Is @4 Cut Text @M Justify
ad Exit W Read File Replace [gi] Uncut Texi@ll To Spell

Fonte: Autor

Com o arquivo configurado da maneira correta, assim, como mostra a Figura
19, basta reiniciar o servico com o comando “service mysql restart” para que as

alteracbes entrem em vigor.

Figura 19 - Comando parareinicializacdo do servico

Terminal ty B = o 1205pm &

=

osboxes@osboxes: ~

osboxes@osboxes:~5 service mysql restart
osboxes@osboxes:~S I

pa

Fonte: Autor

Apés o comando de reinicializacdo, deve-se configurar um usuario com
permissdes de conexdao remota, neste caso utilizaremos o préprio usuario root. Para
realizar este comando devemos conectar ao banco de dados utilizando o comando

“mysqgl —u root -p”.



37

Ao pedir a senha deve-se digitar a senha definida durante a instalacéo, no
caso deste laboratério, PE#5GZ29PTZMSE. A Figura 20 mostra este conexao sendo

realizada.

Figura 20 - Conexéao realizada com o banco de dados

osboxesiosboxes: ~

osboxes@osboxes:~5% mysql -u root -p

Enter password:

Welcome to the MySQL monitor. Commands end with ; or \g.
four MySQL connection id is 7

Server version: 5.7.23-6ubuntud.16.84.1 (Ubuntu)

Copyright (c) 2000, 2018, Oracle and/or its affiliates. All rights reserved.

Oracle is a registered trademark of Ora Corporation andfor its
affiliates. Other names may be trademarks of their respective
OWNers.

Type 'help;' or '\h' for help. Type '\c' to clear the current input statement.

mysql> [

Fonte: Autor

A seguir deve-se alterar as permissbes do usuario para habilitar o login

remoto. O comando que sera utilizado sera o demonstrado pelo Figura 21.

Figura 21 - Comando para mudar as permissdes de login remoto

, 1 warning (.00 sec)

Fonte: Autor

Os pontos importantes deste comando sdo as partes destacadas na Figura
21, utilizando o simbolo “%” estamos dizendo que o usuario root podera aceitar
conexdes de gqualquer lugar, ou seja, qualquer maquina. Ja o comando “GRANT ALL
ON *.*”, é usado para dar acesso total a todo o banco de dados ao usuéario passado
(root).

Vale ressaltar que, assim como é dito pelo SANS Institute (2003), é
necessario implementar uma politica de menor acesso para qualquer sistema. Isto

significa que os usuarios somente irdo ter e manter as permissdes e privilégios
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necessarios para suas tarefas diarias. Como exemplo pode-se citar um usuario
comum com permissdes de escrita e leitura em um banco de dados. Caso as tarefas
delegadas a ele sejam somente para extrair dados do banco, ndo haveria
necessidade da permissdo de escrita para ele. Se, por acaso, a conta deste usuario
for comprometida por uma pessoa mal intencionada, ela podera fazer alteracbes
indesejadas dentro do banco de dados, como por exemplo, deletando configuracoes,
alterando ou modificando informacdes.

No entanto, muitas empresas acabam esquecendo ou ndo tendo tempo para
esse tipo de configuracdo de menor acesso e acabam ndo configurando seus
servicos da maneira mais correta. E comum também as empresas permitirem este
tipo de acesso remoto para facilitar o suporte remoto aos seus servidores, de modo
que ndo serd necessario estar fisicamente presente no local para fazer uma
configuracao ou resolver um problema.

Assim, ap6s o comando executado, o servidor jA estard preparado para
receber conexbes remotas através do usuario root. A seguir sera demonstrado uma

conexao entre o cliente e o servidor

6.2 CONFIGURAGAO DO CLIENTE

Para o cliente ndo sera necessario muita configuracdo, bastando apenas do
programa HeidiSQL para visualizacdo do banco de dados no servidor de maneira
mais amigavel. Este programa esta disponibilizado de maneira gratuita no site oficial,
https:/Mmww.heidisgl.com/. Ele permite que vocé edite dados, crie tabelas, views,
procedimentos, triggers e eventos de uma maneira mais facil e confidvel (HEIDISQL
WEBSITE, 2018).

A instalacdo € feita de maneira simples, bastando apenas seguir 0 assistente

da instalacdo, a Figura 22 mostra a tela inicial deste assistente.
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Figura 22 - Tela inicial do assistente de instalagcdo do HeidiSQL

& HeidiSQL - Programa de Instalacio

Contrato de Licenca de Uso
Por favor, leia as sequintes informactes importantes antes de continuar,

Por favor, leia o seguinte Contrato de Licenca de Uso. Vocé deve aceitar os termos do
Contrato antes de prossequir com a instalacio.

Copyright (C)2000 - 2017 - Ansgar Becker

HeidiSGL is free, You don't have to pay for it, and you can use it any

way you want. Itis developed as an Open Source project under the GHU
General Public License {GFL). That means you have full access to the source
code of this program. You can find it at GitHub here:

https: /faithub. comHeidiSOL HeidiSOL

The General Public License {(GPL) is shipped with the installer-padkage and
should be located in the same folder as this file (gpl. tat).

{* Fu aceito os termos do Contrato

= Eundo aceito os termos do Contrato

Avancar = I Cancelar

Fonte: Autor

ApoOs a instalacdo, basta executar o programa, sua tela inicial é representada

pela Figura 23.
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Figura 23 - Telainicial do programa HeidiSQL

Mome da sessdo -
‘ Unnamed !
|l 3 k. !

! Tipo de rede: [MysaL (Tce ) =|

 ConfiguragBes | * Avancado | (il Estatisticas |

Servidor [ 1P [192.168.1.3
[~ Solicitar as credenciais

[T | Usar & auterticapsaide Wincems

Usudirio: ||::-ot
Senha: |r::::m::::::
Porta: IF ﬁ

[~ Protocolo compactada entre diente e servidor

Fonte: Autor

Nesta tela devera ser configurado o tipo de conexdo que sera feita para o
banco de dados. Deve-se colocar o IP do servidor, que no caso deste laboratério é
192.168.1.3, o usuario no qual se deseja fazer a conexdao (root) e a senha deste
usuario (PE#5GZ29PTZMSE). Assim como mostra a Figura 24, clicando em “Abrir’ a
conexdo serd feita e sera possivel ter acesso ao banco de dados presente no

servidor e consequentemente, acesso a toda a sua estrutura.
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Figura 24 - Conexao bem sucedida com o banco de dados, mostrando os bancos disponiveis

& unnamed), - HeldiS0L 9.5.0.5196 = |0 %]
| Arguive Editsr Pesouicar Ferramentss I para.. Ajuds P ooar

| -2 DR 2GE(2-FLa/oNNOvXp - -HEimyg |ou== ;O
|. = , gﬂm-.sdu-:m.tﬁﬁ.ul}cml.—ﬂ

pl—— | | Bancos de dados (4) | ) varidveis | Status | B Processes | il Estationcas dec 4| ¥
2 formation_schi
& :ml e senena Banco de dados | ramarhe | Mers | Citim... | Tabelss | views | Func... |
5] performence_schema e e e
..?l £ys mysd)
performance_schema
5Ys
B /* ChorocterSet: utfBmhd =/ _:J
B SHOW STATUS;
7 SHOW VARIABLES
B SHOW DATABASES
8 /* Entrondo mo se n —

L-JUTC: 2018-05-02 18:40

|Ativo durante: 01:29 b

3l Mys0L 5.7.23

Fonte: Autor

Foram criados alguns registros neste banco de dados para demonstragao
deste laboratério, eles foram os seguintes:
¢ Doisbancos de dados chamados, “vendas” e “backup-vendas”
e Dentro do banco de vendas, foram criadas duas tabelas: transacoes e
usuarios
e Dentro da tabela de transacdes foram colocados alguns dados, como
ID, usuario, CPF e numero do cartdo
e Dentro da tabela de usuérios, foram colocados dados como ID, Usuario
e Senha
As Figura 25 e Figura 26 ilustram esses registros
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Figura 25 - Contelido da tabela de transagdes

o Unnamedivendasitrasacoes) - HeidiSQL 9.5.0.5196 a Inlﬂ
]Arq.hn Editar Pesguizar Ferramentas Irpara.. Ajuda FDIH
|- @ RIS 2-F[J o e HHOOXP-  -Hm% i[sa=i0
[E |= g 1| Servidor: 192,168, 1.3 | . Banco de dados: vendas
=1, Unnamed || Tabels: trasacoes £E Dados I B consuta
= |4 information_schema 3 W frodmo KW Mosrarksdos | 9 Ordem ¥ Colunas (4/4) ¥ Fitro
|4 badwup-vendas oL
&5 mysdl id [ Lh{a‘h | CPF | Cartdo |
+ performance_schema 1 JododaShia 911.320..233-04 4715 7752 2458 9592
B osys 2 Marcos Almeda 808.646.335-48 4539 3691 0876 5828
5l [ vendas 22,0 KB 3 Vinious Casiro 885,643, 768-T0
 irazacoes 15,0 KIB
| usuanios 15,0 KB

Fonte: Autor

Figura 26 - ConteGido da tabela de usuéarios

1o Unnamed Ywendas\usuarios)| - HeidiSQL 9.5.0.5196 |U|ﬁ|
| Arunvo Edter Pesqusar Femamentss Ipara... Auda P oar
|ﬂ'flﬁrla&|%'§l'¢ﬂ|gﬂH@ﬁﬂéx"--'EQﬁﬂﬂhMamﬂ;ﬂ
- E ¢ = Servidor: 192.168,1,3 | | Banco de dados; vendas
=1, Unnamed || Tabela: usuarice £E Dados I B connia
I-:ﬂ nform _schema ;' W Frodmo KM Mos=ar todos | 7 Ordem ¥ Cobnas (37 Fifo
I;+I 1 backup-vendas fil:]
B mysql ﬂl LIBUAris
Al patfarmance_schema 1| admin@empresa, com
& SYS 2 marcosByaboo.com
I:E| A wendas 32,0 KB 3| joso.givagmail com
-] trasacoes 15,0 KB
© ] usuarios. 15,0 KB

Fonte: Autor

Com o banco de dados e os registros que o compdem devidamente criados,

serd demonstrado no capitulo seguinte a simulagdo do ataque em si.
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7  SIMULAGAO DO ATAQUE

O tipo de ataque que sera demonstrado neste documento sera uma
combinacédo de sniffing e ataques de dicionario.

Assim como ressalta Petracioli (2008), o ataque do tipo sniffing, que significa
farejar, em traducéo livre, consiste em uma pratica em que se intercepta o trafego de
dados e decodifica 0 seu conteddo que foi trocado entre computadores de um
determinada rede, ou seja, esta técnica é utilizada para interceptar a “conversa”
entre duas ou mais maquinas em uma mesma rede. Programas que utilizam esta
técnica sdo denominado sniffers, ou farejadores de pacotes em portugués. O
programa Wireshark é um deles.

O ataque do tipo dicionario se trata de uma técnica usada para se conseguir a
senha de um determinado sistema em que o atacante tentard, através de uma lista
fixa de palavras, adivinhar a senha correta. Este tipo de ataque é similar ao tipo de
forca bruta, porém possui vantagens como o tempo que pode ser poupado para o
atacante ao tentar adivinhar a senha, jA que com o ataque de forca bruta, todas as
possibilidades de senhas serdo tentadas, caractere por caractere (CZAGAN, 2013).
O tempo para se adivinhar uma senha utiizando forga bruta aumenta
consideravelmente ao se usar caracteres especiais nela como, @, # ou $, por
exemplo. Utilizando o tipo de ataque de dicionario, sera utilizado uma lista ja pronta
de palavras, 0 que resulta em um tempo mais rapido para se saber a senha. Uma
desvantagem deste tipo de ataque é que nem sempre a senha estara na lista de
palavras usadas e isso fard com que o ataque nao seja bem sucedido.

Existem diversas listas prontas disponiveis na Internet. Essas listas contém
nomes de usuarios e senhas que foram mais utilizadas ou que acabaram sendo
expostas em virtude de algum ataque a uma determinada empresa. Alguns
exemplos que podem ser citados foram da empresa Yahoo em 2013, com cerca de
trés bilhdes de contas de usuarios comprometidas (SPORCK, 2017).

Esses dados expostos sdo compartihados por diversos sites na internet,
resultando em listas de credenciais que podem ser usadas em ataques de dicionario

para determinar a senha de algum servico, algo que serd demonstrado neste teste.
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71 CAPTURADOS DADOS

Com o atacante presente na mesma rede do cliente, o programa Wireshark
podera ser executado para comecar a capturar os pacotes que trafegam na rede.

Ao iniciar o programa, deve-se selecionar a placa de rede, clicando duas
vezes, em que sera feita a captura, na maioria das vezes esse placa de rede é

denominada “eth0”, assim como mostra a Figura 27.

Figura 27 - Telainicial do programa Wireshark

~ The Wireshark Network Analyzer e 0 8
File Edit View Go Capture Analyze Statistcs Telephony Wireless Tools Help
4 B & O WG T e o e :

® & o

| \pply a display filte 2= | Expression.. +

Welcome to Wireshark

Open

froot/Documents/TCC. pcapng (55 KB)

Capture
Jusing this fitter: | ter a capture filte 2]

S—) :thi _ .

an',.' RN S
Loopback: lo
Learn

User's Guide - Wiki - Questions and Answers - Mailing I.im|
You are running Wireshark 2.2.5 (Gt Rey Unknown from unknown).

Fonte: Autor
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ApoOs isso, 0 Wireshark comecara a capturar todo o trafego que passara pela

rede, a Figura 28 mostra a tela de captura do programa.

Figura 28 - Tela de captura de dados do programa Wireshark

Capturing from ethQ e 6 g
File Edit View Go Capture Analyze Statistics Telephony Wieless Tools Help
[ | & D RT O e« e = 8 g 0 £
iply a 3y Tllbe trl- '| Expression.. +
Source Destination Protocol Length Info

Fonte: Autor

A partir desse ponto, qualquer comunicacao entre o cliente e o servidor sera
interceptada pelo atacante. Dependendo do tipo de comunicacdo entre eles, os
dados poderéo ser facilmente decodificados. Como demonstragdo que as maquinas
estdo se comunicando entre si, foi executado um comando denominado ping do
cliente para o servidor. Este comando serve para checar se um dispositivo consegue
se comunicar com outro, a Figura 29 mostra este comando sendo executado, bem

como a resposta do servidor.
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Figura 29 - Comando ping sendo realizado do cliente para o servidor

Hi-:: sozoft Windows [verzao b6.1.76H1 1

Copyright (c) 2007 Microsoft Corporation. Todos os direitos reservados.

Uzerssusuarior»ping 192.168.1.3

» dados =
: TTL=6+1
tempo<ims TTL=64
il = tempo<l ITL=64
de 192.168 ! tempo<ims TTL=hd
Flng para 192.168.1.3:
= 4, Recebidos

do
E

= 4, Perdidos

sedondo de ve
Haximo = 1ms, M a

en milissegundos:
= Bms

Aproximar um
Minimo = Lin.. -

SlUserssusuario s

Fonte: Autor

Assim como mostra a Figura 30, o dispositivo atacante € capaz de interceptar
o comando realizado, mostrando a origem dos dados, que partem do endereco IP
192.168.1.2 (Cliente) e possuem o destino para 192.168.1.3 (Servidor), além de

outras informacdes como o tipo de protocolo, comprimento e informacdes adicionais.

Figura 30 - O comando ping sendo capturado pelo atacante

*ath0 [— - ]

File Edit View Go Capture Analyze Statistics Telephomy Wieless Tools Help

A @ i X G A &« » 01« » _ ® e @ iF

-| Expression.. +
Sowrce Drestination Protocol Length Info
doast N

o -sCampu_ 1] 510 0,1, 2 HiCH

az 3? 1 2 182.168.1.3 ICHP T4 Ec (plng) request (2001, seq=5/1280, til4
192 .188.1.3 192 168 1.2 ICMF 74 Echo (ping) reply 1d=0x0801, seq=5/1 , ktls
192 .168.1.2 182.168.1.3 CHP 74 Echa (ping)] requsst 1d=@x0081, seq-& , ttl
192.168,1.3 192.1668.1,2 ICHFP 74 Echo (ping) repl 1 <0001, seq=6-1 . ttl=
192.188.1.2 182.168.1.3 ICHP T4 Echo (ping) reguest 1d=0x3001, seq=7/1 . Litls
192 168.1.3 102 168 1.2 CHF 74 Ec {ping] reply 1d=ExO881, seq=7 1792, ttl
192.168.1.2 122.16EB.1.3 ICHP 74 Echa (ping) requsst id=0x@0@1, seq=8.2048, ttl-
§2,158.1.3 152.1668.1.2 ICHP 74 E (ping)] repl 1d=0x3081, seq=8,/26048, Cils
FcsCompu_g2:c3:ac FesCompu_1d:ed: 24 ARP 88 wWho has 192 168 ell 192 . 168.1.3

sCompu_1d:e&: 24 FesCampu_e2:c3: 0c0 F a@ 1 1 1.7 is at @F 08:27:1d:26:24
L] ]
» Frame 1: &0 bytes on wire (480 bits), &0 bytes captured (480 bits) on interface O

» EChernet TI1, Src: PosCompu_ild:e6:24 (08:00:27:1d:e6:24%, 0st: Broadcast (ff: . ff. ff:FF: FfF)

P address Resolution Protocol (request)

Fonte: Autor
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Nesse sentido, quando o cliente requisitar uma conexado para o0 banco de
dados presente no servidor, os dados também serdo interceptados pelo atacante, a
Figura 31 mostra o cliente iniciando uma conexdo para o banco de dados e a Figura

32 mostra a interceptacédo desta conexao.

Figura 31 - Conexao a ser aberta pelo cliente ao servidor

11
Nome da sessdo - [ /" Configurages | Avangado | (il Estatistias |
Tipo de rede: [mysaw (reepe) |
Servidor [ IP: |152.168.1.3

I~ Solicitar as credendais

[T Usar & autenticagss do Windows

Usudrio: root
Senha: [ ——
port: o
I Protocolo compactade entre diente e servidor
Bancos de dados: | 7
Comentario:

Fonte: Autor
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Figura 32 - Conexdo MySQL interceptada pelo atacante

F il

TCC poapng 200
File Edit View Go Capture Analyze Statistics Telephony WWireless Toaols Help

| Apply a display filter . <Ciri-f> 3 -| Expression_  +
Sikrce Destination Protoool  Length Infio =
Foscampu_1d e6: 24 Broadcast ARF 6@ who has 192, 168.1.37 Tell 182.168.1.2
FesCompu_e2:c3:0c FesCompu_1d:ed: 24 ARF 6@ 152.168.1.3 15 aL BR:OER-27:e2ic3:Ac

_168.1 2 02 16E.1.3 C ; T T -
152.1668.1.3 152, 168.1.2 My S0L 149 Server Gr’EEtlng prutc 18 vernun 5 T 23 |3L
192.168.1.2 192.168.1.3 My SQL 202 Login Request user=rookt
192.166.1.8 192.16B.1.2 TCF B3 3306 — 49163 [ACK] Seqe=98 Ack=Z233 Win=3031
1%2.1668.1.3 152.1668.1.2 My 0L 63 Response DK
152.168.1.2 152.168.1.3 My 5L 60 Request Ping
182.168.1.3 192 .168.1.2 My SQL 65 Response OK B

[EEE = 3y C ured (4860 bits) on interface @

b Ethernst 1I, rc. csl:nmpu 1d:eB:24 (05:80:27:1d:2e6:24), DsSE: PcsCompu_e2:c3:0c (QE:@0:27:e2:c3.0C
» INnternet Frﬂtur:c-l warsion 4, Src: 182,168,1.2, Dst: 182,.168,1.3
b Transmission ConCrol Protecel, S5rc Pork: 49153 DsC Port: 3308, Seq: 1, Ack: 1, Len: @

Fonte: Autor

Com a conexao interceptada, o atacante pode visualizar os dados capturados
a procura de informacdes sensiveis, como os demonstrados na Figura 33, onde
pode-se observar a versdo do banco de dados, o sistema operacional em execucéo
e 0 mais interessante, o usuario em que foi feita a autenticagdo, ou seja, o atacante
ja teria neste caso, 50% das informacdes necessarias para a invasdo ao banco de

dados.

Figura 33 - Informac8es extraidasda conexéo

Spource Destination Protoct Lengt Info

FesCompu_1d:e6: 24 Broadcast ARF 6@ who has 192.168,1.37 Tell 157.168.1.2
PcsCompu_e2:c3:Ac FcsCompu_1d :e_. ARF 60 192 . 168.1.3 is at 08:06:27:e2:c3:0c

1.2 1.8 TGP 60 49163 ~ 3306 [ACK] Seq=1 At

1.3 1.z

1.7 1.3

.1.3 1.2
192,168,1.3 182.168,1.2  MySQL &5 ﬁespunse o
192,.168.1.2 182.168.1.3  MySOL 60 Request Fing
192.168.1.3 192.168.1.2  MySQL 65 Responss 0K
192,168,1.2 192.168.1.2  MySOL 60 Request Ping
192.168.1.3 192.168.1.2  MySOL 65 Responss 0K
192,.168,1.2 182.168.1.2  MySOL 60 Request Ping
192.168,1.3 192.168.1.2  MySQL 65 Responss 0K

Fonte: Autor

O Wireshark é capaz também de inspecionar o contetdo dos dados
capturados através da janela de detalhes do pacote. Com o pacote de requisi¢do de

login selecionado pode-se obter mais informacfes a respeito do mesmo. Como
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ilustra a Figura 34, foi capturado ndo somente o usuario utilizado para login, mas

também sua senha.

Figura 34 — Destaque do pacote mostrando usuario e senha criptografada do banco de dados

TCL.peapng e 06
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

A N @ D RE @« Jew== 8 o=

[ Apply a display filter .. <Ctrl-fs E3 -] Expression..  +

Source Drestination Protocol  Length Info —*
FocaCompu_1d:e6: 24 Aroadcast ARF 53 who has 182.168.1.37 Tell 192.168.1.2
FeaCompu_g2:c3. 0 rPogCompu_id:es; 24 ARF g8 152,168,1.3 is at g2:c3

.1, TCF 608 45162 — 3206 [ACK] Seqel Ack=1 Win=&65536

nlc My SOL 148 Server Greeting proto=1@ version=5.7.23-0)

1.7 My 20 FOZ Login Request user=raot

1.3 2 TCP 60 3206 - 49163 [ACK] Seq=96 Ack=239 Win=303:
192 . 168.1.3 192 .168.1.2 My S0L 65 Respanse OK
192.168.1.2 192.168.1.3 MyS0L 60 Request Fing
182.168.1.3 192.168.1.2 My SOL 63 Response 0K -

92 bytes on wire (2336 blrs), 282 byres captured (2336 blCS) on lntertace B

v Ethernet II, Src: PosCompu_id:e&:24 (08:00:27:1d:e6:24), Dsk: PcsCompu_eZ:c3:0c (BB:00:27:e2:c3:0c)
v Incernet Protocol version 4, Src: 192 168.1.2, Dst: 192.168.1.3
v Transmission Control Protocol, Sroc Poro: 49163, DsT PorfD: 3306, Seq: 1, Ack: B8, Len: 238
» MySOL Protocol

Packeb Length: 234

Packet Mumber: 1
= Login Request

» Client Capabilities: Oxa&8S

p Extendes Client Capablilities: Gx005f
MAX Facketb: 1873741924

r

dizh -4 (2%

Usernans ) rookt
Fassword: 683ced3adfcbbdBbbl2444e 15eThendacdzedl

T x
¥ Connection AttEributss

Fonte: Autor

A senha capturada estad criptografada, ou seja, foi aplicado um algoritmo
matematico que faz com que a senha passada pelo cliente, para se conectar ao
banco de dados, se transforme em uma sequéncia de letras e nimeros totalmente
diferente da original, justamente para dificultar 0 acesso ndo autorizado. Esta forma
como a senha é apresentada é conhecida como hash. Dependendo do sistema
implementado o algoritmo usado sera diferente, no caso do protocolo MySQL ele se
trata do SHA-1. De acordo com o manual do MySQL (2018) a maneira como ¢é feita
a autenticacdo da senha € mostrado pela Figura 35, quando, de maneira simples,
aplica-se o algoritmo duas vezes a senha utilizada para gerar um hash, este, por sua
vez, serd aplicado ao algoritmo junto com uma sequéncia randémica de caracteres
gerado pelo servidor e, por fim, seré feita uma operacao l6gica XOR com o proprio

hash gerado da senha.
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Figura 35 - Algoritmo usado pelo MySQL para verificagdo da senha
SHAL( password XOR SHA1 20-bytes random data from server" =<concat> SHA1( SHA1( password

Fonte: MySQL Internals Manual (2018)

Os dados gerados randomicamente pelo servidor, como mostrado na Figura
35, sdo denominados salt. Segundo Thadani (2012) o salt € uma sequéncia de
caracteres que sera incorporado a senha antes do processo de hash tornando-a,
assim, mais segura. A Figura 36 demonstra este processo, onde o salt (3ab9) foi

adicionado a senha (hello) e entdo gerado o hash (39e19b234...).

Figura 36 - Processo de adicdo do Salta uma senha

hello—»| s hello3ab9
;

hash funcbon

39e19b234

Fonte: Thadani (2012)

Deste modo, o Wireshark também foi capaz de capturar o salt gerado para
adicionar a senha, como mostra a Figura 37 e 38, fazendo com que a senha em
texto puro, seja o Unico elemento dentro do algoritmo de criptografia do MySQL que

ndo é conhecido e é onde sera concentrado o ataque de forca bruta.
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Figura 37- Primeira parte do salt e sua representacao em bytes

Fila Edit “iew Go <Capture Analyze Statistics Talephony Wireless Tools Help
AdAm i@ o7 RE o« + s = aaaTlff
Il.‘-’l.::-':l:,'.-. display Titer .. <Cirl-i> (=] "J Expression.. #

Source Destination Protece Lengt Infio

F k | W &
. MysEQl ?99 001N REQUEST UEEr=roat
.2 TCF B0 3806 — 40168 [ACK] Sea=55 Ack=230 Win=30236 Len=@

.2
192 LES 1.8
Fackeb Humbsr: @
= Sdrver Greeting
Frotocal: 18
varsion ! 5.7.23-0ubuntud . 16.04.1

s OxT7
Server Language: latinl COLLATE latinl swedish_ci (8)
Sarver SCebus! BuEanz
Extendad Server Capabilities: ©uSLff
Authenticalion Flugin Lsngth: 21
Lnused: @082C0080C0080CIEE00
Salb: WFTWEZSuNDES1Na (KB | vE
Aiuthenticebion Plugin: myagl_natbive_passwod

-

G5 Al 27 1d ef 24 08 0@ 2V eZ c3 Oc 98 DO 43 600 'L % L E
0D 37 BZ ef 40 00 46 06 34 35 oD aB 91 0% c@ aB o L. @@, 45 .. .
@l @2 Oc ea c@ @b f1 a3 ff bc 34 77 2e e6 50 1B R A
03 25 0% a& 02 00 5b 0 AR OB Ga 35 e 37 Je 32 [ ..B.7.2

23 2d 30 75 62 75
2g 31 U@ 03 99 Qo
ff f7 DE 02 oD f* z : :
o8 a0 7f 15 75 1d 68 07 Th 4dbh 48 To 56 40 00 &0 R VIO S % |

Fonte: Autor

Figura 38 - Segunda parte do salt, bem como sua representacdo em bytes

Fie Edit View Go capture Analyze Statistics Telephany  Wireless Tools Help

FL - REY Qe diew_ = aaafif
R [Apply a display flter .. <Ctrl-/= = | Expression_  #
Source Destination Fratace Lengt Infa

Win=65536 L=n=Q
AU un tud 1

HySQ
TcE

?D? [ ngm Reqlmwr usﬂr—rnat
53 3305 ~ 49163 [ACK] Beg=95 Ack=230 Win=30335 Len=0 —

Facket Humbzr: o
= Szrver Greeting
Frocoeal: 1@
varsion: 5.7.23-@QubunbuB.16.04.1
Toreed Th: 3
salc: )0+ hwe26Rd.
b Server Capabllities: @uivrT
Sarver Larguage: latinl COLLATE latinl swedish_ci (B8]
Szrver Stobus; OxDEG2
Futendsd Server Cepabilicies  owdiff
ke H.thrnt Gntan Flugin Lenpkth: 21

- w

e L ive_passwors

GE Al 2Y Ld ed 2408 00 27 e o3 Oc 98 OO 4% go B N
@O0 37 BZ g6 40 0D 40 @G 34 25 cD aB 91 0 c@ as ... B, 45... ..
oL @2 Do ea c@ G fL a3 ff bc 3¢ 77 2e g6 GO 18 ... .... ..4w. .F
@0 25 0% g& G0 ©32 St @0 00 o0 @z 35 2e 37 2e 32 . .5.7.2
E3 2d 3G TE A2 7S Be T4 TS 30 2e 31 R6 Pe 30 34 EEIIJthr IJGI 16 .84
2e 31 02 03 00 00 00 280 44 20 Vo 16 F1 4a 2e @8 .1, .,..) D+[.02,
o e o -
E]

Fonte: Autor
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A Figura 37 e 38 mostram também, na parte inferior, a representacdo do salt
em bytes. O que serd necessério mais adiante para o ataque de forca bruta pelo

Hashcat.

7.2 EXECUGAODO ATAQUE

A partir dos dados capturados pode-se tirar as seguintes informagoes,
demonstradas na Figura 39, o salt gerado sera a concatenacdo entre a primeira e
segunda parte, o hash utilizado sera o mesmo que foi capturado pelo Wireshark
(FOLLOW THE WHITE RABBIT, 2016).

Figura 39 - Organizacdo das informac¢des coletadas

12 parte do salt

00 OO0 5bh OO 0O OO Pa 35 2e 37 2e 32 ...... i o o
62 75 6e 74 75 30 2e 31 36 2e 30 34 3-0ubunt uB.16.04
00 00 00
O ff 81 15 0O Q0 Q0 OO0 OO 00 OO0 QO
75 1d 69 07 7b 4b 40 7c 56 40 00 6&d oaauli. {Ke|va.

22 parte do salt

f7 08 02 00 ff 81 15 00 00 G0 00 00 GO0 00 00 ......
7f 15 75 1d 69 87 7b 4b 40 7c 56 40 OOGI NN .U . ]
Hash da senha

Username: root
Password: 683ce63a9fchbd8bhl12444e f5e75eh09acd02ed

SALT = 29442b7c16514a2e + 7f15751d69077b4b407¢c5640
SALT = 29442b7¢16514a2e7115751d69077b4b407¢5640
HASH = 683ce63a9fcbbd8bb12444ef5e75eb09acd02edf

Fonte: Autor

Com essas informacdes devidamente organizadas, basta introduzi-las em um
arquivo de texto que sera lido pelo programa Hashcat.
O Hashcat possui diversos tipos de algoritmos que podem ser usados para

um ataque de forca bruta, dentre eles o MySQL, assim como mostra a Figura 40.
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Figura 40 - Exemplos de algoritmos usados pelo Hashcat

11100 |PostgreSQL CRAM (MDS) | $postgres$postgras®fl784ea5*2091bb7d4725d1caB5e8debec349baft
11200 |MySQL CRAM (SHA1) $mysqlnag1c24ab8d0ee94d70ab1f2e814d8f0948a14d10b9*437293572f18ae44d9e779160c2505271f85821d
11300 |Bitcoin/Litecoin wallet.dat  |$bitcoin$965d011a1b62a8d675b7a36d0cd2efaca32a9f8dc1d57d6d01a58399ea04e703e8bbb44899039326f7a(

SIP digest authentication
(MDS)

11500 CRC32 3 €762de4a:00000000

11400 $sip$*192.168.100.100*192.168.100.121*username™* asterisk *REGISTER*sip* 192.168.100.121**2b01df0b*

Fonte: (Hashcat, [201-?])

A primeira coluna corresponde ao modo do hash, para especificacdo dentro
do programa, a segunda coluna corresponde ao nome do hash e a terceira, um
exemplo de como deve ser passado 0 mesmo ao programa para leitura e
interpretacgéo.

Nesse sentido, para este documento, sera utiizado o modo 11200, que
corresponde ao MySQL Challenge-Response Authentication Mechanism (CRAM),
bastando apenas organizar os dados que serdo passados. A Figura 41 exemplifica

como ficara o arquivo para introdugdo no programa.

Figura 41- Arquivo configurado com o salt e o hash usados para a for¢a bruta

Open + || A e Save = 9060 6

«/Documents

$mysqlna$29442b7c16514a2e7f15751d69077b4b407c5646+683ce63a0fcbbd8bb12444ef5e75ebf9acdd2edf |

SALT HASH

Fonte: Autor

Com o arquivo devidamente configurado, o proximo passo € executar O
Hashcat com os parametros necessarios para realizar o ataque, a Figura 42 mostra

o comando usado, em seguida € dada uma breve explicacao de cada parametro.
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Figura 42 - Comando usado para executar o Hashcat

root@osboxes: ~/Documents e ® O

File Edit View Search Terminal Help
root@oshoxes: # hashcat -m 11200 hashes.txt passes.txt]] -

Fonte: Autor

Primeiramente deve-se iniciar o programa com o comando “hashcat’, o
parametro “-m” diz o modo em que o ele ira trabalhar, como dito anteriormente
11200 corresponde a hashes do tipo MySQL, “hashes.txt” corresponde ao arquivo
configurado previamente e por fim, “passes.txt” corresponde a uma lista de possiveis
senhas que sera usada para realizar o ataque do tipo de dicionario. Vale lembrar
gue, estas listas estdo disponiveis gratuitamente em diversos sites relacionados a
seguranca e auditoria de senhas, muitos deles mantém estas listas atualizadas com
diversos tipos de senhas que vao sendo descobertas a cada dia.

Nesse sentido, ao executar o0 comando, basta aguardar o término de sua
execucdo. Este pode ser um processo demorado, dependendo da capacidade do
computador em que o Hashcat estd sendo executado e do tamanho da lista de
senhas passada. Para este teste foi utiizado uma lista contendo 10000 senhas,
extraidas no periodo de 2017 mantidas por Haddix e Meissler (2012). A Figura 43
mostra a saida do programa e em seguida é feito uma breve explicacdo sobre ela.
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Figura 43 - Saida do programa Hashcat, indicando que a senha foi descoberta com sucesso

root@osboxes: ~/Documents e ® 0
File Edit View Search Terminal Help

$mysqlnaso 3b85512b7b5e756755323b34*T63Tbb911932bde48456989dad%e4a
43bb07d33b:|PE#5GZ29PTZMSE

Session..........: hashcat
Status...........: Cracked|
ash.Type........: MySQL Challenge-Response Authentication (SHA1)
Hash.Target......: $mysqlna$0ed4017674a0116713b05512b7b5e756755323b34*T63Tbb91193
2bded48456989dad49e4a43bb07d33b
Time.Started.....: Tue Dec 4 16:57:48 2018 (0 secs)
Time.Estimated...: Tue Dec 4 16:57:48 2018 (0 secs)
Input.Base.......: File (passes.txt)
Input.Queue......: 1/1 (100.00%)
Speed.Dev.#2.....: 399.4 kH/s (2.19ms)
Recovered........: 1/1 (100.00%) Digests, 1/1 (100.00%) Salts
Progress.........: 10000/10000 (100.00%)
Rejected.........: 11/10000 (0.11%)
Restore.Point....: 9226/10000 (92.26%)
Candidates.#2....: telephonel -> starstar
HWMon.Dev.#2.....: N/A
tarted: Tue Dec 4 16:57:48 2018 I
topped: Tue Dec 4 16:57:50 2018

Fonte: Autor

A Figura 43 demonstra que a senha foi descoberta com sucesso e foi
mostrada na tela ao lado dos hashes usado no arquivo. Outro dado interessante e
que vale a pena ser mencionado € o tempo levado para descobrir a senha, cerca de
2 segundos, um tempo expressivamente menor do que os estipulados pelos servigos
de verificacdo de forca da senha usados neste documento e também o fato desse
tipo de ataque ser totalmente passivo, ou seja, ndo gerara nenhum ruido na rede
onde estara o alvo e dificilmente sera detectado.

No proximo capitulo ser4 apresentado uma maneira de tornar essa conexao
segura a fim de evitar que um atacante possa interceptar a conexao e realizar o

ataque.
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8 EXECUGAO DO ATAQUE EM CENARIO PROTEGIDO

Para demonstracdo de uma conexdo segura sera utilizado o protocolo SSH
(Secure Shell). Segundo Lewis (2001, p.2), este protocolo é comumente usado em
servidores de aplicacdo para proteger dados em transmissdo entre dispositivos.
Diferentemente de outros protocolos como o Telnet, o SSH utiliza criptografia para

conexao e autenticacdo, a Figura 44 exemplifica o funcionamento deste protocolo.

Figura 44 - Exemplificagéo do funcionamento do SSH

Cliente SSH Servidor SSH

1. Cliente iniciaumaconexdo contatando o servidor

<I 2. Envio dachave pulblica |

3. Negociacéo de parametros e aberturade canal seguro

( =)

| 4. Login do usuario no sistemado servidor

Fonte: Adaptado de SSH Protocol (2018)

Assim como explica Elingwood (2014), este protocolo funciona em um
modelo de cliente-servidor, em que o cliente inicia 0 processo com o servidor para
se estabelecer uma conexdo segura e verificar sua identidade. Uma sessdo SSH
possui duas etapas, a primeira € onde serd acordado entre os dispositivos 0
estabelecimento de uma conexao segura entre eles para proteger as comunicacdes
seguintes e a segunda para autenticar o usuario e verificar se 0 mesmo possui

acesso ao servidor.

8.1 CONFIGURAGAO SSH NO SERVIDOR

No servidor sera necessario instalar o programa OpenSSH Server que sera
responsavel por permitir conexdes do tipo SSH. De acordo com a documentacdo
oficial do Ubuntu [201-?], a instalacdo € bem simples e pode ser feita com o

comando “sudo aptinstall openssh-server”, como mostrada na Figura 45.
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Figura 45 - Comando de instalagcdo do servidor SSH

osboxes@osboxes: ~

osboxes@osboxes:~$ sudo apt install openssh-server |

Fonte: Autor

ApOs sua instalacdo, o mesmo ja estara em funcionamento, como mostrado na

Figura 46.

Figura 46 - Servidor SSH ativo

osboxes(josboxes:~
® ssh.service - OpenBSD Secure Ehell server
Loaded: loaded (/lib/systemd/system/ssh.service; enabled; vendor preset: enab
Active: active (running) since Sun 2018-18-21 13 12:49 EDT; 3s ago
Process: 1901 ExecReload=/bin/kill -HUP SMAINPID (code=exited, status=8/SUCCES
Main PID: 2214 (sshd)
CGroup: fsystem.slice/ssh.service

L2214 fusr/sbinfsshd -D

21 syfterd[ ]: Starting OpenBSD Secure Shell server...
21 ® sshd[2214]: Server listening on 8.8.0.0 port 22.

21 G sshd[2214]: Server listening on :: port 22.

) 21 13 ; ; ystemd[1]: Started OpenBSD Secure Shell server.
lines 1- 12,.-'12 {END'J

Fonte: Autor

8.2 CONFIGURAGAO SSHNO CLIENTE

Para o cliente também devera ser baixado um programa para O
gerenciamento da conexdo SSH, além de outras configuragcbes que serao
detalhadas a seguir.

Ao utilizar o programa HeidiSQL, é possivel configurar o tipo de conexao que
se deseja com o banco de dados, a Figura 47 mostra algumas opcdes disponiveis,

dentre elas, o SSH.
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Figura 47- Opgdes de conexdo do programa HeidiSQL

21|
Nome da sessd0 - | " Configuracdes | avancado | ills Estatisticas |
%, Unnamed
Tipo de rede: MySGL (TCP/TF) =]

MySQL (TCRIF)

Servidor  IP:

Microsoft SOL Server (named pipe)
Microsaft S0L Server (TCPJIP)

Fonte: Autor

Selecionando a opcdo para o SSH, uma nova aba de configuracdo sera

habilitada no programa, chamada Tunel SSH, a Figura 48 mostra essa aba.

Figura 48 - Aba com configura¢des para conexdo SSH

21

|Nmedases=aa . I " Configuragbes (il TunelSSH | Avancado | il Estatisticas |

Caminhao do plink, exe: k:wmsmmam'ﬂmmhads‘ﬂm.exe
Baixar o plink.exes
Servidor e porta 55H:  [192.168.1.3 f22
Usudrio: I::sbm:l:s
Sanha: Iw---u---n--
[% Tempo lmite do plink.exd 4 j
Arquivo de chave |:ri'|.|a-|:||
Porta local: 3307

Fonte: Autor

Para a configuracéo correta, segundo Van de Merwe (2017), deve-se fazer o
download o utilitario plink, que sera o programa que permitird a conexdo via SSH
para o servidor. O préprio HeidiSQL, disponibiliza o link para download, ou podera
ser adquirido pelo site oficial da ferramenta em
https://www.chiark.greenend.org.uk/~sgtatham/p utty/latest.html.

Basta preencher o caminho para o arquivo baixado na tela de configuracao,
junto com o endereco IP do servidor (192.168.1.3), a porta em que 0 SSH estara
operando (normalmente porta 22) e um usuario e senha para acesso ao servidor.

Vale ressaltar que o usuario e senha para conexdo, nao sao aqueles referente ao
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banco de dados e sim aqueles que estdo presentes no sistema operacional do

servidor.

8.3 TENTATIVADE EXECUGAODO ATAQUE

Com o cliente e servidor devidamente configurados, sera repetido o cenario
apresentado no capitulo 6, onde o atacante ir4 tentar interceptar os dados da
conexao.

A Figura 49 e 50, mostram as configuragbes prontas para a conexao e a

propria conexdao bem sucedida do cliente com o servidor.

Figura 49 - Conexdao pronta para ser realizada

" Configuraces | (1] Tuinel SSHI 7 Mwvancado I [y Estatisticas

Tipo de rede: IMySQL {S5H tunnel) j

Servidor | IP: |192. 168.1.3

[T Solicitar as credendais

[T Usar aautenticasSo do Windows

Usugrio: Ir-:u::t
Senha: I‘“““““‘“
Parta: 306
[T Protocolo compactado entre diente e servidor
Bancos de dados: I 7
Comentario:
Abrir Cancelar Mais -

Fonte: Autor
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Figura 50 - Conexao bem sucedida, abrindo o banco de dados

& Unnamed|miysgl), - HeidiSQL 9.5.0.5196 ;IEIEI

] Arquivo  Editar Pesquisar  Ferramentas Irpara...  Ajuda ﬂl:in

|- LRI 2-Fliale Ml X - -HE@MSL =

|._| . mi servidor: 192,168.1.3 | Banco de dados: mysql I B consuta I =
: Mome - | Registras | Temarhe | Crisdo em | Atuslizads em
columns_priv HOHE | columne_priv o 4,0 KB 2013-09-02 13:08:55  2018-09-02 13:08: &
b a,0Kg H o 2 &0K8 2018-09-02 13:08:58  2018-09-02 1309z
engine_rost 16,0 KB ] engne_cost 2 16,0 KB 018-09-02 13:08:59
event %0we o event 0 2,0 K8 018-08-07 13:08:58  201B-09-02 13:08:
func L,0KB fune ] 1,0 KB 2018-09-02 13:08:55  201B-09-02 13:08:
q-e.-neral_bu hE £ general_log 2 [1]:
gtid_eweasted 16,0 kB | otid_executed 0 6,068 2018-09-02 13:08:55
help_category 32,0K8 | help_categary 0 32,0 KB 2028-09-02 13:08:58
help_keyword 178,08 heks_keyword f56 17,0 2018-09-02 13:08:53 =
help_relation 80,0KE ™ | 7 help_relation 29 80,0 KE 2013-09-02 13:08:59
hefp_topic 16 M 12| help_topic 725 1,6 M 2018-09-02 13:08:59
innodh_indzx_stals 15,00 | nnodb_index_s.., 13 16,0 KiE 018-09-07 13:08:59
innadh_table_stats 16,048 nnodh_table st 4 16,0 KB 2018-09-02 13:08:53
ndb_bining_index Lok ~| ndb_bilog_index 0 1,0 kB 2018-09-02 13:08:55  2015-09-02 13:08:
plugin 16,0 I .| plugin a 16,0 KIB 2018-09-02 13:08:59
proc 297,58 [ proc 8 H97.5KB  2018-09-02 13:08:55 20180902 13:09:15
proce_pei 4,0 KB a| | ¢
=g . |

28 SHOW FUWCTION STATUS WHERE Do ='information_schema'; ﬂ

21 SHOW PROCEDURE STATUS WHERE “Db ="information_schems®

22 SHOW TRIGGERS FROM ~information_schema

23 SHOW EVENTS FROM ~information_schema ;

24 SELECT *+, EVENT_SCHEMA AS “Db°, EVENT_MAME AS “Name® FROM information_schema, EVENTS® WHERE ‘:'-.-:"r_nr--r*-':'EI

[t mMysQuLs.7.23 [Afivo durante: 00:34h [UTC: 018-102117:38 | Ocwpado. £

Fonte: Autor

No lado do atacante, utilizando o Wireshark, pode-se perceber que o tipo de

conexdo mudou totalmente, alguns pontos importantes sdo demonstrados na Figura
51.
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Figura 51 - Dados do SSH capturados pelo Wireshark

Source Destination

Protoce Lengt Info

3 TCP 60 49346 — 22 [ACK] Seg=1 Ack=1 Win=6553& Len=0
3 SSHv2 82 Client: Protocol ([(SS5H-2.@-FuTTY_Release_@,78)
2 TCF 60 22 — 40346 [ACK] Seq=1 Ack=29 wWin=2931Z Len=0

L S5H- F-?perﬁH_‘:’.an Ubuntu-4u

0 1
152.168.1.
152.16E.1

Gl B b

1.
192.168.1.
192.168.1.

W
53HwZ 11..

1.2 - | Client: Key Exchange Init
1.3 1.2 SSHwZ 10, Server: Key Exchange Init
182, 1668,.1.2 192 . 168.1.3 S5HvE 102 Client: Diffie-Hellman Key Exchange Init
192,1668.1.3 192.168.1.2 S3HvZ 262 Server: Diffie-Hellman Key Exchange Reply, Mew ke
10% 188 91 9 109 @2 9 2 =] Fe do2as . 20 [AMKE] Copo 4 A 12268 Win=84258 Len=
|192..1.EB..1..2 192 168.1.32 SS8HvZ2 TO Client: Wew Keys I g
]

¥ Frame 1: 66 bytes on wire (528 bits), 66 bytes captured (528 bits) on interface @

¥ Ethernet II, Src: PcsCompu_ld:ed:24 (@8:00:27:1d:e6:24), Dst: PocsCompu_e2:c3:0c (05:00:27:82:c3:
¢ Internet Frotecol versiom 4, Src: 192,168.1.2, Dst: 192.168.1.3

v Transmission Control Frotocol, Src Fort: 48345, Dst Port: 22, Seq: @, Len: @

HO0D BB @O 27 e2 ¢I Oc 9B @@ 27T 1d &6 24 GE 00 45 @4 o ' .%..E.
@il BB 34 Ba az 40 00 80 06 Bc cd ch ad 61 82 ch ald AL 1L
GEZ0 Bl 63 ck c2 0D 16 2b de @b Vo QD 0O QD @@ BD @2 0 . ..... +. ..

o] 0 @ F2 86 00 @3 92 @4 05 b4 21 03 0% 08 01 @1 ... ..

& o4 @2 .

Fonte: Autor

Destacado pelo nimero um, tem-se o inicio da conexdo pelo cliente e em
dois, tem-se a troca de chaves sendo iniciada entre o cliente e o servidor e, em trés,
a troca bem sucedida. A partir deste ponto na conexdo, como mostra a Figura 52,
gualquer interacdo entre o cliente e o servidor aparecera como encriptado para o

atacante.

Figura 52 - Pacotes encriptados no Wireshark

.1.3 182.168.1.2 118 Server: Encrypted packet (len=64)
192 .168.1.2 192.168.1.3 S5HvZ 134 Client: Encrypted packet (len=80)
192 .168.1.3 192 .168.1.2 SSHv2 124 Server: Encrypted packet (len=80)
192 .168.1.2 192 .168.1.3 SSHv2 358 Client: Encrypted packet (len=304)

Fonte: Autor

Qualquer tentativa de observar os dados resultara em diversos caracteres
sem sentido, que ndo possuem correlacdo nenhuma e, portanto, sdo ilegiveis para o
atacante. A Figura 53 mostra os dados encriptados.
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Figura 53 - Detalhamento dos pacotes encriptados

Wireshark - Follow TCP Stream (tcp.stream eq 0) - wireshark_eth0_20181021133952_USSAK @ ® &

W, P > .., . .c.sB.F....(.8Q...h@. P.p4.cP3._.1 OFX&/. . .(.2...._M....9p+ |=
(.2 ... =. . k.Q
h..8..WN.I....].aE..~.6.;
q.%5..4..... 4.-..5...6.fs..p +.9..... .. T....),R.{..

;M .d. .. kO TP. .. .. I_]oD./_.f.. .H{

S AP~ T~ T L c N B
Wp.cvg.4%. K. .. TYe5Z. .a. ., .. 1... .. % . L@y. .+, Md....G(c.. .@...=.
6...).=X."..nK..*. ... .. A atd .c..

M. VEE L ovw. .0.F(.R..0...s(....2.:n../.H..... 5.,

4, . p*No...d.. . E.L....cUbE..|. .1..... 1J..DS.]2Q.]N. . .c.v..0@. .

3.0 A .=, P OY

[ I I

s..=F ...... %% A80.m. # L0J

....... GQ :....p.F..I..%.I.@ .6....."..C)..........K....

1.2.0..... bpE. Y. 1r&. ... .. h= 'fs.1 U...q.|BswZK.'I..:....
4 VW k[.....

R.. .4 &.va.Q.c.{

T Y = ) I #....7v.C. v2=..,.C..s..ch.N..... .. |

s .gu. @, W1 WL m....U=..[.~ ..., HU. . (p....... .. .
Lo PR AR VI VN o« IRy - =P IV s [P - .86 . =/FLF
1.wh.v.}.03.v. :G.y....9...M. .. v5.,.L4.*].E..9¥M.:.].. . R..:...5.. .GV, .
a[....tg...... g...d...'n..T KL PLULTUNL L TE W _-.m. B 2f
... Ao WhRw . Z7.T. . - *..c.}..@,5..3..[.1..
NG Q.do....6~.[ ..Q..L..U." w.n.S.%X.9.,...<T

T A(.v.. 9.k -

Fonte: Autor

As informagdes obtidas anteriormente, como versdo do banco de dados,
usuario, hash da senha e comandos executados no banco, ficam agora
criptografados, impossibilitando o atacante de continuar e realizar a forga bruta para
conseguir 0 acesso ao servidor, tornando assim, a conexao segura entre 0S

dispositivos.
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9 CONSIDERAGOES FINAIS

A partir da apresentacdo e analise dos dados, observa-se que, conexdes
inseguras  entre  dispositivos podem ser facilmente interceptadas e
consequentemente exploradas por terceiros, podendo resultar no roubo de
informagdes sigilosas.

Primeiramente mostrou-se que, mesmo senhas consideradas fortes podem
ser facilmente descobertas com ferramentas e técnicas conhecidas, o que pode
aumentar 0 risco para uma organizagao, ja que diversos tipos de documentagcao
estdo acessiveis para qualquer tipo de pessoa.

Mostrou-se também que o tipo de ataque explorado neste documento é
considerado passivo do ponto de vista da rede, ou seja, uma vez dentro da rede,
dificilmente o atacante seria descoberto capturando os dados, jA que este tipo de
ataque ndo gera ruidos dentro da rede. Apds a captura destes, o trabalho em se
adivinhar a senha ficara localmente na maquina do atacante, também ndo gerando
ruido nenhum.

Nesse sentido, a aplicacdo de criptografia forte através do protocolo SSH para
conexdo entre dispositivos em uma rede se provou eficiente para mitigar o cenario
explorado neste documento, onde o atacante “ouviria” a conexdo para explora-la,
resultando, assim, em uma conexao confiavel onde os dados podem trafegar com
seguranca da origem ao destino, sem serem interceptados por terceiros.

Vale ressaltar também que, na area da seguranca da informacédo, novas
ferramentas e técnicas para invasdo vao sendo descobertas a cada dia, as medidas
preventivas descritas aqui podem um dia ndo serem mais Uteis, cabe as empresas
se manterem atualizadas técnica e humanamente nesse quesito para evitarem o
roubo de suas informacbes, que, se exploradas com sucesso, podem causar

prejuizos milionarios.
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