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RESUMO

O reconhecimento facial estd presente no dia a dia da sociedade, seja atraves de
biometria facial, aplicativos de entretenimento, andlise forense, entre outros. A
seguranca é um dos assuntos mais discutidos na sociedade, por este motivo,
desenvolver tecnologia para garantir a seguranca € essencial. Este projeto vem para
solucionar um problema de seguranca no que diz respeito ao controle de acesso,
que através do reconhecimento facial controlara o acesso a locais restritos,
permitindo a entrada somente de pessoas previamente autorizadas com sua face
cadastrada no sistema. E fascinante a aplicacdo do reconhecimento facial, algo que
os seres humanos fazem de forma relativamente facil, a uma maquina. Porém,
apesar de o reconhecimento facial ser uma tarefa relativamente facil para os seres
humanos, para as maquinas o desafio parece ser muito maior, pois, apesar de ja
haver algoritmos que trabalhem com alta preciséo, o rosto humano tem uma grande
diversidade de carateristicas e quando aplicado a algoritmos de reconhecimento
facial em tempo real, esta submetido a variacbes de luz, posicado do rosto etc. Por
esse motivo os algoritmos trabalham melhor em ambientes controlados. Os
procedimentos para o desenvolvimento da aplicacdo para reconhecimento facial sdo
basicamente, detectar faces através de um modelo em cascata conhecido como
técnica de Viola Jones, a seguir, deve-se extrair um conjunto de dados contendo
faces através da camera RGB do Kinect, treina-los e classifica-los de forma que seja
gerada uma saida de um vetor de caracteristicas, que quando comparado a outras
faces é obtido um valor de confiabilidade, podendo definir se a face pertence ou nao
a pessoa de interesse. A parte fisica deste projeto foi elaborada com base no
Rasbperry Pi versdo 3B Plus, em conjunto com dispositivos e sensores, sendo todos
alojados dentro de uma caixa metdlica de forma compacta e segura. O médulo web
deste projeto aborda o controle de ambientes, que torna possivel a visualizagdo e
controle de dados de temperatura, umidade e acesso. Além de tornar possivel o
controle de dispositivos através do computador, tablet, celular ou qualquer outro

dispositivo que possua um navegador de internet.

Palavras Chave: Inteligéncia artificial. Biometria. Internet das coisas.



ABSTRACT

Facial recognition is present in everyday society, whether through facial biometrics,
entertainment applications, forensic analysis, among others. Security is one of the
most discussed issues in society, so developing technology to ensure security is
essential. This project comes to solve a security problem with regard to access
control, which through facial recognition will control access to restricted locations,
allowing the entry of only previously authorized persons with their face registered in
the system. It's fascinating to apply facial recognition, something humans do
relatively easily to a machine. However, although facial recognition is a relatively
easy task for humans, for machines the challenge seems to be much greater, since,
although there are already algorithms that work with high precision, the human face
has a great diversity of characteristics and when applied to facial recognition
algorithms in real time, is subject to variations of light, face position etc. For this
reason algorithms work best in controlled environments. The procedures for
developing the application for facial recognition are basically to detect faces through
a cascade model known as the Viola-Jones technique, then a data set containing
faces must be extracted through the Kinect RGB camera, training and classify them
in such a way that an output of a feature vector is generated, which when compared
to other faces is obtained a reliability value, being able to define whether the face
belongs or not to the person of interest. The physical part of this project was
developed based on the Rasbperry Pi version 3B Plus, together with devices and
sensors, all housed inside a metal box in a compact and safe way. The web module
of this project addresses the control of environments, which makes possible the
visualization and control of temperature, humidity and access data. In addition to
making it possible to control devices through a computer, tablet, mobile phone or any

other device that has a web browser.

Keywords: Artificial intelligence. Biometry. Internet of things.
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1 INTRODUCAO

O reconhecimento facial e a automacéo utilizando microcontroladores estéao
em alta no mercado de tecnologia, isso foi levado em consideracdo na hora de
pensar no desenvolvimento da aplicacdo, onde foram desenvolvidos dois modulos.
O modulo de controle de acesso por reconhecimento facial foi desenvolvido para
funcionar com uma interface desktop, j& o0 modulo de controle de ambientes, possui
uma interface web, onde é possivel controla-los através de qualquer dispositivo que
possua um navegador de internet. O modulo de controle de acesso por
reconhecimento facial, proporciona um ambiente controlado, permitindo somente a
entrada de pessoas autorizadas, ou seja, que tenham seus rostos previamente
fotografados e treinados pelo algoritmo de reconhecimento facial, onde o nome é
associado a imagem possuindo uma identidade Unica, isso torna o ambiente
inteligente e seguro. O projeto foi pensado para que sua implementacdo seja feita
em locais onde se deseja um acesso restrito, por exemplo, em sala de servidores,
onde além do controle de acesso ser importante, as condi¢cdes de clima como
umidade e temperatura sdo fundamentais para garantir o correto funcionamento das
maquinas, prevenindo uma possivel condensacao causada pela alta umidade do ar,
ou as altas temperaturas que podem prejudicar a vida Util dos equipamentos.

A fim de comparacdo das funcionalidades dos softwares de reconhecimento
facial e controle de ambientes, serdo comparadas as funcionalidades de sistemas
populares e pertencentes a grandes empresas de tecnologia como Google, Amazon,

Microsoft etc.

e O Google Fotos é um aplicativo desenvolvido pela Google (2018) que possui
algoritmos para deteccdo e reconhecimento de imagens, o servico relune
imagens que contenham a mesma pessoa em uma lista automaticamente.
Porém, ndo € capaz de fazer a distingdo de idade e género como outros
aplicativos.

e O Amazon Rekognition € uma API desenvolvida por cientistas de visédo
computadorizada da Amazon (2018), e segundo a propria desenvolvedora ele
oferece reconhecimento facial preciso, sendo possivel ser utilizado através de
imagens videos e até mesmo em tempo real. Além do reconhecimento facial o

servico é capaz de identificar pessoas, objetos, contetdos inadequados etc.
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e O Microsoft Face € uma API desenvolvida pela Microsoft (2018) que dispde
de uma variedade de recursos especificos para a andlise facial. Ela é capaz
de detectar e comparar faces humanas, organizar imagens em Qrupos se
baseado na similaridade das imagens faciais. Fornece também uma
verificacdo facial onde através dela é obtida uma pontuacdo de confianca
sobre a probabilidade de que uma face pertenca a uma pessoa, entre outros

recursos.

Os aspectos que serdo comparados em relagdao ao software desenvolvido
neste projeto serdo a detecgéo facial, reconhecimento de face, reconhecimento de
idade e género, rastreamento de varias faces, tempo real, controle de dispositivos,
verificacdo de face. A Tabela 1 foi elaborada para demonstrar as principais
diferencas entre o sistema desenvolvido neste trabalho. Note que, a sigla S1
destacada representa o sistema desenvolvido neste trabalho, enquanto S2, S3, S4,

representam, respectivamente, Google Fotos, Amazon Rekognition e Microsoft Face:

Tabela 1 — Comparativo de funcionalidades do sistema
Funcionalidade S1| S2 | S3 | sS4

Deteccéo de Face X X

Reconhecimento de Face X X

Idade e Género

X | X [ X | X[ X
X | X[ X | X[ X

Rastreamento de Vérias Faces X X

Tempo Real X

Controle de Dispositivos X

Verificagcdo de Face X X X

Fonte: Elaborado pelo autor

Este trabalho tem como objetivo, obter um sistema funcional que seja capaz
de coletar dados de sensores e coloca-los em gréficos e tabelas, possibilitando um
controle simples e intuitivo das condicbes de temperatura, umidade e de acesso.
Que também que possua controle de acesso por reconhecimento facial em tempo

real sem travamentos, com assertividade e que seja facil de utilizar.
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2 PROJETO DO SISTEMA

O software conta com dois médulos, um sistema desktop para o acesso por
reconhecimento facial e o médulo web para controle de ambientes. A versao desktop
€ gerenciada pelo administrador e o usuario tem permissdo apenas para ter seu
rosto cadastrado e posteriormente reconhecido pelo sistema. O mdédulo web serve
para que o administrador tenha acesso as condicdes do ambiente, relatério de
acesso e controle de dispositivos de forma remota pelo navegador de internet. Este
capitulo detalha o processo do desenvolvimento com a elaboracdo dos requisitos
funcionais e nao funcionais do sistema, ferramentas utilizadas, diagrama de caso de

uso e fluxograma.

2.1 Levantamento de Requisitos

A engenharia de requisitos (RE — Requirements Engineering) é o processo de
descobrir, analisar, documentar e verificar requisitos de um sistema. Um requisito
pode ser definido como uma descricdo dos servigos fornecidos pelo sistema e as
suas restricbes operacionais (SOMMERVILLE, 2007). Tradicionalmente, os
requisitos sao divididos em dois tipos: requisitos funcionais e requisitos nao

funcionais.

2.1.1 Requisitos Funcionais

Os requisitos funcionais descrevem o0 que o sistema deve fazer, isto é,
definem a funcionalidade desejada do software (SOMMERVILLE, 2007). A Tabela 2

apresenta os requisitos funcionais deste projeto.
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Tabela 2 — Requisitos funcionais do projeto

Identificacdo Requisito Funcional Prioridade
RFO001 Reconhecimento de face Alta
RF002 Deteccéo de face Alta
RFO003 Verificacdo de face Média
RF004 Tempo real Alta
RF005 Stream de video da webcam Média
RFO06 Controle de dispositivos Alta
RFO07 Controle de temperatura e umidade Alta
RFO08 Armazenamento de dados de temperatura e umidade Alta
RF009 Armazenamento de dados de acesso Alta
RFO010 Assisténcia por vz no controle de acesso Média
RFO11 Website deve ser responsivo Alta
REO12 \Iil?:dgzld;otg?;[t)@ratura e umidade devem ser exportados Média

Fonte: Elaborado pelo autor

2.1.2 Requisitos Nao Funcionais

“Os requisitos ndo funcionais sao aqueles nao diretamente relacionados as
funcbes especificas fornecidas pelo sistema” (SOMMERVILLE, 2007). A Tabela 3
apresenta os requisitos nao funcionais deste projeto.

Tabela 3 - Requisitos nao funcionais do projeto
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Identificacdo Requisito ndo funcional Categoria Prioridade

RNF001 Website € adapt_a alargura de tela de Usabilidade Essencial
qualquer dispositivo

RNF002 Reconhecimento facial assertivo Confiabilidade Essencial
Reconhecimento facial em tempo real .

RNF003 sem travamentos Desempenho Essencial

RNF004 Interface do website é limpa e intuitiva Usabilidade Essencial
Assistente de wz que facilita uso do . :

RNFO05 acesso por reconhecimento facial Usabilidade Essencial

RNEOOG Modulo vveb e desktop desenwolvidos Padrdes Essencial
em sua maior parte em Python

RNF007 Utiliza a Ultima versdo do Raspberry Pi Hardware e Essencial

Software

Fonte: Elaborado pelo autor

2.2 Recursos e Ferramentas

Nesta secdo serdo abordados o0s modelos, ferramentas de programacéo,
bibliotecas e frameworks que foram utilizados para o desenvolvimento do sistema web e
desktop deste projeto. Para este projeto foram escolhidas ferramentas modernas e
otimizadas para a sua utilizacdo com o Raspberry Pi ofereca um bom desempenho e

confiabilidade.

2.2.1 SQlite 3

O SQLite é um sistema de gestdo de base de dados relacional e uma opcéao
popular para criar banco de dados de sites de pequeno a médio porte. De acordo
com o proprio site do SQlite (2018), ele € um banco excelente para “Internet das
Coisas”, pois o possui codigo de tamanho pequeno e € eficiente quando se trata de
gerenciamento de memoria, espaco em disco e largura de banda de disco, além de
ser altamente confiavel. O sistema gerenciador de banco de dados SQlite 3 nao
precisa de um administrador de banco de dados, pois ndo possui um processo de
servidor separado e pode armazenar informacdes em arquivos de disco comuns.
Devido a todas essas caracteristicas, tornou-se 0 modelo ideal para aplicacdo neste
projeto que ndo requer grande quantidade de armazenamento e precisa de um

banco de dados leve, que ndo sobrecarregue o Raspberry Pi. Outro ponto
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importante € que o codigo do SQlite 3 é de dominio publico, portanto, € livre e

gratuito para qualquer finalidade.

2.2.2 Raspberry Pi

O Raspberry Pi € um pequeno computador, desenvolvido pela Raspberry Pi
Foundation (2018), que apesar do tamanho, oferece um poder de processamento
excelente, com um processador quad-core de 64 bits de 1.4 GHz, rede sem fio de
banda dupla com padrdo IEEE 802.11.b/g/n/ac, Bluetooth 4.2 e 1GB de memoria
LPDDR2 SDRAM, sendo um dos melhores da categoria disponiveis no mercado. O
Raspberry Pi possui uma oOtima eficiéncia energética, pois de acordo com o
fabricante Raspberry Pi Foundation (2018), € necessario apenas um carregador de
5V a 2.5A, para que seja possivel utiliza-lo. O Raspberry Pi possui diversas
conexdes, entre elas estdo, uma entrada micro USB utilizada como fonte de
alimentacdo para o Raspberry Pi, slot para ligacdo de uma camera, pinos para
utilizacdo de energia pelo cabo ethernet (POE - power over ethernet), conexao Fast-
Ethernet, entrada para cartdo de memoria micro SD, HDMI, conector de audio e
video, pinos GPIO. E necessario a utilizacdo de um cartdo SD para a instala¢do do
sistema operacional, pois € através do cartdo micro-SD que é realizado o
armazenamento de todos os dados no Raspberry Pi, incluindo o sistema operacional

e arquivos.

2.2.3 OpenCV 3

OpenCV é uma biblioteca de processamento de imagens originalmente
desenvolvida pela Intel (2000), e desenvolvido em C/C++. Foi projetado para ser
eficiente computacionalmente e com foco em aplicativos em tempo real. O OpenCV
possui interfaces C++, € uma biblioteca multiplataforma e oferece suporte a diversos
sistemas operacionais como, por exemplo, Windows, Linux, Mac OS, iOS e Android.
E uma biblioteca open source e ndo requer que a aplicacdo desenvolvida seja de
codigo aberto, pode ser usada para fins como arte interativa, inspecédo de minas ou

através de robdtica avancada.
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2.2.4 Kinect

O Kinect (2018) € um hardware que contém uma camera RGB, um projetor
laser IR, um sensor CMOS IR, um servo para ajustar a inclinacdo do dispositivo e
uma matriz de microfone. O Kinect foi lancado em 4 de novembro de 2010 e logo
apos o lancamento desenvolvedores ja comecaram a explorar o hardware e criar
aplicacdoes personalizadas utiizando seus componentes, como a camera de
profundidade 3D, o que criou muitas oportunidades para a computacdo, multimidia e

outras areas.

2.25 Flask

Flask é um micro framework web escrito em Python e baseado na biblioteca
WSGI Werkzeug (WSGI - Web Server Gateway Interface) e na biblioteca de Jinja2.
Ele é chamado de micro framework pois possui um nicleo simples, porém que pode
ser estendido. Por exemplo, ele ndo possui muitos componentes préprios para
validacao de formularios etc., porém, é possivel a integracdo de muitas bibliotecas
de terceiros para esses e outros fins. O uso do Flask neste projeto foi motivado por
ser um modelo simples para desenvolvimento web, onde pode-se utlizar a
linguagem Python. O Flask esté disponivel sob os termos da Licenga BSD. O WSGI
€ uma especificacdo para uma interface simples e universal entre servidores web e
aplicacbes web ou frameworks para a linguagem de programacdo Python. Através
do dimensionamento o WSGI pode atender milhares de solicitacbes de conteudo
dinAmico de wuma sO0 vez. Servidores WSGI manipulam solicitacbes de
processamento do servidor da web e decidem como comunicar essas solicitacdes
ao processo de uma estrutura de aplicativo. Assim, se obtém uma segregacao de
responsabilidades tornando o dimensionamento eficiente do trafego da web. O
padrdao WSGI Foi originalmente especificada na PEP 333, por Philip J. Eby, (2003).
A partir de setembro de 2010, o WSGI v1.0 foi substituido pelo PEP 3333, que
define o padrdo WSGI v1.0.1.



Figura 1 — Funcionamento do micro framework Flask
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A instalacdo do Flask exige algumas dependéncias que sao instaladas

automaticamente, como:

e O Werkzeug implementa o WSGI, a interface padrdo do Python entre

aplicativos e servidores.

e Jinja € uma linguagem de modelo que processa as paginas que seu

aplicativo serve.

e O MarkupSafe vem com o Jinja. Ele age como um filtro evitando ataques

de injecdo de cddigo.

7

e ltsDangerous € implementado para atuar na seguranca dos dados,

garantindo sua integridade, sendo usados para proteger o cookie de

sessao do Flask.

2.3 Deteccéo facial

Os algoritmos de detecc¢do facial funcionam a partir caracteristicas (features)

faciais. Assim, o algoritmo procura por essas caracteristicas nas fotos, extraindo os

dados necessarios para poder determinar se objeto de interesse é uma face ou nao.

Porém, é possivel se obter uma alta porcentagem de exposi¢cdo em uma face na foto

e ainda assim a deteccdo falhar se as caracteristicas de interesse, estiverem

escondidos ou forem manipulados, como a posicdo, expressdo facial, iluminacao

etc. Portanto, pensar no sucesso da deteccdo facial como se ela dependesse de

7

uma porcentagem minima de exposicdo do rosto na foto ndo é uma abordagem
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realistica. No artigo Eigenfaces vs Fishfaces, de Peter N. Belhumeur et al. (1997) do
Departamento de Engenharia Elétrica da Universidade Yale, é discutido uma técnica
mais robusta para solucionar esses problemas, onde faz uma comparacao

interessante com Eigenfaces e Fishfaces.

2.3.1 Técnicade Viola-Jones

Na técnica de Viola e Michel Jones (2001) é utilizada a ideia de Janelas de
Processamento que extrai caracteristicas da imagem e seleciona 0 minimo de
caracteristicas a serem treinadas com uma implementagcdo de Aprimoramento
Adaptativo (AdaBoost - Adaptative Boosting) e depois combina os classificadores
simples com uma estrutura em cascata. O classificador em cascata é caracterizado
por caracteristicas Haar-like (Haar-like features). O classificador em cascata é
chamado assim porque combina varios classificadores fracos. Os classificadores
fracos levam esse nome pois sozinho ndo pode classificar a imagem, porem uma
soma ponderada desses classificadores é capaz de formar um classificador mais
forte, que é chamado de método de reforco. Segundo o artigo de Paul Viola e
Michael Jones (2001), até 200 recursos fornecem deteccdo com 95% de precisédo. A
principal vantagem deste método é sua baixa complexidade computacional e sua
paralelizacdo, sendo uma das técnicas mais utilizadas na indistria ou no meio

cientifico para deteccéo de faces ou objetos.

2.3.2 AdaBoost

O Aprimoramento Adaptativo (AdaBoost - abreviacdo de Adaptive Boosting), é
um meta-algoritmo de aprendizado de maquina desenvolvido por Yoav Freund e
Robert Schapire (1997). A saida dos outros algoritmos de aprendizado que séo
chamados de “fracos”, pois sozinhos ndo podem classificar uma imagem, sao
combinados em uma soma ponderada dos classificadores “fracos”, onde passa a ser
um classificador forte por unir e ponderar diversas caracteristicas, assim, gerando no
final a saida de um classificador impulsionado e eficiente. O Aprimoramento

Adaptativo pode ser utilizado em conjunto com outros tipos de algoritmos de
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aprendizado para melhorar o desempenho. Neste projeto foi utilizado para se tirar
proveito da caracteristica do algoritmo de selecionar apenas o0s recursos conhecidos
para melhorar o poder preditivo do modelo, de acordo com o Efeito Hughes. Assim,
reduzindo a dimensionalidade e surtindo uma melhora significavel no tempo de
execucdo, ja que recursos irrelevantes ndo sdo computados. No modelo de
deteccdo de objetos de Viola-Jones (2001), que foi utilizado nesse projeto, segundo
o documento pode haver 162.336 recursos do Haar em uma janela de 24x24 pixels,
jA& com a utlizacdo do Aprimoramento Adaptativo o documento diz que até 200
recursos fornecem deteccdo com 95% de precisdo. Sua configuracao final tinha
cerca de 6000 recursos, contra 0s 162.336 recursos necessarios sem a utilizacdo do

Aprimoramento Adaptativo.

2.3.3 Haar Cascade

O algoritmo Haar Cascade usa as respostas a uma série de filtros simples
para classificar as regidbes de uma imagem como uma face ou ndo como uma face.
Os filtros sédo chamados de filtros Haar e sé@o calculados tomando a soma dos pixels
em um numero de retangulos, multiplicando cada soma por um peso e adicionando

0s resultados.

Figura 2 — Filtros utilizados para a extracéo de caracteristicas faciais.
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3. Center-surround features

DN

Fonte: OpenCV (2018).

De acordo com o Site do OpenCV temos que o Método Haar Cascade é um
método eficaz de deteccdo de objetos proposto por Paul Viola e Michael Jones

(2001) em seu artigo, "Rapid Object Detection using a Boosted Cascade of Simple
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Features". Ele se trata de uma abordagem baseada em machine learning
(aprendizado de maquina), onde através de caracteristica é possivel definir padrées,
tornando-se possivel diferenciar texturas e classificar os objetos que se deseja

reconhecer.

Figura 3 — Conjunto de exemplos de caracteristicas faciais

Fonte: OpenCV (2018).
Neste projeto esta sendo utilizado um modelo em cascata previamente

treinado e especifico para deteccdo frontal de faces criado por Lienhart et. Al
(2002). Segundo o artigo de Lienhart et. Al. (2002), chamado “Empirical Analysis of
Detection Cascades of Boosted Classifiers for Rapid Object Detection”, o
treinamento da cascata utilizou 5000 imagens positivas e 3000 imagens negativas
gque segundo o autor, foi o suficiente para chegar perto de seu poder de
representagao.

A funcdo de cascata € treinada a partir de amostras contendo imagens

positivas e muitas imagens negativas:

e Amostra positiva: Sdo imagens do objeto de interesse, contém diferentes
representacbes do objeto a ser detectado sob diferentes perspectivas,
condic@es de iluminacdo, tamanhos etc.

e Amostra negativa: S&o imagens que ndo contém o objeto de interesse.

¢ O numero de imagens necessarias depende de uma variedade de fatores,
incluindo a qualidade das imagens, 0 objeto de interesse e a poténcia de

processamento.
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No modelo cascata, ao invés de aplicar todos os recursos em uma janela, sao
agrupados os recursos em diferentes estagios de classificadores e aplicados um por
um, onde normalmente, nos primeiros estagios conterdo um ndmero muito menor de
recursos, aumentando conforme a deteccdo avanca de estagio. Assim, no caso de
uma janela falhar logo primeiro estagio, ela é descartada imediatamente e todos os
recursos restantes sdo desconsiderados. Caso complete o primeiro estagio €
aplicado o segundo estagio dos recursos e assim por diante, até o final do processo
e as janelas se esgotarem. A janela que passa por todos 0s estagios € uma regido

de face.

Figura 4 — Exemplo de janelasde recursos

Search
Window

Mot a Face

Fonte: OpenCV (2018).
2.4 Reconhecimento facial

Os cérebros humanos estdo muito acostumados a reconhecer faces, essa
habilidade é tamanha, que sdo capazes de identificar rostos em diversos obijetos,
onde pela sua simetria sdo expressadas caracteristicas de um rosto humano, assim,
0 cérebro humano € capaz de aplicar o reconhecimento facial com certa facilidade,
porém, o reconhecimento facial desenvolvido através de um computador pode ser
muito mais trabalhoso, considerando-se uma grande quantidade de fatores. O ciclo
gue deve ser completo para que seja possivel o reconhecimento facial € parecido
entre os humanos e computadores, possuindo quatro etapas basicas. Primeiramente
deve ser realizada a obtencdo das imagens de faces, de onde serdo extraidas as
caracteristicas faciais, como os olhos, nariz, boca e tom de pele. Quanto mais dados
de caracteristicas forem coletados da face, mais preciso serd o reconhecimento

facial. As etapas basicamente séo:
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e Deteccéao de rosto: Analisando a imagem e encontrando um rosto nela.

e Coleta de dados: Extrair caracteristicas Unicas da face de interesse para
diferencia-la.

e Comparacdo de dados: Comparacao de recursos exclusivos a todos o0s
recursos de todas as faces ja conhecidas.

e Reconhecimento facial: Determinar a identidade da face conforme suas

caracteristicas Unicas.

Figura 5 —Imagens que lembram rostos humanos encontradas em objetos

Fonte: Google Imagens (2018).
Para que o computador seja capaz de reconhecer rostos, neste projeto foi

desenvolvido um sistema com a finalidade de ser um controlador de acesso a
ambientes restritos, utiizando o reconhecimento facial, onde é utilizada uma
implementacdo de machine learning, utilizando o Python 2.7, a biblioteca OpenCV 3
e outras bibliotecas. A biblioteca Numpy é necessarias para a execu¢do do OpenCV,
a biblioteca Pickle € utilizada para gerar etiqguetas para a identificacdo dos rostos
contendo um ID Unico e nome correspondente para cada usuario, a biblioteca
OpenKinect é utilizada para a utilizacdo do hardware Kinect como entrada de dados
de imagem, a biblioteca SQIite 3 € utilizada como base de dados e foi escolhida por
ser leve e compacta, oferecendo um bom desempenho e capacidade suficiente para
o processamento dos dados de log de acesso, temperatura e umidade no Raspberry
Pi. A biblioteca Text to Speech, utiliza uma APl do Google para sintetizagdo de voz,
onde é possivel fazer com que a assistente de voz leia uma variavel de texto e isso

foi usado para orientar o usuario no momento do reconhecimento facial.
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2.4.1 Local Binary Patterns

O descritor visual Local Binary Patterns ou em portugués “Padrbes Binarios
Locais”, referidos como LBP, sao utlizados para classificacdo em visédo
computacional, foram originalmente propostos por Ojal et al. (1996). Porém, o LBP
se popularizou apos Ojala et al. (2002) publicarem o artigo “Multiresolution
Grayscale e Rotation Invariant Texture Classification with Local Binary Patterns”. O
algoritmo principal LBP foi usado para determinar as texturas de imagem, onde é
calculada uma representacdo local da textura constituida pela comparacédo de cada
pixel com sua vizinhanca. Ele possuiu velocidade de calculo muito rapida e tem uma
invaridncia de rotacdo e gradagdo. Como o LBP é um descritor visual, ele também
pode ser usado para tarefas de reconhecimento de rosto. Usando o LBP combinado
com histogramas, os chamados Histogramas de Padrdes Binarios Locais (LBPH —
Local Binary Patterns Histogram), podemos representar as imagens faciais com um
simples vetor de dados. Sdo usados também para uma ampla gama de aplicacdes
que vao desde deteccao de face como abordado no artigo de B. Froba and A. Ernst
(2004), “Face detection with the modified census transform”, reconhecimento de
expressdo facial como no artigo de Caifeng Shan, Shaogang Gong, and Peter W.
McOwan (2009), “Facial expression recognition based on Local Binary Patterns: A
comprehensive study”, entre outros, a fim de construir poderosos sistemas de
deteccdo de objetos visuais. Ao comparar um grupo de imagens contendo uma face
com suas respectivas imagens de padrdes binarios locais, pode-se ver que as faces

LBP séo pouco afetadas por mudancas nas condi¢cdes de luz:

Figura 6 — Demonstracdo do efeito da luz na extragdo de LBP em imagens

/7
o

Fonte: OpenCV (2018).
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A extracdo dos vetores de histograma LBP sdo capazes de reconhecer
padrbes em texturas de imagens, para que seja possivel classifica-las, basicamente
0 algoritmo deve seguir 0s seguintes passos:

Deve-se pegar na foto a area de interesse, ou seja, onde ha uma face e
transforma-la em escala de cinza.

Para cada pixel na imagem em escala de cinza deve-se selecionar a
vizinhanca ao redor do pixel central para que possa ser calculado o valor de LBP
para este mesmo pixel central. Para a realizacdo do calculo, deve-se pegar o pixel
central e o limitar contra sua vizinhanca de 8 pixels, no sentido horario ou anti-
horario, desde que isso siga um padrdo para todos os pixels da imagem e conjunto

de dados.

Figura 7 — Calculo do pixel central do bloco
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Fonte: OpenCV (2018).
A segquir verifica-se a intensidade do pixel central e caso seja maior ou igual a

seu vizinho, entédo o valor é definido como 1, caso contrario, é definido como 0. Caso
0 pixel esteja nas bordas os vizinhos ndo contidos no bloco séo definidos como O.
Assim, com 8 pixels ao redor, é construido um conjunto de 8 digitos binarios. Séao
possiveis ser feitas 28 combinagées, ou seja, 256 combinacdes possiveis de blocos

de cédigos LBP, tendo um valor minimo de 0 e um valor maximo de 255.

Figura 8 — Demonstracdo de como é feito o calculo do LBP
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Fonte: Medium (2017).
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O bloco com seus 8 digitos binarios é convertido em valor decimal e inserido
em uma matriz LBP de mesmo tamanho e entdo repetido para cada pixel na
imagem. O LBP original opera com uma vizinhanga fixa e tamanho de 3x3 pixels.

Assim, € possivel construir um histograma de 256 blocos de codigos LBP
para a construgdo do nosso vetor final. A representagao proposta por Ahonen et. Al
(2004) em “Face Recognition with Local Binary Patterns. Computer Vision” é dividir
a imagem LBP em regifes locais e extrair um histograma de cada uma delas.
Dividimos o rosto igualmente em células de 7x7. O valor de 7x7 foi escolhido pois é
sugerido por Ojala et al. (2002), no artigo "Multiresolution Gray-Scale e Rotation
Invariant Texture Classification with Local Binary Patterns". E retirado o LBPH para
cada bloco na imagem. O histograma LBP contém informacées em trés niveis
distintos: O codigo LBP individual contém informagBes no nivel de pixel, os
histogramas locais contém informacdes em um nivel regional de pixels, e o0s
histogramas regionais concatenados representam a descricdo global da imagem. O
grupo de 49 Histogramas LBP é entdo obtido concatenando os histogramas locais
em vectores caracteristicos, ao invés de mescla-los, assim, podem ser utilizados

para aprendizagem de maquina para reconhecimento de face.

Figura 9 — Extracéo dos Histogramas de Padrdes Binéarios Locais
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Fonte: Medium (2017).

O beneficio principal desta implementacao original de LBP é a possibilidade
de capturar detalhes extremamente granulares na imagem. No entanto, ser capaz de
capturar detalhes em uma escala tdo pequena é também a maior desvantagem do
algoritmo, pois ndo é possivel capturar detalhes em escalas variaveis, apenas a
escala fixa de 3x3. Por esse motivo o procedimento LBP foi expandido para usar um

nimero diferente de raio e vizinhos, que é chamado Circular LBP. Isso pode ser feito
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usando interpolacdo bi linear. Se algum dos pontos de dados estiverem entre os
pixels, ele usa os valores dos 4 pixels mais proximos (2x2) para estimar o valor do

novo ponto de dados. Para isso, dois parametros foram introduzidos:

e O numero de pontos p em uma vizinhanca circularmente simétrica (isso
permite que ndo dependa de uma vizinhanga quadrada).

e O raio do circulo r, gue nos permite contabilizar diferentes escalas.

Figura 10 — Modelo Circular LBP utilizado para escalas variaveis de tamanho
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Fonte: Towards Data Science (2017).

Essas etapas séo feitas automaticamente no modulo FaceRecognizer do
OpenCV, quando uma face é detectada. Esses dados sdo salvos em um arquivo de
extensdo (.yml) que fica disponivel para o acesso ao recurso de reconhecimento
facial.

Apés as imagens serem treinadas com o algoritmo, os histogramas criados
sdo usados para representar cada imagem do conjunto de dados do treinamento,
que foi salvo no arquivo “trainer.yml”’. Assim, o reconhecimento facial em tempo real
ja pode ser feito criando um histograma para a imagem de entrada para que possa
ser feita a comparagcdo com o0s histogramas salvos no treinamento e retornar o
histograma mais proximo. Um exemplo para se comparar o histograma da imagem

de entrada com os do treinamento salvo é através da distancia euclidiana.

Figura 11 — Férmula para medir distancia euclidiana entre os histogramas

n
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Fonte: Towards Data Science (2017).
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ApOs o algoritmo comparar os histogramas do treinamento com o histograma

de entrada, ele retorna dois dados:

e O ID correspondente ao histograma de treinamento mais parecido com o
histograma de entrada, assim pode-se obter o nome do usuéario
corresponde ao ID que foi criado utilizando a biblioteca Pickle.

e O algoritmo retorna um ndmero equivalente a diferenca entre o0s
histogramas, podendo assim ser usada como uma medida de “confianca”.
Quanto menor for esse numero €& melhor, pois significa que o0s

histogramas comparados sao mais parecidos.

2.5 Controle de Dispositivos

Para tornar possivel o controle de dispositivos, foi desenvolvido um mddulo
especifico para isso dentro do website, onde foi elaborada com uma UX (User
Interface) com a finalidade de ser intuitiva, limpar e a responsividade do website foi
primordial, para que assim tornasse possivel o acesso atraves de qualquer
dispositivo que possua um browser de internet (celular, tablet, computador, notebook
etc.). O comando dado pelo usuéario através da UX é recebido como uma entrada em
um codigo construido em JavaScript, o evento € interpretado e 0 comando € enviado
via JSON! para o software desenvolvido em Python, responsavel por efetuar a

comutacdo com o relé, enviando um sinal alto ou baixo (ligado ou desligado).

1 JavaScript Object Notation ou Notacdo de Objetos JavaScript (JSON) é um formato de troca de dados entre
sistemas independente de linguagemde programacao derivado doJavaScript.
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3 MODELAGEM

Neste capitulo é feita a documentacdo do sistema, que inclui diagramas de
caso de uso e de sequéncia, ambos desenvolvidos seguindo a Linguagem Unificada
de Modelagem (UML?2 - Unified Modeling Language) de forma que facilite a
compreensao do projeto.

3.1 Casos De Uso

Os diagramas de caso de uso descrevem um cenario de funcionalidades do
ponto de vista do usuario, catalogando os requisitos funcionais do sistema. Dentro
do diagrama sdo retratados os atores (representado pelos bonecos), as
funcionalidades (representadas pelos balées com a acdo escrita por dentro) e as
relacdes (representadas pelas linhas). Os atores que interagem com o sistema sao:
Usuario, Administrador e a Interface de programacdo de aplicativos (APE -

Application Programming Interface) do Plotly:

e Usudrio é o ator que representa os utilizadores deste aplicativo. Um ator
pode, por exemplo, ser reconhecido pelo sistema de reconhecimento
facial.

e Administrador representa o ator que tem total controle do sistema,
podendo acessar os dados de controle, ligar e desligar dispositivos e
cadastrar usuarios para o dataset do reconhecimento facial.

e API do Plotly representa o ator da APl que permite a interacdo entre o
sistema e o0 website do Plotly, por exemplo, enviando os dados de
temperatura e umidade para a plataforma do Plotly, que poderdo ser

analisados de diferentes formas e exportados.

A Figura 12 apresenta 0 caso de uso para a entrada do usuario no sistema:

2 Unified Modeling Language ou Linguagem Unificada de Modelagem (UML) é uma linguagem padr3o para
modelagem e documentar os sistemas orientados a objetos.

3 Application Programming Interface ou Interface de programacdo de aplicativos (APl) é um conjunto de
rotinas, protocolos eferramentas para a construcdo deaplica¢des desoftware.



Figura 12 — Diagrama de caso de uso de graficos do Plotly
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A Figura 13 apresenta o caso de uso para a entrada o reconhecimento facial:

Fonte: Elaborado pelo autor.

Figura 13 — Diagrama de caso de uso do reconhecimento facial
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Fonte: Elaborado pelo autor.

32

No subcapitulo 3.2 serq apresentada a documentacdo dos casos de uso

deste trabalho.
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3.2 Documentacédo dos Casos de Uso

Cada funcionalidade dos diagramas de casos de uso sera descrita com mais

detalhes na Tabela 4 e 5.

Tabela 4 — Caso de uso “Graficos do Plotly”

Nome do caso de uso

Gréficos do Plotly

Atores envolvidos

Administrador e API Plotly

Objetivo

Este caso de uso descreve os passos de envio de
dados do sistema para obtencdo de graficos do
Plotly

Prioridade de desenvolvimento

Média

Acdes do ator

Acbes do Sistema

1. O administrador clica no botdo com o
nome “Plolty”

2. O sistema leva os dados para a API do Plotly que
se encarrega do processo de geracao dos gréficos e
retorna com as informacgdes.

3. Ao retornar com as informacdes, o Plotly envia um
link de acesso ao grafico.

4. Apbés o envio do link, o administrador
pode abrir o link que é aberto em um
navegador de internet.

Validacbes

Fonte: Elaborado pelo autor.

Tabela 5—- Caso de uso “Reconhecimento Facial”

Nome do caso de uso

Reconhecimento Facial

Atores envolvidos

Usuério e Administrador

Objetivo

Este caso de uso descreve 0s passos do processo
de reconhecimento facial incluindo todas as etapas
até a abertura da fechadura.

Prioridade de desenvolvimento

Alta

Acbes do Administrador

Acdes do Usuério

1. O usuério é detectado pelo sensor de movimento.
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2. O Kinect inicia a captura de video.

3. Detecta a face que aparece no video.

4. Tira fotos da face em escala de cinza e
armazena no dataset.

5. Treinamento das imagens com O
algoritmo de reconhecimento facial.

6. Algoritmo retorna o0s \etores de
caracteristicas do usuério e armazena para
gerar 0s acessos.

7. O algoritmo reconhece a face com base
na imagem de entrada e no treinamento
salvo.

8. A permissao de acesso € concedida e a
fechadura é aberta.

9. O usuario tem a permisséo de acesso ao ambiente
restrito.

Validacbes

Armazenamento da imagem no dataset apenas se
reconhecer um rosto.

Fonte: Elaborado pelo autor.

34 Bancode Dados

A base de dados foi criada utilizando o SQlite 3, possui trés tabelas, elas ndo

possuem relacionamento pois séo utilizadas apenas para o log dos dados de

acesso, temperatura e umidade.

Figura 14 — Estrutura das tabelas no banco de dados

1o iccacesso f1© cc umidade 1 © icc temperatura
2 id : int(11) 2 1d : int(11) 2 id : int{11)

@ rDatetime : datetime m rDatetime : datetime m rDatetime : datetime
i usuario : varchar(20) # umidade : double # temp : double

# conf : double

Fonte: Elaborado pelo autor.
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3.3 Eletronica

O esquema a seguir representa o desenvolvimento da eletrénica do projeto,
nele pode ser visto como foi feita a ligacdo dos componentes e sensores atraves das
portas GPIO do Raspberry Pi. Foram utilizados o modulo relé de 4 canais para o
controle de dispositivos incluindo a fechadura elétrica, leds com resistores para
limitar a corrente e coloca-los no painel do hardware que foi montado, display LCD
16x2 para a exibicdo de informacdes, botdo para acionamento da fechadura elétrica,
sensor de presenca para que somente execute o sistema de reconhecimento facial
quando detectar movimento e o sensor de temperatura e umidade AM-2302, para

obter dados de temperatura e umidade do ambiente.

Figura 15 — Esquema de Ligacdo dos Componentes ao Raspberry Pi

Ol ZO9T WO1

Fonte: Elaborado pelo autor.

3.3.1 Sensor de Temperaturae Umidade AMT-2302

7

O AMT-2302 é um sensor de temperatura e umidade que permite fazer
leituras de temperaturas entre -40 a +80 graus Celsius e umidade entre 0 a 100%.
Ele é formado por um sensor de umidade capacitivo e um termistor para medir o ar

ao redor, enviando ao pino de dados um sinal digital calibrado de alta precisdo. A
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tecnologia embarcada nos sensores assegura sua confiabilidade e estabilidade.
Cada sensor deste modelo é compensado e calibrado em camara de calibragéo
precisa e o coeficiente de calibracdo é salvo na memdria. Tem tamanho pequeno,
baixo consumo de energia, suporta longa distancia de transmissao (100m) e

conexdo com apenas 3 pinos o0 que torna a conexao muito conveniente.

3.3.2 Mobdulo Relé de 4 canais

De acordo com o fabricante cada canal precisa de uma corrente de 15-20mA.
O relé pode ser utilizado para controlar varios aparelhos e equipamentos desde que
ndo ultrapasse 10 amperes por canal. Ele € equipado com relés que funcionam com
até 250 volts em corrente alternada a 10 amperes ou até 30 volts em corrente
continua a 10 ampéres. Tem uma interface padrdo que pode ser controlada
diretamente pelo microcontrolador. Os principios eletrbnicos do relé sao os
seguintes: Quando a porta de sinal estiver em nivel baixo, a luz de sinalizacao
acendera e o acoplador 6ptico 817c, que transforma sinais elétricos por luz e pode
isolar sinais elétricos de entrada e saida, conduzira, e entdo o transistor conduzira
energia, fazendo com que a bobina do relé seja eletrificada e o contato normalmente
aberto do relé sera fechado. Quando a porta de sinal estiver em nivel alto, o contato
normalmente fechado do relé, sera aberto. Assim, € possivel conectar e desconectar
a carga controlando o nivel da porta do sinal de controle. Utilizando as portas GPIO
do Raspberry Pi, foi instalado um relé de 4 canais, que é utilizado para controle de
dispositivos e da fechadura eletrénica utilizada no modulo de controle de acesso por
reconhecimento facial. O médulo relé de 4 canais possui saidas digitas que pode-se,
através do relé, controlar cargas maiores e dispositivos como motores AC/DC,
eletroimds, solendides, lampadas incandescentes e eletrodomeésticos, por exemplo.
O modulo relé permite a integracdo com uma ampla gama de microcontroladores
como Arduino, AVR, PIC, ARM e com Raspberry Pi, como foi utilizado neste projeto,
através da biblioteca RPi.GPIO, que € utilizada para controlar uma variedade de

dispositivos conectados a portas GPIO.
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3.3.3 Display LCD 16x2

Displays de LCD podem ser usados para diversas aplicagbes, como terminais
de pontos de venda, instrumentos, computadores, enfim, qualquer coisa que exija
uma visualizacdo facilitada dos dados. O display € composto com uma matriz de
ponto alfanumérica inteligente de 16 x 2. A tela € capaz de exibir 224 caracteres e
simbolos diferentes (podendo ocorrer variacdes dependendo da fabricante do LCD).
O display é conectado utilizando um microcontrolador com conexéo i2c, onde torna
possivel a ligacdo do display ao Raspberry Pi utilizando apenas quatro fios, sendo
eles os pinos SDA, SCL, GROUND e VCC, com a tensdo de 5v, economizando
portas GPIO do Raspberry Pi e deixando portas livres para o desenvolvimento do

projeto.

Figura 16 — Soldagem do modulo i2c ao Display LCD 16x2

Fonte: Elaborado pelo autor.

3.3.4 Criagédo de extensdo com Tomadas Independentes

Para que houvesse uma instalacdo simplificada e limpa dos dispositivos aos
relés, foi criada uma extensdo de tomadas com circuitos independentes. Foi
efetuada a solda do condutor de cada canal separadamente para que quando a
extensdo € ligada a energia, uma fase a alimenta diretamente através do barramento
que é interligado a todas as tomadas e a outra vai para canal do relé, que retorna

para cada tomada separadamente, funcionando como um interruptor. Assim, 0s
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dispositivos sao ligados a extensdo e podem ser ligados e desligados de forma

independente através dos quatro canais do relé.

Figura 17 — Elaboracé&o de extensdo de tomadas com circuitos independentes

Fonte: Elaborado pelo autor.

3.3.5 Desenvolvimento da caixa metalica e montagem dos componentes

Neste projeto foi construida uma caixa metalica para acomodar o Raspberry
Pi, relés, sensores e toda a parte eletrbnica do projeto de forma que tudo se
mantenha compacto, organizado e seguro. Na caixa metdlica foi necessario efetuar
um recorte do metal na lateral da caixa no tamanho de 7x2 cm utilizando uma
esmerilhadeira, e as rebarbas do metal foram retiradas com o auxilio de uma lima,
assim, dando o acabamento ao recorte, finalizando com os furos para a fixacao do
display e colocagdo dos LEDs utlizando uma furadeira. A base que serve de
sustentacdo para os componentes foi feita utilizando um plastico grosso que foi
recortado no tamanho correto da caixa metalica, que posteriormente foi fixado por
parafusos. Foi necessario criar roscas no plastico para que os relés pudessem ser
fixados através de espacadores com rosca, a montagem pode ser vista na Figura
18:
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Figura 18 — Montagem dos componentes e parte eletrdnica na caixa metélica

Fonte: Elaborado pelo autor.

O sensor de temperatura e umidade foi fixado ao lado da caixa metalica e na
posicao vertical para que a leitura do sensor seja feita da melhor forma possivel. Foi
colocada uma peca de acrilico entre a caixa metalica e o display, antes da fixacédo
do display LCD no local recortado, para que o proteja e proporcione um bom
acabamento. Foi instalada um protoboard com dois barramentos, para que fosse
feita uma melhor distribuicdo da alimentacdo de 5v e GROUND. Foi instalada uma
ventoinha 12 volts, alimentada por uma fonte externa que também é utilizada para a
abertura da fechadura elétrica. A ventoinha foi instalada para que se obtenha o
equilibrio da temperatura dos componentes internos, aumentando a vida util dos
deles. Ao lado da ventoinha existe uma abertura por onde passam os cabos HDMI,
rede, do botdo para abertura da fechadura e do sensor PIR, como pode ser visto na
Figura 19:

Figura 19 — Componentes eletrénicos do projeto

Fonte: Elaborado pelo autor.
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Com todos os componentes montados e organizados de forma segura, foi
feito o acabamento da parte metalica com uma pelicula na cor preta, dando o

acabamento ao projeto, como pode ser visto na Figura 20:

Figura 20 — Resultado da montagem dos dispositivos

XBOX 360

Fonte: Elaborado pelo autor.
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4 DESENVOLVIMENTO

Neste capitulo € abordado o desenvolvimento das aplicacdes integradas a
este projeto, contendo mddulos desktop e web. O mddulo web possui interface

responsiva que se adapta a largura de tela de diferentes dispositivos.

Figura 21 — Estrutura de arquivos do website

TCC font
— fonts | awesome-
webfont.eof

| templates

. i | imagem.j
_B L ic images gem.jpg
— toc_app.py
— dataset html | css — style.css

:

:

|| relay_pipy 2 :>_ ':
L1 JavaScri
— temp.html Pt scriptjs
—— env_log.py 2

—— rele.himil ’— index.html

—{ camera.py

tco_app teo_app
| nginx.con: _uwsgi.ini

Fonte: Elaborado pelo autor.

O moddulo web dispde de diversos recursos, como:

e Controle de dispositivos de corrente alta através de relés.

e Controle e visualizacdo de temperatura e umidade através da leitura e
armazenamento dos dados do sensor AM-2302.

e Contém graficos e tabelas que podem ter seus dados analisados,
cruzados e monitorados em tempo real.

e Monitoramento de video através de stream de video da webcam.

e Dados de acesso de usuarios do sistema de reconhecimento facial.
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O modulo desktop é composto basicamente por um algoritmo Haar Cascade
que foi previamente treinado por Lienhart et. Al. (2002) para deteccgéo frontal de
faces e trés algoritmos principais que executam as funcdes essenciais para o0

reconhecimento facial.

Figura 22 — Estrutura de arquivos do programa de reconhecimento facial

Facial
| Cascade |
| | Imagens
— labels pickle
haarcascade .
—B _frontalface usuario_1 | | “oUaredpd
_default.xml
— dataset.py
|| wusuario_N.. o
—B usuario.jpg
— ftrainerpy
— trainer.yml
rf.py colors.py

Fonte: Elaborado pelo autor.

O algoritmo dataset.py captura as imagens de rosto do usuario e

armazena na pasta de imagens.

e O algoritmo trainer.py € responsavel por treinar as imagens gerando
vetores caracteristicos que serdo comparados com o0s da imagem de
entrada.

e O arquivo traineryml armazena o conjunto de dados resultante do
treinamento das imagens do dataset.

e O algoritmo rf.py é responsavel pela conversdo dos dados de entrada em

vetores caracteristicos e comparacdo com os dados treinados.
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e O algoritmo haarcascade_frontalfaces_defaultxml €& um algoritmo
previamente treinado para a deteccéo frontal de faces.

e O arquivo labels.pickle armazena de forma binaria as etiquetas com o id e
nome dos USUArios.

e O algoritmo colors.py foi desenvolvido para que a interface seja mais
amigavel e intuitiva, pois o sistema foi desenvolvido de forma estruturada

sendo executado por uma janela de terminal.

A linguagem Python foi a mais utilizada neste projeto, estando presente tanto
no modulo web quanto no modulo desktop. O desenvolvimento web com Python foi
possivel através do servico WSGI contido no micro framework Flask. As bibliotecas
utilizadas neste projeto foram estudadas quanto a utilizacdo de recursos, sendo
escolhidas as mais eficientes, para que assim, possam ter um bom funcionamento
guando instaladas no Raspberry Pi, que apesar de possuir um processador de
quatro nucleos e diversos recursos interessantes, possui recursos limitados, como a
memoédria RAM, por exemplo. As bibliotecas utilizadas contém as mais variadas
tecnologias, entre elas entdo: Flask, OpenCV 3, OpenKinect, Plotly, SQIlite3, Text to

Speech, entre outras.

41 Reconhecimento de Faces

Para a aplicacdo do reconhecimento facial, sdo necessarios que diversos
procedimentos sejam completos, extraindo as imagens de faces em escala de cinza
e armazenando-as, treinando as imagens para a extracdo do LBPH, a partir de
entdo, o algoritmo de reconhecimento facial é capaz de comparar os dados obtidos
com base no treinamento das imagens dos usuarios com a imagem de entrada da

camera RGB do Kinect.



44

41.1 O comando detectMultiScale

O comando chave do reconhecimento facial que aplica os modelos ja

implementados no OpenCV as imagens recebe 0s seguintes argumentos: a propria

imagem, um fator escalar que pode ser corrigido conforme o tamanho da imagem

para melhorar a qualidade da classificacdo e o tamanho minimo da area a ser

investigada pelo classificador em pixels. Sendo assim, areas que forem menores do

gue o estabelecido serdo ignoradas.

Sintaxe do codigo:

detectMultiScale(image[, scaleFactor[, minNeighbors[, flags[, minSize[, maxSizel]]]]) ->

objects

Parametros:

image - Imagem onde deve ser detectado o objeto.
scaleFactor - Ajuste de escala da imagem

minNeighbors - Minimo de vizinhos que o0 objeto deve ter para que ele seja

armazenado.
minSize - Tamanho minimo do objeto. Objetos menores serédo
descartados.
maxSize - Tamanho maximo do objeto. Objetos maiores serdo
descartados

objetcs - Vetor de retangulos onde serdo guardados o0s objetos

detectados.

4.1.2 Classe LBPHFaceRecognizer

A classe LBPHFaceRecognizer € a responsavel por criar os histogramas de

padrées binarios locais que séo obtidos através de andlises de textura da imagem,

criando vetores caracteristicos que podem ser utilizados para reconhecer uma face.
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Sintaxe do codigo:

cv2.face.LBPHFaceRecognizer create ( int radius = 1, int neighbors = 8,int grid_x = 8, int

grid_y =8, double threshold =DBL_MAX)

A classe para utlizacdo do histograma de padrbes binarios locais (LBPH)

utiliza 5 parametros:

Radius (raio): O raio é usado para construir o padréo binario local circular
e representa o raio ao redor do pixel central. Geralmente é definido como
1.

Neighbors (vizinhos): O numero de pontos de amostra para construir o
padrdo binario local circular. Lembre-se: quanto mais pontos de amostra
vocé incluir, maior serd o custo computacional. Geralmente é definido
como 8.

Grid X: O nuimero de células na direcdo horizontal. Quanto mais células,
guanto mais fina a grade, maior a dimensionalidade do vetor de recursos
resultante. Geralmente é definido como 8.

Grid Y: O nimero de células na direcao vertical. Quanto mais células,
guanto mais fina a grade, maior a dimensionalidade do vetor de recursos
resultante. Geralmente é definido como 8.

Limite: O limite aplicado na previsdo. Se a distancia até o vizinho mais

proximo for maior que o limite, esse método retornara -1.

4.1.3 Implementacdo do Algoritmo de Conjunto de Dados

Neste subcapitulo é apresentado um trecho do cddigo de criacdo do conjunto

de dados de faces do usuario, onde é possivel ver a implementacdo, que

basicamente segue esta estrutura:

Inicia o recebimento da imagem de entrada com o Kinect.

A imagem é convertida em escala de cinza.
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e O comando detectMultiscale recebe os parametros para o0 ajuste da
deteccao.

¢ Inicia a repeticdo onde a cada deteccdo de face um quadro € armazenado,
contendo somente O rosto, para a criagdo do conjunto de dados do
usuario.

e O programa exibe uma mensagem de “Dataset criado!” e é encerrado

apos completar 400 imagens de faces.

Figura 23 —Trecho do algoritmo de criagdo do conjunto de dados de imagens

(True):
image_frame, freenect. sy ()

)
gray mage_frame,cv2.COLOR_BGR2ZGRAY)

MultiScale(

'.jpg’, grayly:y+h, x:x+w])
cv2. INTER_CUBIC)
print(bcolors.CGREEN2 + bcolors.CBOLD + 'Dataset criado!’ bcolors.CEND)

freenect.s
V2.

Fonte: Elaborado pelo autor.

O resultado do algoritmo de criacdo do conjunto de dados de faces pode ser

visto na Figura 24:
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Figura 24 — Conjunto de imagens contendo faces em escala de cinza

eduardo - o x
Arquivo Editar Ver Sort Ir Ferramentas

2 [/
# (Jbin
# (] boot
# (] debootstrap

eduardo_281. eduardo_282. eduardo_283. eduardo 284. eduardo_285. eduardo_286. eduardo_287. eduardo_288
5 [ dev Jpg Jpg JPg Jpg Jpg J[ele} JPg

1 [etc
# [ ]home
# []lib

# [ Jlost+found eduardo_289. eduardo_290. eduardo_291. eduardo_292. eduardo_293. eduardo_294. eduardo_295. eduardo_296

oo
ooo
[EI51s]

(11
it

r /home,p»/prOJetosxrf/»mages/eduardo

# [ Jmedia P9 P9 P9 JP9 JP9 JP9 P9 JP9

% [ Jmnt

# [Jopt

# [ proc

- \j root eduardo_297. eduardo_298. eduardo_299. eduardo_300. eduardo_301. eduardo_302. eduardo_303. eduardo_304

[ Jrun P9 P9 P9 JP9 JPg P9 P9 P9 l
# [ sbin

o [ srv

2 [sys

#[_Jtmp eduardo_305. eduardo_306. eduardo_307. eduardo_308. eduardo_309. eduardo_310. eduardo_311 eduardo 312
—_— » JPg P9 P9 Jjale P9 P9 P9 -
eduardo _30jpg” (4,4 KiB) Imagem JPEG Espago livre: 22,4 GiB (Total 292 GiB)

Fonte: Elaborado pelo autor.

4.1.4 Implementag&o do Algoritmo de Treinamento

7

Neste subcapitulo é apresentado um trecho do cédigo do algoritmo de
treinamento, que as imagens sdo treinadas gerando uma saida de vetores
armazenados no arquivo ‘traineryml’, a estrutura basica do algoritmo segue a

ordem a sequir:

e Captura as imagens dos usuarios nas pastas.

e Detecta as faces nas imagens utilizando as propriedades do arquivo
“haarcascade_frontalface default.xml”, que €& previamente treinado para
detectar rostos.

e AplOs a deteccdo o comando LBPHFaceRecognizer_create analisa as
imagens gerando uma saida de vetores.

e Gerar etiquetas correspondentes aos histogramas de padrdes binarios

locais calculados.
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Figura 25 —Trecho do algoritmo de treinamento de imagens de faces

print(bcolers.CYELLOW2 S0LD "Treinando imagens..."
root, dirs, archivos (image_dir):
archivo archivo
archivo.end h(
pathImagem - os.pat
etiqueta - os.path a c .lower()

etiqueta etiquetas_id:
etiquetas_id[etiqueta] - current_id
current_id 1
id_ - etiguetas_id[etiqueta]
pil_image = Image (L")
tamanho
imagenFinal
image_array = np .
faces = faceCascade.d ultiSca X 1 cv2.CASCADE_SCALE IMAGE)
Oe,y,mw,h) face:
image_array[y

bcolors.CBOLD 5 ando etiquetas...' bcolors.CEND}
mp{etiquetas_id)
YELLOW2 b i ando treinamento..." bcolors. CEND)
n(x_treinamen .arr _etiquetas))
writ rainer.yml")
bcolors.CBLACK bcolors . CGREENEG o!" bcolors.CEND)

Fonte: Elaborado pelo autor.

Na Figura 26 pode ser visto um trecho do arquivo “trainer.yml” que contém os

dados gerados pelo treinamento das imagens:
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Figura 26 — Dados gerados pelo algoritmo de treinamento de imagens

Arquivo Editar Procurar Opgoes Ajuda
BYAML:1.0
threshold: 1.7976931348623157e+308
radius: 1
neighbors: 8
grid x: 8
grid_y: 8
histograms:
- llopencv-matrix

rows: 1

cols: 16384

dt: f

data: [ 4.08163257e-02, 0., 0., 0., 2.55102031e-02, 5.10204071e-03,
.10204071e-03, 5.10204071e-03, 5.10204071e-03, 0., 0., 0.,
.10204071e-03, 0., 1.02040814e-02, 5.10204071e-03,
.04081628e-02, 0., 0., 0., 5.10204071e-03, 0., 0.,
.10204071e-03, 1.02040814e-02, 5.10204071e-03, 5.10204071e-03,
., 4.59183678e-02, 5.10204071e-03, 1.02040814e-02,
.53061226e-02, 0., 0., 0., 0., 0., 0., 0., 0., 0., 0., 0., O.,
., 0., 5.10204071e-03, 0., 1.02040814e-02, 0., 0.,
.10204071e-03, 5.10204071e-03, ©., 0., 0., 2.55102031e-02, O.,
., 5.10204071e-03, 9.18367356e-02, 0., 3.57142836e-02,
.57142836e-02, 1.02040814e-02, ©., 0., 0., 0., 0.,

0.
1.

.10204071e-03, 0., 0., 0., 0., 0., , 0., 0., 0., 0., 0., 0.,
., 0.,0,0.,,0, 0, 0.,60., 0., 53061226e-02, 0., 0., 0.,
., 0., 0., 0., 5.10204071e-03, 0., 5.10204071e-03, 0.,
.10204071e-03, 0., 0., 0., 5.10204071e-03, ©., 0., 0.,
.10204071e-03, 0., 0., 0., 0., 0., 6., 0., 1.53061226e-02, @.,
, 0., 7.65306130e-02, 0., 4.59183678e-02, 1.02040814e-02, 0.,
, 0., 2.04081628e-02, 0., 0., 0., 0., 0., 0., 0., 0., 0., 0.,
., 9.,0.,,0.,0,,0.,,60.,,0.,690,606.,606.,60.,80.,60.,0.,0.,
,0.,0.,,0,06.,0.,0,606.,06.,6060,606.,66.,60,0,60,6a0.,
,0.,0,,0.,,0,0,60.,60.,0.,60.,606.,60.,.0.,
.10204071e-03, 6., 0., 0., 1.02040814e-02, 0., 0., 0.,
.10204071e-03, 0., 2.04081628e-02, 0., 4.08163257e-02, 0., 0.,
., 5.10204071e-03, 0., 0., 0., 1.53061226e-02, 0., 0., 0., @.,
., 0., 0., 1.53061226e-02, 0., 0., 0., 0., 0., 0., 0.,
.02040814e-02, 0., 0., 0., 0., 0., 6., 0., 5.10204071e-03, A.,
., 0., 5.10204071e-03, 0., 0., 0., 0., 0., 0., 0.,

.04081628e-02, 0., 0., 0., 5.10204071e-03, 1.53061226e-02,
.10204071e-03, 0., 1.53061226e-02, 5.10204071e-03,
.02040814e-02, 5.10204071e-03, 1.02040812e-01, 1.02040814e-02,
.10204071e-03, 0., 0., 1.02040814e-02, 0., ©., 1.53061226e-02,
., @, 0,0, 0,0, 0, 1.02040814e-02, 5.10204071e-03,
.10204071e-03, 0., 0., 0., 0., 0., 5.10204071e-03, 0., 0., O.,
3.06122452e-02, 1.02040814e-02, 5.10204071e-03,
.04081628e-02, 0., 0., 0., 0., 0., 0., 0., 0., 0., 0., 0., 0.,
., 0., 0., 0., 5.10204071e-03, 0., 0., 0., 0., 0., 0., 0., 0.,
.10204071e-03, 0., 0., 4.08163257e-02, 0., 2.04081628e-02,
A2AARRIAa_A? & AAZAANTIa_A2 A A A A A A

SOONOUOUORUINOFUUIEEEEUIUEUWOoUeoRrOUOINGO

Fonte: Elaborado pelo autor.

4.1.4 Implementacdo do Algoritmo de Reconhecimento Facial

Neste subcapitulo é apresentado o algoritmo chave do sistema que utiliza os
dados de histogramas obtidos no treinamento do conjunto de dados que estao
contidos no arquivo “traineryml” para a comparacdo com a entrada de video do

Kinect, a fim de verificar se o usuario teve sua face cadastrada no sistema ou nao.
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Figura 27 —Trecho do algoritmo de reconhecimento facial

cv2 . CASCADE_SCALE_IMAGE)

id_, conf
conf
conf

CBOLD + "Perm ara * + nome - "." + bcolors.CEND)
rs.CGREENBG 2 * + beolors.CEND + "\n")

Lang="pt-br*)
ente de woz indisponivel.™ + bcolors.CEND}
GPIO.input(pin_btn)

AudioPermiss

bcolors.CEND)

cv2.INTER_CUBIC}
isplay[::1,::1,::-1])

Fonte: Elaborado pelo autor.

A estrutura do algoritmo segue basicamente a ordem a seguir:

¢ Inicia o recebimento da imagem de entrada com o Kinect.

e Aimagem é convertida em escala de cinza.

e O comando detectMultiscale recebe os parametros para o0 ajuste da
deteccéao.

e A classe predict é onde de fato ocorre o reconhecimento facial, atribuindo
uma “nota” com base na comparagao dos histogramas.

e Se essa “nota” estiver dentro do numero de confiabilidade escolhido, o
rosto é reconhecido e pelo id do usuario captura-se o nome e exibe na
tela.

e Assim, 0 acesso € liberado e o relé ativado, liberando a fechadura.

e Todo esse processo é feito com a ajuda de uma assistente de voz, que |é

as mensagens predefinidas.

Na figura 28 pode ser visto o resultado do algoritmo de reconhecimento facial,
que ao detectar uma face desenha um retdngulo em volta dela e logo acima é

adicionado o nome do usuario que foi reconhecido:



51

Figura 28 — Reconhecimento facial em tempo real

Reconhecimento Facial

Fonte: Elaborado pelo autor.

4.2 Instalagcéo do OpenCV 3 e 0 Python 2.7 no Raspberry Pi

Antes de comegar a instalagdo do OpenCV 3 deve-se ter instalado o sistema
operacional Raspbian Stretch no Raspberry Pi, ter acesso fisico ao seu Raspberry Pi

para que possa abrir um terminal e executar comandos ou acesso remoto via SSH.

Para ter acesso SSH é necessério iniciar o servigo utilizando o comando:

S sudo service ssh start

ApOs feito isso € necessario reiniciar o sistema operacional, deve-se abrir um

terminal e digitar o comando para verificar se o servico ssh foi iniciado corretamente:

S sshpi @ 127.0.0.1

Para expandir o sistema de arquivos, é necessario acessar a pagina de

configuragcdes do Raspberry Pi, através do comando:
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S sudo raspi-config

Figura 29 — Tela de configuracédo para expandir o sistema de arquivos

pi@raspberypi ~ - o x
Arquivo Editar Abas Ajuda Arquivo Editar Abas Ajuda

! !lp!rry P1 so|mlro canllwrluoﬂ Tool |rlspz~:on|.\q| ! ! !sp!crry Ix !ltmrc Con|xguuuan lonl |r|spx»con|xg| !
1 Change User Password Change password for the current u
2 Network Options Configure network settings A2 Overscan You may to con re oversca
3 Boot Options Configure options for start-up A3 Memory Split Change the amount of memory made
4 Localisation Options Set up language and regional sett A4 Audio Force audio out through HDMI or 3
5 Interfacing Options Configure connections to peripher A5 Resolution Set a specific screen resolution
6 Overclock Configure overclock: for r P A6 Pixel Doubling Enable/Disable 2x2 pixel mapping

A7 GL Driver Enable/Disable experimental deskt
8 te te this tool to the latest ve
9 About raspi-config Information about this configurat
<Select> <Finish> <Select> <Back>

Fonte: Elaborado pelo autor.

Abrira a interface de configuragcdo de software do Raspberry Pi onde sera
selecionada a opcdo 7 que corresponde a "Opc¢Bes Avancadas" em seguida vocé
deve selecionar a primeira opgédo, “A1. Expanda File System”, pressione Enter no
seu teclado, va para o botédo “<Finish>" , e entdo reinicie o seu Raspberry Pi.

Apoés a reinicializacdo o sistema de arquivos deve ter sido expandido para incluir
todo espaco disponivel em seu cartdo micro-SD, pode ser feita essa verificacdo
utilizando o comando "df -h" e examinando a saida. Deve-se atualizar o sistema e 0s

pacotes existentes utilizando o comando:

S sudo apt-get update
$ sudo apt-getupgrade

Algumas ferramentas de desenvolvedor sdo necessarias, incluindo o CMake,
que é utilizando durante o processo de compilacdo do OpenCV 3:

$ sudo apt-getinstall build-essential cmake pkg-config

Instalar pacotes de /O de imagem e /O de video para que seja possivel a
manipulagdo de diversos formatos de imagem e video:

S sudo apt-getinstall libavcodec-dev libavformat-dev libswscale-dev libval-dev

S sudo apt-getinstall libxvidcore-dev libx264-dev
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Instalar a biblioteca de desenvolvimento do GTK que acompanha um sub

modulo chamado highgui que pode ser utilizado para criar GUI's basicas:

S sudo apt-getinstall libgtk2.0-dev

Operacbes de matriz utilizadas pelo OpenCV podem ser otimizadas
instalando alguns pacotes importantes para quando se trabalha com dispositivos

com recursos limitados como o Raspberry Pi:

S sudo apt-getinstall libatlas-base-dev gfortran

Instalar os pacotes do Python 2.7 e do Python 3 que seréo utilizados na
compilacdo do OpenCV onde sera feita a ligacdo e escolha da linguagem de

desenvolvimento:

$ sudo apt-getinstall python2.7-dev python3-dev

Efetuar o download do codigo-fonte do OpenCV diretamente do repositorio
oficial do OpenCV no Github, a versdo utilizada sera a 3.3.0, o arquivo .zip devera

ser descompactado em seguida:

S wget -0 opencv.zip https://github.com/Itseez/opencv/archive/3.3.0.zip

S unzip opencv.zip

Para ter acesso a recursos como SIFT, SURF e entre outros € necessario
efetuar o download do repositério adicional do OpenCV para termos uma instalacéo

completa com todos recursos disponiveis:

S wget-0opencv_contrib.zip https://github.com/Itseez/opencv_contrib/archive/3.3.0.zip

$ unzip opencv_contrib.zip




54

Instalar o gerenciador de pacotes Python chamado Pip:

S wget https://bootstrap.pypa.io/get-pip.py
S sudo python get-pip.py

E tido como uma boa pratica utilizar ambientes virtuais para Python, que torna
possivel manter em locais diferentes dependéncias utilizadas por projetos distintos,

e ainda mantém o diretorio site-packages limpo e organizado:

S sudo pipinstall virtualenv virtualenvwrapper

$ sudorm -rf ~/.cache/pip

ApoOs a instalacdo do virtualenv e virtualenwrapper, deve-se atualizar o
arquivo de perfil utiizando o comando nano ~/.profile com as seguintes linhas de

caodigo:

export WORKON_HOME=SHOME/.virtualenvs

source /usr/local/bin/virtualenvwrapper.sh

Para carregar o perfil atualizado deve-se efetuar o login em outro terminal ou

apenas utilizar o comando:

S source ~/.profile

Para criar o ambiente virtual Python que sera feita a instalacdo do OpenCV

deve ser utilizado o seguinte comando:

$ mkvirtualenv cv -p python2

Agora € necessario acessar o ambiente virtual e isso pode ser visto
examinando sua linha de comando onde o texto (cv) precede o mesmo. Para entrar

no ambiente virtual criado utiliza-se o comando a seguir:
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S workon cv

Caso nao apareca o (cv) no inicio do terminal, isto significa que o usuario
ainda ndo entrou no ambiente virtual, para corrigir basta executar os comandos

source e workon, como ja foi mencionado acima.

O pacote NumPy é um pacote Python utilizado para processamento numeérico

e pode ser instalado executando o seguinte comando:

S pipinstall numpy

Antes de instalar o OpenCV é preciso garantir que se encontra no ambiente

virtual (cv), caso ndo esteja basta executar o comando workon:

S workon cv

Verificando-se que o0 usuario esta dentro do ambiente virtual, deve-se
configurar a construcdo da compilacdo usando o CMake, porém, € recomendado
que seja fechado qualquer programa que esteja aberto no Raspberry Pi, pois este

processo exige uma alta quantidade de processamento e pode levar até duas horas:

$ cd ~/opencv-3.3.0/

S mkdirbuild

$ cd build

S cmake -D CMAKE_BUILD_TYPE=RELEASE \
-D CMAKE_INSTALL_PREFIX=/usr/local \
-D OPENCV_EXTRA_MODULES_PATH=~/opencv_contrib-3.3.0/modules\
-D ENABLE_NEON=ON\
-D ENABLE_VFPV3=0N\
-D BUILD_TESTS=0OFF \
-D INSTALL_PYTHON_EXAMPLES=0FF\
-D BUILD_EXAMPLES=OFF ..
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Na instalacdo serdo utilizados os sinalizadores NEON e VFPV3, pois foi
verificado que a instalacdo deles proporciona uma instalagcdo otimizada, com um
aumento de desempenho de até 30%, em relacdo a instalacdo sem a utilizacéo
destes sinalizadores. Para que seja feita uma compilacdo mais rapida pode-se
aumentar o espaco de troca, possibilitando assim que sejam utilizados os quatro
nicleos do processador do Raspberry Pi, para isso deve-se editar o parametro

CONF_SWAPSIZE em /etc/dphys-swapfile utilizando um editor de arquivos:

S nano/etc/dphys-swapfile

# CONF_SWAPSIZE=100
CONF_SWAPSIZE=1024

Reiniciar o servi¢co de troca:

$ sudo /etc/init.d/dphys-swapfile restart

Iniciar a compilacdo utilizando make -j4, onde o nimero 4 representa a
quantidade de nicleos do processador que se deseja utilizar para o processo de

compilacéo:

S make -j4

Com a compilagéo finalizada sem erros, pode-se iniciar a instalagao otimizada

do Open CV no Raspberry Pi:

S sudomake install

$ sudo Idconfig

ApoOs a concluséo da instalacdo redefina o CONF_SWAPSIZE em /etc/dphys-
swapfile para 100MB, este processo exige que 0 servico de troca seja reiniciado
novamente.

Efetuando a ligacdo do arquivo cv2.so ao ambiente virtual cv:
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cd ~/.virtualenvs/cv/lib/python2.7/site-packages/
S In-s /usr/local/lib/python2.7/site-packages/cv2.so cv2.s0

Para testar se a instalacdo foi concluida com sucesso antes de comecar a
desenvolver o desenvolvimento de sistemas de visdo computacional, ativar um

terminar Python e importar a biblioteca OpenCV:

S source ~/.profile
S workon cv

S python

>>> import cv2

>>> cv2.__version__

'3.3.0'

OpenCV versdo 3.3.0 instalado no Raspberry Pi e pronto para o inicio do
desenvolvimento do sistema de reconhecimento facial.

4.3 Instalacéo dabiblioteca Open Kinect

7

Primeiramente, é necesséario instalar as dependéncias comecando por

atualizar os pacotes existentes no Raspbian com os comandos:

S sudo apt-get update
$ sudo apt-getupgrade

Instalar dependéncias para bibliotecas de desenvolvedor:

S sudo apt-get install git-core cmake freeglut3-dev pkg-config build-essential libxmu-dev

libxi-dev libusb-1.0-0-dev

Efetuar o download do cédigo-fonte do OpenKinect diretamente do repositorio
oficial do OpenKinect (2018) no Github, a versao utilizada sera a do “libfreenect” que

é utilizada para controle da primeira versao do Kinect:
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S gitclone git://github.com/OpenKinect/libfreenect.git

Compilar o OpenKinect:

S cd libfreenect
S mkdirbuild

S cd build

S cmake-L..

S make

Instalar o OpenKinect:

S sudomake install

$ sudoldconfig /usr/local/lib64/

Para criar regras para o gerenciador de dispositivos do Rasbian Stretch, deve-

se abrir o arquivo em /etc/udevirules.d/51-kinect.rules utilizando um editor de texto:

S sudo nano/etc/udev/rules.d/51-kinect.rules

Salvar o contetdo a seguir no arquivo 51-kinect.rules:

Figura 30 — Regras para o gerenciador de dispositivos

SUBSYSTEM

SUBSYSTEM

SUBSYSTEM

SUBSYSTEM

SUBSYSTEM

SUBSYSTEM

“usb"”,
“usb”,
"usb",
"usb",
“usb”,

"'JE-h"J

ATTR{idvendor}-="845e", ATTR{ldProduct}-="8zba",
ATTR{ idvendor}-="845e", ATTR{ldProduct}-="82ad",
ATTR{ idvendor}-="e45e", ATTR{idProduct}
ATTR{idvendor}-="e45ce", ATTR{idProduct}

ATTR{idvendor}-="845e", ATTR{idProduct}

ATTR{ idvendor}-="845e", ATTR{idProduct}

Fonte: Elaborado pelo autor.

Reiniciar o Raspberry Pi através do comando:
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S freenect-glview

Uma janela é aberta mostrando a imagem de profundidade da camera laser e
a imagem RGB lado a lado. Pode-se controlar o motor no Kinect pressionando a
tecla “w” e “X’ no teclado, o que faz com que o Kinect se incline para cima ou para
baixo, respectivamente, também é possivel centralizar o Kinect automaticamente
apertando a tecla “s” no teclado.

Finalmente, a biblioteca Open Kinect é instalada e pronta para ser utilizada
para controlar o Kinect no projeto de reconhecimento facial com OpenCV. Para que
seja possivel utilizar o Kinect juntamente com OpenCV e Python se faz necessaria a
instalagdo de wappers Python para a Open Kinect, antes disso € necessario instalar

as dependéncias necessarias:

S sudo apt-getinstall cython
$ sudo apt-getinstall python-dev

S sudo apt-getinstall python-numpy

Acessar o diretorio /libfreenect/wrappers/python:

S cd /libfreenect/wrappers/python

Executar o script em Python para a instalacdo dos wrappers:

S sudo python setup.pyinstall

Criar um arquivo Python utilizando as bibliotecas OpenCV e OpenKinect. E
criado um arquivo Python (.py) homeando-o, por exemplo, “kinect.py’ e inserindo os

comandos em Python.
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Figura 31 — Obtendo imagem do Kinect utilizando o Open CV 3

array.astype(np.uints)
array

__name__

frame - ; y o )

depth t_depth()

cv2.im { "Imagem RGE',frame}
cv2.im Imagem Profunda“,depth)

cv2.destroyal Iwindows ()

Fonte: Elaborado pelo autor.

Executar o programa utilizando o comando:

S python kinect.py

Retorna duas janelas contendo a imagem profunda e imagem RGB do Kinect.

Para encerrar o programa basta pressionar a tecla “esc” no teclado.

4.4 Instalacdo e configuracédo do Display LCD 16x2 com o médulo i2c

Para efetuar a configuragdo do mdédulo i2c que sera usado no display LCD é
necessario habilitar a interface 12C no Raspbian abrindo uma janela de terminal e

executando o comando $ sudo raspi-config, onde sera apresentada a tela abaixo:



Figura 32 — Telas de configuracédo para habilitar interface i2c

pi@raspberrypi: ~ - o x

Arquivo Editar Abas Ajuda

! Rasp!erry P1 So|tuara cun'xgurauon Tool |raspx-con|1g| ,|

pi@raspberrypi: ~

1 Change User Password Change password for the current u
2 Network Options Configure network settings

3 Boot Options Configure options for start-up

4 Localisation atims Set ; laﬁ and rii'unal sett
6 Overcloc! Configure overclocking for your P
7 Advanced Options Configure advanced settings

8 Update Update this tool to the latest ve
9 About raspi-config Information about this configurat

<Select> <Finish>

lin

e/D: she.
P7 1-Wire Enable/Disable one-wire interface
P8 Remote GPIO Enable/Disable remote access to G
<Select> <Back>
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Arqu Edita Aju
{ Rasp!erry P1 soll:ware conliguratmn Tool |raspi<ccnlxg| !

P1 Camera Enable/Disable connection to the
P2 SSH Enable/Disable remote command
Enable/Disable graphical remote a

P4 SPI Enable/Disable automatic lﬁ
P6 Ser. ernel m

Fonte: Proprio

Deve-se adicionar os moédulos na inicializacdo acessando o0 arquivo em

“letc/modules”, isso é feito da seguinte forma:

autor.

S sudonano/etc/modules

Deve ser inserida duas linhas neste arquivo:

i2c-dev

i2c-bcm2708

A méaquina deve ser reiniciada para que as novas configuracdes sejam

validadas:

S sudoreboot

Deve-se instalar as dependéncias necessarias para o correto funcionamento

do display:

S sudo apt-getinstall python-smbus i2c-tools

Utilizar o i2cdetect para ver uma lista dos dispositivos i2c conectados ao

Raspberry Pi:

S sudoi2cdetect-y1
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Figura 33 — Verificando endereco da interface i2c do Display LDC

File Edit Tabs Help
pieraspberrypi: i2 ect -y
o1 2 3 45 6 7 8 9 ab c d e f

pi@raspberrypi:

Fonte: Elaborado pelo autor.

O endereco do modulo i2c com o display € o 27, como pode ser visto na

imagem acima. Esse endereco sera utilizado para configurar a biblioteca dele.

Deve-se efetuar o download do driver em Python onde sera possivel se

conectar com a tela:

S git clone https://github.com/CaptainStouf/raspberry lcd4x20 12C

S cd ~ /raspberry_lcd4x20_12C

Abrir o arquivo Icddriver.py utilizando um editor de texto ou IDE:

$ sudo nano lcddriver.py

Edite o campo de endereco do LCD caso seja necessario para 0 endereco

gue foi obtido através do comando i2cdetect, devendo ficar dessa forma:

# LCD Address
ADDRESS: 0x27
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Criando um arquivo de teste para inserir texto no display LCD, deve-se criar

um arquivo de teste chamado display_teste.py:

S sudonanodisplay_teste.py

Inserir os codigos abaixo escritos no arquivo Python:

Figura 34 — Exemplo de cédigo que escreve no display LDC

lcddriver
time

lcd = loddriver.lcd()

lod. lcd cleard)

lcd. lcd display _string("Hello world !™, 1)
led.lcd display string("Rasperry Pi", Z}

Fonte: Elaborado pelo autor.

Em seguida deve-se executar:

S python display_teste.py

Isto deve fazer com que o display seja preenchido com o texto escolhido.

O programa desenvolvido em Python fara com que o display LCD exiba as

seguintes informacdes:

e Nome do computador (no caso o nome escolhido foi “Servidor”).
e Data e hora atual.

¢ [P darede conectada ao Raspberry Pi.

e Temperatura do CPU.

e Temperatura e umidade do ambiente.
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4.5 Executando Programas Automaticamente ao Iniciar o Raspbian

Para executar programas automaticamente ao iniciar o Raspbian € preciso
adiciona-lo ao arquivo localizado em “/etc/rc/local”. O arquivo “/etc/rc.local” é um
script onde é inserido 0 que deve ser inicializado logo ap6s o sistema operacional

executar todos os servicos. O primeiro passo € acessar o arquivo “rc.local” usando:

S sudonano/etc/rc.local

A sintaxe usada é inserir a chamada para o Python, seguido pelo caminho do
programa e no final o caractere “&”, que serve para que o sistema entenda que o
programa devera ser executado em segundo plano. como pode ser visto na imagem
a sequir:

Figura 35 — Inicializando Programas Python Automaticamente com o Raspbian

Arquivo Editar Abas Ajuda
GNU nano 2.7.4

Arquivo: /etc/rc.local Modificado

Fonte: Elaborado pelo autor.

4.6 Instalagdo do Sensorde Umidade e Temperatura AMT-3202.

Efetuar o download do cédigo-fonte da biblioteca “Adafruit DHT” diretamente

do repositério:
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S gitclone https://github.com/adafruit/Adafruit_Python_DHT.git

Instalar as dependéncias:

S sudo apt-getinstall python-pip

S sudo python -m pipinstall --upgrade pip setuptools wheel

Instalar o Adafruit DHT para a leitura dos sensores utilizando a linguagem
Python:

S cd ~ /Adafruit_Python_DHT

S sudo python setup.pyinstall

Programa para receber dados de temperatura e umidade do sensor DHT2302
com Python:

Figura 36 — Algoritmo para leitura de umidade e temperatura

Adafruit DHT

humidity, temperature - Adafruit DHT.read_retry(Adafruit_DHT.AMZ382, 4)
humidity None temperature one:

primt( ' Temp.: 3 (temperature, chr{2z22)}))
orimt( "Umidade: x4 humidity

Fonte: Elaborado pelo autor.

4.7 Instalagcdo do Micro-Framework Flask

Certificando-se de estar dentro do ambiente de desenvolvimento (cv), foi
utilizado o seguinte comando para efetuar a instalacéo:

$ pipinstall Flask

Fazer um teste de funcionamento com um "Hello world!", criando um arquivo
Python:
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Figura 37 — Demonstracdo da utilizacdo do Flask com Python para Web

def hellof):

u'0ld mundo!®

] m,

__mame__ __main__ ":

app.rung)

Fonte: Elaborado pelo autor.

Para iniciar o script de cddigo basta fazer a chamada para o Flask:

S FLASK_APP=hello.py flask run

O Flask por padrao funciona na porta 5000, podendo ser alterada via codigo.

Quando iniciado o servigco, aparece a seguinte linha no termina:

* Runningon http://localhost:5000/

No entanto, € necessario que o sistema web ja esteja inserido no diretério em

“ivarlwww/...” utilizado para o desenvolvimento do website. Este diretorio € criado

automaticamente pelo servidor web, que deve haver também o arquivo de

configuracdo WSGI do servidor.

4.8 Instalagdo do Gerenciador de Banco de Dados SQlite 3

Para instalar o SQLite3 deve ser usado o seguinte comando:

$ sudo apt-getinstalarsqlite3

Com o SQLite 3 instalado no Raspbian do Raspberry Pi. Pode-se criar a base
de dados utilizando a chamada para o SQIlite 3 em seguida é dado o nome da base

de dados, da seguinte forma:

S sglite3<nome do arquivo DB>
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A criacdo do banco de dados foi feita da seguinte forma:

Figura 38 — Tabelas criadas no banco de dados do SQlite 3

CREATE TABLE temperatura |
id INTEGER MOT NULL PRIMARY KEY,
rDatetime DATETIME NOT NULL, temp numeric

I H
CREATE TABLE umidade (

id INTEGER MNOT MULL PRIMARY KEY,

rDatetime DATETIME NOT NULL, temp numeric
¥i
CREATE TABLE acesso
id INTEGER NOT MULL PRIMARY EEY AUTOIMCREMENT,
rDatetime DATETIME MOT MULL, user VARCHAR (28) NOT NULL,
conf DOUBLE NOT MNULL

Fonte: Elaborado pelo autor.

Neste projeto, sé&o utilizadas apenas trés tabelas de banco de dados, elas ndo
possuem relacionamento entre si pois sdo utilizadas apenas para o log dos dados de
monitoramento, sendo que a tabela “acesso” armazena os dados de acesso e a
tabela “temperatura” e “umidade” armazenam os dados de temperatura e umidade,
respectivamente. Esses dados sdo monitorados através do modulo de controle de

acesso e ambiente do website.

4.9 Algoritmo de Controle de Relés

O algoritmo de controle de relés, foi desenvolvido utilizando Python 2.7 com
uma implementagédo do Flask para que seja desenvolvido um sistema que funcione
via web. A biblioteca necesséria para o controle dos relés e sensores € a RPi.GPIO,

que é a responsavel pela configuracdo das portas GPIO do Raspberry Pi.
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Figura 39 — Algoritmo de controle de relés com Python e Flask

relays [1
ports - []
names [1
checkeds = []

app.route( ' fstatic/c
cache

tatic_file(path}

string:relay_ 1 string:state>")

ds
relay_id)-1] = str{state)
relay id)-1].go(state}

checkeds}

inverse = True

ports = ["11°,°

names - ["Lampad Switch', 'Tomada']

checkeds names ]

relays R b ) port ports

Fonte: Elaborado pelo autor.

A interface do botdo de ligar e desligar os relés na pagina web € interpretada
por um script em JavaScript que recebe a requisicdo via Json, como pode ser visto

na figura 27:

Figura 40 — JavaScript para a comunicacdo do status do relé com o sistema

("click', 'label’, function () {
Y.attr('id"));

) '|:

ON(req, {}, function

Fonte: Elaborado pelo autor.
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4.10 Algoritmo de Controle de Temperatura e Umidade

O algoritmo de controle de temperatura e umidade utiliza a biblioteca Arrow,
que € uma biblioteca para formatar datas com facilidade, a utilizacdo dela foi
necessaria pelo fato de que os filtros de dados disponibilizados no mdédulo de
controle, sao filtrados por data, assim, precisam de um tratamento de validacdo para

garantir que as requisi¢cdes ao banco de dados sejam enviadas corretamente.

Figura 41 — Algoritmo de controle de temperatura e umidade

from_date_: request.arg
to_date_str

timezone

range_h_form

range_h_int

range_h_int

from_date_obj
to_date_obj

from_date_utc
to_date_utc
from_date_str
to_date_str

from_date_utc
to_date_utc
conn - sglite:
rDatetime 2 2", (from_date utc.format YY¥Y-MM-DD HH:mm"), to date_utc.format('YYYY-MM-DD HH:mm')))

rDatetime 2 2", (from_date utc 1-DD HH:mm'), to_date utc {-MM-DD HH:mm")})

rDatetime H 2", (from_date_utc.fo t HH:mm"), to_date utc.fo t MM-DD HHzmm')))

[temperatures, humidities, acesso, timezone, from date_str, to_date str]

Fonte: Elaborado pelo autor.

4.11 Algoritmo de Visualizacdo de Temperatura e Umidade

O sistema de visualizagdo de temperatura e umidade exibe os dados em uma
interface web, contendo os dados de temperatura e umidade recebidos do sensor
AM-2302 com uma imagem de fundo, sendo que os dados de temperatura e
umidade sado atualizados automaticamente a cada periodo (10 segundos). Ele foi
pensado para ser utilizado como mostrador de temperatura e umidade, sendo
utiizado em tela cheia através do navegador de internet, por exemplo, quando o
computador esta ocioso, ou quando se deseja ter acesso rapido as condi¢cdes de

temperatura e umidade em tempo real.
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Figura 42 — Cédigo em Python para a visualiza¢do de temperatura e umidade
flask Flask, request, render_template, Response, jsonify

app = Flask{_ name__}

humidity, temperature = Adafruit DHT.read_retry(Adafruit_DHT.AM2382, 4)
humidity None temperature one:
render_template("temp.html”, temp-temperature, hum-humidity)

render_template("temp.html", temp="*",hum="*"]

Fonte: Elaborado pelo autor.

4.12 Algoritmo de Visualizagdo da Webcam

O sistema para a visualizacdo da webcam foi desenvolvido com a finalidade
de tornar possivel monitorar o local onde foi instalada. O acesso se da atraves de
um navegador de internet de qualquer dispositivo da rede local, ou até mesmo
através da internet, caso a rede permita conexdes remotas. O algoritmo foi
desenvolvido com uma implementacdo do OpenCV, que utliza a classe
“VideoCapture” para receber os quadros do video da webcam, retornando uma
stream de video para a pagina de controle de acesso do website. Esta conexdo se
da através do micro framework Flask, que através de uma implementacao de WSGI
permite a interacdo da linguagem Python para o desenvolvimento de aplicacdes

web.
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Figura 43 — Algoritmo de visualizagdo da webcam

cap. el
nt{"A camera esta sendo desabilitada...")

def get_frame(s
ret, frame

ret:
ret, jpeg

jpeg.tob

eo_stream{):
video camera
global_frame

video_camera Hone:
video camera = VideoCameraf)

frame - video_camera.get_frame()

frame None:
global_frame - frame

(b* --frame’rin’
b"Content-Type: image/jpe

frame + B"\rin
(b"--framerin’

b"Content-Type: image/jpeghrinirin’ global_frame
deo_viewer')

eam( ),
multipart/x-mixed-replace; boundary=frame')

Fonte: Elaborado pelo autor.

4.13 Algoritmo de Log de Temperatura e Umidade

O sistema para o envio de log de dados do sensor de temperatura e umidade
AM-2302 para a base de dados foi desenvolvida para que a cada periodo (10
minutos), seja efetuada uma leitura do sensor e armazenagem dos dados. Essa
programacdo sistematica € necessdria para que se crie um modelo simétrico entre
os dados e o tempo, para que se possa ter uma abordagem mais realistica no que

se diz respeito ao controle e manipulacdo dos dados.



Figura 44 — Algoritmo que armazena logs de temperatura e umidade
sqlites

sy

time

Adafruit_DHT

Conn=>5

temperatures (dotetime(CURRENT_TIMESTAMP, 'localtime"},
» (sensor_id,temp

humid (datet T_TIMESTAMP, "localtime’),
,» (sensor_id2,hum;

((Adafrult DHT.AM2382, 4)

Fonte: Elaborado pelo autor.
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5 INTERFACE

A figura 45 apresenta a tela inicial do médulo web, na qual é apresentado um

menu superior contendo trés opcdes:

Figura 45 — Interface da pagina inicial do website

r .l
ﬁ nicio Controle Dispositivos

CONTROLE DE ACESSO E AMBIENTE

o) Controle de Acesso =] Servidor Web = Painel Intuitivo
Sistermna elaborado para Acesso via web com banco de Acesso facil a condigdes do

contrele de acesso a locais dados para histérico de clima e camera em tempo real.
restritos. condig¢des climaticas.

Fonte: Elaborado pelo autor.

e Item “Inicio” do menu: Redireciona para a pagina principal do website.

e Item “Controle” do menu: A pagina é redirecionada para o controle de
temperatura umidade e acesso.

e Item “Dispositivos” do menu: A pagina é redirecionada para a pagina de

controle de dispositivos.

5.1 Interface do Controle de Dispositivos

A figura 46 apresenta a interface da pagina de controle de dispositivos, onde
€ possivel realizar o acionamento e desligamento dos relés, através dos botdes

deslizantes que aparecem na tela com a informacgao de “on” para ligado ou “off’ para
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desligado. Abaixo da tela € apresentada uma informacdo contendo um botdo que
quando pressionado redireciona diretamente para a pagina onde ha a visualizacdo

de temperatura e umidade em tempo real.

Figura 46 — Interface da pagina de controle de dispositivos

1

NS

Lampada

Switch

Tomada m

Entre aqui para ver as estatisticas climaticas em tempo real.

Fonte: Elaborado pelo autor.

e Botdo deslizante na posicdo “on”: Liga o dispositivo conectado ao canal
correspondente.

e Botdo deslizante na posicdo “off’: Desliga o dispositivo conectado ao
canal correspondente.

e Botdo “Acessar Dados”: A pagina é redirecionada para a visualizagédo de

temperatura e umidade em tempo real.

5.2 Interface do Controle de Temperatura e Umidade e Acesso

A figura 47 apresenta a interface da pagina de controle de temperatura,
umidade e acesso, esta pagina oferece a visualizacdo e filtragem dos dados de
forma intuitiva, que também conta com a visualizacdo da camera interna para o

monitoramento do ambiente.
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Figura 47 — Interface da pagina de controle de temperatura, umidade e acesso

De Até

2018-11-1g 2213 2018-11-20 10:13

PLOTLY

ihr 3hrs Ghrs 12hrs 24hrs

Envianco dados para Plotly

Registros do clima e acessoc

Temperaturas
Temperatura

Data c =48 — Temp.
2018-11-20 0530 2770

o o 282
2018-11-20 0540 2760
2018-11-20 0543 2750 2 e
2018-11-20 05406 2750

274

2018-11-20 0545 2760 o

2018-11-20 0552 27.60

2048-11-20 0555 2760

2018-11-20 0558 2760

2018-11-20 0601 =7 G0 -

Fonte: Elaborado pelo autor.

Caixa de texto “Data inicial”: Ao clicar &€ aberto um componente
datetimepicker desenvolvido em JQuery, que melhora a usabilidade para a
escolha da data inicial e funciona também como forma de validacéao.

Caixa de texto “Data final”: Ao clicar € aberto um componente
datetimepicker, que melhora a usabilidade para a escolha da data final e
funciona também como forma de validagéo.

Botao “Enviar”: Ao clicar no botéo é realizada a pesquisa de temperatura,
umidade e acesso que estdo armazenadas no banco de dados e retorna
em uma lista.

Listas de dados: Ao lado esquerdo serdo exibidas listas de dados
correspondentes a temperatura, umidade e acesso. Pode-se utilizar a

barra de rolagem para ver todos os itens da lista caso necessario.
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e Botdo “Plotly”: Ao clicar os dados presentes na lista de pesquisa de
temperatura e umidade, sdo enviados para a API Plotly onde ira gerar um
link.

e Link do Plotly: Apds clicar no botdo “Plotly” o link Plotly sera gerado
contendo o link para acesso ao grafico, basta clicar no link para ser
redirecionado para a pagina do website do Plotly que contém o grafico,

como pode ser visto na Figura 48:

Figura 48 — Grafico cruzando dados do sistema enviados ao Plotly

mplony Pricing  Products My Files ‘ + Create ‘ dumoriggi

(] @dumoriggi & P 0O

Plot Data Python &R Forking History

Temperatura e Umidade

60.5

B A VAR,

Fonte: Elaborado pelo autor.
5.3 Interface de Visualizacdo de Temperatura e Umidade

A figura 49 apresenta a interface da pagina de visualizacdo de temperatura e
umidade, nesta tela é possivel ver a temperatura e umidade do ambiente e ela é

atualizada automaticamente a cada periodo de 10 segundos.
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Figura 49 — Interface da pagina de controle de dispositivos

TEMPERATURA: 28.0°C
UMIDADE: 585%

Esta pagina atualiza a cada 10 segundos.

Historic

Fonte: Elaborado pelo autor.

Link “historico”: Redireciona para a pagina de controle de temperatura e

umidade.
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6 CONSIDERACOES FINAIS

Este capitulo abordara como foi o processo de desenvolvimento do sistema e
se o resultado atendeu ou ndo as expectativas iniciais. Para isso serdo analisadas
as funcionalidades do sistema desenvolvido neste projeto, a fim de comprovar suas
funcionalidades de forma clara e objetiva.

O algoritmo para criagcdo do conjunto de dados de faces funcionou da forma
esperada, retornando diversas fotografias que somente o rosto é fotografado e
convertido em escala de cinza, de forma que o conjunto de dados de imagens esteja
pronto para a proxima etapa do processo de reconhecimento facial, que treinara as
imagens gerando os LBPH de cada usuario. O algoritmo de treinamento se mostrou
rapido e eficaz no treinamento das imagens, cumprindo com a fungcdo de criar
histogramas das imagens da base de dados e associa-los ao ID do usuario.

Apoés a conclusao dos procedimentos de obtencdo das imagens de faces em
escala de cinza pelo algoritmo responsavel por criar o conjunto de dados e o
treinamento das imagens ser concluido gerando o LBPH de cada usuario, o
algoritmo de reconhecimento facial foi capaz de reconhecer as faces dos usuarios
que tiveram suas imagens faciais treinadas pelo algoritmo e acionar a fechadura
eletrdnica através do acionamento dos relés, com a ajuda da assisténcia por voz
implementada neste projeto, completando com éxito as funcionalidades que foram
propostas.

Neste trabalho inicialmente foi necessario muito estudo das tecnologias
agregadas a este projeto e a assuntos relacionados a é&rea de automacdo de
dispositivos e visdo computacional.

Na sequéncia, apresentou-se todo o processo de desenvolvimento da parte
de hardware e eletrénica do projeto, que incluiu a construcdo de uma caixa metéalica
para a montagem de todos componentes de forma limpa, segura e que bem
acomodasse a instalacdo de sensores e componentes.

No desenvolvimento do sistema, houve algumas dificuldades dado a
complexidade do desenvolvimento dos modulos e a ampla abordagem, com a
necessidade de conhecimentos especificos das areas. Uma das dificuldades que
surgiu, foi a implementacdo conjunta de todas as fungcbes no mesmo sistema, pois
inicialmente cada funcdo do sistema foi desenvolvida a parte tanto no modulo web

guanto no desktop. Houve testes em cada uma das funcionalidades para garantir
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que tivessem um correto funcionamento. A partir do momento que todas as fungdes
estavam desenvolvidas, se deu inicio a implementacdo de todas elas de forma
conjunta causando muitas incompatibilidades e imprevistos, porém, com muita
pesquisa e dedicacdo foi possivel alinhar e integrar todas as funcionalidades dentro
do que foi proposto e obter sistemas funcionais.

A interface do usuario foi construida a fim de manter uma boa experiéncia do
usuario, seguindo os padrfes utilizados e valorizados no mercado, como cores flat e
a responsividade do website, adaptando-se a dispositivos com diferentes tamanhos
de tela.

O sistema cumpre 0 que promete, pois supriu todos 0s requisitos que haviam
sido propostos incialmente, entre eles, o reconhecimento facial para o controle de
acesso a ambientes restritos, controle de ambientes onde é possivel obter dados de
temperatura, umidade e acesso, visualizacdo da camera interna, comunicagcdo com
a APl do Plotly, assisténcia por voz através da biblioteca Text To Speech e controle
de dispositivos remotamente.

Este trabalho teve como objetivo final, o desenvolvimento de sistemas
funcionais de controle de acesso por reconhecimento facial e controle de ambientes,
e isso foi alcangcado, como visto neste capitulo, de forma até mais completa do que
havia sido pensado inicialmente.

Como possiveis trabalhos futuros, pode-se apontar o desenvolvimento de
visdo computacional aplicado a outras areas, como na identificacdo de objetos,
contagem de pessoas, entre outros. Como este projeto ainda conta com uma boa
capacidade de expansao, poderdo ser feitas instalacbes de novos sensores e
dispositivos, como por exemplo, novos relés que possuam maior quantidade de
canais ampliando a quantidade de dispositivos que poderédo ser ligados e desligados
pelo sistema e também aperfeicoar ainda mais o controle de temperatura e umidade
com a instalacdo de sensor de infravermelho para controlar aparelhos de ar

condicionado.
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