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RESUMO

Este trabalho apresenta o detalhamento dos microprocessadores a niveis técnicos
suficientes para o entendimento de como as vulnerabilidades Meltdown e Spectre
funcionam. N&o obstante, inclui um completo estudo com informagdes sobre as
falhas, desde seus criadores, fatores técnicos e implicacfes, até a aplicacdo de
solugdes paliativas e permanentes para sua correcdo. Por fim, detalharemos uma
série de testes realizados com o intuito de comprovar que a aplicacdo das
mencionadas correcdes incorre em perda de processamento, uma vez que seu
emprego reduz a capacidade dos microprocessadores.

Palavras-chave: Meltdown; Spectre; execucdo dindmica; execucdo especulativa;
previsdo de ramificacdo multipla.



ABSTRACT

This work presents the microprocessor detailing at sufficient technical levels for
understanding how Meltdown and Spectre vulnerabilities behave. Nevertheless, it
includes a complete study with information about the failures, from their creators,
technical factors and implications, to the application of palliative and permanent
solutions for their correction. Finally, we will detail a series of tests carried out in
order to verify that the application of the mentioned corrections incurs loss of
processing, since its use reduces the capacity of the microprocessors.

Keywords: Meltdown; Spectre; dynamic execution; speculative execution; multiple
branch prediction.
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INTRODUCAO

Microprocessadores sdo considerados o cérebro de um computador. Este
componente é responsavel por controlar todas as operacdes, interpretar e executar
instrucdes, realizar célculos, tomar decisdes e interagir com os demais componentes
que formam um sistema computacional. E, portanto, um dos componentes mais
complexos e importantes em um computador. Os microprocessadores estao
embutidos em praticamente todos equipamentos eletronicos que necessitem de
algum controle de hardware ou processamento de dados, estando contido em
computadores, celulares, consoles de jogos (videogames), televisores, carros,
maquinario industrial, satélites. Por tratarem todas as informacdes presentes em um
computador, € necessario a aplicacdo de varios mecanismos de seguranca que
garantam que estes dados ndo sejam comprometidos, o que é realizado mediante
varios métodos construidos em software e hardware. Em pesquisas recentes,
descobriram-se novos métodos para burlar as defesas dos microprocessadores, a
partir de falhas de sua infraestrutura.

Este trabalho foi estruturado como se segue: no primeiro capitulo, foi dado
uma visdo geral sobre 0s microprocessadores, uma breve histéria de sua
composicdo técnica. No segundo capitulo foi desenvolvido a tematica central, em
que se explica como estas vulnerabilidades atuam. No terceiro capitulo se refere as
solugbes encontradas para mitigar ou corrigir as falhas identificadas. O quarto
capitulo apresenta testes de desempenho com base nas atualizacdes de sistema e
qgual o seu impacto no poder de processamento dos microprocessadores. Por fim, na
Concluséo, foram demonstradas as principais informacdes almejadas e obtidas

gracas ao conteldo estudado.
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CAPITULO 1 - MICROPROCESSADORES

A ideia do microprocessador, uma unidade central de processamento, surgiu
durante a década de 40, em uma publicacdo de John Von Neumann, em que se
propos a criagdo do EDVAC (Electronic Discrete Variable Automatic Computer), o
qual teve sua construcdo finalizada em 1949 (ARRUDA, 2011). Até entdo os
computadores existentes ndo possuiam uma unidade de processamento, funcéo
realizada por um conjunto de modulos que, com combinacdes de chaves e cabos,
realizavam os célculos necessarios. Até entdo os computadores utilizavam valvulas
(primeira geracdo de computadores) e posteriormente transistores (segunda geracao
de computadores) para chavear os sinais elétricos. A evolucdo para a terceira
geracdo de computadores se deu com a utilizacdo de circuitos integrados, os quais
substituiram os transistores convencionais por chips com transistores e demais
componentes eletrdnicos miniaturizados, com destaque para os computadores IBM
System/360 (SOUZA et al., 2016). A quarta geracao de computadores se inicia com
a criagdo do primeiro microprocessador do mundo, quando em 15 de novembro de
1971, batizada de "Intel 4004", desenvolvido por Federico Faggin, Ted Hoff e Mazor
Stanley pela Intel (MOREIRA, 2011), uma das maiores empresas de
desenvolvimento e producéo de circuitos integrados. Possuia 2300 transistores em

um espaco de 10 microns (10000 nandmetros) (INTEL, 2018a).

Em outubro de 1985 foi lancado o Intel 386, que estabelecia a arquitetura de
32 bits, base utilizada até os dias de hoje (MORIMOTO, 2010). Considerado o
primeiro processador moderno pelo fato de conter um conjunto béasico de instrucdes,

também utilizado até os dias de hoje.

1.1.Composicao técnica de um microprocessador

Para seu funcionamento, um microprocessador utiliza varios mébdulos

integrados, cada um com suas fungfes especificas. Estes mddulos foram propostos

pela teoria de Von Neumann em 1945 (UHLMANN, 2014), o qual descrevia um
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computador com uma Unidade Légica e Aritmética (ULA), Unidade de Controle (UC),
Memoria, Unidades de Entrada e Saida (E/S) e Registradores (GATTO, 2016).

Figura 1: Arquitetura proposta por Von Neumann

Memoria
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Fonte: Uhlmann, 2014, p. 6.

O microprocessador, denominado Unidade Central de Processamento (CPU -
Central Processing Unit), € formado pelas unidades ULA, UC e registradores, como

pode ser visto na Figura 2.

A respeito da Unidade Logica e Aritmética, é concebida como uma unidade
responsavel por efetuar as operacdes légicas e aritméticas. Ao passo que a Unidade
de Controle € uma unidade responsavel pelo controle do funcionamento do
microprocessador, dos dados transitados, comunicacdo entre a CPU e a memoria
principal e unidades de E/S do computador. Na UC esté inserida a programacéo em
linguagem de maquina responsavel pelo funcionamento da CPU. Os Registradores
sdo memorias utilizadas exclusivamente pelo microprocessador para a
movimentagdo de dados que serdo necessarios para o processamento solicitado.
Trabalham na mesma velocidade do processador, garantindo eficiéncia de
processamento, que nao seria possivel com a utlizagdo das memoérias do

computador, que possuem acesso mais lento.
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Figura 2: Arquitetura de Von Neumann com CPU
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Fonte: Gatto, 2016

1.2.Técnicas de processamento

Um microprocessador utiliza varias técnicas de processamento de dados,
visando uma melhoria no desempenho geral do conjunto, seja por processar
maiores quantidades de dados por vez ou realizar calculos de forma mais rapida.
Entre as técnicas instrumentalizadas, podemos destacar o uso de Execucdo
Especulativa (Speculative Execution), Previsdo de Ramificagdo Multipla (Multiple
Branch Prediction) e Analise de Fluxo de Dados (Dataflow Analysis) (HRUSKA,
2018).

A Execucdo Especulativa é um conjunto de técnicas utilizadas pelo
microprocessador para antecipar a execucdo de instru¢cdes que serdo solicitadas
posteriormente em uma fila de instru¢bes, assim, quando uma determinada
instrucédo for solicitada, o resultado da mesma ja estara disponivel, poupando assim
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7

tempo de processamento. Esta técnica € utilizada porque, por vezes, algumas
unidades de processamento do microprocessador estdo ociosas, ou ainda porque
alguma instrucdo pode levar a diferentes caminhos. O uso destas técnicas conferiu
um maior poder de processamento comparado com a geracdo anterior de
microprocessadores (HRUSKA, 2018).

No grafico 1, nota-se como a familia de microprocessadores Intel Pentium Pro
e Intel Pentium Il produziu melhores resultados em benchmarks, comparados a
outros microprocessadores, que faziam uso de técnicas de processamento em linha,
isto é, fazia uso de uma sequéncia de instru¢des que era executada, conforme a fila

em que se encontravam, sem saltos ou predicdes.

Gréfico 1: Comparagdo de desempenho entre microprocessadores

DOS Gaming Performance Comparison
Quake Timerefresh - Episode 1 Mission 1 - 320 x 200

intel Pentium Il - 300 |EE—
intel Pentium Il - 266 [
intel Pentium Il - 233
Intel Pentium Il - 200
Intel Pantium Pro 200
intel Pentium Il - 166
Intel Pentium 250 MMX |8
Intel Pentium 208 MMX | E—
Intet Pentium 200 MMX
AMD K5 208
AMD K5 225
AMD K6 200 |[EES

0 20 40 60 80 100 120 140 160

Fonte: Hruska, 2018

Estas formas de atuacdo do microprocessador garantiram um salto no poder
de processamento, porém, mantiveram guardadas falhas criticas descobertas
recentemente, as vulnerabilidades Meltdown e Spectre, que serdo abordadas a

seqguir.
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CAPITULO 2 - MELTDOWN E SPECTRE

Meltdown e Spectre sdo os nomes dados a trés vulnerabilidades identificadas
nos microprocessadores modernos que utilizam técnicas de processamento
denominadas Processamento Dinamico, ou seja, que utilizam Execucgao
Especulativa, Predicdo de Ramificacdo Multipla e Analise de Fluxo de Dados.
Ganharam grande notoriedade devido ao fato de estarem presentes em
praticamente todos os microprocessadores utilizados na atualidade, desenvolvidos
desde 1995 até os dias de hoje.

As vulnerabilidades foram descobertas por pesquisadores do Projeto Google
Zero, Universidade de Graz (Austria), Universidade da Pennsylvania (EUA),
Universidade de Maryland (EUA), Universidade de Adelaide (Australia), empresas
privadas de seguranca em tecnologia Cyberus Technology e Rambus (GRAZ
UNIVERSITY OF TECHNOLOGY, 2018). Ap6s a descoberta, um website foi criado
pelos pesquisadores com a funcdo de reunir toda a informagéo recolhida sobre o
tema, tais como as imagens, enderecos de repositérios e artigos técnicos, sob o
nome de meltdownattack.com. As descobertas foram realizadas em 2017 e

reportadas em 3 de janeiro de 2018, descritas a seguir:

o Meltdown:
o Rogue Data Cache Load, registrado na CVE-2017-5754
(WILLIAMS, 2018);

o Spectre:
o Bounds Check Bypass, registrado na CVE-2017-5753; e
o Branch Target Injection, registrado na CVE-2017-5715
(WILLIAMS, 2018);
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Figura 3: Logos oficiais das vulnerabilidades

Meltdown Spectre

Fonte: Graz University of Technology, 2018

A CVE (Common Vulnerabilities and Exposures) é uma base internacional de
dados de acesso publico, destinado ao registro de todas as falhas de seguranca,
disponivel em https://cve.mitre.org/. Cada falha registrada possui um identificador,

uma descrigcéo e referéncias publicas (MITRE, 1999-2018).

De acordo com a CVE, a vulnerabilidade CVE-2017-5754, conhecida como

Meltdown, refere-se a:

Sistemas com microprocessadores que utilizam execucdo especulativa e
previsdo indireta de ramificacdo podem permitir a divulgacéo nédo autorizada
de informacdes a um invasor com acesso de usuario local por meio de uma
analise de canal lateral do cache de dados (MITRE, 1999-2018)*.

Vulnerabilidades CVE-2017-5753 e CVE-2017-5715, conhecidas como

Spectre, referem-se a:

Sistemas com microprocessadores utilizando execucgdo especulativa e
previsdo de ramificacdo podem permitir a divulgacdo ndo autorizada de
informacdes a um atacante com acesso de usuario local por meio de uma
andlise de canal lateral (MITRE, 1999-2018)2.

1 Systems with microprocessors utilizing speculative execution and indirect branch prediction
may allow unauthorized disclosure of information to an attacker with local user access via a side-
channel analysis of the data cache (MITRE, 1999-2018. Tradu¢&o nossa!)

2 Systems with microprocessors utilizing speculative execution and branch prediction may
allow unauthorized disclosure of information to an attacker with local user access via a side-channel
analysis (MITRE, 1999-2018. Tradug¢&o nossa!).
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2.1- Meltdown

A vulnerabilidade identificada como Meltdown consiste em uma brecha da
arquitetura dos microprocessadores, ou seja, € uma falha de hardware. Esta falha
permite o vazamento do conteiddo da memodria kernel, uma area extremamente
protegida em um computador, principalmente por conter dados sensiveis. E
considerada uma vulnerabilidade facil de explorar, assim como também é facil a

correcao paliativa.

Meltdown quebra o isolamento mais fundamental entre os aplicativos do
usudério e o sistema operacional. Este ataque permite que um programa
acesse a memoria e, portanto, também o0s segredos de outros programas e
o sistema operacional (GRAZ UNIVERSITY OF TECHNOLOGY, 2018)3.

Esta vulnerabilidade foi descoberta e reportada por trés equipes de
pesquisadores independentes, 0s quais integram a autoria do artigo técnico sobre a
Meltdown, sendo eles: Moritz Lipp, Michael Schwarz, Daniel Gruss, Stefan Mangard,
da Graz University of Technology; Thomas Prescher e Werner Haas, da Cyberus
Technology GmbH; Paul Kocher®, pesquisador independente; Daniel Genkin, da
University of Pennsylvania and University of Maryland; Yuval Yarom, University of
Adelaide e Data6l, e, por ultimo, Mike Hamburg, da Rambus, Cryptography
Research Division (LIPP et al., 2018).

De acordo com os pesquisadores citados, apenas 0s microprocessadores
com arquitetura Intel, a partir de 2010, sdo afetados por esta vulnerabilidade, e

potencialmente pode afetar os demais fornecedores (AMD, ARM, etc).

Basicamente, a vulnerabilidade permite com que um cédigo recupere dados
da memoéria kernel e a carregue nos registradores do microprocessador para
posterior visualizagdo. Como existem barreiras de seguranca que impedem tal acao,
por se tratar de memoria protegida, é utilizado o processamento dinamico, ou seja, a

execucao especulativa, para burlar as isolacdes criadas pelo microprocessador e

3 Meltdown breaks the most fundamental isolation between user applications and the
operating system. This attack allows a program to access the memory, and thus also the secrets, of
other programs and the operating system (GRAZ UNIVERSITY OF TECHNOLOGY, 2018. Tradugao
nossal).
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sistema operacional. Com os dados salvos no cache do microprocessador, outro
codigo é capaz de realizar sua leitura, sem qualquer verificacdo de seguranca.

Meltdown (...) baseia-se na observacdo de que, quando uma instrucéo
causa uma exception, as instrucdes a seguir sdo executadas fora de ordem
antes de serem finalizadas. (...) O Meltdown explora uma vulnerabilidade
especifica para muitos processadores Intel e alguns processadores ARM, o
gue permite que certas instrucdes executadas especulativamente ignorem a
protecdo da memoria. Combinando esses problemas, o Meltdown acessa a
memoéria kernel a partir do espaco do usuario. Esse acesso causa uma
desvio, mas antes que o desvio seja emitido, as instru¢cdes que seguem o
acesso vazam o conteldo da memoria acessada por meio de um canal
encoberto do cache (KOCHER, et al., 2018)*.

A vulnerabilidade pode ser explorada seguindo trés passos:

Passo 1: o conteudo de um endereco de memaria protegida é carregado em
um registrador;

Passo 2: uma instrucdo transitéria acessa o conteido armazenado em cache;

Passo 3: utilizando uma técnica de ataque denominada Flush+Reload para
determinar qual espaco em cache foi acessado, e onde a informacéo protegida se

encontra.

Ao executar estes passos em diferentes enderecos de memoria, pode-se

extrair a memoria kernel, incluindo toda a meméoria fisica.

O primeiro passo para a realizagcdo deste ataque consiste em carregar 0s
dados da memoria principal para os registradores do microprocessador. Neste
processo, 0 microprocessador realiza traducbes de enderecos virtuais para
enderecos fisicos e também verificacbes de permissdo de acesso para 0s enderecos
solicitados, uma das formas de se proteger o conteudo da kernel. Os sistemas
operacionais atuais mapeiam toda a memoria kernel no espaco de enderecamento
virtual de todos os processos de usuarios, assim quando um processo nhecessita

realizar transacoes que necessitam de funcbes da kernel, a mesma ja estara

4 Meltdown (...) relies on the observation that when an instruction causes a trap, following
instructions are executed out-of order before being terminated. (...) Meltdown exploits a vulnerability
specific to many Intel and some ARM processors which allows certain speculatively executed
instructions to bypass memory protection. Combining these issues, Meltdown accesses kernel
memory from user space. This access causes a trap, but before the trap is issued, the instructions that
follow the access leak the contents of the accessed memory through a cache covert channel
(KOCHER, et al., 2018. Tradug&o nossa!).
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disponivel para acesso. Como o0 acesso a estes enderecos é protegido, como ja
mencionado, qualquer tentativa de acesso ir4 disparar uma exception (excecao),
uma vez que nao existe o nivel de permissao requerido para realizar tal leitura. Uma
exception é um desvio na linha de comandos, uma vez identificada alguma falha,
como por exemplo um chamado a um endereco invalido, uma divisdo por zero ou
um acesso indevido a memoéria. A vulnerabilidade explora a execug¢do dinamica do
microprocessador, a qual é realizada no minimo espaco de tempo entre 0 acesso
indevido & memoaria protegida e a execucao da exception. Em um codigo, quando se
solicita acesso a memoria kernel em uma linha de programacédo, as linhas
posteriores ja foram lidas e executadas pelo microprocessador, como parte da
execucdo dindmica que ndo aguarda o fim da execucdo de uma linha para

prosseguir para a linha seguinte.

No exemplo a seguir, dado pelos pesquisadores, vemos como 0 acesso a
memoéria kernel é realizada na linha 4, porém as demais linhas podem ser

executadas 5-7 antes mesmo da exception ser disparada.

1; rcx = kernel address

2 ; rbx = probe array

3 retry:

4 mov al, byte [rcx]

5 shl rax, Oxc

6 jz retry

7 mov rbx, qword [rbx + rax] (LIPP et al., 2018).

O segundo passo usa os comandos executados de forma dinamica pelo
microprocessador, chamados instru¢bes transitérias, as quais realizam o
processamento utilizando dados da memoria protegida, como podem ser vistas nas
linhas 5-7 do exemplo acima. S&o estas instrucées responsaveis por transmitir 0s
dados protegidos para o atacante. Os dados adquiridos sdo entdo transportados

para uma matriz alocada na memoaria.

O terceiro passo recebe os dados transmitidos, através de ataques como o
Flush+Reload apontado para a matriz criada em memoria. Ao fazer uso deste
ataque, procura se determinar qual o tempo de acesso de cada uma das paginas da
matriz; a pagina que apresentar tempo diferenciado das demais sera a pagina que

correspondera diretamente ao valor vazado pelo segundo passo.
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Um exemplo de Flush+Reload é visto a seguir, realizado pelos pesquisadores,
onde a pagina com valor = 84 possui tempo de acesso diferente das demais
paginas, evidenciando que neste local se encontra dados no cache do

microprocessador.

Figura 4: Teste de tempos de acessos em uma matriz

g _, 500
» 2400
O

g 2 300
< 200

0 50 100 150 200 250
Page
Fonte: Lipp et al., 2018, p. 5
2.2- Spectre

As vulnerabilidades identificadas como Spectre buscam se aproveitar das
falhas introduzidas pela computacdo dinamica, tal qual acontece com Meltdown, em
gue a falha se encontra na arquitetura dos microprocessadores. O foco dos ataques
Spectre € o0 de acessar informacfes da area de enderecamento de memdéria do
usuario entre diferentes aplicativos, o0 que a principio ndo é possivel devido
bloqueios de seguranca do sistema operacional. Esta vulnerabilidade é considerada
mais complexa, tanto para sua exploragcdo, como para sua correcao, em

comparacao com a Meltdown.

Spectre quebra o isolamento entre diferentes aplicativos. Permite a um
atacante enganar programas que seguem boas praticas, a vazar seus
segredos. De fato, as verificagbes de seguranca propostas pelas boas
praticas aumentam a superficie de ataque e podem tornar os aplicativos
mais susceptiveis ao Spectre (GRAZ UNIVERSITY OF TECHNOLOGY,
2018)5.

5 Spectre breaks the isolation between different applications. It allows an attacker to trick
error-free programs, which follow best practices, into leaking their secrets. In fact, the safety checks of
said best practices actually increase the attack surface and may make applications more susceptible
to Spectre (GRAZ UNIVERSITY OF TECHNOLOGY, 2018. Tradugao nossa!).
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Estas vulnerabilidades foram descobertas e reportadas pelas seguintes
equipes de pesquisadores independentes, 0s quais integram a autoria do artigo
técnico sobre a Spectre, sendo eles: Paul Kocher, pesquisador independente; Jann
Horn, do Google Project Zero; Anders Fogh, da G DATA Advanced Analytics; Daniel
Genkin, da University of Pennsylvania and University of Maryland; Daniel Gruss,
Moritz Lipp, Stefan Mangard e Michael Schwarz, ambos da Graz University of
Technology; Werner Haas e Thomas Prescher da Cyberus Technology; Mike
Hamburg, da Rambus, Cryptography Research Division; Yuval Yarom, da University
of Adelaide e Data6l (KOCHER et al., 2018). Elas estdo presentes nos
microprocessadores Intel, AMD e ARM, tendo em vista que testes foram realizados
com sucesso, em contraste com a Meltdown, em que apenas microprocessadores

Intel e algumas opcdes de microprocessadores ARM foram afetadas.

Basicamente, um ataque se inicia com a fase de configuragcdo, em que o
atacante realiza operacdes que confundem o microprocessador a explorar,
posteriormente, uma execucdo especulativa incorreta, inclusive, induzindo a
execucao especulativa, como por exemplo manipular os estados dos caches de
dados. Durante a fase inicial se prepara o canal de transmissao, em que se realiza a
limpeza dos caches. Por seguinte, sdo executadas instru¢des utilizando a execucgao
dindmica, que transferem as informac¢des confidenciais de um aplicativo, a partir das
acOes do usuéario vitima, ou ainda pela execucédo especulativa de cédigo malicioso.
Ao final, os dados séo extraidos utilizando ataques de timing, tal qual acontece com
Meltdown. E realizado um ataque Flush+Reload ou Evict+Reload, que analisa os

tempos de acesso as linhas de cache monitoradas.

Devido ao Spectre ser a descoberta de duas vulnerabilidades, se tem duas
variantes para um mesmo ataque, a Exploragcédo de Erro de Previsdo de Ramificacao
Condicional, o qual se refere a Bounds Check Bypass, e o Envenenamento de
Ramificacédo Indireta, o qual se refere a Branch Target Injection. A primeira variante

toma como exemplo o seguinte trecho de codigo:

if (x < arrayl_size)
y = array2[arrayl[x] * 4096];
(KOCHER et al., 2018).
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Este codigo, pertencendo a uma aplicacao legitima, recebe o valor inteiro x de
uma fonte ndo confidvel. A primeira atuacdo do microprocessador € a verificagao,
por motivos de segurancga, dos limites entre a aplicacéo e a fonte do inteiro x. Uma
verificagdo na qual x esta fora dos limites (ndo pertence a aplicagdo) pode retornar
uma exception, o que causa o encerramento da execucao. Porém, antes mesmo do
microprocessador verificar esta dependéncia de limites para a execucdo do if, a
execucdo dinamica, no caso, a Predicdo de Ramificacdo Mudltipla, calcula a
possibilidade dos limites entre as duas partes, e realiza ou ndo a execucdo de seus
codigos subsequentes, uma vez que ndo h& dependéncias, pois jA se conhece o
resultado de if, assim como o valor de x e 0s enderecos das arrays também sao
conhecidos, ao passo que, ao realizar a verificacdo de limites, ou seja, se 0 X &

valido, pode possuir diversas dependéncias, até sua efetiva acao.

Supondo que a aplicacéo receba o valor de x do atacante (portanto, fora dos
limites da aplicacao), faz com que o cédigo arrayl[x] aponte para um byte secreto k.
Em operacdes anteriores, a aplicacdo recebe valores validos para x, que levam a
previsdo de ramificagéo a acreditar que as verificagdes de limites deverdo retornar o
resultado positivo sempre para esta variavel. Este ataque € exemplificado na Figura
5.

Figura 5: Possibilidades da previsdo de ramificacdo

1f €1in bounds>

Fonte: Kocher et. al., 2018, p. 6

Apés a computagdo dos codigos, em que arrayl[x] retorna k, e array2[k *

4096] sdo executados, o resultado da verificacdo de limites j& é conhecido, e, ao
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determinar que o valor x se encontra fora dos limites, toda a execucdo dinamica
previamente executada € retornada ao estado inicial, porém, array2 permanece em
cache. Por fim, se calcula a localizacdo em cache desta array, utilizando ataques
como a Flush+Reload, e entdo se recupera o valor de k.

A segunda variante tende a enganar a previsdo de ramificagdo a executar
determinado ramo em todas as ocorréncias. Isto se da pelo ‘treinamento’ deste
componente a sempre pegar 0 mesmo caminho, como pode ser observado no

exemplo da Figura 6.

Figura 6: Treinamento da previsdo de ramificagédo

. Context A ! ' Context B |
, . o _ . i
call [function] call [function]- +
. ©0e® . L 8
: B
function A — spectre gadget « §
Predictor

function B | legit function

Fonte: Kocher et. al., 2018, p. 6

Mais especificamente, em um contexto A, o atacante mostra ao previsor de
ramificacdo determinado caminho. Ao se verificar em um contexto B, que contém
codigo malicioso, o previsor de ramificacdo simplesmente segue a logica na qual
acredita ser a correta, por haver historico desta tomada de decisdo. Seguindo as
mesmas premissas dos outros ataques, a execuc¢ao dindmica do cédigo malicioso
deverd carregar as informacdes da memoria em registradores e dai para o cache até

ser recuperado pelo atacante.
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CAPITULO 3 - MITIGACOES E SOLUCOES

Uma vez que as vulnerabilidades identificadas sdo providas por falhas de
arquitetura, ou seja, falhas de hardware, € muito dificil uma correcdo permanente
para todos os microprocessadores afetados. As correcfes em forma fisica s6 podem
acontecer na troca de microprocessadores, e um recall seria inviavel devido a
guantidade de microprocessadores em utilizacdo em todo o planeta. O CEO da Intel,
Brian Krzanich, também confirmou que néo sera realizado nenhum recall, uma vez
gue solucdes via software estdo sendo produzidas e podem eliminar os riscos que
estas vulnerabilidades podem trazer (SHANKLAND; HAUTALA, 2018). O que pode
ser esperado é que geracdes futuras de microprocessadores sejam desenvolvidas
com arquiteturas completamente diferentes das atuais, prevenindo as
vulnerabilidades estudadas, porém, uma mudanca deste tamanho pode levar anos
de pesquisa e desenvolvimento. Entre outras possibilidades, algumas solucées em
forma de software, como descreveremos abaixo, ou a troca integral do processador,
poderiam se tornar as principais medidas para evitar que se explorem estas

vulnerabilidades.

Segundo os pesquisadores, o patch KAISER (Kernel Address Isolation to
have Side-channels Efficiently Removed) nos sistemas operacionais Linux é
suficiente para impedir a exploragdo das vulnerabilidades, pois esta medida
implementa maiores e melhores isolacdes entre memoéria kernel e espa¢o do usuario
(LIPP et. al., 2018, p. 11; 14). Esta solucdo impede que a memdria kernel seja
mapeada no espaco do usuario, exceto por algumas pequenas areas necessarias
para a execucdo de suas aplicagcdes, como por exemplo os manipuladores de
interrupcdes. Este patch estara disponivel para atualizacdo sob o nome KPTI (Kernel
Page-Table Isolation). Patches similares serdo introduzidos para Microsoft Windows
10. MacOS e I0s possuem recursos similares (LIPP et. al., 2018, p. 14). A figura 7
ilustra como a isolagéo do kernel funciona, de um ponto de vista do modo kernel e

modo usudrio.
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Figura 7: Exemplo da aplicacdo do patch KAISER

Kernel page-table isolation

Kernel space

Kernel space

Kernel space

User space

User space

User space

User mode
kKernel mode

Kernel mode

User mode

Fonte: Wikipédia, 2018

Nos sistemas operacionais Microsoft Windows foram lancados diversas

patches de corre¢cdes nos dias subsequentes a divulgacdo das vulnerabilidades,

como pode se verificar

vulnerabilidades.

na Tabela 1. Estes patches abrangem as trés

Tabela 1: Atualizacdes para o sistema operacional Microsoft Windows

Versdo de Sistema Operacional Atualizacéo

Windows Server, version 1709 (Server Core Installation) KB 4056892

Windows Server 2016 KB 4056890

Windows Server 2012 R2 KB 4056898

Windows Server 2012 KB 4088880

Windows Server 2008 R2 KB 4056897

Windows Server 2008 KB 4056897

Windows 10 (RTM, 1511, 1607, 1703, 1709), Windows 8.1, Windows 7 | ADV180002 (Varias
SP1 atualizacdes)

Fonte: Autoria propria baseada em Cimpanu (2018) e Microsoft (2018) (Operating system version)

Por fim, os aplicativos também disponibilizaram atualizagbes para proteger

Seus usuarios, para que nao sejam usados em um atague ou que tenham seus

dados acessados. E o caso dos web browsers, que s&o uma das principais fontes de

um possivel ataque, por meio de um web site malicioso; e ainda por possuirem

dados sigilosos, como por exemplo listas de senhas e informag¢bes pessoais. Entre
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0S principais aplicativos da categoria, 0 Google Chrome e o Mozilla Firefox
implementaram medidas que protegem o aplicativo e os dados presentes dos
supostos atagues (ABRAMS, 2018). Demais empresas e organizacdes que
desenvolvem produtos que, de alguma forma, foram afetados pelas vulnerabilidades,

também possuem avisos e patches de atualizacédo publicados.
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CAPITULO 4 - IMPACTO NO PROCESSAMENTO DE DADOS APOS
ATUALIZACOES

ApGs as atualizacdes de software e firmware disponibilizadas pelos
fabricantes e desenvolvedores, ficou no ar a davida sobre qual impacto que estas
mudancas trariam no poder de processamento destas unidades. Diversos testes
foram realizados por empresas e por pesquisadores independentes, procurando

mostrar em diversos produtos as variacdes de performance entre eles.
4.1- Testes produzidos pela Intel

Poucos dias apés o inicio das atualizacfes, a Intel disponibilizou um estudo
inicial que indicou ndo esperar impactos significativos para a maioria dos usuarios,
Ou seja, para computadores pessoais e empresariais, para tarefas corriqueiras, tais
como leitura e edi¢do de texto ou o uso de aplicativos basicos. Em testes utilizando
um microprocessador Intel de oitava geracédo, disco rigido de estado sélido (SSD -
Solid State Drive) e o aplicativo de benchmark SYSMark, houve uma perda de 6%
ou menos, com testes variando entre 2% a 14% (INTEL, 2018c). Ainda, de acordo
com testes de parceiros industriais, houve pouco a nenhum impacto na performance
(INTEL, 2018b).

No dia seguinte ao do anuncio deste estudo inicial, a Intel divulgou um estudo
mais aprofundado, utilizando vérias configuragcbes de microprocessadores e
aplicativos de benchmark (SHENOY, 2018). No geral, processadores mais antigos
recebem um maior impacto comparado a seus sucessores. Para
microprocessadores Intel de oitava geracdo o impacto esperado continua em torno
de 6%, para aplicacbes web com operacdes complexas em Java Script 0 impacto
esperado era de 10%. Aplicacfes intensivas com graficos, como por exemplo jogos,
ou processamento de dados, como por exemplo andlises financeiras, possuem
impacto minimo. Para microprocessadores Intel de sétima geracdo o impacto é
similar, com média de 7%, e para microprocessadores Intel de sexta geracéo, 8%. O
resultado consolidado pode ser verificado na Tabela 2. Resultados pormenorizados

estdo disponiveis no Anexo A.
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Tabela 2: Resultado consolidado de testes realizados pela Intel.

Carga de | Intel® Core™ | Intel® Core™ | Intel® Core™ | Intel® Core™
Trabalho | i7-8700K i7-8650U i7 7920HQ i7 6700K
Performance Relativa (Sistemas totalmente corrigidos / Sistemas ndo corrigidos a 100%)

SYSmark 2014 | Escritério | 94% 95% 93% 92%

SE - Geral

PCMark 10 - | Criacdo 96% 96% 97% 96%

Geral

3DMark Sky | Jogos 100% 99% 100% 101%

Diver - Geral

Fonte: Autoria propria baseada em Shenoy (2018)

Apesar dos testes indicarem um impacto minimo, com algumas raras
variacbes de utilizacdo que podem variar entre 5% até 30% no desempenho,
especulam-se, como veremos, que microprocessadores mais antigos (quinta
geracdo e anteriores) sofreriam mais com as atualizacbes propostas. Testes
independentes, ap6s a disponibilizacdo de patches para as trés vulnerabilidades,
foram realizados por diferentes publicacdes especializadas em tecnologia. Nos
benchmarkings verificados, a grande maioria admitiu perda de processamento na
ordem de 1% a 4%, alguns poucos testes ultrapassaram 5% ou mais de impacto, e
ainda alguns testes mostraram -2% a 0%. Houveram ainda alguns testes especificos
gue alcancaram 10% a 48%. A seguir serdo demonstrados os testes realizados por
duas publicagcbes independentes, as quais apontam os dados informados
anteriormente, sendo elas produzidas pela Phoronix (Item 4.2) e pela Techspot (Item
4.3).

4.2- Testes produzidos pela Phoronix

O Portal Phoronix, especializado em benchmarking em ambientes Linux,
realizou diversos testes aos dias subsequentes a disponibilizacdo dos patches de
correcéo, utilizando aplicativo de benchmark proprio, como verificado a seguir. Entre
0s varios testes realizados, destacam-se os 1) testes com a inclusdo dos patchs
para Meltdown, 2) testes com as corre¢cdes para Spectre, 3) testes em ambientes
virtualizados, 4) testes com todas as aplicagbes corretivas e 5) com hardware de
geracOes anteriores. Na analise dos benchmarkings, pode-se verificar que os testes
que requerem muita utilizacdo de E/S sdo os mais afetados pelas atualizagcbes, em
gue se explicam perdas de 30%, conforme Figura 12. Para atividades com foco no

espaco do usuério, houveram minimas alteracdes de performance. No geral, cargas
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de trabalho que néo se envolvem muito com a utilizacdo do kernel, possuem perda
de performance reduzida em comparagdao com cargas de trabalho que as utilizam
mais. A utilizagdo de computadores com hardware mais antigos mostrou ainda maior
perda de performance. Para jogos e utilizacdo gréafica, praticamente ndo houve
perda (Cf. LARABEL, 2018, p. 1-6).

Entre as diversas baterias de testes desenvolvidas e publicadas pela
Phoronix, escolheu-se para ilustrar esta pesquisa, os resultados divulgados em 11
de janeiro de 2018, pelo motivo destes testes utilizarem medidas corretivas para
todas as vulnerabilidades (testes 4), e também por utilizar microprocessadores de

geracdes passadas (testes 5), a denominar:

ThinkPad T61 utilizando CPU Intel® Core ™2 Duo T9300 (2008);
ThinkPad W510 utilizando CPU Intel® Core™ i7-720QM (2009); e
ThinkPad X1 Carbon utilizando CPU Intel® Core™ i7-5600U (2015).

A titulo de informacédo, os dados concernentes as Figuras 8, 9, 10, 11, 12, 13,
14 e 15 foram detalhadas neste espaco, visto que a insergédo das explicagbes logo
abaixo de cada uma das Figuras faria com que o espaco grafico das laudas nao

suportasse a quantia de duas Figuras por lauda.

Nos testes com a utilizacdo de SQLite, como demonstrado na Figura 8,
verificam-se que os microprocessadores mais antigos tiveram baixa na performance
na ordem de 3% a 10%, em comparacdo com 0 mesmo equipamento sem a adoc¢ao
das medidas corretivas. Em comparacdo, pode-se verificar na Figura 9, que o
mesmo teste, com microprocessador Intel® Core™ i7-4790K, obteve perda maxima
de 2%.

Em testes de tempo de compilacdo de kernel, no entanto, todos os resultados
apontaram perda de 2% a 4%, conforme constatado na Figura 10, inclusive com a
aplicacao ao processador atual, na Figura 11.

Em um dos testes mais dispares, o benchmark Redis v3.0.1, nos testes GET

e SET, mostrou que a aplicacado das correcdes promoveu 7% a 38% de perda de
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desempenho em processadores antigos, conforme pode ser visto na Figura 12. No
processador atual, ndo houve perda, conforme explicitado na Figura 13.

Em outro teste, que simula o servigo de servidor de paginas web, outra vez 0s
microprocessadores antigos foram mais afetados (Figura 14) do que o

microprocessador atual (Figura 15), com média de 15%.

Salientam-se que os testes desenvolvidos pelo pesquisador independente
Michael Larabel, pela Phoronix, desenvolvidos neste corrente ano, fundamentaram-
se em uma maquina, com processador atual, com as distribuicbes Linux versdes
4.14, 4.4 e 4.9 (vide Referéncias, artigo postado em 4 de janeiro), ao passo que 0s
demais Testes, Larabel fez uso de trés processadores antigos (notebooks com
configuracdes diferentes), conforme ja explicado anteriormente, usando distribuicdo

Linux versao 4.14 (vide Referéncias, artigo postado em 11 de janeiro).



Figura 8: Resultado de benchmark SQLite em microprocessadores antigos
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Fonte: Larabel, 2018b, p. 2

Fiura 9: Resultado de benchmark SQLite em microprocessadores atual
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Figura 10: Resultado de benchmark de compilacdo em microprocessadores antigos
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Figura 11: Resultado de benchmark de compilacdo em microprocessador atual
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Fonte: Larabel, 2018a, p. 2
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Figura 12: Resultado de benchmark Redis em microprocessadores anti
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Figura 13: Resultado de benchmark Redis em microprocessador atual
RELIEREN N
T G

=)

W Linux 4 4110-rcl W Linux 4.9 75-rcl BWLiinux41412-rcl
B Fequests Per Second, More |s Better OpenBenchmarking.org

SE +/-32752.1

SE +/- 116881.3§

HO 1LdH

SE +/- 1589245

SE +/-151348.40

SE +/-95045.03

WO | LdA

SE +/- 35057.08

T00000 1400000 2100000 2800000 3500000

ho est Sute 7.4.0

ons: -ggdb -r ic -lm -pthread

Fonte: Larabel, 2018a, p. 3



Figura 14: Resultado de benchmark servidor web em microprocessadores antigos
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Figura 15: Resultado de benchmark servidor web em microprocessador atual
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4.3- Testes produzidos pela Techspot

Em outro portal, o Techspot, foi realizado uma série de testes que
apresentaram os mesmos resultados, com perda de 1% a 5% na maioria dos testes.
Estes, foram realizados com a aplicacdo do patch para Meltdown. Em uma segunda
bateria de testes, com aplicacdes das correcbes para todas as vulnerabilidades,
novamente nao se identificaram problemas na maioria dos testes. Os testes foram
baseados em 1) benchmarks de armazenamento, 2) benchmarks de criagédo e
renderizacdo de conteudo 3D, 3) benchmarks de produtividade e 4) benchmarks de
jogos (Cf. WALTON, 2018, p. 1-3). Entre as baterias de testes utilizadas, optamos
por considerar a mais atual por apresentar um benchmark completo com corre¢gdes
para todas as vulnerabilidades. Em seguida, apresentaremos os resultados obtidos.
Para estes resultados foram utilizados os microprocessadores Intel® Core™ i3-8100
e Intel® Core™ i7-8700K, ambos de oitava geragéo.

Novamente, a titulo de informacéo, os dados concernentes as Figuras 16, 17,
18, 19, 20 e 21 foram detalhadas neste espaco, visto que a insercao das explicacdes
logo abaixo de cada uma das Figuras faria com que o espaco gréafico das laudas néo
suportasse a quantia de Figuras por lauda.

Os testes de armazenamento mostraram as maiores baixas entre os
benchmarks disponiveis. Cada um dos benchmarks mostrou variagdes entre si, mas
todos apontaram ao menos uma baixa de performance da ordem de 20%. Verifica-
se na Figura 16 a perda de 19% escrita 4K (4K Write), na Figura 17 ocorreram
perdas de 10%, 28% e 40%. No intuito de enfatizar esta perda alarmante de 40%,

comenta o pesquisador independente Steven Walton:

“Eu fiz este teste dezenas de vezes depois de varias redefinicbes para tentar
resolver se era apenas algum tipo de falha. Infelizmente esta € a figura que recebi”
(WALTON, 2018, p. 3)°.

5| ran this test dozens of times after multiple resets to try and work out if it was just some kind
of glitch. Unfortunately this is the figure | kept receiving (WALTON, 2018, p. 3. Tradugéo nossal).
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Nos benchmarks de produtividade e contetudo 3D, as perdas ndo superaram
mais que 3%, verificado nos exemplos das Figuras 18 e 19. Por fim, os benchmarks
com varios jogos em diferentes qualidades de gréficos e benchmarks sintéticos do
Geekbench também mostraram perdas maximas de 4%, conforme constatadas nas
Figuras 20 e 21.

Figura 16: Resultado de benchmark AS SSD
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Fonte: Walton, 2018, p. 3
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Figura 17: Resultado de benchmark CrystalDiskMark

Higher is Better
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Fonte: Walton, 2018, p. 3




Figura 18: Resultado de benchmark Corona 1.3 Benchmark (Graficos 3D)
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Fonte: Walton, 2018, p. 1

Figura 19: Resultado de benchmark VeraCrypt 1.2.1 (Produtividade)
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Fonte: Walton, 2018, p. 1
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Figura 20: Resultado de benchmark Geekbench 4
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Figura 21: Resultado de benchmark no jogo Battlefield 1 com graficos maximos
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Fonte: Walton, 2018, p. 2
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CONCLUSAO

As vulnerabilidades apresentadas no inicio do ano causaram varias
mudancas no setor de tecnologia, a comecar pelas proprias desenvolvedoras que
precisaram adequar seus produtos em face das novas descobertas, mais ainda para
as fabricantes de microprocessadores, entre elas a Intel, particularmente a maior
afetada, que agora enfrenta diversas acodes judiciais que procuram a reparacao
pelos produtos com defeito (WARREN, 2018). Tal qual uma fabricante de
automoveis realiza recalls para a troca de equipamentos em seus veiculos,
guestiona-se se a Intel ndo deveria ser obrigada a fazer o mesmo com seus
microprocessadores. De fato, esta acdo ndo deve ser considerada em seus planos,
uma vez que trocar todos os processadores com as falhas identificadas seria
praticamente inviavel, a nivel global. Na historia, a Intel ja realizou recall de produtos
notadamente com defeito, quando em 1994 identificou microprocessadores Pentium
P5 com falhas raras em calculos com ponto flutuante, denominada FDIV Bug, foi o
primeiro problema de hardware em um computador a ganhar notoriedade mundial, e
claro, custando milhdes para a fabricante (ATHOW, 2014). No entanto, a questéao
aludida nao foi objeto de andlise deste Trabalho de Conclusdo de Curso, mas pode
provocar outros estudantes a investigarem a questdo do ressarcimento e/ou
indenizacdo em decorréncia deste desrespeito aos direitos do consumidor, haja vista

gue os prejudicados nao se fixam apenas ao solo norteamericano.

Se um recall ndo vai acontecer, solu¢ges por meio de software € a principal
aposta do setor, objeto de analise central deste Trabalho. Estas atualizacbes sao
faceis de entregar a nivel global, e, de fato, ja foram feitas na primeira semana da
divulgacdo das vulnerabilidades, com complementagcbes nas semanas
subsequentes. Estas atualizacdes criam barreiras para que as vulnerabilidades nao
sejam exploradas. Como efeito colateral, elas implicam perda de poder de
processamento em diversos graus, uma vez que alteram o0 modo como o
computador interage com a BIOS (Basic Input/Output System - Sistema Basico de
Entrada/Saida) e a memoria kernel, e como a execucdo dinamica trabalha para
entregar performance ao microprocessador. Como validado em varios benchmarks,
estas perdas sao reais, e, apesar de, na absoluta maioria das utilizacbes

residenciais e empresariais nao apresentarem mais que 4% a 8%, em alguns casos,
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especificamente, chegam a alarmantes 48% a perda de performance proporcionada
pela adocdo das correcBes. Em resposta a estes resultados, a Intel garante que esta
produzindo solug¢des para que as vulnerabilidades sejam corrigidas e que o impacto

destas correcfes seja minimo para 0S USUArios.

Por fim, verificou-se que hardware e software mais antigos podem admitir
maiores perdas de rendimento, uma vez que o0s sistemas atualizados tratam de
melhor forma as atualizacbes recebidas. Portanto, é fundamental e consenso do
setor, que se mantenham as atualizacbes de sistema operacional, firmware e

aplicativos mais recentes disponiveis.

Ainda se assegura que estas linhas produzidas, elaboradas no decorrer deste
primeiro semestre letivo, ndo esgotam a potencialidade que esta tematica pode
provocar, mas, conforme enfatizado, pode ser explorada no intuito de validar os
testes ja realizados pela Phoronix e pela Techspot, a questéo juridica dos direitos do
consumidor, bem como novas variantes destas vulnerabilidades, tais como

MeltdownPrime e SpectrePrime, entre outras.
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ANEXO A - TABELA DE BENCHMARK DA INTEL
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