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RESUMO

Este artigo explora o desenvolvimento de um aplicativo mdvel para gestdo remota de
sinalizagdo digital, uma tecnologia que transforma a comunicagdo estatica em uma
experiéncia dindmica e interativa por meio de telas eletronicas. A sinalizagdo digital tem se
destacado como uma ferramenta essencial em locais publicos, como shoppings, aeroportos e
hospitais, permitindo a exibicdo de contelidos que variam de anuncios a informacoes
importantes. O aplicativo desenvolvido busca simplificar o controle e a atualizagdo desses
conteudos em tempo real, eliminando a necessidade de intervencao local. Um dos principais
desafios enfrentados foi lidar com as restricdes de acesso a um servidor web exclusivo de
intranet, necessario para garantir a seguranga do sistema. Para superar essa barreira, o
Firebase foi escolhido como intermedidrio, possibilitando o armazenamento e a recuperagao
dos dados de forma eficiente e segura. Essa abordagem resultou em uma solugio robusta e
escalavel, capaz de atender as demandas modernas de gerenciamento de sinalizagao digital e
melhorar a experiéncia de uso.

Palavras-chave: Flutter. Dart. Aplicativo movel. Firebase. Sinalizagdo Digital.

ABSTRACT

This article explores the development of a mobile application for remote management of
digital signage, a technology that transforms static communication into a dynamic and
interactive experience through electronic displays. Digital signage has emerged as an essential
tool in public spaces such as shopping malls, airports, and hospitals, enabling the display of a
wide range of content, from advertisements to important information. The developed
application aims to simplify the control and real-time updating of this content, eliminating the
need for on-site intervention. One of the main challenges faced was addressing access
restrictions to a web server operating exclusively on an intranet, required to ensure system
security. To overcome this barrier, Firebase was chosen as an intermediary, enabling efficient
and secure data storage and retrieval. This approach resulted in a robust and scalable solution
capable of meeting modern digital signage management demands and enhancing the user
experience.

Key Words: Flutter. Dart. Mobile application. Firebase. Digital Signage.



1 INTRODUCAO

Antes de mergulharmos no cerne deste artigo, ¢ fundamental compreender o conceito
central que impulsiona esta investigacdo: a digital signage, ou sinalizacdo digital. Esta
tecnologia vai além da abordagem tradicional e estatica da publicidade, transformando-a em
uma forma dinamica, interativa e altamente personalizavel. Por meio de telas eletronicas
estrategicamente posicionadas em espagos publicos, a sinalizacdo digital exibe uma gama de
contetidos, que podem variar desde antincios publicitdrios e informagdes relevantes até
elementos visuais que enriquecem o ambiente ao nosso redor. Combinando design, tecnologia
e comunicacdo, a sinalizacdo digital cria uma sinergia entre os espagos fisicos € o mundo
digital, oferecendo uma experiéncia que se adapta, cativa e informa (BAUER, 2011).

No contexto atual, em que a informagdo e a comunica¢do desempenham um papel
central em nossa vida cotidiana, a sinaliza¢do digital emergiu como uma poderosa ferramenta
de interacdo e engajamento nos espagos publicos. Ela ultrapassa as barreiras da comunicagdo
estatica, abrindo novas possibilidades para transmitir mensagens e conteidos de maneira
dindmica e impactante. Desde a exibicdo vibrante de antincios em shoppings movimentados
até a apresentacdo de informagdes cruciais em aeroportos e hospitais, a sinalizacdo digital se
consolidou como um componente essencial na paisagem urbana moderna.

Este artigo descreve o desenvolvimento de um aplicativo moével projetado para
otimizar e simplificar a gestdo de sinalizagdo digital. O principal objetivo do aplicativo ¢
oferecer aos usudrios a capacidade de controlar e atualizar conteudo em tempo real, de forma
remota, eliminando a necessidade de presenca fisica junto as telas de exibi¢do. No entanto,
um dos desafios significativos enfrentados durante o desenvolvimento foi a criagdo de uma
solucdo que respeitasse as restri¢gdes de acesso ao servidor web onde os antincios sdo exibidos.
Este servidor deveria operar exclusivamente em uma intranet para garantir a seguranga, € o
aplicativo movel, por sua vez, ndo poderia acessar diretamente esse servidor.

Para superar essa barreira, optou-se pelo uso do Firebase como intermediario,
permitindo que o aplicativo se comunicasse de forma segura e eficiente com o servidor web
sem violar as regras de acesso. O Firebase possibilitou que os anuincios fossem armazenados e
recuperados de maneira segura, facilitando a integracdo entre o aplicativo e o servidor de
exibicdo. Dessa forma, o Firebase nao apenas cumpriu a fun¢do de intermediario, mas
também contribuiu para a constru¢do de uma arquitetura robusta e escaldvel, essencial para
garantir a eficiéncia do sistema.

Ao longo deste artigo, exploraremos a concepg¢do € o desenvolvimento dessa solugao,

detalhando as tecnologias adotadas, os desafios enfrentados e os resultados alcangados.



2 MATERIAL E METODOS

O desenvolvimento deste projeto teve inicio com a escolha da linguagem Dart,
projetada para a criagdo de interfaces de usuario de alta performance. Desenvolvida pelo
Google, ela foi selecionada por sua integracio com o Flutter, o que permitiu o
desenvolvimento eficiente de aplicagdes multiplataforma. A linguagem foi utilizada como
base para a criagdo da versio web do sistema, garantindo robustez e escalabilidade na
comunicagdo com o backend e no processamento das funcionalidades (Dart, 2024).

O Flutter, framework multiplataforma também desenvolvido pelo Google, foi
escolhido para o desenvolvimento das versdes web e mobile do sistema. Um framework
refere-se a uma estrutura de software que fornece ferramentas e funcionalidades pré-definidas
para facilitar o desenvolvimento de aplicagdes, como bibliotecas reutilizaveis e padrdes de
arquitetura. Ele oferece uma arquitetura limpa que facilita a reutilizacdo de cddigo entre as
plataformas, reduzindo custos e esfor¢os de manutengdao. Na aplicagdo web, o Flutter ¢é
responsavel por recuperar aniincios armazenados no Firebase a cada 5 minutos e exibi-los em
loop, respeitando o tempo de exibi¢do configurado para cada anuncio. O Flutter proporcionou
uma experiéncia uniforme em ambas as versdes, mantendo a qualidade da interface e a
eficiéncia do sistema (Flutter, 2024).

Para superar as limitagdes de acesso direto ao servidor web pelos dispositivos moveis,
o Firebase foi utilizado como intermedidrio seguro e eficiente. O Firebase ¢ uma plataforma
desenvolvida pelo Google que oferece uma ampla gama de servigos para o desenvolvimento
de aplicagoes web e mobile. Ele desempenha diversas fungdes essenciais no projeto: o
Firestore foi usado para armazenar os aniincios de maneira organizada, permitindo que tanto o
aplicativo quanto o servidor web acessem os dados de forma centralizada; o Authentication
controla a criagdo de novos usuarios por meio de tokens especificos, onde cada token — uma
credencial digital que identifica um usuario ou aplicativo — gera uma hash SHA-512 que ¢
comparada com a armazenada no Firebase para a autenticacdo e defini¢do do tipo de usuario;
o Storage guarda as imagens relacionadas aos anuncios, garantindo que estejam acessiveis
para diferentes versdes do sistema. O modelo de interagdo adotado assegura que o aplicativo
mobile e o servidor web se comuniquem de forma eficiente e segura, sem violar as restri¢des
de acesso impostas pelo ambiente intranet (Firebase, 2024).

O algoritmo SHA-512 (Secure Hash Algorithm 512) ¢ uma fungdo criptografica de
hash que transforma dados em uma sequéncia fixa de 512 bits. Ele ¢ amplamente utilizado
para garantir a integridade e seguranca das informacgdes, criando um identificador tinico e
irreversivel para os dados. No projeto, o SHA-512 ¢ usado para gerar hashes de tokens, que

sdo comparados aos armazenados no Firebase para validar a autenticidade e determinar o tipo
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de usudrio. A hash resultante da funcdo garante que os dados sejam protegidos contra
modifica¢des, refor¢ando a seguranga do sistema.

A versao web do sistema foi conteinerizada utilizando o Podman, uma solugao leve e
eficiente para gerenciamento de contéineres. O Podman permite criar, executar e gerenciar
contéineres de forma eficiente e segura. Diferentemente de outras solucdes, como o Docker,
ele ndo exige a execu¢do de um daemon, tornando-o mais leve e seguro. Essa abordagem
simplifica o processo de implantagdo e manuten¢do do ambiente, permitindo configurar
rapidamente o sistema e disponibiliza-lo para acesso nas TVs. Com o uso do Podman, o
servidor web opera de forma isolada, garantindo maior seguranca e facilidade na replicagao
do ambiente (Podman, 2024).

Durante o desenvolvimento, foi utilizado o Visual Studio Code, uma IDE conhecida
por sua leveza e suporte robusto ao Dart e Flutter. Uma IDE (Integrated Development
Environment) ¢ um ambiente de desenvolvimento integrado que retine ferramentas essenciais
para a programagdo, como editor de codigo, depurador e gerenciador de projetos. O Visual
Studio Code otimizou o fluxo de trabalho ao oferecer recursos como autocompletar,
depuracao integrada e uma ampla gama de extensodes especificas para as tecnologias adotadas
no projeto (Visual Studio Code, 2024).

Para a autenticagdo de tokens, foi implementado o algoritmo de hashing SHA-512.
Quando um token ¢ enviado, sua hash ¢ gerada e comparada com a armazenada no Firebase,
validando sua autenticidade e identificando o tipo de usuério.

Usudrios comuns: possuem permissdes para criar e excluir seus proprios anuncios,
além de visualizar todos os antncios disponiveis. Por padrao, os anincios criados por usuarios
comuns tém duracao de 30 segundos.

Administradores: t€ém permissdes adicionais, como editar e excluir antincios de
qualquer usuario, além de ajustar a duragao dos antincios conforme necessario.

Essa estrutura de autenticacdo garante alta seguranca e flexibilidade ao sistema,

permitindo gerenciar usuarios e anuncios de forma eficaz (GUERON, 2011).

3 RESULTADOS E DISCUSSAO

3.1 Login

Na Figura 1 temos a tela de login que leva o usudrio diretamente ao dashboard onde
ele gerencia os anuncios, contém também um botdo para levar a tela de cadastro de novos

usudrios, a imagem abaixo mostra essa tela nas versdes em plataforma mobile.

Figura 1 — Login mobile
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Fonte: Proprio Autor, 2024.



Na Figura 2 existe a mesma tela de login porém em sua versao web, como todas

fungdes reaproveitadas no dart/flutter e s6 mudando o layout para o tamanho adequado.

Figura 2 — Login web

G.mn )
(oo 2

Cadastrar-se

Fonte: Proprio Autor, 2024.

3.2 Cadastro

Na Figura 3, Tela de cadastro de novos usudrios, onde o token fornece a autorizagdo

necessaria para a criacdo de um novo usuario, em seu layout adequado para a web.

Figura 3 - Cadastro web
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Fonte: Proprio Autor, 2024.
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Na Figura 4, Tela de cadastro de novos usudrios, em seu layout adequado para a as

plataformas mobile, com os exatos mesmos comportamentos.

Figura 4 - Cadastro mobile
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Fonte: Proprio Autor, 2024.



3.3 Dashboard

Na Figura 6, Tela do dashboard para gerenciar anuncios, com a opg¢ao de apagar
anuncios € um botdo para acessar a tela de onboarding (disponivel apenas no mobile), em seu

layout para plataforma mobile.

Figura 6 - Dashboard mobile

23:13 @ - Lall = @)

< Dashboard

Anlincio
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Anlinclo Anincio

viniciusddrfts@gmail.com viniciusddrfts@gmail.com
Data: 2024/11/05 Data: 2024/11/05

Antincio

Fonte: Proprio Autor, 2024.



Na Figura 7, Tela do dashboard onde ¢ mostrado o que acontece ao gesto de clicar e
segurar por um breve tempo em um anuncio, mostrando a op¢ao de deletar o antincio caso

tenha as permissdes necessarias.
Figura 7 - Demonstragdo de deletar anincio mobile

23:21 @ - Lall B @&

Deseja remover esse
anuncio?

Cancelar Remover Anuncio

Fonte: Proprio Autor, 2024.
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Na Figura 8, Tela do dashboard onde ¢ mostrado a tela de gerenciamento dos anuncios
com a Unica diferenga em funcionalidade da versdo mobile sendo ndo ter o botdo onde ¢

possivel adicionar um novo anuncio.

Figura 8 - Dashboard web

Dashboard

Anlincio Andncio Aniincio

viniciusddrfts@gmail.com viniciusddrfts@gmail.com viniciusddrfts@gmail.com viniciusddrfts @gmail.com
Date: 2024/11/05 Date: 2024/11/05 Date: 2024/11/05 Date: 2024/11/05

Andncio Andncio

viniciusddrfts@gmail.com vinicius.dadario@wattio.com... vinicius.dadario@wattio.com... vinicius.dadario@wattio.com...
Date: 2024/11/05 Date: 2024/11/05 Date: 2024/11/05 Date: 2024/11/05

Fonte: Proprio Autor, 2024.

Na Figura 9, Tela do dashboard onde ¢ mostrado o que acontece ao gesto de clicar em

um anuncio, mostrando a op¢ao de deletar o antincio caso tenha as permissdes necessarias.

Figura 9 - Demonstracdo de deletar anuncio web

Deseja remover esse anuncio?

Cancelar Remover Aniincio

Fonte: Proprio Autor, 2024.
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3.4 Onboarding

Na Figura 10, Feature exclusiva do mobile, nessa tela € possivel adicionar um antincio
selecionando uma imagem e apertando o botdo de adicionar Anuncio, ou alterar para

adicionar um Anuncio de 2 imagens.

Figura 10 - Adicionar antincio de 1 imagem (usuario comum)

23:32 salB E
Adicionar Anuncio
@® 1Imagem O 2Imagens
%

Adiciona uma imagem.

Adiconar anuncio

Fonte: Proprio Autor, 2024.
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Na Figura 11, um recurso exclusivo da versdo mobile, nessa tela é possivel adicionar
um anuncio de 2 imagens, onde ¢é possivel selecionar duas imagens e fazer upload do antincio,

1ss0 na experiéncia de um usuario comum.

Figura 11 - Adicionar anuncio de 2 imagens (usudrio comum)

23:32

Adicionar Anuncio

O 1Imagem ® 2Imagens

L

Adiciona uma imagem.

L

Adiciona uma imagem.

Adiconar anuncio

Fonte: Proprio Autor, 2024.
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A Figura 12 ilustra uma tela onde ¢ possivel adicionar um anuncio de 1 imagem, isso

na experiéncia de um usudrio administrador, podendo escolher o tempo de cada anuncio.

Figura 12 - Adicionar antincio de 1 imagem (usuario administrador)

23:31 Ll | 2D

Adicionar Anuncio

® 1Imagem O 2Imagens

t

Adiciona uma imagem.

Guraqéo(segundos) )

Adiconar anuncio

Fonte: Proprio Autor, 2024.
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Na Figura 13, nessa tela é possivel adicionar um antncio de 2 imagens, onde ¢
possivel selecionar duas imagens e fazer upload do anuncio, isso na experiéncia de um

usudrio administrador, podendo escolher o tempo de cada anuncio.

Figura 13 - Adicionar antincio de 2 imagens (usuario administrador)

23:31 “g D E
Adicionar Anuncio
O 1Imagem ® 2Imagens
3

Adiciona uma imagem.

) 5

Adiciona uma imagem.

Guraqéo(segundos) )

Adiconar anuncio

Fonte: Proprio Autor, 2024.
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3.5 Fluxo de dados final

Figura 14, aqui ¢ mostrado o fluxo de dados final, mantendo as regras de seguranga.

Servidor com o sistema TV de exibi¢ao

Firebase
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3.6 Home

Figura 15, recurso exclusivo da web onde os anuncios sao exibidos e atualizados a
cada 5 minutos via Firebase, removendo anuncios excluidos e adicionando novos

rapidamente.

Figura 14 - Demonstra¢ao dos antincios

v @ 1270018080

<« C @ hitp//127.0.0.1:8080

i Apps B < Arccontratedes.. @ Fi

Fonte: Proprio Autor, 2024.

3.7 Firebase Authentication

Figura 16, uma das funcionalidades do Firebase utilizadas foi a autenticagdo. O
Firebase simplifica o processo de login entregando todo backend para isso, proporcionando
uma solucdo eficiente e facil. Neste projeto, o método de autentica¢do escolhido foi o login

com e-mail e senha.

Figura 15 - Demonstracdo do Firebase Authentication

@ Firebase local-ad-view ~

« Authentication

Usudrios  Método delogin  Modelo: Us Configuragées | % Extensions

oferecem mais suporte ao login com redirecionamento entre origens. Atualize 0 app para que 0s UsUarios
gin

Dispensar  Saiba mais

e-mail, nimero de telefone ou UID do usudrio c
es n ) do usudrio

Data de criagéo

Fonte: Proprio Autor, 2024.
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3.8 Firestore Database
Figura 17, o Firestore foi utilizado no aplicativo para armazenar informacdes

relacionadas aos anuncios, dados dos usudrios cadastrados e os tokens que diferenciam

usuarios comuns de administradores.

Figura 16 - Demonstracdo do Firestore

@« Firebase local-ad-view

al do pr... Cloud Firestore Adicionar banco os [E% Pergunte a0 Gemini como comegar a usar o Firestore

Dados Regras Indices Recug

Criador de consultas

> 0AJB176GXm7S5.

/ffirebasestorage.googleapis.cc

Fonte: Proprio Autor, 2024.

3.9 Firebase Storage

Figura 18, o Firebase Storage ¢ utilizado para armazenar as imagens, enquanto o link

gerado para cada imagem ¢ salvo no Firestore, facilitando sua referéncia e acesso no

aplicativo.

3.10 IDE

Figura 19, A IDE usada para o desenvolvimento foi o vscode, escolhida por ser leve e

uma das IDEs que o flutter/dart tem plugins que dao suporte ao desenvolvimento de forma

simples.



18

Figura 17 - Demonstracao do Storage

Firebase local-ad-view ~

Sto rage ([ Precisa de ajuda para comegar a usar o Storage? Use o Gemini

Regras Uso % Extensions
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2. Fazer upload do arquivo  [iiG|

Storage

= 1574
[] 2ds1730861587526
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E N ESESEE R E R E N E N ES N ESE

[Z] ads21730861910541

Fonte: Proprio Autor, 2024.

Figura 18 - Ambiente de Desenvolvimento

Fonte: Proprio Autor, 2024.

4 CONCLUSAO

O desenvolvimento deste aplicativo atingiu seu objetivo principal: oferecer uma
maneira simples de subir anincios em uma plataforma mobile, facilitando todo o processo.
Ele respeita as regras de acesso da versdo web, que opera em uma intranet € nao pode ser

acessada externamente. A aplicacdo conseguiu proporcionar a facilidade de uso e as medidas
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de seguranca esperadas. Além disso, este trabalho contribui significativamente para a
otimizagdo do gerenciamento de anuncios, permitindo que empresas ¢ administradores
centralizem e organizem suas campanhas de forma pratica e eficiente. A possibilidade de
gerenciar anuncios remotamente em dispositivos méveis reduz custos operacionais € aumenta
a agilidade no processo, tornando-se uma ferramenta indispensavel para ambientes

corporativos modernos.
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