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Resumo 

Este trabalho tem quanto objetivo medir a responsabilidade de dispositivos CPE 
certificados pela Anatel, com foco nos requisitos do Ato 2436 e na aplicação do 
Framework NIST. Em um cenário em que a conectividade de dispositivos é cada vez 
maior, a proteção de equipamentos críticos torna-se indispensável para a 
responsabilidade das redes de telecomunicações. A pesquisa combina uma 
decomposição detalhada das exigências regulatórias com testes práticos. Além disso, 
sanado propostas melhorias com alicerce em boas práticas de responsabilidade para 
voltar esses dispositivos mais confiáveis. A prática visa tributar-se para a ativação das 
medidas de proteção em dispositivos largamente utilizados por consumidores e 
empresas. 
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Abstract 

This study aims to assess the security of CPE devices certified by Anatel, focusing on 
Ato 2436 and the application of the NIST Framework. In a context of increasing device 
connectivity, protecting critical equipment is essential for the security of 
telecommunications networks. The research combines a detailed analysis of 
regulatory requirements with practical tests. Additionally, improvements are proposed 
based on security best practices to make these devices more reliable. This study aims 
to strengthen protection measures for devices widely used by consumers and 
businesses. 
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1. Introdução 

A constante expansão da conexão dos através da Internet das Coisas (IoT) 

transformou a maneira como os aparelhos se conectam com as redes de comunicação 

e os usuários. Contudo, conforme o número de dispositivos ligados cresce 

exponencialmente, surgem novos obstáculos à segurança cibernética, principalmente 

obstáculos relacionados aos dispositivos instalados nas instalações do cliente (CPE), 

como modems e roteadores, que funcionam como uma cerca, responsável por separar 

redes externas de aparelhos conectadas a redes internas.  

 A aplicação imprópria ou a não aplicação de mecanismos de segurança 

nesses aparelhos pode resultar em falhas graves, como a falta de autenticação 

segura, a utilização de protocolos ultrapassados e configurações padrão vulneráveis. 

A partir destas falhas, atacantes podem realizar ataques direcionados a dispositivos 

CPE, como interceptação de tráfego e acesso remoto não permitido, e estes ataques 

estão se tornando cada vez mais frequentes.  

 Sabendo da importância da proteção em dispositivos conectados, a Agência 

Nacional de Telecomunicações (Anatel) estabeleceu normas rigorosas para a 

certificação de CPEs no Brasil. O Ato 2436, em particular, destaca-se ao definir 

requisitos técnicos relacionados à implementação de autenticação, criptografia, 

credenciais seguras e controle de acesso. Alinhada a essas diretrizes, a pesquisa 

adota também o Framework de Cibersegurança do National Institute of Standards and 

Technology (NIST), conhecido como uma base sólida para a implementação de 

controles e para a análise de vulnerabilidades (NIST, 2018).  

 O objetivo deste trabalho consiste em avaliar a conformidade de dispositivos 

CPE com alguns dos requisitos do Ato 2436 e propor melhorias na segurança desses 

equipamentos com base no Framework NIST. Para isso, serão conduzidos testes 

práticos em dispositivos certificados, focando a análise em algoritmos de criptografia 

e os serviços habilitados por padrão. 
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2. Referencial Teórico 

A segurança da informação desempenha um papel crucial no contexto da 

Internet das Coisas (IoT), especialmente em dispositivos de borda como os CPEs 

(Customer Premises Equipment). Estes equipamentos, incluindo modems e 

roteadores, são componentes críticos em redes de telecomunicações, uma vez que 

conectam redes domésticas à internet. No entanto, sua posição estratégica os torna 

alvos potenciais de ataques cibernéticos.  

 A literatura especializada em IoT destaca a crescente vulnerabilidade dos 

dispositivos conectados devido a falhas como autenticação fraca, criptografia obsoleta 

e utilização de serviços considerados obsoletos. Essas falhas de segurança podem 

ser exploradas por agentes maliciosos para comprometer a privacidade, a integridade 

e a disponibilidade dos dados em redes locais e externas. Conforme Anderson e 

Longa (2006), a introdução de controles robustos, como métodos de autenticação 

seguros e a aplicação de criptografia atualizada, é fundamental para proteger esses 

dispositivos contra ameaças modernas.  

 No Brasil, a Agência Nacional de Telecomunicações (Anatel) desempenha um 

papel central ao regular a conformidade técnica e de segurança de dispositivos CPE. 

O Ato 2436, de 2022, estabelece requisitos de segurança que incluem a 

implementação de autenticação segura, uso de protocolos criptográficos confiáveis e 

que apenas serviços essenciais estejam habilitados por padrão.  

 Adicionalmente, o Framework de Cibersegurança do National Institute of 

Standards and Technology (NIST) fornece uma base teórica e prática que pode ser 

utillizada para abordar as vulnerabilidades em dispositivos CPE. Este framework é 

estruturado em cinco funções principais: Identificar, Proteger, Detectar, Responder e 

Recuperar, que formam um ciclo contínuo de segurança. Por exemplo, a função 

“Identificar” inclui o mapeamento de ativos e a análise de vulnerabilidades, enquanto 

a função Proteger orienta a aplicação de medidas de controle, como firewalls, 
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autenticação forte e criptografia. Já as funções Detectar e Responder garantem a 

monitoração contínua e a resposta rápida a incidentes de segurança, enquanto a 

função “Recuperar” foca na restauração de sistemas afetados, reduzindo o impacto 

de eventuais ataques (NIST, 2018).  

 A combinação entre os requisitos estabelecidos pela Anatel e as boas práticas 

estabelecidas pelo NIST permite que seja realizada uma análise e melhoria da 

segurança em dispositivos CPE. Este referencial teórico serve como base para os 

testes realizados no presente estudo, alinhando as diretrizes regulatórias locais a um 

framework amplamente reconhecido globalmente. 

3. Materiais e Métodos (ou Metodologia) 

Este trabalho possui uma natureza de pesquisa aplicada, com abordagem 

experimental, direcionada à análise e implementação de controles de segurança em 

dispositivos CPEs (Customer Premises Equipment), em conformidade com as 

diretrizes estabelecidas pelo Ato 2436 da Anatel e pelo NIST Cybersecurity 

Framework (CSF). A investigação consiste em realizar uma abordagem teórica e 

prática, envolvendo tanto uma análise bibliográfica quanto a execução de testes 

empíricos em dispositivos reais.  

Seleção dos Dispositivos e Cenário de Teste  

 O dispositivo escolhido para análise se trata de um CPE, dada sua relevância 

em redes de telecomunicações domésticas e corporativas. A seleção foi orientada 

pela representatividade de equipamentos amplamente utilizados e pela presença de 

certificação Anatel, garantindo que os resultados sejam aplicáveis a cenários reais de 

conectividade.  

 Os testes foram conduzidos em um ambiente controlado, simulando condições 

típicas de uso. As interfaces de gerenciamento local (LAN), remoto (WAN) e sem fio 

(WLAN) foram analisadas, avaliando a conformidade de controles de segurança 
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essenciais, como autenticação, gerenciamento de firmware e proteção contra 

vulnerabilidades.  

Procedimentos e Ferramentas  

 A avaliação prática envolveu o uso de ferramentas reconhecidas em 

cibersegurança, como o Nmap para análise de portas e serviços, e o Wireshark para 

captura de tráfego e análise de protocolos. Os testes seguiram os critérios técnicos 

estabelecidos pela Anatel, com atenção especial às exigências relacionadas ao uso 

de funções criptográficas seguras e o uso de serviços essenciais e seguros.  

Metodologia de Análise  

 Os resultados foram analisados à luz dos requisitos do Ato 2436, com o 

objetivo de identificar lacunas de segurança e propor melhorias alinhadas às melhores 

práticas recomendadas pelo NIST. A abordagem comparativa foi utilizada para avaliar 

o nível de conformidade dos dispositivos, destacando boas práticas implementadas e 

vulnerabilidades detectadas. Além disso, foram analisados os impactos potenciais 

dessas vulnerabilidades, considerando cenários de exploração realistas e o contexto 

operacional dos dispositivos. Essa análise detalhada buscou fornecer uma visão 

abrangente do panorama atual de segurança.   

 Com esta metodologia, o trabalho visa não apenas avaliar o estado atual de 

segurança dos dispositivos CPE, mas também oferecer diretrizes práticas para mitigar 

os riscos, fortalecendo a proteção contra ameaças cibernéticas e promovendo a 

conformidade com os regulamentos vigentes. Essas diretrizes incluem 

recomendações técnicas e operacionais, como a implementação de criptografia 

robusta, políticas de atualização frequentes e a adoção de medidas proativas para 

identificação precoce de ameaças. Tais ações visam não só atender às exigências 

legais, mas também melhorar a resiliência dos dispositivos frente a ataques 

sofisticados.  
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 Por fim, o estudo evidencia a importância de um compromisso contínuo com a 

segurança, destacando a necessidade de colaboração entre fabricantes, reguladores 

e usuários finais. Essa colaboração é essencial para a criação de um ecossistema 

confiável e alinhado com os desafios cibernéticos contemporâneos. Os resultados 

apresentados têm como objetivo servir de referência tanto para profissionais da área 

quanto para formuladores de políticas, impulsionando melhorias significativas na 

proteção dos dispositivos CPE e, consequentemente, das redes que os utilizam. 

4. Resultados e Discussões 

Os testes realizados neste trabalho buscaram avaliar a conformidade de 

dispositivos CPE em relação aos requisitos de segurança definidos pelo Ato 2436 da 

Anatel. Esse regulamento estabelece critérios técnicos para proteger dispositivos de 

telecomunicações contra vulnerabilidades cibernéticas, garantindo a integridade, 

confidencialidade e disponibilidade das redes.  

 Para estruturar a análise, foram aplicados os princípios do NIST Cybersecurity 

Framework (CSF), que organiza práticas de segurança em cinco funções principais: 

Identificar, Proteger, Detectar, Responder e Recuperar. Essas funções oferecem uma 

abordagem sistemática para identificar falhas de segurança, implementar controles e 

melhorar a resiliência dos dispositivos. A seguir, são apresentados os resultados de 

cada requisito testado, com observações específicas sobre conformidade e 

vulnerabilidades identificadas.  

Senhas providas de fábrica  

 É necessário que as senhas e credenciais providas de fábrica não sejam 

fracas, utilizando como base o item 3.1.3 do Ato 2436 da Anatel, uma senha é 

considerada fraca quando não atende a critérios mínimos, sendo eles possuir 8 

caracteres e incluir uma combinação de letras maiúsculas, minúsculas, números e 

caracteres especiais (Anatel, 2022).   
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• Situação analisada: Analisando as credenciais providas de fábrica 

presentes nas etiquetas dos dispositivos, foi possível observar que as 

credenciais se separam em dois grupos:  

o Credenciais que atendem aos requisitos estabelecidos no item 3.1.3 

do Ato 2436 da Anatel  

o Credenciais que não atendem aos requisitos estabelecidos no item 

3.1.3 do Ato 2436 da Anatel  

• Análise NIST: Se as senhas iniciais não forem fortes a capacidade de 

prevenir e detectar acessos não autorizados se torna limitada, o que resulta 

em um impacto nas funções Proteger e Detectar. 

Figura 1 – Credenciais iniciais que atendem aos requisitos contidos no item 3.1.3 

 

Fonte: Autoria própria 

Figura 2 – Credenciais iniciais que não atendem aos requisitos contidos no item 3.1.3 
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Fonte: Autoria própria 

 

Algoritmos de Criptografia 

Seguindo o requisito 6.C do Ato 2436, o dispositivo deve proteger as 

credenciais e informações transmitidas utilizando métodos adequados de criptografia 

ou hashing. 

• Situação analisada: Através da captura de pacotes de rede, foram 

noticiados três possíveis comportamentos que os dispositivos podem realizar 

enquanto há o tráfego de informações credenciais pela rede: 

 Trafegar informações utilizando funções a fim de esconder as 

credenciais transmitidas, assim “fortalecendo” o protocolo HTTP  

 Utilizar o protocolo HTTPS e majoritariamente o TLS v1.2  

 Não utilizar HTTPS ou funções que protejam as informções 

trafegadas através de criptografia ou hashing através 

• Análise NIST: Caso as credenciais sejam transmitidas de forma 

criptografada ou através de hashing a função Proteger é atendida, caso contrário, 

ela não será atendida, tendo em vista que as credenciais estão sendo transmitidas 

de modo suscetível a captura. 
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Figura 3 – Pacote contendo valores utilizados para hashing e resultado 

 

Fonte: Autoria própria 
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Figura 4 – Captura de pacotes evidenciando uso de protocolo HTTPS 

 

Fonte: Autoria própria 

 

Figura 5 – Captura de pacotes contendo valor limpo das credenciais utilizadas 

Fonte: Autoria própria 
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Senhas definidas no código-fonte do software/firmware 

Tendo como base o requisito 6.B do Ato 2436, senhas definidas no código fonte 

(hard-coded) representam um risco significativo para a segurança cibernética, tendo 

em vista que não podem ser alteradas facilmente e uma vez que são descobertas, 

vários dispositivos se tornam vulneráveis a ataques. 

• Situação analisada: Através de uma análise ao código-fonte de 

software de alguns dispositivos, foram localizadas senhas hard-coded apenas em 

um. 

• Análise NIST: Caso o dispositivo possua senhas hard-coded as funções 

Identificar, Proteger, Detectar e Responder são comprometidas devido às 

vulnerabilidades que essas credenciais fixas introduzem. 

 

Figura 6 – Credenciais hard-coded para realizar login como usuário comum 

 

Fonte: Autoria própria 

 

Figura 7 – Credenciais hard-coded para realziar login como superusuário 

 

Fonte: Autoria própria 

Serviços não essenciais habilitados 

A fim de diminuir a superfície de ataques, os dispositivos devem possuir o 

máximo de portas e serviços não essenciais desabilitados, conforme mencionado no 

requisito 6.E do Ato 2436. 

• Situação analisada: Através de uma varredura realizada nas interfaces 

LAN, WLAN e WAN utilizando a ferramenta Nmap, foi observado que uma parcela 
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dos dispositivos não possui portas desnecessárias abertas, contudo, maior parte 

dos dispositivos possui portas desnecessárias abertas o que resulta em uma vasta 

superfície de ataque. 

• Análise NIST: Portas não essenciais habilitadas influenciam todas as 

funções do NIST, especialmente Identificar e Proteger, que devem ser priorizadas 

para evitar exploração de falhas conhecidas. 

 

Figura 8 – Resultado de varredura de portas realizado nas interfaces LAN e WLAN 

 

Fonte: Autoria própria 

5. Considerações Finais 

A segurança de dispositivos Customer Premises Equipment (CPE), 

desempenha um papel fundamental na proteção dos aparelhos e redes domésticas. 

Esses dispositivos conectam diretamente os usuários finais às redes de internet e, 

portanto, caso não possuam as devidas configurações de segurança aplicadas, 

serão pontos entrada para possíveis ameaças cibernéticas. Este trabalho analisou 

a conformidade de dispositivos CPE com o Ato 2436 da Anatel, utilizando como 

suporte as diretrizes do NIST Cybersecurity Framework (CSF).  

 Os resultados deste estudo apresentaram pontos importantes quanto a 

segurança de dispositivos CPE, especialmente no que se refere à implementação 
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de controles de segurança básicos. Falhas como o uso de protocolos de 

gerenciamento inseguros e algoritmos de criptografia ultrapassados demonstram 

um desalinhamento crítico com as melhores práticas de cibersegurança. Esses 

problemas indicam que, embora o Ato 2436 estabeleça requisitos claros para 

proteger os dispositivos contra ameaças, sua implementação prática apresenta 

desafios significativos.  

 Conforme identificado, a segurança por design ainda não é uma prioridade 

na concepção de muitos dispositivos CPE, algo corroborado por estudos como os 

de Garfinkel (2005), que destacam a resistência de fabricantes em adotar padrões 

de segurança mais rigorosos devido a restrições econômicas e operacionais.   

 Embora o Ato 2436 seja um avanço significativo para a segurança dos 

dispositivos CPE no Brasil, sua implementação ainda enfrenta desafios práticos. A 

integração de frameworks reconhecidos, como o NIST CSF, e a adoção de padrões 

internacionais podem reforçar a segurança dos dispositivos, contribuindo para a 

proteção das redes e dos dados dos usuários. Ao avançar nesse sentido, espera-

se que os CPEs se tornem menos vulneráveis a ataques cibernéticos e mais 

alinhados às exigências de um mundo digital cada vez mais interconectado. 
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