Fatec s P8t

Americana
Ministro Ralph Biasi gg‘g?:‘go

Faculdade de Tecnologia de Americana “"Ministro Ralph Biasi”

SEGURANCA EM DISPOSITIVOS CPE: AVALIACAO DE
CONFORMIDADE COM O ATO 2436 DA ANATEL E FRAMEWORK
NIST

SECURITY IN CPE DEVICES: COMPLIANCE ASSESSMENT WITH
ANATEL'S ACT 2436 AND THE NIST FRAMEWORK

Micael Reino dos Santos
Fatec de Americana
Micael.santos7 @fatec.sp.gov.br

Resumo

Este trabalho tem quanto objetivo medir a responsabilidade de dispositivos CPE
certificados pela Anatel, com foco nos requisitos do Ato 2436 e na aplicagcdo do
Framework NIST. Em um cenario em que a conectividade de dispositivos é cada vez
maior, a protecdo de equipamentos criticos torna-se indispensavel para a
responsabilidade das redes de telecomunicagdes. A pesquisa combina uma
decomposi¢ao detalhada das exigéncias regulatérias com testes praticos. Além disso,
sanado propostas melhorias com alicerce em boas praticas de responsabilidade para
voltar esses dispositivos mais confiaveis. A pratica visa tributar-se para a ativacao das
medidas de protecdo em dispositivos largamente utilizados por consumidores e
empresas.

Palavras-chave: CPE, Seguranga da Informagao, Ato 2436, Framework NIST.

Abstract

This study aims to assess the security of CPE devices certified by Anatel, focusing on
Ato 2436 and the application of the NIST Framework. In a context of increasing device
connectivity, protecting critical equipment is essential for the security of
telecommunications networks. The research combines a detailed analysis of
regulatory requirements with practical tests. Additionally, improvements are proposed
based on security best practices to make these devices more reliable. This study aims
to strengthen protection measures for devices widely used by consumers and
businesses.

Keywords: CPE, Cybersecurity, Anatel, Ato 2436, NIST Framework.
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1. Introducgao

A constante expansao da conexao dos através da Internet das Coisas (loT)
transformou a maneira como os aparelhos se conectam com as redes de comunicagao
e os usuarios. Contudo, conforme o numero de dispositivos ligados cresce
exponencialmente, surgem novos obstaculos a segurancga cibernética, principalmente
obstaculos relacionados aos dispositivos instalados nas instala¢des do cliente (CPE),
como modems e roteadores, que funcionam como uma cerca, responsavel por separar

redes externas de aparelhos conectadas a redes internas.

A aplicagdo imprépria ou a ndo aplicagdo de mecanismos de seguranga
nesses aparelhos pode resultar em falhas graves, como a falta de autenticagao
segura, a utilizagcao de protocolos ultrapassados e configuragdes padrao vulneraveis.
A partir destas falhas, atacantes podem realizar ataques direcionados a dispositivos
CPE, como interceptagao de trafego e acesso remoto ndo permitido, e estes ataques

estdo se tornando cada vez mais frequentes.

Sabendo da importancia da protecdo em dispositivos conectados, a Agéncia
Nacional de Telecomunicac¢des (Anatel) estabeleceu normas rigorosas para a
certificacdo de CPEs no Brasil. O Ato 2436, em particular, destaca-se ao definir
requisitos técnicos relacionados a implementagdo de autenticagdo, criptografia,
credenciais seguras e controle de acesso. Alinhada a essas diretrizes, a pesquisa
adota também o Framework de Ciberseguranca do National Institute of Standards and
Technology (NIST), conhecido como uma base sdélida para a implementagédo de

controles e para a andlise de vulnerabilidades (NIST, 2018).

O objetivo deste trabalho consiste em avaliar a conformidade de dispositivos
CPE com alguns dos requisitos do Ato 2436 e propor melhorias na segurancga desses
equipamentos com base no Framework NIST. Para isso, serdo conduzidos testes
praticos em dispositivos certificados, focando a analise em algoritmos de criptografia
€ 0s servicos habilitados por padrao.
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2. Referencial Teérico

A seguranca da informagdo desempenha um papel crucial no contexto da
Internet das Coisas (loT), especialmente em dispositivos de borda como os CPEs
(Customer Premises Equipment). Estes equipamentos, incluindo modems e
roteadores, sdo componentes criticos em redes de telecomunicagdes, uma vez que
conectam redes domésticas a internet. No entanto, sua posigao estratégica os torna

alvos potenciais de ataques cibernéticos.

A literatura especializada em |oT destaca a crescente vulnerabilidade dos
dispositivos conectados devido a falhas como autenticagao fraca, criptografia obsoleta
e utilizacdo de servigos considerados obsoletos. Essas falhas de seguranga podem
ser exploradas por agentes maliciosos para comprometer a privacidade, a integridade
e a disponibilidade dos dados em redes locais e externas. Conforme Anderson e
Longa (2006), a introdugéo de controles robustos, como métodos de autenticagao
seguros e a aplicagao de criptografia atualizada, € fundamental para proteger esses

dispositivos contra ameagas modernas.

No Brasil, a Agéncia Nacional de Telecomunicagdes (Anatel) desempenha um
papel central ao regular a conformidade técnica e de seguranga de dispositivos CPE.
O Ato 2436, de 2022, estabelece requisitos de seguranga que incluem a
implementacao de autenticagao segura, uso de protocolos criptograficos confiaveis e
que apenas servigos essenciais estejam habilitados por padrao.

Adicionalmente, o Framework de Ciberseguranga do National Institute of
Standards and Technology (NIST) fornece uma base teorica e pratica que pode ser
utillizada para abordar as vulnerabilidades em dispositivos CPE. Este framework é
estruturado em cinco fungdes principais: Identificar, Proteger, Detectar, Responder e
Recuperar, que formam um ciclo continuo de seguranga. Por exemplo, a fungéo
“Ildentificar” inclui o mapeamento de ativos e a analise de vulnerabilidades, enquanto
a funcado Proteger orienta a aplicagdo de medidas de controle, como firewalls,
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autenticacdo forte e criptografia. Ja as fungdes Detectar e Responder garantem a
monitoragdo continua e a resposta rapida a incidentes de seguranga, enquanto a
funcao “Recuperar”’ foca na restauragao de sistemas afetados, reduzindo o impacto
de eventuais ataques (NIST, 2018).

A combinacgao entre os requisitos estabelecidos pela Anatel e as boas praticas
estabelecidas pelo NIST permite que seja realizada uma analise e melhoria da
seguranga em dispositivos CPE. Este referencial tedrico serve como base para os
testes realizados no presente estudo, alinhando as diretrizes regulatérias locais a um

framework amplamente reconhecido globalmente.

3. Materiais e Métodos (ou Metodologia)

Este trabalho possui uma natureza de pesquisa aplicada, com abordagem
experimental, direcionada a analise e implementagao de controles de seguranga em
dispositivos CPEs (Customer Premises Equipment), em conformidade com as
diretrizes estabelecidas pelo Ato 2436 da Anatel e pelo NIST Cybersecurity
Framework (CSF). A investigacdo consiste em realizar uma abordagem tedrica e
pratica, envolvendo tanto uma analise bibliografica quanto a execucédo de testes

empiricos em dispositivos reais.
Selegao dos Dispositivos e Cenario de Teste

O dispositivo escolhido para analise se trata de um CPE, dada sua relevancia
em redes de telecomunicagdes domésticas e corporativas. A selecao foi orientada
pela representatividade de equipamentos amplamente utilizados e pela presenca de
certificagdo Anatel, garantindo que os resultados sejam aplicaveis a cenarios reais de

conectividade.

Os testes foram conduzidos em um ambiente controlado, simulando condigdes
tipicas de uso. As interfaces de gerenciamento local (LAN), remoto (WAN) e sem fio

(WLAN) foram analisadas, avaliando a conformidade de controles de seguranca

CST em Seguranca da Informacao
Trilha de Artigos submetidos em Evento ou Periddico Cientifico



Fatec s P8 0o

Americana
Ministro Ralph Biasi gg!g%:go

Faculdade de Tecnologia de Americana “"Ministro Ralph Biasi”

essenciais, como autenticagdo, gerenciamento de firmware e protecdo contra

vulnerabilidades.
Procedimentos e Ferramentas

A avaliagdo pratica envolveu o uso de ferramentas reconhecidas em
ciberseguranga, como o Nmap para analise de portas e servigos, e o Wireshark para
captura de trafego e analise de protocolos. Os testes seguiram os critérios técnicos
estabelecidos pela Anatel, com atengao especial as exigéncias relacionadas ao uso

de fungdes criptograficas seguras e o0 uso de servigos essenciais e seguros.
Metodologia de Analise

Os resultados foram analisados a luz dos requisitos do Ato 2436, com o
objetivo de identificar lacunas de seguranga e propor melhorias alinhadas as melhores
praticas recomendadas pelo NIST. A abordagem comparativa foi utilizada para avaliar
o nivel de conformidade dos dispositivos, destacando boas praticas implementadas e
vulnerabilidades detectadas. Além disso, foram analisados os impactos potenciais
dessas vulnerabilidades, considerando cenarios de exploragao realistas e o contexto
operacional dos dispositivos. Essa analise detalhada buscou fornecer uma visao

abrangente do panorama atual de seguranca.

Com esta metodologia, o trabalho visa ndo apenas avaliar o estado atual de
seguranga dos dispositivos CPE, mas também oferecer diretrizes praticas para mitigar
os riscos, fortalecendo a protegdo contra ameacas cibernéticas e promovendo a
conformidade com o0s regulamentos vigentes. Essas diretrizes incluem
recomendagdes técnicas e operacionais, como a implementagdo de criptografia
robusta, politicas de atualizacao frequentes e a adocdo de medidas proativas para
identificacdo precoce de ameacas. Tais acdes visam nao s6 atender as exigéncias
legais, mas também melhorar a resiliéncia dos dispositivos frente a ataques

sofisticados.
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Por fim, o estudo evidencia a importancia de um compromisso continuo com a
segurancga, destacando a necessidade de colaboragéo entre fabricantes, reguladores
e usuarios finais. Essa colaboracdo é essencial para a criagdo de um ecossistema
confiavel e alinhado com os desafios cibernéticos contemporaneos. Os resultados
apresentados tém como objetivo servir de referéncia tanto para profissionais da area
quanto para formuladores de politicas, impulsionando melhorias significativas na

protecao dos dispositivos CPE e, consequentemente, das redes que os utilizam.

4. Resultados e Discussoes

Os testes realizados neste trabalho buscaram avaliar a conformidade de
dispositivos CPE em relagéo aos requisitos de seguranga definidos pelo Ato 2436 da
Anatel. Esse regulamento estabelece critérios técnicos para proteger dispositivos de
telecomunicagbes contra vulnerabilidades cibernéticas, garantindo a integridade,

confidencialidade e disponibilidade das redes.

Para estruturar a analise, foram aplicados os principios do NIST Cybersecurity
Framework (CSF), que organiza praticas de segurangca em cinco fungdes principais:
Identificar, Proteger, Detectar, Responder e Recuperar. Essas fungdes oferecem uma
abordagem sistematica para identificar falhas de seguranga, implementar controles e
melhorar a resiliéncia dos dispositivos. A seguir, sdo apresentados os resultados de
cada requisito testado, com observacbes especificas sobre conformidade e
vulnerabilidades identificadas.

Senhas providas de fabrica

E necessario que as senhas e credenciais providas de fabrica ndo sejam
fracas, utilizando como base o item 3.1.3 do Ato 2436 da Anatel, uma senha é
considerada fraca quando ndo atende a critérios minimos, sendo eles possuir 8
caracteres e incluir uma combinacdo de letras maiusculas, minusculas, numeros e

caracteres especiais (Anatel, 2022).
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e Situagao analisada: Analisando as credenciais providas de fabrica
presentes nas etiquetas dos dispositivos, foi possivel observar que as

credenciais se separam em dois grupos:

o Credenciais que atendem aos requisitos estabelecidos no item 3.1.3
do Ato 2436 da Anatel

o Credenciais que ndo atendem aos requisitos estabelecidos no item
3.1.3 do Ato 2436 da Anatel

e Anadlise NIST: Se as senhas iniciais ndo forem fortes a capacidade de
prevenir e detectar acessos n&o autorizados se torna limitada, o que resulta

em um impacto nas fung¢des Proteger e Detectar.

Figura 1 — Credenciais iniciais que atendem aos requisitos contidos no item 3.1.3

Date: NOV 2022
Product:

Model;

Power: 12V === 2 0A
2 AGHz 5510:

EGHz 58ID:

Wi-Fl Password: 450FeR Y5

Login: htp 192 168 1.1
Usemame: user

Password pe29T3ph

Fonte: Autoria prépria

Figura 2 — Credenciais iniciais que nao atendem aos requisitos contidos no item 3.1.3
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DC12V == D.5A

CeFC
RoHS

Fonte: Autoria prépria

Algoritmos de Criptografia
Seguindo o requisito 6.C do Ato 2436, o dispositivo deve proteger as
credenciais e informacgdes transmitidas utilizando métodos adequados de criptografia

ou hashing.

e Situagcao analisada: Através da captura de pacotes de rede, foram
noticiados trés possiveis comportamentos que os dispositivos podem realizar

enquanto ha o trafego de informagdes credenciais pela rede:

o Trafegar informagbes utilizando fungdes a fim de esconder as

credenciais transmitidas, assim “fortalecendo” o protocolo HTTP
o Utilizar o protocolo HTTPS e majoritariamente o TLS v1.2

o Nao utilizar HTTPS ou fungdes que protejam as informcoes
trafegadas através de criptografia ou hashing através

e Analise NIST: Caso as credenciais sejam transmitidas de forma
criptografada ou através de hashing a funcao Proteger é atendida, caso contrario,
ela ndo sera atendida, tendo em vista que as credenciais estdo sendo transmitidas

de modo suscetivel a captura.
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Figura 3 — Pacote contendo valores utilizados para hashing e resultado

HTTP/1.1 268 OK

Content-Type: application/javascript; charset=utf-8

Content-Length: 241

Set-Cookie: JSESSIONID=deleted; Expires=Thu, @1 Jan 1978 @@:@8:81 GMT; Path=/; HttpOnly
Connection: keep-alive

var logoUrl="";

var adminSetting=@;

var userSettin
var ee="@18001";
var nn="EBDF71CB@C6957463F8A3792FB2995AAAC1S99EFEDSEF7719D528F 7B@ABRCB7558392BA28AC2ED4AEBCDEAAFI3F59189E1ABEADR1ABAAEL@17OEF324D1CC3FFO™;
var seq="28331897@";

S.ret=8;

POST /fcgi_gdpr?9 HTTP/1.1

Host: 192.168.8.1

Connection: keep-alive

Content-Length: 462

Accept: text/plain, */*; q=0.81

X-Requested-With: XMLHttpRequest

User-Agent: Mozilla/5.@ (Windows NT 10.8; Win64; x64) ApplelebKit/537.36 (KHTML, like Gecko) Chrome/122.8.8.8 Safari/537.36 Edg/122.9.0.8
Content-Type: text/plain

Origin: http://192.168.8.1

Referer: http://192.168.8.1/

Accept-Encoding: gzip, deflate

Accept-language: pt-BR,pt;q=8.9,en;q=8.8,en-GB;q=8.7,en-U5;q=8.6

sign=c4217bc635188c53@daTfe36ee3030cT469036TROdc2T394a05Cea755c4487c3eed267cThE1a214943T415e4bT294de44b22ec@3d55f2b266678ba383a4eal3f@9b3cfb@5C573665056d
3e19@1ce28adc39c6e611713bad4a6165eb3826989T775887c76d2e352e979e2d7Tafbaffc49ea204755c9c5Tcbcaas8527eb6700800
data=]JRH/K8z1QF1PFPqwo0pjy1Ygl8XWRe@2v3PRECvceBgmLFreFOZY/1s43e58+2q@ynPAuG2mqspBaiY jEXSK4a0D5tqKejXsi19LKEq/ kexqZaBPiv] j/TNjxPCKiodtkzeVL/
tCU+DRwnANbEjia+d/CRXsFafXAmwBC13Y+Hx swpnwAdeUhITicCk2pba

HTTP/1.1 288 OK

Content-Type: text/plain; charset=utf-g

Transfer-Encoding: chunked

Set-Cookie: JSESSIONID=4eb4da353alb555638c15a417fbfed; Path=/; HttpOnly

Connection: keep-alive

HYZDGHHdk/AEhiLK1WZruQ==POST /cgi_gdpr?9 HTTP/1.1

Fonte: Autoria prépria
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Figura 4 — Captura de pacotes evidenciando uso de protocolo HTTPS

= il N
18 4.463171416 192.168.1.1 192.168.1.6 TCP 74 443 » 53786 [SYN,
19 4.463254429 192.168.1.6 192.168.1.1 TCP 66 53706 -+ 443 [ACK]
28 4.464254256 192.168.1.6 192.168.1.1 TLSv1.2 583 Client Hello
21 4.468361284 192.168.1.1 192.168.1.6 TCP 66 443 + 53786 [ACK]
22 4.543985886 192.168.1.1 192.168.1.6 TLSv1.2 1454 Server Hello, Cer
23 4.544046345 192.168.1.6 192.168.1.1 TCP 66 53706 -+ 443 [ACK]
24 4.548938293 192.168.1.6 192.168.1.1 TLSv1.2 192 Client Key Exchan
25 4.552328829 192.168.1.1 192.168.1.6 TCP 66 443 + 53786 [ACK]
26 4.562933998 192.168.1.1 192.168.1.6 TLSv1.2 117 Change Cipher Spe
27 4.563231949 192.168.1.6 192.168.1.1 TLSv1.2 1128 Application Data
28 4.581755259@ 192.168.1.1 192.168.1.6 TLSv1.2 112 Application Data
29 4.591856881 192.168.1.1 192.168.1.6 TLSv1.2 2962 Application Data,
38 4.591117838 192.168.1.6 192.168.1.1 TCP 66 53706 » 443 [ACK]
31 4.595751116 192.168.1.1 192.168.1.6 TLSv1.2 462 Application Data,
32 4.688582582 192.168.1.1 192.168.1.6 TLSv1.2 1514 Application Data,
33 4.688614418 192.168.1.6 192.168.1.1 TCP 66 53706 » 443 [ACK]
34 4.686119343 192.168.1.1 192.168.1.6 TLSv1.2 1498 Application Data,
35 4.627076696 192.168.1.1 192.168.1.6 TLSv1.2 1514 Application Data,
36 4.627128983 192.168.1.6 192.168.1.1 TCP 66 53706 » 443 [ACK]
37 4.631861375 192.168.1.1 192.168.1.6 TLSv1.2 5080 Application Data,
38 4.665652266 192.168.1.1 192.168.1.6 TLSv1.2 2962 Application Data,
39 4.665788916 192.168.1.6 192.168.1.1 TCP 66 53706 -+ 443 [ACK]
48 4.669928991 192.168.1.1 192.168.1.6 TLSv1.2 624 Application Data,
41 4.684578145 192.168.1.1 192.168.1.6 TLSv1.2 1514 Application Data,
42 4.684634661 192.168.1.6 192.168.1.1 TCP 66 53706 » 443 [ACK]
43 4.688941548 192.168.1.1 192.168.1.6 TLSv1.2 321 Application Data,
44 4.782311666 192.168.1.1 192.168.1.6 TLSv1.2 1514 Application Data,
45 4.782368211 192.168.1.6 192.168.1.1 TCP 66 53706 » 443 [ACK]
46 4.706822285 192.168.1.1 192.168.1.6 TLSv1.2 515 Application Data,
62 4.724483663 192.168.1.1 192.168.1.6 TLSv1.2 1514 Application Data,
63 4.724515544 192.168.1.6 192.168.1.1 TCP 66 53706 » 443 [ACK]
64 4.728717573 192.168.1.1 192.168.1.6 TLSv1.2 836 Application Data,
65 4.756834381 192.168.1.1 192.168.1.6 TLSv1.2 1514 Application Data,
66 4.756180630 192.168.1.6 192.168.1.1 TCP 66 53706 -+ 443 [ACK]
67 4.768063941 192.168.1.1 192.168.1.6 TLSv1.2 378 Application Data,
68 4.763172981 192.168.1.1 192.168.1.6 TLSv1.2 214 Application Data,
69 4.763749117 192.168.1.6 192.168.1.1 TCP 66 53706 » 443 [ACK]
78 4.764132590 192.168.1.6 192.168.1.1 TLSv1.2 97 Encrypted Alert

b
1

Fonte: Autoria prépria

Figura 5 — Captura de pacotes contendo valor limpo das credenciais utilizadas

Frame 597 Wir (4776 bits),
Ethernet II, Src: PC emtec_51:7e:a7 (Ot
Internet Protocol Vi n 4, Src: 192.168.1.6 32. ol
Transmission Control Protocol, Src Port: 53328, Dst - Ack: 1,
Hypertext Transfer Protocol
HTML Form URL Encoded: appl 0 www-form-urlencoded

Form item: "frashnum" =
Form item: "action" = "login"

Form item: "Username" = "admin"

»

»

» Form item: "Frm_Logintoken™ = "2"
»

» Form item: "Password" = "1234"

Fonte: Autoria prépria
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Senhas definidas no cédigo-fonte do software/firmware

Tendo como base o requisito 6.B do Ato 2436, senhas definidas no cédigo fonte
(hard-coded) representam um risco significativo para a seguranga cibernética, tendo
em vista que ndo podem ser alteradas facilmente e uma vez que sao descobertas,

varios dispositivos se tornam vulneraveis a ataques.

e Situacao analisada: Através de uma analise ao coédigo-fonte de
software de alguns dispositivos, foram localizadas senhas hard-coded apenas em

um.

e Analise NIST: Caso o dispositivo possua senhas hard-coded as fungdes
Identificar, Proteger, Detectar e Responder sdao comprometidas devido as

vulnerabilidades que essas credenciais fixas introduzem.

Figura 6 — Credenciais hard-coded para realizar login como usuario comum

Fonte: Autoria prépria

Figura 7 — Credenciais hard-coded para realziar login como superusuario

f oger

Fonte: Autoria prépria

Servigos nao essenciais habilitados

A fim de diminuir a superficie de ataques, os dispositivos devem possuir o
maximo de portas e servigos nao essenciais desabilitados, conforme mencionado no
requisito 6.E do Ato 2436.

e Situagao analisada: Através de uma varredura realizada nas interfaces

LAN, WLAN e WAN utilizando a ferramenta Nmap, foi observado que uma parcela
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dos dispositivos ndo possui portas desnecessarias abertas, contudo, maior parte
dos dispositivos possui portas desnecessarias abertas o que resulta em uma vasta

superficie de ataque.

e Analise NIST: Portas ndo essenciais habilitadas influenciam todas as
funcdes do NIST, especialmente Identificar e Proteger, que devem ser priorizadas

para evitar exploracao de falhas conhecidas.

Figura 8 — Resultado de varredura de portas realizado nas interfaces LAN e WLAN

/home/kali

map.org ) at 2024-03-19 @9:50 EDT
(192.168.0.1)
ency).
d tcp ports (conn-refused)

open

open elnet
open domain
open http
open upnp
filtered cwmp

Nmap done: 1 IP address (1 host up) scanned in 8.2@0 seconds

Fonte: Autoria prépria

5. Consideragoes Finais

A seguranga de dispositivos Customer Premises Equipment (CPE),
desempenha um papel fundamental na protecao dos aparelhos e redes domésticas.
Esses dispositivos conectam diretamente os usuarios finais as redes de internet e,
portanto, caso ndo possuam as devidas configuragbes de segurancga aplicadas,
serao pontos entrada para possiveis ameacas cibernéticas. Este trabalho analisou
a conformidade de dispositivos CPE com o Ato 2436 da Anatel, utilizando como

suporte as diretrizes do NIST Cybersecurity Framework (CSF).

Os resultados deste estudo apresentaram pontos importantes quanto a

segurancga de dispositivos CPE, especialmente no que se refere a implementacgao
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de controles de seguranga basicos. Falhas como o uso de protocolos de
gerenciamento inseguros e algoritmos de criptografia ultrapassados demonstram
um desalinhamento critico com as melhores praticas de ciberseguranca. Esses
problemas indicam que, embora o Ato 2436 estabelega requisitos claros para
proteger os dispositivos contra ameagas, sua implementagédo pratica apresenta

desafios significativos.

Conforme identificado, a seguranga por design ainda ndao € uma prioridade
na concepg¢ao de muitos dispositivos CPE, algo corroborado por estudos como os
de Garfinkel (2005), que destacam a resisténcia de fabricantes em adotar padrées

de seguranga mais rigorosos devido a restricdes econémicas e operacionais.

Embora o Ato 2436 seja um avanco significativo para a seguranga dos
dispositivos CPE no Brasil, sua implementacao ainda enfrenta desafios praticos. A
integracao de frameworks reconhecidos, como o NIST CSF, e a adogéo de padrdes
internacionais podem reforgar a seguranga dos dispositivos, contribuindo para a
protecao das redes e dos dados dos usuarios. Ao avangar nesse sentido, espera-
se que os CPEs se tornem menos vulneraveis a ataques cibernéticos e mais

alinhados as exigéncias de um mundo digital cada vez mais interconectado.
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