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Resumo

A tecnologia da informacéo é uma area em constante e rapida expansao, e junto com ela o
monitoramento de redes de dados é uma pratica cada vez mais crucial na era digital, mas que
levanta preocupacdes sobre a privacidade, seguranca e direitos individuais. Neste artigo sdo
explorados os desafios éticos inerentes a essa pratica profissional. Utilizando referenciais
tedricos e estudo de campo sdo levantadas questdes éticas, morais e 0 cuidado com
cumprimento das legislacdes pertinentes a seguranca de informacdes, com foco no exame das
implicac6es do monitoramento de rede de dados em varios contextos. O objetivo é verificar o
nivel de conhecimento e comprometimento de profissionais e usuarios sobre este tema.

Palavras-chave: Monitoramento de redes de dados, ética em redes de dados, ética em informatica.

Abstract

Information technology is a field undergoing constant and rapid expansion, and along with it,
data network monitoring has become an increasingly crucial practice in the digital age.
However, it raises concerns about privacy, security, and individual rights. This article
explores the inherent ethical challenges of this professional practice. By using theoretical
frameworks and field studies, ethical and moral questions are raised, as well as the
importance of complying with information security regulations, with a focus on examining the
implications of data network monitoring in various contexts. The objective is to assess the
level of knowledge and commitment of professionals and users regarding this topic.
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1. Introducéo

Atualmente, com a rapida e crescente expanséo e evolugdo da tecnologia da informacéao
em todas as areas do conhecimento, os servicos de redes de dados e conectividade com a internet
sdo essenciais tanto para uso pessoal quanto para uso corporativo, e neste segundo caso sdo,
muitas vezes, considerados criticos para a continuidade dos negocios. Manter os servigos de redes
de dados em pleno funcionamento depende de técnicas e ferramentas especificas, entre elas o
monitoramento das atividades nas redes de dados para a prevencdo e rapida deteccdo de
problemas, bem como efetiva correcdo de falhas que possam comprometer a disponibilidade,
integridade e confiabilidade dos servigos, ja que, de acordo com Silva (2024) o tempo de
atendimento e solucdo de problemas de redes é um fator critico que pode prejudicar ou paralisar

as operacdes da empresa, causando grandes prejuizos.

No entanto, Cordeiro et. al. (2023) relata que apesar de 0 monitoramento da rede de dados
ser essencial para garantir o funcionamento das redes, coloca em conflito a necessidade de
seguranca e a preservacdo da privacidade e dos direitos individuais dos usuérios, devido a
inevitavel coleta de informacdes sensiveis e ao armazenamento de dados que trafegam pela rede,
ja que para os autores “a medida que a tecnologia avanca e as ameagas cibernéticas se tornam
cada vez mais sofisticadas, encontrar um equilibrio entre a busca pela seguranca e a garantia dos
principios éticos e legais torna-se um desafio crucial, ¢ em constante evolugdo” (Cordeiro, 2023
pag. 02).

Partindo desse pressuposto, este estudo exploratorio busca elucidar, a partir de referencial
tedrico, de estudos de caso e de estudos empiricos, 0 nivel de conhecimento da legislacdo e
preceitos éticos tanto de profissionais de monitoramento de redes de dados quanto dos usuarios
destes sistemas, respondendo a seguinte pergunta de pesquisa: Profissionais de monitoramento

de redes e usuarios sao éticos em sua atuacdo e seguem as leis sobre seguranca da informacéao?

2. Referencial Teorico

Na era da digital em que vivemos, o crescimento dos ataques cibernéticos impulsionou a
adocdo generalizada do monitoramento de redes como um escudo essencial para empresas e
organizagdes. O expressivo aumento de 95,9% nas detec¢des de ciberataques no Brasil a partir
do primeiro semestre de 2018, comparado ao mesmo periodo em 2017, conforme apontado no

relatorio dfndr lab (PSafe, 2018), evidencia a vulnerabilidade das infraestruturas de tecnologia da
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informagé&o e a necessidade de medidas de seguranga robustas. Nesse contexto, 0 monitoramento

de redes surge como uma ferramenta vital para identificar e neutralizar ameagas, enquanto coleta

dados para analises estratégicas que permitam a melhoria continua dos mecanismos de seguranca

nas redes de dados.

Ferramentas de monitoramento de redes, apesar de serem bastante eficientes na coleta,
analise e visualizagdo de dados que trafegam pela rede de dados, ndo sdo capazes de identificar
informacdes ou situacdes que possam ser utilizadas de forma antiética. Silva (2024), por exemplo,
diz que o Zabbix é uma plataforma de monitoramento utilizada em larga escala e ajuda as
empresas a manterem o controle de seus ativos e sistemas, por exemplo. Mas depende da
interacdo e senso critico de humanos seja para interpretar as informacdes que dispde, seja para
iniciar uma acédo a partir de um alerta ou ainda para configurar a ferramenta para que atenda

deforma mais assertiva as necessidades da empresa.

No entanto, a coleta massiva de dados e a possibilidade de vigilancia intrusiva inerentes
ao monitoramento de redes levantam importantes questdes eticas. Magrani (2019) explica que
diante do contexto atual, onde o tratamento e compartilhamento de informacdes de forma online
é cada vez mais comum e necessario, é crucial debater nocdes de privacidade e ética, visto a
grande quantidade de informagdes acessadas e coletadas por sistemas informatizados das quais
humanos podem ter acesso legal ou ilegalmente. O autor aponta que a privacidade é prevista na
legislacdo brasileira, tanto da Constituicdo Federal de 1988 como em leis posteriores, como a Lei
Geral de Protecéo de Dados - LGPD — (Lei n® 13.709/2018) e outras.

Masiero (1994) define a ética profissional como um guia para a tomada de decisdes
corretas do ponto de vista da sociedade, num espaco de tempo determinado, sendo essencial para

que uma profissdo seja reconhecida e respeitada por essa sociedade.

Na realidade brasileira, ndo apenas o Marco Civil da Internet é relevante para a regulacéo
do tratamento de informacOes pessoais e protecdo da privacidade. Legislacbes como a Lei Geral
de Protecdo de Dados (LGPD) e a chamada Lei Carolina Dieckmann também desempenham uma
funcéo crucial nesse &mbito. Em um panorama global, o Regulamento Geral sobre a Protecéo de
Dados (GDPR) estabelecido pela Unido Europeia define padrdes rigorosos no que diz respeito a
salvaguarda dos dados pessoais, tendo repercussdes mundiais para empresas onde ocorre coleta

ou processamento desses dados por cidaddos europeus, por isso tornou-se referéncia mundial em
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termos de legislacdo para seguranca de dados.

As principais legislacdes brasileiras que contemplam ética na &rea de tecnologia da
informacdo surgem a partir de problemas decorrentes de questbes éticas, relacionadas a
profissionais e usuarios de tecnologia da informagdo. Segundo Silva (2024) a evolucéo das leis
no Brasil refletiu a necessidade e enfrentamento de crimes digitais, como por exemplo a Lei n°
12.737/2012, conhecida como Lei Carolina Dieckmann, um passo fundamental no combate as

condutas indevidas como invasdo de dispositivos informaticos.

Outra importante lei brasileira relacionada a questdes de tecnologia “foi o Marco Civil
da Internet, instituido pela Lei n® 12.965/2014, que estabeleceu principios, garantias, direitos e
deveres para 0 uso da internet no Brasil, incluindo a protecdo de dados pessoais e a

responsabilidade dos provedores de servigos” (Silva, 2024, p.146).

Mais recentemente, a Lei 14.155/2021 trouxe novas tipificacbes penais para crimes
cibernéticos, como a invasao de dispositivo informéaticos mediante fraude, furto e estelionato
digital, e a Lei 14.132/2021 criminalizou o stalking, que € a pratica de perseguicdo digital a outras

pessoas, reforcando a protecdo dos usuarios no ambiente digital.

A associacdo ISACA - Information Systems Audit and Control Association disponibiliza
um framework que se destaca por ser um guia abrangente para gerenciamento e governanca de
TI que contém um conjunto de praticas e principios recomendados. Esse framework é o COBIT
- Control Objectives for Information and Related Technology. Quando aplicado ao
monitoramento de rede, esse framework promove os principios essenciais da ética. No contexto
do monitoramento de rede, o destaque do COBIT s&o os principios de confidencialidade, protecéo
de dados, conformidade legal e transparéncia, porque é fundamental garantir a ética e a

responsabilidade nessa préatica.

Outro ponto importante e extremamente atual a ser considerado é o uso de inteligéncia
artificial, que estd cada vez mais presente no cotidiano e ndo poderia ser diferente no
monitoramento de redes de dados. De Lima (2024) explica que o uso de técnicas de inteligéncia
artificial em seguranca cibernética € um campo em crescimento, como a detec¢do e resposta
automatica a ameagas em tempo real. “a combinacéo de IA e analise de dados pode resultar em

sistemas de defesa cibernética mais eficazes e adaptativos” (De Lima, 2024, p. 100).
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De Lima (2024) utilizou a ferramenta CrowdStrike para detectar e atuar em tentativas de
ataques contra sistema, sendo necessario para isso coletar e analisar uma grande quantidade de
informacdes. Para o autor “explorar como proteger as informagdes pessoais dos usuarios
enquanto se obtém insights Uteis para a seguranca ¢ um desafio fundamental. Pesquisas podem
se concentrar em métodos para garantir a anonimizacdo dos dados, desenvolver politicas de
privacidade robustas e abordar preocupacdes éticas relacionadas a coleta e uso de dados.” (De
Lima, 2024, p. 101).

A norma ISO/IEC 27001, oferece diretrizes para a implementagdo de um Sistema de
Gestdo da Seguranca da Informagdo (SGSI), também aborda questdes éticas relacionadas ao
monitoramento de redes. A I1SO ressalta a importancia de manter a confidencialidade, integridade
e disponibilidade das informagbes, que abrangem dados coletados durante atividades de
monitoramento. Além disso, o0 codigo de pratica para controles de seguranca da informacéao
ISO/IEC 27002 expde ainda a necessidade de controles para garantir a conformidade com os
requisitos legais e regulatorios, incluindo leis de privacidade e protecdo de dados.
Adicionalmente, a norma destaca a importancia da responsabilidade e do profissionalismo na
conducdo do monitoramento, com a necessidade de treinamento adequado e autorizagdo para

acesso e manuseio de dados confidenciais.

De acordo com relatorios do Centro de Estudos, Resposta e Tratamento a Incidentes de
Seguranca no Brasil — Cert.br (2024), o cenario brasileiro evidencia a necessidade do
monitoramento de redes, realizado de forma ética e que cumpra com a legislacdo vigente. O
cert.br também mostra, em suas estatisticas evidenciadas pela Figura 01, um grande aumento de
incidentes de seguranca nos ultimos anos, muitos deles relacionados a violagéo de privacidade e
ao uso indevido de dados pessoais, visto que a terceira maior incidéncia de notificacbes de
problemas de seguranca nos ultimos cinco anos estdo relacionadas a fraudes, como mostra a
Figura 02. Estes dados mostram a gravidade da desinformacéo que pode culminar em um crime

cibernético e o potencial de monitoramento de rede para prevenir tais problemas.
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Figura 01 — Gréfico de notificagcOes recebidas pelo cert.br.
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A figura 01 mostra a incidéncia de notificacbes de incidentes de seguranca da
informacdo relatados nos Gltimos cinco anos ao cert.br, onde é possivel notar o0 aumento
gradativo na quantidade de incidentes ano a ano, com aumento mais expressivo entre 2022 e
2023 com cerca de 22,5% de casos a mais.

Figura 02 — Tipos de incidentes registrados pelo cert.br de acordo com o tipo.
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Na Figura 02 é possivel observar a comparagdo entre os tipos de incidentes
reportados ao cert.br. No primeiro caso esta o tipo Scan, com maior incidéncia por ser o tipo
de ataque comumente utilizado para encontrar brechas nos sistemas de informacdo que
proporcionem ataques de outros tipos, seguido de ataques DoS, que objetivam tirar do ar
sites, servidores ou sistemas por diferentes motivos e, em terceira colocacéo o tipo Fraude,
que comumente sdo cometidos em decorréncia da obtencdo ilicita de dados sigilosos, como

0 caso marcante do vazamento de dados da Serasa Experian em 2020, por exemplo.

Outro caso de destaque envolvendo fraude de sistemas digitais ocorreu em 2014,
quando, segundo Casemiro (2014) a operadora de telefonia Oi foi multada por viola¢do ao
direito a privacidade e intimidade, e por publicidade enganosa. O que mostra recorréncia

nos casos de fraudes utilizando os sistemas computacionais.

3. Materiais e Métodos

A realizacdo deste trabalho contou com as seguintes etapas: de investigacdo na
bibliografia existente para compreender como as questdes éticas influenciam e sdo
importantes para os profissionais que atuam nas redes de dados e, portanto, tém acesso aos
dados que por ela circulam, bem como por usuarios que, por terem acesso constante aos
sistemas informatizados, sdo considerados um importante elo na garantia da seguranca dos

sistemas, principalmente quando se trata de redes corporativas de dados.

Complementarmente foram aplicados dois questionarios eletrénicos, um destinado
exclusivamente a profissionais atuantes em redes de dados e outo destinado a usuarios
comuns de sistemas informatizados, especialmente sistemas corporativos. Os questionarios
tém o objetivo de elucidar o nivel de conhecimento e comprometimento com as questdes
éticas envolvendo a rede de dados da qual participa do gerenciamento ou é usuario. Os
questionarios foram aplicados em diferentes organizagdes empresariais de ramos distintos,

sem que se identificasse o participante e sua respectiva empresa.

Por meio de questionario eletronico foram consultados 20 profissionais de tecnologia
da informacdo atuantes em redes de dados e 20 usudrios de sistemas informatizados de
organizacbes empresariais. Esta pesquisa teve como objetivo entender o nivel de

compreensdo da importancia das acles para a promogéo da seguranga das informagdes que

IV FatecSeg - Congresso de Seguranca da Informacgéo — 2024
www.fatecseg.com.br



http://www.fatecseg.com.br/

'. - Egtgec Congresso de Seguranca da Informacéo das Fatec

circulam pelos sistemas informatizados.

4. Resultados e Discussoes

Apesar de ser uma amostra pequena, o estudo revelou com base nas respostas coletas,
que os profissionais da area de redes mostram-se confortaveis em relacdo as leis que devem
seguir ¢ aplicar. A Figura 03 retrata a parcela de profissionais que tem pouca discordancia
ou que se diz neutro em relagdo aos cuidados, somados representam 21% dos respondentes,
o que leva a crer que hoje, o profissional possui consciéncia sobre seu papel profissional

dentro e fora da empresa.

Figura 03 — Pesquisa de campo com profissionais da area

OS MESMOS CUIDADOS QUETENHO COM A
REDE DA EMPRESA, TENHO COM A REDE DE
CASA.

M concordo totalmente M concordo parcialmente B discordo parcialmente M neutro

Q

Fonte: prépria (2024)

A Figura 04 por sua vez, mostra que 100% dos profissionais concordam quanto a
necessidade e aplicacdo de compliance, ou seja, regras de conduta em relacdo as normas que
devemos seguir. Da amostra coletada, observa-se que 26% concordam parcialmente com as

normas, e 0s demais concordam plenamente.
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Figura 04 — Pesquisa de campo com profissionais da area

DA MESMO FORMA QUE APLICO AS
DIRETRIZES AOS USUARIOS, TAMBEM SIGO A
RISCA AS DIRETRIZES.

M concordo totalmente M concordo parcialmente M discordo parcialmente M neutro

Fonte: propria (2024)

Ja os usuérios revelaram por meio da pesquisa, como pode ser verificado na Figura
05, que apenas 75% dos participantes demonstram preocupacdo com a seguranca de seus
dados em sistemas computacionais, como a internet. concordaram totalmente com essa
afirmacéo, apesar de os 100% dos entrevistados acreditarem estar sendo monitorados na
internet. Além disso, 90% dos participantes expressaram total concordancia sobre a
necessidade de instituicGes educacionais instruirem os alunos sobre o uso seguro e
responsavel da internet, ressaltando o papel critico que a educacdo desempenha nesse

contexto.

IV FatecSeg - Congresso de Seguranca da Informacgéo — 2024
www.fatecseg.com.br



http://www.fatecseg.com.br/

Egtgec Congresso de Seguranga da Informagao das Fatec

Figura 05 — Pesquisa de campo com usuérios

Porcentagem de respostas "Concordo
totalmente" para as perguntas
selecionadas

100%
90%
} I I
Vocé se preocupa com a Vocé acha que estd sendo  Vocé acha importante que as
privacidade dos seus dados monitorado na internet? escolas ensinem sobre como

pessoais na internet? usar a internet de forma segura

e responsavel?

Fonte: propria (2024)

Figura 06 — Pesquisa de campo com usuarios

EM QUANTO TEMPO VOCE REALIZA ATROCA
DE SENHA DE SUACONTA ?

MW Mensamelmente M Anualmente
W Semestral W Nio tenho habito de trocar de conta
M Trimestral

Fonte: prépria (2024)

Seguramente é possivel afirmar com base nos autores consultados que é
extremamente importante e relevante a promocao do monitoramento da rede de dados com
foco na promocdo da segurancga das informagGes, bem como que preceitos éticos e legais
estdo intrinsicamente ligados a essa tarefa.
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O caso da Serasa Experian ilustrado anteriormente destaca a importancia do uso de
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ferramentas como o monitoramento responsavel e ético de redes de dados para a seguranga
das informagdes. Nesse incidente, informacdes pessoais de mais de 220 milhdes de
brasileiros foram expostas e comercializadas ilegalmente na internet; entre os dados
divulgados estavam CPFs, nomes completos, datas de nascimento, enderecos e até mesmo
a foto das pessoas, dados esses que muito provavelmente causaram prejuizos e
constrangimento a inimeras pessoas. Este exemplo ressalta ainda mais a gravidade de falhas

na seguranca de dados e o impacto devastador que pode causar na vida das pessoas.

Um outro exemplo marcante ¢ o vazamento de dados da rede social Facebook, que
afetou aproximadamente 533 milhdes de usudrios em 2021. Informagdes pessoais, como
nomes, numeros de telefone, enderecos de e-mail ¢ até mesmo detalhes sobre localizacao
foram expostas e disponibilizadas em foruns na internet. Esse incidente ndo apenas
comprometeu a seguranca dos dados de milhdes de pessoas, mas também levantou sérias
questdes sobre a responsabilidade das empresas em proteger as informagdes de seus usudrios

e a necessidade de um monitoramento adequado para prevenir tais falhas.

Com a pesquisa realizada, foi possivel identificar que as pessoas envolvidas com as
redes de dados, sejam usuarios ou profissionais que mantém os servigos disponiveis,
conhecem e estdo em grande parte comprometidos com o uso consciente dos recursos que
acessam. A pesquisa revelou que todos os profissionais concordam de alguma forma com a
aplicacao de regras e normas para o correto uso das informagdes que trafegam pelos servigos
que monitoram, e revelaram cumprir todas as regras que eles devem fazer valer por conta de
suas fung¢des, com um ponto de atencdo aos usudrios dos sistemas, visto que 25% revelam
ndo estarem preocupados com a seguranca de seus dados na internet, e alarmantes 40%
revelaram ndo ter o hdbito de trocar suas senhas de seguranca com frequéncia. Esses dados
revelam a necessidade de divulgacdes de informacdes sobre seguranca da informagdo

principalmente aos usuarios dos sistemas de informagao.

Em que pese as implicagdes éticas sobre o monitoramento de redes de dados, vale

ressaltar os seguintes pontos:

Garantir a ndo invasdo de privacidade, ou seja, do ato de coletar e/ou analisar, sem o

consentimento do proprietario, dados ou trafego de rede que possam expor informagdes
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sensiveis ou comunica¢do, por exemplo. Como forma de proteger a privacidade de usudrios,
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diversos paises elaboraram legislagcdes para governar o uso de dados pessoais, tais como, a
General Data Protection Regulation (GDPR) na Unido Europeia e Lei Geral de Protegdo de
Dados (LGPD) no Brasil (ALVES, 2021, p.2).

Nao permitir a violagdo de seguranga de dados. Quando ndo implementado ou
gerenciado corretamente, o monitoramento de redes pode resultar em vulnerabilidades que
expOem organizacoes a ataques cibernéticos e vazamento de dados, por isso a seguranga dos
durante o monitoramento de redes devem adotar medidas robustas de prote¢do, como
criptografia, autenticagdo forte e politicas de acesso restrito, para garantir a

confidencialidade e a integridade das informagdes.

Atencdo ao monitoramento de funciondrios, ja que a confiabilidade nas atividades
desenvolvidas por funcionarios com acesso a dados sensiveis, embora justificadvel em alguns
casos para garantir a produtividade, levanta preocupacdes éticas sobre a privacidade no local
de trabalho, além de poder criar um clima de desconfianca e ansiedade entre os funcionarios,
por isso a importancia de manter registro de todas as operagdes € monitoramento por

imagens que devem ser acessados somente quando estritamente necessario.

Cuidar da relagdo de confianga, pois a falta de transparéncia e a vigilancia
indiscriminada podem minar a confianga entre pessoas, empresas € até¢ nacdes. A sensagao
constante de estar sendo observado pode gerar autopreservagao, limitando tanto a liberdade

de expressao quanto a criatividade e produtividade dos colaboradores.

Uso de dados sensiveis para disseminar noticias falsas objetivando beneficio préprio
ou de terceiros. As chamadas fakes news sdo cada vez mais comuns e nao raro partem de
vazamentos de dados que, divulgados de forma distorcida pode ter diferentes conotacdes.
Para isso ¢ importante manter a comunidade informada e consciente sobre os riscos da

propagagdo de noticias falsas.

5. Considerag6es Finais
Os resultados deste estudo mostram que 0 monitoramento de redes de dados € essencial
no combate a crimes cibernéticos, mas sua eficacia depende também do respeito aos preceitos

éticos e legais. Casos como 0s vazamentos do Facebook e da Serasa Experian evidenciam os
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riscos de falhas na seguranca que, entre outras coisas, prejudicam a confianga na empresa, causam
prejuizos pessoais e coletivos, com o potencial de deixar uma grande quantidade de usuérios
vulneraveis. A pesquisa conclui que politicas claras e a correta divulgacao de informaces sobre
seguranca da informacéo sdo cruciais para garantir o0 monitoramento responsavel, promovendo

um ambiente digital seguro e confiavel.

E possivel concluir ainda que existe 0 compromisso e responsabilidade dos profissionais
de tecnologia da informagdo responsaveis pelo monitoramento de redes com o cumprimento da
legislacdo e de boas praticas para o exercicio de suas fungdes. Enquanto, em relagdo aos Usuarios,
um aspecto significativo é a necessidade de alcancar um equilibrio entre seguranca e privacidade
no ambiente online, especialmente com a promocéo de acdes de disseminacdo de informacdo e
conscientizacéo sobre 0s riscos, aspectos legais e aspectos éticos relacionados as informagdes nos

meios digitais.

Com isso, entende-se que as iniciativas destinadas a conscientizar e fornecer educacao
sobre seguranca da informacéo estdo se tornando cada vez mais essenciais para garantir a

protecdo de dados e a privacidade dos usuarios da internet.

Por fim, foi possivel identificar ainda por meio desse estudo que, apesar de existirem
muitas publicaces a respeito, ha um vasto campo a ser explorado para explorar as questdes éticas
relacionadas ao exercicio da profissdo em tecnologia da informacéo, como por exemplo a anélise
das diferentes ferramentas de monitoramento e sua conformidade com os preceitos éticos e legais
ou a investigacdo se as legislacfes afetam de alguma forma as atividades de monitoramento de

redes de dados, entre outras.
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