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Resumo

Esse estudo cientifico abordou a interseccdo entre a protecdo de dados e o aumento dos carros
elétricos numa era dominada pela tecnologia. Embora as empresas procurem inovar em
tendéncias veiculares, a conectividade desses carros demostra desafios em relacdo a seguranca
dos dados utilizados e compartilhados, criando um aumento exponencial de riscos. Por meio de
uma metodologia exploratoria qualitativa, o artigo visa investigar os principais desafios dos
carros elétricos, assim como, as regulamentacdes que abordam a seguranca dessas informacoes,
com objetivos de propor melhorias para garantir a disponibilidade, integridade e
confidencialidade. Além disso, o estudo ressaltou a necessidade de maiores investimentos na
area da seguranca da informacdo por parte das empresas automobilisticas, as quais devem agir
de forma ética e clara na coleta e uso dos dados dos titulares. Em somatoria, conclui-se que €
fundamental abordar sobre o valor dos dados e implementar medidas de conscientizacdo,
visando a construgdo de um futuro mais seguro e responsavel para todos.

Palavras-chave: Carro elétrico. Seguranca automotiva. Conectividade. Internet das Coisas.
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Abstract

This scientific study addressed the intersection between data protection and the rise of electric
cars in a technology-dominated era. While companies seek to innovate in vehicular trends, the
connectivity of these cars presents challenges regarding the security of the data they utilize and
share, leading to an exponential increase in risks. Through a qualitative exploratory
methodology, the article aims to investigate the main challenges of electric cars, as well as the
regulations addressing the security of this information, with the aim of proposing improvements
to ensure availability, integrity, and confidentiality. Additionally, the study highlighted the need
for greater investment in the area of information security by automotive companies, which
should act ethically and transparently in the collection and use of user data. In summary, it is
concluded that it is essential to address the value of data and implement awareness measures,
aiming to build a safer and more responsible future for all.

Keywords: Electric car. Automotive safety. Connectivity. Internet of Things.

1. Introducéo

A crescente preocupacdo em reduzir os impactos da poluicdo veicular no meio
ambiente e seus efeitos, fizeram as industrias automobilisticas passarem por grandes
transformacgdes. A sociedade tem explorado as tecnologias sustentaveis que surgiram no
mercado para promover melhorias nos meios de transportes, sistemas de energias e inddstrias
(Brighente et al., 2023). Desse modo, os veiculos elétricos e conectados foram adotados por
diversos paises e contam com defensores para sua expansao.

De acordo com um pronunciamento do diretor executivo da California Privacy
Protection Agency, 0s veiculos contemporaneos podem ser considerados como sistemas
computacionalis integrados sobre rodas (Ashkan, 2023), ou seja, se tornaram mais do que meios
de transporte que oferecem novas tecnologias para praticidade e entretenimento das pessoas.
No entanto, essas inovagdes também trouxeram questdes criticas de seguranca e privacidade,
uma vez gque, as empresas responsaveis por suas criagdes ndo cumprem 0s requisitos minimos
de protecdo dos dados.

Nesse contexto, surge o seguinte problema central: até que ponto a seguranca da
informacdo sera deixada como segundo plano?

Observado este ponto, o artigo tem por finalidade investigar e apresentar os desafios
na protecdo de dados nesses meios de transporte elétricos, entendendo sobre sua infraestrutura
e pontos vulneraveis. Além disso, proporcionar métodos que garantam maior seguranca dos

dados dos usuérios.
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Para atingir esse objetivo geral, 0s seguintes objetivos especificos serdo perseguidos:
o ldentificar as tecnologias empregadas nos carros elétricos e suas
vulnerabilidades.

o Expor os desafios de protecdo de dados nas empresas automobilisticas.
e Sugerir medidas adicionais de seguranca baseadas nas melhores praticas para
mitigar os riscos associados a prote¢do de dados.

A justificativa deste estudo reside na crescente importancia de compreender a
aplicacdo de medidas de protecéo de dados dos utilizadores dos carros elétricos, ja que, em um
mundo cada vez mais tecnoldgico, é imprescindivel a conscientizagdo sobre a seguranca da
informagdo. Ademais, a pesquisa contribuird no debate em torno dos desafios técnicos
enfrentados pelas empresas automobilisticas na busca por maior transparéncia e confiabilidade

dos dados em relagdo aos seus clientes.

2. Referencial Tedrico

Com o aumento da popularidade dos carros elétricos, observa-se uma interligacdo mais
aprofundada de dispositivos conectados, visando sempre melhorar a experiéncia do usuario.
Logo, com a crescente venda de carro elétricos e suas conexdes com a Internet das Coisas (10T),
torna-se essencial realizar uma analise detalhada dos desafios relacionados a seguranca dos
dados compartilhados e as politicas de privacidade. Nesse contexto, 0 embasamento tedrico
deste artigo busca investigar e compreender 0s aspectos cruciais que envolve a intersecéo entre
I0T, veiculos elétricos e seguranca cibernética, contribuindo assim para uma compreensao mais

aprofundada do tema abordado.

2.1 Relacdo de 10T e Veiculos Conectados

A conectividade permeia quase todos 0s aspectos da sociedade contemporanea,
incluindo o setor automotivo (Moraes et al., 2022). No Brasil, conforme dados da Associa¢édo
Brasileira de Veiculos Elétricos (ABVE, 2023), as vendas de automoveis elétricos registraram
um aumento de 41% em 2022 em comparagdo ao ano anterior.

Os veiculos elétricos conectados incentivam seus proprietarios a integrarem seus
smartphones ao sistema do carro, proporcionando uma experiéncia de usuario
significativamente aprimorada. Cada um de seus componentes estd interligado a um
computador central, responsavel por gerenciar a comunicacdo entre as diversas partes do
veiculo por meio da loT.
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De acordo com Moura e D'Alkmin Neves (2021), 10T é definida como a capacidade
de estabelecer conexdes fisicas entre objetos e a Internet, facilitando a gestdo de operagdes.
Para que um ambiente 10T funcione de forma eficaz, é fundamental a presenca de sensores para
a coleta de dados, identificadores que reconhegam a origem dessas informacdes, software que
transforme os dados em insights relevantes e, finalmente, uma conectividade robusta com a
internet, que desempenha um papel essencial na comunicagdo e na notificacdo entre os
dispositivos envolvidos (Rayes; Salam, 2016).

Assim, os dispositivos 10T inteligentes coletam uma grande quantidade de dados para
garantir o cumprimento dos objetivos de proporcionar maior comodidade e praticidade no
cotidiano das pessoas, por meio de sensores e dispositivos inteligentes, conectividade a Internet
e comunicagdo com dispositivos moveis (Moura; D'Alkmin Neves, 2021).

A industria automotiva utiliza também desse conceito na fabricacdo dos automoveis
atraves de sensores e sistemas, que analisam tanto o trafego nas estradas e informacdes do meio,
evitando acidentes, quanto diminuindo processos complexos de fabricagdo, pois registram
dados do funcionamento de uma maquina ou processo, monitorando continuamente e
identificando possiveis falhas antes do lancamento dos veiculos.

Dessa maneira, uma publicacdo do Grupo Internacional de empresas Knauf (2023),
destacou o papel da empresa Capgemini na utilizagcdo da tecnologia para otimizar operacdes em
diversos setores, incluindo aeroespacial e defesa, automotivo, mercados bancarios, energia,
entre outros. Segundo a empresa, no ano de 2023, houve um aumento de 4,4% na produtividade

das fabricas que implementaram a 10T nos seus processos.

2.2 Desafios Especificos em Veiculos Elétricos Conectados

Os carros elétricos apresentam diversas vulnerabilidades de seguranca. Um dos
principais riscos destaca-se o roubo ou violacdo de dados. Com a conectividade, 0s automaveis
coletam e armazenam uma quantidade significativa de dados, que englobam localizacéo, rotas
frequentes, imagens de cameras e até mesmo dados de dispositivos moveis. Essa ampla coleta
foi evidenciada durante um processo judicial na California em 2023, conforme reportado pelo
jornalista Brown (2023), envolvendo a empresa Tesla. Nesse caso, os funcionarios da
montadora acessaram ilegalmente imagens e videos armazenados no veiculo do proprietario

Henry Yeh infringindo sua privacidade.
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Além disso, o sistema desses veiculos também apresenta vulnerabilidades na
infraestrutura dos equipamentos de abastecimento de veiculos elétricos (EVSE), tanto em
ambientes pessoais quanto publicos, que ficam expostos sem muitas medidas de seguranca.
Conforme estudos conduzidos por Nasr et al (2021), do Centro de Pesquisa de Seguranca da
Escola de Engenharia e Ciéncia da Computacdo Gina Cody, em 2021 foi constatado que nem
sempre o firmware e os aplicativos usados nesses dispositivos atendem aos padrdes de
seguranga cibernética, o que os torna suscetiveis a infeccdo por malwares.

Sendo assim, a maior parte dos sistemas de carregamento tém vulnerabilidades que
vao além do controle remoto das fungdes. Essas falhas permitem ndo apenas desbloquear portas,
modificar os modos de direcdo e navegacdo (coordenados por um chip central), mas também
invadir outros dispositivos na mesma rede, inserindo backdoors que comprometem qualquer
dispositivo conectado aos carregadores incluindo as estagdes de carregamento, 0s operadores
dos pontos de carga e até mesmo 0s operadores do sistema de distribuicdo de energia
(Gugelmin, 2021).

A adocdo da tecnologia Keyless nos veiculos também acarreta vulnerabilidades. Essa
tecnologia utiliza aplicativos e chips de Identificacdo de Radio Frequéncia (Fortra, 2023) e,
quando integrada ao sistema, é responsavel por destravar portas, simplesmente aproximando-
se do veiculo e tocando-0, uma vez que, operam por sinais que sincronizam a chave com o
veiculo (Jacobson, 2023). Dessa forma, hackers conseguem capturar e clonar esses sinais,
facilitando o desbloqueio.

Em somatoria, o grande diferencial dos automdveis equipados com sistemas de
infotainment — termo que se refere ao conjunto de tecnologias que combinam entretenimento
e informacgdes em um unico sistema integrado ao veiculo (Jacobson, 2023) — é proporcionar
uma experiéncia de direcdo mais sofisticada e inteligente em um painel Unico, com suporte de
navegacdo GPS, streaming de musica, integracdo de smartphone, informac6es do proprio carro
e entre outros. Porém, pesquisas ja foram desenvolvidas e demonstraram como esses sistemas
ficam suscetiveis a ataques.

De acordo com um estudo de caso de um grupo de doutorandos do programa de pés-
graduacdo da Universidade Técnica de Berlim desenvolvido em 2023 (Werling; Kihnapfel,
Jacob, 2023), foi demostrado que é possivel violar o sistema de Infotainment da Tesla,
desenvolvendo o conhecido “jailbreak”, um processo que envolve a exploracdo de falhas de
dispositivos eletrénicos bloqueados para instalacdo de software ndo fornecido pelo fabricante
para uso no dispositivo (Kaspersky, 2023).
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Dessa forma, o grupo usou técnicas baseadas em pesquisas anteriores das
vulnerabilidades da Unidade de Processamento Acelerado (APU) baseada na CPU AMD Zen
1. Através de um ataque de injecdo de falha de tensdo contra o AMD Secure Processor,
alcancaram o controle absoluto do sistema, incluindo acesso a informacdes sensiveis e segredos
das partes supostamente seguras, como a chave de autenticacdo que liga o carro a rede da Tesla.
Isso evidencia a necessidade de que qualquer dispositivo que utilize a Internet das Coisas (I0T)
implemente medidas rigorosas de seguranga cibernética. Segundo Souza et al. (2024), a
complexidade tecnoldgica desses sistemas 0s torna vulneraveis a diversas ameacas, tornando
essencial a adogéo de protocolos de seguranga, como criptografia e autenticacéo, para proteger

dados e garantir a privacidade dos usuarios.

2.3 Politicas de Privacidade e Consentimento do Usuario

Atualmente, no Brasil, legislacbes como a Lei Geral de Protecdo de Dados Pessoais
(Lei 13.709/2018) conferem aos usuarios escolher se autorizam ou ndo o compartilhamento de
seus dados por parte de empresas ou concessionarias de veiculos. Ao tomar essa deciséo, €
necessario que sejam informados como esses dados serdo utilizados. Além disso, o Marco Civil
da Internet (Lei n° 12 965), estabelece quais os direitos e deveres dos usuarios brasileiros
quando estdo conectados a rede de internet, mas ainda assim, isso ndo impede que pessoas mal-
intencionadas roubem dados e invadam esses dispositivos.

Diante desse cenario, uma medida para proteger os proprietarios desses veiculos
elétricos é assegurar que 0s automoveis sejam entregues de fabrica com dispositivos de
seguranca integrados. Ademais, as montadoras podem elevar a confiabilidade dos produtos ao
aplicar as normativas de seguranca como a ISO/SAE 21434:2021 Road vehicles —
Cybersecurity engineering (Veiculos rodoviarios - Engenharia de seguranca cibernética),
projetada para criar uma estrutura de seguranca cibernética em veiculos rodoviarios. Essa
norma € abrangente, abordando quatro principais aspectos: a avaliacdo e gestao de riscos dos
veiculos, o controle de seguranca contra-ataques cibernéticos, a comunicacdo e troca de
informacGes com outras organizacbes a fim de informar sobre riscos e incidentes de
ciberseguranca, e por fim o desenvolvimento de estratégias para mitigar incidentes cibernéticos.

Outra norma na temética das montadoras é a 1SO 15118-20:2022 Road vehicles —
Vehicle to grid communication interface (Veiculos rodoviarios - Interface de comunicacao
veiculo-rede), aplicada em veiculos rodoviarios elétricos. Ela faz parte de um dos grupos de

norma da Comissdo Eletrotécnica Internacional (IEC). A International Organization for
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Standardization (ISO) tem como foco a Interface de comunicagdo veiculo-rede para
carregamento e descarregamento bidirecional dos veiculos elétricos, criando assim uma
comunicac¢do segura durante o carregamento, além de ter um recurso de Plug & Carga seguros,
permitindo que um veiculo elétrico se identifique automaticamente e se autorizando em uma

estacdo de carregamento em nome do motorista.

2.4 Seguranca de Dados e Privacidade

Atualmente, a seguranca da informacdo e a protecdo da privacidade sdo temas
amplamente discutidos entre os profissionais da area. Esses conceitos englobam um conjunto
de métodos e técnicas destinadas a garantir a integridade, a disponibilidade e a
confidencialidade das informacdes. Portanto, € crucial entender a distin¢do entre esses dois
termos (Barbosa; Ferreira; Neves, 2023).

A seguranca de dados foca na protecdo contra os ataques e as invasdes, buscando evitar
o roubo de informacgdes pessoais e sensiveis. Essa situacdo ndo so gera complicacdes para 0s
individuos afetados, mas também pode acarretar danos a reputacdo da empresa e resultar em
penalidades legais (Tonezer et al., 2024). Por outro lado, a privacidade concentra-se na
aderéncia as leis e regulamentacdes, seguindo as diretrizes e politicas estabelecidas pela
empresa para prevencao de perda de dados (Mcafee, 2020).

Para auxiliar nesse entendimento, a Tabela 1 apresenta uma classificacdo dos dados
por sensibilidade, baseada na Lei Geral de Protecdo de Dados Pessoais (LGPD), Lei n® 13.709,
de 14 de agosto de 2018. Essa classificacdo proporciona uma visdo organizada das diferentes
categorias de dados, desde informacdes publicas até dados confidenciais, sendo fundamental
para orientar a aplicacdo pratica de medidas de seguranca e garantir uma abordagem abrangente

de protecéo.

Tabela 1 - Classificagdo dos dados por sensibilidade

Publico Informagdes disponiveis publicamente, sem restricdes de acesso.
Interno Dados de uso interno, compartilhados entre departamentos autorizados.
Confidencial Informacgdes sensiveis, restritas a pessoal autorizado.

Dados altamente confidenciais, com acesso restrito a um grupo seleto de
pessoas.
Fonte: Autoria propria com base na LGPD (2018)

Restrita ou Secreta
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Apesar da implementacdo da LGPD, a auséncia de fiscalizagéo contribui para muitas
empresas ndo encararem seriamente essas questdes, resultando em um tratamento de dados
inadequado. Além disso, a irresponsabilidade demonstrada por algumas instituicdes e titulares,
0S quais ndo tratam as informacbes de maneira adequada, desconsiderando as leis e
regulamentacfes da Autoridade Nacional de Protecdo de Dados (ANPD, 2018), é uma
preocupacao adicional.

Diante desses desafios, torna-se indiscutivel superar os diversos obstaculos para
preservar a privacidade e a seguranca dos dados. Recomenda-se a adocdo de préaticas como a
utilizacdo de senhas fortes, a implementacdo de autenticacdo, backups dos dados mais criticos
e a implementacdo rigorosa as politicas e diretrizes estabelecidas nas empresas (LGPD News,
2023).

3. Metodologia

Esse trabalho visa a metodologia exploratoria com uma abordagem qualitativa, tendo
como base pesquisas que compreendem conceitos que envolvem a loT e sua integragdo com 0s
carros elétricos. Ademais, foram exploradas as vulnerabilidades recorrentes do processo de
coleta, armazenamento, compartilhamento e uso de dados por parte dos fabricantes, além das
normativas e regulamentacdes existentes sobre a tematica. Para isso, foram consultadas diversas
fontes como artigos cientificos, sites e monografias abrangendo o periodo de 2015 a 2024.

Apos a analise de um total de 49 trabalhos, 33 foram selecionados para servir como
embasamento do artigo. Essa selecéo foi levando em consideracéo a atualidade das informacdes

e a qualidade metodoldgica para concretizacdo da tese apresentada no trabalho.

4. Resultados e Discussoes

Com base nos estudos feitos, foi evidenciado que a problematica de protecdo de dados
nos carros elétricos necessita de uma abordagem multifacetada, abrangendo desde o0s
compradores desses veiculos até as empresas do setor.

Em entrevista no ano de 2022, o presidente-executivo (CEO) da Upstream Security,
Yoav Levy, diz acreditar que existem grandes investimentos na capacidade de abastecimento
dos veiculos elétricos, mas 0s governos devem garantir que protegerdo suas redes, seus veiculos
e a sua infraestrutura (Gottardello, 2023).

Sendo assim, a busca constante dos paises de adotar mais tecnologia e eletrificacdo

ndo acompanha a preocupagdo com a seguranca e protecdo digital. Para solucionar essas
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questBes, requer-se uma colaboracdo entre os fabricantes de automdveis e as autoridades
governamentais, a fim de estabelecer politicas de seguranga e prote¢do de dados que priorizem
a integridade e privacidade dos individuos.

Uma pesquisa divulgada pelo site da Mozilla Foundation em 2023, investigou 25
fabricantes de veiculos. Os resultados revelaram deficiéncias preocupantes e inadequadas.
Segundo o relatério, os fabricantes estdo coletando e analisando dados de usuérios de forma
descontrolada, sendo a central multimidia a principal fonte da coleta (Caltrider; Rykov; Rykov,
2023).

Os resultados da pesquisa conduzida pela Mozilla Foundation sobre privacidade
informaram que 84% das montadoras compartilham internamente os dados coletados, enquanto
76% vendem e 56% as compartilham com o governo ou com autoridades policiais em reposta
a solicitacGes (Caltrider; Rykov; Rykov, 2023).

Os critérios considerados para a analise incluem aspectos fundamentais como o0 uso e
controle de dados, o registro de informacOes, a seguranca dos usuarios e a aplicacdo da
Inteligéncia Artificial (IA). A utilizacdo ética e transparente dos dados € crucial para respeitar
a privacidade, enquanto um registro cuidadoso permite rastrear e auditar informacdes,
garantindo sua integridade. A seguranca dos usuarios se torna ainda mais relevante neste
contexto, onde a IA pode ser aplicada para detectar padrdes andmalos e prevenir ameacas
cibernéticas (Neves, 2024). Além de oferecer protecdo, a IA pode personalizar experiéncias,
tornando o uso de dados mais responsivo e adaptado as necessidades dos usuarios. No entanto,
a implementacéo de solucGes de 1A deve sempre ser acompanhada de diretrizes éticas rigorosas
para mitigar riscos e proteger direitos, evidenciando a importancia de uma abordagem integrada
entre seguranca de dados e tecnologias emergentes (Neves et al., 2023).

Entre os fabricantes analisados, apenas as empresas Renault e Dacia, fizeram um
correto controle de dados, ambas com sede na Europa, em conformidade com o Regulamento
Geral sobre a Protecdo de Dados (GDPR). No entanto, outras grandes empresas como Ford,
Toyota, Volkswagen, BMW e Tesla ndo cumpriram os padrées minimos de privacidade
(Caltrider; Rykov; Rykov, 2023).

Essas conclusbes foram fundamentadas em politicas de privacidade, termos de uso,
contatos diretos por e-mail ou tentativas de contato e dados fornecidos pelas montadoras.
Portanto, o comprometimento da industria automotiva é insuficiente na seguranca cibernética,

uma vez que, falta a especializacéo e maior conhecimento sobre protecéo de dados.
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Em suma, as maiores ameacas a protecdo de dados estdo relacionadas a rede interna
dos veiculos e aos sistemas de carregamento, uma vez que criminosos podem combinar
diferentes ataques e prejudicar todo o sistema, com base na andlise de alguns dos maiores
fabricantes da industria de estacdes de carregamento de veiculos eléctricos. (Nasr et al., 2021).

E crucial equipar todos os componentes dos carros com capacidades de deteccio de
anomalias, permitindo o rastreamento e anélise de dados para identificar padrdes ndo usuais e
suspeitos. Além disso, técnicas de deteccdo de intrusdes sdo essenciais para prevenir e
identificar ataques antes que ocorram. Por exemplo, a injecdo de codigos maliciosos (malware)
pode ocorrer no processo de atualizacdo do software, seja remotamente ou via cabo de
carregamento, o que pode exigir 0 acesso a rede do veiculo. Nesse processo, para impedir que
0s cibercriminosos acessem a rede interna e obtenham algum tipo de controle ou acesso néo
autorizado, as técnicas de intrusdes s&o cruciais para identificar tais ataques.

Em complemento, a implementacdo do duplo fator de autenticacdo (MFA) é
fundamental para garantir a integridade dos dados e verificar se a fonte externa é compativel
com o esperado. Essa medida ajuda a evitar o Spoofing, onde um invasor pode interceptar a
comunicacgdo e enviar pacotes maliciosos e falsificados, como informag6es sobre o estado da
bateria ou dados de carregamento, através de uma camada adicional de seguranca na rede fisica
(Brighente et al., 2023).

Outra forma de proteger a transmissdo dos dados, € por meio da criptografia, que
impede qualquer modificacdo de conteldo e inser¢do de dispositivos entre os veiculos e
equipamentos de carregamento, prevenindo ataques do tipo Man-in-the-Middle (MitM)
(Brighente et al., 2023).

Essas medidas de seguranca como deteccdo de intrusdo e anomalias, autenticacdo e
criptografia sdo essenciais para mitigar os riscos associados a interconexdo dos sistemas.

Visando a necessidade do mercado em adotar praticas que transformem o setor da
seguranca veicular, foi desenvolvido o EVKit, uma colaboracdo entre a Trend Micro e o
Consorcio MIH, em conjunto com o Grupo Foxconn Technology. Anunciada em outubro de
2021, o EVK:it é uma plataforma de desenvolvimento de Gltima geracdo, que utiliza protocolo
de comunicacao aberto e estabelece uma base solida de seguranca para veiculos elétricos desde
a fase inicial de desenvolvimento com base na abordagem "Secure by Design™ (Foxconn, 2021).

O foco principal do projeto estd na garantia de seguranca e protecdo cibernética,
seguindo as diretrizes da norma ISO 21434-2021, que aborda a seguranca cibernética em

veiculos automotivos e as recomendacdes técnicas R155 e R156 da Comissdo Econémica das
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Nacdes Unidas para a Europa (UNECE), que detalham os requisitos para lidar com as ameacas
cibernéticas e homologar sistemas de seguranca (MIH Consortium, 2022).

Sendo assim, essa iniciativa representa um avango significativo no setor automotivo,
considerando as crescentes preocupagdes com a seguranca cibernética em veiculos conectados.
De acordo com William Wei, CTO do MIH, em 2021, destacou a importancia da parceria com
a Trend Micro na defini¢do de um framework de seguranca comum para veiculos elétricos. 1sso
inclui suporte a deteccdo de intrusdes na rede do veiculo, protecdo do sistema e defesa contra
ameacas da internet. A colaboracdo entre as duas empresas visa ndo apenas fornecer seguranga,
mas também criar um ecossistema aberto para desenvolvedores globais participarem
facilmente.

Além disso, o EVK:it inclui uma série de recursos de seguranga, como protecdo da
transmissédo de dados do veiculo para a nuvem, acesso seguro a dados e autenticacdo de
identidade. Ele também oferece funcionalidades avangadas, como gerenciamento de big data
na nuvem, permitindo o desenvolvimento de aplicativos de IA e big data para monitoramento
remoto, manutencdo preditiva e operacOes de seguranca veicular (Trend Micro, 2021).

No geral, o EVK:it vai além do software, incluindo também o aspecto do hardware,
desde o projeto até a implantacdo (Fisita, 2021). Dessa forma, com o auxilio de uma legislacéo
adequada, todas as organizacdes do setor poderiam implantar a plataforma, para analisar todo
0 ciclo de vida do produto e ndo s6 na venda do automoével. Com isso, torna-se imprescindivel
0 apoio e terceirizacdo de empresas e iniciativas especializadas em ciberseguranca, colaborando
com o setor automotivo.

Ademais, ao abordar a necessidade de mudancas nas empresas, € essencial considerar
quem as compde. Ou seja, para aplicar praticas de seguranca assertivas torna-se indispensavel
que as pessoas compreendam a razdo por tras dessas melhorias. Neste contexto, a sensibilizacéo
deve ser tanto das organizagdes quanto da sociedade em geral sobre as implicacGes da
intersecdo entre a expansao dos carros elétricos e a protecdo de dados.

O estudo da Concordia University (Lejtenyi, 2022) destaca que, com o avanco da
tecnologia dos veiculos elétricos, os desafios de seguranca dos dados aumentam
significativamente. Nesse contexto, a conscientizacdo € crucial para mitigar esses riscos,
abrangendo n3o apenas o ambiente corporativo. E fundamental educar a sociedade sobre a
importancia dos dados pessoais e as implicacbes da conectividade dos carros elétricos. Assim,
0s proprietarios devem estar cientes do destino dos dados e das informacBes utilizadas,

promovendo um uso seguro dos veiculos elétricos conectados.
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5. Consideracdes Finais

Em sintese do avanco tecnoldgico e da popularizacéo dos veiculos elétricos, este artigo
abordou sobre a intersecdo critica entre a protecdo de dados e o aumento desses automadveis
inovadores. Explorando sobre esse assunto, foram identificados vulnerabilidades e desafios
relacionados a seguranca de privacidade de dados, o que gera um aumento de riscos.

A pesquisa teve por fundamento a metodologia exploratoria qualitativa, focada na
identificacdo das tecnologias utilizadas nos carros elétricos e na andlise das vulnerabilidades
associadas a essas inovagdes. Além disso, foram abordados os desafios de protecdo de dados
enfrentados pelas empresas automobilisticas, com objetivo de sugerir medidas adicionais de
seguranga que visem mitigar os riscos relacionados a protecdo de dados.

Sendo assim, o0s resultados indicam que a seguranca dos carros elétricos,
especialmente no contexto da 10T e veiculos conectados, enfrenta varios desafios especificos.
Por exemplo, foram identificadas vulnerabilidades na infraestrutura, assim como falhas nos
sistemas de entretenimento. Essas fragilidades podem permitir invasdes e controle do veiculo
por pessoas mal-intencionadas, o que facilita o roubo de dados e informacdes pessoais.

Embora existam legislacGes que permitem aos titulares decidirem sobre o0 uso de seus
dados, como a LGPD, e termos de consentimento oferecidos por montadoras e concessionarias
no momento da aquisicdo de um veiculo, ainda ha falhas na conformidade em relacdo ao
tratamento dos dados ap0s a coleta. Essas falhas se refletem no compartilhamento inadequado
de informacdes e na exposicao a possiveis violacdes. Portanto, é fundamental uma abordagem
ética e colaborativa entre os fabricantes de automdveis e as autoridades governamentais para
estabelecer politicas de seguranca e assegurar o cumprimento das normas de protecao de dados.

Além das regulamentacdes, € essencial adotar medidas especificas de seguranca
cibernética no tratamento de dados, como deteccado de intrusdes, criptografia e autenticacdo em
duas etapas, para mitigar os riscos da interconexdo dos sistemas. O EVKit, desenvolvido pela
Trend Micro em colaboracdo com o Consorcio MIH, exemplifica uma abordagem proativa de
seguranca, desde o desenvolvimento até a implementacdo dos veiculos elétricos. A pesquisa
enfatiza a importancia da conscientizacdo publica sobre a protecdo de dados pessoais e a
necessidade de educacdo continua sobre o uso seguro desses veiculos. A transparéncia das
empresas € fundamental para assegurar a confian¢ca dos consumidores, promovendo uma
harmonia entre a protecdo de dados e a evolucdo tecnoldgica. Assim, o futuro dos carros

elétricos deve ser ndo apenas inovador, mas também seguro.
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