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RESUMO

A utilizagdo de um cluster pfSense, configurado como firewall de borda, em redes
corporativas pode ter impactos significativos a economia e a confiabilidade das
operagdes empresariais. O tempo €& um recurso valioso, e com a crescente
dependéncia da internet nas operagcdes empresariais, a falta de uma infraestrutura de
rede redundante e confiavel pode ocasionar varias interrupgdes nos servigos, gerando
prejuizos consideraveis. Este estudo caracteriza-se como uma pesquisa
experimental, na qual sdo analisados e simulados periodos de inatividade em redes
corporativas utilizando o pfSense como firewall de borda, onde os cenarios com e sem
a implementagéao de clusters sdo comparados. A analise abrange problemas logicos,
fisicos e manutengdes programadas. A metodologia inclui analises de estudos de caso
e testes praticos conduzidos em um ambiente virtual controlado. A coleta de dados é
qualitativa, com o tempo de inatividade como principal indicador. Este documento
busca demonstrar a importancia da alta disponibilidade em redes corporativas,
apresentando configuragdes que permitem tornar a rede confiavel e disponivel com o
uso de ferramentas de codigo aberto, como o pfSense, transformando a infraestrutura
de rede mais compativel com as exigéncias do mercado profissional atual.

Palavras-chave: pfSense, Cluster, Alta Disponibilidade



ABSTRACT

The use of a pfSense cluster, configured as an border firewall in corporate networks,
can significantly impact the economy and the reliability of business operations. Time is
a valuable resource, and with the increasing dependence on the internet in business
operations, the lack of a redundant and reliable network infrastructure can cause
various service interruptions, resulting in considerable losses. This study is
characterized as experimental research, in which periods of downtime in corporate
networks using pfSense as a border firewall are analyzed and simulated, comparing
scenarios with and without the implementation of clusters. The analysis covers logical,
physical problems, and scheduled maintenance. The methodology includes case study
analyses and practical tests conducted in a controlled virtual environment. The data
collection is qualitative, with downtime as the main indicator. This document aims to
demonstrate the importance of high availability in corporate networks, presenting
configurations that make the network reliable and available using open-source tools
like pfSense, making the network infrastructure more compatible with the current
professional market demands.

Keywords: pfSense, Cluster, Edge Firewall
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INTRODUGAO

A evolugao tecnoldgica tem levado as empresas a as suas operagdes na
internet, aumentando a dependéncia da conectividade e disponibilidade para a
execucao de suas atividades basicas diarias. Consequentemente, ha uma demanda
por uma infraestrutura de rede eficiente, junto com uma equipe profissional e
equipamentos especializados para diminuir ao maximo o tempo de inatividade,
mantendo sempre seus servigos ativos e reduzindo os prejuizos que podem ocorrer
com esta nova era tecnoldgica.

Embora existam diversas formas de garantir a disponibilidade continua de uma
rede, muitas dessas solugdes apresentadas no mercado implicam custos altamente
significativos. Isso pode fazer com que a gestdo de uma empresa hesite em
implementar uma rede redundante, deixando a empresa vulneravel a periodos de
inatividade.

Atualmente, a grande maioria das redes que possuem um nivel minimo de
seguranga conta com um equipamento centralizador e gerenciador, como um firewall.
Esse dispositivo, além de garantir a seguranga por meio de analises e bloqueios de
trafego, também ¢é crucial para a conexao interna da rede corporativa. Embora os
firewalls sejam projetados para estar sempre online, nenhum equipamento é infalivel,
e falhas inevitavelmente ocorrerdo. Nessas situagdes, quanto tempo de inatividade a
empresa pode suportar antes de comecar a sofrer prejuizos significativos?

Considerando este contexto, o objetivo deste trabalho € analisar os impactos
econdmicos da implementacdo de um cluster com o pfSense atuando como firewall
de borda em uma rede corporativa. Serdo apresentadas as configuragcdes e o
funcionamento do cluster, conhecido como HA (High Availability) no pfSense, além da
analise do tempo de inatividade com e sem o cluster, incluindo calculos que
demostrem os prejuizos de inatividade de uma empresa.

Destaca-se a alta disponibilidade do pfSense, que, mesmo sendo uma
ferramenta open-source, permite a criagdo de uma infraestrutura redundante e
confiavel, profissionalizando a rede, permitindo a sua integracdo em qualquer rede
corporativa ser completamente viavel e eficiente.

Este estudo pretende servir como uma fonte de informacao para a comunidade
académica, abordando sobre um tema relevante e de alta demanda no mercado de
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trabalho atual. Além de detalhar as configuragbes e analises do impacto do cluster
com o pfSense, espera-se também apoiar a comunidade tecnolégica em geral,
mostrando melhorias de uma infraestrutura ja existente, aumentando mais sua
confiabilidade e disponibilidade.

A hipotese deste estudo é que a implementagcédo de um cluster com o pfSense
atuando como firewall de borda, resultara em uma reducao significativa do tempo de
inatividade, consequentemente diminuindo os prejuizos financeiros para a empresa,
proporcionando uma infraestrutura de rede mais robusta e confiavel.

Este trabalho caracteriza-se como uma pesquisa exploratoria, na qual seréo
analisados e simulados periodos de inatividade em redes corporativas, decorrentes
de problemas logicos, fisicos e possiveis manutengdes na rede que causam
interrupgdes. Os dados serao coletados de forma qualitativa, com o principal indicador
sendo o tempo de inatividade das empresas.
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1 FUNDAMENTAGAO TEORICA

Este capitulo tem como objetivo apresentar os principais conceitos e termos
que sustentam o trabalho realizado, permitindo uma compreensdo mais clara do
estudo, consolidando o conhecimento prévio disponivel e servindo como base para o
desenvolvimento do trabalho, além de possibilitar a contextualizagdo do tema dentro
da area de estudo.

1.1 Firewall

Firewall € um conceito de sistema ativo que contribui para a seguranga de
redes, ao gerenciar e analisar o trafego de dados, realizando liberagbes e/ou
bloqueios conforme regras previamente definidas. Geralmente, € implementado em
equipamentos estrategicamente posicionados na infraestrutura de rede, com a
finalidade de centralizar e controlar o fluxo de comunicagdes entre redes internas e
externas. Sua importancia € fundamental nas redes corporativas, onde a integridade
e a confidencialidade dos dados sao essenciais. Além de suas fungdes primarias, o
firewall também auxilia na coleta de informacdes, facilitando analises e manutencdes
na infraestrutura corporativa (Gomes, 2023).

Pode-se distinguir dois tipos principais de firewalls: o Stateful (com estado) e o
Stateless (sem estado). Essa diferenciagdo diz respeito a maneira como esses
firewalls abordam a filtragem do trafego de dados em uma rede.

O firewall Stateful € uma forma avancgada de firewall que opera com uma tabela
de estados, na qual sdo armazenados dados de conexdes previamente estabelecidas.
Essa abordagem permite que o firewall filtre o trafego com base nessas informacgdes,
reduzindo a necessidade de regras adicionais e proporcionando maior desempenho e
seguranga a cada requisicdo. Ja o firewall Stateless é mais simples em seu
funcionamento, tratando cada pacote de dados de forma independente, sem manter
registros das conexdes estabelecidas. Isso resulta em uma filtragem de trafego que
nao leva em consideracg&o as circunstancias especificas da infraestrutura local (Ostec,
2020).
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1.2 pfSense

pfSense é um sistema operacional de codigo aberto desenvolvido para ser um
firewall e/ou roteador, criado com base no FreeBSD, que € uma distribuicdo do Unix.
Ele permite geréncia completa via interface web ou através de linhas de comando pelo
terminal Shell. (Netgate, 2024).

Devido a sua flexibilidade e interface web intuitiva, o projeto, iniciado em 2004
e atualmente na versao 2.7.2, alcangou um grande numero de usuarios, formando
uma comunidade ativa e colaborativa desde o principio. Além de oferecer diversos
servigos nativos, como regras de firewall, servidor DHCP, OpenVPN, regras de NAT,
failover e load balancing, o pfSense possui uma vasta biblioteca de pacotes adicionais
oficiais, como PfBlocker, Squid, SquidGuard, Snort, entre outros. Esses pacotes
aumentam sua versatilidade e poténcia como um gerenciador de rede (Almeida,
2017).

Devido as suas caracteristicas e aos servicos disponiveis, somados ao fato de
ser uma ferramenta de cédigo aberto, o pfSense € amplamente utilizado em redes
corporativas de pequenas e médias empresas. Ele pode ser implementado de varias
formas, como hospedado em uma maquina virtual, instalado através de uma imagem
ISO em uma maquina local ou, em seu uso mais profissional, como um appliance

(hardware préprio + software), segundo (Severino; Araujo, 2017).

1.3 Alta Disponibilidade

Alta Disponibilidade, também conhecida como HA (High Availability), o termo
disponibilidade é descrito como o tempo em que um servigo esta disponivel, utilizavel
e funcional para realizar suas fungdes, ja a alta disponibilidade é uma qualidade que
garante que o servigo esteja quase sempre ativo e apto para quando for requisitado,
segundo (Severino; Araujo, 2017 apud Heide, 2016). Para um sistema ser
considerado de Alta Disponibilidade, é necessario ter configuragcdes especializadas
para recuperagao e mitigagao de falhas, além das disponibilidades comuns oferecidas
de fabrica (Reis et al., s.d.) A disponibilidade de um servigo pode ser calculada de
maneira simples usando uma férmula matematica: a Disponibilidade € igual ao tempo
total em que o servico esteve disponivel dividido pelo tempo (Ferreira; Santos;
Antunes, 2005).
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Hoje em dia, com a crescente dependéncia da internet, muitos servigos
demonstram o uso da Alta Disponibilidade, como Data Centers, sites, bancos e
sistemas criticos como o de saude, que devem estar acessiveis em qualquer momento
(Reis et al., s.d.). E possivel configurar um sistema de varias formas para obter esta
qualidade, como através de redundéncias de equipamentos conhecidas como
clusters. Quando o equipamento primario enfrenta um problema e fica inativo, o
equipamento secundario em perfeito estado assume seu lugar de forma automatica,
mantendo o servigo ativo. Em geral, essas ferramentas que lidam com falhas e
incidentes sao simples de configurar para implementar a HA no servigo (Severino;
Araujo, 2017).

1.4 Cluster

Um cluster é definido como uma redundancia de dois ou mais computadores
ou softwares autbnomos, também conhecidos como nés ou nodulos, que trabalham
em conjunto para realizar o0s mesmos processos e servi¢os. Para o usuario final, essa
estrutura parece ser uma unica maquina em funcionamento, ndo percebendo a
redundancia. Os clusters podem operar de duas maneiras, simultanea, onde ambos
dividem a carga do servigo, também conhecido como Balanceamento de carga (Load
Balancing), ou ndo simultdnea, onde um permanece ativo e o outro de forma passiva,
pronto para assumir em caso de falha do primario ativo, esta ultima caracteristica é
conhecida como ativo-passivo, ou cluster de Alta Disponibilidade (Vieira, 2022).

Os clusters sao de extrema importancia atualmente, pois todos os tipos de
sistemas e aplicagcbes buscam estar sempre disponiveis. Eles sdo amplamente
utilizados em servigos criticos onde a Alta Disponibilidade € um requisito necessario
(Reis et al., s.d.).

O pfSense utiliza os protocolos pfsync e CARP para configurar clusters de Alta
Disponibilidade. Esses protocolos ndo s6 permitem que o servidor secundario se torne
o primario em caso de falha, mas também facilitam a replicagdo de configuragdes,
tornando a rede mais redundante e automatica, sem a necessidade de intervengao
manual, precisando fazer um retrabalho replicando configura¢des do firewall principal
para o secundario (Vieira; Viana, 2020)
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2 METODOLOGIA

Este capitulo descreve os métodos, procedimentos e abordagens utilizados
para a realizacido da pesquisa, permitindo compreender o cenario utilizado nos testes
experimentais. Além disso, busca proporcionar transparéncia ao decorrer do
experimento, garantindo a validade e a confiabilidade dos resultados obtidos por meio
de métodos ja consolidados e amplamente utilizados.

2.1 Caracterizagao de Pesquisa.

Este estudo caracteriza-se como experimental, um método que permite a
realizagcédo de testes controlados para identificar o melhor resultado. Segundo Button
(2012), a pesquisa experimental possui a vantagem de permitir conclusdes baseadas
em resultados qualitativos, determinando a importancia de cada variavel. A principal
variavel analisada neste estudo é o tempo de inatividade, selecionado por sua
importancia nas operagdes empresariais. A inatividade da rede indica interrupgdes na

producédo, sendo assim, resultando em prejuizos financeiros.

2.1.1 Quanto ao delineamento

A pesquisa foi delineada como um estudo de caso, método que, de acordo com
Ventura (2007), permite um entendimento se aprofundando em cenarios especificos.
Este delineamento é adequado para a coleta e analise de dados qualitativos. O estudo
de caso € ideal para este trabalho, pois permite simular cenarios virtuais controlados,
de uma infraestrutura de rede, e identificar os impactos positivos e negativos da
implementagao de um cluster no pfSense como firewall de borda.

2.2 Caracterizagao do lugar e da amostra de pesquisa.

Os testes serdo realizados em cenarios virtuais utilizando o software gratuito
VirtualBox. Esta escolha permite a simulagdo de uma infraestrutura de rede sem a
necessidade de dispositivos fisicos, proporcionando grande flexibilidade e controle
sobre todas as operagdes, além de que, permite a obtencdo de resultados validos
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para implantacdes reais, sem comprometer a continuidade de operag¢des em cenarios

empresariais reais.

2.3 Procedimentos para coleta e analise de dados.

Os procedimentos para coleta e analise de dados serdo baseados em dois
cenarios: um com um unico firewall pfSense como firewall de borda e outro com dois
firewalls pfSense configurados em um cluster passivo-ativo. Serdo realizadas
simulagdes de problemas que podem ocorrer no cotidiano, como manutencoes
programadas, problemas de sistema operacional e falhas de hardware.

Nas manuteng¢des programadas, serdo realizadas atualizagdes de software,
que exigem reinicializagbes. Problemas fisicos de sistema operacional, como
corrupgao do sistema operacional, podem necessitar a formatagao e reinstalagcao do
firewall, além da restauragao de backups, se disponiveis. Falhas de hardware, como
defeitos em discos, memodria RAM ou fontes de alimentacdo, também serdo
simuladas, deixando o servidor ocioso até a substituicido das pecas defeituosas.

Ambos os cenarios serdo monitorados para medir o tempo de inatividade da
rede. Além disso, a producao de dados das empresas sera simulada para calcular o
impacto econémico da inatividade, associando a quantidade de dados nao
processados durante os periodos de inatividade, resultando em perda de
produtividade e custos associados

2.3.1 Ambiente de coleta de dados

Os dados seréao coletados em um laboratério de pesquisa experimental. Neste
ambiente, testes controlados permitem manusear variaveis e avaliar sua importancia
no resultado final. As pesquisas sdo divididas em dois grupos com cenarios
semelhantes, onde um grupo permanece igual e o outro passa por alteragdes, para
no final fazer comparagdes detalhadas, (Fontenelle, s.d). Neste estudo, o ambiente
sera um laboratorio virtual com dois cenarios parecidos, diferenciados pela
implantacdo do cluster no pfSense, onde sera coletado e comparado o tempo de

inatividade entre ambos.
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2.3.2 Técnicas para coleta de dados

Neste estudo, utilizaremos trés técnicas de coleta de dados: anotagdes
relevantes, observagdes registradas e coletas de dados digitais. Essas técnicas foram
escolhidas com base no contexto do ambiente de laboratério. Sendo a primeira, a
observagdes registradas, um método tradicional e essencial de coleta de dados,
exigem que o pesquisador se aprofunde no cenario de testes, observando e
registrando os eventos de forma imediata para analises futuras (Sant Ana; Lemos,
2020). Isso nos permite anotar variaveis mais importantes e significativas para nosso
teste, sendo as anotagdes relevantes, uma outra metodologia chave deste estudo.
Além disso, utilizaremos ferramentas digitais para medir nossa principal variavel, o
tempo de inatividade, realizando testes com Ping, Traceroute, Tcpdump e analisando

logs fornecidos pelo préprio pfSense.

2.3.3 Natureza da analise de dados

Na presente monografia, a natureza da analise de dados sera qualitativa.
Conforme Gibbs (2009), a analise qualitativa da a liberdade ao pesquisador tornar-se
uma parte crucial do processo de analise, permitindo explorar profundamente o
cenario especifico e oferecer uma visdo pessoal do contexto. A opinidao pessoal do
pesquisador € fundamental para os resultados dos experimentos, contando que, o
pesquisador pode vivenciar tanto a experiéncia do usuario quanto a do gestor que
enfrenta a inatividade da rede sem o cluster, comparando com a experiéncia em um
cenario com o cluster. Este método permite uma analise mais detalhada e

contextualizada dos impactos e dindmicas envolvidas
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3 PROTOCOLOS UTILIZADOS NO HIGH AVALIABILITY

O pfSense é um dos poucos softwares gratuitos que disponibilizam a funcao
de alta disponibilidade de forma nativa e confiavel. Essa funcionalidade é crucial para
garantir a continuidade dos servicos de rede, minimizando interrupcbes e
assegurando que 0s recursos estejam sempre acessiveis. A configuragao € realizada
de maneira simples e rapida por meio de sua interface web intuitiva, o que facilita a
implantagéo e o gerenciamento mesmo para administradores com pouca experiéncia.
A ferramenta de alta disponibilidade utiliza trés protocolos como base para o seu
funcionamento: CARP, XMLRPC e pfsync.

3.1.1 Protocolo XMLRPC

O protocolo XMLRPC é utilizado para manter as configuragbes do firewall
sincronizadas com o outro n6 do cluster. Em outras palavras, ele replica os parametros
do firewall principal (mestre) para o firewall secundario (backup).

E importante ressaltar que nem todas as configuragdes sdo replicadas; por
exemplo, as configuragdes das interfaces n&o sao sincronizadas. Para o
funcionamento correto do XMLRPC, alguns pontos devem ser observados.
Primeiramente, as interfaces de rede devem ser configuradas de maneira idéntica nos
dois nos do cluster. Recomenda-se que as interfaces sejam do mesmo tipo e modelo,
evitando misturar diferentes tipos de hardware. Isso é essencial para evitar problemas
em servicos como DHCP ou até mesmo em regras de firewall, que podem n&o
funcionar corretamente se houver discrepancias nas interfaces de rede.

Outro requisito essencial é que a sincronizagao seja realizada por meio de um
usuario com privilégios de administrador. Além disso, a porta do gerenciador web deve
ser a mesma em ambos os dispositivos pfSense para garantir o funcionamento

adequado.
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3.1.2 Protocolo CARP

O protocolo CARP (Common Address Redundancy Protocol), ou Protocolo
Comum de Redundancia de Enderego em portugués, € um protocolo de redundéancia
desenvolvido pelo projeto OpenBSD. Embora existam outros protocolos com solugdes
semelhantes, o CARP foi criado para evitar problemas de patentes com a Cisco, que
ja esta em disputa sobre seu protocolo nativo HSRP (Hot Standby Router Protocol)
com o VRRP (Virtual Router Redundancy Protocol) (Netgate, 2021).

O CARP é utilizado na configuragcéo de clusters de alta disponibilidade do
pfSense, atuando como intermediario entre dois firewalls através de um VIP (Virtual
IP). O firewall primario envia um sinal multicast indicando seu funcionamento normal.
O firewall secundario (backup) permanece inativo enquanto o principal opera
normalmente. Quando o firewall principal para de enviar este sinal, o secundario
assume o papel de primario, tornando-se o gateway principal da rede. Isso garante
que o usuario final ndo perceba nenhuma alteragao na disponibilidade, nem mesmo a
queda do firewall principal (Flores; Trentin; Teixeira, 2019).

O CARP tem requisitos e limitagcdes especificos. Sua configuragdo requer no
minimo trés enderegos IP: um para cada firewall e um terceiro para o IP virtual do
CARP. Podem ocorrer conflitos com outros protocolos de redundancia, como VRRP e
HSRP. Por usar comunicagcdo multicast, é crucial verificar se os switches
intermediarios ndo interferem na propagacado desses pacotes. A Netgate adverte
contra o acesso a interface web de gerenciamento do pfSense através do IP virtual do
CARRP, pois isso pode resultar na aplicagdo de configuragdes no dispositivo errado
(Netgate, 2021).

3.1.3 Protocolo pfSync

E por fim, o protocolo pfsync opera com sincronizagdo de maneira semelhante
ao XMLRPC,; entretanto, a diferenga fundamental € que o pfsync sincroniza os estados
das conexdes entre os dois nos do cluster, em vez das configuracbes de firewall.
Como o firewall secundario tem conhecimento das conexdes por meio do pfsync,
quando o n¢ principal fica fora do ar, o secundario mantém as conexdes ativas, de

modo que o usuario final ndo percebe a troca efetuada pelo cluster.
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O funcionamento do pfsync ocorre através de multicast na rede, enviando os
estados das conexdes utilizando o protocolo pfsync. Ao chegar na interface de
sincronizacdo do outro dispositivo pfSense, eles estabelecem comunicagao para
importar esses estados. Também é possivel configurar um enderego IP de destino
para for¢car o uso de unicast para o enderego correto, evitando assim o trafego de
multicast na rede. E necessario assegurar que ndo haja nenhum bloqueio por regras
de firewall, para que o pfsync funcione corretamente. E ideal que as interfaces sejam
idénticas nos dois nos do cluster, para evitar problemas de sincronizagéo e garantir

que a alta disponibilidade opere de forma adequada. (Netgate, 2021).

4 Prejuizo por Downtime

Downtime, ou tempo de inatividade, € um termo utilizado para referenciar o
periodo em que uma rede ou sistema fica inoperante, infringindo um dos pilares da
segurancga da informacgao: a disponibilidade. Quanto maior o tempo de inatividade,
mais significativos sdo os danos causados a empresa, resultando em custos
associados ao downtime. Esses custos podem variar desde a interrupcéo da
continuidade da producdo, prejuizos a imagem da organizagdo transmitindo ao
mercado a percepc¢ao de incapacidade de atender as demandas até penalidades
legais ou indenizagdes, caso haja obrigacbes legais de manter altos niveis de
disponibilidade (Ferrigolo, 2020)

4.1 Tempo de inatividade médio nas empresas

Segundo uma pesquisa realizada pela Acronis, empresa renomada no mercado
de cibersegurancga, o tempo de inatividade das empresas esta aumentando. Em 2021,
60,8% das empresas sofreram com inatividade, e no ano seguinte, 2022, esse
percentual aumentou para 76%, representando um aumento de 25% em relacéo ao
ano anterior (Acronis, 2022).

Pesquisas indicam que o tempo de inatividade de uma empresa pode chegar a
cerca de 80 horas ao final do ano, somando todas as interrup¢des de minutos ou horas
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que ocorrem ao longo desse periodo. A Gartner, empresa de consultoria e pesquisa,
revelou que grandes corporagdes podem alcancgar até 87 horas de inatividade por ano
(Zdnet, 2014). Em outra pesquisa relacionada ao tema, a Dun & Bradstreet indica que,
entre as empresas da Fortune 500, 59% sofrem no minimo 1,6 horas de inatividade
por més, totalizando anualmente até 83,2 horas (Evolven, 2021)

4.2 Como calcular o Downtime

O calculo do custo de downtime ndo possui uma formula precisa e concreta,
pois envolve fatores intangiveis, como danos a imagem da empresa e insatisfagcao
dos funcionarios que sofrem com interrup¢cdes de processos devido a falhas. No
entanto, € possivel estimar de forma simplificada a receita perdida durante o tempo
de inatividade. Para isso, obtém-se a receita anual da empresa e divide-se por 52
semanas, numero de semanas que compdéem um ano, obtendo-se a receita média
semanal. Em seguida, para determinar a receita por hora, divide-se a receita semanal
por 40, que corresponde ao numero tipico de horas de trabalho em uma semana (8
horas diarias em 5 dias uteis).

Exemplo:
e R$15 milhdes de receita anual / 52 semanas = R$288.461,54 de receita média
semanal
e R$288.461,54 / 40 horas por semana = R$7.211,54 de receita média por hora

Conforme o exemplo acima, a empresa perderia aproximadamente R$7.211,54
em receita para cada hora de inatividade. Esse calculo fornece uma estimativa basica
do impacto financeiro direto, embora ndo contabilize os custos indiretos e intangiveis

associados ao downtime (Encomputers, 2024).
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5 Cenario de teste

Neste tdépico, sera descrito, com detalhes, o ambiente utilizado, incluindo
informagdes técnicas e relevantes. O cenario de teste foi planejado para simular
condigdes reais, de modo a permitir uma analise detalhada e confiavel dos resultados
obtidos, além de possibilitar a comparacao entre os dois cenarios avaliados no teste

realizado.
5.1 Descricao do cenario

No presente teste, serdo realizadas comparacgdes entre dois cenarios distintos:
um que utiliza a Alta Disponibilidade do pfSense e outro que n&o utiliza. Em ambos os
cenarios, sera utilizada uma maquina virtual com o sistema operacional Ubuntu, na
qual simularemos o comportamento do usuario final. Serdo também utilizadas
ferramentas, como o ping, para medir o tempo de inatividade.

Para a realiza¢ao dos testes, foi utilizada a ferramenta open source VirtualBox,
permitindo a virtualizagcdo dos laboratérios de teste, conforme a figura 1 descreve a
topologia do ambiente.

Figura 1 - Topologia do ambiente de testes
Internet

3

Flrewa” v S e e e e e e e e e e e e S e e e E e s e E e e, v Flrewa“
(Master) SYNC (Backup)

=

-

Ubuntu Virtual

Fonte: elaborado pelo autor.
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5.2 Descricao técnica

5.2.1

Faixa de Rede

A faixa de rede dos firewalls foi definida da seguinte forma: Faixa de Rede:

192.168.0.0/24

5.2.2

5.2.3

Firewall 1

O Firewall 1 esta configurado com duas interfaces de rede:

Placa de Rede 1 (em0): Modo bridge (WAN) Endereco IP: Desativada Placa
de Rede 2 (em1): Modo bridge (LAN)

Endereco IP: 192.168.0.250

Placa de Rede 3 (em2): Modo rede interna (intnet) (OPT_1)

Endereco IP: 192.168.50.254 (Servidor DHCP ativo)

Versao do pfSense: 2.7.2 (versdo mais recente até o momento da
documentagéo)

IP Virtual CARP (LAN): 192.168.0.252

IP Virtual CARP (OPT1): 192.168.50.253

Firewall 2

O Firewall 2 possui uma configuragdo semelhante ao Firewall 1, com as

seguintes especificagdes:

Placa de Rede 1 (em0): Modo bridge (WAN) Endereco IP: Desativada

Placa de Rede 2 (em1): Modo bridge (LAN)

Endereco IP: 192.168.0.251

Placa de Rede 3 (em2): Modo rede interna (intnet) (OPT_1)

Endereco IP: 192.168.50.252 (Servidor DHCP ativo)

Versao do pfSense: 2.7.2 (versdo mais recente até o momento da
documentagéo)

IP Virtual CARP (LAN): 192.168.0.252

IP Virtual CARP (OPT1): 192.168.50.253
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5.2.4 Configuracao do Servidor DHCP
Ambos os firewalls utilizam o ISC DHCP com a seguinte configuragdo de
subnet:
e Subnet: 192.168.50.0/24
e Faixa de Enderegos DHCP (Pool Range): 192.168.50.10 - 192.168.50.11
(Apenas um IP é alocado, visto que o laboratorio possui apenas uma maquina)
e Servidores DNS: 8.8.8.8,9.9.9.9
o Gateway: 192.168.50.253

5.2.5 Maquina Ubuntu
A maquina Ubuntu utilizada neste ambiente de rede possui as seguintes

configuragdes:

e Versao do Ubuntu: 22.04.3 LTS
Placa de Rede: enp0s3, configurada em modo rede interna (intnet)
Endereco IP: 192.168.50.10/24
Servidores DNS: 8.8.8.8, 9.9.9.9
Gateway: 192.168.50.253

5.3 Descricao da Empresa

Para a simulagao dos cenarios de falha, sera considerada uma empresa ficticia
do setor de e-commerce, cuja operagao é totalmente dependente da internet para a
geracao de receita. A empresa possui uma receita média anual de R$ 8 milhdes e
conta com 20 funcionarios. Todos os sites e sistemas de vendas da empresa estao
hospedados em sua infraestrutura local, o que torna a dependéncia de uma rede
funcional essencial para o andamento de suas atividades diarias, como vendas,

cadastros de clientes e outras demandas operacionais.
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5.4 Calculos e custos do cenario

Conforme visto pela forma de calcular a perda de receita, utilizaremos estes
numeros para NO0SSOS Cenarios:
e R$8 milhdes de receita anual / 52 semanas = R$153.846,15 de receita média
semanal
e R$153.846,15 /40 horas por semana = R$3.846,15 de receita média por hora
e R$3.846,15 /60 minutos = R$64,10 por minuto
e R$64,10 /60 segundos = R$1,07 por segundo
De acordo com estudos sobre as especificagcdes da funcionalidade de alta
disponibilidade do pfSense, um dos requisitos para seu funcionamento correto € que
as interfaces de rede sejam idénticas em ambos os nds do cluster. Para 0 nosso
cenario de testes, utilizaremos os firewalls adquiridos na forma de appliances
idénticos, assegurando essa equivaléncia na configuragdo. Além disso, esses
equipamentos sdo mais adequados para redes corporativas, oferecendo maior
profissionalismo e confiabilidade. Atualmente, o equipamento Appliance pfSense
Firewall Intel J4125, com 8 GB de RAM e SSD de 128 GB, possui um valor de mercado
aproximado de R$ 1.450,00. Considerando a necessidade de dois dispositivos para
implementagdo da redundancia, o custo total sera de R$ 2.900,00.

5.5 Motivo da escolha ser pfSense neste cenario

A maioria das empresas que valorizam a seguranga da informacgao utiliza
firewalls para gerenciar suas redes. Uma escolha comum no mercado sdo as solugdes
open-source gratuitas. Contudo, por ser o ultimo ponto de conexdo da rede interna
com a internet, o firewall acumula outras fungdes além da protecdo dos dados, como
o roteamento e a manutencdo da disponibilidade da rede. Dessa forma, caso o
equipamento de roteamento fique inativo, toda a rede interna fica indisponivel para o
acesso a internet, uma vez que o firewall atua como a ponte entre a rede interna e a
externa.

Uma ferramenta de cédigo aberto e gratuita bastante utilizada pelo mercado é
o pfSense, que desempenha o papel de firewall e roteador, sendo comumente
utilizado na borda da rede, como o ultimo ponto de acesso. Ele pode ser implementado



25

em qualquer equipamento, como desktops e servidores, mas também é&
comercializado na forma de appliance, um dispositivo compacto que ja vem com o
sistema operacional integrado. Os beneficios do appliance incluem otimizag&o para
redes corporativas, menor acumulo de residuos, melhor resfriamento, maior
durabilidade e, consequentemente, foco na continuidade da rede devido a sua maior
confiabilidade.

5.6 Simulagoes de inatividades na rede

Para este estudo, serdo simulados trés possiveis cenarios de falhas
relacionadas ao firewall pfSense de borda, que sdo comuns no ambiente corporativo
e podem impactar significativamente a continuidade dos servigos de rede. Os cenarios
propostos tém como objetivo avaliar o tempo de inatividade e comparar o uso da
ferramenta Alta Disponibilidade.

5.6.1 Simulacao de Reboot do Firewall pés-atualizagao

No primeiro cenario, sera simulada uma reinicializagado simples do firewall,
causada por uma atualizagdo de software que exige um reboot do sistema para a
aplicacdo das modificacdes. Este cenario € comum, pois o pfSense € atualizado
continuamente, além de existirem outras corregdes pelo pacote System_Patches que
realizam atualizagdes de pacotes especificos, onde ao final € necessario reiniciar o
sistema. Esse processo pode levar de 2 a 10 minutos de tempo de inatividade do
firewall de borda, dependendo das caracteristicas de cada rede.

5.6.2 Problema no Sistema Operacional

No segundo cenario, sera simulado um problema no sistema operacional do
firewall, resultando em uma corrupgao do sistema que impede o funcionamento do
dispositivo. Esse tipo de problema requer habilidades técnicas, pois é necessario
realizar a restauragdo do sistema operacional por meio de uma nova imagem de

inicializacdo. Geralmente, este problema demanda uma resposta imediata da equipe
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de Tl responsavel e, considerando a existéncia de um backup, o tempo de inatividade
para normalizar a rede fica em torno de 2 horas.

5.6.3 Troca de Equipamento

No terceiro cenario, sera abordada a falha mais critica, onde o equipamento
que hospeda o firewall sofre danos criticos, tornando necessaria a substituicdo ou
manutengao do appliance. Embora seja uma situagdo mais rara, ela pode ocorrer,
especialmente em locais com condi¢gdes inadequadas, como ambientes quentes ou
sujos, que aumentam a chance de falhas fisicas devido a falta de cuidados técnicos.
Neste cenario, o tempo de inatividade estimado € de um dia, considerando a
recuperacao dos arquivos e a aquisicdo de um novo dispositivo até a normalizagao

completa dos servigos de rede.



27

6 Testes realizados

Neste capitulo serdo apresentadas todas as configuracbes e os testes
realizados, bem como seus respectivos resultados. Além disso, sera realizada uma
comparagao entre os resultados obtidos, destacando os valores econdémicos da

empresa ficticia e evidenciando os prejuizos apresentados.

6.1 Configuragoes

Afim de mostrar as configuragdes realizadas para o experimento, foi retirado
capturas de telas das maquinas envolvidas.

A figura 2 revela as configuragcbes do DHCP Server, onde s6 deixamos um
endereco de IP livre, pois nosso cenario contém apenas uma maquina, essa

configuracéo é replicada igualmente para os dois firewalls.
Figura 2 - Configuragdo do DHCP Server.

Primary Address Pool
Subnet 192.168.50.0/24

Subnet Range 192.168.50.1 - 192.168.50.254

Address Pool Range 192.168.50.10 192.168.50.11

From To

The specified range for this pool must not be within the range configured on any other address pool for this interface.
Additional Pools < Add Address Pool
If additional pools of addresses are needed inside of this subnet outside the above range, they may be specified here.

Server Options

WINS Servers

ONS S

Fonte: elaborado pelo autor.
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A figura 3 mostra todos os detalhes da placa de rede do Ubuntu, a maquina
utilizada no cenario, como velocidade, enderecos IPs, e MAC Address, além de
revelar o gateway e o DNS adquirido através do DHCP Server.

Figura 3 - Detalhes da placa de rede da maquina virtual.

Cancel Wired

Details Identity IPv4 IPV6 Security

1000 Mb/s

192.168.50.10
fe80::ae3c:eb1d:78d5:9d1b
08:00:27:D9:40:13
192.168.50.253
8.8.8.89.9.9.9

Connect automatically
Make available to other users

Metered connection: has data limits or canincur charges

Remove Connection Profile

Fonte: elaborado pelo autor.

6.2 Testes de conexoes

Para verificar se o computador esta conectado na internet corretamente, é
utilizado duas ferramentas do Linux, o ping para um destino conhecido, como o do

Google conforme mostra a figura 4.

Figura 4 - Teste de ping google.com
:~$ ping google.com -c 5
PING (172.217.29.142) 56(84) bytes of data.
64 bytes from grul@s01-in-f142.1e100.net (172.217.29.142): icmp_seq=1 ttl=115 time=19.
64 bytes from pngrua-ad-in-f14.1e100.net (172.217.29.142): icmp_seq=2 ttl=115 time=19.
64 bytes from grul@s01-in-f142.1e100.net (172.217.29.142): icmp_seq=3 ttl=115 time=21.
64 bytes from grul0s01-in-f142.1e100.net (172.217.29.142): icmp_seq=4 ttl=115 time=20.6

para o destino
-4

64 bytes from pngrua-ad-in-f14.1e100.net (172.217.29.142): icmp_seq=5 ttl=115 time=21.

ping statistics ---
5 packets transmitted, 5 received, 0% packet loss, time 4007ms
rtt min/avg/max/mdev = 19.653/20.689/21.807/0.869 ms

Fonte: elaborado pelo autor.
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Conforme identificado na figura 4, € possivel confirmar que o computador esta

conectado na internet, pois eles tem a resposta esperada do teste realizado.

6.3 Estado do CARP nos firewalls

Foi capturado o estado atual do CARP nos firewalls, identificando o primario e
0 secundario, que nas fotos sdo MASTER e BACKUP respectivamente.

Na Figura 5 é apresentada a captura de tela do firewall principal, mostrando o
status do protocolo CARP, no qual ele é identificado como “MASTER" nas duas
interfaces configuradas com o protocolo (LAN e OPT1). Ja na Figura 6 & exibida a
mesma tela, porém referente ao firewall secundario, evidenciando o status das
interfaces como “BACKUP”.

Figura 5 - Estado do CARP como MASTER do firewall do enderego IP: 192.168.0.254
Status /

CARP Maintenance

_ }' Enter Persistent CARP Maintenance Mode

CARP Status

Interface and VHID Virtual IP Address Description
LAN@1 192.168.0.252/24 MASTER

OPT1@2 192.168.50.253/24 MASTER

State Synchronization Status

State Creator Host IDs:
= 99227736 (This node)

Fonte: elaborado pelo autor.

Figura 6 - Estado do CARP como BACKUP do firewall do endereco IP: 192.168.0.252
Status /

CARP Maintenance

_ }' Enter Persistent CARP Maintenance Mode

CARP Status

Interface and VHID Virtual IP Address Description Status

LAN@1 192.168.0.252/24 ° BACKUP

OPT1@2 192.168.50.253/24 o BACKUP

State Synchronization Status

State Creator Host IDs:
« a4f489b2 (This node)

Fonte: elaborado pelo autor.
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6.4 Cenario 1: Simulacdo de Reboot do Firewall pés-atualizagdo (Com a Alta

Disponibilidade configurada)

Para este cenario utilizaremos a ferramenta ping com registros de data e horas,
redirecionando em um arquivo de texto para analisar futuramente e evitar perder
registros importantes, para isso utilizaremos o comando:

e ping google.com | ts [%Y-%m-%d %H:%M:%S]" >
cenariol/firewall_reboot HA log.txt

Esse comando vai monitorar a conectividade com google.com e registrar a
saida de data e horas no arquivo cenario1/firewall_reboot log.txt, neste teste sera
possivel verificar os tempos quando teve respostas, mostrando conexdo ativa, e o

tempo onde nao teve comunicagao.

Na figura 7, mostra a opgéo 5 do firewall “Reboot System” sendo utilizada, para

fazer uma reinicializagdo segura, igual ocorre em uma atualizag&o.

Figura 7 - Evidéncia do firewall reinicializando
Logout (SSH only) pfTop

Assign Interfaces Filter Logs

Set interface(s) IP address Restart webConfigurator
Reset webConfigurator password PHP shell + pfSense tools
Reset to factory defaults Update from console

Reboot system Disable Secure Shell (sshd)
Halt system Restore recent configuration
Ping host Restart PHP-FPHM

Shell

nter an option: 5

pfSense will reboot. This may take a few minutes, depending on your harduare.
Do you want to proceed?

Y/y: Reboot normally
R/r: Reroot (Stop processes, remount disks, re-run startup sequence)
S: Reboot into Single User Mode (requires console access!)

nter an option: y

pfSense is rebooting nou.
Stopping fusr/local/etc/rc.d/lighttpd_ls.sh...done.

Fonte: elaborado pelo autor.

A figura 8 comprova o funcionamento do CARP, em segundos apos o
desligamento do Firewall principal, o secundario ja aparece como “Master”, evitando
a descontinuidade dos processos da rede, sem identificacdo de oscilagdo para o

usuario final.


http://google.com/
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Figura 8 - Firewall secundario virando “Master” ap6s desligamento do primario

Status /

CARP Maintenance

_ }' Enter Persistent CARP Maintenance Mode

CARP Status

Interface and VHID Virtual IP Address Description
LAN@1 192.168.0.252/24 MASTER

OPT1@2 192.168.50.253/24 MASTER

State Synchronization Status

State Creator Host IDs:
« a4f489b2 (This node)

Fonte: elaborado pelo autor.

Podemos ver com mais detalhes esse funcionamento através de uma captura
de pacote do protocolo CARP, para esse resultado, utilizamos uma ferramenta de
captura de pacote conhecida como tcpdump, utilizando o comando:

e tcpdump -i enp0s3 -n proto 112

Na figura 9, observa-se que, até a linha destacada em rosa, o firewall principal
(IP 192.168.50.254) era o responsavel pelo envio dos pacotes CARP. No entanto, as
22 horas, 33 minutos e 50 segundos, ele interrompe 0 envio desses pacotes, 0 que
leva o firewall secundario a interpretar que o dispositivo principal esta inativo.
Consequentemente, o firewall secundario (IP 192.168.50.252) assume a funcao de
principal as 22 horas, 33 minutos e 54 segundos, resultando em um periodo de apenas
4 segundos de inatividade.

Figura 9 - Funcionamento do CARP
: VRRPv2, Advertisement, vrid 0, authtype none, intvl 1s, length 36
: VRRPv2, Advertisement, vrid 2, 0, authtype none, intvl 1s, length 36
: VRRPv2, Advertisement, vrid 2, 0, authtype none, intvl 1s, length 36

0

0

(]

44,659353
45.681653
46.748620
177258
48.797973
49.841376
:50.881503

: VRRPv2, Advertisement, vrid , authtype none, intvl 1s, length 36
: VRRPv2, Advertisement, vrid authtype none, intvl 1s, length 36
: VRRPv2, Advertisement, vrid authtype none, intvl 1s, length 36
: VRRPv2, Advertisement, vrid 0, authtype none, intvl 1s, length 36
: VRRPv2, Advertisement, vrid 100, authtype none, intvl 1s, length
: VRRPv2, Advertisement, vrid 100, authtype none, intvl 1s, length
: VRRPv2, Advertisement, vrid 100, authtype none, intvl 1s, length
: VRRPv2, Advertisement, vrid 100, authtype none, intvl 1s, length
: VRRPv2, Advertisement, vrid 100, authtype none, intvl 1s, length
: VRRPv2, Advertisement, vrid 2, 100, authtype none, intvl 1s, length
: VRRPv2, Advertisement, vrid 2, 100, authtype none, intvl 1s, length

.281966
.682382
.082310
476789
.902094
.298713
. 741638

[ o o o o o ol -l R o o B

Fonte: elaborado pelo autor.
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O resultado apresentado na figura 10 comprova, mais uma vez, O
funcionamento da alta disponibilidade. Observa-se, com destaque em amarelo, que
as respostas cessam apos as 22 horas, 37 minutos e 50 segundos, exatamente no
momento em que o firewall principal interrompe o envio de pacotes CARP. Na linha
destacada em rosa, as respostas sdo retomadas as 22 horas, 37 minutos e 55
segundos, demonstrando um periodo de inatividade de apenas 5 segundos,

imperceptivel para o usuario final.

Figura 10 - Resultado do ping
grul4s36-in-f14. - 5 - .46): icmp_seq=32 ttl=113 time=21.
grul4s36-in-f14. - 42. - .4 icmp_seq=33 ttl=113 time=21.
grul4s36-in-f14.1 .N¢ 1 5 - .46 icmp_seq=34 ttl=113 time=19.
grul4s36-in-f14. - 42. - - icmp_seq= 35 ttl=113 time=20.
grul4s36-in-f14. - 42. - icmp_se ttl=113 time=21.
grul4s36-in-f14. - 42. - icmp_seq=37 ttl=113 time=23.
[2024-11-01 22:37:50] 64 grul4s36-in-f14. o 42. c .4 icmp_seq=38 ttl=113 time=21.

[ grul4s36-in-f14. - 42. - - i ) | ttl=113 time=21.
[2024-11-01 :37:56] 64 grul4s36-in-f14. o 42. c o i ) | ttl=113 time=23.
[2024-11-01 :37: 64 grul4s36-in-f14. . . . . i ) ! 45 ttl=113 time=19.
[2024-11-01 e 64 grul4s36-in-f14. - 42. - o i )| 6 ttl=113 time=21.
[2024-11-01 JEiE 64 grul4s36-in-f14.1 5 142. - .46 icmp_seq=47 ttl=113 time=21.
[2024-11-01 :38: 64 grul4s36-in-f14. - 42. - .46): icmp_seq=48 ttl=113 time=20.

WOOoOUhAhO~NWODWOON

Fonte: elaborado pelo autor.

Apos a conclusdo do processo de reinicializacao do firewall primario, ele retoma
o envio de pacotes CARP. Assim, o firewall secundario, que estava ativo até entéo,
detecta a reativacdo do firewall principal e permite que ele reassuma o controle,

conforme ilustrado na figura 11.

Figura 11 Firewall principal voltando a emitir protocolos CARP

.572045 .168.50.252 224.0.0.18: VRRPv2, Advertisement, vrid authtype none, intvl 1s, length

.965644 Advertisement, vrid authtype none, intvl 1s, length

.371069 , Advertisement, vrid authtype none, intvl 1s, length

.766588 , Advertisement, vrid authtype none, intvl 1s, length

.164593 , Advertisement, vrid authtype none, intvl 1s, length

.570868 , Advertisement, vrid authtype none, intvl 1s, length

.971095 , Advertisement, vrid authtype none, intvl 1s, length
, Advertisement, vrid authtype none, intvl 1s, length 36

, Advertisement, vrid authtype none, intvl 1s, length

, Advertisement, vrid authtype none, intvl 1s, length

, Advertisement, vrid authtype none, intvl 1s, length

, Advertisement, vrid authtype none, intvl 1s, length

, Advertisement, vrid authtype none, intvl 1s, length

, Advertisement, vrid authtype none, intvl 1s, length

N
=
<]
<]

.971203
6.971385
.982389
.991565
.008026
.038542
.042406

OGOOGOOOGOOGOO
NNNNNNNNNNNNN

Fonte: elaborado pelo autor.
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6.5 Cenario 1: Simulacdo de Reboot do Firewall pos-atualizacdo (Sem a Alta

Disponibilidade configurada)

Para fazermos os testes neste novo cenario, nao utilizaremos a ferramenta de
Alta Disponibilidade para mostrarmos o tempo de inatividade sem o uso dela, para
isso € necessario desativarmos principalmente o CARP nos dois pfSense, conforme

ilustrado na Figura 12 o status como “DISABLED”

Figura 12 - CARP Desativado
Status /

CARP Maintenance

- A Enter Persistent CARP Maintenance Mode

CARP Status

Interface and VHID Virtual IP Address Description Status
LAN@1 192.168.0.252/24 o DISABLED

OPT1@2 192.168.50.253/24 0 DISABLED

Fonte: elaborado pelo autor.

Para evitar erros no roteamento da maquina, e manter ela conectada na
internet, iremos apontar o gateway para o Endereco de IP direto para a interface de
rede do firewall, no caso 192.168.50.254, ficara como o gateway da maquina neste

teste, mostrado na Figura 13 através do comando Linux “route —n”

Figura 13 - Rota nova da maquina
S route -n

Kernel IP routing table

Destination Gateway Genmask Flags Metric Ref Use Iface

0.0.0.0 192.168 0.0.0.0 UG 100 0 enpoOs3
169.254.0.0 0.0.0.0 255.255.0.6 U 1000 0 enpoOs3
192.168.50.0 0.0.0.0 255.255.255.0 V) 100 0 enpoOs3

Fonte: elaborado pelo autor.

O teste sera realizado de forma simplificada, sem a utilizagdo de configuragdes
complexas ou redundantes, simulando um cenario mais direto. Para registrar as
respostas e medir o tempo de inatividade da rede, sera empregado o comando ping,
igual no teste passado.
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Na figura 14, mostra novamente a opgao 5 do firewall “Reboot System” sendo

utilizada, para fazer uma reinicializagao segura, igual ocorre em uma atualizagao.

Figura 14 - Evidéncia do firewall reinicializando
pfTop

Filter Logs
Restart webConfigurator

PHP shell + pfSense tools
Update from console

Disable Secure Shell (sshd)
Restore recent configuration
Restart PHP-FPHM

Logout (SSH only)

Assign Interfaces

Set interface(s) IP address
Reset webConfigurator password
Reset to factory defaults
Reboot systenm

Halt system

Ping host

Shell

nter an option: 5

pfSense will reboot. This may take a few minutes,
Do you want to proceed?

depending on your harduare.

Y/y: Reboot normally
R/r: Reroot (Stop processes, remount disks, re-run startup sequence)
S: Reboot into Single User Mode (requires console access!)

nter an option: y

pfSense is rebooting nou.
Stopping fusr/local/etc/rc.d/lighttpd_ls.sh...done.

Fonte: elaborado pelo autor.

Conforme indicado na Figura 15, observa-se que, as 23 horas, 40 minutos e 25
segundos, o dispositivo para de receber respostas ao comando ping de forma
adequada, voltando a receber as respostas corretas as 23 horas, 41 minutos e 21
segundos. Esse intervalo de 56 segundos de inatividade é totalmente perceptivel para

o usuario final.

Figura 15 - Tempo de inatividade sem a Alta Disponibilidade
bytes from grul4s36-in-f14.1e100.net (142.251.132.46): icmp_seq=286
bytes from gru14s36-in-f14.1e100.net (142.251.132.46): icmp_seq=287
bytes from grul4s36-in-f14.1e100.net (142.251.132.46): icmp_seq=288
bytes from grul4s36-in-f14.1e100.net (142.251.132.46): icmp_seq=289
bytes from gru14s36-in-f14.1e100.net (142.251.132.46): icmp_seq=290
bytes from grul4s36-in-f14.1e100.net (142.251.132.46): icmp_seq=291

From 192.168.50.10 icmp_seq=304 Destination Host Unreachable

From 192.168.50.10 icmp_seq=305 Destination Host Unreachable

From 192.168.50.10 icmp_seq=306 Destination Host Unreachable

From 192.168.50.10 icmp_seq=307 Destination Host Unreachable

From 192.168.50.10 icmp_seq=308 Destination Host Unreachable

From cailo-VirtualBox (192.168.50.10) icmp_seq=309 Destination Host Unreachable

ttl=113
ttl=113
ttl=113
ttl=113
ttl=113
Ll

time=21.
time=37.
time=22.
time=25.
time=28.
time=20.

64
64
64
64
64
64

from
from
from
from
from
from

bytes
bytes
bytes
bytes
bytes
bytes

grul4s36-
grul4s36-
grul4s36-
gru14s36-
grul4s36-
grul4s36-

in-
in-
in-
in-
in-
in-

f14.
f14.
f14.
f14.
f14.
f14.

lel00.
le100.
lel00.
lel00.
le100.
lel00.

net
net
net
net
net
net

(142.
(142.
(142.
(142.
(142.
(142.

251.
251.
251.
251.
251.
251.

132.
132.
132.
132.
132.
132.

Fonte: elaborado pelo autor.

46):
46):
46):
46):
46):
46):

icmp_seq=311
icmp_seq=312
icmp_seq=313
icmp_seq=314
icmp_seq=315
icmp_seq=316

ttl=113
ttl=113
ttl=113
ttl=113
ttl=113
ttl=113

time=21.
time=21.
time=19.
time=22.
time=21.
time=30.
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Conforme analisado nos logs de resposta dos pings, no cenario com o cluster
de alta disponibilidade, a inatividade da rede foi de apenas cinco segundos, 0 que n&o
€ perceptivel para o usuario final. Ja no cenario sem redundancia, o tempo de
inatividade em um simples reinicio do sistema chega a 56 segundos. Essa oscilagao
€ perceptivel ao usuario final, pois resulta no fechamento das conexdes, tornando
necessario o estabelecimento de novas conexdes para normalizar o funcionamento.

O tempo de inicializagao do firewall € uma variavel, dependente do hardware
utilizado e das configuragbes aplicadas; quanto maior o volume de informagdes
configuradas no firewall, maior sera o tempo de inicializagdo. Em geral, esse periodo
varia de 1 a 5 minutos.

Considerando que, nesse intervalo de reinicializagcdo, as conexdes serao
encerradas, resultando em quase um minuto de inatividade, aplicaremos a formula
para calcular o impacto financeiro devido a perda de receita. Utilizando os dados da
empresa no cenario sem Alta Disponibilidade (HA), a estimativa de perda de receita é
dada por:

e R$1,07 por segundo x 56 segundos de inatividade = R$59,92 reais de

prejuizo

6.6 Cenario 2: Problema no Sistema Operacional

Diante de um problema no sistema operacional, € possivel considerar o cenario
anterior para analise. Conforme observado, em um ambiente configurado com um
cluster de alta disponibilidade, a inatividade de um dos nés do cluster nao afeta a
experiéncia do usuario final, independentemente da duracdo dessa inatividade.
Mesmo em casos onde a rede permanece inativa por até 2 horas em um dos nds, o
usuario nao percebe oscilagbes, mantendo as operacgdes ininterruptas.

Por outro lado, em um ambiente sem a configurac&o de alta disponibilidade, um
problema dessa natureza resultaria em uma interrupc¢éao total para o usuario até que
o dispositivo retomasse o funcionamento correto, ocasionando a perda de todas as
conexdes ativas e a permanéncia offline por 2 horas. No contexto de uma empresa de
e-commerce, essa indisponibilidade implica na interrupcao dos sites da empresa pelo
mesmo periodo, o que afeta diretamente sua receita. Com base nesse cenario, &

possivel calcular o impacto financeiro da inatividade:
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e R$3.846,15 de receita média por hora x 2 horas de inatividade =
R$7692,30 reais de prejuizo

6.7 Cenario 3: Troca de Equipamento

Neste cenario, em que € necessario adquirir um novo dispositivo, a rede
permanecera inativa por 24 horas (1 dia) até que o novo equipamento esteja instalado
e configurado e normalizado as atividades. Em um ambiente configurado com um
cluster de alta disponibilidade, a substituicido de um dos dispositivos ndo causaria
impacto para o usuario final, mantendo a rede ativa e as operagdes ininterruptas,
mantendo todos os sites da empresa em total funcionamento. No entanto, sem a
configuracdo de um cluster, essa aquisi¢ao resultara na completa inatividade da rede
durante o periodo de instalagao do novo firewall, fazendo com que todas as conexodes
sejam perdidas e que o sistema permanega offline por 24 horas.

e R$3.846,15 de receita média por hora x 24 horas de inatividade = R$
92.307,60 reais de prejuizo
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7 CONSIDERAGOES FINAIS

Este estudo teve como objetivo avaliar os impactos econdmicos da
implementagdo de um cluster de Alta Disponibilidade no firewall de borda em uma
rede corporativa. Utilizando como exemplo uma empresa ficticia de comércio
eletrébnico de médio porte, foram simuladas possiveis quedas e periodos de
inatividade devido a falhas no firewall, calculando os prejuizos na receita da empresa
e comparando dois cenarios: um com o cluster configurado e outro sem.

Os resultados da comparagdo demonstraram que, no cenario sem a
configuracéo do cluster, a perda de receita é significativamente maior em relagao ao
cenario com o cluster implementado. O unico custo adicional para a configuragao do
cluster é a aquisicdo de um dispositivo de firewall extra com os mesmos mdédulos de
rede do principal. No entanto, o investimento é recuperado em menos de uma hora de
inatividade evitada, permitindo concluir que a implementacéo da Alta Disponibilidade
com o pfSense é totalmente viavel economicamente em empresas que dependem da
internet para seus processos e geragao de receita.

Embora o cluster seja uma ferramenta essencial para garantir a redundancia
na rede, pode ser insuficiente para manter a empresa online pelo maximo de tempo
possivel. Portanto, € de suma importancia considerar outros tipos de redundancia,
como redundancia de links de internet (failover), balanceadores de carga (load
balancing) e ferramentas cruciais para a recuperacéo de desastres, como backups.

Conclui-se que a implementacdo de um cluster de Alta Disponibilidade no
pfSense, atuando como firewall de borda em redes corporativas onde a geragao de
receita depende da disponibilidade da infraestrutura local, apresenta impactos
consideravelmente positivos. A solugdo demonstra eficacia em casos de falhas no
dispositivo do firewall, de modo que o usuario final ndo percebe a inatividade do
dispositivo principal da rede, garantindo a continuidade dos servigos e minimizando

prejuizos.
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