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Resumo

O presente artigo destaca a relevancia da Seguranca da Informacéo na Agricultura de Precisdo
a qual emprega tecnologias como Internet das Coisas, para diminuicdo dos danos no meio
ambiente e aumento da sua produtividade. Embora essas inovag¢es promovam maior eficiéncia,
a integracdo digital nas fazendas inteligentes cria vulnerabilidades significativas. O objetivo do
estudo € analisar o cenario atual da seguranca cibernética nas praticas de Agricultura de
Precisdo, destacando os riscos associados ao uso de sistemas Internet das Coisas na agricultura.
A pesquisa baseia-se na analise de fontes bibliograficas sobre Seguranca da Informacdo na
agricultura, especificamente em relacao ao uso de Internet das Coisas. Os resultados ressaltaram
a importancia de conscientizar a comunidade agricola sobre riscos cibernéticos e incentivar
boas praticas de seguranca e investimentos em protecdo, visando fortalecer a seguranca
cibernética das fazendas inteligentes e assegurar a estabilidade na producdo alimentar. Esses
esforcos sdo cruciais para a seguranca e sustentabilidade do setor a longo prazo.
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Abstract

This article highlights the relevance of Information Security in Precision Agriculture, which
employs technologies such as the Internet of Things to reduce environmental damage and
increase productivity. Although these innovations promote greater efficiency, digital
integration in smart farms creates significant vulnerabilities. The study aims to analyze the
current cybersecurity landscape in Precision Agriculture practices, emphasizing the risks
associated with the use of Internet of Things systems in agriculture. The research is based on
the analysis of bibliographic sources on Information Security in agriculture, specifically
regarding the use of the Internet of Things. The results highlighted the importance of raising
awareness among the agricultural community about cyber risks and encouraging good security
practices and investments in protection, aiming to strengthen the cybersecurity of smart farms
and ensure stability in food production. These efforts are crucial for the long-term security and
sustainability of the sector.

Keywords: Internet of Things; Smart Farming; Sustainability.

1. Introducéo

A projecdo de que a populacdo mundial alcancara cerca de 9 bilhdes de pessoas até 2050
(Organizacdo das Nacdes Unidas, 2015) evidencia a necessidade urgente de métodos
inovadores na producédo agricola. Nesse contexto, Misra et al. (2020) destacam a importancia
da adocédo de tecnologias que ndo apenas minimizem o desperdicio de recursos, como agua,
fertilizantes e agroquimicos, mas também contribuam para a reducéo dos impactos ambientais,
especialmente na camada de 0zbnio, promovendo uma agricultura mais sustentavel.

Neste contexto, destaca-se a Agricultura de Precisdo (AP), uma técnica de agricultura
inteligente que propde integrar Internet das Coisas (loT), do inglés Internet of Things, para
coletar e analisar dados sobre o solo, clima e plantio, com foco em ajustar e melhorar préaticas
agricolas para potencializar o uso dos recursos conforme as necessidades especificas de cada
parte do campo (Misra et al., 2020).

Apesar dos beneficios proporcionados pela AP integrada a dispositivos de 10T, Moura
e D’Alkmin Neves (2021) alertam que a crescente digitalizagdo, em qualquer area, acarreta
vulnerabilidades significativas para a Seguranca da Informacdo (SI). Assim, os sistemas 10T
implementados em fazendas inteligentes sdo suscetiveis a ciberataques, que podem resultar em
danos de grande escala (Moraes et al., 2022). Entre 0s potenciais impactos negativos, destaca-

se a criacdo de ambientes de plantio e colheita inseguros e improdutivos. Além disso, ameacas
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podem comprometer o controle e 0 monitoramento de sensores e veiculos automatizados, como
tratores e drones (Sontowski et al., 2020).

Todavia, os esforcos para implementar medidas de seguranca nos sistemas de AP nao
sdo suficientemente rigorosos. A integracdo digital introduz diversos riscos a Sl, que muitas
vezes ndo sdo adequadamente mitigados devido ao investimento limitado das empresas em
setores especificos (Vicentine et al., 2022). Além disso, a falta de conhecimento entre 0s
agricultores agrava essa problematica, tornando as fazendas inteligentes suscetiveis a
ciberataques de concorrentes ou outras ameagas, O que representa uma preocupacao
significativa para o setor agricola (Sontowski et al., 2020).

Portanto, o objetivo deste artigo é realizar uma analise do cenario tecnologico atual no
meio agricola, ilustrando os riscos e danos relacionados a falta de Sl nos sistemas de 10T, a fim
de conscientizar sobre a importancia de proteger as operagdes agricolas contra ameacas
cibernéticas e incentivar um aumento do investimento nesta area. Esse esforco é vital para
manter a eficiéncia das fazendas inteligentes e mitigar os riscos cibernéticos que podem afetar

a producdo agricola global.

2. Referencial Teorico

Esta secdo propde uma abordagem académica da AP, delineando os topicos a serem
discutidos neste artigo com o intuito de facilitar a compreenséo do leitor. E salientada a
crescente importancia da AP, um dos pilares das tecnologias contemporaneas, juntamente com
0 Blockchain, a 10T e a Inteligéncia Artificial. Essas tecnologias tém sido amplamente
reconhecidas por promover a sustentabilidade e aprimorar as praticas de Sl (Santos et al., 2020;
Neves et al., 2023; Pedro et al., 2024).

A adocdo da AP tem impulsionado a inovacdo e o desenvolvimento de novas técnicas e
praticas agricolas, como o uso de drones para monitoramento de lavouras, a aplicacdo de
técnicas de agricultura vertical em ambientes urbanos e a implantacéo de Sl (Souza et al., 2024).
Essas inovacGes aumentam a eficiéncia e a rentabilidade da producéo agricola, como também
contribuem para a criacdo de ambientes seguros e sustentabilidade do setor, garantindo a
ciberseguranca, a preservacdo dos recursos naturais e a seguranca alimentar da populacdo

mundial.
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2.1. Agricultura de Preciséo

A AP pode ser conceituada como uma filosofia de gestdo da producdo agricola que
enfatiza a precisdo e a integracdo da Tl no campo. Essa abordagem € essencial na Era do
Conhecimento Contemporaneo, onde a utilizacgdo de dados e tecnologias avangadas é
fundamental para a eficacia e sustentabilidade de diversas areas (Neves, 2018).

Na Era do Conhecimento, conforme descrito por Neves (2018), a valorizagdo da
informacdo e a inovacdo tecnoldgica sdo caracteristicas predominantes. Nesse contexto, a
informagdo assume um papel fundamental na AP. Através da coleta e analise de dados
detalhados, que segundo Neves et al., 2023 sdo métodos inerentes a Ciéncia de Dados, a AP
pode tomar decisdes que aprimoram a produtividade agricola, maximizando a producéo e
reduzindo o desperdicio de recursos. Por exemplo, uma parcela significativa do consumo de
energia elétrica e atualmente atribuida ao desperdicio decorrente dos habitos comportamentais
humanos (Neves, 2021).

A AP utiliza informacGes precisas para realizar decisbes, a fim de gerir um campo
produtivo de maneira especifica, tendo em vista que cada parte do perimetro da area de
producdo possui propriedades distintas (Tschiedel; Ferreira, 2002).

Essencialmente, a AP trata da distribuicdo de quantidades corretas de insumos nos locais
e momentos apropriados, conforme a necessidade do terreno, em areas cada vez menores,
dentro das limitagdes tecnoldgicas e recursos envolvidos. Trata-se também de um sistema de
gerenciamento de producdo integrado para regular a quantidade de materiais que entram na
propriedade, de acordo com a cultura em pequenas areas dentro dos campos de producdo. No
entanto, a AP ndo deve ser vista apenas como um método de tratamento do solo, mas sim como
a capacidade de gerenciar, monitorar e acessar a atividade agricola, levando em consideracéo a
sustentabilidade, onde mudangas devem ocorrer sem causar prejuizos as reservas naturais para
minimizar os danos ao meio ambiente (Tschiedel; Ferreira, 2002).

Além dos beneficios mencionados, o desenvolvimento de sistemas automaticos que
integram hardware e software podem ser combinados com equipamentos de manejo agricola

como, por exemplo, semeadoras, colhedoras, sensores, entre outros (Mello; Caimi, 2008).
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2.2. Inovac0es tecnoldgicas na Agricultura de Precisdo
A AP utiliza a tecnologia, o que significa que 0s avancos nessa area a afetam
diretamente. Nessa se¢édo serdo discorridos tipos de tecnologias que podem contribuir com o

desenvolvimento da AP.

2.2.1. Internet das Coisas

A 10T é o termo utilizado para descrever a interacdo e acesso de controle total entre
dispositivos fisicos, em qualquer parte da Terra, através do uso da Internet e atribuicbes de
funcionalidades especificas via software integrado (Gupta; Gupta, 2016; Moraes et al., 2022).

A loT oferece diversos beneficios principalmente na agricultura, onde sua
implementacdo no meio é considerada essencial, pois ha a necessidade de monitoramento e
controle constante, uma vez que a loT oferece estes recursos por meio remoto sem a
interferéncia humana (Santos et al., 2020; Yazdinejad et al., 2021).

A utilizacdo de 10T na AP influencia diretamente na criacdo de gado e estufas, por
exemplo. Todas essas aplicagfes sao monitoradas com a ajuda de sensores e dispositivos
baseados em IoT através de redes de sensores sem fio as quais auxiliam os agricultores a
recolherem, analisarem e processarem dados relevantes por meio de servigos em nuvem,
quando empregados dispositivos 10T dessa maneira, cientistas da area agricola conseguem

tomar melhores decisdes (Farooq et al., 2020; Moraes et al., 2022).

2.3. Desafios de Seguranca Cibernética na Agricultura de Precisao

A AP, visa aumentar a eficiéncia e a produtividade agricola por meio da integracdo de
tecnologias. No entanto, esses avancos tecnologicos trazem vulnerabilidades cibernéticas. Um
estudo conduzido por Window (2019) destaca que o aumento do uso de tecnologias na AP tem
sido acompanhado pelo crescimento dos riscos de ciberseguranca. Orgdos governamentais,
como o FBI e o Departamento de Seguranca Interna dos Estados Unidos, tém emitido alertas
sobre os perigos associados a essa tendéncia. No entanto, na Europa a preocupacao com a
seguranca cibernética na AP parece ser menor, conforme observado pela auséncia de mencéo
em relatorios relevantes da Unido Europeia (Window, 2019).

Conforme apontado por Racovita (2021), um relatério elaborado pelo Departamento de

Segurancga Interna dos Estados Unidos identificou ameagas importantes para a AP. Essas
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ameagcas incluem roubos de dados em sistemas de apoio a decisbes, vazamento intencional de
dados internos, venda de dados confidenciais, falsificacdo de dados e injecéo de dados falsos,
que representam ameagcas a confidencialidade, integridade e disponibilidade dos sistemas.

Segundo estudos realizados por West (2018), o uso de sensores para monitoramento é
uma pratica aceita e as redes de sensores auxiliam os produtores permitindo o monitoramento
e a automatizacdo de operacdes em areas remotas, assim como a obtencdo de percepces mais
precisas. Embora essas tecnologias oferecam muitos beneficios, também representam alvos
atraentes para ataques cibernéticos.

Os ataques cibernéticos podem assumir varias formas, desde a infiltracdo de malware
(softwares maliciosos) por meio de terceiros, até o controle remoto de sistemas de irrigacéo e
entrega de nutrientes. Essas ameacas séo dificeis de detectar e podem passar despercebidas por
longos periodos, representando um desafio significativo para a seguranca da AP (West, 2018).

A maioria das redes 10T ndo possui nenhum mecanismo de seguranca de rede e,
portanto, sdo suscetiveis a ataques Linux, Darlloz! ou a ataque de negacéo de servigo (DDoS),
com isso, muitas redes 10T enfrentam problemas de violagdo de dados importantes (Wu; Tsali,
2019). Um dos principais motivos para esse problema, segundo Wu e Tsai (2019) € a caréncia
de mecanismos de autenticacao.

O compartilnamento de dados de sensores € crucial em redes de sensores sem fio, porém,
se 0 processo de compartilhamento for excessivamente complexo ou envolver muitas partes
externas, o desempenho do sistema é comprometido, especialmente em um ambiente dindmico
(West, 2018; Souza et al., 2024). Para garantir que entidades tenham acesso a informacdes
sensiveis apenas para fins justificados, o controle do acesso € necessario (West, 2018).

Outro fator que impede a adocao da Sl na AP € devido ao envelhecimento da populacédo
agricola e seu nivel relativamente baixo de conhecimento de tecnologias atuais, o que prejudica
a disseminacdo de inovacdes. Ainda, segundo pesquisas, a falta de informacdo dificulta a
ampliacdo da adocdo de tecnologias que auxiliem os processos agricolas, pois os agricultores
precisam primeiro ter conhecimento de sua existéncia, entender seu funcionamento e acreditar
que sua implementacdo pode melhorar a produtividade e desempenho (Angyalos; Botos;
Szilagyi, 2021).

um tipo de software mal-intencionado que impacta aparelhos ligados a internet, como cameras de
vigilancia e roteadores.
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Porém, ndo apenas os agricultores mais velhos necessitam de apoio, mas também os
mais jovens. Segundo Nikander, Manninen e Laajalahti (2020), mesmo os agricultores mais
jovens e mais experientes em tecnologia também necessitam de auxilio. Em geral, um grande
problema na S| na agricultura esta nas pequenas e médias propriedades, devido ao fato de que
funcionérios das fazendas ndo sdo treinados como especialistas em tecnologia, muito menos
especialistas em seguranca cibernética.

De acordo com Souza et al. (2024), os ataques cibernéticos no setor agricola inserem-
se em um contexto mais amplo do que o das operagdes de informacéo, tornando urgente a
implementacdo de medidas de seguranca, dada a precarizacdo da seguranca digital no cenario .
A rapida evolucéo tecnoldgica no ambiente agricola, aliada a falta de barreiras de protecéo, abre
fronteiras para novas exploracdes e ataques que podem afetar ndo apenas a cadeia de producéo,

mas o setor agricola em sua totalidade.

3. Metodologia

A metodologia do projeto consiste em uma pesquisa bibliografica e exploratdria. Os
materiais utilizados para a revisdo baseiam-se em artigos cientificos e documentagdes que
abordem assuntos relevantes ao tema principal: AP, 10T, ciberataques e avanco tecnolégico no
meio agricola.

O desenvolvimento da pesquisa ocorreu através da leitura e analise de materiais
relacionados a artigos, trabalhos cientificos e livros, nas principais bases de material académico
como: Google Académico, ScIELO (internacional), IEEE Xplore e outras bases.

Grande parte dos resultados relacionados ao tema, sdo pouco referenciados e escassos
em relacdo a importancia do assunto. Além disso, diante das referéncias colhidas, foi possivel
observar que apenas 4 artigos que abordam o tema AP, discorrem sobre a SlI, como ilustra a
Tabela 1.
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Tabela 1 — Artigos os quais abordam Sl na AP

Preventivas

N° Titulo do Artigo Autores Ano Resumo

1 Cybersecurity for the Internet | Racovita 2021 | Este artigo aborda desafios e
of Things and Artificial Monica oportunidades na ciberseguranca em
Intelligence in the AgriTech loT e Inteligéncia Artificial no setor
Sector Agritech.

2 Cyber Attacks on Smart Sina 2020 | Artigo que aborda uma discussao
Farming Infrastructure Sontowski, et sobre ataques que exploram

al. vulnerabilidades em redes de
fazendas inteligentes.

3 A Review on Security of Smart | Abbas 2021 | Exame dos aspectos de seguranca na
Farming and Precision Yazdinejad, et Agricultura de Precisao, fazendas
Agriculture: Security Aspects, | al. inteligentes e tipos de ataques.
Attacks, Threats, and
Countermeasures.

4 Ciberseguranca na Agricultura | Ana Laura 2024 | Estudo que explora a ciberseguranca
de Precisdo: Exploracéo a Onofre de na Agricultura de Precisdo no Brasil,
Aplicacdo de Medidas Souza, etal. destacando lacunas no setor e a

necessidade de medidas de
Seguranga.

Fonte: Elaborado pelos autores (2024)

Todos os referenciados foram submetidos a uma analise rigorosa quanto a origem dos

arquivos utilizados, os quais foram publicados por congressos, universidades, revistas, entre

outros, e possuiam boa reputacdo e renome em geral. Ademais, foi levada em consideracédo a

relevancia e a qualidade do material, bem como a quantidade de materiais relacionados que

citavam as presentes referéncias utilizadas.

A Figura 1, demonstra o processo metodoldgico para a selecdo das publicacdes

utilizadas como referéncia na pesquisa. Foram identificadas publicacbes em quatro categorias

principais: Seguranca da Informacéo (13 artigos), Agricultura de Precisdo (12 artigos), 1oT (10

artigos) e Seguranca da Informacdo em Agricultura de Precisdo (18 artigos) e apos isso foram

escolhidos os artigos que preenchiam melhores os requisitos desejados pelos autores.
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Figura 1 - Diagrama do processo de sele¢do dos materiais utilizados

v

Total de Publicacdes
utilizadas como
referéncia
(28)

Fonte: Elaborado pelos autores (2024)

4. Resultados e Discussoes

Ao longo do desenvolvimento deste trabalho, foi possivel identificar uma lacuna
significativa na area de Sl aplicada a AP. Embora haja um grande investimento em novas
tecnologias e integracdes com dispositivos digitais, conforme mencionado nas secGes sobre
0T, a importéncia da SI na AP ndo tem recebido a devida atencdo. Como apontado

previamente, a SI desempenha um papel crucial nesse contexto, portanto, através da revisdo

bibliogréafica, o objetivo € dar destaque para essa area.

O estudo conduzido por Naresh e Munaswamy. (2019), expde uma analise dos sensores
de loT frequentemente empregados na AP, sendo que os autores desenvolveram uma tabela
elucidativa desses dispositivos e suas funcdes, que desempenham papéis especificos e

essenciais no monitoramento de variaveis ambientais, fornecendo dados criticos que auxiliam

www.fatecseg.com.br
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na tomada de decisdes e na melhoria da eficiéncia das operagdes na AP. A Tabela 2 os

apresenta, acompanhados de uma breve descrigéo de seu funcionamento.

Tabela 2 - Principais sensores de 10T utilizados na AP

Sensor de umidade do solo

Sensor de nivel de 4gua

Sensor de
umidade do ar

Sensor de
temperatura

Detecta se 0 solo esta imido,
enviando uma saida que
deixa o circuito aberto
guando o solo se encontra
seco, e enviando saida que
deixa o circuito fechado
quando o solo estiver tmido.

Boias feitas de material leve
e ndo elétrico, com
marcadores visuais para
mapear e medir niveis de
agua, podem ser conectadas
a mecanismos para
controlar o nivel do liquido.

Resistor sensivel a
umidade que
produz saida
relativa a
temperatura.

Sensor que processa
informacdes
incorporadas para
calcular temperatura,
informando uma saida
elétrica em graus
Celsius.

Fonte: Elaborado pelos autores com base em Naresh e Munaswamy (2019).

As questdes de Sl na AP ganharam ainda mais importéncia, a medida que o setor
agricola passa a depender cada vez mais de 0T, analise de dados e sistemas interconectados,
tornando o ambiente suscetivel a vulnerabilidades e ataques cibernéticos (Ongadi, 2024). Dessa
forma, nota-se a suma importancia de serem aplicados critérios de seguranca, capazes de
garantir a estabilidade agricola.

De acordo com Yazdinejad et al. (2021), os principais parametros de seguranca para AP
podem ser descritos em alguns aspectos: privacidade e confidencialidade, em que a privacidade
protege dados pessoais e assegura que os individuos possam controlar o compartilhamento de
suas informacdes, enquanto a confidencialidade impede o acesso ndo autorizado a informacgoes
estratégicas e sensiveis, como dados sobre plantio e desempenho de culturas agricolas;
integridade, que se trata de assegurar que as informac6es ndo passem por alteracGes indevidas,
por exemplo, no caso das informacdes sobre disposicdo de agroquimicos nas plantacdes, que
se alteradas, podem causar danos irreversiveis a colheita ou alteracdo de dados de analise que
geram diagnosticos sugeridos pelos softwares 10T; disponibilidade, responsavel por assegurar
que os servicos e informacBes estejam disponiveis para seu uso, como, na analise de
informacGes usadas para auxilio em tomada de decisdes, e confianca, que impossibilita uma
pessoa de falsificar identidade, por exemplo, um atacante concorrente obter acesso de um

individuo nos sistemas e infiltrar-se para capturar dados.
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A importancia da seguranca cibernética na AP € evidenciada por incidentes que expdem
as consequéncias de vulnerabilidades exploradas em ataques digitais. Por exemplo, a Dole, uma
das maiores empresas de alimentos do mundo, foi vitima de um ataque de ransomware
(software malicioso usado para extorquir vitimas por meio de criptografia dos dados) em
fevereiro de 2023, o que causou uma paralisacdo temporaria das operacdes de producdo na
América do Norte e comprometeu a distribuicdo de produtos para redes de supermercados,
resultando em escassez em diversas localidades (Lyngaas, 2023). Além de interromper a cadeia
de abastecimento, o incidente destacou o impacto direto de uma violagdo de seguranga
cibernética na disponibilidade e continuidade dos servi¢cos essenciais para o setor.

Outro caso significativo é o ataque a JBS, a maior processadora de carne do mundo, em
2021. Nesse episodio, hackers exigiram um resgate milionario para restaurar o funcionamento
dos sistemas, apds a interrupcao das operagdes nas industrias produtoras de carne dos Estados
Unidos, Canada e Australia. Esses exemplos ndo apenas demonstram a vulnerabilidade das
cadeias de abastecimento alimenticio a ataques cibernéticos, mas também evidenciam os custos
e o efeito de tais ameacas sobre a seguranca de setores essenciais (Forbes Agro, 2024).

Os dispositivos e sistemas empregados na AP muitas vezes foram projetados antes do
surgimento de ameacas digitais complexas, o0 que contribui para 0 aumento das
vulnerabilidades. Com frequéncia, tecnologias como sensores de irrigacdo e controle de
temperatura ndo possuem as devidas protecdes contra ataques, tornando-se alvos atrativos para
cibercriminosos e aumentando o risco de comprometimento de dados criticos, indispensaveis
para 0 manejo sustentavel e eficiente das producdes agricolas (Forbes Agro, 2024).

Uma demonstracdo concreta da aplicacdo direta da protecdo de dados pode ser
observada nos sistemas inteligentes, como, de monitoramento climatico. Conforme ressaltado
por Angyalos, Botos e Szilagyi (2021), em seu estudo, os dados coletados pelos sistemas séo
aproveitados para mapear as condi¢coes meteoroldgicas e selecionar as culturas mais adequadas.
Ao garantir a seguranca adequada desses dados, € assegurado que as informacgdes permanecam
integras e confidenciais, contribuindo para a tomada de decisdes. Essa abordagem ndo apenas
melhora a eficiéncia operacional, mas também contribui para a sustentabilidade e rentabilidade
a longo prazo das operacdes agricolas.

A adocdo e conscientizacdo em relacdo a SI na AP implicam em melhoria de seguranca

dos procedimentos, vantagem competitiva, diminuigdo de gastos como resgates de roubo de
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dados, visto que, segundo Angyalos, Botos e Szilagyi (2021), no caso de um agricultor ter que
decidir entre pagar determinada quantia a um atacante, ou uma interrupcao e dano catastréficos
na fazenda, o pagamento seré o escolhido, e os atacantes tém consciéncia disso.

Além disso, a implementacao eficaz de medidas de Sl no setor agricola desempenha um
papel crucial na manutencdo da estabilidade do fornecimento de alimentos. Como observado
no trabalho de Bowcut (2024), um ataque cibernético direcionado a uma empresa de alimentos
e agricultura pode causar interrupc¢des na producao e distribuicdo de alimentos, potencialmente
resultando em falta de alimento e alta de precos no mercado. Essa instabilidade afeta os
produtores e a indUstria, e tem consequéncias significativas para os consumidores e na cadeia
de alimentos global. Portanto, o investimento em seguranga também se torna essencial para
preservar a estabilidade e seguranca do abastecimento alimentar global.

Assegurar a resiliéncia dos sistemas de AP contra ameacas cibernéticas ndo s protege
as informacdes, mas também fomenta a confianga entre os agricultores e as partes interessadas
(stakeholders), facilitando a integracdo responsavel e segura de tecnologias avancadas nas
praticas agricolas contemporaneas (Ongadi, 2024).

Em suma, a AP enfrenta desafios significativos em termos de Sl, especialmente com a
crescente dependéncia de tecnologias digitais e interconectadas. A implementacao eficaz de
medidas de seguranca protege os dados sensiveis e as operacdes agricolas, assim como também
é crucial para garantir a qualidade e seguranca dos produtos alimentares, preservar a
estabilidade do fornecimento de alimentos e promover a confianca entre os stakeholders. De
uma forma geral, os beneficios da implementacdo de SI na agricultura, superam
significativamente os riscos, enquanto sua auséncia causa multiplos prejuizos, portanto, o
investimento de SI na AP se faz necessario, uma vez que se torna essencial para enfrentar as

ameacas emergentes e garantir a eficiéncia do setor agricola moderno.

5. Considerac0es Finais

Ap0s extensa revisao bibliografica, constatou-se que o nimero de estudos relacionados
a Sl na AP ndo acompanha o ritmo dos avancos tecnoldgicos nesse setor. O aumento das
ameacas no setor agricola é evidente devido a rapida necessidade da adocdo de tecnologias
emergentes, como loT, fomentadas pela indispensabilidade no aumento da eficiéncia,

desempenho e da competitividade. Essas tecnologias, quando conectadas a Internet, ampliam o
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cenario de vulnerabilidades, prejudicando potencialmente as plantacbes e comprometendo a
integridade das informacdes essenciais para a producéo agricola.

Destaca-se a importancia crucial da implementacdo de seguranga nessas tecnologias,
pois a falta de atencdo a essa questdo pode. Além disso, a Sl € indispensavel para mitigar a
chance de ataques que afetem 0s processos agricolas e proporcionem acesso a dados como, a
quantidade adequada de nutrientes no solo e 0 uso correto de agrotdxicos, preservando tanto a
produtividade quanto a satde dos consumidores.

Observou-se que a maioria dos estudos revisados é recente, possuindo menos de dez
anos, indicando a necessidade de mais pesquisas e aprofundamento na area. Dada a importancia
estratégica da agricultura na economia global, é primordial maior prudéncia e investimento na
Sl nesse setor. A conscientizacgdo e o treinamento sdo fundamentais para proteger toda a cadeia
de producéo agricola contra ameacas cibernéticas.

Para futuras pesquisas e desenvolvimentos, sugere-se um foco maior na aplicacdo de
IoT e tecnologias robustas para monitorar e assegurar dados na AP. Essas iniciativas sao
decisivas para mitigar os riscos e prejuizos associados a falta de seguranca nas tecnologias

agricolas emergentes.
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