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Resumo

A digitalizagdo e automagdo na Industria 4.0 exigem uma abordagem
estruturada para a seguranga de dados. Veiculos Guiados Automatizados (AGVs) e
Controladores Logicos Programaveis (CLPs) sdo essenciais para a eficiéncia
operacional, mas a prote¢do das informagdes entre esses sistemas é frequentemente
subestimada, tornando-as vulneraveis a riscos cibernéticos. Este estudo investiga a
implementacdo de solugdes que garantem a seguranca dos dados em ambientes
industriais, com o objetivo de desenvolver e aplicar medidas de seguranga cibernética
para AGVs e CLPs, utilizando a metodologia Design Science Research (DSR) para
validar a eficacia das intervengdes propostas. A metodologia DSR foi aplicada em cinco
etapas: identificagdo do problema, definicdo de objetivos, design e desenvolvimento
do artefato, demonstragéo da solugéo e avaliagdo dos resultados. A solugédo proposta
integrou o AGV a rede, utilizando o Microsoft Power Bl para monitorar dados em tempo
real, com comunicacgao segura. Ademonstragao revelou que a integracéo do Power Bl

com os AGVs facilitou a andlise de dados operacionais. Especialistas relataram
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melhorias significativas na eficiéncia operacional, com reducbes de até 25% nos
tempos de ciclo e 50% nas falhas recorrentes, estabelecendo um padrdo para a
seguranca de dados em AGVs e CLPs.

Palavras-chave: Ciberseguranca, Protegdo de Dados, Automacgao Industrial,
Manutencao Preventiva, Design Science Research (DSR).

1- INTRODUGAO

A crescente digitalizagdo e automacao nas industrias, especialmente na era da
Industria 4.0, demanda ateng&o especial a seguranca de dados. Veiculos Guiados
Automatizados (AGVs) e Controladores Légicos Programaveis (CLPs) desempenham
papéis cruciais na otimizagdo de processos industriais. No entanto, a protecao dos
dados trocados entre esses sistemas € frequentemente negligenciada, expondo as
operagdes a riscos cibernéticos. A seguranga cibernética em ambientes industriais,
portanto, ndo é apenas uma questao técnica, mas um requisito estratégico para a
continuidade operacional e protegéo de ativos (Kumar e Gupta, 2023).

Aimportancia da seguranca de dados se reflete em diversas areas, incluindo a
manutengao preventiva, onde a disponibilizagdo de informagdes em tempo real pode
prevenir falhas e aumentar a eficiéncia. As industrias enfrentam desafios para integrar
solugdes que garantam néo so a eficiéncia operacional, mas também a seguranga das
informagbes. Essa relevancia é destacada no contexto do Internet das Coisas
Industrial (lloT), onde as tecnologias de Operagéo (OT) e Informagéo (IT) estdo cada
vez mais interligadas. A evolugdo do lloT traz a tona uma série de ameagas que
desafiam a segurancga dos dados, exigindo uma abordagem integrada para a protegéo
dasinformagdes em ambientes industriais. Assim, a escassez de pesquisas que tratam
da intersecgdo entre automacdo, seguranca cibernética e gestdo de dados se torna
ainda mais evidente (Mekala et al., 2023).

Embora existam estudos sobre AGVs e CLPs, ha uma lacuna significativa no
que diz respeito a seguranca dos dados trocados entre eles. A literatura carece de
investigacbes que integrem praticas de seguranga cibernética diretamente no design
e operacao desses sistemas, especialmente em relacdo a manutengdo preventiva.
Essa questéo é critica em um contexto onde a manufatura inteligente, impulsionada

pela Industria 4.0, esta em ascenséo, exigindo a integracdo de tecnologias de Internet



das Coisas (loT) e computagdo em nuvem. A falta de um foco em seguranca
cibernética nas fases iniciais do desenvolvimento de sistemas de manufatura pode
resultar em vulnerabilidades significativas, expondo as operag¢des industriais a riscos
de ataques cibernéticos, que podem levar a danos econdmicos e a interrupgao das
operacgdes. Portanto, esta falta de integracéo entre teoria e pratica motiva este estudo,
que busca desenvolver solugbes que abordem a seguranca dos dados em ambientes
industriais (Tuptuk & Hailes, 2018).

O objetivo deste estudo é implementar uma solugdo que fornega a seguranga
de dados em AGVs e CLPs utilizando o Design Science Research (DSR). Este artigo
esta estruturado em cinco se¢des: a primeira apresenta aintroducéo. A segunda begéd
apresenta a revisao da literatura, focando a disponibilizacdo de dados na manutencgao
preventiva, a utilizagdo de AGVs na Industria 4.0 e a fungao dos CLPs nesse contexto.
A terceira seg¢do descreve a metodologia, detalhando o DSR e sua aplicagdo neste
estudo. A quarta segdo aborda a analise e discussao dos resultados obtidos, enquanto

a quinta segao apresenta as conclusdes e recomendagdes para futuras pesquisas.

2- REVISAO DA LITERATURA

A revisdo da literatura aborda os temas de disponibilizagdo de dados na
manutencao preventiva, veiculos guiados automatizados (AGVs) e controladores
I6gicos programaveis (CLPs) se fundamenta em trés pilares principais: coleta e analise
de dados para manutengdo, seguranga cibernética no ambiente de automagéo
industrial e interoperabilidade entre sistemas para operagbes mais seguras e

eficientes.

2.1 Disponibilizagdo de dados na Manutencio Preventivas em ambientes

industriais

A disponibilizagdo de dados na manutengdo preventiva tem se intensificado
devido a digitalizagdo nas industrias e a crescente conectividade dos sistemas. A
implementagdo de modelos baseados em dados possibilita a andlise preditiva,
utilizando algoritmos de machine learning para antecipar falhas e otimizar a utilizagéo
de equipamentos (ZHANG; YANG; WANG, 2019).

{ Comentado [SADS1]: Trocar por capitulo




A integragdo de sensores avangados e sistemas de monitoramento continuo
possibilita a coleta de dados de desempenho em tempo real, permitindo intervengdes
proativas antes da ocorréncia de falhas (PECH et al., 2021). Essa abordagem n&o
apenas minimiza o tempo de inatividade nao planejado, mas também melhora a
produtividade, contribuindo para a eficiéncia operacional nas industrias (JIANG et al.,
2021).

No entanto, a eficacia da manutengéo preventiva em ambientes industriaisainda
enfrenta desafios significativos que podem comprometer seu pleno potencial. A
auséncia de estruturas de dados adequadas e bem definidas limita ndo apenas a
andlise aprofundada dos dados coletados, mas também o desenvolvimento de
solugbes mais eficazes e inovadoras que poderiam otimizar os processos de
manutencdo (ACHOUCH et al., 2022). Além disso, é crucial ressaltar que a
digitalizagéo e a aplicagdo de tecnologias de big data sdo fundamentais para a criagédo
de sistemas de manutengdo proativa que nao apenas aumentem a eficiéncia
operacional, mas também agreguem valor significativo aos processos industriais em
geral (PAPADOPOULOS et al., 2021).

A coleta e analise continua de dados permitem identificar tendéncias e padrbes
que, muitas vezes, nao sao visiveis em inspegdes visuais convencionais. Isso resulta
em intervengbes mais precisas e eficazes, contribuindo para a redugéo de falhas e
melhorando a disponibilidade dos equipamentos (XU et al., 2020). Portanto, para que
a manutencgéao preventiva atinja seus objetivos, & essencial superar as limitagdes atuais
e adotar uma abordagem mais integrada que aproveite as tecnologias emergentes e a
analise de dados.

2.2 AGVs na Industria

Os Veiculos Guiados Automaticamente (AGVs) desempenham um papel
fundamental na automacdo dos processos de manufatura, contribuindo para a
seguranca e a eficiéncia no transporte de materiais (COSTA; BUENO, 2024). Ao
automatizar o transporte interno, os AGVs reduzem a mao de obra humana e,
consequentemente, aumentam a eficiéncia operacional, especialmente em ambientes
como armazéns automatizados e linhas de producédo (KUBASAKOVA; KUBANOVA;
BENCO, 2024).



Equipados com sensores avangados, os AGVs monitoram o desempenho e a
condigao em tempo real, permitindo a coleta de dados que facilita a implementacao de
sistemas de manutengédo preventiva (JAVED; MURAM; PUNNEKKAT; HANSSON,
2021). Essa abordagem capacita as equipes de manutengédo a analisar os dados
coletados para identificar tendéncias e realizar manutengbes proativas antes que
falhas ocorram, otimizando assim as operagbes e melhorando o desempenho do
sistema (MENDES; GASPAR; CHARRUA-SANTOS, 2023).

Os AGVs estao interconectados por meio da Internet das Coisas (loT),
possibilitando a comunicagdo em tempo real com outros dispositivos e sistemas sobre
localizagdo, estado da carga e necessidades de manutengdo (STOJ et al., 2023). Essa
comunicagdo integrada ndo apenas otimiza o fluxo de trabalho, mas também
apresenta desafios significativos em relacdo a seguranca cibernética (WAI; LEE,
2023).

A adogéo de protocolos de seguranga a fim de proteger a comunicagéo e evitar
ataques, reduz os riscos a operagdo e a integridade dos dados. Medidas como
autenticagdo de usuario e criptografia sdo essenciais para garantir a protegdo dos
AGVs e assegurar conformidade com normas de seguranca cibernética (JAVED et al.,
2021).

2.3 Controladores Légico Programaveis na Industria 4.0

Os Controladores Logicos Programaveis (CLPs) sdo elementos essenciais na
automagéo dos Veiculos Guiados Automaticamente (AGVs), possibilitando o controle
eficiente e a comunicagéo entre seus diversos componentes (OYEKANLU et al., 2020).

A falta de padrdes de configuragdo e o desalinhamento com diretrizes dos
fabricantes, como as recomendagdes da Siemens em relagdo a certificados de
autoridade, elevam a vulnerabilidade de seguranga e a probabilidade de falhas
operacionais (MASIP-BRUIN et al., 2021).

A adogéo de padrées como o OPC-UA (Open Platform Communications Unified
Architecture) € uma pratica recomendada para garantir a interoperabilidade e a
seguranca de sistemas automatizados (CAVALIERI, 2021). Sem as devidas
configuragdes de seguranga implementadas, os Controladores Logicos Programaveis

(CLPs) presentes nos Veiculos Auténomos (AGVs) se tornam extremamente



vulneraveis a ataques cibernéticos (OYEKANLU et al., 2020). Para garantir a protecdo
adequada dos Controladores Légicos Programaveis (CLPs) em Veiculos Guiados
Automaticamente (AGVs), é essencial implementar solu¢des de seguranca robustas e
manter as configuragdes atualizadas constantemente (KUBASAKOVA et al., 2024).

A implementagao de praticas recomendadas pelos fabricantes de CLP, como a
instalagdo de certificados digitais, adiciona uma camada adicional de seguranca,
protegendo contra acessos ndo autorizados e manipulagéo maliciosa dos sistemas
(HAJDA; JAKUSZEWSKI; OGONOWSKI, 2021). Essa conformidade com as melhores
praticas ndo apenas assegura uma comunicagdo segura entre os dispositivos, mas
também aprimora a gestdo dos AGVs, promovendo a continuidade das operagdes € a

integridade do sistema.

3- METODOLOGIA

Os métodos utilizados foram a revisdo da literatura e o Design Science
Research (DSR). Areviséo da literatura foi estruturada em trés capitulos abordando os
temas relacionados a AGV, CLP e Ciberseguranga. Os topicos foram analisados e
forneceram os conceitos tedricos para o desenvolvimento do projeto, a partir da revisao
de artigos e livros sobre os temas mencionados.

A revisdo da literatura € um método de pesquisa académica, que permite a
analise das informagdes existentes sobre um determinado tema. Segundo Fink (2019),
trata-se de uma abordagem que busca identificar, avaliar e integrar as contribuicdes
de estudos prévios, identificando lacunas e direcionando novos trabalhos. Esse
método serve para fundamentar a aplicagéo pratica das teorias e identificar onde ha
espaco para inovagao.

O Design Science Research (DSR) é uma abordagem voltada para o
desenvolvimento de métodos e solugdes que buscam resolver problemas complexos
em diversas areas do conhecimento. Essa metodologia, focada na criagéo e avaliagio
de artefatos, tem sido aplicada para lidar com desafios praticos e tedricos na
Engenharia Industrial, destacando sua capacidade de gerar solu¢des baseadas em
evidéncias tedricas e praticas (Goecks et al. 2021).

Promovendo melhorias praticas através da criagcao e avaliagéo de solugdes, o
DSR pode ser aplicado na area da engenharia de software ao desenvolver

aprimoramento de seguranca de sistemas e criacdo de novas arquiteturas de
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computadores. Na area da gestdo organizacional é utilizado para otimizar os
processos e melhorar desempenhos. Essas aplicagdes demonstram a flexibilidade do
DSR em diferentes contextos visando a inovagédo (UYSAL; MERGEN, 2021).

A estrutura metodolégica do DSR é composta por cinco fases essenciais, a
primeira etapa consiste na identificagdo do problema, que envolve a compreensao do
desafio a ser resolvido. Na segunda etapa foca-se na definicdo dos objetivos de
solugéo, com a elaboragéao de critérios que guiardo a criagado da solugéo. Em seguida,
na terceira etapa é elaborado o design e desenvolvimento do artefato abrangente a
construgao da solugao proposta. Apds, na quarta etapa é apresentada a demonstragéo
da solugéo, por meio de testes e validagdes para verificar sua eficacia, e finalizando
junto a quinta etapa com a avaliagdo e comunicagdo, com a finalidade de analisar os
resultados obtidos e compartilhados com os envolvidos no desenvolvimento do projeto
(Peffers et al 2007).

ETAPA 1
Identificacio
—lp do
Problemainicial ~ problema
ETAPA 2
Definigédo
Explicagdo do do
problema wm
paraa ETAPA 3
solugdo
: da soluglio
ETAPA 4
proposta de
solugdo daleoks w
ETAPA 5
Teste da solugio
Validaglio -
da solugio
Solughio avaliada
@:igura 1: Estrutura das fases do DSR] ”“__,_..A.--‘»-{Comentado [SADS2]: Padronizar imagem

Fonte: adaptado de Peffers (2007)

3.1 Identificagao do problema



A primeira etapa do DSR iniciou-se apds visitas técnicas a uma empresa
fabricante de Veiculos Guiados Automatizados (AGVs), alguns problemas foram
identificados referentes a seguranga dos hardwares e softwares contidos nos AGVs o
que gera um comprometimento de acesso a conectividade do equipamento a rede,
além do desempenho operacional.

Uma das vulnerabilidades encontradas foi a falta de protocolos de segurancga,
como autenticagao do usuario e criptografia de senhas. Essa falha de seguranga causa
o risco de acesso indevido ao sistema dos AGVs, expondo a integridade dos dados
armazenados.

Outro ponto critico foi a falta de padrdées de configuragdes aplicados aos CLPs
inseridos nos AGVs. A estrutura ndo atendia as recomendagdes da fabricante Siemens
que sugere a aplicagdo de certificados de autoridade nas portas de comunicagao.

Falta do protocolo HTTPS(Hyper Text Transfer Protocol Secure) para o envio e
recebimento dos dados pela Internet, que restringe o desenvolvimento pds-venda de
aplicativos e atividades baseadas em analise de dados. A figura 2 apresenta a troca

das informagdes do AGV com o servidor WEB por meio do protocolo HTTPS.

ET200SP

CPU 15105P-1 PN

Figura 2: AGV e a interface atual
Fonte: Autores (2024)

8.2 Definigdes dos requisitos para a solugio

Apds as identificacbes e analises dos problemas a segunda etapa do

Comentado [WL3]: inserir quais pontos serdo
abordados na melhoria de forma que os resultados
venham eliminar as vulnerabilidades/problemas citados
no capitulo 4.1




DSR definiu-se os requisitos para serem aplicados na solugdo em quatro fases

conforme indicado na Figura 3.

Implementar

Aplicagdo da
estratégia de

P
Desenvolver o
programa na

Implementar
armazenamento

protocolor "Defesa em plataforma em nuvem.
SHA256RSA Profundidade”. Siemens TIA
para garantir Em Portal V16.

interagéo conformidade
segura com a com a norma

web. IEC 62443,

Implementar
controle de
dados em
blocos (DB).

Frantir gue o
dados sejam
acessiveis
apenas por
sistemas
autorizados.

Figura 3: Estrutura da proposta aplicada a solugéo
Fonte: Autores (2024)

O primeiro requisito visa garantir a interacdo da seguranga dos AGVs com a
web, utilizando o protocolo de autoridade SHA256RSA, de acordo com Gollmann
(2011), esta fungéo convertera os dados em um Unico valor de 256 bits, garantindo que
qualquer mudanga nos dados resultara em uma grande mudanga na criptografia. Este
protocolo permitira a criptografia dos dados e autenticagdo dos usuarios, garantindo
que apenas sistemas ou usuarios autorizados possam acessar informagbes
transmitidas. Este certificado fornece a seguranga necessaria para proteger o sistema
do AGV contra potenciais ameacas, assegurando a confidencialidade das informacdes

transmitidas.



O segundo requisito permite o acesso ao sistema de forma controlada em
fungdo da autenticagdo e criptografia de senhas no hardware dos AGVs. Estes
métodos serdo complementados pela utilizagdo da estratégia de "Defesa em
Profundidade", que consiste em uma abordagem de protegdo em varias camadas. Esta
estratégia serve para estabelecer defesas contra invasdes e garantir a conformidade
do sistema com a norma global IEC 62443, que define diretrizes de seguranca
cibernética para sistemas industriais.

No terceiro requisito sera desenvolvido um programa para ser utilizado no CLP
responsavel pelo controle do AGV, a plataforma utilizada para o desenvolvimento sera
Siemens TIA Portal V16. Sera incluido programas na linguagem de blocos de dados
(DB) contento a transmissao das informagdes do AGV com o objetivo de garantir que
todos os dados fundamentais para o funcionamento do veiculo estejam disponiveis
apenas para os sistemas autorizados e usuarios. Neste processo sera implementado
processos internos de controle e verificagdo para garantir a integridade das
informacdes.

Por fim, o ultimo requisito sera implementado medidas para assegurar o
armazenamento de dados do AGV em nuvem, garantindo o acesso remoto as
informagbes coletadas, como o processamento, a integridade, a protecdo e a
acessibilidade dos dados. Dessa forma sera possivel monitorar constantemente o
AGV, o que elevara a eficiéncia da manutengao preventiva, reduzindo possiveis falhas

inesperadas.

3.3 Desenvolvimento solugao

Na terceira etapa do DSR o desenvolvimento da solugéo iniciou-se com a
identificacdo das vulnerabilidades de seguranca nos AGVs, que comprometeram a
integridade dos dados e a conectividade. Aimplementagéo de protocolos e padrbes de
seguranga tornou-se indispensavel para eliminar os riscos. A metodologia empregada
baseou-se em requisitos especificos para assegurar a comunicagao segura entre os
AGVs e a infraestrutura de rede. Este processo envolveu a ativagéo de protocolos de
seguranga, a criagdo de um sistema de autenticagdo robusto e o desenvolvimento de
uma interface de monitoramento, visando garantir a confidencialidade e a integridade

dos dados em ambientes industriais.
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[ O primeiro requisito envolveu ativacdo do protocolo de comunicagao por meio

da configuracédo do servidor web na unidade de Controle Légico Programavel (CLP),
especificamente na CPU (Central Processing Unit), O protocolo HTTPS foi
implementado, restringindo conexdes nao autorizadas. O certificado de autoridade
SHA256RSA foi escolhido, pois oferece seguranga, garantindo que qualquer alteragédo
nos dados resulte em modificagbes significativas na criptografia. Essa escolha foi
fundamental para assegurar que apenas usuarios e sistemas autorizados possam
acessar as informagdes sensiveis. AFigura 4 ilustra a implementacéo deste Certificado

de Autoridade (CA), demonstrando a seguranga aprimorada na troca de dados.

Create a new certificate X
CcA

Chooze how the new certificate is to be signed
(O selfsigned
(® signed by certificate authority

CAname: | 2: Siemen: TIA Project(SKOOVH59IU-D9 1 KLl w

Certificate parameter
Enter the parameters for the new certificate
Common name of subject: | PLC-1/Webserver6

Signature: | sha256RSA -

Valid fom: |June 28, 2
Valid until: [June 28, 2037 12:00: 00 AM ~
Usage: | veb server -
Subject Alternative Name Type Velue
(SAN): =
DNS
w

DNS 192.168.1.1

oK | Cancel

Figura 4: Certificado de autoridade SHA256

Fonte: Autores (2024)

O Certificado de Autoridade (CA) foi exportado da CPU do CLP em multiplos
formatos utilizando o gerenciador de certificados, garantindo compatibilidade com
diferentes plataformas. Na sequéncia, o certificado foi importado e instalado
diretamente no navegador web, estabelecendo uma relagdo de confianga entre o
servidor e o cliente. O certificado dainterface web foi incorporado ao CLP, assegurando
a integridade e a seguranga da comunicagdo. Em seguida, foram criados usuarios,
definidas senhas e estabelecidos os respectivos privilégios de acesso, como ilustrado

na Figura 5.

{ Comentado [p4]: A primeira etapa do requisito




General | 1Utags | System constants | lexts

| 3@ Certificate Information " [V Enable automatc update
This CA Root certificate is not trusted. To enable trust, Updote el |10
install this certificate in the Trusted Root Certification
User management

Name
Evenbody
Mercelo

Issued to:  Siemens TIA Project{¥FAEMXUILUSCMGZFCVA)

Issued by: Siemens TIA Project(FxEMxIcnMg2FCvA)

Valid from 7/ 3/ 2019 to 7/ 3/ 2037

instal Certifcate. .|

Figura 5. Instalag&do na web do certificado e criagédo de usuarios e senha
Fonte: Autores (2024)

O segundo requisito, fase de configuragédo de seguranga do CLP, definiu-se
um esquema de acesso controlado. Os usuarios obtiveram permissdo somente para
leitura das informagdes. A autenticagdo foi assegurada por senhas assinadas e
criptografadas, em conformidade com as diretrizes da norma IEC 62443. A
implementagdo de certificados globais para verificagdo da identidade do usuario
garantiu a integridade do sistema, prevenindo acessos néo autorizados, conforme

demonstrado na Figura 6.

Activate sec.. Name

l,_:; No securit

Basic128Rsa15 - Sign
Basic128Rsa15 - Sign & Encrypt
Basic256 -Sign

Basic256 -Sign & Encrypt

(v Basic2565ha256 - Sign
() Basic2565ha256 - Sign & Encrypt
Access level Access Access pemi..
HMI Read Write Password
() Full access (no protection) v v v -
(® Read access v v
() HM access v
™ a
() No access (complete protection)
< n »

Figura 6. Configuragéo protegao e seguranca.

Fonte: Autores (2024)
No terceiro requisito para desenvolvimento da programagéo utilizou o software
da plataforma Siemens TIA Portal V16, permitindo a programac¢do em linguagem de

controle estruturada (Structured Control Language - SCL). Uma lista de varidveis

12



relevantes para o monitoramento dos AGVs foi criada, incluindo parametros criticos
como estado da bateria e diagnésticos operacionais, diregdo, horimetros e tragcdo. A
implementagéo de blocos de dados (Function Block - FB e Data Block - DB) garantiu a
captura e armazenamento eficaz dessas informagbes. Essa escolha de linguagem
proporcionou flexibilidade e eficiéncia na programagao, permitindo a replicagdo do
cédigo para diferentes AGVs, como ilustrado na Figura 7, otimizando o gerenciamento

de dados operacionais.

e = PG EEE ICE ]
2016_DATA_1500_T0_319

dbobbbadbbbbbbbbbdbbbd

-]
@
=]
=]
=]
]
@
=]
@
@
=]

HEDE DT E SR
INDUDDDANDOD

i[nun]u]

Figura 7: FB - Function Block e Data Block do programa

Fonte: Autores (2024)

No quarto requisitoocorreu a criagdo de uma interface web no CLP foirealizada
utilizando o bloco "WWW", integrado na rotina ciclica (OB1). Esta interface possibilitou
a disponibilizacao dos dados em tempo real para acesso remoto. A configuragdo da
comunicacgaoentrea CPU do usuarioe a CPU do CLP garantiu que ambos operassem
no mesmo intervalo de IP, facilitando o acesso seguro via navegador. A integracéo
com o Power BI, por meio da URL gerada, permitiu a visualizacao e andlise dos dados
coletados, como evidenciado na Figura 8. Essa implementacdo promoveu a

transparéncia e possibilitou a anélise de desempenho junto a manutencgéao preventiva.

w*  Network 3: comunicagdo com web

ENO
“GDB_Power_
RET_VAL BI".ok
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Figura 8: bloco de comunicagdo com a web.
Fonte: Autores (2024)

3.4 Demonstragdo da solugao

Na quarta etapa do DSR foi realizada a demonstragdo do funcionamento do
projeto, durante a demonstragdo, o usuario acessou o Power Bl e, ao clicar no icone
de atualizagdo, os dados foram incorporados em tempo real aos graficos do
dashboard. A interface dindmica permitiu que o usuario navegasse facilmente pelos
diferentes AGVs, selecionando filtros por més, dia, nimero de produgéo, falhas, nivel
de bateria e outras variaveis criticas.

A solucao apresentou resultados praticos no contexto industrial, oferecendo
uma interface intuitiva e segura para a gestdo dos AGVs. Além de proporcionar maior
transparéncia nas operacgdes, a integragcdo com o Power Bl promoveu uma analise
aprofundada dos dados e aprimorou as atividades de manutengéo preventiva.

Figura 9: Interface do CLP junto a integracdo dos dados no Power BI
Fonte: Autores (2024)
3.5 Validagao

Na quinta etapa do DSR referente a atividade de avaliagao, foram convidados
cinco especialistas que participaram desde as primeiras fases do DSR e
acompanharam a aplicagdo da melhoria por sete dias no AGV em uma montadora
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automotiva de caminhdes. O perfil dos participantes incluiu trés lideres de produgao,
com experiéncia variando de 15 a 25 anos na empresa, 0s quais eram responsaveis
por monitorar a producio, verificar o funcionamento dos AGVs e registrar quaisquer

falhas para direcionamento ao setor de manutengéo. Além disso, dois técnicos de
manutengdo, com 25 anos de experiéncia, foram incluidos no grupo, sendo
encarregados de realizar reparos nos AGVs conforme as ordens de servigo para

manutengdes corretivas.

4.0 Resultados e Discussodes

Apds a implementagdo da solugdo proposta para os AGVs, os resultados
operacionais apresentado pelo Power Bl com resultados praticos, os especialistas
relataram melhorias significativas na eficiéncia operacional e na manutengido dos
equipamentos conforme a figura 10. O Lider de Produgéo 1 observou uma redugao de
25% nos tempos de ciclo, resultando em um fluxo de trabalho otimizado, enquanto o
Lider de Produgdo 2 notou um aumento de 20% na capacidade de transporte,

eliminando intervengdes manuais desnecessarias.

Eventos par posta — Total de Alarmes

86:21:53

3658

Eventos por AGY Total de Eventos

SL201116 - AGVs Powerpack

Figura 10: Resultado dos indices de falhas apés a implementagao da solugéo.
Fonte: Autores (2024)

A integracéo do protocolo de seguranga com o Power Bl apresentou desafios,
como a necessidade de treinamento adicional para a equipe e a harmonizagao de
dados entre os sistemas, conforme destacado pelo Lider de Produgdo 3. Para

aprimorar o monitoramento, especialistas sugeriram a inclusdode um sistema de alerta
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em tempo real e a possibilidade de diagnésticos automaticos, que poderiam antecipar
falhas. Em relagdo a interface do sistema, a necessidade de um design mais intuitivo
foi consenso entre os especialistas, que propuseram a implementagédo de tutoriais
interativos e um dashboard personalizavel. O impacto do projeto na manutengéo foi
notavel, com redugdes de até 50% nas falhas recorrentes e melhorias de 35% na
eficiéncia da manutengéo preventiva, conforme relatado pelo Técnico de Manutengao
1e?2.

Com o objetivo de obter dados quantitativos para uma analise mais precisa e
comparativa da eficacia da solugdo implementada, foram elaboradas cinco questdes
fechadas utilizando uma escala Likert de 1 a 5, variando de "Nada confiavel" a
"Extremamente confiavel", que abordaram aspectos como seguranga, eficiéncia e
usabilidade dos AGVs. Além das questdes fechadas, foram formuladas cinco questdes
abertas para aprofundar a compreenséao sobre a eficacia da solugdo e coletar insights
qualitativos dos especialistas.

Com base nas respostas obtidas, foi possivel avaliar a solugéo esta atendendo
as necessidades dos usuarios e quais melhorias podem ser feitas para otimizar ainda

mais o processo de disponibilidade dos dados a manutengéo.

4.1 Validagao e avaliagao do aplicativo na empresa fabricante 6nibus e

caminhodes

A primeira questdo buscou determinar em que grau a implementagdo da
seguranca via SHA256RSA aumentou a confianga na integridade dos dados
transmitidos 90% dos colaboradores responderam confiavel e 10%, ndo omitiram
opinido, desta forma mostra um cenario positivo para a implementagdo de
SHA256RSA, com uma alta taxa de confianga entre os entrevistados.

Asegunda questio investigou se a integragdo com o Power Bl facilitou a analise
e a visualizagdo de dados operacionais, 100% dos colaboradores concordaram,
mostrando um cenario favoravel para implementagéo pois facilitou a visualizagéo dos
dados dos AGVs

A terceira questédo focou na percepgéo dos especialistas sobre a redugdo da

ocorréncia de falhas nao planejadas nos AGVs 100% dos colaboradores concordaram
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com uma diminuig¢do significativa das falas recorrentes nos AGVS, desta maneira
verificou que a solugéo teve a eficacia esperada.

A quarta questdo avaliou se o sistema atendeu as expectativas em relagdo a
conformidade com a norma IEC 62443, 40% dos colaboradores concordaram que o
sistema atendeu porem os outros 60% nao opinaram por ndo saber doque se frata,
desta maneira deveremos dar treinamento pros colaboradores que nao opinaram.

A quinta questdo se recomendariam a aplicagdo dessa solugéo para outras
linhas de produgdo que utilizam AGVs. 100% dos colaboradores recomendaria, dando
consisténcia a proposta da solugéo.

A sexta questdo solicitou que os participantes descrevessem 0s principais
beneficios observados apés a implementagdo da solugdo de seguranca 90%
comentaram que facilitaram visualizagdes dos dados gerados pelo agvs. Desta forma
auxiliando nas tratativas junto a manutencao.

A sétima questao sobre desafios enfrentados durante a aplicagdo do sistema e
como esses desafios foram superados,100% dos colaboradores responderam que
dificuldades foram sanadas pelos treinamentos de utilizagdo, fazendo com que a
solucéo fosse de interacéo facil.

A oitava questéo pediu sugestbes para melhorias na solugao proposta, visando
aumentar ainda mais sua eficiéncia e usabilidade. 80% dos colaboradores sugeriu
atualizagdo automatico pelo fato de estar usando o power bi gratuito esta fungdo nao
existe e 20% dos colaboradores comentaram sobre mudancgas do layout na méascara
do powerbi. estudos serdo feitos para futuras melhorias e adequacgéo.

A nona questao questionou quais impactos foram percebidos na rotina de
trabalho apds a implementagéo da solucdo, 70% dos colaboradores disseram na
diminuicdo de falhas dos agvs reduzindo a intervengdo humana, 30% aumento nas
rotinas de manutengéo preventiva, ficou explicito que os dados foram esséncias para
que a manutengao pudesse ter um norte sobre quais agvs teriam prioridade sobre a
preventiva.

A decima questao buscou entender quais caracteristicas dos AGVs poderiam
ser aprimoradas em futuras versdes do sistema. 100% dos colaboradores disseram
que é necessario coletar mais dados de visualizagao

l}’-\s melhorias relatadas pelos especialistas,como a redugao nos tempos de ciclo
e 0 aumento na capacidade de transporte, apoiam a literatura existente que discute os

avangos na automagéo industrial e a importancia da integracdo de tecnologias como
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loT e big data no contexto da Indastria 4.0 (BLANCO-NOVOAet al., 2020; RUSSMANN
et al., 2015). No entanto, os desafios identificados durante a integragdo do protocolo
de segurangca com o Power Bl destacam a complexidade das operagcbes e a
necessidade de capacitagédo continua dos colaboradores, tema amplamente abordado
por Buja et al. (2022) ao discutir a ciberseguranca na lloT. |

As sugestbes dos especialistas para a inclusao de funcionalidades adicionais,
como sistemas de alerta em tempo real, refletem uma preocupagéo crescente com a
proatividade na manutengao, alinhando-se com os principios de design recomendados
para cenarios da Industria 4.0 (HERMANN et al., 2016).

A necessidade de uma interface mais intuitiva também é um ponto critico, pois
interfaces complexas podem limitar a adog¢&do de novas tecnologias, como evidenciado
em estudos sobre interagdo humano-computador (KAGERMANN et al., 2013). O
impacto positivo observado na eficiéncia da manutengéo corretiva e preventiva ressalta
a relevancia da solugdo proposta para a operagdo dos AGVs, contribuindo para a
literatura sobre automacado industrial e oferecendo insights valiosos para futuras

implementagdes (Dempsey, 2017; Piasecki, 2014).

5. Conclusao

A pesquisa realizada ndo apenas ajuda a demonstrar a necessidade
fundamental de integrar a ciberseguranga em ambientes industriais, como os AGVs e
CLPs, a fim de atender melhor as demandas da industria 4.0, mas a solugdo
disponibilizada através do Design Science Research ajudou a melhorar a seguranga,
eficiéncia e confiabilidade dos AGVs. Com a implementagdo de protocolos como o
SHA256RSA, a integragdo com ferramentas de analise, como o Power Bl e
conformidade com normas setoriais, como a IEC 62443, onde a vulnerabilidade foi
drasticamente reduzida e o desempenho operacional aprimorado significativamente.

Os resultados obtidos, uma redugéo de 25% no ciclo de tempo e 50% nas falhas
de uso frequente, destacam a abordagem proposta e apontam para a continuidade da
agao, conforme sugerido pelos especialistas. Especialmente, melhorias que véo
garantir uma integragdo e acessibilidade com os colaboradores, como alertas em
tempo real e uma maior personalizagéo das interfaces, garantindo que as solugdes
atendam as necessidades dinamicas da industria. O estudo nZdo apenas ajuda a

esclarecer o caminho para o futuro da industria, como contribui para a construir um
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setor mais seguro, proporcionando informagdes para futuras pesquisas e

implementagdes.
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