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RESUMO

Nesse artigo apresentaremos o funcionamento basico da tecnologia blockchain,
considerada uma das tecnologias mais promissoras da atualidade, e algumas
iniciativas de possiveis aplica¢des no setor publico. Buscaremos mostrar seu possivel
impacto, os beneficios de sua utilizacdo, assim como os desafios a serem observados
para implementacdo ampla desta tecnologia. Destacamos a ascensao da tecnologia
blockchain como uma ferramenta disruptiva, indicando um crescente interesse e
investimento no uso da tecnologia no setor publico de varios paises, apresentamos
casos de uso especificos, como: o projeto de um sistema global de identificacdo de
vigjantes, iniciativa do Férum Econémico Mundial, a desestatizacdo do BNDES —
Banco Nacional de desenvolvimento, projeto de iniciativa do BNDES, no Brasil, e o
projeto americano para monitoracdo da saude da populacéo, iniciativa do Centro de
Controle e Prevencdo de Doencas (CDC) dos Estados Unidos. Conclui-se que a
utilizacdo da tecnologia blockchain tem potencial para aprimorar a execucdo de
processos governamentais, mas ressaltamos a necessidade de esforcos continuos
para superar obstaculos e maximizar seu potencial.

PALAVRAS-CHAVE: Blockchain, estratégia de negdcios, algoritmos de consenso,
inovacdo, governanca.

ABSTRACT

In this article we will present the basic functioning of blockchain technology, considered
one of the most promising technologies today, and some initiatives for possible
applications in the public sector. We will seek to show its possible impact, the benefits
of its use, as well as the challenges to be observed for the broad implementation of
this technology. We highlight the rise of blockchain technology as a disruptive tool,

indicating a growing interest and investment in the use of technology in the public



sector of several countries, analyzing specific use cases, such as: the project of a
global traveler identification system, an initiative of the Forum World Economy, the
American project to monitor the health of the population, an initiative of the Center for
Disease Control and Prevention (CDC) in the United States, and the privatization of
the BNDES — National Development Bank, a project initiated by the BNDES, in Brazil.
It is concluded that the use of blockchain technology has the potential to improve the
execution of government processes, but we emphasize the need for continuous efforts

to overcome obstacles and maximize its potential.

KEYWORDS: Blockchain, business strategy, consensus algorithms, innovation,

governance.

INTRODUGCAO

A aplicacdo da tecnologia blockchain emergiu como uma inovagdo que
transcende as fronteiras do setor financeiro e permeia diversas esferas da sociedade.
Seu potencial para revolucionar 0os processos governamentais e a prestacao de
servicos publicos tem atraido crescente atencdo de académicos, especialistas e
governos ao redor do mundo. Este artigo explora a utilizac&o estratégica da tecnologia
blockchain no contexto da administracdo publica, e sera apresentado no seguinte
formato: No capitulo 1, apresentamos uma analise do surgimento e evolucdo da
tecnologia blockchain, destacando sua origem no movimento Cypherpunk; No capitulo
2, abordaremos uma visdo geral da tecnologia blockchain, a evolucdo de sua
maturidade e principais vantagens da sua aplicacdo; No capitulo 3, destacamos a
iniciativas da aplicacdo de blockchain no setor publico, apresentamos casos de uso
especificos, como: o projeto de um sistema global de identificacdo de viajantes,
iniciativa do Férum Econdmico Mundial, a desestatizacdo do BNDES — Banco
Nacional de desenvolvimento, projeto de iniciativa do BNDES, no Brasil, e 0 projeto
americano para monitoracao da saude da populacao, iniciativa do Centro de Controle
e Prevencao de Doencas (CDC) dos Estados Unidos, em seguida apresentamos 0s
desafios para uma aplicagdo mais ampla no setor publico. Por fim, no capitulo 4,

apresentamos as consideracoes finais. A metodologia utilizada na elaboragéo deste



artigo foi baseada em pesquisa bibliogréfica, estudo sistematizado desenvolvido com
base em material publicado desde 2008, em livros, artigos e meios eletronicos, cujo

conteudo seja coerente com o objetivo da analise.

1 O SURGIMENTO DA TECNOLOGIA BLOCKCHAIN: UMA ANALISE DA SUA
EVOLUCAO E CONTRIBUICAO DE DIVERSOS ATORES.

A tecnologia blockchain e seu complexo ecossistema, que compreende a
criptografia como modo de descentralizacdo, tem como base na apreciacdo pela
liberdade, privacidade e transparéncia nas transacfes entre pessoas, iniciou-se na
década de 1990, em que jovens entusiastas da criptografia, professores, matematicos
e hackers, se reunia principalmente em foruns e listas de discusséo na internet. Em
1993 foi publicada a lista de discussao cypherpunks@toad.com. Hughes (1993),
menciona a importancia do anonimato em seu manifesto Cypherpunk, definindo que.
“‘“Um sistema anbnimo capacita os individuos a revelar sua identidade quando

desejado e somente quando desejado, esta é a esséncia da privacidade”.

O movimento Cypherpunk é fortemente representado na comunidade de
criptografia e € amplamente reconhecido como a for¢a impulsora por tras do avancgo
da tecnologia blockchain e das criptomoedas, como o Bitcoin. Muitas das ideias e
conceitos propostos pelos Cypherpunks ainda séo atuais e influentes, abrangendo
guestdes como: privacidade na era digital, seguranca da informacé&o e protecéo contra

a vigilancia digital.

Um dos precursores do movimento Cypherpunk, foi David Lee Chaum, nascido
em 1955, pesquisador, cientista da computacdo, e inventor americano, foi um
entusiasta e precursor da tecnologia. Chaum (1981), propds um sistema de votacéo
confiavel para eleicbes publicas por meio eletrénico. O titulo original é “Correio
eletrénico nao rastreavel, enderecos de retorno e pseuddnimos digitais” e a assinatura
cega para pagamentos nao rastreaveis foi a primeira abordagem ao dinheiro digital
via criptografia de assinatura as cegas, sem identificacdo, para pagamentos néo

rastreaveis. Os conceitos propostos por Chaum (1981), para criptomoedas eram



poderosos e de grande simplicidade, mas estavam além das capacidades técnicas da
época, se destacaram como: o Protocolo de zero conhecimento, criado por Gilles
Brassard e Claudio Crepeau, onde foram desenvolvidos canais seguros, que
permitem que as transacfes sejam feitas sem deixar vestigios do remetente, do
destinatario e do que foi enviado. (Chaum; Brassard; Crépeau, 1988); o dinheiro
eletrdbnico ndo rastredvel em colaboracdo com Fiat Masters e Moni Naor, que
implementa transacdes offline com sistema de detec¢cdo de gastos duplos. (Chaum;
Fiat; Naor, 1990), e a criacdo da empresa Digicash sediada em Amsterda para
comercializar suas ideias de pesquisa. (Chaum, 1995). De posse de uma nova forma
de lidar com o dinheiro, um novo padréo de protecao da privacidade pessoal surgiu,
juntamente com uma abordagem mais segura para gerenciar registros circulando na

rede, embora ainda centralizado em torno da Digicash de David Chaum.

Segundo artigo publicado pela Binance (2018), foi em 1991 que os cientistas
da computacdo Stuart Haber e W. Scott Stornetta apresentaram uma solucao
computacionalmente viavel para registros digitais que possibilitava a geracédo de
documentos com registro de data que ndo poderiam ser adulterados. A partir dessa
solucéo, foi concebida a ideia que daria origem a tecnologia blockchain. A Binance
(2018) descreve a solucdo de Stuart Haber e W. Scott Stornetta, como um sistema
baseado em uma cadeia de blocos criptograficamente protegidos para armazenar
documentos com registro de data e hora, no qual foram incorporadas, em 1992, as
Merkle treel, tornando o processo mais eficiente e possibilitando a coleta de miltiplos
documentos em um unico bloco. Apesar de seu potencial e vantagens, a tecnologia

nao obteve ampla adocéo, e a patente expirou em 2004.

1.1 A CRIACAO DO BITCOIN E DO PROTOCOLO DE SEGURANCA
DESCENTRALIZADO.

! Merkle tree é uma estrutura de dados na tecnologia blockchain, inventada por Ralph Merkle nos anos
1980. Incorporada ao sistema de Stuart Haber e W. Scott Stornetta em 1992, essa arvore otimizou a
criacdo de registros digitais, permitindo a coleta eficiente de varios documentos em um bloco. Essa
inovacao foi crucial para a evolucéo da tecnologia blockchain.



A tecnologia blockchain teve seus principios moldados, mediante os ideais de
liberdade e privacidade de transacdes entre individuos do movimento Cypherpunk, no
entanto, este novo modo de registro de dados digital, emergiu com o whitepaper?,
escrito pela figura de Satoshi Nakamoto no ano de 2008. Segundo Evans (2014)
“Satoshi Nakamoto € um pseuddnimo usado pelo criador do Bitcoin em comunicagoes
por e-mail, postagens em féruns e publicacbes como o Bitcoin whitepaper”. Porém,

nao é possivel ter certeza sobre a identidade real de Satoshi Nakamoto.

Segundo Nakamoto (2008, p. 1), a tecnologia foi concebida como um “Um
sistema baseado em tecnologia puramente ponto a ponto, e a criagdo de uma moeda
digital que poderia ser enviada diretamente de uma parte a outra sem passar por uma
instituicdo financeira”. Nakamoto (2008), prop6s um sistema independente de
intermediarios e instituicdes financeiras, para validacdo de transacdes financeiras. A
tecnologia blockchain é a base para a criacdo da primeira criptomoeda, o BitCoin.
Conforme descreve Couto (2022, p. 12), a ferramenta criada por Nakamoto, surgiu
para que as transagfes entre as moedas fossem seguras e nao precisassem de um

agente intermediario entre as partes, ou seja, as operacdes seriam feitas diretamente.

“No seu aspecto mais basico, € um codigo-fonte aberto: qualquer um pode,
gratuitamente, baixa-lo, executa-lo e usa-lo para desenvolver novas
ferramentas para o gerenciamento de transacdes on-line. Como tal, ele tem
potencial para desencadear inimeras novas aplicacdes, além da capacidade
iminente de transformar muitas coisas.” (Tapscott; Tapscott, 2016, p. 32)

A blockchain é uma tecnologia nova, com um grande potencial disruptivo nos
modelos de negdcios de diversas areas, sendo estudada para moldar uma nova era
da economia digital e gerar confianca entre todos os envolvidos. O sistema é
conhecido como "protocolo de seguranca” e consiste em uma cadeia de blocos com
0 objetivo principal de garantir a descentralizacdo, assegurando que as transacfes
sejam enviadas e validadas pela rede (Narayanan; Clark, 2017). Em outras palavras,
guanto maior for a rede, mais segura ela sera, pois mais computadores validardo as
informacBes antes de serem adicionadas ao bloco. De acordo com a Global

Blockchain Business Council (2022), promovida pela principal associagao global da

2 Whitepaper é um documento técnico que fornece informacdes detalhadas sobre um assunto
especifico, projetado para fornecer uma viséo geral clara e concisa do topico em questao. E comumente
usado em &reas como negocios, tecnologia, finangas e ciéncia.



industria, a tecnologia blockchain visa criar um ecossistema global seguro e funcional,
e busca envolver agentes de mudancgas, governos e reguladores para desenvolver
uma sociedade mais equitativa. Destacando-se em setores como financas, seguros,
governo, cadeia de suprimentos, agricultura, mercado imobiliario, energia, saude,

midia, ambiente e processos de negdcios.

2 TECNOLOGIA BLOCKCHAIN: UMA VISAO GERAL.

A tecnologia blockchain pode ser considerada como um grande banco de
dados, descentralizado, de acordo com Morabito (2017, p. 4), “A tecnologia blockchain
refere-se a um banco de dados distribuido e criptografado, que € um depositario de

informacgdes que ndo podem ser revertidas e sao incorruptiveis”.

“Cada transacgao ou evento digital no registro de livro razédo publico tem de
ser autenticado através do acordo de mais de metade dos participantes na
rede. Isso implica que nenhum participante ou usuario como individuo pode
modificar quaisquer dados dentro de um blockchain sem o consentimento de
outros usuarios (participantes).” (Morabito, 2017, p. 4)

Uma rede blockchain pode ser considerada uma tecnologia de registro
distribuido distributed ledger technology® (DLT), o que consiste em uma tecnologia de
contabilidade distribuida, uma infraestrutura que permite que os nés da rede* possam
verificar, validar e armazenar informacdes de modo sincronizado e criptografado,
através de protocolos. (World Economic Forum, 2022). Vasarhelyi & Dai (2017)
definem entdo blockchain como um sistema onde as transa¢cfes armazenadas em
blocos sdo mantidas entre diversos computadores conectados a uma rede peer-to-

peer® que utilizam algoritmos para verificar as transacoes.

3 Distributed ledger technology é um conjunto de tecnologias que permite a criacdo de registros
compartilhados, descentralizados e imutaveis, sem a necessidade de uma autoridade central para
validar as transacoes. E utilizada para criar redes peer-to-peer seguras e transparentes. O blockchain
€ uma das tecnologias de registro distribuido mais conhecidas e utilizadas atualmente.

4 Nés da rede os nés da rede sdo as maquinas conectadas a rede compartilhada através da internet —
elas armazenam coépias da blockchain e compartilham informa¢des com outras maquinas.

5 Peer-to-Peer (P2P) é um modelo de arquitetura de rede de computadores em que cada dispositivo
conectado na rede atua tanto como cliente quanto como servidor, compartilhando recursos e servi¢cos



Este protocolo de verificacdo tecnoldgica dificulta a apropriacdo indevida do
sistema ou manipulacdo de dados, pois exige autorizacdo da maioria dos usuarios
para qualquer atividade na rede. Essa caracteristica fundamental do blockchain,
seguranca, é assegurada, com operacdes assinadas digitalmente para identificacéo
de dados, enderecos publicos, horarios e datas, aumentando a resisténcia a fraudes
nas transacgoes. Segundo Couto (2022), resume-se 0 blockchain como:

“A tecnologia blockchain pode ser definida como uma cadeia de blocos, ou
um banco de dados descentralizado e distribuido por consenso em uma rede
digital. As transacfes digitais sdo registradas em blocos de informacdes
sequenciais, conformando um encadeamento de blocos irrefutavel” (Couto,
2022).

Para garantir a seguranca da rede e a validacdo do bloco, foi proposto por
Nakamoto (2008), a prova de trabalho, ‘proof of work’ (PoW), que € responsavel pela
geracao de cada codigo hash do bloco. Segundo Morabito (2017), o algoritmo que é
executado na PoW, apresenta uma logica matematica complexa, que utiliza uma
funcdo de hash®, a SHA (Secure Hash Algorithm) -2567. Assim cada bloco, de uma
cadeia blockchain, tem uma assinatura de funcdo hash. aplicados na execucéo da
I6gica da tecnologia. Esse algoritmo de consenso € um conjunto de regras que

governa uma rede blockchain.

Este protocolo de verificacdo da tecnologia permite que seja cada vez mais
dificil que usuarios mal-intencionados possam pegar o dominio do sistema ou
manipular dados, posto que toda atividade feita na rede precisa ser autorizada pela
maioria dos usuarios, garantindo uma das caracteristicas fundamentais do blockchain:
a seguranca. As operacdes também sdo assinadas digitalmente, permitindo identificar
dados e suas partes correspondentes, por endereco publico, horarios e datas de

operacao, dificultando mais ainda fraudes nas transacoes.

diretamente com outros dispositivos, sem a necessidade de uma autoridade central para gerenciar as
conexdes ou os dados transmitidos. Nesse modelo, todos os dispositivos tém as mesmas capacidades
e responsabilidades, criando uma rede descentralizada e distribuida.

6 Um cédigo hash é um cédigo criptografado resumo, gerado oriundo de um conjunto de dados, através
de uma funcdo matematica, neste caso a SHA 256.

7 O SHA-256 (Secure Hash Algorithm-256) é uma funcdo de hash criptografica que gera uma
sequéncia alfanumérica de 256 bits, fornecendo seguranca e integridade aos dados. Amplamente
utilizado em tecnologias como blockchain, é essencial para garantir a autenticidade e a prote¢éo contra
altera¢®es indesejadas nas informacdes.



2.1 ALGORITMOS DE CONSENSO EM BLOCKCHAIN: O PROCESSO DE
ADICAO DE NOVOS BLOCOS A BLOCKCHAIN.

De acordo com a proposta de Nakamoto (2008),na rede blockchain do BitCoin,
novas transacdes sao transmitidas para todos os nés da rede blockchain, cada né
coleta as transa¢des em um bloco. A compreensao da funcédo dos nés, que retém
copias da Blockchain e transmitem informacdes de transacdes e blocos recentes entre
si, € bem conhecida. Entretanto, a questdo que se apresenta é como se da 0 processo
de adic&o de novos blocos a blockchain.

“Nao ha uma unica fonte responsavel por informar o que deve ser feito. Como
todos os nds tém o mesmo poder, é necessario haver um mecanismo que
decida de forma precisa quem pode adicionar novos blocos a blockchain. E
necessario um sistema que torne a fraude dispendiosa e que recompense
usuarios por atuarem de forma honesta. Qualquer usuario racional escolhera
agir de maneira econémica” (Binance Square, 2020).

Como a rede € permitida a qualquer pessoa (permissionless), a criacdo de
blocos precisa ser acessivel, isso permite que 0s usuarios participem da criacdo de
blocos. No entanto, se houver qualquer tentativa de fraude, todos os membros da rede
estardo cientes. Chamamos esses mecanismos de Algoritmos de Consenso, pois
permitem que os participantes da rede cheguem a um consenso sobre qual deve ser

0 proximo bloco a ser adicionado.

De acordo com Maldonado (2020), os chamados “mineradores” sdo 0s
encarregados de gerar novos blocos e adiciona-los ao final da cadeia de blocos no
sistema blockchain. Conforme o protocolo estabelecido pelo Bitcoin, eles precisam
realizar esse processo aproximadamente a cada dez minutos. Cada bloco minerado
contém informacfes detalhadas sobre as transacdes realizadas durante um
determinado periodo. Quando estes blocos sao adicionados ao final da cadeia, ela é
atualizada com base nas informacfes contidas nestes blocos. A mineracdo é
amplamente considerada o algoritmo de consenso mais utilizado no setor de
criptomoedas. Ela envolve a utilizagéo do algoritmo Proof of Work (PoW) para validar
transagGes no blockchain. Nakamoto também acrescenta que a PoW, resolve outro

problema:



‘A prova de trabalho também resolve o problema de determinar a
representacéo na tomada de decisdo majoritaria. Se a maioria fosse baseada
em um endereco IP-um-voto, poderia ser subvertida por alguém capaz de
alocar muitos enderecos IP. A prova de trabalho é essencialmente um-CPU-
um-voto. A decisdo majoritaria é representada pela cadeia mais longa, com o
maior esfor¢o de prova de trabalho investido nela. Se a maioria do poder de
CPU é controlada por nés honestos, a cadeia honesta crescera mais
rapidamente e ultrapassara quaisquer cadeias concorrentes. Para modificar
um bloco anterior, um atacante teria que refazer a prova de trabalho do bloco
e de todos os blocos posteriores e, em seguida, alcancar e ultrapassar o
trabalho dos nés honestos”. (Nakamoto, 2008, p. 3)

Considerando as informacdes apresentadas por Maldonado (2020), na
mineracao de criptomoedas o0s usuarios disponibilizam recursos computacionais para
resolver um quebra-cabeca proposto pelo protocolo, exigindo operacdes de hash em
dados do bloco. O hash deve ser inferior a um valor especifico, sendo impossivel
prever o resultado. Os mineradores realizam busca aleatoria, ajustando os dados até
encontrar uma solucdo valida, assegurando assim a seguranca e integridade da
blockchain. Isso se deve ao fato de que um minerador ndo recebera retorno do seu
investimento caso nao consiga minerar blocos validos. Conforme Binance Academy
(2023) destaca, o PoW, impulsionado pelo Bitcoin, envolve competicdo entre
mineradores para validar blocos, garantindo a seguranca por meio da resolucéo de
problemas complexos. No proof of stake (PoS), ao contréario, os validadores propdem
blocos e sédo recompensados, necessitando de apostar (staking) e arriscar fundos em

caso de proposta invalida.

“Com o Proof of Stake (P0S), ndo existe um custo externo. Em vez de
mineradores, existem validadores que propdem (ou “forjam”) blocos. Eles
podem usar um computador comum para gerar novos blocos, mas devem
colocar uma parte significativa de seus fundos em jogo (stake) para ter esse
privilégio. O valor de staking é uma quantidade predefinida da criptomoeda
nativa da Blockchain, conforme as regras de cada protocolo”. (Binance
Academy, 2023)

Apesar da eficiéncia energética e descentralizacdo, o proof of stake enfrenta

criticas quanto a centralizacao inicial da distribuicdo de tokens e a seguranca diante
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de ataques de 51%®2. Em resumo, a escolha entre proof of work e proof of stake

depende das necessidades e metas especificas de cada blockchain.

2.2 A MATURIDADE DA TECNOLOGIA BLOCKCHAIN E SUAS VANTAGENS.

A aplicagcdo da tecnologia blockchain tem evoluido, ao realizar uma
comparacao com as fases propostas por Swan (2015) para a andlise de maturidade

do blockchain, é possivel constatar fases de desenvolvimento do blockchain.
Conforme demonstra a figura 01.

Figura 01- Classificagdo dos setores identificados conforme maturidade de

desenvolvimento do blockchain

Blockchain 1.0 Blockchain 2.0 Blockchain 3.0
Governanca
Seguranca da Energia
Mineragao in?orm a‘; 30 Biotecnologia
Financas ¢ Midias

Gestdo da informaggo Integracdo com outras tecnologias

Fonte: Magalhdes (2020).

Conforme Magalhdes (2020, p. 64), no que se refere ao “blockchain 2.0,
verifica-se uma énfase em aplicacfes voltadas a seguranca e gestdo da informacéao,
com o uso da criptografia e dos contratos inteligentes. Especificamente, pode-se
mencionar o0 desenvolvimento de solucbes orientadas para a preservacdo de
identidade online e aprimoramento de questbes financeiras relacionadas a
escalabilidade da tecnologia. Por outro lado, observa-se que a maioria dos setores
identificados se concentra no “blockchain 3.0”, que se caracteriza pela aplicacdo da

tecnologia em solucdes voltadas a interesses diversos da sociedade. Nesse sentido,

8 0 ataque de 51% é um tipo de ataque em blockchain que ocorre quando um grupo de usuarios mal-
intencionados controla mais de 50% do poder computacional de uma rede, permitindo que possam
alterar transacoes, reescrever o histérico da Blockchain e realizar possivelmente gastos duplos.
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destaca-se a utilizacdo do blockchain em setores como governanga, energia,
biotecnologia, midias e integracdo com outras tecnologias disruptivas, especialmente
a loT®. Esses exemplos indicam uma expanséo e diversificacdo do uso do blockchain,
visando gerar novos formatos de entrega de valor por meio de produtos e servicos.
Morabito (2017, p. 26), destaca as vantagens que a tecnologia pode trazer para o
mundo dos negocios hoje: usuérios capacitados a controlar suas informacdes,
durabilidade, confiabilidade e longevidade das transacdes, processos com
integridade, transparéncia, imutabilidade, transac6es mais rapidas com custos mais

baixos e sem intermediarios.

3 INICIATIVAS E DESAFIOS DA APLICACAO DE BLOCKCHAIN NO SETOR
PUBLICO.

Existem diversas iniciativas de aplicacdo da tecnologia blockchain em diversos
departamentos governamentais em diferentes paises do mundo. Em 2017, a Deloitte,
em parceria com a Universidade Fletcher School da Tufts, realizou um levantamento
das iniciativas anunciadas, planejadas ou em progresso no setor publico. A figura 02
apresenta a quantidade de projetos em cada pais e 0s casos de uso concretizados
em cada nacdo. A utilizacdo da tecnologia blockchain no setor publico apresenta
potenciais beneficios, como transparéncia, eficiéncia, seguranca e reducao de custos
em diversos processos governamentais. Alguns casos de uso incluem a votacao
eletrbnica, a gestao de identidade digital, o0 monitoramento de viajantes, a gestao de

registros médicos entre outros. (Killmeyer; White; Chew, 2017)

9 10T é asigla em inglés para "Internet das Coisas" e se refere a um conceito tecnoldgico que representa
a conexdo de diversos dispositivos e objetos & internet, permitindo a comunicacéo entre eles e a coleta
de dados em tempo real.
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Figura 02: Uso tecnologia blockchain ao redor do mundo.

Finland Estonia

Sweden
Denmark Russia

Canada UK
Isle of Man Ukraine
llinois X Georgia
New York Switzerland &
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Texas USQPS Senegst UAE J South Korea
e Ghana India

HHS, FDA Kenya, Nigeria,

Uganda,
Tanzania Singapore

Brazil

South Africa Australia

Top 10 most active public sector use cases* Color coding key

Fonte: Killmeyer, White e Chew (2017, p. 5).

Os resultados do levantamento realizado pela Deloitte e a Universidade
Fletcher School da Tufts demonstram haver um crescente interesse e investimento no
uso da tecnologia blockchain no setor publico, com uma quantidade significativa de
projetos em andamento em diversos paises ao redor do mundo. No entanto, é
importante destacar que ainda existem desafios a serem enfrentados, como questdes
regulatérias, de interoperabilidade e de adocdo em massa da tecnologia (Killmeyer;
White; Chew, 2017). A seguir apresentamos trés iniciativas da implementacdo desta

tecnologia, para solucédo de negocios governamentais.

3.1 ESTUDO DE CASO - O PROJETO SECURE DIGITAL ID.

A Organizacdo Mundial de Turismo da ONU prevé um aumento de 50% nas
viagens transfronteiricas na proxima década, tornando a verificacdo de identidades
mais desafiadora. Um estudo da INTERPOL destaca a ineficdcia dos programas

existentes de viajantes de confiangca. O Férum Econémico Mundial, em parceria com
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a Accenture e outros, propde um sistema de Identidade Digital de Viajante Conhecido
baseado em tecnologia blockchain e biometria. (Accenture, 2020) A descentralizagéo
do blockchain assegura a seguranca das informagdes, enquanto a biometria vincula
dados fisicos e digitais para verificar identidades. Testes piloto estdo em andamento,
destacando a necessidade de solugbes inovadoras diante do aumento das viagens
transfronteiricas. O uso da tecnologia blockchain promete seguranca avancada e
controle do acesso aos dados pessoais pelos viajantes, incentivando a adogéo por
governos e organizacdes. (Global Blockchain Business Council, 2020)

3.2 ESTUDO DE CASO — BANCO NACIONAL DE DESENVOLVIMENTO (BNDES).

O Banco Nacional de Desenvolvimento (BNDES) implementou um projeto para
utilizar a tecnologia blockchain na desestatizacdo de servigos ou ativos publicos no
Brasil. Esse projeto foi criado para aumentar a transparéncia e a rastreabilidade dos
processos publicos, especialmente devido a situacdes de corrupgcdo no pais. A
tecnologia blockchain foi utilizada em duas etapas do processo de desestatizac&o: no
registro de prestacdo de servicos e no fluxo de pagamentos realizados pelo BNDES
as empresas especializadas. A utilizacdo do blockchain permite o registro imutavel
dos documentos disponibilizados pelas consultorias e o pagamento automatizado e
digital. O projeto nao alterou todos os processos do BNDES, mas remodelou duas de
suas etapas, aprimorando o processo na totalidade. Isso permite uma melhor auditoria
futura e o registro de todos os trabalhos realizados pelas consultorias. O estudo
apresentado por Arantes Jr (2018) destaca a importancia do uso da tecnologia
blockchain nessas etapas do processo de desestatizacdo para aumentar a

transparéncia e a eficiéncia dos processos publicos.

3.3 ESTUDO DE CASO — MONITORANDO A SAUDE DA NACAO COM
TECNOLOGIA BLOCKCHAIN.
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Diariamente, médicos e pacientes geram extensos volumes de dados de saude,
cuja coleta é desafiadora devido a sensibilidade das informagbes. O Centro de
Controle e Prevencao de Doencas (CDC) dos Estados Unidos, enfrentando queda nas
taxas de resposta em suas pesquisas, estabeleceu uma parceria com a IBM. Juntos,
buscam implementar uma solugéo baseada em blockchain para controlar o acesso e
a movimentacdo eficiente de conjuntos de dados sensiveis, com potencial de
transformar a resposta do governo a crises de saude. Embora promissora, a transi¢cao
para um sistema interoperavel baseado em blockchain enfrenta desafios no vasto e
fragmentado sistema de saude americano, requerendo a cooperacdo de diversas
partes interessadas, incluindo o setor privado, cujo envolvimento dependera de
demonstracdes continuas de economia de custos por meio de provas de conceito e

projetos-piloto. (Global Blockchain Business Council, 2018)

3.4 DESAFIOS PARA ADOCAO DA TECNOLOGIA BLOCKCHAIN.

A partir dos resultados deste levantamento, € possivel afirmar que ha um
crescente interesse e investimento no uso da tecnologia blockchain no setor publico,
com uma quantidade significativa de projetos em andamento em diversos paises ao
redor do mundo. Embora a tecnologia blockchain seja altamente promissora, ainda
existem obstaculos a serem superados e a aquisicdo da experiéncia € de extrema
importancia para todos os setores envolvidos em pesquisa e desenvolvimento das
plataformas tecnolégicas baseadas em DTL. Morabito (2017, p. 27), apresenta
também os desafios para a ado¢do desta nova tecnologia e que podem dificultar a
implementacdo, entre os quais elencamos: as regras do estado regulatorio das
criptomoedas (0s governos ndo chegaram a um consenso sobre como a tecnologia
pode ser utilizada no setor financeiro global); preocupa¢fes com a seguranca
cibernética da rede blockchain (apesar da utilizacdo de algoritmos de criptografias
fortes); vulnerabilidade do software; preocupacéo da integracdo da nova tecnologia
com os sistemas legados das organizacdes; preocupacdo com entendimento da
tecnologia para o0 desenvolvimento do software implantado; a natureza
descentralizada das informacdes na rede blockchain; aceitagc&o cultural da tecnologia

pela organizagcdo para o sucesso de sua implantagdo; e, por fim, os custos da
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implementacdo da tecnologia pela organizagéo. Portanto, a utilizacdo da tecnologia
blockchain no setor publico ainda é uma area em desenvolvimento, mas apresenta
um grande potencial para transformar como 0s governos prestam e controlam seus

Servigos.

4 CONSIDERACOES FINAIS

A tecnologia blockchain emergiu como uma poderosa ferramenta que
transcende seu papel inicial no mundo das criptomoedas. Inicialmente concebida por
entusiastas do movimento Cypherpunk, a blockchain evoluiu mediante varias fases de
desenvolvimento, desde sua aplicacédo inicial em finangas e mineragéo (blockchain
1.0) até sua expansdo para questdes de seguranca, identidade e governanca
(blockchain 2.0) e finalmente abrangendo uma ampla gama de setores e interesses
da sociedade (blockchain 3.0). A aplicacdo da blockchain no setor publico tem
demonstrado grande potencial, em diversas areas. Podemos considerar a tecnologia
blockchain como promissora para criagédo, evolucédo e otimizacdo de processos de
diversos setores, contribuindo para eliminacao de barreiras financeiras e de inclusdo
social. Apesar dos progressos realizados, os desafios regulatorios, de
interoperabilidade e de adocdo em massa ainda precisam ser superados. O futuro da
blockchain no setor publico depende da continua disseminacdo de casos de uso,
envolvimento de especialistas em processos de negoécios e resolucdo desses
desafios. A medida que mais governos adotam a tecnologia blockchain, aumenta o
potencial de revolucionar a forma de como prestam servicos e interagem com seus
cidaddos. Os paises serdo impactados por esses novos tipos de sistemas
computacionais, que permitirdo maior integridade, preservacao de direitos, seguranca
e inclusdo, poder e valor ao cidaddo. Concluimos assim que a blockchain tem
potencial para aprimorar processos governamentais, mas ressaltamos a necessidade

de esforcos continuos para superar obstaculos e maximizar seus beneficios.
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