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RESUMO

O projeto trata do assunto “Segurancga Digital”, com o objetivo de informar as pessoas
de como proteger seus dados e dispositivos eletrénicos. O resultado que desejamos
alcangar é ajudar as pessoas a partir das informagdes fornecidas com clareza para
que elas tenham seus dispositivos mais seguros, elaborem senhas mais bem definidas
€ mais seguras, assim evitando expor seus dados. Iremos utilizar a linguagem de Html,
Css e JavaScript.

Palavras-chave: dados pessoais; informacodes; pessoas.

INTRODUCAO

As vezes é preciso para pensar e analisar, pois, imagine o constrangimento se
uma foto intima fosse parar em suas redes sociais ou no grupo da familia?

E exatamente por isso que proteger nossas informacdes pessoais se tornou tao
crucial nos dias de hoje. De acordo com a pesquisa feita no site MasterdCard a
estatisticas € de 64% das empresas brasileiras sdo alvos de fraudes e ataques digitais.

No entanto podemos verificar que muitas pessoas de todo o mundo nao tém
seguranga em seus dispositivos, com isso € importante saber que é preciso ressaltar

melhor as pessoas de um tema tao importante que quase ninguém introduz sobre esse



assunto tdo perigoso. Diante disso podemos ver que por um descuido as pessoas
podem acabar em dividas, por seus dados serem exposto, por isso ndo podemos
divulgar e nem falar sobre nenhum dado pessoal ou mandar nenhuma foto intima para
ninguém, pois a probabilidade de conseguirem vazar seus dados € muito maior do que
as pessoas pensam.

Com a tecnologia de hoje fica muito mais facil e rapido de conectar-se com dados
pessoais das pessoas, 0os hackers conseguem em questdes de segundo entrar em
seus dados e poder tornar sua vida bem mais complicada.

Em 23 de abril de 2014 foi criada uma lei (Marco Civil da Internet), no qual ela
fala sobre os principios, garantias, direitos e deveres para o uso da internet no Brasil
e determina as diretrizes para atuacédo da Unido, dos Estados, do Distrito Federal e
dos Municipios em relagao a matéria.

De acordo com essa lei, ela garante a neutralidade da rede, protege a privacidade
dos usuarios, estabelece a responsabilidade dos provedores de servicos online,
protege a liberdade de expressao, determina o armazenamento de dados e reconhece
0 acesso a internet como um direito fundamental. Diante disso é importante ressaltar

esse tema pois muitas pessoas ndo imaginam a propor¢ao que isso pode tomar.

METODOLOGIA

Foi realizada uma pesquisa bibliografica neste més de julho utilizando a
ferramenta do Google Académico com base no tema Seguranca Digital. Para que
possamos nos aprofundar mais sobre esse tema e para podemos passar para pessoas
0 risco que elas podem ocorrer com seu dispositivo digital. A proposta que pensamos
€ conscientizar as pessoas para que elas evitem o risco e o perigo que elas podem ter

em acessar links ou compartilhar senhas importantes.

ANALISE DE DADOS

Fizemos uma pesquisa de campo com os alunos do 1°, 2°, 3° de Administracao
e Informatica para Internet e o Ensino Noturno da escola Etec Professor Mario Anténio
Verza.

A pesquisa teve o intuito de ver se as pessoas sabem e tem um consentimento
sobre esse tema tdo importante e pouco falado.

Dentre os entrevistados tivemos o total de 21 respostas, deixando claro que deve

ser respondido de forma sincera sem nenhuma ferramenta de pesquisa:



Grafico 1 - Qual a sua idade?

Qual a sua idade?

21 responses

@® 14 anos
@® 15 anos
23 8% 16 anos
® 17 anos
@ 18 anos

@® 20 ou mais

Fonte: Autores (2024)

Neste grafico acima 19% sao alunos que possuem 14 anos, 19% séo alunos que
possuem 15 anos, 33,3% sao alunos que possuem 16 anos, 23,8% sao alunos que
possuem 17 anos, 4,8% sao alunos que possuem 18 anos e 19% sao alunos que

possuem 20 ou mais anos.

Grafico 2 - Qual é o seu ano escolar?

Qual é o seu ano escolar ?

21 responses

@ 1° ano do ensino médio
@ 2° ano do ensino médio

3° ano do ensino médio
@ Ensino Noturno

Fonte: Autores (2024)

Observamos que 19% sao alunos do 1° ano do ensino médio, 33,3% sao alunos
do 2°ano do ensino médio, 28,6% sao alunos do 3° ano do ensino médio e 19% séao

alunos do Ensino Noturno

Grafico 3 - Atualmente qual é o seu curso?



Atualmente qual é o seu curso?

21 responses
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@® Outros

Fonte: Autores (2024)

No gréfico 47,6% sao alunos que que cursam o M-Tec Administragao, 33,3% sao
alunos que cursam o M-Tec Informatica para Internet, 19% sao alunos que cursam o

curso de Enfermagem.

Grafico 4 - Qual é o seu conhecimento sobre seguranc¢a digital?

Qual é o seu conhecimento sobre seguranga digital?

21 responses

@ Pouco
@ Nada
Muito

Fonte: Autores (2024)

Neste grafico 52,4% sao alunos que possuem pouco conhecimento sobre
Seguranga Digital, 9,5% sdo alunos que possuem nada sobre Segurancga digital,

38,1% séao alunos que possuem muito conhecimento sobre Seguranga Digital.

Grafico 5 - Utiliza senha para todos os dispositivos digitais?



Utiliza senha para todos os dispositivos digitais ?
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Fonte: Autores (2024)

O grafico demonstra que 76,2% sao alunos que utilizam senhas para seus
dispositivos digitais, 23,8% sao alunos que as vezes utilizam senhas para todos os

seus dispositivos digitais.

Grafico 6 - Das opgoes abaixo qual a senha que vocé considera segura?

Das opgoes abaixo qual senha vocé considera segura?

21 responses
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Fonte: Autores (2024)

Neste grafico 4,8% sao alunos que acham que “juju123” € uma senha segura,
9,5% sao alunos que acham que “x5v1wq” € uma senha segura, 4,8% séo alunos que
acham que “Senha.1234” € uma senha segura,81% sao alunos que acham que

“Pn#97@net0” € uma senha segura.



Grafico 7 - Atualiza com que frequéncia seu sistema de dispositivo mével
(celular)?

Atualiza com que frequéncia o seu sistema de dispositivo mével (celular)?
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Fonte: Autores (2024)

Neste grafico acima 4,8% séo alunos que nunca atualiza seu dispositivo movel,
52,4% sao alunos que atualiza as vezes o seu dispositivo movel, 9,5% sao alunos que
atualizam seu dispositivo movel em 1 més. Ja 33,3% sé&o alunos que atualizam com

frequéncia seu dispositivo mével.

Grafico 8 - Costuma clicar em links suspeitos em e-mails ou mensagens?

Costuma clicar em links suspeitos em e-mails ou mensagens?

21 responses
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Fonte: Autores (2024)

Neste grafico 9,5% costumam clicar em links suspeitos, 66,7% sao alunos que
nao clicam em links suspeitos, 23,8% sao alunos que as vezes costumam clicar em

links suspeitos.



Grafico 9 - Compartilha suas senhas com outras pessoas?

Compartilha suas senhas com outras pessoas?

21 responses
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As vezes

Fonte: Autores (2024)

Observamos que 57,1% nao compartilham suas senhas com outras pessoas,
42,9% sao alunos que as vezes compartilham suas senhas com outras pessoas.

Grafico 10: Utiliza conexdes de Wi-Fi publicas sem protegcéo?

Grafico 10 - Utiliza conexoes de Wi-Fi publicas sem protecao?

Utiliza conexdes Wi-Fi publicas sem protegao?

21 responses

® Sim
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Fonte: Autores (2024)

Neste grafico acima 42,9% sao alunos que utilizam conexdes em Wi-fi publicas
sem protecao, 23,8% sao alunos que nao utilizam conexdes de Wi-Fi publico sem



protecao porém 33,3% séo alunos as vezes utilizam conexdes de Wi-Fi publico sem

protecéao.

DESENVOLVIMENTO

COLOR ADOBE

O color foi utilizado para escolher a paleta de core do site. Ele também é
viabilizado pela tecnologia de inteligéncia artificial do Adobe Sensei, que funciona em

segundo plano para encontrar as combinagdes de cores ideais para seus projetos.

CSS

CSS é chamado de linguagem Cascading Style Sheet e é usado para estilizar
elementos escritos em uma linguagem de marcagcao como HTML. O CSS separa o

conteudo da representacgao visual do site.

PLATAFORMA FIGMA

O Figma é uma solugdo moderna que garante que essa concepgao seja feita
com os melhores recursos graficos e de gestao de projetos a disposi¢céo. O design de
interface (Ul Design) € um processo que requer estudos e embasamento com origem

na percepgao de usuarios.



LINGUAGEM HTML

HTML

HTML (Linguagem de Marcacg&o de HiperTexto) é o bloco de construgdo mais

basico da web. Define o significado e a estrutura do conteudo da web.

VISUAL ESTUDIO CODE

.

Ele é utilizado para programar os codigos nas linguagena: HTML, CSS, JAVA,
JAVA SCRIPT, entre outos.

V-libras

W

Tornar computadores, celulares e plataformas Web mais acessiveis para as

pessoas surdas.

RESULTADOS E DISCUSSOES

Foi desenvolvido o site “Etec Shield” que tem o intuito de informar melhor a
comunidade sobre Segurancga Digital, como um sinal de alerta para que eles possam

compreender melhor esse assunto tao importante.



PRINTS DO PROJETO PRATICO

Pagina - Principal

Ela possui a logo principal, menus no cabegalho, uma imagem priorizando a
seguranga digital, logo em seguida comegamos a falar mais a fundo sobre o que é a
segurancga digital. Apos a explicagao fizemos um blog com temas internos sobre o
tema principal, dentro de cada item existe um comentario e um video explicativo. Na

pagina principal também existe um chat on-line para possiveis duvidas.

[ |Evec sieL

Proteja sua presenca online

priorize a segurancga digital

0O que é seguranca digital?

Bl - 1 o

Fonte: Autores (2024)

Pagina — Blog

Esta pagina inclui temas extras como “caracteristicas do assunto” cada item ira conter
uma explicagdo com imagens e videos explicativos para um melhor entendimento do

tema proposto.



Atualizagho de software

Fonte: Autores (2024)

[ | eec swgwo

—

Senhas seguras

0 que é seguranga digital?

i de letras imaiiiculss @ mindsculas, namercs ¢ caracteies especais, além de serem sulcientemente lngas. Evite uise senhas

e ou facdmente sdwaluven, come datas de nasciments, nomes de lamilisres ou sequéncias numdricas smples

Fonte: Autores (2024)

Assistirno (2 Youlube

Fonte: Autores (2024)




Pagina — Sobre

A pagina “Sobre” ird conter um texto a qual sua fungéo € mostrar, o0 nosso objetivo e

falar um pouco sobre a fungédo de cada um do trabalho.

Sobre nos ideia
Etec Shield

Bem-vindo ao Etec Shield

aqui ¢ o weu ponto de partida para explorar ¢ entender o mundo da Seguranca Digital atraves do nosso site. Nosso objetvo ¢ formecer recursos e informagdes esenciais
Para que vook possa aprender melhor como peevenit o seu dispositive movel de ser hackeado. @

Fonte: Autores (2024)

Pagina- Contato
A pagina de contato é especializada na parte dos meios de comunicagdo para

esclarecer as possiveis duvidas dos usuarios.

Home Sobre Bleg Contato

E |ETEC SHIELD

Entre em contato
com nossa equipe

Entre em contato

Estamos aqui para ajudar vocé sobre Seguranga Digital. Se voceé tiver dividas, precisar de orientagao ou desejar
discutir qualquer davida sobre o nosso projeto, entre em contato com a gente. Abaixo estao nossas informagdes @

de contato e formas de comunicagao.

Fonte: Autores (2024)



CONSIDERAGOES FINAIS

Inicialmente tivemos a ideia de fazer um site contendo informagdes importantes
para que as pessoas evitem de correr o risco de perder seus dados importantes, neste
caso 0 nosso objetivo seria ajudar essas pessoas de terem seus dispositivos mais
seguros e protegidos. Pensamos em disponibilizar informagdes breves e coerentes
para que as pessoas possam ter um conhecimento melhor. Para que isto fosse
possivel fizemos textos, imagens e videos explicativos sobre o tema escolhido.

Diante disso elaboramos pesquisas para ver se as pessoas tinham informagdes
ou conhecimento sobre o tema, apds a coleta percebemos que hoje em dia as pessoas
nao tém seus dispositivos seguros, pois ndo tem acesso as informagdes sobre o
assunto.

Por fim conseguimos atingir o nosso objetivo, com a ajuda de pesquisas de
campo e videos que nos deram suporte suficiente para conseguirmos fazer o site com
qualidade e seguranca.

Portanto podemos concluir que obtivemos um resultado melhor e de qualidade
€ assim esperamos que as pessoas possam aplicar essas informacdes e passar

adiante o conhecimento adquirido.

ABSTRACT

We are going to talk about Digital Security, our goal is to inform people to protect their
data and electronic devices. The result we want is to help people, based on the
information we provide them, to make their devices more secure, maintain better and
more secure passwords, and not expose their data to anyone. The method we will use
will be through a website with accessibility so that everyone can understand the
information provided by us. The conclusion we had based on research and responses
from the public, we came to the conclusion that people have no security at all on
electronic devices, as most of them have shared passwords and personal data shared
with random people, nowadays people are unaware of how dangerous it is to expose
their personal data on social networks or to random people.

Keywords: personal data; information; people.
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