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SEGURANCA SEM GESTAO E
CORRECAO

Integracdes de Praticas de Segurancga no
Desenvolvimento de Software

RESUMO

Este artigo apresenta a teoria aos principais padrées e normas de
seguranca implementados na gestdo do desenvolvimento de
software. O foco esta nos frameworks OWASP SAMM, SBOM,
Security by Design e na cultura SecDevOps, amplamente aceitos
no setor de seguranca da informacado. O objetivo do estudo é
avaliar, teoricamente, a eficacia da gestdo desses padrdes, com
base em pesquisas académicas e praticas documentadas. A
implementacdo pratica desses frameworks ser4 abordada em
estudos futuros, com o intuito de fornecer suporte a gestdo de
desenvolvimento seguro, aplicando melhores praticas obtidas a
partir da teoria aqui apresentada. A aplicacao desses frameworks
ao longo do ciclo de vida do software é fundamental para
assegurar a conformidade e demonstrar a eficacia da seguranca
continua. Além disso, entrevistas técnicas com especialistas da
area foram conduzidas e serdo apresentadas em um trabalho
futuro, com o objetivo de complementar a analise tedrica com
dados praticos e oferecer uma visdo mais completa sobre a
aplicabilidade dos padrdes discutidos.
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ABSTRACT

This article presents the theory of the main security standards and
normsimplemented in software development management. The focus
is onthe OWASP SAMM, SBOM, Security by Design frameworks, and
the SecDevOps culture, widely accepted in the information sec urity
sector. The aim of the study is to theoretically assess the effectiveness
of managing these standards, based on academic research and
documented practices. The practical implementation of these tools will
be addressed in future studies, with the intention of providing support
for secure development management, applying best practices
obtained from the theory presented here. The application of these
frameworks throughout the software lifecycle is essential to ensure
compliance and demonstrate the effectiveness of continuous security.
Additionally, technical interviews with specialists in the field were
conducted and will be presented in a future work, with the objective of
complementing the theoretical analysis with practical data and offering
amore complete view of the applicability of the discussed standards.
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1 INTRODUCAO

Nos ultimos anos, a seguranga no desenvolvimento de software emergiu como uma
questado estratégica para grandes corporagdes, principalmente devido a crescente sofisticagao
das ameacas cibernéticas, que afetam diretamente a continuidade dos negécios, a reputacao
corporativa e o cumprimento das exigéncias regulatérias (Jones, 2018). O desenvolvimento de
software sem as devidas praticas de segurangca pode comprometer operagdes criticas e expor

as organizacgdes a ataques cibernéticos que resultem em interrupg¢des de negdcio.

Desde os primeiros incidentes de segurancga cibernética, como os experimentos de
autorreplicagado de John von Neumann e o virus Creeper, o cenario da seguranga digital tem
evoluido consideravelmente. O rapido avango tecnoldgico, incluindo a popularizagao da Internet
na década de 1990, aumentou drasticamente a interconectividade global, ampliando os vetores
de ataque e criando novas vulnerabilidades (Neumann, 1966; Schneier, 2015). O modelo
tradicional de defesa, baseado em firewalls e perimetros de segurancga, revelou-se ineficaz para
combater as ameacgas cada vez mais avangadas da era digital. Vulnerabilidades crescentes em
cadeias de suprimentos e componentes de software de terceiros se tornaram alvos faceis para
crackers (hackers maliciosos) e outros grupos mal-intencionados, o que torna imperativo adotar
uma abordagem proativa de seguranca (Ramanathan et al., 2019).

O SecDevOps, pratica emergente que integra seguranga desde as fases iniciais do ciclo
de desenvolvimento de software, tem se consolidado como uma abordagem fundamental para
mitigar riscos de forma continua e escalavel. Dada a crescente complexidade das infraestruturas
tecnolégicas modernas, as organizagdes precisam adotar uma postura gerencial proativa, que
integre seguranca em todas as etapas de desenvolvimento e operacédo dos sistemas (Vehent,
2018; Sehgal, 2023). Para os CISOs (Chief Information Security Officers), a adogao de
frameworks robustos vai além de atender a exigéncias regulatorias; é parte fundamental de uma
estratégia abrangente para proteger operacgdes criticas e garantir a resiliéncia digital das
organizagdes (Kim et al., 2018).

Entre os frameworks mais destacados esta o OWASP SAMM (Software Assurance
Maturity Model), que oferece uma metodologia para analisare melhorar as praticas de seguranga
ao longo do ciclo de desenvolvimento de software. Outro modelo fundamental é o SBOM
(Software Bill of Materials), que promove transparéncia na cadeia de suprimentos de software,
especialmente em um cenario onde bibliotecas de codigo aberto e componentes de terceiros séo
amplamente utilizados (OWASP, 2020; Veracode, 2021). A implementacdo do SBOM assegura
que as organizagdes mantenham um inventario detalhado de todos os componentes de software,

0 que permite respostas rapidas a vulnerabilidades conhecidas.



Eventos recentes, como o ataque a cadeia de suprimentos da SolarWinds, ilustram os
perigos da falta de rastreabilidade de componentes, que expuseram milhares de organizagdes
ao risco de seguranga (Schneier, 2024). A ordem executiva do presidente Joe Biden tornou
obrigatéria a adogao do SBOM por todos os fornecedores de software do governo dos Estados
Unidos, visando fortalecer a segurancga da cadeia de suprimentos. A medida estabelece padrdes
rigorosos de rastreamento e transparéncia nos componentes de software, com sangdes previstas
para o descumprimento, como a desqualificagdo de contratos. Para os CISOs, essa
regulamentagao ndo apenas alinha programas de segurancga as exigéncias legais, mas também
oferece uma oportunidade para fortalecer a resiliéncia cibernética das organizacdes através de
cultura e melhores praticas (United States, 2022; NIST, 2022).

Solugdes como o Dependency Track, suportadas pelo projeto OWASP, facilitam o
monitoramento continuo de riscos e vulnerabilidades na esteira de desenvolvimento,
automatizando a correcao de falhas em bibliotecas de terceiros e promovendo a colaboragao
eficaz entre as equipes de desenvolvimento e seguranga (OWASP, 2021). A integragdo dessas
solugdes com praticas de SecDevOps e Security by Design cria um ambiente seguro e mais

colaborativo, com monitoramento continuo e uma resposta proativa a vulnerabilidades.

2 DESENVOLVIMENTO

A evolucdo da seguranca da informacédo e a gestdo de desenvolvimento de
software tém acompanhado o aumento da complexidade das aplicacbes web e o
crescimento das ameacas cibernéticas. Com o tempo, essas ameacgas tornaram-se mais
sofisticadas e prejudiciais, exigindo mudancas profundas nas abordagens de seguranca.
Inicialmente, a seguranca era vista como uma preocupacdo secundaria, concentrada
principalmente em defesas tradicionais, como firewalls e protecao de perimetros (Kim et
al.,, 2018). De acordo com dados do CERT.br, as crescentes ameacas cibernéticas
forcaram as organizacdes a adotar estratégias proativas, incorporando segurangano ciclo
de desenvolvimento de software (CERT.br, 2024).

Uma das mudancas mais significativas foi a necessidade da adocao de préticas
como Security by Design e SecDevOps, que defendem a integracdo da seguranca no
inicio do desenvolvimento. Essas abordagens provaram ser eficazes na mitigacdo de
vulnerabilidades, umavez que permitem a identificacdo e a resolucéo de problemas nas
fases iniciais, reduzindo drasticamente o0s custos e 0s impactos operacionais que
surgiriam nas fases finais (Shostack, 2014). Além disso, a estimativa de custos de
software, quando alinhada com praticas de seguranca, demonstra uma correlacao clara

entre a identificacdo precoce de vulnerabilidades e a economia de recursos nas fases



posteriores do desenvolvimento, conforme destacado por Jones (2007). A mudanca
cultural nas organizacoes reflete uma compreenséao mais profunda sobre a importancia
de uma segurancaintegrada e continua durante todo o ciclo de desenvolvimento (Smith,
2020).

Figura 1 - Software Development LifeCycle.
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O SecDevOps reflete essa mudanca de mentalidade. Organizacdes que antes
viam a segurang¢acomo uma pratica isolada agora reconhecemsua importanciacomo um
processo continuo (Kim, Behr & Spafford, 2016). A adocédo dessa metodologia permite
gue as empresas otimizem seus investimentos em segurang¢a e minimizem os riscos ao
integrar a seguranca nas operacoes diarias de desenvolvimento. A colaboracéo entre as
equipes de desenvolvimento, opera¢cbes e seguranga mostrou-se fundamental para
agilizar a identificagdo e corregcédo de vulnerabilidades, aumentando a eficiéncia no
combate as ameacas cibernéticas com menor custo (Veracode, 2021).

O OWASP SAMM oferece uma estrutura abrangente para medir e aprimorar a
maturidade da seguranca no desenvolvimento de software. Conforme descrito pelo
OWASP (2024), o SAMM permite que 0s gestores de seguranca alinhem suas praticas
aos objetivos estratégicos da organizacéo, considerando o nivel de maturidade das
praticas de protecdo e o perfil de risco aceito. Dividido em quatro areas principais
Governanca, Design, Implementacao e Verificagdo,0 SAMM facilitaa adogao incremental




de préticas de seguranca, adaptando-se conforme as necessidades especificas de cada
empresa (OWASP, 2022).

A flexibilidade do OWASP SAMM ¢é uma de suas maiores vantagens,
especialmente para grandes corporacbes, onde 0 aumento das ameacas e
vulnerabilidades acompanha o crescimento da organizacdo. Empresas que
implementaram o SAMM relatam melhorias substanciais na deteccdo de ameacas e
mitigacao de riscos, devido a sua capacidade de adaptacao a diferentes perfis de risco e
necessidades organizacionais. Com a introduc¢éo de regulamentacdes rigorosas, como a
Lei de Melhoria da Seguranca Cibernética dos EUA, as empresas que adotam o SAMM
demonstram maior capacidade de resposta a incidentes e melhor alinhamento com
padrées de seguranca cibernética globais (Optiv, 2023; OWASP, 2024).

A crescente complexidade das cadeias de suprimentos de software demanda
maior transparéncia na gestdo de seus componentes. Para suprir essa necessidade, o
SBOM (Software Bill of Materials) foi desenvolvido, fornecendo um inventario detalhado
de todos os componentes de software utilizados, associados a versdes e vulnerabilidades
especificas. O SBOM ganhou destague apds a promulgacdo da Lei de Melhoria da
Seguranca Cibernéticados EUA, que exige sua utilizacado por fornecedores de software
gue atuam com o governo, garantindo a rastreabilidade e a seguranca dos componentes
criticos (Optiv, 2023; Schneier, 2024).

Para os CISOs, a implementacdo do SBOM pode garantir visibilidade e
rastreabilidade dos componentes de software utilizados em suas aplicacbes. Essa
transparénciafacilitaa deteccdo e a correcdo agil de vulnerabilidades, reduzindo osriscos
de ataques cibernéticos em aplicativos web. Além disso, o uso de SBOMs facilita a
conformidade com regulamentacdes como o NIST Cybersecurity Framework, que se

tornou uma referéncia global em praticas de seguranca cibernética (NIST, 2022).

O Dependency Track, umasolucdo amplamente utilizada, permite o gerenciamento
eficaz de componentes de software de terceiros, analisando-os em tempo real. Essa
ferramenta automatiza a deteccéo de vulnerabilidades e possibilitaa corre¢cao proativa de
falhas, promovendo maior eficiénciae seguranca (OWASP, 2021). Empresas que utilizam
o Dependency Track relataram melhorias consideraveis na identificacdo de
vulnerabilidades, possibilitando que as falhas fossem corrigidas antes de chegar a
producdo (Veracode, 2021). Em um cenario de ameacas cibernéticas em constante
evolucdo, a gestdo continua e proativa de vulnerabilidades € essencial para manter a

seguranca das operacdes (Schneier, 20204).



A gestao proativa de vulnerabilidades é crucial para a seguranca no ciclo de
desenvolvimento de software. Para Jones (2018), a ado¢cao de um programa robusto de
gestdo de vulnerabilidades deve incluir tanto a identificagéo antecipada de riscos quanto
a rapida aplicacéo de correcbes. O uso de ferramentas como o SBOM e o Dependency
Track fortalece a seguranca continua, especialmente em ambientes regulados ou de alto
risco (Erich etal., 2017).

3 METODOLOGIA

Para alcancar os objetivos propostos, que visam fornecer uma base tedrica solida sobre a
aplicacao de normas e frameworks de seguranca no desenvolvimento de software, adotou-se
uma abordagem qualitativa. Essa metodologia combinaanalise documental com estudo de caso,
permitindo uma investigacdo detalhada das praticas de seguranca adotadas por grandes
corporacgdes. O foco da andlise est4 na validacao dos padrdes OWASP SAMM, SBOM, Security
by Design e SecDevOps, cuja relevancia € amplamente respaldada por diretrizes
governamentais, como o "Annual Intellectual Property Report to Congress" (Governo dos EUA,
2022).

A primeira etapa da pesquisa consistiu em uma revisdo abrangente da literatura sobre o
desenvolvimento seguro de software e a gestdo continua de vulnerabilidades. Foram analisados
artigos cientificos, relatorios técnicos e diretrizes emitidas por instituicdes renomadas como o
OWASP e a NTIA (Administracdo Nacional de Telecomunicacfes e Informac&o). A escolha
dessas fontes assegura que os dados sejam fundamentados em evidéncias sdlidas, alinhando-
se as melhores praticas de seguranca.

Além da anélise documental, foram examinados casos de empresas que ja implementaram
0s padroes OWASP SAMM, SBOM e SecDevOps. Essas empresas foram escolhidas por
atuarem em setores criticos e pela maturidade de seus programas de seguranca. Os estudos de
caso forneceram exemplos concretos sobre os desafios enfrentados, as solucdes adotadas e 0s
Impactos que a implementacdo desses padrbes teve na gestdo de vulnerabilidades e na
seguranca operacional continua. A analise desses exemplos praticos foi essencial para
contextualizar a aplicacdo teodrica dos padrdes e alinh&-los as diretrizes internacionais de
ciberseguranca (Ramanathan etal., 2019).

Outra etapa importante da pesquisa envolveu entrevistas com especialistas da area de
seguranca da informagéo e desenvolvimento de software. Esses profissionais, que ja utilizam
frameworks como OWASP SAMM, SBOM e SecDevOps, compartilharam percepcdes valiosas
sobre a eficaciadessas praticas na mitigagdo de vulnerabilidades. As entrevistas revelaram tanto

as dificuldades encontradas durante a implementacédo e gestdo desses padrbes quanto os



beneficios observados ao longo do tempo. Os dados coletados das entrevistas e dos estudos de
caso foram analisados qualitativamente, utilizando técnicas de analise de entrevistas e

guestionarios que serdo apresentadas em um trabalho futuro do docente.

4 ANALISE DE RESULTADOS E DISCUSSAO

Os resultados obtidos na pesquisa evidenciam a teoria da importancia de uma abordagem
estratégica e gerencial para a seguranca no desenvolvimento de software. A adocéo de padrbes
como OWASP SAMM, SBOM e cultura SecDevOps mostrou-se essencial para garantir a
resiliéncia das aplicacbes web e mitigar os riscos ao longo de todo o ciclo de vida do software.
Esses frameworks fornecem uma base robusta para que os CISOs e gestores de seguranga
adotem uma postura estruturada e eficiente na gestdo de vulnerabilidades e na conformidade
com regulamentacdes emergentes.

Organizagdes que implementaram o OWASP SAMM relataram melhorias substanciais na
capacidade de identificar, mitigar e corrigir vulnerabilidades ainda nas fases iniciais do
desenvolvimento de software. Permitiu que essas empresas alinhassem suas praticas de
segurancacom suas estratégias de negdécios, proporcionando agilidade no desenvolvimento e
reduzindo a probabilidade de interrupgdes causadas por incidentes (OWASP, 2020).

Figura 2 - OWASP Software Assurance Maturity Model (SAMM).
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O SBOM, por sua vez, trouxe beneficios significativos para a gestdo das cadeias de
suprimentos de software, com visibilidade detalhada dos componentes utilizados. A maior
transparéncia apresentada no SBOM permiti que as empresas respondessem rapidamente a
incidentes, minimizando o impacto de falhascriticas, como as que ocorreram no ataque a cadeia
de suprimentos da SolarWinds (Schneier, 2024). Empresas que adotaram o SBOM relataram
uma reducdo no tempo de resposta a vulnerabilidades detectadas em bibliotecas de terceiros e
conformidade com regulamentacdes,como a Lei de Melhoriada Seguranca Cibernéticados EUA
(NIST, 2022).

A cultura e pratica de SecDevOps também foi destacada entre as empresas pesquisadas.
Empresas queintegraram essa metodologia relataram melhor desempenhonadetecc¢ao precoce
e correcdo de vulnerabilidades em comparacdo com aquelas que ainda utilizam modelos
tradicionais de desenvolvimento.

A colaboracdo continua entre as equipes de desenvolvimento, operacdes e seguranca
permitiu uma mitigagao proativa dos riscos, eliminando falhas antes que fossem exploradas por
agentes maliciosos em producéo (Kim et al.,, 2018). A abordagem de seguranca mostrou-se
eficaz em ambientes dinamicos, onde a agilidade no ciclo de desenvolvimento é crucial para a
competitividade de mercado e para o cumprimento das exigéncias regulatérias.

Também trouxeram beneficios financeiros, reduzindo os custos associados a correcao de
falhas. Empresas que integram a seguranca desde o inicio do ciclo de vida do software
conseguem minimizar o retrabalho causado por vulnerabilidades detectadas nas fases finais de
producdo, resultando em um retorno sobre o investimento em seguranca (Shostack, 2014).

Incidentes recentes, como a descoberta de vulnerabilidades criticas no protocolo HTTP/2,
reforcam a importancia de praticas robustas de seguranca desde as fases iniciais do ciclo de
desenvolvimento de software.

A falha "CONTINUATION Flood", que afetou diversas implementacdes do protocolo
HTTP/2, demonstrou a necessidade de monitoramento continuo e atualizagdes regulares para
manter a integridade dos sistemas web (Microsoft, 2023). Empresas que implementaram
revisdes constantes de segurancae atualizacées automéaticas baseadas nos padrdes OWASP
reduziram significativamente sua exposi¢cado a ataques, mitigando o tempo de inatividade e os
impactos causados (OWASP, 2022).

A adocéo do Dependency Track, em conjunto com o SBOM, também foi destacada como
uma solucéo eficaz para monitorar e gerenciar componentes de software em tempo real.
Empresas que utilizam essa ferramenta relataram melhorias consideraveis naresposta a falhas
em bibliotecas de codigo aberto e componentes de terceiros, facilitando a correcdo de
vulnerabilidades antes de entrarem em producéao.



Dado o aumentodas interdependéncias entre componentes de software, a gestdo continua
e proativa de vulnerabilidades é crucial para manter a seguranca das operacfes (Veracode,
2021).

Figura 3 - OWASP Software Bill of Materials (SBOM).
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Em marco de 2022, a Check Point Research revelou uma vulnerabilidade critica em chips
da AMD, que poderia permitir a execuc¢ao remota de cdédigo malicioso em sistemas corporativos.
A resposta rapida a essa vulnerabilidade, possibilitada pela implementacdo de normas de
segurancadesde a fase de desenvolvimento, foi essencial para mitigar os riscos de exploragao
em larga escala (Check Point Research, 2022). De forma semelhante, o ataque realizado pelo
grupo de hackers DarkHalo em 2023 destacou a relevancia de praticas preventivas no
desenvolvimento de software, como o uso dos padrdes OWASP SAMM e Security by Design,
para evitar a exploracéo de falhas por novas ameacas (FireEye, 2023).

Essas vulnerabilidades reforcam a importancia da integracdo continua de normas de
seguranca, permitindo que as empresas ndo apenas cumpram regulamentacdes, mas também
protejam seus ativos digitais e garantam a continuidade de suas opera¢cdes em um ambiente
dindmico com ameacas cibernéticas cada vez mais sofisticadas.

E, é importante ressaltar que os dados detalhados sobre a implementacéo dos padrdes e
as entrevistas com especialistas serdo apresentados em um proximo artigo, produzido pelo
mesmo docente em um contexto académico futuro. Esses dados fornecerdo uma anéalise pratica
aprofundada sobre a eficicia na pratica de gestdo dos padrées OWASP SAMM, SBOM e cultura
SecDevOps na mitigacao de vulnerabilidades e gestado aplicada ao fortalecimento da seguranca

das aplicagcbes web nas organizagoes.



5 CONSIDERACOES FINAIS

As teorias desta pesquisaevidenciama importanciada gestéo estratégica da segurancano
desenvolvimento de software, especialmente em um cenario digital complexo e suscetivel a ame-
acas. A adocao de frameworks como OWASP SAMM, SBOM e a culturade SecDevOps desde
o inicio do ciclo de desenvolvimento tem se mostrado fundamental para garantir a resiliéncia das
aplicacdes web e a protecdo dos ativos digitais das organizacdes.

Ao integrar a seguranca em todas as fases do ciclo de vida do software, as empresas po-
dem gerenciar e reduzir as chances de sofrer ataques cibernéticos e, simultaneamente, assegu-
rar a conformidade com regulamentacdes emergentes. A implementacao continua de praticas

de segurancadesde noiniciodo desenvolvimento € uma estratégia eficaz da gestdo para mitigar
vulnerabilidades e aumentar a confiabilidade das aplicacbes web.

Para os CISOs e gestores de seguranca, o uso de solucdes como o Dependency Track
mostrou-se eficaz na gestdo de componentes de software de terceiros. A visibilidade das vulne-
rabilidades proporcionada pela solucéo facilita a correcdo antecipada de falhas e fortalece a go-
vernanca. Essa governanca se torna ainda mais essencial a medida que as organizacdes en-
frentam demandas complexas e desafios operacionais,garantindo que aeficiéncianao sejacom-
prometida por medidas de seguranca.

Por fim, este estudo reafirma que a gestdo continua e proativa da seguranca, aliada as
praticas de SecDevOps, garante a protecdo e conformidade das aplicacées ao longo do tempo.
A adocédo de uma abordagem continua de monitoramento e corre¢cdo permite que as empresas
ndo apenas mitiguem riscos de forma preventiva, mas também adaptem suas estratégias de
seguranca conforme as ameacas cibernéticas evoluem. A relevancia dessa abordagem se torna
ainda mais evidente diante de incidentes recentes que destacam a fragilidade das cadeias de
suprimento de software em um mundo cada vez mais interconectado. Nesse contexto, fica claro
gue segurancasem gestdo € apenas correcdo uma postura que, em vez de prevenir, apenas
reage aos problemas, muitas vezes com consequéncias significativas para as operacoes.
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