CENTRO ESTADUAL DE EDUCACAO TECNOLOGICA PAULA SOUZA
UNIDADE DE POS-GRADUACAO, EXTENSAO E PESQUISA
MESTRADO PROFISSIONAL EM GESTAO E TECNOLOGIA

EM SISTEMAS PRODUTIVOS

JACKSON GOMES SOARES SOUZA

ANALISE DE TRATAMENTO DA SEGURANCA DA INFORMACAO NA GESTAO DE
RISCOS DA GOVERNANCA DE TECNOLOGIA DA INFORMACAO DE UMA
INSTITUICAO DE ENSINO PUBLICO FEDERAL

Sdo Paulo

Abril/2017



JACKSON GOMES SOARES SOUZA

ANALISE DE TRATAMENTO DA SEGURANCA DA INFORMACAO NA GESTAO DE
RISCOS DA GOVERNANCA DE TECNOLOGIA DA INFORMACAO DE UMA
INSTITUICAO DE ENSINO PUBLICO FEDERAL

Dissertagdo apresentada como exigéncia
parcial para a obten¢do do titulo de Mestre em
Gestdo e Tecnologia em Sistemas Produtivos
do Centro Estadual de Educagdo Tecnologica
Paula Souza, no Programa de Mestrado
Profissional em Gestdo e Tecnologia em
Sistemas Produtivos, sob a orienta¢do do Prof.

Dr. Carlos Hideo Arima

Sdo Paulo

Abril/2017



S729a

Souza, Jackson Gomes Soares

Analise de tratamento da seguranca da informag¢ao na
gestdo de riscos da governanga de tecnologia da informacao de
uma instituicdo de ensino publico federal / Jackson Gomes
Soares Souza. — Sao Paulo : CEETEPS, 2017.

82 f. il

Orientador: Prof. Dr. Carlos Hideo Arima

Dissertagdo (Mestrado Profissional em Gestdo e
Tecnologia em Sistemas Produtivos) — Centro Estadual de
Educacgdo Tecnoldgica Paula Souza, 2017.

1. Segurancga da informacdo. 2. Gestao de riscos. 3.
Governanca de T.I. 4. Governanga corporativa. I. Arima,
Carlos Hideo. II. Centro Estadual de Educacdo Tecnolodgica
Paula Souza. III. Titulo.




JACKSON GOMES SOARES SOUZA

ANALISE DE TRATAMENTO DA SEGURANCA DA INFORMACAO NA GESTAO DE
RISCOS DA GOVERNANCA DE TECNOLOGIA DA INFORMACAO DE UMA
INSTITUICAO DE ENSINO PUBLICO FEDERAL

Prof. Dr. Carlos Hideo Arima

Prof. Dr. Antonio Benedito Silva Oliveira

Prof. Dr. Getulio Kazue Akabane

Sédo Paulo, 10 de abril de 2017



Dedico essa dissertacdo aos meus pais, esposa
€ amigos que estiveram ao meu lado nesta

jornada.



AGRADECIMENTOS

Ao Prof. Dr. Carlos Hideo Arima, que, acreditando em minha capacidade, presenteou-me com
esta oportunidade e me orientou no caminho da ciéncia.

Ao Prof. Dr. Getalio Akabane por estar sempre disposto a aconselhar, direcionar e por ser um
grande amigo.

Aos professores da Unidade de Pds-Graduacdo, Extensdo e Pesquisa do Centro Estadual de
Educagdo Tecnoldgica Paula Souza. Em especial aos professores Dr. Napoledo Verardi
Galegale, Dr. Jos¢ Manoel Souza das Neves, Dr. Carlos Vital Giordano e Dr. Antonio

Benedito Silva Oliveira por me auxiliarem no desenvolvimento desta pesquisa.

Aos colegas de trabalho do Instituto Federal de Educacao, Ciéncia e Tecnologia de Sdo Paulo

que sempre me incentivaram.

Aos colegas mestrandos por me aturarem.



“Embora ninguém possa voltar atras e fazer
um novo comeco, qualquer um pode comecar
agora e fazer um novo fim.”

Francisco Candido Xavier



RESUMO

SOUZA, J. G. S. Analise de tratamento da seguranc¢a da informacio na gestio de riscos
da governanca de tecnologia da informacio de uma instituicio de ensino publico federal.
82 f. Dissertacdo (Mestrado Profissional em Gestao e Tecnologia em Sistemas Produtivos).

Centro Estadual de Educacdo Tecnoldgica Paula Souza, Sao Paulo, 2017.

A informagdo ¢ um recurso crescente para o desenvolvimento do ciclo de negocios das
organizacdes, ¢ a Tecnologia da Informagao (T.I.), assim como as pessoas envolvidas nesse
ciclo, desempenha um papel significativo. A governanca de T.I. consiste em aspectos de
lideranca, estrutura e processos para que a area de tecnologia da informagdo suporte e
aprimore estratégias e objetivos organizacionais, tratando também dos riscos relacionados a
seguranca dos ativos de informag¢do, uma vez que sua identificagdo e mensuragdo proporciona
maior controle quanto as incertezas e oportunidades. Portanto, o presente trabalho tem por
objetivo verificar o tratamento dado a seguranca da informagdo dentro da gestdo de riscos na
governanga de T.I. em uma institui¢do de ensino publico federal, analisando aspectos da
gestdo de risco, que envolvem principios como organizagdo de seguranca e infraestrutura,
politicas de seguranca, normas e procedimentos, programa de seguranga, treinamento e
conscientizacdo da cultura de seguranga e adequagdo. Trata-se de uma pesquisa exploratoria
mista, com estudo de uma institui¢do de ensino publico federal desenvolvido por meio de
questionarios para levantamento e analise dos dados relativos as praticas de seguranga da
informacdo dentro da governanga de T.I. A partir dos dados analisados, observou-se que os
componentes verificados possuem aplicacdo na instituicdo, permitindo a implementacdo e
manuten¢do de principios, compreensdo do ambiente de riscos no qual opera e oportunidades

que este oferece.

Palavras-chave: Seguranga da informacgdo. Gestdo de riscos. Governanga de T.I.

Governanga corporativa.



ABSTRACT

SOUZA, J. G. S. Information security analysis on the risk management of a federal
public education institution’s information technology governance. 82 p. Thesis (Master's
in Production Systems Management and Technology). Centro Estadual de Educacdo

Tecnoldgica Paula Souza, Sdo Paulo, 2017.

Information is a growing asset in businesses life cycle, while Information Technology (I.T.)
and the people involved in this cycle play a significant role. I.T. governance consists on
aspects of leadership, structure and processes by enabling information technology to improve
business strategies and objectives while securing the risks related to information assets, since
their identification and measurement provides greater control over uncertainties and
opportunities. Thus, this study aims to verify how is information security processed through
risk management within I.T. governance in a federal public education institution, by analyzing
risk management aspects involving principles such as security organization and infrastructure,
security policies, standards and procedures, security program, security culture awareness and
training and monitoring compliance. As a mixed exploratory research, this study was
developed in a federal public education institution through questionnaires for data survey and
analysis regarding information security practices within I.T. governance. Data analysis
suggests that the verified components are applicable to the institution, enabling principles
implementation, maintenance and acknowledgement of its risk environment and

opportunities.

Keywords: Information security. Risk management. I.T. governance. Corporate governance.
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INTRODUCAO

Agdes para seguranca da informagdo sfo praticadas desde tempos remotos. Singh
(2001) apresenta varias situacdes na histéria da humanidade ao descrever esforgos para
proteger ou encontrar informacdes. Noticias sobre vazamento de informagdes sigilosas podem
ser constatadas nos relatos de Ribeiro (2007) — informag¢des de contribuintes da base dados da
Receita Federal do Brasil — ou em O Globo (2012) — informagdes de uma CPI (Comissdo
Parlamentar de Inquérito) conduzida no Senado Federal (ARAUJO, 2012).

O Centro de Estudos, Resposta e Tratamento de Incidentes de Seguranca no Brasil
mantém estatisticas sobre notificagcdes voluntarias e espontaneas de incidentes ocorridos em
redes a ele reportados. A Figura 1 ilustra o cendrio em que cerca de 600.000 ataques foram

registrados no periodo de janeiro a dezembro de 2015 (CERT.BR, 2015).

Figura 1 — Incidentes reportados por tipos de ataque

CERT.br: Incidentes Reportados (Tipos de Ataque Acumulado)
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Fonte: CERT.BR (2015)
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A informagdo €, portanto, um recurso crescente para o desenvolvimento do ciclo de
negocios das organizacdes. A Tecnologia da Informacdo (T.I.) e as pessoas envolvidas nesse
ciclo desempenham um papel significativo, tendo em vista o avanco e a difusdo de
tecnologias nas organizacgdes, nos ambientes sociais, publicos e corporativos. Tal atividade,
destarte, deve ser tratada como um ativo estratégico (ISACA, 2012; NOBRE; RAMOS;
NASCIMENTO, 2010).

A governanga corporativa integra componentes de forma holistica ao envolver
principios, processos, informagdo, servigcos, infraestrutura, recursos humanos, além de
stakeholders internos e externos responsaveis pela gestdo destes componentes,
proporcionando a estrutura pela qual os objetivos da organizag¢do sdo estabelecidos. Além
disso, determina e monitora os meios para alcangar essas metas organizacionais ¢ (OECD,
2015) permite, ainda, que as organizagdes trabalhem com eficiéncia e de forma produtiva,
garantindo a transparéncia da responsabilidade gerencial, tanto em organizacdes privadas
quanto no setor publico. Desta forma, a T.I. é vista como um ativo, que age como uma forga
motriz provedora de solugdes cada vez mais complexas, de modo que sua governanga ¢ um
fator critico de sucesso e estd presente nos projetos executivos organizacionais para apoiar os
objetivos do negdcio (AKABANE, 2012; HARDY, 2006; VAN GREMBERGEN; DE HAES;
GULDENTOPS, 2004; ITGI, 2003).

A T.I. se tornou, portanto, uma espécie de habilitador estratégico de negocio, sendo
interessante que organizagdes ampliem ainda mais sua abrangéncia, de modo a agilizar o
alinhamento dos objetivos do negocio e aprimorar produtos e servicos (LUNARDI et al.
2014).

Segundo o ITGI (2007), a governanca de T.I. consiste em aspectos de lideranca,
estrutura e processos, para que a area de tecnologia da informagdo suporte e aprimore os
objetivos e estratégias organizacionais. Além dessas caracteristicas, integra e institucionaliza
boas praticas, habilitando as organizag¢des para melhor utilizarem seus ativos de informagao,
maximizando beneficios, capitalizando oportunidades e adquirindo vantagem competitiva. A
Figura 2 ilustra as areas de foco que contribuem para que haja transparéncia dos custos, do
valor e dos riscos de T.I., conforme o modelo de Objetivos de Controle para Informagéo e
Tecnologias Relacionadas (Control Objectives for Information and Related Technology —

COBIT), versao 4.1.
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Figura 2 — Areas de foco na governanca de T.I.

Fonte: ITGI (2007, p.8)

Ainda segundo o ITGI (2007), as areas de foco ilustradas na Figura 2 contribuem com
a governanca de tecnologia da informag¢@o de modo que:

O alinhamento estratégico estabelece a relagdo entre os planos de negocios e de T.I.,
definindo, mantendo, validando e alinhando a proposta operacional de tecnologia da
informacgdo com as operagdes organizacionais.

Entrega de valor ¢ a execucdo da proposta por meio do ciclo de entrega, que objetiva
as entregas previstas na estratégia organizacional, concentrando-se em otimizar custos e
promover o valor intrinseco de T.I..

Gestdo de recursos busca a melhor utilizagdo possivel dos investimentos e o
apropriado gerenciamento de recursos criticos, como aplicativos, informacdes, infraestrutura e
pessoas. Refere-se, também, a otimizag¢@o do conhecimento.

Mensuracdo de desempenho, por sua vez, diz respeito ao acompanhamento e
monitoramento de processos, projetos, utilizacdo de recursos, performance e entrega dos
servicos que traduzem estratégias em acdes voltadas a atingir os objetivos organizacionais.

Por fim, a gestdo de risco trata do ambiente de riscos que envolve niveis,
conformidade, transparéncia, funciondrios, e seu gerenciamento nas atividades da
organiza¢do, assim como lida com os riscos relacionados a seguranca da informacdo. A
identificacdo e mensuragdo desses riscos permitem que os gestores e demais envolvidos no
processo tenham maior controle quanto as incertezas, impacto destas no objetivo do negocio e

as oportunidades que proporcionam.
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Nesse cendrio, a seguranga da informacdo ¢ agenda estratégica no setor publico
brasileiro, existindo uma gama de dispositivos legais e normas que tratam de sua aplicacdo
nos orgaos vinculados ao Governo Federal e cuja observancia € obrigatéria. Recentes estudos,
como o de Aratjo (2012), apresentam a aplicacdo do tema e como o mesmo ¢ ainda pouco
explorado neste ambito.

A governanga de T.I. do Instituto Federal de Educacdo, Ciéncia e Tecnologia de Sao
Paulo (IFSP) trata, dentro da gestdo de risco, da politica de seguranga da informacio,
trabalhando diversos tipos de informacdes criticas diretamente relacionadas ao negdcio, como
informacdes académicas dos alunos ou administrativas que influenciam na continuidade do
negdocio (BRASIL, 2016a). Essas informagdes circulam e sdo armazenadas em grandes
volumes — tanto no ambiente interno como no externo — em midias fisicas ou logicas,
utilizando, assim, um grande numero de ativos, essenciais para o negédcio da instituicdo.
Assim, os recursos computacionais de rede, de comunica¢do, os documentos fisicos gerados
ou ndo por recursos computacionais e as informacdes desses recursos, como outros ativos da

institui¢do, precisam ser protegidos (BRASIL, 2016b).

Questio de pesquisa

Qual tratamento ¢ dado a seguranga da informagdo dentro da gestdo de riscos na

governanca de T.I. de uma instituicdo de ensino publico federal?

Objetivo geral

Analisar os aspectos da seguran¢a da informagdo dentro da gestdo de risco dentro na

governanca de T.I. de uma instituicdo de ensino publico federal.

Objetivos especificos

Identificar as varidveis de seguranga da informago, consideradas aplicéveis para

governanga de tecnologia da informagao.
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Analisar o tratamento dado a seguranca da informag¢@o dentro da gestdo de riscos na

governancga de tecnologia da informacao da instituicdo por meio de um estudo de caso.

Justificativa

Os problemas de vazamento de informagdes ou quebra de sigilo em organizagdes
publicas sdo recorrentes, € 0 Governo Federal brasileiro vem implementando procedimentos
para gestdo de riscos da seguranca da informacdo, com vistas a minimizar tais problemas.
Grande parte dessas iniciativas esta registrada em normas, decretos e leis (ARAUJO, 2012).

A politica de seguran¢a da informag¢do do IFSP se caracteriza pela tentativa de manter
a confidencialidade, a integridade e a disponibilidade das informac¢des, independentemente de
onde ela esteja — residente em memoria de maquinas e dispositivos, armazenada em disco, em
transito ou impressas em documentos, salvaguardando sua exatiddo e completeza por meio
dos métodos de processamento, além de garantir que a comunidade tenha acesso a
informacdo e aos ativos correspondentes sempre que necessario e de acordo com a permissao
atribuida a cada um (BRASIL, 2016b).

Uma consulta bibliométrica na base Scopus sobre o termo seguranga da informagdo
(Information Security), referente ao periodo dos ultimos 5 anos, mostra que as producgdes
cientificas vém tendo um aumento significativo no meio académico, com aproximadamente
17.000 artigos. Porém, no que se refere a gestdo de riscos de seguranga da informacao,
especialmente no setor publico (Information Security Risk Management e Public Sector),
apenas 16 artigos foram encontrados, sendo que nenhum deles refere-se ao setor publico

federal brasileiro.

Este estudo se justifica, portanto, pela necessidade de instituigdes em analisar suas
atividades, especialmente no que tange a seguranga de seus ativos de informagdo e as
possiveis vulnerabilidades da T.I.; legitima-se, ainda, pelo objetivo de contribuir para que as
incertezas envolvidas nesse processo possam ser mitigadas ao verificar qual tratamento ¢ dado
a seguranca da informag¢ao dentro da gestdo de riscos na governanca de T.I. de uma institui¢ao

de ensino publico federal.
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Estrutura do trabalho

Este estudo estd organizado de forma a apresentar, em linhas gerais, o problema de
pesquisa, a fundamentagdo tedrica, o estudo de caso, e as conclusdes gerais. A seguir,
apresenta-se, em detalhes, o que a estrutura contempla.

Primeiramente, a introdugdo ja vem abordando a questdo-problema, os objetivos da
pesquisa, a justificativa e as contribui¢cdes do estudo, bem como esta secdo referente a
estrutura da dissertagdo.

A fundamentagdo tedrica, entdo, ¢ apresentada, abrangendo os principais conceitos
sobre governanga corporativa, governanca de tecnologia da informacgdo, gestdo de risco e
seguranca da informagdo no setor publico brasileiro.

Em seguida, s@o descritos os procedimentos metodoldgicos utilizados para a
realizag¢do do estudo de caso, sua caracterizagdo, protocolo, informagdes sobre a institui¢do, o

estudo quantitativo e o estudo qualitativo, sendo também relatada a andlise de resultados

obtidos.

Por fim, encontram-se as conclusdes obtidas, limitagdes desta pesquisa, sugestdes de
estudos futuros e as referéncias que foram utilizadas como base para o desenvolvimento deste

trabalho, assim como materiais complementares — apresentados como apéndices.
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1 FUNDAMENTACAO TEORICA

Componente da governanga corporativa, a governanca de T.I consiste em aspectos de
lideranga, estrutura organizacional e processos que asseguram que a area de T.I. dé suporte e
aprimore objetivos e estratégias. Portanto, ¢ o campo capaz de habilitar a organizacdo a
melhor utilizar ativos de informagdo de forma segura, preservando sua confidencialidade,
integridade, autenticidade e disponibilidade, a fim de maximizar beneficios, oportunidades e

capacidade competitiva.

1.1 Governanca corporativa

Governanca ¢ uma palavra que traz consigo a conotagdo de sabedoria e
responsabilidade sobre o que ¢ apropriado. Pode ser definida como o sistema pelo qual as
empresas sdo dirigidas e controladas, e tem como significado tanto a agdo quanto o método de
governar, sendo este ultimo o mais utilizado como referéncia pelas empresas (CADBURY,
1992).

Artero (2007) afirma que, dentre as possiveis definicdes para governanga, estdo as de
controlar, direcionar e regular, ou seja, a maneira como algo ¢ administrado, gerenciamento e
o sistema de regulagdo. Destaca, ainda, que a defini¢cdo do termo corporagdo inclui um corpo
de pessoas unidas, autorizadas legalmente a agir como um Unico individuo, assim como
criadas e regidas por certos direitos e deveres.

Para o Instituto Brasileiro de Governanga Corporativa — IBGC, governanga
corporativa é o sistema pelo qual as organizacdes sdo dirigidas, monitoradas e incentivadas,
envolvendo os relacionamentos entre proprietarios, conselho de administracdo, diretoria e
orgdos de controle. As boas praticas de governanga corporativa convertem principios em
recomendacdes objetivas, alinhando interesses com a finalidade de preservar e otimizar o
valor da organizacdo, o que facilita seu acesso a recursos e contribui para a sua longevidade
(IBGC, 2014, p.18). Ainda segundo o instituto, os principios basicos de governanga envolvem
transparéncia, equidade, prestacdo de contas e responsabilidade pela disponibilizagdo de

informagdes relevantes, tratamento justo de todas as partes interessadas, atuagdo dos
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associados, conselheiros, executivos, conselhos fiscais e auditores, além de abranger a
sustentabilidade das organizacdes visando sua longevidade.

A governanga corporativa ¢ também um processo metddico de avaliagdo moldada para
os sistemas de decisdo e, apesar de ndo haver um modelo Unico, é possivel identificar
elementos em comum que delimitam as boas praticas de governanga corporativa (OECD,
2015; BRIS; BRISLEY; CABOLIS, 2008; ALEXANDER, 2000). Pode ser aplicada a
diversas areas da empresa e a diregdo da organiza¢do geralmente possui como foco a
eficiéncia, reducdo de custos e ampliacdo da receita e capacidades, os quais estdo interligados
as informacgdes e ao T.I., sendo vital considerar esta como um ativo (HARDY, 2006).

De forma a integrar os principais ativos ou recursos de governanca corporativa e
governanga de T.I., Weill e Ross (2004) propdem o modelo representado pela Figura 3,
ilustrando as relagdes da diretoria e a equipe de executivos sénior como agentes articuladores

de estratégias, atuando para executd-las conforme a necessidade da diretoria.

Figura 3 — Governanga corporativa ¢ dos principais ativos
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O ITGI (2003) destaca que sdo as decisdes das partes interessadas que impulsionam o
empreendimento, de modo que a defini¢do da estratégia, o desempenho, os recursos e a gestao
de riscos sdo nucleos de responsabilidade da governanga corporativa. Engloba, assim, as
relacdes entre a administragdo da entidade e seu corpo diretivo, seus proprietarios ¢ demais
partes interessadas, fornecendo a estrutura pela qual os objetivos globais da entidade sdo
definidos, além de determinar o método para se atingir esses objetivos € a maneira como o
desempenho ¢ mensurado. Promovendo essas praticas, os recursos sdo utilizados de forma
responsavel em favor de uma geréncia adequada dos riscos.

Portanto, a governanga corporativa é o sistema pelo qual as empresas sao dirigidas e
controladas ao envolver os relacionamentos entre agentes e principios — como transparéncia,
equidade, prestagdo de contas, responsabilidade e eficiéncia — integrando a estrutura
organizacional.

A organizacio geral do IFSP compreende Orgios Superiores, Orgdos Colegiados,
Orgios Descentralizados e Orgios Executivos. Este ultimo compreende, além de outros, a
Reitoria, os Orgﬁos de Apoio e as Prd-Reitorias de Ensino, de Extensdo, de Pesquisa,
Inovagdo e Pos-graduacdo, de Administragdo e a de Desenvolvimento Institucional, que ¢
responsavel pela governanga de tecnologia da informag¢do da institui¢do. (BRASIL, 2015b).
Essas diversas areas, assim como a de T.I., ddo suporte e auxiliam no alcance dos objetivos da

organiza¢@o como um todo.

1.2 Governanca de tecnologia da informacio

A informagdo ¢é vista cada vez mais como um ativo nas organizagdes, sejam elas
publicas ou privadas. Agem como uma for¢a motriz que prové solugdes complexas e,
consequentemente, tornam sua governanga um fator critico de sucesso (HARDY, 2006).

Em sua forma ampla, a tecnologia da informagao inclui os sistemas de informagédo, o
uso de hardware e software, telecomunicagdes, automacdo e recursos multimidia, utilizados
pelas organizagdes para fornecer dados. A governanga de T.I. auxilia, portanto, no alcance
dos objetivos e metas de negdcio, buscando maior eficacia organizacional e vantagem
competitiva (LUFTMAN, 2003; LAURINDO et al., 2001).

Como consequéncia, as organizagdes € seus executivos se esforcam para manter

informagdes de alta qualidade, que irdo apoiar decisdes corporativas. Agrega-se, dessa forma,
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valor ao negdcio a partir dos investimentos em T.I., atingindo objetivos estratégicos por meio
da eficiéncia (ISACA, 2012).

Visando aprimorar o foco nesse sentido, integrantes do Joint Technical Committee
desenvolveram um guia de governancga para gerenciamento de processos e decisdes relativas a
informacdo e servigos de comunicagdo utilizados pelas organizagdes, de modo que esses
processos pudessem ser controlados por especialistas de T.I. (ISO/IEC 38500, 2015).

Baseando-se na norma supracitada, a Associacdo Brasileira de Normas Técnicas
(ABNT) elaborou a NBR ISO/IEC 38500. O objetivo do documento é fornecer uma estrutura
de principios que possam ser utilizados pelos dirigentes na avaliagdo, tomada de decisdo,
gerenciamento ¢ monitoramento do uso da T.I. em suas organizagdes.

Os principios elencados pela norma séo:

e Responsabilidade: os individuos e grupos da organizagdo compreendem suas
responsabilidades e atuam respeitando a demanda de T.I.

o Estratégia: a estratégia de negocio considera as capacidades atuais e futuras de
T.L

e Aquisicdo: as aquisi¢des de T.I. possuem razdes validas embasadas em analises
transparentes, continuas e apropriadas.

e Desempenho: a T.I. se adequa e apoia a organizacdo, fornecendo servigos
baseados em niveis e com qualidade.

e Conformidade: a T.I. cumpre com toda a legislacio e regulamentos
obrigatorios, possuindo politicas e praticas claramente definidas,
implementadas e fiscalizadas.

e Comportamento humano: as politicas, praticas e decisdes de T.I. apresentam
respeito pelo comportamento humano, incluindo as necessidades atuais e
futuras das pessoas.

Juiz e Toomey (2015) destacam, em seus estudos, que agregar valor envolve
planejamento, lideranca, controle, corroborando com a abordagem desses principios de modo
a orientar a governanca de T.I. e apoiar lideres no planejamento, construcdo e execugdo das
capacidades de T.I. Baseando-se na norma ISO/IEC 38500, apresentam um modelo conceitual
de governang¢a de T.I., que ilustra (conforme a Figura 4) as atividades de governanga,
gerenciamento e objetivo do negdcio para a utilizagdo efetiva de T.I., pela perspectiva dos

diretores.
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Figura 4 — Modelo para a governanca de T.I. baseado na norma ISO/IEC 38500
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A T.I. se tornou, portanto, uma espécie de habilitador estratégico de negocio, sendo
interessante que organizagdes ampliem ainda mais sua abrangéncia, a fim de agilizar o
alinhamento dos objetivos do negocio e aprimorar produtos e servigos (LUNARDI et al.

2014).
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Segundo Raghupathi (2007), a governanca de T.I. ¢ refletida na lideranga, nas
estruturas organizacionais € nos processos, enquanto que Lunardi, Becker e Macgada (2012)
apontam para o fato de que algumas empresas podem melhorar seu desempenho por meio da
governanga de T.I. Seus estudos permitiram concluir que o desempenho organizacional de um
grupo de empresas que havia adotado mecanismos formais de governanca de T.I., quando
comparado ao grupo que ndo os adotava, melhorou significativamente. Essencialmente, a
adesdo de empresas a esses mecanismos esta relacionada ao interesse em aumentar sua
eficiéncia, reduzir custos e aprimorar a utilizag¢@o da infraestrutura de T.I..

Em diversos paises, mais de 1/3 da economia consiste em organizagdes
governamentais, incluindo educacdo, saiude e servigos que, de forma similar as organizagdes
com fins lucrativos, utilizam servi¢os e infraestrutura de T.I. adquiridos por meio de seus
recursos. Porém, o desempenho da governanga nessas organizagdes ¢ geralmente baixo, e uma
governanga de T.I. efetiva deve abordar os seguintes questionamentos: quais decisdes devem
ser tomadas? Quem deveria tomar estas decisdes? Como tomar ¢ monitorar essas decisdes?
(WEILL, 2004).

Weill e Woodham (2002) reiteram que a governanga de T.I. ndo pode ser considerada
de forma isolada, pois se relaciona com a governanca de outros ativos da empresa que, por
sua vez, estdo interligados a governanga corporativa. Os autores destacam as cinco principais
decisdes a serem tomadas pela governanga de T.I.:

e Principios de T.I.: demonstragdes de alto nivel quanto a utiliza¢do de T.I. nos
negdcios.

e Arquitetura de T.I.. organizagdo ldgica para os dados, aplicagdes e
infraestruturas, visando integrar os negoécios a tecnologia de forma
padronizada.

e Infraestrutura de T.L: servicos de T.I. centralizados e coordenados como
alicerces das capacidades de T.I. da organizacio.

e Aplicagdes de T.L.: especificacdo das necessidades do negdcio para a aquisi¢ao
de aplicagdes de T.I. ou implementacdo de aplicagdes de T.I. internas.

e Priorizacdo de investimentos em T.L.: quando e onde investir em T.I., incluindo

aprovagoes de projetos e justificativas técnicas.

Diante dessas decisdes, verifica-se que criar valor por parte da T.I. ¢ bastante
complexo. O préprio conceito de valor, no ambiente publico, ¢ extremamente amplo e,

segundo Weill e Ross (2004), as complexidades a serem mensuradas podem abordar
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performance, transparéncia, investimento em infraestrutura, liberdade de atuacdo, redugdo de
custos e outros. As habilidades, o conceito de valor e o ambiente no qual atuam essas
organizagdes criam desafios para a governanga de T.I. Buscando alinhar tais fatores, os
autores adaptaram um modelo de criagdo de valor (ilustrado pela Figura 5) voltado a gerentes

de organizagdes publicas.

Figura 5 — Modelo de criag@o de valor voltado a gerentes de organizacgdes publicas
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Thompson et al. (2013) salienta ainda que € papel dos gestores alinhar os
investimentos de T.I. a estratégia da organizag@o, buscando minimizar custos de tecnologia.
A partir dai, assegura-se que a infraestrutura de T.I. possa acomodar e se adequar a utilizagao
crescente de novas aplicagdes.

Para que a Governanca de T.I. esteja alinhada ao negodcio da organizagdo, ela deve ser
vista como uma ferramenta estratégica que pode dar suporte aos interesses dos stakeholders e,
por meio da atuagdo dos gestores, pode ter o mesmo nivel de atengdo despendido aos demais

ativos da organizacio.



28

A governanca de T.I. do IFSP ¢ vinculada a Pro-Reitoria de Desenvolvimento
Institucional, responsavel por planejar, definir, acompanhar e avaliar o desenvolvimento das
politicas definidas pela reitoria. Levantando e analisando os resultados obtidos, visa o
aprimoramento do processo educacional e administrativo, em consonancia com as diretrizes
definidas pelo Ministério da Educacdo e disposi¢des do Conselho Superior (BRASIL, 2015b).
Sua estrutura conta, além de outras, com a Assessoria de Tecnologia da Informacgao, Diretoria
de Infraestrutura e Redes, Diretoria de Sistemas de Informagao e Diretoria Adjunta de Suporte

a Tecnologia da Informagao (BRASIL, 2015b).

1.3 Gestao de riscos

A administracdo do risco nos guia por uma ampla gama de tomada de decisdes,
tornando necessaria a atencdo as possiveis falhas uma vez que a informagdo e a complexa
tecnologia estdo envolvidas nesse processo (BERNSTEIN, 1997). Ainda segundo este autor,
grande parte do ato de correr riscos estd baseado em oportunidades desenvolvidas a partir de
desvios da normalidade e, se todos avaliassem o risco exatamente da mesma forma, fatos
considerados negativos ndo seriam transformados em verdadeiras oportunidades.

As organizagdes enfrentam influéncias de fatores incertos que afetam seus objetivos.
De modo a reduzir incertezas, é necessario monitorar e identificar o risco, avaliando se este
deve ser modificado ou tratado, uma vez que sua compreensao nos permite tomar decisdes de
modo racional (ISO 31000, 2009).

Atualmente, os padrdes de governanga de risco tendem a ser de alto nivel, porém
existe margem para sua aplicagdo em diferentes empresas e situagdes (AKABANE, 2012).
Segundo Bromiley ef al. (2015), as potenciais particularidades e desafios na avaliagdo do
risco oferecem também oportunidades para que as organizagdes observem problemas em seus
processos internos.

A norma ABNT NBR ISO 31000:2009 fornece principios e diretrizes para a gestdao de
riscos e pode ser aplicada tanto no setor publico ou privado, assim como para avaliar qualquer
tipo de risco, independentemente de sua natureza. Conforme a norma, o sucesso da gestdo de
riscos depende da estrutura de gestdo (ilustrada pela Figura 6), que fornece fundamentos e
arranjos capazes de incorporar esses processos a toda a organizacdo. Dessa maneira, o

gerenciamento de risco ¢ satisfatoriamente auxiliado por meio de sua aplicagdo em diferentes
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niveis e contextos organizacionais, assegurando que o risco seja adequadamente identificado e

reportado, o que possibilita utilizd-lo como base na tomada de decisoes.

Figura 6 — Relacionamento entre os componentes da estrutura de gerenciamento de riscos
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Segundo a OECD (2014), as instituicdes publicas podem adotar praticas de
governanga similares as adotadas por empresas privadas. Para tanto, € crucial haver o controle
de risco, tanto pela a¢do direta dos gestores como por delegagdes dos diretores, que podem se
utilizar de qualquer oportunidade para formular diretivas estratégicas e de lideranca. O
objetivo da governanga ¢ criar valor por meio da realizagdo de beneficios e otimizagdo dos
riscos e recursos. Portanto, uma governanga de T.I. eficiente gerencia e avalia constantemente
as atividades e os riscos relativos a T.I., de modo a manté-los em um nivel aceitavel (ISACA,
2012; ITGI, 2007).

Hardy (2006) afirma que uma pequena brecha, roubo, erro, violacdo de sistema ou

ataque de virus na T.I. podem resultar em sérios danos ao orcamento e reputagdo da
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organiza¢do. Por consequéncia, os gerentes, stakeholders, funcionarios e clientes se
preocupam com a seguranca das informagdes. Os diretores e os conselhos de administragdo
devem, por isso, buscar meios de assegurar a prote¢do dos ativos de informacgdo
organizacional.

A norma ABNT NBR ISO/IEC 27005:2011 fornece diretrizes para o processo de
Gestdo de Riscos de Seguranga da Informagdo (GRSI). Pode ser aplicada em organizagdes
publicas ou privadas que pretendam gerir riscos relacionados a seguranga da informagao
organizacional. Segundo a referida norma, o processo de GRSI pode ser utilizado de forma
iterativa na avalia¢do ou para atividades de tratamento de risco. Seu enfoque iterativo torna
possivel o detalhamento da avaliacdo a cada repeticdo, minimizando o tempo e esforgo
necessarios na identificacdo de controles, além de assegurar que riscos de alto impacto e
probabilidade sejam adequadamente avaliados.

A gestdo de risco pode ser vista, portanto, como uma atividade holistica que envolve
todos os aspectos da organizacdo. O processo de gestdo busca fornecer, de forma solida, a
base para que seja possivel determinar o nivel de aceitacdo dos riscos, quais oportunidades
estes oferecem e como obter informagdes necessarias para seu devido tratamento.

Em seu processo de gestdo de risco, o IFSP trata da politica de seguranga da
informagdo, trabalhando diversos tipos de informagdes criticas. Estas sdo permanecem
diretamente relacionadas ao negoécio, como informacgdes académicas dos alunos ou

administrativas, que influenciam na continuidade do negocio (BRASIL, 2016a).

1.4 Seguranca da informacio

A prevengdo da perda, dano, destruicdo ou acesso ndo autorizado a informacgao
processada por organizagdes ¢ um processo continuo e, a seguranca da informagdo tem
chamado cada vez mais a aten¢do. Isso porque a constante evolu¢do dos riscos internos e
externos pode resultar em violagdes e perdas para a organizagdo como um todo. Governos e
organizagdes se sensibilizam e investem gradativamente na seguranca de seus ativos de
informacdo e sua classificagdo por meio de treinamentos ¢ conscientizagdes, auxiliando nao
somente a tomada de decisdes, mas também a melhoria e continuidade de suas operagdes (DA

VEIGA; MARTINS, 2015; JOURDAN et al., 2010; NIST, 2010; PURDY, 2010).
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A tecnologia é um artefato geralmente visivel na organizagdo. Tal evidéncia é o
resultado da implementagdo de componentes de seguranga da informagao, como de riscos e de
politica de seguranca (SCHEIN, 1985).

Os sistemas de informagdo estdo sujeitos a ameagas que podem tanto oferecer
oportunidades como ter impactos negativos sobre as operacdes da organizagdo, incluindo
missdo, fungdes, imagem, reputagdo, os ativos, os individuos. Ademais, pode comprometer a
confiabilidade, integridade, autenticidade e disponibilidade de informagdes que estdo sendo
processadas, armazenadas ou transmitidas por esses sistemas (NIST, 2010).

A seguranga da informacgdo lida com a protecdo dos sistemas de informagdo e do
acesso, utilizacdo, divulgagdo, interrup¢do, modificagdo ou destrui¢do ndo autorizados,
preservando, também, a confidencialidade, integridade/autenticidade e disponibilidade de
informagdes. O objetivo € mitigar riscos e proteger a informacdo das ameagas que tém
impacto negativo sobre a continuidade do negocio e, em ultima instdncia, maximizar o retorno
sobre investimentos e oportunidades de negdcios (DA VEIGA; MARTINS, 2015; ISO/IEC
27002, 2013).

O volume de informagdes eletronicas utilizadas pelas empresas é cada vez maior,
tornando complexo seu gerenciamento produtivo e adequagdo da qualidade de acesso,
confiabilidade e conformidade. O interesse ¢ atender aos objetivos organizacionais e cuidar de
sua exposicdo, cuja seguranca pode ser comprometida por incidentes que representariam
prejuizos financeiros ou para a imagem das organizacdes (ALEXANDRIA, 2009;
POSTHUMUS; VON SOLMS, 2004).

Influenciadas por suas necessidades, objetivos, exigéncias de seguranga, processos,
tamanho e estrutura, as organizagdes tendem a especificar e implementar estrategicamente um
Sistema de Gestao de Seguranga da Informagdo (SGSI) que atenda as suas necessidades. Em
sua recente atualizagdo, a norma ISO/IEC 27001:2013 padroniza definigdes e estruturas de
diferentes padrdes ISO, alinhando-se com outros padrdes ja existentes. A norma também
proporciona uma gestdo de riscos ainda mais efetiva, ao incluir requisitos para a avaliacio e
tratamento de riscos de seguranca da informagao (ISO/IEC 27001, 2013).

Ha também a proposta de uma abordagem de melhoria continua, por meio de um
processo de criagdo, implementagdo, operagdo, monitoramento, revisdo, manuteng¢do e
melhoria do SGSI da organizacdo. Nela, adota-se o modelo Planejar-Executar-Monitorar-Agir
— do inglés, Plan-Do-Check-Act (PDCA) —, considerando requisitos de seguranga da
informacdo e agOes necessarias para atender as expectativas dos stakeholders. A adogdo do

modelo reflete, além de outros, os principios de governanca dos sistemas de informagdo e
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redes, andlise de risco, especificacdo, implementacdo, administracdo e reavaliagdo da
seguran¢a. Esse conjunto de atributos que representa uma visdo abrangente da perspectiva de
seguranca e privacidade da informagdo é apresentado pela Figura 7 (ISO/IEC 27001, 2013;
DA VEIGA; ELOFF, 2007).

Figura 7 — Atributos da informagao pela perspectiva da privacidade e seguranca da informagéo
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Fonte: Da Veiga e Martins (2015, p. 6)

A privacidade da informagdo e sua seguranga sdo dois conceitos inter-relacionados a
protecdo, e ambos devem ser considerados ao se tratar dos riscos da informag¢do. A dimensdo
da privacidade alinha as necessidades especificas da organizagdo ao verificar principios que
estdo em consonancia com preferéncias organizacionais, se ha conscientiza¢do quanto a
aplicacdo destes principios e demais contextos. Além disso, um bom planejamento e uma boa
implementa¢do de uma cultura de seguranca da informag¢@o requer ndo somente cooperagdo
de toda a organizacdo, mas também por parte dos gestores (DA VEIGA; MARTINS, 2015;
MONTESDIOCA; MACADA, 2015).

Diversas abordagens de seguran¢a da informacdo podem ser utilizadas no que se refere
a implementa¢do de controles de seguranga (componentes) e ameagas aos ativos de
informacao. A ISO/IEC 27002:2013, reconhecida como uma norma das melhores praticas de
seguranca da informag¢do, define uma série de controles necessarios a maioria das situagdes
que envolvem T.I. (DA VEIGA; ELOFF, 2007).

Outra abordagem apresentada por Eloff e Eloff (2005) ¢ denominada PROTECT, que ¢

um acrénimo para Politicas, Riscos, Objetivos, Tecnologia, Execu¢do, Conformidade e Time.
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Tudor (2000), por sua vez, propde uma abordagem abrangente e flexivel de uma
arquitetura de seguranca da informacgdo para proteger os ativos de uma organizacdo. Sua
perspectiva destaca cinco principios fundamentais (listados na Tabela 1), que sdo utilizados
para compreender o ambiente de risco em que as organizagdes operam. Os fatores destacados
pelo autor sdo motivados pelo interesse de avaliar e implementar controles para mitigar riscos,
assim como hd também um foco na legislacdo do pais para garantir que informagdes

confidenciais de cada organizagdo esteja protegida em conformidade.

Tabela 1 — Principios da Arquitetura de Seguranga da Informagao

1. Organizacao de seguranca e infraestrutura: Papéis desempenhados pelas pessoas e
responsabilidades sdo definidas e o suporte por parte da geréncia executiva ¢

estabelecido.

2. Politicas de seguranca, normas e procedimentos: Politicas, normas e procedimentos

sdo desenvolvidos.

, .

3. Programa de seguranca: Um programa de seguranga da informagdo é organizado

tendo em conta a gestdo de riscos.

4. Treinamento e conscientiza¢do da cultura de seguranca: Os usuarios sdo treinados e
ha reflexo da conscientizagdo nas diversas atividades desenvolvidas. Ha confianca entre

0s usudrios, a geréncia e 0s terceiros.

5. Adequacio: Existe um controle interno e externo da seguranca da informagao.

Fonte: Tudor (2000), adaptado por Da Veiga e Eloff (2007)

Os principios abrangem aspectos de processos e de tecnologia para direcionar
necessidades de seguranca das organizagdes e, o primeiro deles diz respeito a organizagdo de
seguranga e a infraestrutura, com fungdes e responsabilidades definidas, bem como a apoio
gerencial. O segundo principio € referente as politicas de seguranca, normas e procedimentos
de gestdo, destacando o seu desenvolvimento e implementagdo. Os requisitos de controle de
seguranca estabelecidos nas politicas de seguranga ndo podem ser implantados de forma
isolada, devendo considerar os riscos para a organizacdo. Como um terceiro principio, as
avaliagdes de risco devem ser realizadas em todas as plataformas — bancos de dados,
aplicativos e redes —, assim como um processo deve ser instituido, visando fornecer um

or¢amento adequado de recursos para enfrentar os riscos € implementar controles. Para que os
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controles atuem de forma eficaz, os usudrios precisam estar cientes da sua responsabilidade e
incentivados a participar de programas de treinamento.

O quarto principio visa estimular o treinamento e estabelecer um ambiente de
confianca entre os usudrios, gestdo e terceiros, para permitir transacdes e proteger a
privacidade; o quinto e ultimo principio concentra-se na verificacdo da conformidade e
auditorias por auditores internos e externos para monitorar a eficacia do programa de

seguranga.

1.5 Seguranca da informacio no setor publico brasileiro

A seguranga da informagao ¢ agenda estratégica no setor publico brasileiro, existindo
uma gama de dispositivos legais e normas que tratam de sua aplicagdo nos 6rgdos vinculados
ao Governo Federal e cuja observancia € obrigatdria. Aliado a isso, recentes estudos, como o
de Aragjo (2012), apresentam a esséncia do tema e como o mesmo € ainda pouco explorado
neste ambito.

O Centro de Estudos, Resposta e Tratamento de Incidentes de Seguranga no Brasil
(CERT.br) mantém estatisticas sobre notificagdes voluntarias e espontaneas de incidentes
ocorridos em redes, que a ele foram reportados. A Figura 1, apresentada na introducdo desta
pesquisa, ilustra o cenario onde cerca de 600.000 ataques foram registrados no periodo de
janeiro a dezembro de 2015 (BRASIL, 2015a).

Independentemente de ser governamental, privada ou publica, a maioria das
instituicdes estd aplicando uma série de contramedidas de seguranca, politicas, procedimentos
e diretrizes como medidas de prote¢do (JOURDAN et al., 2010). Tal cenario € justificado
pelo fato de que incidentes de seguranga podem causar consequéncias adversas para as
organizagdes, podendo afetar ativos de informacdo, a reputacdo organizacional, a confianca
do cliente, a produtividade dos empregados e, até mesmo, riscos de ambito legal (DZAZALI,
SULAIMAN; ZOLAIT, 2009; SHEDDEN et al., 2011).

Um levantamento da legislagdo brasileira, relacionada a Seguranca da Informagéo e
Comunicagdes (SIC) feito por Vieira e Fraga (2014), elenca regulamentos abrangendo a
legislagdo de carater federal, estadual e municipal. Conforme apresenta a Tabela 2, existe uma
grande quantidade de dispositivos legais, decretos, leis, instru¢cdes normativas e projetos de lei

relacionados ao tema.
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Tabela 2 — Legislagdo relacionada a seguranga da informagéo

Regulamento Quantidade

Dispositivos legais de carater federal 83
Legislacdo especifica federal 50
Legislagao especifica estadual/distrital 6
Legislacdo especifica municipal 2
Normas Técnicas 8
Projetos de lei 13

TOTAL 162

Fonte: Adaptado de Vieira e Fraga (2014)

Nao somente os requisitos regulamentares estdo aumentando, mas também as

responsabilidades de governanga em supervisionar progressivamente a seguranca da

informag¢@o, uma vez que esta prové uma forte ligagdo entre o corpo diretivo, a geréncia

executiva e os responsaveis pela implementa¢do e operacdo de um sistema de gestdo de

seguranca da informacdo que deve apoiar os objetivos da organizacdo (ISO/IEC 27001,

2013).

Aratijo (2012) aponta também, por meio de uma revisdo na legislacdo, a existéncia de

duas instrug¢des normativas e 14 normas complementares, cujo conteudo dos documentos deve

ser observado por todos os 6rgaos da gestdo publica federal, conforme indicado no Quadro 1.

Quadro 1 — Relacdo de instru¢des normativas e normas sobre seguranca da informagao

Instrucdes Normativas e Normas

Ementa

Instrucdo Normativa N° 4 -
SLTI/MPOG, de 12 de novembro
de 2010

Dispde sobre o processo de contratagdo de Solugdes
de Tecnologia da informagao pelos 6rgios integrantes
do Sistema de Administragcdo dos Recursos de
Informacdo e Informética (SISP) do Poder Executivo
Federal. (Publicada no DOU N° 218, de 16 nov. 2010-
Secdo 1).

Instrucao Normativa GSI N° 1, de
13 de junho de 2008

Disciplina a Gestao de Seguranca da Informagao e
Comunica¢des na Administracdo Publica Federal,
direta e indireta, e da outras providéncias. (Publicada
no DOU N° 115, de 18 jun. 2008- Secdo 1).

Instrucido Normativa GSI N° 2, de
5 de fevereiro de 2013

Dispde sobre o Credenciamento de seguranga para o
tratamento de informacao classificada, em qualquer
grau de sigilo, no ambito do Poder Executivo Federal.
(Publicada no DOU N° 32, de 18 fev. 2013- Seg¢ao 1).
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Instrucio Normativa GSI N° 3, de
6 de marco de 2013

Dispde sobre os pardmetros e padrdes minimos dos
recursos criptograficos baseados em algoritmos de
Estado para criptografia da informacéo classificada no
ambito do Poder Executivo Federal. (Publicada no
DOU N° 50, de 14 Mar 2013- Secdo 1).

Norma complementar n°
02/IN01/DSIC/GSIPR

Metodologia de Gestao de Seguranca da Informacgédo e
Comunicagdes. (Publicada no DOU N° 199, de 14 Out
2008 - Sec¢do 1).

Norma complementar n°
03/IN01/DSIC/GSIPR

Diretrizes para a Elaboracao de Politica de Seguranca
da Informacio e Comunicagdes nos Orgios e
Entidades da Administragao Publica Federal.
(Publicada no DOU N° 125, de 03 jul. 2009 - Sec¢ao

).

Norma complementar n°
05/IN01/DSIC/GSIPR, e seu anexo

Disciplina a criagdo de Equipes de Tratamento e
Respostas a Incidentes em Redes Computacionais -
ETIR nos 6rgéos e entidades da Administragio
Publica Federal. (Publicada no DOU N° 156, de 17
ago. 2009 - Secdo 1).

Norma complementar n°
06/IN01/DSIC/GSIPR

Estabelece Diretrizes para Gestdo de Continuidade de
Negocios, nos aspectos relacionados a Seguranga da
Informagdo e Comunicagdes, nos 6rgaos e entidades
da Administragcdo Publica Federal, direta e indireta —
APF. (Publicada no DOU N° 223, de 23 nov. 2009 -
Secdo 1).

Norma complementar n°
08/IN01/DSIC/GSIPR

Estabelece as Diretrizes para Gerenciamento de
Incidentes em Redes Computacionais nos 6rgaos e
entidades da Administracdo Publica Federal.
(Publicada no DOU N° 162, de 24 ago. 2010 - Secdo

).

Norma complementar n°
10/IN01/DSIC/GSIP

Estabelece diretrizes para o processo de Inventario e
Mapeamento de Ativos de Informagao, para apoiar a
Seguranca da Informagao e Comunicagdes (SIC), dos
orgaos e entidades da Administracdo Publica Federal,
direta e indireta — APF. (Publicada no DOU N° 30, de
10 fev. 2012 - Seg¢do 1).

Norma complementar n°
11/IN01/DSIC/GSIPR

Estabelece diretrizes para avaliacdo de conformidade
nos aspectos relativos a Seguranga da Informagao e
Comunicagdes (SIC) nos 6rgdos ou entidades da
Administragdo Publica Federal, direta e indireta —
APF. (Publicada no DOU N° 30, de 10 fev. 2012 -
Secdo 1).

Norma complementar n°
12/IN01/DSIC/GSIPR

Estabelece diretrizes e orientagdes basicas para o uso
de dispositivos méveis nos aspectos referentes a
Seguranca da Informag¢ao e Comunicagdes (SIC) nos
orgdos e entidades da Administragdo Publica Federal
(APF), direta e indireta. (Publicada no DOU N° 30, de
10 fev. 2012 - Se¢édo 1).
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Norma complementar n°
13/IN01/DSIC/GSIPR

Estabelece diretrizes para a Gestdo de Mudangas nos
aspectos relativos a Seguranca da Informacao e
Comunicagdes (SIC) nos 6rgdos e entidades da
Administrag@o Publica Federal, direta e indireta
(APF). (Publicada no DOU N° 30, de 10 fev. 2012 -
Secdo 1).

Norma complementar n°
14/IN01/DSIC/GSIPR

Estabelece diretrizes para a utilizacdo de tecnologias
de Computacdo em Nuvem, nos aspectos relacionados
a Seguranca da Informacao e Comunicagdes (SIC),
nos orgdos e entidades da Administragdo Publica
Federal (APF), direta e indireta. (Publicada no DOU
N°30, de 10 fev. 2012 - Secdo 1).

Norma complementar n°
15/IN01/DSIC/GSIPR

Estabelece diretrizes de Seguran¢a da Informagao e
Comunicag¢des para o uso de redes sociais, nos 6rgios
e entidades da Administracdo Publica Federal (APF),
direta e indireta. (Publicada no DOU N° 119, de 21
jun. 2012 - Se¢do 1).

Norma complementar n°
16/IN01/DSIC/GSIPR

Estabelece as Diretrizes para o Desenvolvimento e
Obtengio de Software Seguro nos Orgios e Entidades
da Administragdo Publica Federal, direta e indireta.
(Publicada no DOU N° 224, de 21 nov. 2012 - Se¢éo

).

Norma complementar n°
17/IN01/DSIC/GSIPR

Estabelece Diretrizes nos contextos de atuacdo e
adequacdes para Profissionais da Area de Seguranga
da Informacio e Comunicagdes (SIC) nos Orgios e
Entidades da Administracdo Publica Federal (APF).
(Publicada no DOU N° 68, de 10 abr. 2013 - Secédo 1).

Norma complementar n°
18/IN01/DSIC/GSIPR

Estabelece as Diretrizes para as Atividades de Ensino
em Seguranc¢a da Informag@o e Comunicacdes (SIC)
nos Orgdos e Entidades da Administracdo Ptblica
Federal (APF). (Publicada no DOU N° 68, de 10 abril
2013 - Segdo 1).

Norma complementar n°
19/IN01/DSIC/GSIPR

Estabelece Padrdoes Minimos de Seguranca da
Informagdo e Comunicagdes para os Sistemas
Estruturantes da Administra¢do Publica Federal
(APF), direta e indireta. (Publicada no DOU N° 134,
de 16 jul. 2014 - Se¢do 1).

Norma complementar n°
21/IN01/DSIC/GSIPR

Estabelece as Diretrizes para o Registro de Eventos,
Coleta e Preservacdo de Evidéncias de Incidentes de
Seguranca em Redes nos 6rgdos e entidades da
Administragcdo Publica Federal, direta e indireta.
(Publicada no DOU N° 196, de 10 Out 2014 - Se¢ao

1).

Fonte: Adaptado de Aratijo (2012)

Além da obrigatoriedade em observar os dispositivos supracitados, as organizagdes

publicas e arquivos publicos sdo também fortemente regulados e fiscalizados por 6rgios de

controle da Administracdo Publica, como Ministério do Planejamento, Orcamento e Gestio
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(MPOG), Controladoria Geral da Unido (CGU) e Tribunal de Contas da Unido (TCU)
(ALBUQUERQUE JR.; SANTOS, 2014).

No IFSP, a politica de seguranc¢a da informacdo se caracteriza pela tentativa de manter
a confidencialidade, a integridade e a disponibilidade das informagdes, independentemente de
onde ela esteja, residente em memoria de maquinas e dispositivos, armazenada em disco, em
transito ou impressas em documentos. Além disso, salvaguarda a exatiddo e completeza
dessas informagdes por meio dos métodos de processamento, garantindo que a comunidade,
sempre que necessario e de acordo com a permissdo atribuida a cada um, tenha acesso a elas e

aos ativos correspondentes.
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2 PROCEDIMENTOS METODOLOGICOS

A pesquisa realizada neste trabalho pode ser classificada como mista quanto a
abordagem — quantitativa e qualitativa, e, segundo o objetivo geral, descritiva e exploratoria,
baseada em um processo logico de investigacdo indutivo que explora, descreve e, em seguida,
gera perspectivas tedricas (SAMPIERI; COLLADO; LUCIO, 2006).

As etapas desenvolvidas neste estudo englobam revisar a literatura relacionada a
governanga corporativa, governanga de tecnologia da informagao, gestdo de risco e seguranca
da informagdo no setor publico brasileiro, no sentido de estabelecer o objeto de pesquisa,
Além disso, analisar os aspectos da seguranca da informag¢ao dentro da gestdo de risco dentro
na governanca de T.I., levantar dados da instituicdo por meio de protocolo do estudo de caso;
tabular e analisar os dados coletados, identificando a percep¢do da aplica¢do de seguranca da
informacao na institui¢do de ensino publico federal para examina-la.

Os fatores envolvidos englobam principios como organizacdo de seguranga e
infraestrutura, politicas de seguranca, normas e procedimentos, programa de seguranca,
treinamento e conscientizacdo da cultura de segurangca e adequacdo da sua aplicagdo na
respectiva entidade.

Dessa forma, consiste em um estudo de caso unico, que tem como objetivo analisar 0s
aspectos da seguranga da informag¢do dentro da gestdo de risco dentro na governanca de T.I.

de uma institui¢do de ensino publico federal.

2.1 Caracterizacio

A aplicagdo metodologica de um trabalho pode ser justificada pela necessidade de
embasamento cientifico adequado e pela busca da melhor abordagem para enderecar as
questdes da pesquisa. Ademais, um estudo de caso Unico permite um maior aprofundamento
na investiga¢ao e é frequentemente utilizado em pesquisa longitudinal (MIGUEL, 2007).

Conforme salienta Yin (2001), o estudo de caso ¢ uma inquiri¢do empirica que

investiga fendmenos contemporaneos inseridos em algum contexto da vida real, permitindo a
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utilizacdo de fontes de evidéncias, como a observagdo direta e entrevistas, utilizando
protocolos.

O protocolo de estudo, além de aumentar a confiabilidade da pesquisa, contém os
procedimentos e as regras gerais para conduzir e realizar o estudo, além de oferecer a
seguranca de que o trabalho cientifico foi realizado com planejamento e execug@o. Essas
preocupacdes garantem resultados que, de fato, possibilitaram explicagcdes sobre a realidade
investigada (MARTINS; THEOPHILO, 2007; MARTINS, 2006; YIN, 2001).

As seguintes se¢des compdem o protocolo do estudo de caso:

e Visdo geral do projeto do estudo de caso com a descri¢do da pesquisa, etc.
e Procedimentos de campo, apresentacdo das credenciais do pesquisador,
locais de estudo, fontes de informacao, etc.

e Questdes do estudo de caso com questdes especificas para a coleta de dados.

Os procedimentos de campo, as questdes do estudo de caso, a carta de autorizagdo e o
roteiro, utilizados na condugdo deste estudo, encontram-se nos APENDICES A — CARTA DE
AUTORIZACAO, APENDICE B — ROTEIRO PARA QUESTIONARIO ESTRUTURADO
FECHADO e APENDICE C — ROTEIRO PARA QUESTIONARIO ESTRUTURADO
ABERTO. Os instrumentos de coleta utilizados foram questiondarios digitais estruturados na

plataforma Google Forms, disponivel em: <https://docs.google.com/forms/>. A visdo geral do

protocolo de estudo de caso encontra-se descrita nas etapas a seguir.

2.2 Protocolo

Segundo Yin (2001), os estudos de caso, em geral, possuem trés etapas principais:
defini¢do e planejamento; preparacdo, coleta e analise de dados; e analise das informacdes e
conclusdo, conforme detalhados a seguir:

1) Definicdo e planejamento
e Escolha do caso: informagdes obtidas no estudo bibliométrico descrito na
introducdo deste trabalho demostram a existéncia de poucas pesquisas
referentes a gestdo de riscos de seguranga da informagdo aplicadas no

contexto de institui¢des federais de educag¢do. Além disso, a escolha se deu
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devido a facilidade de contato do autor com os gestores responsaveis pela
governanca de T.I., assim como limitagcdes de tempo, recursos financeiros,
materiais e pessoas (MATTAR, 1996).

e Amostragem: o processo de amostragem adotado nesta pesquisa pode ser
classificado como ndo probabilistico e por conveniéncia (MALHOTRA,
2001; SCHIFFMAN; KANUK, 2000; FOWLER, 1991). Amostras por
conveniéncia podem ser facilmente justificadas em um estagio exploratério
da pesquisa e para estudos em que o pesquisador aceita os riscos da
imprecisdo dos resultados do estudo (CHURCHILL, 1998; KINNEAR;
TAYLOR, 1979).

e C(Critério de escolha dos entrevistados: a amostra desta pesquisa se restringiu
a reitoria do IFSP, ndo se ampliando aos demais campi. Consiste de
entrevistados que, além de atuarem como gestores de T.I. capacitados,
possuem contato frequente com o tema e se disponibilizaram
voluntariamente a participar da pesquisa (FREITAS et al., 2000; MATTAR,
1996; AAKER; KUMAR; DAY, 1995; KISH, 1965).

e Elaboracdo do protocolo do estudo de caso: o protocolo para o estudo foi
desenvolvido para a coleta de dados, que, neste caso, foi realizada por meio
de questionarios estruturados, instrumento de coleta de dados constituido por
uma série ordenada de perguntas e, em seguida, questionarios abertos
(LAKATOS, 2003).

2) Coleta e analise de dados

e Aplicacdo dos questiondrios: com base nas questdes apontadas no protocolo
para o estudo de caso e no critério de escolha dos entrevistados, foi aplicado
primeiramente um questionario estruturado fechado com tratamento
estatistico das respostas para o levantamento de informacdes quantitativas.
Em seguida, foi aplicado um questionario aberto de profundidade para o
levantamento de informac¢des qualitativas e maior andlise dos dados obtidos.
Os questionamentos foram aplicados a gestores responsaveis por diferentes
areas de T.I., durante o primeiro semestre de 2016.

e Elaboracdo de relatério preliminar: a partir das informagdes obtidas nos
questionarios aplicados, um relatério preliminar do caso foi elaborado para a

analise detalhada.
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3) Andlise das informagdes e conclusdo

e Analise das informagdes: a partir do relatorio preliminar elaborado, foi
realizada uma anélise detalhada das respostas obtidas.
e Elaboracdo das conclusdes: registro das observacdes decorrentes da andlise

dos resultados.

2.3 A instituicio

A instituicdo na qual foi conduzido este estudo € parte integrante da rede de Institutos
Federais de Educagdo, Ciéncia e Tecnologia, vinculados diretamente ao Ministério da
Educacdo. Esses drgdos fazem parte da rede publica federal de educacdo profissional,
cientifica e tecnoldgica, cobrindo todos os estados brasileiros, oferecendo cursos técnicos,
superiores de tecnologia, licenciaturas, mestrado e doutorado.

Sdo instituigdes de educagdo superior, basica e profissional, especializadas na oferta
de educacgdo profissional e tecnologica gratuita em diferentes modalidades, bem como na
realizacdo de pesquisa aplicada e promocdo do desenvolvimento tecnoldgico de novos
processos, produtos e servigos. Especialmente de abrangéncia local e regional, oferecem
mecanismos para a educagdo continuada, com estreita articulagdo com os setores produtivos e
a sociedade (BRASIL, 2015b).

A estrutura multicampi e a clara defini¢do do territorio de abrangéncia das agdes dos
Institutos Federais afirmam, na missdo dessas institui¢cdes, o compromisso de interveng¢do em
suas respectivas regides, identificando problemas e criando solugdes técnicas e tecnologicas
para o desenvolvimento sustentavel com inclusdo social (BRASIL, 2016).

Fundada em 1909 como Escola de Aprendizes Artifices, durante sua histdria, recebeu,
também, os nomes de Escola Técnica Federal de Sdo Paulo e Centro Federal de Educacdo
Tecnoldgica de Sdo Paulo. Em dezembro de 2008, com sua transforma¢do em Instituto
Federal de Educagdo, Ciéncia e Tecnologia de Sao Paulo (IFSP), passou a ser uma autarquia
federal de ensino e a ter relevancia de universidade, destacando-se pela autonomia (BRASIL,
2015Db).

O IFSP conta com aproximadamente 1.100 (mil e cem) docentes, 600 (seiscentos)
administrativos e possui aproximadamente 24 mil alunos matriculados nos 38 campi, mais 4

mil alunos nos 19 polos de educagdo a distancia distribuidos pelo estado de Sdo Paulo. Sua
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organizagio geral compreende Orgdos Superiores, Orgdos Colegiados, Orgios
Descentralizados e Orgﬁos Executivos. Este ultimo compreende, além de outras areas, a
Reitoria, os C)rgﬁos de Apoio e as Pro-Reitorias de Ensino, de Extensdo, de Pesquisa,
Inovagdo e Pés-graduagdo, de Administragdo e a de Desenvolvimento Institucional (BRASIL,
2015Db).

As Pro-Reitorias, dirigidas por Pré-Reitores nomeados pelo Reitor, sdo drgdos
executivos que planejam, definem, acompanham e avaliam as atividades e as politicas
relacionadas as seguintes dimensdes:

A Proé-Reitoria de Ensino compete planejar, definir, acompanhar e avaliar o
desenvolvimento das politicas e atividades académicas, buscando o seu constante
aprimoramento, em consonancia com as diretrizes definidas pelo Ministério da Educagdo e
com as disposi¢des do Conselho Superior (BRASIL, 2015b).

A Proé-Reitoria de Extensdo compete planejar, definir, acompanhar e avaliar as
politicas e as atividades de extensdo em suas relacdes com a sociedade e com as empresas,
buscando articuld-las ao ensino e a pesquisa, em consonancia com as diretrizes definidas pelo
Ministério da Educagdo e com as disposi¢des do Conselho Superior (BRASIL, 2015b).

A Pré-Reitoria de Pesquisa, Inovacido e Pés-graduagio compete planejar, definir,
acompanhar e avaliar as politicas ¢ o desenvolvimento das atividades a ela relacionadas,
buscando seu fortalecimento em todos os niveis de ensino do IFSP, em consonancia com as
diretrizes definidas pelo Ministério da Educagdo e com as disposi¢des do Conselho Superior
(BRASIL, 2015b).

A Pro-Reitoria de Administragio compete planejar, definir, acompanhar e avaliar as
politicas e atividades de execucdo orgamentdria, financeira e patrimonial, buscando o seu
constante aprimoramento, em consondncia com as diretrizes definidas pelo Ministério da
Educagdo e com as disposi¢des do Conselho Superior (BRASIL, 2015b).

Por fim, a Pro-Reitoria de Desenvolvimento Institucional compete planejar, definir,
acompanhar e avaliar tanto o desenvolvimento das atividades de gestdo de pessoal, quanto o
desenvolvimento das politicas definidas pela Reitoria, levantando e analisando os resultados
obtidos e buscando o aprimoramento do processo educacional e administrativo, em
consonancia com as diretrizes definidas pelo Ministério da Educagdo e disposi¢des do
Conselho Superior (BRASIL, 2015b).

Contemplando a area de Tecnologia da Informagao do IFSP, sua estrutura conta, além
de outras, com a Assessoria de Tecnologia da Informagdo, Diretoria de Infraestrutura e Redes,

Diretoria de Sistemas de Informagdo e Diretoria Adjunta de Suporte a Tecnologia da
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Informacédo. No portal da T.I. é possivel, ainda, verificar as atribui¢des e responsabilidades de
cada uma destas diretorias, por meio do endereco eletronico <http://ti.ifsp.edu.br> (BRASIL,

2015b).

A governanga de T.I. do IFSP trata, dentro da gestao de risco, da politica de seguranga
da informacdo, trabalhando com diversos tipos de informagdes criticas diretamente
relacionadas ao negdcio, como informacdes académicas dos alunos ou informacgdes
administrativas que influenciam na continuidade do negdcio (BRASIL, 2016a).

Essas informacgdes circulam e sdo armazenadas em grandes volumes, tanto no
ambiente interno como no externo, em midias fisicas ou ldgicas, utilizando, assim, um grande
numero de ativos, essenciais para o negdcio da institui¢do. Dessa maneira, 0os recursos
computacionais de rede, de comunicacio, os documentos fisicos gerados ou nio por recursos
computacionais e as informagdes desses recursos, como qualquer outro ativo da instituicdo,
precisam ser protegidos (BRASIL, 2016b).

A politica de seguranca da informac¢do da instituicdo se caracteriza pela tentativa de
manter a confidencialidade, a integridade e a disponibilidade das informagdes, esteja ela
residente em memoria de maquinas e dispositivos, armazenada em disco, em transito ou
impressas em documentos. Salvaguarda, assim, a exatidao e a completeza dessas informagdes
por meio dos métodos de processamento, garantindo que a comunidade, sempre que
necessario ¢ de acordo com a permissdo atribuida a cada um, tenha acesso a elas e aos ativos

correspondentes (BRASIL, 2016b).

2.4 Estudo quantitativo

Para verificar o tratamento dado a seguranca da informacdo, por meio da gestdo de
riscos dentro da governanca de T.I. da instituicdo em estudo, foram analisados aspectos da

gestdo de risco que envolvem principios como:

e Organizagdo de seguranga ¢ infraestrutura;

e Politicas de seguranga, normas e procedimentos;

e Programa de seguranga;

e Treinamento e conscientizagdo da cultura de seguranga;

e Adequacgdo.
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Esses principios podem ser vistos como dimensdes da arquitetura de seguranca da
informagdo, abrangendo aspectos da mesma por meio da gestdo de riscos dentro da
governanga de T.I., assim como protecdo de informacdes confidenciais em conformidade com
a legislagdo.

Os autores estudados nesta pesquisa e as areas de foco da governanca de T.I.
apresentadas na Introdu¢do (Figura 2) — que tratam do alinhamento estratégico, entrega de
valor, gestdo de recursos, mensura¢do de desempenho e, em especial, a gestdo de riscos —
permitem estabelecer as relagdes entre os seguintes planos de negdcios: a T.I., a execugdo da
proposta por meio do ciclo de entrega, a melhor utilizagdo possivel dos investimentos e
recursos, a otimiza¢do do conhecimento, monitoramento de processos e gerenciamento do
ambiente de risco nas atividades da organizagdo, validando estes principios chave.

Desse modo, em um primeiro momento, foi conduzido um estudo quantitativo. Nele,
para definir constructos, os autores estudados no referencial tedrico foram relacionados com a
arquitetura de seguranca da informacdo proposta por Tudor (2000) e adaptada por Da Veiga

(2007,) abrangendo essas cinco dimensdes.

1. Organizacio de seguranca e infraestrutura

A prépria definicdo do termo corporagdo inclui um corpo de pessoas unido e
autorizado legalmente a agir, de forma organizada, como um unico individuo, criado e regido
por certos direitos e deveres. Por ser um processo metodico de avaliagdo moldada para os
sistemas de decisdo, a governanca corporativa é o sistema pelo qual as organizacdes sdo
dirigidas, monitoradas e incentivadas, podendo ser aplicada a diversas areas da empresa,
incluindo a de T.I. Com foco na eficiéncia e envolvendo os relacionamentos entre
proprietarios, conselho de administragdo, diretoria e oOrgdos de controle, a governanga
corporativa exige dos gestores a competéncia de alinhar os investimentos a estratégia das
organizagdes e assegurar que a infraestrutura seja adequada a crescente utilizagdo de novas
aplicagdes, possibilitando um trabalho eficiente e produtivo, com transparéncia e
responsabilidade gerencial (OECD, 2015; IBGC, 2014; THOMPSON et al, 2013;
AKABANE, 2012; BRIS; BRISLEY; CABOLIS, 2008; ARTERO, 2007; HARDY, 2006;
VAN GREMBERGEN; DE HAES; GULDENTOPS, 2004; ITGI, 2003; ALEXANDER,
2000).
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Em diversos paises, mais de 1/3 da economia consiste em organizagdes
governamentais, incluindo educagio, saude e servicos que utilizam a infraestrutura de T.I
Esta, em sua forma ampla, inclui os sistemas de informacgao, o uso de hardware e software,
telecomunicagdes, automacgdo e recursos multimidia, utilizados para fornecer dados,
informagdes e conhecimento. A informagdo e as tecnologias inseridas no ciclo de negdcios se
difundem como um ativo estratégico, de modo que sua governanga envolve decisdes no
tocante a principios, arquitetura, infraestrutura, aplicacdes e priorizacdo de investimentos.
(ISACA, 2012; RAMOS; NASCIMENTO, 2010; ARTERO, 2007, NOBRE; WEILL, 2004;
LUFTMAN, 2003; WEILL; WOODHAM, 2002; LAURINDO et al., 2001; CADBURY,
1992).

Desse modo, questionamentos podem ser levantados. Por exemplo:

No que tange a seguranca da informacdo, os papéis desempenhados pelas pessoas sdo
definidos?

As responsabilidades das pessoas sdo definidas?

2. Politicas de seguranca, normas e procedimentos

Agregar valor envolve planejamento, sendo este afetado por pressdes do negocio e
obrigagdes legais. Nao somente os requisitos regulamentares estdo aumentando, mas também
as responsabilidades de governanca em supervisionar cada vez mais a seguran¢a da
informacao. Nesse sentido, deve-se enfatizar o fato de que a legislagdo brasileira relacionada a
Seguranga da Informagdo e Comunicacdes (SIC) de carater federal, estadual e municipal
contempla uma grande quantidade de dispositivos legais, decretos, leis, instru¢des normativas
e projetos de lei. Dentre estes, duas instrugdes normativas e 14 normas complementares
devem ser obrigatoriamente observadas por todos os oOrgdos da gestdo publica federal,
conforme apresentado na Tabela 2 (Legislacdo relacionada a seguranca da informagdo) e no
Quadro 1 (Relagdo de instru¢des normativas e normas sobre seguranca da informacgao). Além
da obrigatoriedade em observar os dispositivos supracitados, as organizagdes publicas e
arquivos publicos s3o também fortemente regulados e fiscalizados por érgios de controle da
Administragdo Publica, como Ministério do Planejamento, Orcamento e Gestdo (MPOG),
Controladoria Geral da Unido (CGU) e Tribunal de Contas da Unido (TCU) (ISO/IEC 38500,
2015; JUIZ; TOOMEY, 2015; VIEIRA; ALBUQUERQUE JR.; SANTOS, 2014; FRAGA,
2014; ISO/IEC 27001, 2013; ARAUJO; 2012).
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Publicas ou privadas, a maioria das instituicdes aplica uma série de contramedidas de
seguranga, politicas, procedimentos e diretrizes como medidas de protecdo, tendo em vista
que o sucesso da gestdo de riscos busca, também, assegurar que o risco seja adequadamente
identificado e reportado, podendo, assim, ser utilizado como base na tomada de decisdes
(JOURDAN et al., 2010; ABNT, 2009a).

O processo de Gestdo de Riscos de Seguranca da Informagdo (GRSI) pode ser
utilizado de forma iterativa na avaliagdo ou para atividades de tratamento de risco. Seu
enfoque iterativo torna possivel o detalhamento da avaliacdo a cada repeti¢cdo, minimizando o
tempo e o esfor¢o necessarios na identificacdo de controles, assegurando que riscos de alto
impacto e probabilidade sejam adequadamente avaliados. Além disso, podem auxiliar na
implementag@o de controles de seguranca e contencdo de ameagas aos ativos de informagao
(ABNT, 2011; ELOFF; ELOFF, 2005).

Desse modo, questionamentos podem ser levantados. Por exemplo:

Sao desenvolvidas politicas, normas ou procedimentos de seguranca da informacao?

3. Programa de seguranca

A administrag@o do risco nos guia por uma ampla gama de tomada de decisdes, sendo
necessaria atengdo as possiveis falhas ou erros, o que inclui a informagdo e a complexa
tecnologia envolvida em seu processo (BERNSTEIN, 1997).

Os padrdes de governancga de risco tendem a ser de alto nivel. Criar valor por meio da
realizacdo de beneficios e otimizacdo dos riscos e recursos exige que a governanga de T.I. seja
eficiente, gerencie e avalie constantemente as atividades e os riscos relativos a T.1., de modo a
manté-los em um nivel aceitdvel. Gerenciar o risco em diferentes empresas e situagdes
oferece oportunidades para que as organizagdes observem problemas em seus processos
internos (BROMILEY et al., 2015; OECD, 2014, ISACA, 2012; ITGI, 2007).

E crucial que haja o controle de risco, tanto pela a¢io direta dos gestores e
funcionarios como por delegagdes dos diretores, que podem se utilizar de qualquer
oportunidade para formular diretivas estratégicas e de lideranga. Ao investir na seguranga de
seus ativos de informacdo por meio de sua classificagdo, treinamentos e conscientizagdes,
governos e organizagdes obtém melhorias ndo somente na tomada de decisdes. mas também
na continuidade de suas operagdes (DA VEIGA; MARTINS, 2015; JOURDAN et al., 2010;
NIST, 2010; PURDY, 2010).
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As organizagdes enfrentam influéncias de fatores incertos que afetam seus objetivos.
Uma pequena brecha, roubo, erro, violacdo de sistema ou ataque de virus na T.I. podem
resultar em sérios danos ao orcamento e reputacdo da organizacdo. De modo a reduzir
incertezas, ¢ necessario monitorar e identificar o risco para avaliar se este deve ser modificado
ou tratado, uma vez que sua compreensdo nos permite tomar decisdes de modo racional e
buscar meios de assegurar a prote¢ao dos ativos de informag¢ao organizacional. (ABNT, 2011;
ABNT, 2009a; HARDY, 2006).

Deste modo, questionamentos podem ser levantados. Por exemplo:

Um programa de seguranca da informagdo ¢ organizado tendo em conta a gestdo de

riscos?

4. Treinamento e conscientizacdo da cultura de seguranca

A privacidade da informagdo e sua seguranga sdo dois conceitos inter-relacionados a
protecdo, e ambos devem ser considerados ao se tratar dos riscos da informag¢ao. A dimensdo
da privacidade alinha as necessidades especificas da organizag@o ao verificar principios que
estdo em consondncia com preferéncias organizacionais, ¢ se ha conscientizagdo quanto a
aplicagdo desses principios e demais contextos. Além disso, um bom planejamento e
implementagdo de mecanismos formais de governanca de T.I., aliados a uma cultura de
seguranca da informagdo, requer ndo somente cooperacdo de toda a organizagdo, como
também por parte dos gestores (DA VEIGA; MARTINS, 2015; MONTESDIOCA;
MACADA, 2015; LUNARDI; BECKER; MACADA, 2012).

Abordagens de melhoria continua, por meio de um processo de criacdo,
implementag¢do, operagdo, monitoramento, revisdo, manuten¢do e melhoria de um Sistema de
Gestdo de Seguranca da Informagdo, auxiliam na especificacdo, realiza¢do e administracdo da
seguranga, representando uma visdo abrangente da perspectiva da mesma e da privacidade da
informag¢@o. Nao obstante, é papel dos gestores alinhar as necessidades especificas com a
estratégia da organizacdo também por meio da conscientizagdo, uma vez que as
complexidades a serem mensuradas no ambiente publico podem abordar performance,
transparéncia, investimento em infraestrutura, liberdade de atuagdo, reducdo de custos e
outros (THOMPSON et al., 2013; ISO/IEC 27001, 2013; ISO/IEC 27002:2013; DA VEIGA;
ELOFF, 2007; WEILL; ROSS, 2004; TUDOR, 2000).

Desse modo, questionamentos podem ser levantados. Por exemplo:
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Os usudrios sdo treinados e conscientizados quanto a importancia da seguranca da
informagao?

Ha reflexo positivo dessa conscientiza¢do?

5. Adequacio

A prevencdo da perda, dano, destruicdo ou acesso ndo autorizado a informagao
processada por organizagdes € um processo continuo, uma vez que a constante evolugdo dos
riscos internos e externos pode resultar em violagdes e perdas para a organizacdo como um
todo. Administrar o risco nos guia por uma ampla gama de tomada de decisdes, sendo
necessaria atencdo as possiveis falhas ou erros, incluindo a informag¢do e a complexa
tecnologia envolvida em seu processo como apoio para alcangar os objetivos e metas de
negocio (DA VEIGA; MARTINS, 2015; JUIZ; TOOMEY, 2015; LUFTMAN, 2003;
BERNSTEIN, 1997).

O volume de informagdes eletronicas utilizadas pelas empresas cresce gradativamente,
tornando complexo seu gerenciamento produtivo, eficiéncia, responsabilidade gerencial e
adequagdo da qualidade de acesso, confiabilidade e conformidade, com vistas a atender os
objetivos organizacionais. H4 também a preocupacdo com a exposi¢do da empresa, cuja
seguranca pode ser comprometida por incidentes que representariam prejuizos financeiros ou
para a imagem das organizagdes (AKABANE, 2012; ISACA, 2012; ALEXANDRIA, 2009;
POSTHUMUS; VON SOLMS, 2004).

A seguranca da informacdo ¢ agenda estratégica no setor publico brasileiro, existindo
uma gama de dispositivos legais, decretos, leis, instrugdes normativas, projetos de lei e
normas que tratam de sua aplicagdo nos orgdos vinculados ao Governo Federal e cuja
observancia ¢ obrigatéria. Além da obrigatoriedade em observar os dispositivos supracitados,
as organizagdes publicas e arquivos publicos sdo também fortemente regulados e fiscalizados
por orgdos de controle da Administragdo Publica, como Ministério do Planejamento,
Org¢amento e Gestdo (MPOG), Controladoria Geral da Unido (CGU) e Tribunal de Contas da
Unido (TCU) (ALBUQUERQUE JR.; SANTOS, 2014; VIEIRA; FRAGA, 2014; ARAUJO,
2012).

Deste modo, questionamentos podem ser levantados. ) Por exemplo:

Existe um controle interno da seguranca da informag¢@o por meio de auditorias?
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Existe um controle externo da segurang¢a da informag¢@o por meio de auditorias?

O Quadro 2 apresenta o constructo da relagdo entre a arquitetura de seguranga da

informagdo e os autores estudados.

Quadro 2 — Constructo da relagdo entre a arquitetura de seguranga da informagao e autores

Dimensoes Autores

IBGC (2014), Thompson et al. (2013), Akabane (2012),
ISACA (2012), Nobre, Ramos e Nascimento (2010),

Organizacio de Bris, Brisley e Cabolis (2008), Artero (2007), Hardy
D1 seguranca e (2006), OECD (2015), Van Grembergen, De Haes e
infraestrutura Guldentops (2004), Weill (2004), Weill e Ross (2004),

ITGI (2003), Weill e Woodham (2002), Laurindo et al.
(2001), Alexander (2000), Tudor (2000), Cadbury (1992)

Juiz e Toomey (2015); Vieira e Fraga (2014),
Albuquerque Jr. e Santos (2014), ISO/IEC 27001:2013,
Politicas de seguranca, | ISO/IEC  27002:2013,  Aratjo (2012), ISO/IEC
normas e procedimentos | 27005:2011, Jourdan ef al. (2010), ISO/IEC 38500:2009,
ISO 31000:2009, Eloff e Eloff (2005), Tudor (2000),
Schein (1985)

D2

Bromiley et al. (2015), OECD (2014), Da Veiga e
Martins (2015), ISACA (2012), ISO/IEC 27005:2011,
D3 | Programa de seguranca | NIST (2010), Purdy (2010), Jourdan et al. (2010), ISO
31000:2009, ITGI (2007), Hardy (2006), Eloff e Eloff
(2005), Tudor (2000), Bernstein (1997)

Da Veiga e Martins (2015), Montesdioca ¢ Magada
Treinamento e (2015), Thompson et al. (2013), ISO/IEC 27001:2013,
D4 conscientizaciio da ISO/IEC 27002:2013, Lunardi, Becker e Magada (2012),
cultura de seguranca | Da Veiga ¢ Eloff (2007), Weill e Ross (2004), Tudor
(2000)

Da Veiga e Martins (2015); Juiz e Toomey (2015),
Albuquerque Jr. e Santos (2014), Aratjo (2012),
D5 Adequagio Akabane (2012), ISACA (2012), Alexandria (2009),
Posthumus e Von Solms (2004), Luftman (2003), Tudor
(2000), Bernstein (1997)

Fonte: Resultado da pesquisa

O Quadro 3, por sua vez, apresenta a relagdo entre os questionamentos levantados e os

autores estudados, tendo como base os principios que permitem a verificagdo do tratamento
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dado a seguran¢a da informagdo dentro da gestdo de riscos na governanca de T.I., e

auxiliando na compreens@o do ambiente de riscos na qual as organizagdes operam a fim de

que estas possam avaliar e implantar controles.

Quadro 3 — Constructo da relagdo entre os questionamentos fechados e os autores

Dimensoes Questionamentos Autores
. IBGC (2014), Thompson et al. (2013),
D1 No que tange a seguranga | [SACA (2012), Nobre, Ramos e

Organizacio de
seguranca e

da informagao, os papéis
desempenhados pelas
pessoas sao definidos?

Nascimento (2010), Artero (2007),
Weill (2004), Weill e Woodham (2002),
Laurindo er al. (2001), Alexander

infraestrutura (2000), Tudor (2000)
Questdes: \ OECD (2015), Akabane (2012), Bris,
No que tange & seguranga | g 10 o Cabolis (2008), Hardy (2006),
da informagao, as Y Y
01 e 02 responsabili di dés das Weill e Ross (2004), Van Grembergen,
esIs)oas S50 definidas? De Haes e Guldentops (2004), ITGI
P " | (2003), Tudor (2000), Cadbury (1992)
S0 desenvolvidas Juiz e Toomey (2015), Jourdan et al.
oliticas de seeuranca da (2010), ISO/IEC 38500:2009, Eloff ¢
. p mformagw ¢ Eloff (2005), Tudor (2000), Schein
g0 (1985)
Politicas de - —
seguranca, normas Sdo desenvolvidas normas | Vieira e Fraga (2014), ISO/IEC
e procedimentos de seguranca da 27002:2013, Aratjo (2012), Tudor
informagdo? (2000)
Questdes:
S0 desenvolvidos Albuquerque Jr. e Santos (2014),
03,04 € 05 codimentos do ISO/IEC  27001:2013,  ISO/IEC
e I;an 2 da informacio? 27005:2011, ISO 31000:2009, Tudor
gurang 4071 (2000)
D3 Bromiley et al. (2015), OECD (2014),
Unm proerama d Da Veiga e Martins (2015), ISACA
Programa de couran f d‘;ginfom: 5o ¢ | (2012), ISO/EC 270052011, NIST
seguranca orgniz:do oo gonta (2010), Purdy (2010), Jourdan et al.
Questiio: a gesto de riscos? (2010), ISO 31000:2009, ITGI (2007),
’ Hardy (2006), Eloff e Eloff (2005),
06 Tudor (2000), Bernstein (1997)
D4

Treinamento e
conscientizacio da
cultura de
seguranca

Questio:
07

Os usudrios sdo treinados e
conscientizados quanto a
importancia da seguranga

da informagao?

Da Veiga e Martins (2015),
Montesdioca e Magada (2015),
ISO/IEC 27001:2013, ISO/IEC

27002:2013, Da Veiga e Eloff (2007)
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Thompson et al. (2013), Lunardi,
Becker e Magada (2012), Weill e Ross

50: Ha reflexo positivo dessa
Questdo: P (2004), Tudor (2000)

conscientizacdo?
08 ¢

Da Veiga e Martins (2015); Juiz e
Existe um controle interno | Toomey (2015), Albuquerque Jr. e

da seguranca da Santos (2014), Akabane (2012),
DS informacdo por meio de | Alexandria (2009), Posthumus ¢ Von
Adequacio auditorias? Solms (2004), Tudor (2000), Bernstein

Questdes: (1997)
09 e 10 Existe um controle externo | Da Veiga e Martins (2015); Aratjo
da seguranca da (2012), Akabane (2012), ISACA
informagdo por meio de | (2012), Luftman (2003), Tudor (2000),

auditorias? Bernstein (1997)

Fonte: Resultado da pesquisa

O instrumento de coleta utilizado nesta etapa foi um questionario estruturado fechado,
composto por 10 perguntas — elaboradas conforme a arquitetura de seguranca da informacéao e
autores descritos no Quadro 3 —, classificadas em uma escala do tipo Likert de 1 (“discordo
completamente™) a 6 (“concordo completamente”) cujo grafico encontra-se na Figura 8.

As andlises quantitativas encontram-se no item 3.2, e os dados foram coletados por

meio de um questiondrio digital, aplicado com auxilio da plataforma Google Forms.

2.5 Estudo qualitativo

Apds a coleta e andlise dos resultados do estudo quantitativo, verificou-se,
especialmente no que se refere as dimensdes de programa de seguranca (D3), treinamento e
conscientizacdo da cultura de seguranga (D4) e adequacdo (D5), que os dados obtidos
apresentaram campo para melhor andlise e compreensdo e, consequentemente, para a
necessidade da condug@o de uma nova pesquisa de profundidade.

Desse modo, em um segundo momento foi conduzido um estudo qualitativo seguindo
de um roteiro ¢ mediante prévia autorizag¢do da instituicdo em estudo.

O instrumento de coleta utilizado nesta etapa foi um questionario estruturado aberto, e

assim como apresentado no estudo quantitativo, buscou verificar o tratamento dado a
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seguranca da informag¢do dentro da gestdo de riscos na governan¢a de T.I. de uma instituicdo
de ensino publico federal.

As perguntas de numero 6 a 10 aplicadas na primeira etapa da pesquisa foram
aprofundadas em 14 (quatorze) questionamentos abertos, também elaborados conforme os
constructos apresentados no estudo quantitativo. Foram abordadas, também, as areas de foco
na governanga de T.I. (Figura 2 — ITGI, 2007, p.8) e as dimensdes de programa de seguranca
(D3), treinamento e conscientizagdo da cultura de seguranga (D4) e adequagdo (D5). O
Quadro 4 apresenta a relag@o entre essas dimensdes € 0s questionamentos abertos.

A andlise qualitativa dos dados coletados foi feita por meio da andlise de conteudo.
Segundo Bardin (2011), essa abordagem ¢ um conjunto de técnicas de andlise das
comunicagdes que, em sua funcdo heuristica, enriquece a tentativa exploratdria, aumentando a

propensdo para a descoberta.

Quadro 4 — Constructo da relagdo entre as dimensdes de seguranga da informagao e questionamentos abertos

Dimensoes Referéncia Questionamentos
Ha algum método utilizado para classificar
as informacodes?
D3 Um programa de ) ) )
Programa de seguranga da Ha alguém respgnsavel deNntro do programa
seguranca 1nf0rma92~10 é de ss:gurang:a dta 1nfor@a9§0 para realizar
organizado tendo em | avalia¢des de risco periddicas?
Questdes: conta a gestdo de e .
1al3 riscos? Quando ocorrem incidéncias ¢ violagdes de
seguranga, estes sao monitorados e
investigados visando melhorias?
O treinamento dos funcionarios quando a
D4 seguranca da informa¢do tem dados os
Treinamento e Os usuarios sio resultados esperados?
conscientiza¢iio da treinados e Os funciondrios tém consciéncia de sua
cultura de COHS(?I?ntlzadAO S responsabilidade em proteger os ativos de
seguranca quznto 4 Importancia informacao da empresa?
3 a seguranga da
Questaes: informagao? Os funcionarios reconhecem potenciais
14 a 16 violagdes de seguranca e sabem quem
contatar nestes casos?
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D4

Treinamento e
conscientizacio da
cultura de
seguranca

Questdes:
17a19

Ha reflexo positivo
dessa
conscientizagdo?

Os administradores de sistemas participam
de treinamentos técnicos de seguranga
relativos aos sistemas operacionais, redes,
bancos de dados ou aplicativos que eles
gerenciam?

Existem agentes de seguranga responsaveis
por integrar uma arquitetura de seguranca
da informacdo e de seus componentes a um
programa de conscientiza¢ao e treinamento?

Os gerentes de departamento asseguram-se
de que os funcionarios que atuam sob sua
responsabilidade sdo treinados,
compreendem e aplicam as politicas de
seguranga?

D5
Adequacio

Questdes:
20a24

Existe um controle
interno da seguranca
da informagao por
meio de auditorias?

Sdo realizadas avaliacdes visando a
identifica¢do e analise de riscos associados
a realizacdo dos objetivos de negdcio da
organizacao?

Existem procedimentos de controle para
certificar que as diretrizes dos gestores sdo
implementadas?

Sdo processadas e divulgadas informacdes e

revisdes relacionadas aos sistemas
utilizados para a gestdo eficaz e fungdes

criticas do negdcio?

Existe um controle
externo da seguranca
da informagdo por
meio de auditorias?

Quem responde pela auditoria externa da
organizagio seguranca da

informagao?

quanto a

Em quais aspectos seria importante a
mensuragdo da efetividade da arquitetura de
seguranca da informacdo adotada pela
organizagao
externas?

por meio de auditorias

Fonte: Resultado da pesquisa

As analises qualitativas encontram-se no item 3.3 e os dados foram coletados por meio

de um questionario digital, aplicado com auxilio da plataforma Google Forms.
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3 ANALISE DE RESULTADOS

A apresentacdo de dados utilizada neste estudo de caso, assim como a dos resultados
obtidos, deu-se pelo desenvolvimento de uma estrutura descritiva, objetivando melhor
organizacdo. Os resultados foram analisados conforme os dados obtidos dos questionamentos
aplicados durante o primeiro semestre de 2016, contemplando os gestores das trés areas de

T.1 da instituicdo — Sistemas; Infraestrutura e Redes; e a de Suporte.

3.1 Perfil dos entrevistados

O Quadro 5 apresenta o perfil dos gestores entrevistados, selecionados conforme o
critério de escolha por conveniéncia. Caracteriza-se, pela relativa variedade, com faixas
etarias de 20 a 40 anos, tempo de gestdo na area de T.I. oscilando entre aproximadamente 1 a
3 anos e niveis de escolaridade entre pos-graduacio lato-sensu e stricto-sensu. Verifica-se,

portanto, que todos possuem, no minimo, especializagdo a nivel de extensao.

Quadro 5 — Perfil dos entrevistados

Gestores Tempo de gestao Escolaridade Faixa etaria
A até 2 anos Pos-graduacdo (Extensdo) 40
B até 3 anos Pés-graduacao (Extensdo) 20
C até 3 anos Mestrado 30
D até 1 ano Pés-graduacao (Extensdo) 20
E até 3 anos Pds-doutorado 40

Fonte: Resultado da pesquisa

3.2 Analise quantitativa de dados

A etapa quantitativa da coleta de dados foi aplicada em maio de 2016, e os dados
foram extraidos do questionario digital aplicado por meio da plataforma Google Forms, em
planilhas no formato Excel, que permitem a realizacdo de calculos estatisticos para apoiar a

analise e verificacdo de tendéncias ou divergéncias.
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Os dados obtidos estdo representados no Quadro 6, e contém um total de 10 questdes
enumeradas de Q01 a Q10, formuladas conforme os autores apresentados nos Quadros 2 e 3,
classificadas de 1 (“concordo totalmente™) a 6 (“discordo totalmente) e divididas em 5
dimensdes: organiza¢do de seguranga ¢ infraestrutura (Q01 e Q02), politicas de seguranga,
normas e procedimentos (Q03, Q04 e QO05), programa de seguranga (QO06), treinamento e
conscientizacdo da cultura de seguranca (Q07 e QO08) e, por fim, adequacao (Q09 e Q10).

Quadro 6 — Dados extraidos na primeira etapa da pesquisa

Questdes de pesquisa
D1 D2 D3 D4 D5
Q01 | Q02 g Q03 | Q04 | Q05 § Q06 @ Q07 | Q08 g Q09 | Q10

A 3 3 4 4 3 4 3 2 1 1
2 B 4 4 5 5 5 2 3 6 1 1
o
S C 4 5 6 6 3 3 3 6 2 1
S [ Dp |5 s0e6 | 6| c 303 « (3 1

E 4 3 4 4 4 4 2 2 1 1

Fonte: Resultado da pesquisa

As respostas referentes a dimensdo D1 quanto a organizacdo de seguranca e
infraestrutura (Q01 e Q02) apresentam poucas variagdes e, segundo os gestores, as pessoas
entendem e desempenham seus papéis, no que diz respeito a seguranca, de maneira
satisfatdria, assim como tém suas responsabilidades definidas, havendo, porém, margem para
melhorias.

Organizagdes possuem foco na eficiéncia e envolvem relacionamentos entre
proprietarios, conselho de administragdo, diretoria e 6rgdos de controle, sendo papel dos
gestores alinhar os investimentos com a estratégia das organizagdes. Cabe aos mesmos, ainda,
assegurar que a infraestrutura seja adequada a crescente utilizacdo de novas aplicagdes,
possibilitando um trabalho eficiente e produtivo, com transparéncia e responsabilidade
gerencial (OECD, 2015; IBGC, 2014; THOMPSON et al., 2013; AKABANE, 2012; BRIS;
BRISLEY; CABOLIS, 2008; ARTERO, 2007; HARDY, 2006; VAN GREMBERGEN; DE
HAES; GULDENTOPS, 2004; ITGI, 2003; ALEXANDER, 2000).

No que se refere a dimensao D2 de politicas de seguranga, normas e procedimentos

(Q03, Q04 e QO05), apesar da pequena variacdo apresentada quanto aos procedimentos de
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seguranga, as respostas indicam maior concordancia de que estes sdo desenvolvidos, assim
como concordam que hd politicas e normas estabelecidas.

Uma das responsabilidades de governanga reside em supervisionar cada vez mais a
seguranca da informagdo. Essa atencdo é justificada, especialmente, pelo fato de que a
legislacdo brasileira contempla uma grande quantidade de dispositivos legais, decretos, leis,
instrucdes normativas e projetos de lei relativos ao tema, e que devem ser obrigatoriamente
observados (ISO/IEC 38500, 2015; JUIZ; TOOMEY, 2015; VIEIRA; ALBUQUERQUE JR.;
SANTOS, 2014; FRAGA, 2014; ISO/IEC 27001, 2013; ARAUJO; 2012).

Nao obstante, a correta aplicagdo de medidas de segurancga, politicas, procedimentos e
diretrizes auxiliam para que o risco seja adequadamente identificado e reportado, podendo,
assim, ser utilizado como base na tomada de decisdes (JOURDAN et al., 2010; ABNT,
2009a).

O grafico de linhas ilustrado pela Figura 8 contempla as respostas dos gestores e

permite uma melhor visualizacdo das mesmas.

Figura 8 — Grafico de linhas contemplando as respostas dos gestores
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Fonte: Resultado da pesquisa

Observa-se, por outro lado, que apesar da mesma variagdo, as respostas dos
entrevistados, no que diz respeito as dimensdes D3 (programa de seguranca — Q06), D4
(treinamento e conscientizag¢do da cultura de seguranga — Q07 e Q08) e D5 (adequagdo — Q09

e Q10), apresentam-se com maior intensidade na faixa de discordancia. Ressalta-se, contudo,
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a necessidade de um maior aprofundamento da pesquisa para verificar os motivos
determinantes desse fato.

Nao obstante, conforme apresentado nos Quadros 7 e 8, a andlise das respostas por
gestor e por questdo de pesquisa que apresentam coeficiente de variacdo elevado podem ter
relagdo com elementos ndo abordados na etapa quantitativa deste estudo ou até mesmo com o

perfil dos entrevistados apresentado no Quadro 5.

Quadro 7 — Média (M), desvio padrdo (D.P.) e coeficiente de variagdo (C.V.) por gestor

M D.P. C.V.

A 2,8 1,1 40,55%

2 £ 3,6 1,8 49,34%
§ C 3,9 1,8 45,95%
S D 42 1,7 40,16%
E 2.9 1,3 44,37%

Fonte: Resultado da pesquisa

O Quadro 8 contém, ainda, a média, desvios padrdo e coeficiente de variagdo das
respostas por questdo de pesquisa e destaca questdes relativas ao programa de seguranga (D3),
treinamento e conscientizagdo da cultura de seguranga (D4) e adequagdo (D5), que

apresentaram média inferior a 4 ou coeficiente de variagdo muito elevado.

Quadro 8 — Média (M), desvio padrdo (D.P.) e coeficiente de variagdo (C.V.) do questionario estruturado

Questdes de pesquisa

D1 D2 D3 D4 DS

01 02 03 04 05 06 07 08 09 10

M 4,0 4,0 5,0 5,0 4,2 3,2 2,8 4,0 1,6 1,0

D.P. | 07 1,0 1,0 1,0 1,3 0,8 0,4 2,0 0,9 0,0

C.V. [ 17,7% | 25,0% f20,0% | 20,0% | 31,0% W26,1% @ 16,0% | 50,0% @ 55,9% | 0,0%

Fonte: Resultado da pesquisa
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Analisando estes resultados, verifica-se que:

e Dimensdao 3 — Programa de seguranga: as respostas da questdo 6, apesar de
convergentes, apresentam média de 3,2, indicando que os respondentes
discordam de que haja organizagdo do programa de seguranca da informagio
que leve em conta a gestdo de riscos.

e Dimensiao 4 — Treinamento e conscientizacdo da cultura de seguranca: as
respostas da questdo 07, apesar de convergentes, apresentam média de 2,8 e
permitem verificar que os respondentes discordam de que haja uma aplicagdo
eficaz de treinamentos e conscientizacdo dos usudrios quanto a seguranca da
informacgdo. J& as respostas da questdo 08 apresentam desvio padrido de 2,0 e
coeficiente de variacdo 50%, valores que indicam divergéncias entre os
respondentes de que haja reflexo positivo da conscientizacdo dos usuarios.
Apesar disso, esses valores podem estar relacionados a elementos ndo
abordados nesta etapa da pesquisa.

e Dimensdao 5 — Adequagdo: as respostas da questdo 09, além de estarem
divergentes, apresentam média de 1,6, indicando que os respondentes
discordam fortemente de que haja um controle interno por meio de auditorias.
Por fim, quanto a questdo 10, todos os respondentes atribuiram o menor valor
possivel (1,0), indicando que discordam totalmente de que haja aplicacdo de

um controle externo por meio de auditorias.

Os pontos supracitados ndo permitiram uma clara compreensdo dos fatores que
influenciaram as respostas obtidas quanto ao programa de seguranca (D3), ao treinamento e
conscientizacdo da cultura de seguranga (D4) e a adequagdo (D5). Assim, ¢ motivada a
aplicacdo de uma pesquisa qualitativa, com o objetivo de obter um embasamento cientifico

adequado e uma melhor abordagem para enderegar a questdo de pesquisa.
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3.3 Analise qualitativa de dados

A etapa qualitativa da coleta de dados foi aplicada em junho de 2016, os dados foram
extraidos do questionario digital baseado no Quadro 4 e aplicado por meio da plataforma
Google Forms, em texto plano.

Para melhor compreensdo dos dados coletados e aprofundamento no estudo, foi
utilizada a analise de conteudo. Segundo Bardin (2011), essa abordagem consiste em um
conjunto de técnicas de analise das comunicagdes que, em sua fungdo heuristica, enriquece a
tentativa exploratoria, aumentando a propensao para a descoberta.

As diferentes fases da andlise de conteudo se organizam em torno de trés polos
cronoldgicos: pré-andlise; exploracdo do material; tratamento dos resultados, inferéncia e
interpretacdo. A fase de pré-andlise trata da organizagdo propriamente dita, tendo como
objetivo sistematizar as ideias iniciais, de maneira a conduzir a um esquema preciso do
desenvolvimento das operagdes sucessivas, num plano de analise; a exploragdo do material ¢
essencialmente a codificacdo e decomposicdo em funcdo de regras previamente formuladas e,
por fim, o tratamento dos resultados obtidos e interpretagdo ¢ o tratamento dos dados de
maneira que estes sejam significativos.

Por meio de uma andlise documental, ¢ possivel representar o conteido de um
documento sob a forma diferente do original, a fim de facilitar, num estudo ulterior, a sua
consulta e referenciacdo. Enquanto tratamento da informagdo contida nos documentos
acumulados, a analise documental tem por objetivo dar forma conveniente e representar de
outro modo essa informagdo por intermédio de procedimentos de transformacdo. Dessa
maneira, buscou-se tanto um alcance descritivo como a inferéncia visual por meio de nuvem
de palavras, dando maior destaque a caracteristicas que se repetem dentro do conteudo das
respostas.

Destaca-se que, nesta etapa da pesquisa, devido a restricdes de tempo, dois dos 5 cinco
respondentes submeteram suas respostas de forma conjunta, resultando em um total de 4
(quatro) respostas por questdao de pesquisa.

Nos Quadros 9, 10 e 11 estdo descritas as respostas dos gestores (A, B, C e D)
referentes aos questionamentos abertos (Q11 a Q24), e, para melhor visualizagdo das
caracteristicas das mesmas, foram utilizadas nuvens de palavras, dando maior destaque as que

mais se repetem.
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Quadro 9 — Respostas do questionario aberto referentes a Dimensdo 3 — Programa de seguranca

Q11) Ha algum método utilizado para classificar as informacoes?

A — Nao.
B — Nio, o processo ¢ empirico. Quando ha necessidade de classificacdo se recorre a
legislacdo, se ndo se encontra a defini¢do sdo tomadas deliberagdes subjetivas geralmente
baseadas em conhecimentos tacitos.
C — Sim.
D — Nao.

Q12) Ha alguém responsavel dentro do programa de seguranc¢a da informacio para

realizar avaliacdes de risco periodicas?

A —Nao.
B — Nao.
C — Nao. Nao ha um responsavel definido e ocorre sob demanda.
D — Nao, pois ha um responsével, porém, ndo foi definido a periodicidade.
Q13) Quando ocorrem incidéncias e violacdes de seguranca, estes sio monitorados e
investigados visando melhorias?
A — Sim, de forma pontual.
B — Sim.
C - Sim.
D — Sim, sendo que para cada incidente verificado, dependendo da a¢do realizada,
abrangemos todo o data center para aplicar a melhoria.
Fonte: Resultado da pesquisa

No que tange ao programa de segurang¢a, a maioria dos respondentes discorda de que
haja um método de classificacdo das informagdes, sendo ainda considerado algo baseado na
legislagdo, conhecimentos tacitos, experiéncias e observagdes. Também ndo ha um
responsavel dentro do programa de seguranca definido para realizar avaliagdes de risco
periddicas, ocorrendo estas sob demanda. Por outro lado, segundo os gestores, incidéncias e
violagdes de seguranca s@o monitorados e incidentes sdo investigados, ainda que de forma
pontual, para que melhorias sejam aplicadas.

Mesmo monitorando, identificando e avaliando riscos, tomar decisdes de modo
racional envolve também a busca por meios de assegurar a protecdo dos ativos de informagao
organizacional (ABNT, 2011; ABNT, 2009a; HARDY, 2006).

Ao investir na seguranca de seus ativos de informag¢do por meio de sua classificagdo,
treinamentos e conscientizagdes, governos € organizagdes obtém melhorias ndo somente na
tomada de decisdes, como também na continuidade de suas opera¢des. A administragdo do
risco demanda uma ampla gama de tomada de decisdes, sendo necessaria atencdo as possiveis
falhas ou erros, o que inclui a informagao e a complexa tecnologia envolvida em seu processo.
E crucial que haja o controle de risco, tanto pela acio direta dos gestores e funcionarios como

por delegacdes dos diretores, que podem se utilizar de qualquer oportunidade para formular



62
diretivas estratégicas e de lideranca (DA VEIGA; MARTINS, 2015; JOURDAN et al., 2010;

NIST, 2010; PURDY, 2010; BERNSTEIN, 1997).

Quadro 10 — Respostas do questiondrio aberto referentes a Dimensdo 4 — Treinamento e conscientizagdo da

cultura de seguranga

Q14) O treinamento dos funcionarios quando a seguranca da informacao tem dados

os resultados esperados?
Dado
Espec1ﬁcos

Avaliar

g : sAliﬁda ndo foi possivel avaliar P a I'te A S Sunt 0 S

Possivel ,Feitos

C — Em parte T

D — Até agora, foram feitos treinamentos re lnamento S
focados em assuntos especificos e tém dado aO gora S 1m
bons resultados. Foram dO S

Resultados BOIIS
]}$01F01

Ainda

Q15) Os funcionarios tém consciéncia de sua responsabilidade em proteger os ativos
de informac¢io da empresa?

Muito

Seguranca
Dever
A — Somente aqueles ligados a areas mais Todo Aquel Do Wd.g ndo
sensiveis a seguranga A Pelos SCHSIVGIS
B — Sim, tomando por base que todo Em Ou Informagdes
. . . Proteger A
servidor deve conhecer a legislacdo e o Deve T()mando rcas
dever de zelar pelos, bens, informagdes e M Legislagdo RS im
imagem institucional. LV alS 0 Base
Deveria
C - Em parte C Imagem ® A Frrada ®
D — Muito ndo tém consciéncia ou tém (l)ns IC 1 enC 1 a
consciéncia errada, protegendo o que nio Que S "Smmonhte P Osrer\gc%?r
deveria proteger desperdicando recursos. Beanis
Panengados
Protegendo
Conhecer

Q16) Os funcionarios reconhecem potenciais violacées de seguranca e sabem quem
contatar nestes casos?

A — Sim.

B — Sim.

C — Reconhecem eventualmente, mas sempre procuram o setor de Tecnologia da
Informagao.

D — Em parte.
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Q17) Os administradores de sistemas participam de treinamentos técnicos de
seguranca relativos aos sistemas operacionais, redes, bancos de dados ou aplicativos
que eles gerenciam?

Realizados
N Trun;amcnla
ue
A — Sim. R Ficando ¢
B — Parcialmente, em parte dos projetos. Pal Clalmpnte
C — Em parte. Foram Mas
D — Nem todos. Ja foram realizados muitos
treinamentos, mas ndo abrangem todos Sim
ficando a cargo dos que participaram em Dos . hl* N “
repassar o conhecimento. J
\hl ang 'L]l'l
M u 1t05
} H\I

Q18) Existem agentes de seguranca responsaveis por integrar uma arquitetura de
seguranca da informacéo e de seus componentes a um programa de conscientizacio e

treinamento?
A — Nao.
B — Nio.
C — Nao.

D — Hoje ndo ha segrega¢do dessa fun¢do. Tinhamos um setor com essa responsabilidade,
mas essa parte do setor foi absorvido pelo outro e hoje ndo possui tal especialidade ficando
de forma ad-hoc a responsabiliza¢do por essa fun¢io.
Q19) Os gerentes de departamento asseguram-se de que os funcionarios que atuam
sob sua responsabilidade sdo treinados, compreendem e aplicam as politicas de
seguranca?

A —Nao.

B — Nao.

C — Parcialmente, em parte dos projetos.
D — Nao ha formaliza¢do dessa afirmacao.
Fonte: Resultado da pesquisa

Quanto ao treinamento e conscientizagdo da cultura de seguranca, os respondentes
concordam em partes de que haja algum resultado positivo em relagdo ao treinamento de
seguranca da informagdo. Este, de acordo com as respostas, pode ser conduzido por assuntos
especificos e, apesar de reconhecerem potenciais violagdes de seguranga, a conscientizagao
dos funcionarios sobre suas responsabilidades em proteger ativos de informacédo se baseia em
imposicoes legais e se apresenta de forma mais concreta em areas mais sensiveis a seguranca.

A privacidade da informagdo e sua seguranca sdo dois conceitos inter-relacionados a
prote¢do, e ambos devem ser considerados ao se tratar dos riscos da informacao, verificando-
se principios que estdo em consondncia com preferéncias organizacionais € se ha
conscientizacdo quanto a aplicagcdo destes aos demais contextos organizacionais. Além disso,

um bom planejamento e implementagdo de mecanismos formais de governanga de T.I.,
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aliados a uma cultura de seguranc¢a da informagao, requer ndo somente cooperagdo de toda a
organizacdo, mas também por parte dos gestores (DA VEIGA; MARTINS, 2015;
MONTESDIOCA; MACADA, 2015; LUNARDI; BECKER; MACADA, 2012).

Ainda segundo os gestores, ndo ha um treinamento referente a compreensdo e
aplicagdo de politicas de seguranca. Mesmo que a participagdo de administradores de sistemas
nos treinamentos técnicos relativos aos sistemas operacionais, redes, bancos de dados ou
aplicativos que eles gerenciam ocorre de forma parcial em projetos, o repasse destas
informagdes ¢ feito pelos proprios participantes, ndo havendo agentes responsaveis por
integrar uma arquitetura de segurancga da informac¢do e de seus componentes a um programa
de conscientizagdo e treinamento.

E papel dos gestores alinhar as necessidades especificas com a estratégia da
organiza¢do também por meio da conscientizagdo, uma vez que as complexidades a serem
mensuradas no ambiente publico podem abordar performance, transparéncia, investimento em
infraestrutura, liberdade de atuacgdo, reducdo de custos e outros (THOMPSON et al., 2013;
ISO/IEC 27001, 2013; ISO/IEC 27002:2013; DA VEIGA; ELOFF, 2007; WEILL; ROSS,
2004; TUDOR, 2000).

Quadro 11 — Respostas do questiondrio aberto referentes 8 Dimensao 5 — Adequag@o

Q20) Sao realizadas avaliacdes visando a identificaciio e analise de riscos associados a
realizaciio dos objetivos de negdcio da organizacio?

A — Nio.
B — Njo.
C —Sim.

D — Formalmente em projetos de aquisi¢do/contratagdo e informalmente em projetos de
implantagao.

Q21) Existem procedimentos de controle para certificar que as diretrizes dos gestores
sdo implementadas?

Seguranga
Gestoresy,
A — Somente em relacdo a autorizagdo, D 1retrlzgc()§][88&
controle de acesso, seguranca fisica de ativos RtlacaoP arte
e segregacdo de fungdes Internos Autorizagao ao

B — Parcialmente, em parte dos projetos. P arc lalm ente

C — Em parte. F lose Controle
D — Parcialmente controlado por diretrizes ]"i;]dPr J eto e T
externas e ndo pelos gestores internos. Ativos Dﬂd Acesso

Controla
Externas

Segregagio
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Q22) Sao processadas e divulgadas informacdes e revisdes relacionadas aos sistemas
utilizados para a gestio eficaz e fungoes criticas do negdcio?

A —Nao.
B — Nao.
C — Em parte.

D — Sim, no portal da TL.
Q23) Quem responde pela auditoria externa da organizacio quanto a seguranca da
informacao?
A — O Assessor de Tecnologia da Informacao.
B — Desconheco.
C — A Diretoria de Infraestrutura e redes.
D-CGU e TCU.
Q24) Em quais aspectos seria importante a mensuracio da efetividade da arquitetura
de seguranca da informacio adotada pela organizacio por meio de auditorias

externas?

A — No aspecto da seguranca e integridade D_DO,Ameagas t
dos dados o bl i
B — Seguranca dos dados institucionais e ParaInfO an

. S , . Vulnerabilidades  Garantia ;
garantia da continuidade do negdcio. Tecnoldgicos Apecc ] Eficacia
C — Nos aspectos de planejamento Orga(l)nzagao %ISI‘tba
defini¢do, dimensionamento e organizacdo T
(definig ganizagdo) Deﬁmgaolntegrldade

dos dispositivos tecnoldgicos, aumentando a
eficicia na gestio das ameagas e | Ja

cgurancd

vulnerabilidades e auxiliando na redu¢do de Gcstao NOSAumentaqnd(? g
custos da operagﬁo. I Fisico Bastante ®* Auxiliando® Acesso
D — Hoje ja ha bastante controle para a TI nStl;ttughl(g)rlR%}g%
seguranga da informagdo em TI e falta Na‘Em L ObtroleDa
auditoria da segurangca da informagdo em Fl . A
outras areas como controle de acesso fisico e ¥ lanej amento

. . Como Dis )O“tlv\glsnom
seguranca fisica de ativos. I ¢

Fonte: Resultado da pesquisa

No que se refere a adequagdo, segundo os gestores, os procedimentos de controle para
certificar que diretrizes sejam implantadas existem apenas em partes ou relativos a projetos ou
diretrizes externas, e, apesar de haver um portal de T.I., as informagdes e revisdes
relacionadas aos sistemas utilizados para a gestdo eficaz e fungdes criticas do negocio ndo sdo
amplamente divulgadas. Desse modo, as avaliagdes e andlises de riscos associados a
realizagdo dos objetivos de negocios da organizacdo sd@o pouco presente ou ocorrem
formalmente em projetos de aquisi¢do e informalmente em projetos de implantagio.

A prevengdo da perda, dano, destruicdo ou acesso ndo autorizado a informacao
processada por organizagdes € um processo continuo, uma vez que a constante evolugdo dos
riscos internos e externos pode resultar em violagdes e perdas para a organizacdo como um

todo. Administrar o risco nos guia por uma ampla gama de tomada de decisdes, sendo
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necessdria aten¢do as possiveis falhas ou erros, incluindo a informagdo e a complexa
tecnologia envolvida em seu processo, como apoio para alcangar os objetivos e metas de
negécio (DA VEIGA; MARTINS, 2015; JUIZ; TOOMEY, 2015; LUFTMAN, 2003;
BERNSTEIN, 1997).

No tocante a mensuracdo dos aspectos de seguranca da informagdo, segundo os
respondentes a seguranga de ativos, dispositivos tecnologicos, acesso fisico e integridade dos
dados sdo aplicaveis ao planejamento e continuidade do negdcio, assim como auxiliam na
reducdo de custos e eficicia na gestdo de ameacas e vulnerabilidades. Entretanto, ha grande
divergéncia quanto ao responsavel pela auditoria externa de seguranga da informacao.

Além da obrigatoriedade em observar os dispositivos legais, as organizacdes publicas
e arquivos publicos sdo também fortemente regulados e fiscalizados por 6rgios de regulagio e
controle da Administracdo Publica, como Ministério do Planejamento, Or¢camento e Gestdo
(MPOG), Controladoria Geral da Unido (CGU) e Tribunal de Contas da Unido (TCU)
(ALBUQUERQUE JR.; SANTOS, 2014; VIEIRA; FRAGA, 2014; ARAUJO, 2012).

3.4 Consideracoes finais

Conforme os resultados obtidos nas analises quantitativa e qualitativa, verifica-se que
os aspectos analisados da gestao de riscos de seguranga da informacao, envolvendo principios
como organizagdo de seguranca e infraestrutura, politicas, programas de seguranca,
treinamento, conscientizacdo e adequagdo, sdo convergentes e remetem a uma preocupacaio,
por parte da institui¢do, com o ambiente de risco em que esta opera.

Os principios podem ser vistos como dimensdes da arquitetura de seguranca da
informacao, abrangendo aspectos da gestdo de risco, da governanga corporativa, da criagdo de
valor por parte da T.I e da seguranca da informacdo, assim como protecdo de informacdes
confidenciais em conformidade com a legislagdo, o que permitiu a esta pesquisa atingir o seu
objetivo. Além disso, os autores aqui estudados e as areas de foco da governanga de T.I. —
apresentadas na Introdu¢do (Figura 2) — que tratam do alinhamento estratégico, entrega de
valor, gestdo de recursos, mensuracdo de desempenho e, em especial, a gestdo de riscos,
permitem estabelecer as relagdes entre os planos de negocios, a T.I., a execucdo da proposta
por meio do ciclo de entrega, a melhor utilizagdo possivel dos investimentos e recursos, a
otimiza¢do do conhecimento, monitoramento de processos € gerenciamento do ambiente de

risco nas atividades da organizacdo, validando esses principios-chave.



67

Segundo os gestores, no que diz respeito a seguranca, as pessoas entendem e
desempenham seus papéis de maneira satisfatdria, assim como tém suas responsabilidades
definidas. H4, porém, margem para melhorias, certificando-se de que a infraestrutura seja
adequada a crescente utilizagdo de novas aplicagdes, possibilitando um trabalho eficiente e
produtivo, com transparéncia e responsabilidade gerencial.

A instituicdo desenvolve procedimentos de seguranca, assim como estabelece politicas
e normas internas, o que auxilia para que o risco seja adequadamente identificado e reportado,
podendo, assim, ser utilizado como base na tomada de decisoes.

Apesar das incidéncias e violagdes de seguranca serem monitoradas e investigadas —
mesmo que de forma pontual — para que melhorias sejam aplicadas, os gestores discordam de
que haja um programa de seguranca ou um método de classificagdo das informagdes que leva
em conta a gestdo de riscos, sendo o mesmo considerado como algo baseado na legislagdo,
conhecimentos tacitos, experiéncias e observagdes. Nao ha também um responsavel dentro do
programa de seguranca definido para realizar avaliagdes de risco periddicas, ocorrendo estas
sob demanda.

Quanto ao treinamento e conscientizacdo de usudrios acerca da cultura de seguranca
da informacéo, os gestores discordam de que haja sua aplicagdo eficaz e um reflexo positivo
dela, uma vez que esse processo ¢ conduzido por assuntos especificos e, apesar de
reconhecerem potenciais violagdes de seguranga, a conscientizacdo dos funciondrios quanto
as suas responsabilidades em proteger ativos de informacao se baseia em imposi¢des legais e
se apresenta de forma mais concreta em areas mais sensiveis a seguranca.

No que se refere a adequacdo os gestores apontam que o controle interno por meio de
auditorias ainda ¢ pouco presente, assim como ndo ha a aplicagcdo de um controle externo por
meio de auditorias. Os procedimentos de controle para certificar que diretrizes sejam
implantadas existem apenas em partes ou relativos a projetos ou diretrizes externas. Apesar de
haver um portal de T.I., as informacdes e revisdes relacionadas aos sistemas utilizados para a
gestdo eficaz e fungdes criticas do negdcio ndo sdo amplamente divulgadas, e as avaliacdes e
analises de riscos associados a realiza¢do dos objetivos de negdcios da organizagdo sdo pouco
presente ou ocorrendo formalmente em projetos de aquisi¢do ou contratacio e informalmente
em projetos de implantacio.

Verifica-se, também, que ha margem para aplicagdo de melhorias, especialmente no
que tange ao programa de seguranga, conscientiza¢do de seguran¢a da informag¢do por meio

de treinamentos, avaliagdo de riscos, controles técnicos e adequacgio abordados no Quadro 2 e
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itens 2.4, estudo quantitativo e 2.5, estudo qualitativo, auxiliando a institui¢do a entender o
ambiente de riscos no qual opera e as oportunidades que este oferece.

Portanto, mesmo considerando as limitagdes desta pesquisa pela amostragem nio
probabilistica e por conveniéncia observa-se, a partir dos dados analisados, que os
componentes verificados possuem aplica¢do na institui¢do, havendo também uma
preocupacdo com o ambiente de risco em que opera (SAMPIERI; COLLADO; LUCIO, 2006;
MALHOTRA, 2001; OLIVEIRA, 2001; KISH, 1965). Essa situa¢do ¢é caracterizada nao
somente pela obrigatoriedade em observar dispositivos os legais constantes na Tabela 2 e
Quadro 1, mas também por envolver componentes da governanca corporativa e a criacdo de
valor por meio dos ativos de tecnologia da informagdo (DA VEIGA; MARTINS, 2015;
VIEIRA; FRAGA, 2014; ARAUJO 2012; DA VEIGA; ELOFF, 2007; BERNSTEIN, 1997).
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CONCLUSAO

Este estudo buscou analisar os aspectos da segurancga da informacdo dentro da gestdo
de risco dentro na governanga de T.I. de uma institui¢do de ensino publico federal e sua
principal contribui¢do, tanto na perspectiva pratica quanto teorica, reside na analise de
aspectos da seguranca da informagdo dentro da gestdo de risco na governanca de T.I., que
envolvem principios como organizacdo de seguranca e infraestrutura, politicas de seguranca,
normas e procedimentos, programa de seguranca, treinamento e conscientizagdo da cultura de
seguranca ¢ adequacao.

Nao obstante, as limitacdes desta pesquisa, além de restrigdes de recursos financeiros,
referem-se a aplicagdo da técnica para a coleta de dados baseada em uma amostragem nao
probabilistica, cujo critério de selecdo de cada elemento foi por conveniéncia e se restringiu a
reitoria do Instituto Federal de Educacdo, Ciéncia e Tecnologia, ndo tendo sido ampliada aos
demais campi pertencentes a rede, sendo, portanto, ndo aleatdria e ndo permitindo
generalizagdes do resultado.

Sugere-se, dessa forma, a ampliagdo deste estudo, contemplando maiores amostras,
com tratamentos mais especificos em relagdo as normas e vinculacdo as leis, assim como a

utilizagdo de outras técnicas que contemplem este contexto em novas pesquisas.
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APENDICE A - CARTA DE AUTORIZACAO

Sao Paulo, 10 de fevereiro de 2016.

Instituto Federal de Educacéo, Ciéncia e Tecnologia de Sao Paulo - IFSP.

Prezado Sr.,

Como parte da pesquisa realizada pelo Sr. Jackson Gomes Soares Souza sobre gestdo
de riscos de seguranga da informagdo e sua apresentagdo na governanga de tecnologia da
informacdo da administragdo publica federal do programa de Pds-Graduacdo Stricto Sensu do
Centro Estadual de Educacdo Tecnoldgica Paula Souza (CEETEPS), alguns estudos de caso

serdo realizados.

Este estudo, sob a orientagdo do Prof. Dr. Carlos Hideo Arima, necessita de
levantamento de dados mediante aplicacdo de questiondrio aos gestores responsaveis pela

governanga de tecnologia da informagao do IFSP.

Desta forma, solicitamos a colaboragdo do Sr. e do IFSP em autorizar a realiza¢do
desta pesquisa e asseguramos a confidencialidade dos dados e informagdes obtidos e a
utilizacdo deles unicamente para atender a finalidade desta pesquisa. Qualquer tipo de

divulgacdo adicional sera realizado mediante autorizacio prévia do IFSP.

Ao término da pesquisa, os resultados estardo disponiveis para a sua apreciagdo e

consulta.

Atenciosamente,

Carlos Hideo Arima Jackson Gomes Soares Souza

Prof. Dr. do Programa de P6s-Graduagdo do CEETEPS Aluno do Programa de P6s-Graduagdo do CEETEPS

Assinatura do gestor
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APENDICE B — ROTEIRO PARA QUESTIONARIO ESTRUTURADO FECHADO

ANTES DA APLICACAO DO QUESTIONARIO

O questionario pretende verificar como a gestdo de riscos de seguranga da informagao

se apresenta na institui¢do conforme a percep¢ao dos gestores de T.I..

Caso o respondente se abstenha de responder alguma alternativa, o pesquisador

entenderd e respeitara tal decisao.

O objetivo da pesquisa ndo ¢ julgar o trabalho realizado, mas analisar e compreender

os resultados foram obtidos.

O pesquisador esta interessado em analisar as respostas e resultados colocados a sua

disposi¢do.

DIMENSAO 1 - ORGANIZACAO DE SEGURANCA E INFRAESTRUTURA

01) No que tange a seguranca da informacao, os papéis desempenhados pelas pessoas

sdo definidos?

02) No que tange a seguranca da informagfo, as responsabilidades das pessoas sdo

definidas?

DIMENSAO 2 — POLITICAS DE SEGURANCA, NORMAS E PROCEDIMENTOS
03) Sao desenvolvidas politicas de seguranga da informagao?
04) Sdo desenvolvidas normas de seguranga da informagao?

05) Sao desenvolvidos procedimentos de seguranca da informagao?

DIMENSAO 3 - PROGRAMA DE SEGURANCA

06) Um programa de seguranca da informacao ¢ organizado tendo em conta a gestao

de riscos?
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DIMENSAO 4 — TREINAMENTO E CONSCIENTIZACAO DA CULTURA DE
SEGURANCA

07) Os usuarios sdo treinados e conscientizados quanto a importancia da seguranca da

informag¢ao?

08) Ha reflexo positivo dessa conscientizacdo?

DIMENSAO 5 - ADEQUACAO
09) Existe um controle interno da seguranga da informagdo por meio de auditorias?

10) Existe um controle externo da seguranga da informagao por meio de auditorias?
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APENDICE C - ROTEIRO PARA QUESTIONARIO ESTRUTURADO ABERTO

ANTES DA APLICACAO DO QUESTIONARIO

O questionario aberto pretende aprofundar o estudo relativo as dimensdes abordadas
anteriormente e verificar como a gestdo de riscos de seguran¢a da informagao se apresenta na

instituicdo conforme a percepgao dos gestores de T.I..

Caso o respondente se abstenha de responder alguma pergunta, o pesquisador

entendera e respeitara tal decisdo.

O objetivo da pesquisa ndo ¢ julgar o trabalho realizado, mas analisar e compreender

os resultados foram obtidos.

O pesquisador esta interessado em analisar as respostas e resultados colocados a sua

disposigdo.

DIMENSAO 3 - PROGRAMA DE SEGURANCA

Referéncia: Programa de seguranca da informacio organizado tendo em conta a

gestio de riscos
11) H4 algum método utilizado para classificar as informagdes?

12) Ha alguém responsavel dentro do programa de seguranga da informacdo para

realizar avaliagdes de risco periodicas?

13) Quando ocorrem incidéncias e violagdes de seguranga, estes sdo monitorados e

investigados visando melhorias?

DIMENSAO 4 — TREINAMENTO E CONSCIENTIZACAO DA CULTURA DE
SEGURANCA

Referéncia: Treinamento e conscientizacio dos usuarios quanto a importancia da

seguranc¢a da informacao

14) O treinamento dos funciondrios quando a seguranca da informag¢ao tem dados os

resultados esperados?
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15) Os funcionérios tém consciéncia de sua responsabilidade em proteger os ativos de
informagao da empresa?

16) Os funcionarios reconhecem potenciais violacdes de seguranga e sabem quem

contatar nestes casos?
Referéncia: Reflexo da conscientizacio dos usuarios

17) Os administradores de sistemas participam de treinamentos técnicos de seguranca
relativos aos sistemas operacionais, redes, bancos de dados ou aplicativos que eles

gerenciam?

18) Existem agentes de seguranca responsaveis por integrar uma arquitetura de
seguranca da informacdo e de seus componentes a um programa de conscientizagdo e

treinamento?

19) Os gerentes de departamento asseguram-se de que os funcionérios que atuam sob

sua responsabilidade sdo treinados, compreendem e aplicam as politicas de seguranca?

DIMENSAO 5 - ADEQUACAO
Referéncia: Controle interno da seguranca da informacio por meio de auditorias

20) Sao realizadas avaliagdes visando a identifica¢do e analise de riscos associados a

realizacdo dos objetivos de negocio da organizagdo?

21) Existem procedimentos de controle para certificar que as diretrizes dos gestores

sdo implementadas?

22) Sdo processadas e divulgadas informagdes e revisdes relacionadas aos sistemas

utilizados para a gestdo eficaz e fungdes criticas do negocio?
Referéncia: Controle externo da seguranca da informagio por meio de auditorias

23) Quem responde pela auditoria externa da organiza¢do quanto a seguranca da

informagao?

24) Em quais aspectos seria importante a mensuragdo da efetividade da arquitetura de

seguranca da informac¢do adotada pela organizagao por meio de auditorias externas?



