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Epigrafe
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conformidade viver.”
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Resumo

A neutralidade na Internet € uma questdo atual e de grande perplexidade. Os
defensores de um marco regulatério que estabelega a neutralidade como principio
argumentam que a Internet livre e inovadora de hoje estd ameacada e que uma

" agao determinada dos governos € necessaria para defendé-la. Os opositores, pelo

contrario, argumentam que a atribuicdo de uma regulamentagdo ao setor nao é
imprescindivel e fracassara em sua instrumentacéo pratica, salientando ainda tratar-
se de uma questdao de intrinsecos principios éticos e de confronto de interesses
comerciais e politicos complexos e volateis.

Uma das razdes pelas quais o debate sobre a neutralidade da Internet torna-se tao
confuso é devido ao fato de poucas pessoas entenderem os mecanismos possiveis
de discriminagéo em uma rede.

O presente trabalho tem por finalidade esclarecer diversos pontos do tema,
buscando exemplos de situagdes rotineiras e atuais, sugerindo uma analise critica
dos fatos concretos e das consequéncias resultantes de eventuais decisées acerca
da problematica do assunto.

Para compreenséao do principio de neutralidade da Internet, € importante analisar as
caracteristicas técnicas da rede mundial de computadores, os motivos técnicos de
uma discriminacao, os varios modelos de discriminagdao e como seriam colocados
em pratica, as contramedidas que estariam a disposigao dos usuarios e reguladores,
além de verificar os argumentos contrarios e a favor da regulamentagao,
considerando os artificios técnicos e ideolégicos embutidos no contexto da analise.



Abstract

The Internet neutrality is an actual subject and an enormous perplexity. The defenses
about the regulatory landmark that establish the neutrality as the principle, argue that
the free and innovator Internet exists today is threaten and that a determined

"government action is necessary to defend it. The opposites, by contrary, argue that

the regulation area attribute is not imprescindible and will break down in a practical
application, jutting out to attend about ethics principles existing and confront of
commercial and political complex and volatile interests.

One of the reasons that the discussion about the Internet Neutrality becoming so
confuse is because a few people understand the possible discriminate mechanisms
in a network.

This thesis has the goal to ascertain many subject topics, looking for examples about
costumes and actual situations, suggesting a critical analyze about the hard facts
and the resultants consequences of possible decisions all of this difficult subject.

To apprehend the Internet neutrality principles is important to analyze the technical
characteristics about the international computers network, the technical causes of the
discrimination, the vast discrimination models and how it would be placed in practical,
the countermeasures that will be available to users and regulators, verifying the
argues agreeing and disagreeing about the regulation, considering the ideological
and technical artifices inside of the analyze.
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1 Introducéo

O termo neutralidade na Internet refere-se a um principio aplicado as redes
de banda larga residenciais e comerciais e, potencialmente, a todas as redes
interligadas mundialmente. As definicdes precisas variam, mas uma rede livre de
limitagdes de trafego ou imposicées de roteamento definidas via sistema, onde
informagdes constituidas por diferentes categorias de pacotes de dados fluem de

maneira igualitaria e transparente, pode ser considerada uma rede neutra.

O debate sobre a neutralidade na Internet diz respeito a até que ponto os
fornecedores de acesso podem influenciar ou atuar sobre a informagao que flui em
suas redes.

Embora tenha sido cristalizada na opinido publica a idéia difusa de que a
Internet € um ambiente pouco afeto ao controle por via da regulagao’, a verdade é
que todo sistema pode ser controlavel a partir de seu elemento mais escasso. No
caso da Internet, o elemento menos moével é a chamada "ultima milha", ou seja, o

elemento de rede que viabiliza o acesso dos usuarios a "nuvem" da Internet’.

No entanto, a Internet € um ambiente extremamente fluido. O fato € que o
acesso a Internet € dominado por um numero relativamente pequeno de
fornecedores, pelo menos com as tecnologias atualmente disponiveis como: o cabo,
o satélite, as instalagdes telefénicas, eventualmente um provimento por via wireless
(sem fio, como Wi-Fi ou Wi-Max), ou até mesmo, futuramente, pela rede elétrica
(power line communication, ou PLC®). Estes agentes podem estar dispostos a
exercer as possibilidades de controle que a tecnologia pde a seu dispor para

eliminar ou dificultar a concorréncia.

! Contribui para essa percepgao nao so a existéncia de crackers (criminosos da Internet) muitas vezes capazes
de ataques indetectaveis como a proliferagdo de sites com os mais diversos contetdos, alguns deles
formalmente proibidos pelas legislagdes nacionais, mas dificilmente bloqueaveis.

Um outro fator que colaborou para a idéia de que a Internet seria um ambiente essencialmente "livre", pelo lado
da oferta, foi o fato de que a bolha das empresas de telecomunicagées nos anos 90 criou um excesso de
capacidade instalada no lado do acesso. Entretanto, o avango da tecnologia logo criou diversas aplicagdes
intensivas em banda de rede, tornando cada vez mais tentadoras, para as empresas controladoras da Ultima
milha, as possibilidades de alterar ou influenciar o trafego na Internet de forma a reservar parte da banda para
suas proprias aplicagcdes em detrimento das de terceiras partes.

A tecnologia de transmissdo banda larga através da fiagéo elétrica ainda experimenta problemas, como por
exemplo, o fato de que os fios elétricos sdo antenas quase perfeitas e interferem fortemente nas comunicacgdes
de radio das imediagdes.
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No caso das redes IP, estas possibilidades tecnoldgicas sdo realmente
inimeras, dado que, para trafegar pela Gltima milha de propriedade dos
fornecedores de acesso, os pacotes IP devem necessariamente trafegar pelos
roteadores, onde podem ser identificados, catalogados e inclusive ter seus fluxos

alterados segundo critérios previamente definidos pelo fornecedor de acesso.

Essas possibilidades tém ainda maiores consequiéncias no servigo de banda
larga, pois justamente devido & sua grande capacidade de trafegar conteudos
diversos € mais sensivel aos tipos de controle que os fornecedores de acesso
podem exercer.

Embora ainda incipiente no Brasil, a polémica sobre a assim chamada
neutralidade da Internet prossegue nos Estados Unidos, envolvendo o Congresso
norte-americano, o poder Judiciario, a Federal Communications Commission - FCC,
representantes das empresas fornecedoras de conteido, das empresas provedoras
de acesso a Internet, entidades de defesa do consumidor e a comunidade
académica.

Duas decisbes recentes, uma da Justica norte-americana, outra da FCC,

precipitaram o debate.

Em junho de 2005, a Corte Suprema dos Estados Unidos da América decidiu
contrariamente a uma peticdo movida por um provedor de acesso contra uma
empresa de TV a cabo. Na peticdo, o provedor requisitava o direito de acesso a
infra-estrutura da empresa de cabo, que detinha a Ultima milha - o acesso direto a
casa dos clientes. Na pratica, a decisdo deu razdo a uma norma da FCC que negava
aos servicos de informagao as mesmas prerrogativas que o Telecommunications Act
de 1996 reserva aos servicos de comunicagdo, bloqueada por uma corte inferior, e

destr6i a suposigao de livre acesso a infra-estrutura no mercado de banda larga.

Por outro lado, um segundo provedor de acesso foi multado pela FCC por
bloquear o acesso ao servigo de VolP* fornecido por uma empresa que explora tal
setor.

“ VoIP, ou Voice Over IP ou Voz Sobre IP & a tecnologia que torna possivel estabelecer conversagoes
telefonicas em uma Rede IP (incluindo a Internet), tornando a transmissdo de voz mais um dos servicos
suportados pela rede de dados.
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Em resposta, o Congresso norte-americano comegou a movimentar-se. Em
mar¢co de 2006, o Senador Wyden (do Partido Democrata do estado do Oregon)
propés uma emenda ao projeto de lei® ao comité do Senado que esta trabalhando na
readequacao do Telecommunications Act de 1996°. Outros projetos de conteldo
semelhante, entretanto, ja foram derrubados tanto na Camara quanto no Senado
norte-americano. Esta discussao, como seria de se esperar, p6s em marcha
diversas negociatas politicas no ambito do Congresso dos Estados Unidos.

As questdes que estdo em jogo sob o assunto neutralidade da Internet séo
aparentemente simples, porém uma inspecdo mais detalhada da literatura revela
que essa simplicidade é iluséria. Para comecgar, o préprio conceito do que seja

neutralidade de uma rede € um tanto difuso.
Por exemplo, Hahn e Wallsten (2006) colocam a questao da seguinte forma:

"N&o ha uma definigdo precisa e universalmente aceita do que seja a
neutralidade na Internet, mas ela usualmente é utilizada para afirmar
a idéia de que os provedores de servigos de banda larga s6 possam
cobrar dos consumidores uma tarifa fixa pelo acesso a Internet e ndo
possam cobrar os provedores pelo envio desse contetudo aos
usuarios finais". (Tradugdo livre do autor)’

Interessante notar que nao existe, no debate sobre a neutralidade, nenhuma
duvida sobre o direito dos provedores de acesso de cobrar pregos diferenciados dos
usuarios finais de acordo com a velocidade de acesso desejada. O que esta em
questdo € a possibilidade dos provedores de acesso exercerem discriminagao sobre
os fornecedores de conteudo. Para ilustrar, nos dias de hoje um provedor de acesso
néo cobra nada a mais de um fornecedor de conteudo como o YouTube®, intensivo
em download de video, do que cobra de um usuario qualquer que tem uma pagina
pessoal em algum hospedeiro gratuito, como € o caso, por exemplo, dos blogs

(diarios virtuais na Internet).

° Intemet Non-Discrimination Act of 2006.
® Conhecido como “Communications Opportunity, Promotion and Enhancement Act of 2006" ou COPE, este
Projeto de Lei objetiva fazer uma readequagao geral do Telecommunications Act de 1996.

“Net neutrality has no widely accepted precise definition, but usually means that broadband service providers
charge consumers only once for Intemet access, do not favor one content provider over another, and do not
charge content providers for sending information over broadband lines to end users.” (Cf. Hahn e Wallsten,2006).

Site na Internet que permite que seus usuarios carreguem, assistam e compartilhem videos em formato digital.
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Sem desafiar o conceito em si, mas contrastando com a definicdo acima
exposta, outros analistas como Sandvig (2006) apresentam pontos de vista um tanto
diferente:

"A rigor’, “neutralidade” é uma abordagem conceitual falha. Na
Internet inevitavelmente discriminatéria, visada, pedagiada que ja
existe em 2006, o importante ndo é a neutralidade. Pelo contrario, o
que importa é saber quem discrimina, com que proposito, e se essa
discriminagédo e oculta ou visivel.

Se queremos dar um significado as especulagbes sobre o presente e
o futuro da Internet, o que precisamos ndo é neutralidade, mas uma
visdo normativa de quais interesses publicos desejamos que a
Internet sirva" (Tradugao livre do autor)’

Outros autores apresentam gradagdes no conceito do que seria uma rede
“neutra”; enquanto para alguns, apenas o acesso totalmente néao discriminatorio por
parte dos provedores de conteldo poderia se qualificar como "neutro”, um outro
conjunto de autores aceitaria a criagdo de pontos de medicdo e controle de
velocidade de acesso, desde que nao exista discriminagéo a partir do contetido™.

Resumindo a natureza da discussdo, pode-se dizer que os partidarios da
neutralidade da Internet querem evitar a possibilidade dos provedores de acesso
exercerem controle sobre os contetdos trafegados em suas redes, enquanto os
contrarios a neutralidade querem liberdade neste sentido e posicionam-se contra a
regulagéo governamental do setor.

Como hoje, na verdade, a discriminagao ja € possivel no contexto norte-
americano, nota-se que iniciativas como a do Senador Wyden na verdade buscam
introduzir uma regra regulatéria que hoje ndo existe, mas que por enquanto € de uso
comum da industria, até porque a situagéo real s6 ficou esclarecida ap6s a deciséo
da Suprema Corte sobre a decisdo da FCC.

° "At base, "neutrality” is a flawed conceptual approach. On the inevitably discriminatory, biased, tollbooth-ridden
Intemet that already exists in 2006, the issue is not neutrality. Instead, it is who discriminates for what purpose,
and whether this discrimination is hidden or visible. To reason meaningfully about the present and future of the
Intemet, we need not neutrality, but a normative vision of what public duties the Intemet is meant to serve” (Cf.
Sandvig 2006, pag. 1).

" Outros aspectos envolvidos na questao dizem respeito a até que medida o protocolo usado nas redes deve ser
"aberto” (hoje, a Internet usa o protocolo aberto TCP/IP, que garante a padronizagéo das redes). Ha quem tema
que o fim da neutralidade de rede possa também significar sua "balcanizagao", se forem usados protocolos
proprietarios. Evidentemente, isto diminuiria muito o valor de uma determinada rede fora do padrédo para seus
usuarios, devido ao fendmeno da externalidade de rede, pelo qual o valor de ingressar em uma dada rede cada
usuario depende do numero de outros usuarios conectados nessa rede.
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2 Conceitos Técnicos Essenciais

2.1 Caracteristicas Técnicas da Internet

21.1 ARede IP

Para a compreensao adequada do conceito de neutralidade na Internet e de
sua adogdo ou nado, é preciso antes verificar como funciona a rede mundial e os

sistemas de banda larga.

As origens da Internet situam-se em um trabalho desenvolvido a pedido da
DCA - Defense Communications Agency norte-americana - no intuito de averiguar a

~robustez do sistema de telecomunicagbes norte-americano. Ela surgiu a partir da

convicgdo, por parte de um engenheiro da Rand Corporation, Paul Baran, que o
sistema de telecomunicagbes existente na época (pertencente a AT&T, entdo
mon'opolista do setor nos Estados Unidos) seria vulneravel a um ataque nuclear por
uma poténcia inimiga. Esse engenheiro concebeu entdo um sistema dotado de certo
grau de redundancia'’, que ndo dependeria de um centro controlador. Mais tarde a
Defense Advanced Research Projects Agency - DARPA, uma agéncia de projetos
avancados de defesa norte-americana, promoveu o conjunto de conhecimentos e
técnicas necessarias para a implementagao da Internet - inicialmente, apenas entre

instalag6es militares e universidades e centros de pesquisa norte-americanos.

A Internet, diferentemente das redes telefénicas baseadas em trafego
comutado por centrais, baseia-se na troca de pacotes entre roteadores'. Um arquivo
- seja ele uma imagem, texto ou uma sessao de voz - é transformado em pacotes de

informagao que séo enviados através da rede de um roteador para outro.

Todos os computadores ligados a Internet possuem um enderego proprio, e
0s pacotes sdo simplesmente enviados de um roteador para outro cujo endereco

mostre que ele estd mais perto do destinatario final do pacote. No processo de

% Significa dizer um sistema robusto, capaz de continuar funcionando integral ou parcialmente mesmo depois de
falhas em alguns de seus elementos.

? Roteador ou router ou encaminhador & um equipamento usado para fazer a comunicagao entre diferentes
redes de computadores. Este equipamento prové a comunicagédo entre computadores distantes entre si e até
mesmo com protocolos de comunicacéo diferentes.
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distribuicdo dos pacotes para envio ao destinatario por um roteador, os pacotes
pertencentes a um mesmo arquivo podem até mesmo chegar ao destinatario final
atraves de diferentes vias, se em algum momento o caminho mais curto estiver
desabilitado ou congestionado. Essa propriedade € que confere a Internet uma
~ robustez que os circuitos analégicos classicos, comutados como o de telefonia, nao
tém.

Outra caracteristica importante da Internet € que ela pode ser pensada como
uma estrutura em camadas, cada qual com uma fungdo especifica, facilitando a
comunicagdo. A camada mais basica é a camada de pacotes IP, a qual,
diferentemente da rede telefénica, ndo necessita de conexdes preestabelecidas

entre dois usuarios.

Uma rede comutada reserva um circuito para a comunicagao entre dois
usuarios e, durante este tempo de uso, ou sessdo, este circuito ndo pode ser
utilizado por outros usuarios. Ja na Internet, os pacotes trafegam livremente pela
rede, segunda camada ou camada de transporte, sem que seja preciso estabelecer
ou reservar uma conexao entre emissor e receptor. Finalmente, a terceira camada e
a camada de aplicativos, onde estdo os softwares que utilizam as conexdes virtuais
da rede IP, para criar servicos como e-mail, transmissdo de voz, musica, imagens

entre outros.

Também ¢é importante salientar que a filosofia arquiteténica da Internet
permite que ela seja uma poderosa ferramenta de uso geral, permitindo trafegar
qualquer tipo de informacgéao que seja digitalizavel. Isto Ihe confere uma significativa

economia de escala™ e de escopo'™.

Economia de escala refere-se ao fato de que como em um sistema IP os
custos fixos estdo dados e os custos marginais de fazer trafegar um pacote IP

adicional sdo muito reduzidos, € eficiente aumentar o trafego na rede.

Economia de escopo refere-se ao fato de que como é possivel trafegar na

rede varios tipos de contetdos (texto, dados, audiovisual, etc), estas redes sao

" Formalmente, economias de escala ocorrem quando o custo médio de produzir uma unidade adicional de
produto reduz-se com o aumento do nimero de produtos produzidos.

" Formalmente, economias de escopo existem guando € menos custoso para uma empresa produzir dois ou
mais produtos simultaneamente do que seria para outras empresas produzirem apenas um deles.
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inerentemente mais eficientes que redes dedicadas a um so tipo de contetdo (como
as redes de voz na telefonia, por exemplo).

2.1.2 Banda Larga

No seu inicio, a Internet utilizava a Unica rede de acesso disponivel de forma
mais ou menos universal, ou seja, a propria rede telefénica. Entretanto, as
caracteristicas técnicas do processamento de informacdes via sistema de telefonia
permitiam apenas velocidades muito baixas, limitadas, na pratica, a cerca de 50
Kbps (kilobits por segundo) no modelo de acesso discado. Com o passar do tempo,
e com .o barateamento de circuitos eletrénicos complexos, tornou-se
economicamente viavel fornecer equipamentos (modems™ e codecs') que tornaram
possivel um maior aproveitamento da capacidade dos meios fisicos existentes nas
habitacdes, em particular, tanto a fiacdo telefénica (par trangado) como o cabo
coaxial (usado pelas operadoras de TV por assinatura). Essa tecnologia permite
velocidades de mais de 200 Kbps, o que é considerado o limiar minimo para a

caracterizagcdo de um servigo de banda larga na maioria dos paises.

Assim, o fornecimento do acesso via banda larga, hoje em dia, e
majoritariamente realizado ou pelas operadoras telefénicas, que utlizam a
tecnologia DSL (Digital Subscriber Line), ou pelas operadoras de TV a cabo (que
utilizam codecs). Tecnologias alternativas existem, mas ou ainda nao estdo muito

difundidas ou ainda estdo em estagios experimentais.

E importante citar também que tecnologicamente tanto as redes das
operadoras telefénicas como as dos operadores de TV por assinatura tém
demonstrado uma notavel convergéncia de sua arquitetura tecnologica. Embora o
acesso a casa dos consumidores, isto &, a Gltima milha, se viabilize por diferentes
meios fisicos (par trangado no caso da telefonia/ADSL, cabo coaxial no caso dos
provedores de TV por assinatura), o restante das redes tem arquitetura

notavelmente semelhante, constituindo-se de centros periféricos de consolidagéo do

'® Modem, de modulador demodulador, é um dispositivo eletrénico que modula um sinal digital em uma onda
analdgica, pronta a ser transmitida pela linha telefénica, e que demodula o sinal analogico e o reconverte para o
Egrmato digital original. Utilizado para conexdo a Internet, BBS, ou a outro computador.

CoDec & o acrénimo de Codificador/Decodificador, dispositivo de hardware ou software que
codifica/decodifica sinais.
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trafego que por sua vez podem conectar-se a uma outra camada hierarquica de
centros operacionais de consolidagdo e distribuigdo dos sinais. Estes centros estao
ligados, via de regra, por fibra ética, com alta capacidade de transmisséo, e adotam
configuragdes robustas como anéis SONET", por exemplo. Em alguns paises mais
desenvolvidos ja se iniciou o processo de levar a fibra 6tica até a casa do cliente, ou
perto dela, o que pode aumentar muito a capacidade de transmissao destas redes™.

A tecnologia de banda larga € importante porque € a sua difusdo que
propiciara o aproveitamento integral das potencialidades da Internet, ao proporcionar
a distribuicao de servigos convergentes de dados, midia e voz. A questdo de como
adequar. o marco regulatério das telecomunicagdes a um cenario convergente (de
forma a evitar que tecnologias distintas que fornegam o mesmo servigo sejam objeto
- de regras regulatérias diferenciadas) € um ponto extremamente sensivel na agenda

dos reguladores do setor, mas estas questdes fogem do escopo deste trabalho.

2.1.3 A inteligéncia nos extremos versus a inteligéncia centralizada

A Internet consiste em um conjunto de computadores de usuarios finais
conectados por uma infra-estrutura que transporta dados entre eles. Esta infra-
estrutura &, basicamente, um conjunto de roteadores conectados por enlaces. Os
pacotes de dados sdo transmitidos de um roteador para outro através dos enlaces,
sendo que um pacote € dirigido de um roteador ao outro até alcangar o seu destino

final.

A Internet é diferente da maioria das redes corporativas porque coloca a
maior parte da “inteligéncia” nos computadores dos extremos da rede, néo na infra-
estrutura situada no coragdo da mesma. Os roteadores intermediarios enviam
pacotes com um processamento ou carga menor, tendo em vista que toda a carga
pesada fica a cargo dos computadores que transmitem e recebem.

¥ Synchronous Optical Network - SONET  Arquitetura de multiplexacdo onde cada canal multiplexado opera

com relégio sincronizado com os relégios dos outros canais. O SDH e o SONET tem especificagdes iguais mas

E:aanalizat;ﬁes diferentes. O SONET é baseado na padronizagédo adotada nos Estados Unidos de 1,5 Mbit/s.
Tecnologia conhecida como FTTH (fiber to the home) ou genericamente FTTx,
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O enfoque de colocar a inteligéncia nos extremos da rede é conhecido como
principio “end-to-end’, ou “e2e” e € uma das chaves do éxito da Internet até os dias
de hoje.

O principio “end-to-end’ significa que a inteligéncia, isto &, as aplicagdes,
residlem nos noés das redes, a natureza especifica da qual, no entanto, ndo é
distingliida ao nivel do TCP/IP. Ora, isso implica precisamente que esse protocolo é
uma arquitetura aberta, no sentido em que as especificagbes que as aplicagbes tém
de possuir para se ligaram no “meta-nivel arquitetura de inter-redes” séo
absolutamente minimas. O carater publico e aberto do TCP/IP tem ainda uma
segunda consequéncia. Ela consiste em que as suas caracteristicas permitem o

crescimento esponténeo, imprevisivel e nao regulado das multiplas redes de

computadores.

Alocar esta inteligéncia nos computadores terminais propicia uma série de
beneficios, tais como:

- Os computadores terminais representam a maioria dos dispositivos
conectados a rede e estes detém coletivamente a maior parte da memoria e
capacidade de processamento disponivel no ambiente. Portanto, € plausivel manter
a inteligéncia no local onde a memoria e a capacidade de processamento tem uma
maior disponibilidade.

- Os computadores terminais possuem uma melhor informagéo do que os
usuarios da rede precisam, pois sdo possuidos e controlados diretamente por seus
usuarios, o que permite obviamente pro-atividade nas diversas situagbes de
requisicao de dados.

- A inovagéo se faz presente geralmente de forma mais rapida nos extremos
da rede, devido aos trabalhos individuais ou de comunidades voluntarias de

tecnologia.

Analisando varios aspectos sobre este debate, pode-se inferir que a
neutralidade na Internet € uma luta acirrada entre os extremos e o centro pelo
controle da rede. Uma regulagéo sobre a neutralidade é geralmente apoiada por

companhias que proporcionam servigos nos extremos da rede, enquanto que €

geralmente combatida por companhias que manejam o centro da rede.



17

Cada um desses grupos defende que a parte da rede que controlam deve
ser a detentora da maior parte da inteligéncia, isso porque alegam que terdo maiores

I . - e s . . -
| oportunidades para inovar e beneficiar-se das proprias inovacdes do que aqueles

que hoje controlam as segdes inteligentes da rede.
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3 Adiscriminacido

31 Analisadores de datagramas

Todas as informagdes que circulam na Internet sdo decompostas em
pacotes de dados (os datagramas), que sdo enviados por um ou mais caminhos ao
destino, onde s&do recompostos para formar o conjunto de dados original - uma

mensagem, uma imagem, um documento, ou mesmo um fluxo de video ou voz.

Esse analisador, comumente chamado de sniffer, € capaz de recompor
integralmente mensagens de e-mail, fluxos de telefonia digital, dados de navegacgéao
Web, contidos em um gigabyte de dados copiados da Internet em um Unico
_ segundo. Isso significa que o analisador pode recompor e gravar milhares de
mensagens de e-mail, ou ainda uma imensa quantidade de dados trafegados por
pessoas que navegam na Internet, em um Unico segundo. Pode ainda reconstituir e

gravar milhares de conversagdes simultaneas de telefonia via Internet.

Os datagramas sdo apenas analisados, eventualmente copiados para um
banco de dados e continuam ou ndo seu caminho - e podem, por exemplo, continuar
em um fluxo muito mais lento. Tudo isso & programavel por analisadores de pacotes
e gerenciadores de trafego (chamados "traffic shapers"). A menos que os dados nao
cheguem, nem recipiente nem remetente saberdo de nada. Se for voz sobre IP, o
usuario pode atribuir a lentiddo ou a fala entrecortada a um eventual trafego intenso
em algum ponto da rede. Em resumo, essas iniciativas sao dificeis de detectar por

um usuario nao especialista ou alguém que nao seja particularmente insistente.

Um gigabyte de dados por segundo significa uma capacidade de
transmissdo de 10 Gb/s -- 10 gigabits por segundo, ou um bilhdo de caracteres por
segundo, fluxo maior que a capacidade somada de todas as infovias (backbones™)

" No contexto de redes de computadores, o backbone (traduzindo para portugués, espinha dorsal) designa o
esquema de ligagbes centrais de um sistema mais amplo, tipicamente de elevado débito relativamente a
periferia.

Por exemplo, os operadores de telecomunicages mantém sistemas internos de elevadissimo desempenho para
comutar os diferentes tipos e fluxos de dados (voz, imagem, texto, etc). Na Internet, numa rede de escala
planetaria, podem-se encontrar, hierarquicamente divididos, varios backbones: os de ligagdo intercontinental,
que derivam nos backbones internacionais, que por sua vez derivam nos backbones nacionais. A este nivel
encontram-se, tipicamente, varias empresas que exploram o acesso a telecomunicagdo — s&o, portanto,
consideradas a periferia do backbone nacional.
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da Internet da maioria dos paises. Esse analisador € um software contido em um
microcomputador de alta capacidade. O mesmo trabalha em uma maquina
conectada a um ponto estratégico da Internet -- por exemplo, um ponto de troca de

trafego entre varias infovias.

Recentemente, a operadora de telecomunicacgdes Brasil Telecom bloqueou o
trafego em seus circuitos de datagramas correspondentes a chamadas telefénicas
via Internet provenientes de outras empresas de servigos deste tipo, como a Skype,
por exemplo. O bloqueio foi suspenso, apds denuncia de usuarios, por determinagao
da Anatel - Agéncia Nacional de Telecomunicagcdes - afinal, bloquear qualquer
datagrama é censurar conteudo, assunto que, além de violar o direito a liberdade de
informacédo e a privacidade dos dados, extrapola a jurisdicdo da concessionaria de
telecomunicagdes - seria como a concessionaria de uma rodovia proibir o trafego de

veiculos de cor vermelha ou algo assim.

A pratica de manipulagdo de datagramas néo fica apenas na telefonia IP. As
operadoras tém condigdes de identificar trafego de cépia de arquivos entre duas
maquinas na Internet (a base dos sistemas de rede peer-to-peer ou P2P*), podendo
reduzir o fluxo desses datagramas ou simplesmente descarta-los. Por padrao, a
maioria dos servigos Internet € definida por um cédigo simples, contido no cabecgalho
de cada datagrama, que define o tipo de servigo (cépia de arquivos, voz sobre IP,
transferéncia de dados, acesso Web, envio ou recepgao de emails etc). Esses
codigos sdo definidos pelos organismos que coordenam a infra-estrutura logica da
Internet, mas nada impede que outras portas sejam definidas de comum acordo
entre dois usuarios para realizarem algum tipo de transferéncia de dados entre eles.
No entanto, como em geral essas portas sédo as utilizadas em todos os aplicativos da
Internet por padrao, isso torna a tarefa de identificar e eventualmente bloquear ou

prejudicar o trafego de datagramas mais facil.

Um outro exemplo: a operadora de telecomunicagées Telemar recentemente

decidiu bloguear alguns tipos de servicos em seu servico de banda larga,

% 0 P2P ou Peer-to-Peer é uma tecnologia para estabelecer uma espécie de rede de computadores virtual, onde
cada estagdo possui capacidades e responsabilidades equivalentes. Difere da arquitetura cliente/servidor, no
qual alguns computadores sdo dedicados a servirem dados a outros. Esta definicdo, porém, ainda & demasiado
sucinta para representar todos os significados do termo Peer-to-Peer.
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argumentando que estava censurando contetudo por razdes de seguranga, para
proteger os usuarios. Novamente, um caso onde uma operadora de infovia decide,
legalmente, bloquear conteudo. Em um experimento, maquinas de usuarios
conectadas a rede que podem estar funcionando com caracteristicas de servidor
sofrem com frequentes quedas da camada de conexdo de banda larga, que &

simplesmente reiniciada para mudar o nimero IP designado pela operadora.

Essas iniciativas de intervencdo na camada de conteudo por parte das
operadoras, além de ilegais, dificultam o uso das maquinas dos usuarios para uma
serie de servigos, entre os quais a administragdo remota de servidores, o teste de
servicos antes de ativa-los em um servidor real, além de ser frequentemente
orientada a prejudicar a comunicagao bilateral que envolve trafego significativo nos
dois sentidos.

E como se as operadoras de banda larga impusessem: “use seu computador
como um receptor de TV, ndo como um comunicador. Mas, se vocé decidir usar
mesmo como um comunicador, entdo vamos decidir o que vocé pode e nao pode
comunicar, e com que eficacia.” Em alguns casos, torna-se ébvia a motivagéo real -
reduzir ao maximo possivel a eficacia de servicos que possam competir com
servicos similares oferecidos pela operadora.

O caso mais evidente é o da telefonia IP, mas, a medida que nos
aproximamos da consolidagdo da chamada "Web 2.0" (envolvendo muito mais
interagdo entre usuarios e servicos de comunicacdo e informagdo, bem como um
crescente comeércio de multimeios sob demanda, como TV sobre IP e outros) e da
concentrac@o de servigos Internet nas maos de operadoras de infra-estrutura, pode-
se considerar que estd apenas no comego as tentativas muito mais agressivas de
qualificar (ou desqualificar) a conex&do do usuario a Internet como um todo. Por
exemplo, uma operadora de banda larga pode instalar grandes bases de servidores
Web com conectividade praticamente direta para os usuarios dessa operadora, e a
partir desses servidores oferecer repositérios pagos de musica e video, e outros
servicos Internet mais tradicionais, de modo que, cada vez mais, 0 usuario seja
induzido a ficar restrito a esse trafego e cada vez menos busque o resto da Internet.

Quando buscar, podera ter uma qualidade de trafego deliberadamente pior.

BIBLIOTECA




21

Por exemplo, um usuario conseguiria baixar um CD inteiro do servidor da
operadora em 20 minutos, mas levaria um ou dois dias baixando um CD de um site
Internet fora do ambito da operadora, mesmo que a banda passante real para este
site externo seja de excelente qualidade e esteja descongestionada. E o que se

convencionou chamar de "Internet em camadas".

3.1.1 A Internet em camadas

A Internet, como uma infovia mundial, foi concebida como um espaco neutro
e democratico. Como ja dito, toda a concepgéo da Internet tem como premissa a
auséncia de qualquer controle centralizado sobre seu contetdo. Os operadores da
infovia (em geral, empresas de telecomunicagées e de redes de TV a cabo), ao
oferecer canais para a Internet, implicitamente assumem esse compromisso - que,

de resto, esta sacramentado em forma de lei em muitos paises.

A neutralidade da Internet significa que os provedores de acesso e de
infovias ndo podem controlar como os usudrios utilizam a rede. Nao podem censurar
datagramas nem discriminar tipos de servigos pelos respectivos contetidos (seja do
cabegalho ou de qualquer outra parte de qualquer datagrama). N&o cabe ao
operador de infovia, qualquer que ela seja, decidir se carros vermelhos tém menos
prioridade que carros azuis, em uma analogia, ou se datagramas de telefonia IP tém
menos prioridade que datagramas de video originados de determinado servidor. Nao
deveriam sequer criar dificuldades para que um pequeno empresario ou usuario

domeéstico conecte mais de um computador a um mesmo circuito de banda larga.

Foi justamente essa concepgdo democratica e igualitaria, bem como sua
pratica generalizada a medida que a rede se expandia mundialmente, que
permitiram a incrivel explosdo da Internet, bem como a inovagao espantosa de seu

uso ao longo de poucos anos.

O fato é que, quando um usuario contrata um servico de banda larga, ele
estd contratando um servigco Internet de ponta a ponta. Ele quer ter a mesma
facilidade de acesso a um sitio Web japonés e um brasileiro, e usar qualquer servico

quando quiser e da forma que quiser. Se no processo cometer alguma ilegalidade

quanto ao conteudo (oferecer contetudo de pedofilia, ou disseminar contetdo cuja
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copia € protegida por algum contrato de copyright), estaria na mesma situacéo de
um usuario de uma rodovia transportando em seu carro de uma cidade para outra
caixas de material ilegal (copias piratas, drogas proibidas, etc). Seria a
concessionaria da rodovia a culpada por esse transporte? Ndo ha a minima duvida

que nao, ja que esta ndo tem poder de policia nem de fiscaliza¢do.

O exemplo acima tenta fazer uma analogia a seguinte situagao: as leis sobre
uso legal, ilegal ou inadequado de conteldo estdo acima da Internet, e obedecem as
fronteiras nacionais e as convengdes internacionais. O que pode ser ilegal em um
pais pode ser legal em outro (por exemplo, criticar o governo central), mas a
operadora da infovia ndo deveria em hipétese alguma intervir - as autoridades,
gquando constatada a violagdo de uma lei, sim, e poderiam exercer seu poder
‘buscando inclusive o auxilio da concessionaria para localizar a origem de uma

infrac&o.

Milton Mueller, renomado pesquisador das politicas publicas para a Internet
mundial, afirma que nao é violagdo da neutralidade da Internet o preco diferenciado
em funcéo da velocidade de conexao oferecida ao usuario final. Ele tem razéo - isso
na verdade ja ocorre desde o comecgo da Internet comercial. Quem quer pagar o
minimo possivel, usa uma conexao discada por periodos de tempo curtos. Quem
guer um servigo mais eficaz, migra, se puder pagar mais, para uma conexao em
banda larga; quem quer baixar ou enviar arquivos mais rapidamente, contrata mais
banda e paga mais por isso. Mas, em qualquer caso, tanto um como outro usuario
poderdo utilizar todos os servigcos Internet disponiveis sem que a operadora interfira
no fluxo de qualquer datagrama. Como diz Mueller: "A questdo real € a
discriminagéo, que pode ser motivada tanto politica quanto economicamente.
Detentores de banda [as operadoras de infovias] ndo devem bloquear ou tornar mais
lento o contetdo de que nao gostam, e ndo devem bloquear ou interromper servigos
simplesmente porque competem com outros servicos Internet da empresa. Seja qual
for a garantia de qualidade oferecida para um, ela deve estar disponivel para todos
os demais."

Esse € um elemento central para a neutralidade da Internet: a infovia nao

pode censurar ou interferir no trafego de conteudo, seja este qual for.
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Na seqléncia, sdo expostas as formas mais comuns de discriminacdo em
uma rede. ‘

3.1.2 Discriminagao Minima e Nao-Minima

Focando somente em um roteador mediano da rede, temos que ele possui
varios enlaces entrantes sob os quais chegam pacotes e varios enlaces saintes sob
0s quais sdo enviados pacotes.

Quando um pacote aparece em um enlace entrante, o roteador determina
sobre qual enlace sainte sera enviado. Se tal enlace sainte esta disponivel, o pacote
pode ser enviado imediatamente. Porém, se o enlace sainte estd ocupado
transmitindo outro pacote, o pacote recém-chegado tera que esperar, sendo
armazenado na memoéria do roteador até que seja liberado o mesmo ou um outro

enlace sainte.

O armazenamento na memoria transitoria permite ao roteador gerenciar os
increrhentos temporarios de trafego. Porém, se continuam chegando mais pacotes
que aqueles que sdo enviados sobre um enlace sainte, 0 nimero de pacotes
temporariamente armazenados crescera até que o roteador esgote a sua memoaria
temporaria (buffer). Neste momento, se for recepcionado um pacote adicional, o
roteador nao tera outra opgdo a ndo ser rejeitar o pacote. O equipamento podera
rejeitar o pacote entrante ou podera armazena-lo descartando um outro pacote mais
antigo armazenado na memoria temporaria. Porém, algum pacote sera perdido,
impreterivelmente.

Quando um roteador é forgado a rejeitar um pacote, podera descartar
qualquer um que queira. Uma possibilidade é configurar prioridade para
determinados pacotes, ou seja, sempre descartar os pacotes nao-prioritarios. Este
mecanismo define um tipo de discriminagcdo na rede que da prioridade a pacotes
pré-determinados e renega os pacotes com baixa prioridade. Porém, s6 descartara
pacotes quando for absolutamente necessario. Chama-se discriminagdo minima
porque somente discrimina quando ndo pode atender a todos os pacotes

simultaneamente. Com a discriminagdo minima, se a rede ndo estiver saturada,

grandes quantidades de pacotes de baixa prioridade podem alcancar seu destino




24

tranqlilamente. Somente quando ha um conflito inevitavel entre pacotes de alta e de
baixa prioridade, entéo, estes Ultimos sao discriminados.

Em contraste, existe uma outra forma de discriminagdo muito mais drastica,

~onde os roteadores descartam alguns pacotes de baixa prioridade incluindo quando
e possivel entrega-lo perfeitamente. Um roteador pode, por exemplo, limitar os
pacotes de baixa prioridade a 20% da capacidade da rede, inclusive quando os 80%

restantes se encontrem ociosos. Esta € chamada de discriminacdo nao-minima.

Uma das quest6es basicas de qualquer discriminacdo de rede é se a mesma
€ minima ou ndo-minima. Neste sentido, uma das situacées primordiais a serem
levantadas acerca de qualquer norma que limite & discriminacéo € como se aplica a
discriminagdo minima e a n&o-minima. Por exemplo, podemos imaginar uma
legislagéo que permita a discriminag&do minima e que proiba a discriminagéo nao-
minima.

Essa distingdo € muito importante, porque a discriminagdo minima e a ndo-
minima se baseiam em diferentes argumentos. A discriminagdo minima pode em
determinadas ocasi6es ser uma necessidade técnica devida a velocidade finita dos
enlaces da rede. Porém, a discriminagdo ndo-minima, teoricamente, ndo é nunca
tecnologicamente necessaria: oferece pior servigo aos pacotes de baixa prioridade,
mas nao fomenta os pacotes de alta prioridade. A discriminacdo ndo-minima s6
pode ser justificada por um argumento econémico mais complexo, por exemplo, que
permite formas de discriminagdo de pregos que incrementam o bem estar geral.
Qualquer vago argumento de que os operadores da rede tenham que reservar
alguma fragdo da capacidade para algum propésito nao podera fazer jus ao
fundamento econémico citado.

3.1.3 Discriminagédo por retardo

Uma discriminagdo nao tem necessariamente que operar rejeitando pacotes.

Também pode funcionar em um processo de reordenagéo destes.

E necessario recordar que os pacotes necessitam as vezes serem

armazenados na memoria transitéria do roteador para serem enviados por um

enlace sainte que estd ocupado. Quando o enlace sainte volta a estar disponivel,

—

I,
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pode haver varios pacotes armazenados que estdo aguardando serem enviados
pelo enlace pressuposto. Podemos imaginai‘ que o roteador envia o pacote que esta
esperando a mais tempo, seguindo a regra: o primeiro a chegar é o primeiro a ser
servido. Frequientemente, isto € o que acontece, porém, o protocolo de Internet nao

requer que os roteadores enviem os pacotes em nenhuma ordem concreta.

Um roteador pode eleger o pacote que desejar e envia-lo primeiro. Isso
sugere um mecanismo 6bvio para discriminar entre duas categorias de trafego: um
provedor de acesso pode programar seus roteadores para enviar primeiro pacotes
marcados como de alta prioridade e depois os pacotes como de baixa prioridade. Os
pacotes de baixa prioridade experimentam esta discriminagdo como um retardo
extra ao percorrer a rede.

A distingéo entre a discriminagdo minima e a ndo-minima também se aplica
aqui. Uma discriminagdo minima por retardo sé provocara atraso nos pacotes de
baixa prioridade quando for necessario. Por exemplo, quando varios pacotes
esperam por um enlace que s6 pode transmitir um pacote de cada vez. Também ha
uma forma de discriminagdo nao-minima a qual um pacote de baixa prioridade pode
ser retardado incluindo quando o enlace esta disponivel. Como indicado antes, uma
regra de neutralidade de rede pode pretender tratar de forma diferente a
discriminagéo por retardo minima e a ndo-minima.

Uma consequéncia interessante da discriminagdo minima por retardo é que
prejudica umas aplicagdes mais do que outras. O trafego na Internet é habitualmente
desigual, com periodos de relativa pouca atividade intercalados por picos ocasionais
de pacotes. Quando se explora a web com um navegador, por exemplo, gera-se
pouco ou quase nenhum trafego enquanto se |1& uma pagina. Porém, ha um pico de
trafego quando o navegador descarrega uma pagina nova de um servidor. Se um
provedor de acesso causa discriminagdo por retardo minima e o trafego de
prioridade n&o é intenso, entdo, o trafego de baixa prioridade fluira através da rede
com pouco retardo. No entanto, experimentara um retardo consideravel quando se

deparar com um periodo de trafego intenso e de alta prioridade.

O termo técnico para esta classe de retardo por inicio-parada € denominado

oscilagdo. Algumas aplicagbes podem gerenciar as oscilacbes sem maiores

problemas. Se o usuario estiver descarregando um arquivo grande, a preocupacéo
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principal € com a média da taxa de chegada de pacotes (velocidade de download)
do que o momento em que chega um pacote concreto, individualmente. Se o usuario
estiver navegando na web, uma oscilagdo modesta produzira, no pior dos casos, um
ligeiro atraso no carregamento de algumas paginas. Se estiver visualizando um
'video em streaming®' o reprodutor armazenara o fluxo de forma que a oscilagéo néo
atrapalhara muito. Pelo contrario, aplicagbes como jogos on-line ou voz sobre IP
(VolP) que requerem uma veloz propagacao de comunicagao interativa em tempo
real, podem ser seriamente prejudicadas pelas oscilagdes e, em alguns casos,

tornam esses servicos inutilizaveis.

Dado que os provedores de acesso a Internet em ambito residencial séo
geralmente companhias de telefonia, podem ter um incentivo especial para
discriminar os servigos concorrentes de telefonia pela Internet. Causar oscilagées
nestes servigos, através da discriminagdo minima ou ndo-minima, poderia ser uma
técnica efetiva para um ISP? que desejar manter prejudicados os consumidores de
servigos independentes de telefonia IP%.

3.2 Deteccdo de discriminagdes

As classes de discriminagao descritas sédo geralmente experimentadas pelos
usuarios como uma prestagao deficiente dos servigos da rede. Sem proibi¢gao, como
o seguinte exemplo hipotético ilustra, em linhas gerais € dificil distinguir servigos
deficientes resultantes de formas de discriminagdes indesejaveis de suas possiveis

outras causas.

i Streaming é a tecnologia que permite o envio de informagao multimidia através de pacotes, utilizando redes de
computadores, sobretudo a Internet. Quando as ligagdes de rede sdo de banda larga, a velocidade de
transmissd@o da informagéo é elevada, dando a sensagdo que audio e video sdo transmitidos em tempo real. O
streaming faz uso da tecnologia Multicast IP para a transmiss&o dos dados a partir de um tnico ponto para varios
%utros pontos de recepgao.

Provedor de acesso (em inglés Intemet Service Provider.) Oferece principalmente servigo de acesso a internet,
aagregando a ele outros servicos relacionados, tais como e-mail, hospedagem de sites, blogs, entre outros.
% A telefonia IP apresenta grandes vantagens sobre a telefonia convencional, sendo que a principal delas tem
sido a reducéo de despesas que proporciona, visto que a rede de dados (e conseqlentemente a VolP) ndo esta
sujeita @ mesma tarifagéo das ligagGes telefonicas convencionais, que é calculada em funcdo de distancias
geodésicas e horérios de utilizacdo estabelecidos pelas Operadoras de Telefonia. Outra grande vantagem da
VolP em relacéo & telefonia convencional é que esta Ultima esta baseada em comutagdo de circuitos, que podem
ou ndo ser utilizados, enquanto a VolP utiliza comutagdo por pacotes, o que a torna mais "inteligente" no
aproveitamento dos recursos existentes (circuitos fisicos e largura de banda). Esta caracteristica (comutagéo por
pacotes) também traz outra vantagem a VolP, que é a capacidade dos pacotes de voz "buscarem"” o melhor
caminho entre dois pontos, tendo sempre mais de um caminho, ou rota, disponivel e, portanto, com maiores
opgdes de contingéncia (caracteristica intrinseca das redes IP).
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Supondo que os clientes de um determinado ISP que proporciona acesso
residencial estéo tendo dificuldades com o uso de servicos de telefonia via Internet,
como consequéncia de problemas de oscilagdo. O que poderia estar causando estes
problemas? Uma possibilidade é que o ISP esteja usando discriminagao por retardo,
~ minima ou n&o-minima, com a intengdo de causar efetivamente o problema. Existem
muitos simpatizantes de regras contra este tipo de conduta pretensiosa.

Outra possibilidade ¢ a de que o ISP nao esta efetivamente causando
problemas aos usuarios de VolP e que a geréncia da rede do ISP seja coerente e
nao-discriminatéria, mas que, por circunstancias fora do alcance do ISP sua rede
tenha mais oscilagbes que as demais redes de outros provedores. Talvez os
problemas de oscilagdo sejam transitorios. Neste caso, existem varias correntes de
acordo com a idéia de que as regras de neutralidade na Internet ndo deveriam

sancionar o ISP por uma conduta que nao lhe & imputavel.

A possibilidade mais dificil do ponto de vista regulatério é a de que um ISP
nao adote nenhuma medida para causar a oscilagdo, mas se alegre que ela ocorra
e, inclusive, esteja gerenciando propositalmente sua rede de uma maneira que
facilite a oscilagdo. A gestdo de uma rede é complexa e muitas decisdes de
gerenciamento poderiam afetar a oscilagdo de uma forma ou de outra. Um provedor
de acesso que queira produzir uma oscilagdo pode fazé-lo, assim como pode ter

argumentos “ad hoc*” em relagéo a todas as medidas que adote.

Poderiam os reguladores distinguir este tipo de estratégia de uma suposta
deciséo justificada de gestéo que cause alguma oscilacéo transitéria?

Seguramente, algumas estratégias discriminatérias sdo tdo obvias e os
pretextos de gestdo tdo erréneos que poderiam ser questionados sem o temor de
incorrer em engano. Mas também havera casos extremamente dificeis. A regulagao

da neutralidade na Internet, incluindo quando houver justificativas, conduzira

A expressao latina ad hoc significa literalmente para isto, por exemplo, um instrumento ad hoc é uma
ferramenta elaborada especificamente para uma determinada ocasido ou situaggo ("cada caso é um caso"). Num
senso amplo, poder-se-ia traduzir ad hoc como especifico ou especificamente.

Algo feito ad hoc ocorre ou é feito somente quando a situagio assim o exige ou o torna desejavel ao invés de ser
planejado e preparado antecipadamente ou fazer parte de um plano mais geral.

Um processo ad hoc consiste em um processo em que nenhuma técnica reconhecida & empregada e/ou cujas
fases variam em cada aplicagdo do processo.
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inevitavelmente a dificuldades sobre qual linha de raciocinio tracar e quais
argumentos fundamentais seguir. '

Pode-se comentar como analogia a discriminagado de empresas em relagéo
~ apessoas em uma oportunidade de emprego. Por exemplo, uma companhia A pode
decidir que nao pretende contratar mulheres. A companhia B pode decidir
falsamente que quer contratar uma mulher se por acaso ela for a melhor dentre os
candidatos, mas poderia buscar razées para nao contratar uma mulher em cada
caso especifico, cercando-se de inimeros argumentos. A companhia C poderia nao
ter nenhuma intengéo de discriminar, mas poderia seguir politicas que tem um efeito
colateral ndo desejado de que menos mulheres sejam contratadas por ela. A
companhia D pode ter adotado as mesmas politicas da companhia C, porém, com a
intengéo de discriminar sorrateiramente. A companhia E pode ter atuado honesta e
claramente no processo de selegado, mas possui relativamente poucas mulheres na
lista de candidatos, dentre outros fatores fora de seu alcance. A discriminacao
grosseira de A € facil de detectar e sancionar, mas, na pratica, poderia ser complexo
distinguir entre as companhias B, C, D e E. Um controle de aplicagdes que trate de
distinguir entre as mesmas sera custoso e produzira varios equivocos. Esse controle
nao inviabiliza necessariamente um conjunto de aplicagdes de verificagéo via regras,
mas exige analisar muito detalhadamente cada caso antes de estabelecer qualquer
vinculo discriminatério.

3.3 Contramedidas

3.3.1 Congestionamento e cooperagéo

E interessante analisar também como a Internet responde a
congestionamentos e como a discriminagdo na rede poderia afetar determinadas
respostas de trafego.

Ja foi mencionado como um congestionamento na rede ocasiona que os
roteadores rejeitem alguns pacotes de dados. Cada pacote rejeitado possui algum
computador no outro extremo da rede que estad esperando-o. Em algum momento, o

computador em espera se dara conta de que o pacote foi perdido e chegara a




29

conclusdo de que a rede esta congestionada. Por isso, o pacote teoricamente
perdido voltara a ser enviado, mas em resposta ao congestionamento da rede, a
velocidade de transmissado sera reduzida pelo seu emissor. Uma vez que suficientes
pacotes tenham sido descartados e suficientes computadores tenham normalizado a
velocidade de transmissé&o, o congestionamento finalizara.

Este € um mecanismo muito indireto de se enfrentar um congestionamento —
rejeitar pacotes, aguardar que os computadores dos extremos detectem a perda de
pacotes e respondam com a redugéo da velocidade de transmissdo — mas funciona
perfeitamente. Um aspecto interessante deste sistema é que ele € voluntario. O
sistema utiliza os computadores finais para reduzir a velocidade quando o
congestionamento é detectado, mas nédo obriga esses computadores a atuar dessa
maneira. Pode-se imagina-lo como um acordo de cavalheiros entre computadores
terminais, onde cada um deles se compromete a reduzir a velocidade de
transmissdo se seus pacotes comegarem a ser rejeitados, lembrando que esta e

outra idéia de aplicacdo do principio “end-to-end”, ja comentado anteriormente.

Mas ha um incentivo para ndo cumprir este acordo. Suponhamos que vocé
ndo cumpra — quando os seus pacotes séo rejeitados, continua enviando com toda a
velocidade de transmissdo que pode — e que todos os demais cumprem o acordo.
Quando seus pacotes sdo rejeitados, o congestionamento continua. Por isso, os
pacotes dos outros comegcam a serem descartados até que suficientes usuarios
tenham sua velocidade de transmissdo reduzida e o congestionamento seja aliviado.
Ao ignorar os sinais de congestionamento, o seu equipamento estara conseguindo
utilizar uma parte dos recursos da rede superior aquela que proporcionalmente lhe

seria de direito naquele momento, prejudicando os demais que cumpriram o acordo.

Apesar do incentivo para o ndo-cumprimento, a maioria dos usuarios cumpre
o acordo usando software redutor de velocidade de transmisséao em resposta a
congestionamentos detectados. Uma forma de cercar o incentivo € considerar que
existe algum contrato pelo qual os usudrios cooperam com seus iguais e que,
sobretudo, os fabricantes de hardware e software programam seus equipamentos

com padrées que permitem cumprir o acordo.

Uma das razdes pelas quais os usuarios cumprem € devida ao sentimento

de igualdade, pois, acreditando-se que a carga durante um congestionamento deve
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ser repartida entre todos igualmente, entdo, ao menos a longo prazo, subentende-se
como valida a idéia de reduzir a velocidade de transmissdo em detrimento da
qualidade dos servigos de rede que esteja utilizando, tendo em vista que em algum
momento, a situagéo poderia ser inversa e o usuario nao-cumpridor ser penalizado

por outro que ndo respeita o acordo.

Em outras ocasibes, por azar ou por investigacdo, algum outro vera seus
pacotes sendo aceitos e os dele rejeitados e lhe comunicara para reduzir sua
velocidade de transmissdo, afinal, cada um busca sua parte equitativa de

velocidade.

Mas agora, da-se que a rede comece a singularizar alguns usuarios e
rejeitar seus pacotes primeiro. A carga do controle do congestionamento cai
pesadamente sobre esses e tem que reduzir sua velocidade de transmissao
enquanto outros a mantém. Repentinamente o acordo “eu reduzo minha velocidade
se vocé reduzir a sua” deixa de parecer eqitativo e as vitimas elegidas sao mais
propensas a ndo cumprir o acordo e a manter sua velocidade de transmissao,
inclusive quando a rede lhes exigir reducdo de velocidade.

As implicagbes da discriminagdo na rede sdo evidentes. Se a rede
discrimina, enviando sinais falsos sobre a existéncia de congestionamento e os
envia preferencialmente a determinados ordenadores ou aplicagdes, o incentivo a
estas maquinas para cumprir o acordo e assumir sua carga no controle de um
congestionamento ficara debilitado. Fatos como este poderiam alavancar uma
grande onda de desafeigdes que acarretaria provavelmente na destruicdo da rede
com a conhecemos hoje.

Existe uma licdo mais ampla que se pode aferir desta analise. Se a rede
discrimina, os usuarios e as aplicagdes reagirdo alterando suas condutas e
buscando formas de burlar os controles.

3.3.2 A encriptacdo

Os cenarios de discriminagdo em uma rede incluem, tipicamente, um ISP

que aborda o trafego dos usuarios e impde retardos ou outras penalizagdes na

qualidade de prestacdo do servico em relagéo a determinados tipos de trafego.
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Para fazé-lo, o ISP deve ser capaz de discriminar entre os pacotes que
deseja retardar e os restantes. Por exemplo, para penalizar o trafego VolP, o ISP
procurara distinguir os pacotes assinalados com o perfil de protocolos de VolP dos
restantes.

Normalmente, o ISP pode distinguir os pacotes VolP observando valores
caracteristicos em determinados lugares do encapsulamento. Uma forma de fuga
dos usuarios € encriptar® seus pacotes, supondo que os pacotes encriptados néo se

diferenciam dos demais e que o ISP nio podera distingui-los.

Para fazé-lo, o usuario utilizara provavelmente uma rede virtual privada
(VPN — Virtual Private Network). Sempre que o computador do usuario desejar
enviar um pacote, ele o encriptara e enviara a um computador “ponto de saida” fora
da rede do ISP. Este computador do ponto de saida o desencriptara e o enviara ao
seu destino real. Os pacotes restantes seguirdo a ordem inversa, sendo enviados ao
ponto de saida de onde serdo encriptados e encaminhados ao computador do
usuario. O ISP nao visualizara nada distinto de um fluxo bidirecional de pacotes.

O maximo que o usuario pode esperar da VPN é forcar o ISP a tratar todos
os pacotes da mesma maneira. Todavia, o ISP pode, sem embargo, penalizar todos
os pacotes do usuario ou singularizar aleatoriamente determinados pacotes para
dar-lhes um tratamento especial, mas estas seriam as unicas formas de

discriminagao que estariam ao alcance do ISP.

A VPN impde custos. Os pacotes devem ser encriptados, desencriptados e
reenviados, mas o usuario podera considerar o custo aceitavel se isso vier a impedir
a discriminagdo do ISP e permitir-lhe ganhos econdémicos reais, como em
comunicagdes via VolP.

Mas a situacao possui vertentes mais complexas. O ISP poderia singularizar
os pacotes observando seu tamanho e periodicidade. Por exemplo, uma sequéncia
de pacotes, todos de um determinado tamanho e que fluem com regularidade em

ambas as dire¢des, é provavelmente uma conversagao de voz. O usuario poderia

< Encriptacdo ou Criptografia (Do Grego kryptds, "escondido”, e graphein, "escrever") & geraimente entendida
como sendo o estudo dos principios e das técnicas pelas quais a informagdo pode ser transformada da sua
forma original para outra ilegivel, a menos que seja conhecida uma "chave secreta", o que a torna dificil de ser
lida por alguém n&o autorizado. Assim sendo, s6 o receptor da mensagem pode ler a informagao com facilidade.
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utilizar-se de contramedidas como alterar o tamanho ou a periodicidade, mas isso

poderia também ser custoso e impactante nos servicos utilizados em questo.

O usuario com sua VPN e o ISP estaria em uma partida de um jogo de
“resisténcia, onde perde o primeiro que desiste de administrar a situagéo-problema.
O ISP quer discriminar determinados pacotes, mas ndo de uma forma tdo radical
que o usuario troque de provedor ou exija pregos menores. O usudrio responde
fazendo seus pacotes indistinguiveis e obrigando o ISP a discriminar todos os seus
pacotes.

O ISP pode também utilizar uma estratégia diferente e mais efetiva. Se o ISP
pretende prejudicar uma determinada aplicagdo e nao ha forma de manipular o
trafego do usuario para afetar uma aplicagdo mais do que outras, entéo ele tem uma
forma de sancionar a aplicagdo desejada. Como anteriormente mencionado, VolP é
especialmente sensivel a oscilagbes, mas que muitas outras aplicagdes comuns
podem suportar as oscilages sem maiores problemas. Se o ISP imp6e a oscilago
a todos os pacotes do usuario, o resultado sera um grande problema para os
servicos VolP, mas nao afetara substancialmente as demais aplicacées em curso.

As intengbes de discriminar e de evitar a discriminacdo conduzem a uma
guerra técnica de medidas e contramedidas com efeitos prejudiciais. Muitos recursos
se gastam de ambas as partes e os efeitos colaterais sdo possiveis. Considerando o
exemplo anterior, onde um ISP bloqueia ou degrada o trafego encriptado para evitar
que os usuarios utilizem a encriptagdo para evadir suas atividades da classificacao
de pacotes do ISP. Ao atuar assim, o ISP esta estabelecendo uma imposicao sobre
0 uso da encriptagéo. Isso determinara que os usudrios usem menos encriptagao,
colocando em risco sua seguridade e privacidade em outras aplicagées que exigem
um nivel maior de confidencialidade. Assim como todo e qualquer pacote pode ser
inspecionado por um ISP, também pode ser analisado por um intruso, dentro ou fora
da rede.

3.4 Qualidade do servigo

Um dos argumentos tipicos contra as regras de neutralidade na Internet &

que os provedores de acesso necessitam oferecer garantias de qualidade de servico




33

(QoS*) para certos tipos de trafego, como o video e a voz. Se a qualidade do
servico € necessaria, argumentam, e se as regras impondo a neutralidade
prejudicariam o QoS ao exigir o mesmo tratamento para todo o trafego, entdo as
regras sobre neutralidade seriam prejudiciais. A seguir, este raciocinio sera exposto

e seus fundamentos analisados.

Em primeiro lugar, ha de ficar claro que garantir QoS para uma aplicagao
significa mais do que fixar alta capacidade de banda ou priorizar o seu trafego frente
a outras aplicagbes. Isto pode ajudar, mas ndo é somente o QoS que serd o
responsavel. O que os mecanismos de QoS tratam de fazer é oferecer garantias
especificas de prestagéo de servigo em relagéo a uma aplicagéo e durante um curto
periodo de tempo. Em outras palavras, ndo buscam situagbes de prestacao de
servico baseadas em médias, mas sim, uma prestacéo de servico que seja uniforme
e destinada a ocasides imprescindiveis.

Como informado anteriormente, algumas aplicagdes sdo mais sensiveis a
oscilagbes que outras. Se um usuario estiver carregando uma pagina e sua conexao
se quebra e ndo consegue trafego por meio segundo, podera ser notada uma breve
pausa, porém, nao sera um grande problema frente ao seu objetivo. Mas se esta
tendo uma conversagdo com alguém via VolP, uma interrupgéo de meio segundo
poderad ser muito prejudicial ao entendimento de frases ou palavras. A navegacao
web necessita uma razoavel banda média disponivel, mas as conversagdes de voz
exigem maior protecdo contra retardos, mesmo que breves. Essa protegdo é de
responsabilidade de um sistema de QoS. A razdo pela qual ndo necessitamos de
mecanismos especiais de QoS para a navegacdo é que a banda disponivel
proporciona uma prestagdo de servigo que quase sempre é suficientemente veloz
durante os intervalos de tempo onde s&o relevantes para a navegagéo.

Algumas vezes, também ha adaptagdes que podem converter uma aplicagao
sensivel a retardos em intervalos muito curtos em uma que se veja afetada somente
por retardos em intervalos mais longos. Por exemplo, a visualizagdo de um audio ou
video pré-gravado nao necessita QoS, porque é possivel utilizar a memoria de

* QoS = Em redes de comutagéo de pacotes refere-se 4 garantia de largura de banda ou, como em muitos
casos, é utilizada informalmente para referir a probabilidade de um pacote circular entre dois pontos de rede.
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armazenamento. Por exemplo, se um usuario estd vendo um video, podem ser
descarregadas imagens cerca de dez segundos antes de vé-las. Um corte de
poucos segundos ndo sera um problema suficiente para abalar a qualidade da
visualizagao. Esta é a razdo pela qual a descarga de video e audio funciona bem

quando existe uma média suficiente de banda disponivel.

Ha outros dois usos importantes onde o QoS nao € essencial. Primeiro, se
uma aplicagé@o necessita de uma velocidade média mais alta que a banda contratada
pode proporcionar, o QoS nao |lhe ajudara — o QoS torna a velocidade da Internet
mais uniforme, mas ndo mais rapida que a capacidade de banda. Segundo e nao
menos Obvio, se uma aplicagdo necessita muito menos velocidade média que a
Internet proporciona, o QoS também sera desnecessario. Se a velocidade nao cai
ate zero, mas flutua com picos de altas e baixas, entao, incluindo os picos de queda,
podem ser suficientes para proporcionar a aplicagdo o que ela necessita. Isto é o

que esta comegando a acontecer com as aplicagées de voz, pois muitos sistemas de

VolIP parecem trabalhar muito bem sem nenhum suporte especial de QoS na rede.

S —
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4 Consideragoes sobre a discusséo

Antes de examinar em mais detalhes os argumentos de parte a parte, é
interessante analisar primeiramente certos problemas de loégica que afligem a

‘argumentacao.

Nota-se, por exemplo, que alguns opositores da neutralidade de redes
parecem mudar de opinido na medida em que mudam de assunto. O argumento de
que o fim da neutralidade na Internet é fundamental para se estabelecer uma
estrutura de incentivos conducente a um maior investimento na construcédo de mais
infra-estrutura de acesso, por exemplo, ndo parece combinar-se bem com as
posigbes histéricas de alguns destes mesmos defensores, que ordinariamente sao

contrarios a abordagens que privilegiam esse tipo de conduta.

Na verdade, sdo varios os trabalhos de consultorias patrocinados pela
industria de provimento de acesso demonstrando que a competicdo baseada em

nova infra-estrutura € pouco provavel.

No tocante a questdo de novos entrantes, ha outros motivos pelos quais a
entrada e pouco provavel. Em primeiro lugar, os incumbentes possuem elevados
custos irrecuperaveis, o que lhes da um incentivo real para iniciar uma guerra de
precos contra qualquer entrante. Em segundo lugar, a possibilidade de
disseminagdo do FTTH (Fiber To The Home, ou seja, fibra 6tica sendo levada
diretamente as casas e estabelecimentos dos clientes, ou préximo deles) pode ter o
condao de esvaziar qualquer demanda suplementar por infra-estrutura de acesso,
pois s&o elementos fisicos de altissima capacidade.

Também, quando pensamos apenas no caso do Brasil ou de paises em
desenvolvimento como um todo, a escassez relativa de capital para investimento em
infra-estrutura e o tamanho do mercado consumidor & um fator a ser levado em
conta para se avaliar as reais possibilidades do surgimento de uma ampla
concorréncia baseada em infra-estrutura.

A possibilidade de maior inovacéo também é posta em jogo quando se sabe

que hoje as companhias de provimento de acesso ndo sdo conhecidas por investir

grandes quantias em pesquisa e desenvolvimento. Hoje, a evolugdo tecnolégica
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neste setor € quase que inteiramente devida as empresas que produzem o0s
equipamentos utilizados pelas plantas dos provedores de acesso.

Por fim, pode-se observar que, de fato, quando examinado em mais detalhe,
o mercado de provimento de acesso assemelha-se muito ao que a literatura
convencionou chamar de mercado de dois lados. Um mercado de dois lados é
aquele em que uma determinada plataforma tecnolédgica se viabiliza ao fornecer a
possibilidade de que duas (ou mais) outras partes efetuem trocas.

Essa forma de abordar certos tipos de mercado é relativamente nova na
teoria econémica e vem sendo objeto de um intenso escrutinio. Rochet e Tirole
(2006) sumarizam os desenvolvimentos na area e propde um teste para verificar se

um mercado pode ou nao ser considerado um mercado de dois lados.

Uma caracteristica de um mercado de dois lados € que nele, em geral a
estrutura dos pregcos € mais importante que seu nivel absoluto. De fato, o
proprietario da plataforma pode estabelecer uma politica de pregos de forma a
otimizar sua lucratividade total independentemente de se verificarem as condigbes
de prego igual a custo marginal em cada um dos lados do mercado, tomados
isoladamente.

O mercado de provimento de acesso, a principio, pode ser considerado um
mercado de dois lados?

Aparentemente as condigdes para isso estdo dadas. Afinal, o provedor de
acesso €, de fato, uma plataforma que propicia ao seu usudrio residencial ou

corporativo o acesso a provedores de conteudo (e vice versa).

Sendo assim, a estrutura de pregos poderia, eventualmente, variar. Ocorre
que sob as condicdes de neutralidade ela esta dada: apenas os usuarios finais
pagam pelo acesso, enquanto os provedores de contetdo a principio nada pagam a

mais para que seu conteudo esteja disponivel, seja ele qual for.

41 Argumentos Contrarios a Neutralidade na Internet

Embora exista uma grande quantidade de artigos contrarios a neutralidade

na Internet, os seus opositores mais vocais e articulados sao Christopher Yoo,




37

professor de Direito da Universidade Vanderbilt, um grupo de pesquisadores do
Phoenix Center for Advanced Legal & Economic Public Policies Studies e o Prof.
Robert Hahn do AE/-Brookings Joint Center for Regulatory Studies.

Os opositores da neutralidade na Internet acreditam que nédo faz sentido
erigir uma regulagdo que proteja o segmento que ja &€ competitivo, isto &, o de
fornecimento de conteido. Eles créem que o objetivo da politica de
telecomunicagbes deve ser, ao contrario, o de tentar minimizar o problema onde o
mercado n&o & competitivo, ou seja, no provimento de acesso. No entender desses
analistas, a liberdade nesse segmento traria os incentivos necessarios para o
aumento da competicao neste setor, e para o desenvolvimento de novas tecnologias
que viabilizem economicamente a operagéo do gargalo da ultima milha, ao passo
que a neutralidade de redes ira inibir ou anular os incentivos para investimentos na
construcdo de nova infra-estrutura.

Um outro argumento € o de que a neutralidade na Internet ira distorcer a
inovagao. Hoje, os provedores de contelido ndo teriam incentivos para desenvolver
tecnologias poupadoras de banda; sem a neutralidade de rede, estas tecnologias
teriam forte incentivo para serem desenvolvidas.

Um argumento adicional e robusto € o de que em situacdes de
congestionamento de um meio de acesso a discriminagdo de pregos & a melhor
maneira de evitar um uso ineficiente dos recursos.

Finalmente, os opositores da neutralidade na Internet acreditam que a
melhor forma de lidar com possiveis problemas derivados de um eventual exercicio
de poder de mercado por parte dos provedores de acesso deve ser a remediagéo e
exposi¢do através da aplicagédo da legislagao antitruste’, e ndo exatamente, por via
regulatéria. De fato, sdo amplamente conhecidas as teorias de regulagdo que
promovem a idéia de que & muito dificil evitar a captura de agéncias reguladoras por

grupos de interesse, tal como o modelo Stigler/Peltzman, por exemplo, (Cf. Viscusi
1997).

7 i s -
" Truste é o uso do poder de mercado para restringir a produgéo e aumentar pregos, de modo a n&o atrair novos
competidores, ou no caso da informatica eliminar a concorréncia.

o
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Tomados em conjunto, estes argumentos, na opinido dos opositores da
neutralidade de redes, indicam que sua adogao ira quase que certamente prejudicar
os consumidores.

4.2 Argumentos Favoraveis a Neutralidade na Internet

O movimento a favor da neutralidade na Internet incorpora alguns dos mais
conhecidos e célebres nomes ligados ao nascimento da Internet, tais como Vincent
Cerf (hoje, Chief Intemet Evangelist no Google) e Tim Berners-Lee, e académicos
como Lawrence Lessig, Professor na Stanford Law School, e Timothy Wu, professor
na Columbia Law School.

O argumento principal dos defensores da neutralidade na Internet é que o
arranjo vigente, end-to-end, sem interferéncia dos proprietarios dos meios de
acesso, € que viabilizou a grande onda de inovagdes verificada na Internet. Para
Lessig (2006), por exemplo, ao retirar o controle das aplicagdes do centro da rede e
leva-lo para as bordas, a arquitetura da Internet contribuiu para maximizar o numero
de possiveis inovadores, que hoje sdo muitos, mas que seriam poucos se o controle
estivesse no centro, isto €, nos provedores de acesso, cuja estrutura de mercado é
sempre oligopolistica (sendo uma industria de rede, o provimento de acesso esta
sujeito a condigbes de externalidade de redes®, situacdo que em geral conduz a
existéncia poucos players).

Uma preocupagéo correlata € que os provedores de acesso poderiam
faciimente verticalizar-se para produzir também contetdo, tendo, a partir de entéo,
um grande incentivo a promoverem praticas exclusionarias, em detrimento de outros
provedores de conteddo independentes ou nédo associados por relagées de negécio
mais estreitas. Por exemplo, uma companhia telefénica poderia privilegiar o acesso
dos seus usudrios a um determinado fornecedor de conteido de video em
detrimento de outros provedores independentes. Eis porque se diz que o fim da
neutralidade de redes aproximaria a Internet do modelo de televisdo a cabo, em que

o operador de TV por assinatura tem total controle sobre quantos e quais canais os

?® Externalidades de rede ocorrem quando para um determinado usudrio, sua participagdo em uma dada rede
aumenta de valor quanto mais usuérios estao ligados aquela mesma rede. Assim, redes ja formadas possuem
sempre consideravel vantagem sobre redes entrantes, principalmente em situagdes em que ndo existe
interconexdo ou ela nao é eficientemente regulada,

B ———
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seus assinantes tém acesso. Tal possibilidade se afiguraria ainda mais provavel no
caso norte-americano, uma vez que nos EUA esta havendo uma consolidagdo muito

grande no mercado de provimento de acesso banda larga.

. Em seguida consideraremos, em uma seg¢ao a parte, uma ultima questéao
referente a forma institucional ideal para se lidar com os problemas derivados do fim

da neutralidade de rede.

4.3 Acoes Governamentais

Como visto, os partidarios do fim da neutralidade da Internet advogam que o
melhor marco institucional para se tratar as questdées que poderdao surgir em um

mundo de acesso discricionario seria a legislagao antitruste.

Evidentemente, os provedores de acesso preferem o controle pelas
instituicdes incumbidas de aplicar a legislagao antitruste porque ali vigora a regra da
razao e, as praticas denunciadas como anticompetitivas devem ser analisadas caso
a caso, propiciando ampla ocasido de defesa dos acusados, situagdo muito diferente
da existéncia de um marco regulatério severo e pouco flexivel.

|ldealmente, alias, pode-se imaginar que a solugdo pela via da defesa da
concorréncia poderia ser mais interessante, no sentido de que, afinal, pode-se
propiciar uma adequagdo gradual dos administrados, que serao assim deixados
livres para experimentar os arranjos mais convenientes. Teoricamente, em mercados
muito dinamicos, onde vigora uma grande incerteza sobre os desenvolvimentos do
mercado, essa pode ser uma solucdo ideal dependendo, é claro, de se essa propria

modificagcao tem ou ndo o condao de afetar o proprio dinamismo do mercado.

Uma outra dimenséo a ser levada em conta, na definigdo do mix institucional
a que os mercados de banda larga devem ser submetidos, diz respeito as
capacidades intrinsecas de exercicio de suas atribui¢cdes tanto pelas autoridades de

defesa da concorréncia quanto pelas autoridades regulatérias.

Abaixo se exemplifica um caso:

Em 1998, a AT&T/@Home, o brago de provimento de TV a cabo da AT&T

relatou, em um documento destinado a comunicagdo com seus investidores, sua
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estratégia em relagdo aos negocios de Internet. A estrela dessa estratégia era a
celebracado de varias parcerias exclusivas com provedores de conteudo em um certo
numero de segmentos ndo concorrentes entre si.

Em troca destas parcerias exclusivas, a AT&T/@Home se comprometia a
prover acesso mais rapido aos provedores de contetudo associados, uma pratica

chamada no préprio documento de "programando a Internet".

O interessante, no caso, é que a pratica sé se tornou conhecida do grande
publico porque foi publicada em um relatério da prépria empresa. Do contrario €
provavel que passasse desapercebida por muito tempo, dada a natureza bastante

técnica da execugéo da pratica exclusionaria.

Pela prépria natureza altamente técnica da pratica, € dificil dizer se pelo
menos nas atuais circunstancias as autoridades de defesa da concorréncia, que tem
uma vocagao generalista, teriam condigées de lidar a contento com este tipo de

conduta, ou outras ainda mais sofisticadas que podem surgir.

Por outro lado, as instituicbes mais focadas em areas especificas de
atividade levam maior vantagem na familiaridade que mantém com os aspectos
tecnolégicos do setor e, por isso mesmo, com as possibilidades técnicas de incorrer-

se em praticas anticompetitivas ou que violem a regulagao do setor.

Maior cuidado ainda deve ser direcionado ao fato de que no Brasil ha ainda
grande caréncia de recursos financeiros, materiais e humanos, e que estas
caréncias também se fazem sentir no corpo da administracdo publica. Como
resultado, vemos, cotidianamente, a disparidade na magnitude dos recursos
mobilizados pelos administrados e pelas instituicbes encarregadas da fiscalizagao
das politicas regulatérias e de concorréncia. E natural, mas preocupante, que tal
disparidade se faga sentir com cada vez mais énfase, e maiores consequéncias, em
mercados tecnologicamente e organizacionalmente sofisticados. Este fator isolado
talvez devesse ser o mais importante a ser levado em conta em uma futura deciséo
sobre o marco institucional da neutralidade de redes no Brasil. Também & importante
que, qualquer que seja a decisdo tomada, ela seja objeto de reavaliagdes periddicas,

dada a velocidade com que as inovagdes no setor de telecomunicagbes mudam o

panorama competitivo do setor.

FATEC-AM
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44 Uma politica legislativa de neutralidade na Internet

O debate recente (acirrado a partir de 2006) em torno de uma legislagao
sobre a neutralidade da Internet nos Estados Unidos tem sido estimulado em boa
- parte por iniciativas das grandes operadoras de infovias de cobrar valores adicionais
para conectar grandes fornecedores de contetido e garantir que a banda utilizada

funcione com eficacia.

A questdo da neutralidade € mais complexa e sutil do que créem a maioria
dos seus partidarios e opositores. Os partidarios da neutralidade tem razao ao temer
que os ISP’s - que tem razées e meios para isso - possam discriminar de formas
elaboradas e pouco perceptiveis. Os opositores tém razéo ao dizer que a aplicagao
das regras de neutralidade sdo dificeis e propensas a erros. Ambas as partes tem
razao quando afirmam que uma decisdo errénea neste ambito pode gerar efeitos
colaterais indesejados e prejudicar o desenvolvimento e aprimoramento natural da
Internet.

Ha um bom argumento técnico a favor de nao se fazer nada no momento e
permitir que a situagdo tome rumos regidos pelo mercado, sem a intervencgéo
regulatéria. A situagdo atual, com a questdo da neutralidade sendo avaliada por
Washington, mas sem regras todavia adotadas pode ser, em muitos sentidos,
considerada como a ideal. Os ISP’s, sabendo que suas discriminagdes podem
contribuir para fazer com que a regulagéo parega mais necessaria, se comportam de
uma melhor maneira, ou pelo menos mais discretamente. Sem regras sobre
discriminagdo, ndo ha necessidade de se fazer frente as complexas questdes
relativas a suas delimitagées legais e aplicacgoes.

A defesa de uma regulagdo severa conduz ao risco de produzir efeitos
colaterais indesejaveis e a protecdo de uma regulagao cosmeética leva a ameaca de

nao-aplicagao de uma regulagéo futura, mesmo que estritamente necessaria.

Algumas correntes de pensamento afiram que pode ser possivel manter
apenas a ameaca de regulagdo e deixar a questdo sem solugdo concreta pelo
momento, confiando que o tempo e as constantes discussées ensinardo mais acerca

do tipo de regulagdo adequada, nas situagdes corretas e quando realmente

necessario.
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5 Conclusao

A neutralidade na Internet € um assunto complexo, abrangente e que sugere

inimeras interpretacées a medida que nos aprofundamos nos diversos temas

inerentes ao debate.

Vale ressaltar que muitas nuances da discussdo nao puderam ser expostas
no texto deste estudo devido a limitagdo de tempo e escassez de bibliografias
totalmente imparciais, pois a maioria dos artigos encontrados defendem posicoes
totalmente contrarias e analisam situagdes muito especificas e, muitas vezes, até

mesmo contraditorias.

O destaque na discussado fica a cargo, sobretudo, dos conceitos a serem
estudados acerca de eventuais regras regulatérias para a definicdo de um novo
padréo de comportamento a ser seguido na rede mundial.

Atualmente, os avangos no cenario politico dos Estados Unidos mostram
uma forte tendéncia a tomada de uma decisdo mediana que contemple uma
regulagao do setor do ponto de vista comercial e administrativo e, simultaneamente,
proporcione transparéncia e confiabilidade no sentido de que o principio fundamental
da Internet, idealizada sob um forte alicerce de disseminagdo democratica de
informagdes e autonomia bilateral para tomada de decisdes, seja preservado, sendo
em sua totalidade, ao menos em sua esséncia, visto que é sempre possivel a um
provedor administrar sua rede de maneira que favoreca os seus objetivos

comerciais, que sao a razdo da existéncia de qualquer empresa.

Obviamente, as pressdes corporativas contra a neutralidade da Internet
estdo, mais do que nunca, presentes em forma de politicagem, chantagens e
incentivos financeiros com o intuito de promover uma legislagdo altamente benéfica
aos seus objetivos de negdcios. Porém, grandes corporagdes formadoras de opiniao
publica, além de entidades nao-governamentais, surgem como defensoras publicas
do principio da neutralidade. Compreende-se que mesmo estas organizagées
defensoras do principio da neutralidade estdo também defendendo os seus
interesses baseados em influéncias politicas ou comerciais, pois baseiam-se,

geralmente, em divulgagéo de contetdo. Portanto, também n&o se pode esperar
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uma defesa ampla dos direitos dos usudrios da Internet, mas sim, dos interesses
financeiros envolvidos, nem sempre tédo visiveis, porém, implicitos no modelo

capitalista global a qual somos submetidos.

A partir de um ponto de vista neutro e menos alarmista em relagdo ao tema
discutido, pode-se aferir que a decisdo mais sensata seja realmente uma atuagao
regulatéria mediana, com a criagdo de instituicdes reguladoras ou o fortalecimento
das organizagdes ja existentes, tornando a participagéo civil totalmente transparente
nesses Orgaos e, se possivel, estabelecendo féruns permanentes de debate no
ambito mundial, lembrando que as decisées tomadas nos Estados Unidos sdo quase
sempre rapidamente disseminadas por todos os demais paises e que mesmo que
uma legislacéo seja aplicada somente naquele pais, conseqiientemente, todos os
demais serdo igualmente ou parcialmente afetados, visto que a grande base de

tecnologia que sustenta a rede mundial esta situada em solo norte-americano.

E conveniente manter-se informado acerca do debate, participar de
discussoes e, na medida do possivel, buscar formas de representar publicamente a
opinido mais adequada para cada situagdo, recorrendo também aos representantes
legais de cada pais no sentido de defender as melhores praticas de disponibilizacao
de acesso a rede mundial, zelando pela ética, democracia e liberdade de expresséo,
explicitos desde os primordios da Internet, salientando sempre a necessidade de
bom senso em relagdo aos contetidos publicados, combatendo praticas maléficas ao
sistema global de comunicagdo e, paralelamente e ndo menos importante,
viabilizando formas cada vez mais eficazes de desenvolvimento sadio das
comunicagbes, sempre procurando a melhoria continua da qualidade dos servigos

oferecidos.

Alinhando todos esses pontos de forma consistente e estruturada,
certamente surgirdo novos conceitos e boas praticas que proporcionardo o
crescimento e a otimizagdo das atividades globais baseadas na Internet, atingindo
desde o simples usuario dos servigos, até as grandes corporagbes atuantes no

setor, atendendo da melhor maneira possivel aos interesses comuns de todos os

envolvidos no processo.
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