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RESUMO

O objetivo deste trabalho ¢ apresentar varios cendrios possiveis para aplicagdo dos
conceitos de Proxy e Cache, com foco na utilizagdo do Proxy em sua tecnologia reversa,
visando oferecer uma camada a mais na protecdo dos servidores web. Apos a apresentacdo da
tecnologia, funcionalidades e exemplos de aplicagdes, o trabalho apresenta em sua conclusdo
a utilizacdo do Proxy Reverso com a ferramenta da Microsoft ForeFront TMG 2010.

Palavras Chaves: PROXY REVERSO, SERVIDOR WEB, FOREFRONT TMG, CACHE, WEB CACHE,
PROXY, WEB PROXY



ABSTRACT

The purpose of this work is to present several scenarios in order to apply concepts of
Proxy and Cache, focusing on using Proxy in its reverse technology with the purpose of
providing an additional layer on web servers protection. After the presentation of this
technology, features and application examples, the work presents in its conclusion, the use of
a Reverse Proxy with Microsoft ForeFront TMG 2010 tool.

Keywords: PROXY REVERSO, WEB SERVER, FOREFRONT TMG, CACHE, WEB CACHE, PROXY, WEB
PROXY
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OBJETIVO

Este trabalho tem como objetivo abordar a importancia da informagdo para a
organizagdo, bem como apresentar configuragdes de seguranga e topologias que podem ser
implementadas a fim de proteger aplicagdes e servidores que ddo acesso as informacgdes
coorporativas contra os constantes ataques de hackers' e a grande variedade de virus
distribuidos na rede mundial, a internet.

Para que este objetivo seja alcancgado, a tecnologia denominada "proxy reverso" solugao
conhecida no mercado ha alguns anos, porém ndo muito utilizada pelos administradores, sera
apresentada.

A solucdo Forefront Threat Management Gateway 2010 (TMG) foi escolhida para
apresentacdo dos beneficios da tecnologia de proxy reverso, porém, este conceito se aplica a
diversas outras aplicacdes disponiveis no mercado. Assim sendo, independentemente da
ferramenta, o objetivo foi apresentar o que pode ser feito utilizando um servidor proxy
independente.

E importante conscientizar o administrador que, com medidas simples, porém
planejadas, muitas vezes disponiveis a nos, ¢ possivel criar barreiras e camadas de seguranca

mais robustas, oferecendo maior protecao para o negocio na organizacao, a informacgao.

1 . N . ., o
Hackers — Termo popularmente utilizado para fazer referéncia a uma pessoa que utiliza habilidades e
conhecimentos avangados em informatica para seu proprio proveito
13



INTRODUCAO

Atualmente presente na maioria das organizagdes, os ambientes de telecom’ e
tecnologia da informacdo possuem um cenario amplo e complexo, contendo diversas
plataformas, aplicacdes e tecnologias diferentes.

“A medida que a revolugdo digital continua a transformar
o panorama dos negocios, organiza¢oes bem-sucedidas devem
sustentar seus lucros em wum mercado global altamente
competitivo e em rdapida mudanga, sobrevivendo a uma politica
mundial que muda seus mercados fontes de mado-de-obra.”

(TURBAN, RAINER e POTTER, 2005)

A administracdo destas tecnologias e plataformas distintas sdo os grandes desafios
encontrados pelos analistas de TI' e responsiveis pela administragio do ambiente
computacional da empresa, que a cada dia tendem, com maior frequéncia, procurar por
solugdes rentaveis e funcionais para garantir a operacionalidade do ambiente, mantendo ou

aumentando a se gurancga.

“A tecnologia da informagdo oferece as ferramentas que
permitem as pessoas na organizagdo solucionar problemas cada
vez mais complexos e aproveitar as oportunidades que

contribuem para o sucesso, ou mesmo a sobrevivéncia da

organizagdo.” (TURBAN, RAINER e POTTER, 2005)

Devido a necessidade constante pela disponibilidade da informagdo, a solucdo adotada
pelas organizagdes ¢ a portabilidade na disponibilizacdo da informacdo, fazendo com que
grande parte destas informagdes encontradas em aplicagdes sejam desenvolvidas de modo a
executa-las em um ambiente web, ou seja, em um servidor web, disponibilizando o acesso a

partir de qualquer terminal que tenha suporte ao protocolo HTTP*.

? Nome utilizado no meio tecnolégico em abreviagdo a palavra: Telecomunicagdes

Tl —Tecnologia da Informagdo: Analistas, técnicos, pessoas que trabalham com tecnologia

*HTTP - Hyper Text Transfer Protocol — é um protocolo de comunicagdo utilizado para sistemas de informagao
de hipermedia distribuidos e colaborativos.

14



Com a necessidade de melhorar e automatizar seus processos, 0 aumento do nimero de
aplicagdes dentro de uma organizagdo ¢ uma tendéncia do mercado atual, constituindo-se em
uma das metas a ser conquistadas.

Existem varias opgoes de ferramentas disponiveis no mercado para desenvolvimento de

aplicacdes web. Estas aplicagdes podem funcionar como web site informativo de acesso
publico (a partir de toda a internet), web site ou portal corporativo, com acesso restrito e
interno de colaboradores de uma determinada organizagdo, ou a combinagdo destas duas
opgoes, sendo um portal de acesso publico e restrito.
“Muitas grandes empresas ja implementaram portais
corporativos para reduzir custos, ganhar tempo para executivos
e gerentes ocupados e melhorar a lucratividade. Além disso,
portais corporativos oferecem aos clientes e funciondrios
oportunidade de auto-atendimento. As maiores aplicag¢bes de
portal incluem oferecer bases de conhecimento e ferramentas de
aprendizado; suporte ao processo empresarial;, e vendas,
marketing e suporte voltados para o cliente.” [TURBAN,
RAINER e POTTER, 2005]

Dentro de uma organizagdo, principalmente partindo da seguranga da informacgdo, a
padronizacdo de uma tecnologia para desenvolvimento e utilizacdo de aplicagdes web fica
muito dificil. E neste cendrio que a administragdo destas plataformas e servidores de
tecnologias diferentes se torna complicada e ariscada.

E na dificuldade de administrar um ambiente de plataformas e tecnologias diferentes
que este trabalho se posicionara, executando aplicagdes web e mantendo este ambiente seguro

e atualizado.

15



JUSTIFICATIVA

As empresas estdo cada vez mais dependentes da disponibilidade de informagdes a fim
de prestar servigos aos clientes. Uma gestdo eficaz de informagdo requer o desenvolvimento
de um ambiente no qual as informagdes possam ser fornecidas a qualquer pessoa autorizada,
em qualquer lugar e em qualquer tempo (GIBB, BUCHANAN, 2006).

Ter a seguranca em disponibilizar um recurso ou informacdo de valor para a
organizacgdo aliado a tecnologia da informagdo € a peca fundamental para o sucesso de um

negocio.

16



1. O VALOR DA INFORMACAO

Neste capitulo, abordaremos a importancia da informagdo para a organizagdo e para a
continuidade do negocio, explorando dados estatisticos de acordo com a pesquisa

referenciada.

1.1 Informacao
Conforme defini¢do dos dicionarios, (AURELIO, 2010) (MICHAELIS, 2010)

informacao ¢ uma palavra derivada do latim informatio + onis, Acto ou efeito de informar,
Noticia (dada ou recebida), Esclarecimento dado sobre os méritos ou estado de outrem.

“Uma empresa em atividade é, por natureza, um sistema
aberto e interativo suportado por uma rede de processos
articulados, onde os canais de comunicagdo existentes dentro
da empresa e entre esta e o seu meio envolvente sdo irrigados

por informagdo. (Asceng¢do Braga, 1996)”

Costumamos tomar como bem de valor somente algo fisico e tocavel, porém, com o
aumento da informatiza¢do no mundo corporativo, o conceito de valor acaba ganhando outros
sentidos.

Gurgel (2006) afirma que:

“Atualmente, a informagdo tem sido considerada como o
principal bem que uma organizagdo possui. Apesar de o seu
valor esta sendo visualizado com maior atengdo nos dias atuais,
a informagdo estd presente em cada época da historia
representando diferentes papéis, e que por muitas vezes nao foi
tratada como crucial para a sobrevivéncia

das organizagoes.(Gurgel; Giovane, 2006).

Dentre as mais variadas descrigoes da importancia da informag¢@o, quando comparadas
aos dados e afirmagoes, a conclusdo ¢ a mesma: trata-se de um bem muito valioso e critico de
se manipular.

De acordo com Ascengao (1996),

"4 escala das organizagées, a informacdo ¢é
um fator decisivo na gestdo por Ser um recurso importante e

17



indispensavel tanto no contexto interno como no relacionamento
com o exterior. Quanto mais fiavel, oportuna e exaustiva for
essa informagdo, mais coesa serd a empresa e maior serd o seu
potencial de resposta as solicitagdes concorrenciais. Alcangar
este objetivo depende, em grande parte, do reconhecimento da
importancia da informa¢do e do aproveitamento das
oportunidades oferecidas pela tecnologia para orientarem os

problemas enraizados da informagdo."

Baseando-se nisto fica evidente a importdncia em se obter planos de conscientizacdo
dos recursos empresariais, definindo responsabilidades e deveres de cada funcionario,
colaborador, prestador de servigos ¢ integrante da corporacdo. Procurar a melhoria constante

dos processos de seguranga da informagdo deve ser uma meta.

Ainda, Dawel (2006) afirma que:

“Um dados divulgado por analistas de mercado em uma
conferéncia sobre seguranga revelou que 84% dos incidentes de
seguranga vem de dentro da empresa, e apenas 16% sdo de
origem externa. Em geral, tratam-se de pessoas, funciondrios ou
terceiros que estdo, ou pelo menos deveriam estar
comprometidos com o sucesso da empresa e o atendimento dos

objetivos corporativos.”

Tomando-se como exemplo um funcionario que tem acesso a todos os recursos da rede
da empresa a partir de sua residéncia; este se encontra no ambiente “externo”, porém com
acesso a recursos como se estivesse sentado em sua estacdo de trabalho dentro do escritorio
(ambiente interno).

Outro exemplo € um sistema empresarial, seja de vendas ou de consulta de informagdes
disponivel para acesso na WEB, onde se deve ter total controle deste acesso, a fim de garantir
o acesso somente autorizado, dado o grau de criticidade de determinadas informagdes para o

negocio.

18



Dada a importancia do valor das informacdes no &mbito de qualquer instituigdo, deve-se
levar em consideragdo os trés pilares basicos da seguranca da informagao: Confidencialidade,

Integridade e Disponibilidade [NBR ISO/IEC-17799].

1.1.1 Confidencialidade

2

E a garantia de que o acesso as informacdes seja obtida somente por entidades
autorizadas.
A confidencialidade pode ser classificada em niveis de acordo com as necessidades da
empresa, podendo ser:
1) Confidencial
Pode ser manipulada por um nimero reduzido de pessoas ou um setor da empresa,
como por exemplo P&D’;
2) Restrita
Informagao restrita pode ser manipulada por contingente maior de pessoas ou um nivel
hierarquico, como por exemplo o plano estratégico da empresa, podendo ser visto até mesmo
pelo nivel hierarquico de diretoria;
3) Interna
Este tipo de informacdo deve ser limitada & empresa, como as listas de ramais,
memorandos internos, norma internas, manuais, etc.;
4) Publica
Estas informag¢des podem também ser divulgadas ao publico ou publicadas em revistas,
sites, etc. Informagdes publicas podem também ser conhecidas como ‘ndo classificadas’, pois
se entende que, se ndo foi classificada é porque é publica. Isso pode trazer varios e sérios
problemas para a empresa, pois a falha de classificagdo pode expor informagdes confidenciais

ao publico. Adotar que tudo o que ndo ¢ classificado € interna, seria o mais seguro a fazer.

1.1.2 Integridade
E a Garantia de que as informagdes serdo protegidas contra alteragdes nio autorizadas,
mantendo exatiddo e inteireza das mesmas, tal qual como foi armazenada e

disponibilizada;

® P&D — Setor de pesquisa e desenvolvimento da organizacdo ou empresa.
19



Um dado ou informagdo armazenado deve permanecer integro para quando for
recuperado. Para que isso seja verdadeiro, ndo podera sofrer interferéncia alguma que o
modifique, seja por falhas intencionais ou ndo. Os métodos de processamento,
normalmente sistemas, devem também ter a integridade preservada, pois uma alteragdo
num sistema pode comprometer as informagdes resultantes do processamento. Este
conceito ndo garante que os dados estejam corretos, pois se forem armazenados errados,

assim permanecerao até que uma entidade autorizada os corrija.

1.1.3 Disponibilidade

E a garantia de que as informagdes estardo disponiveis onde e quando as entidades
autorizadas necessitarem, com total seguranga.

A informagdo ndo tem valor para a empresa caso ndo esteja disponivel quando for
requisitada. Muitos ataques tentam derrubar este pilar da seguranca por meio da negagdo de
servigo, com ataques do tipo DoS® ou DDoS’, interrompendo o acesso aos servigos e
informagdes das empresas. Para que este problema seja apresentado, ndo € necessario ataque
sofisticado, bastando para isso apenas que uma linha de comunicacdo seja interrompida ou
que um servidor seja fisicamente comprometido, intencionalmente ou ndo. A falta de energia
que alimenta o servidor de dados pode causar indisponibilidade, caso ndo haja contramedidas
para este problema. A manutenc¢do destes pilares da seguranca da informagao so seré atingida

se houver a integracdo entre segurancga fisica e do ambiente, tecnologica e em pessoas.

“Sabendo que a informa¢do armazenada  nos
computadores da empresa ou em outros meios possui um alto
valor para a continuidade dos negocios, o profissional de
seguranga deve se preocupar com o todo. A visdo empresarial
deve ser um pré-requisito de qualquer profissional, isso inclui o

de seguranca da informagdo.” (George Dawel, 2005)

Como pdde ser observado, a atencdo deve ser dada ndo somente para parte tecnologica,
mas também aos processos definidos para acesso a informacdo e sua utilizagdo consciente e

responsavel.

® DoS - Denial of Service: Ataque de negagdo de servigo na tentativa em tornar os recursos de um sistema
indisponiveis para seus utilizadores.
7 DDoS - Distributed Denial of Service: Ataque distribuido de negacgdo de servigo

20



1.2 Continuidade do Negocio

Dawel ( 2005) afirma que:
“Uma informag¢do dada pelo U.S. Small Business
Administration e divulgada na Insight Magazine da conta que
43% das empresas e médias empresas nunca reabrem apos
sofrer um desastre, e que 29% fecham em dois anos. E um
dados assustador, pois somados sdo 72% das empresas que ndo

>

conseguem superar e sobreviver a um evento como esse.’

A informacgdo e o conhecimento sdo os bens mais preciosos de uma empresa para a
continuidade do negdcio, portanto, devem ser claros os meios de seguranca e prote¢do deste
bem.

Tomando como exemplo uma empresa de vendas de produtos automotivos, como 6leo
para motores, que disponibilizam informagdes sobre seus catalogos de produtos na web para
acesso de vendedores externos, clientes e diretores; tais informac¢des podem apresentar um
prejuizo imensuravel para o negbcio, caso seja divulgada na internet ou que sua concorrente
tenha acesso a mesma.

Este cenario pode apresentar um grande risco para continuidade do negécio, levando em
consideracdo o seguimento de cada empresa e o tipo de informacao trabalhada.

Com auxilio da tecnologia, aliada aos processos de gerencia de pessoas, ¢ possivel
minimizar os riscos, mitigando e analisando as vulnerabilidades do ambiente de trabalho.
Veremos no capitulo 2, uma tecnologia que traz grande auxilio no controle de informagdes e

na seguranc¢a do ambiente empresarial.
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2. PROXY E CACHE

Neste capitulo abordaremos as tecnologias usadas no meio empresarial no intuito de ter

um maior controle do ambiente operacional da empresa e da organizagao.

2.1 O que é Proxy
Gallo, Michael A. e HANCOCK, WILLIAM M (2003) afirmam que:

“Proxy ¢ um programa de aplicagdo intermedidrio que
age como servidor e cliente; ele é usado como um representante
para a aplicagdo. Nas especificagoes do HTTP, um proxy
é considerado como um agente de reenvio. Ele recebe pedidos
por um URL e reescreve toda ou parte da mensagem original e

reenvia essa mensagem formatada ao servidor especificado no

URL.”

Ainda conforme Gallo e HANCOCK (2003):

“Um uso comum do proxy é quando um cliente estd por
tras de um firewall. Neste caso, uma conexdo é estabelecida
entre o cliente e o proxy e entre o proxy e o servidor origem. Os
pedidos de cliente e as respectivas respostas do servidor sdo
submetidos ao proxy, que os repassa ao servidor e cliente,

’

respectivamente.’

Baseando-se nos autores citados, o proxy estd presente na maioria de nossos acessos,
porém, disponivel de diversas formas diferentes.
De acordo com TURBAN, RAINER e POTTER (2005) tem-se outra definigao:

“Proxy (traduzindo-se: procuragdo) funciona como um
intermediario entre os usudrios que precisam acessar pdginas
das internet e os servidores dessas paginas. Este é um servico
de rede que pode ser posicionado na DMZ. Assim, quando um
usudrio solicita uma pdgina ao Proxy, e isso é feito de forma
transparente, o Proxy verifica se ja possui a pagina requisitada
em sua area de armazenamento (conhecida como Cache) e se o

conteudo da pagina ndo esta expirado. Cumpridas essas
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condigoes, o Proxy ndo acessa a internet e transfere ao usudrio

a que estd no cache ; caso contrario, busca a pdgina na internet

1

e transferi-la ao solicitante.’

N
= Internet
Usuario
Figura 1. Topologia de rede. Nao ha adocdo de um servidor Proxy para navegacao
web (SOLUCOES, 2012).
Para exemplificacdo, como demonstrado na Figura 1, temos um exemplo de acesso
comum a internet, ou seja, sem um proxy intermediando o acesso ao conteudo da WEB.
Conforme classificacdo de TANENBAUM:
“Um servidor proxy é um tipo de gateway que comunica
em HTTP com o browser e em FTP, Gopher ou outro proto com
o servidor. Ele aceita solicitaces em HITP e as traduz
para solicitagdoes FTP, por exemplo, de modo que o browser
*ndo necessite compreender nenhum protocolo que ndo o HTTP.
O servidor proxy pode ser executado na mesma mdquina do
browser, mas também um estar em uma outra mdquina em

algum ponto da rede e servindo a via browsers.

Além de funcionar como um tradutor para protocolos desconhecidos, os servidores
proxy tém varias outras fungdes, como, por exemplo, cache’. Um servidor proxy que funciona
como cache armazena todas paginas que passam por ele. Quando um usuario solicita

uma pagina servidor proxy verifica se a tem. Se a tiver, o servidor podera verificar se a pagina

8 . ~ . . .
Browser — aplicagdo que permite o acesso a sites da internet
9 . . ere L. . . . es .
Cache- é um dispositivo de acesso rapido, interno a um sistema, que serve de intermediario entre um
operador de um processo e o dispositivo de armazenamento ao qual esse operador acede.
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ainda ¢ atual. Se a resposta for afirmativa, a pagina ¢ transmitida o usudario. Caso contrario, o
browser '“busca outra copia na Web.

Por fim, algumas organiza¢des podem posicionar o servidor proxy em seu firewall para
garantir aos usuarios acesso a Web mas sem dar a eles acesso total a Internet. Nesse tipo de
configuragdo, os usuarios podem se comunicar com o servidor proxy, mas ¢ o servidor proxy
que faz contato com os sites remotos ¢ busca as paginas para seus clientes. “Esse mecanismo
pode ser usado, por exemplo, por escolas, para bloquear o acesso aos sites da Web
considerados improprios.” (TANENBAUM, 1999).

A Figura 2 representa o oposto daquela representado pela Figura 1. Nela, é possivel

observar o acesso a internet realizado através de uma rede que se utiliza Proxy.

e om o EEE R R s RN EE

Proxy

Figura 2. Representacio de uma topologia de rede que faz uso do servidor Proxy
para navegacio na web (SOLUCOES, 2012)
E visivel que o proxy funciona como uma camada a mais de protegdo no acesso a

internet, centralizando todos os acessos internos ao ambiente externo.

% Browser — aplicagdo/programa utilizado para acesso a sites da internet
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Figura 3. Uso de servidor Proxy para navegacio na web (MACEDO, 2012)

Conforme pode ser observado na Figura 3, uma rede que utiliza servidor proxy para
acesso a web, tem a possibilidade de realizar o balanceamento do acesso a web, mantendo
maior controle dos acessos e proporcionando mais agilidade e confiabilidade.

Dentre as possibilidades de configuragdes, veremos no capitulo a seguir os diferentes
tipos de Proxy disponiveis para utilizacdo no ambiente empresarial, educacional e até mesmo

residencial.

2.2 Principais Tipos de Proxy

Assim como as demais tecnologias, existem diversos tipos de Proxy disponiveis para
aplicacdo em varios seguimentos, como por exemplo: Educacional, Empresarial e
Residencial.

Abaixo, sera apresentado os principais tipos de Proxy e suas utilidades.

2.2.1 Proxy Web

E o tipo mais comum, conforme definido na introducdo deste capitulo. Chamado de
Web Proxy Cache, armazena paginas Web e arquivos disponiveis em servidores web remotos,
aumentando a agilidade e confiabilidade do acesso de clientes da rede local.

Utilizando um algoritmo de expiragao, quando recebe uma requisicao de acesso a algum
recurso da web, o proxy cache verifica se o recurso esta armazenado em cache, verificando se
esta expirado ou ndo, em caso contrario, efetua a busca do recurso na web, armazenando

localmente e realizando a entrega do recurso ao usuario.
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Alguns dos algoritmos de expiragdo utilizados sdo:

e LRU (Least Recently Used) ¢ um algoritmo de substituicdo de pagina
que apresenta um bom desempenho substituindo a pagina menos recentemente usada. Esta
politica foi definida baseada na seguinte observacdo: se a pagina estd sendo intensamente
referenciada pelas instru¢cdes é muito provavel que ela seja novamente referenciada pelas
instrugdes seguintes e, de modo oposto, aquelas que ndo foram acessadas nas ultimas
instrugdes também ¢ provavel que ndo sejam acessadas nas proximas;

o FIFO (First-in, First-out) ¢ um algoritmo de substitui¢do de paginas de
baixo custo e facil implementacdo, pois consiste em substituir a pagina que estd a maior
tempo na memoria. Porém estd escolha ndo verifica se a pagina, mesmo tendo entrado
primeiro na memoria, esta sendo muito utilizada ou nao, o que pode prejudicar o desempenho
do sistema. Por esta razdo, ndo se utiliza o FIFO puro, ou seja, sem complemento de outros
algoritmos; (TANENBAUM, 1999)

o LFU (Least Frequently Used) — menos frequentemente utilizado.
Remove o objeto menos popular, porém ndo considera tempo do ultimo acesso. Considera o
numero de acessos. Problema: o cache pode ficar com objetos muito acessados e velhos;

e  GDS (Greed Dual Size) —. Atribui valores baseados no custo de um hit
para os objetos armazenados no cache. O custo pode ser laténcia ou pacotes transmitidos pela
rede. Sdo mantidos em cache objetos menores, referenciados mais vezes. (Maziero, Carlos,

2010).

2.2.2 Proxy transparente

Muitas organizagdes implementam o proxy no intuito de reforcar a seguranca no uso da
rede e melhorar o acesso a web através do cache, porém, usuarios com algum conhecimento
de informatica conseguem burlar esta configuragdo, retornando a configuragdo original do
browser, deixando de utilizar o servidor proxy.

Neste cenario, a utilizagdo do proxy transparente ou o transproxy efetua uma
combinagdo de NAT'' com servidor proxy sem a necessidade de efetuar configuracdes
adicionais e nas estagcOes dos usuarios.

Dentre as solucdes de proxy transparente, pode-se destacar o protocolo WCCP '

implementado pelos roteadores da CISCO". As grandes corporagdes sempre possuem um

" Nat - Network Address Translation - é uma técnica gue consiste em reescrever os enderecos IP de origem de
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. 14 . . .
roteador para servir de front end “para a Internet e este seria apenas mais um Servico a ser
implementado. O WCCP se mostra uma solucdo interessante, visto que ele permite
redundéncia e balanceamento de carga de servidores proxy, e, no caso de falha em todos os

servidores, permite a saida direta para a Internet. (Menezes, 2002)

2.3 Vantagens

Com a utilizagao de service Proxy ou servidor, temos disponiveis para utilizagdo varios
recursos, conforme citado por Techwan (2012). Exemplificando, pode-se citar a criagdo de
grupos:

e Grupo A - Acessa somente site do governo (gov.br);
e Grupo B - Acessa site do governo (gov.br) e (.com.br);
e Grupo C - Acessa todos os sites.
Mais alguns recursos do proxy:
e Bloqueio sites por URL ou IP;
e Bloqueio sites por palavras chaves;
e Bloqueio sites pelo conteudo da pagina;
e Relatorio por estacdo;
o Relatério de downloads;
o Bloqueia downloads;
o Bloqueia sites por hora;
o Bloqueia sites por data;
e Bloqueia downloads de arquivos com suspeita de virus;
e Bloqueio de tudo e liberagdo somente de sites permitidos;
o Libera tudo e bloqueia os sites proibidos.
Pode-se dizer que ha dois grandes motivos pelo qual se deve utilizar um proxy/caché.

Sendo estes motivos simplificados a baixo.

2.3.1 Controle de acesso
Com a internet cada vez mais acessivel a pequenas e médias empresas, um nimero

imenso de pessoas esta se interligando a internet. Isso faz com que as pessoas tendam a passar

2 WCCP — Web Cache Cordination Protocol
'3 Cisco — empresa fabricante de equipamentos de rede
14 e e e .
Front end: refere-se ao estagio inicial de um fluxo de processo.
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mais tempo navegando por sites ndo relativos ao seu trabalho primario, acessando sites que
ndo condizem com a politica da empresa. Exemplificando, a utilizagdo de sites de
relacionamento como Twitter, Orkut ¢ Facebook" vem crescendo e, consequentemente,
podera vir a atrapalhar o usudrio em cumprir suas fungdes dentro da empresa. Ainda, pode
haver uma ameaga sempre presente de propagacdo de downloads de softwares piratas e
musicas, fatores que podem complicar a vida de uma empresa durante fiscalizacdes e

auditorias. (MOVE WAY IT, 2012)

2.3.2 Desempenho

Visando aproveitar ao maximo essa banda de qualidade, a utilizacdo de proxy/cache
torna-se quase que obrigatoria. Ainda de acordo com a Rede Nacional de Ensino e Pesquisa
(RNP) - 2, a utilizacdo de proxy/cache pode gerar uma economia entre trinta e cinquenta por
cento nos horarios de pico. Isso significa que para um link de 2 Mbps que esta operando a
plena carga e considerando uma reducao de 30 %, o mesmo produziria um ganho na banda
agregada de aproximadamente 600 Kbps. Ou seja, a simples implementacdo de
um proxy/cache bem ajustado gera uma economia da ordem de milhares de reais por més para
a empresa. (Linux Ponta, 2012).

Funcionam como firewall e filtro de conteudo: constituem um mecanismo de seguranca
implantado pelo provedor de Internet ou pelos administradores da rede em um ambiente de
intranet a fim de desativar o acesso ou filtrar solicitagdes de contetido de determinados sites
considerados ofensivos ou prejudiciais para a rede e os usuarios.

Melhoram o desempenho, pois armazenam em cache as paginas da Web acessadas por
hosts da rede durante determinado periodo. Sempre que um host solicita a mesma pagina da
Web, o servidor proxy utiliza as informa¢des armazenadas em cache em vez de recupera-las
do provedor de contetido. Isso proporciona acesso mais rapido as paginas da Web.

Alterando o posicionamento do servidor proxy na topologia de rede, ¢ possivel utiliza-lo
em conjunto com um firewall para proteger, de forma mais especifica, servidores web com
conteudo HTTP, HTTPS e FTP'®, maiores informagdes sobre este recurso no capitulo 3 Proxy
Reverso.

Portanto, como observado anteriormente, as vantagens na utilizagdo de um servidor
Proxy sdo inumeras, auxiliando na administracdo da seguranca, controle de acesso ¢

desempenho do ambiente empresarial.

1 Twitter, Orkut, Facebook — Sdo sites de relacionamento, ou como conhecido popularmente, redes sociais
disponiveis da internet
'® ETP - File Transfer Protocol. E um protocolo usado para transferir arquivos através de redes TCP/IP

28



2.4. O que é Cache

A quantidade de informacgdo disponivel na Internet aumenta a cada dia. O comércio
eletrénico, home banking”, compras on-line'®, propaganda, redug@o nos custos de acesso a
Internet e acessos gratuitos, tem se agravado cada vez mais os gargalos nas conexdes.
“Recursos como o uso de cache de Web t€m sido implantados para reduzir o trafego, de forma
que se evite a utilizagdo de conexdes da Internet, diminuindo o tempo de acesso e aumentando
a qualidade do servico para os usuarios finais. (OLIVEIRA, 2002)

A quantidade de dados que trafegam na internet aumenta cada a cada dia, pois com a
acessibilidade e a utilizacdo como um dos principais meios de comunicagdo, pesquisa,
marketing e entretenimento, a ma utilizacdo deste meio e a falta de planejamento podem
trazer consequéncias negativas para as organizagdes, como lentiddo e até indisponibilidade.
Exatamente para este cenario que o conceito de cache foi criado.

O armazenamento em cache é uma tecnologia usada por diversos aplicativos e
dispositivos de hardware, que utilizam a memoria cache para armazenamento de instrucdes

utilizadas com maior frequéncia, a fim de acelerar as tarefas de processamento. (OLIVEIRA,
2002)

Cache

F_/h
‘;’

Figura 4. Topologia de rede que faz uso do Cache para navegacao na web (INCON,
2012).

17 . ~ . . T . R e &
Home Banking — Portal de transagGes bancarias disponibilizado aos seus clientes por bancos, instituigdes
financeiras
18 . . . , .
Online — Conectado a internet, por meio/através da internet.
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Conforme Oliveira (2002), para armazenamento em cache da web, 0 mesmo conceito €
aplicado, embora de maneira mais ampla, usando-se um servidor ou dispositivo especializado.

Os documentos requisitados sdo copiados em posi¢cdes mais proximas do usudrio com o
intuito de diminuir o tempo do préoximo acesso ao documento.

Utilizar caches na web significa armazenar copias de documentos muito acessados em
servidores mais proximos aos clientes, o que diminui tanto a carga na rede como as
requisi¢Oes feitas a servidores que possuem documentos muito populares. Como resultado, o

usudrio experimenta uma diminui¢do do tempo de resposta a requisi¢des feitas.

2.5 Tipos de Cache
De acordo com Claudia Shizue Watanabe um servigo de cache pode ser classificado

segundo os tipos:

2.5.1 Browser Cache
A maioria dos visualizadores possui um cache proprio, pois é bastante provavel que um

usuario acesse as mesmas paginas frequentemente ou até mesmo num mesmo dia. Browser

Caches ndo sao compartilhados entre os usuarios.

2.5.2 Proxy Cache
Pode ser acessado e compartilhado por muitos usudrios. A aplicacdo proxy age como

. ., . . . 1 . , .

intermediario entre clientes ¢ servidores WWW'. O servidor local procura pela pagina,
grava-a no disco e repassa para o usudrio. Requisi¢des subsequentes de outros usuarios
recuperam a pagina que estd gravada localmente. Os servidores proxys sdao usados por

organizagdes ou provedores que querem reduzir a quantidade de banda que utilizam.

2.5.3 Transparente Proxy Cache
E assim chamado porque ele trabalha interceptando o trafego da rede transparentemente

~ . 0 ~ r o
para o browser. Sio usados especialmente por ISP*, porque ndo é necessaria nenhuma

configuragio no browser do usuario. (WATANABE, CLAUDIA, 2000)

2.6 Vantagens
Pode-se citar como vantagens do uso de servidores cache:

2 Www- Tradugdo World Wide Web (Web ou www) é uma rede de computadores na Internet que fornece
informagdo em forma de hipertexto
%% |SP - Internet Service Provider - é uma empresa que fornece acesso a Internet.
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e Reducdo do trafego: Menos requisi¢des e respostas precisam trafegar na
rede. O objeto € recuperado do servidor somente uma vez, reduzindo a quantidade de banda
usada pelo cliente. Pode-se conseguir taxas de acerto de até 60%;

e Reducdo de carga dos servidores: Menos requisi¢des para o servidor
WWW atender. Exemplificando, alguns sites ficam extremamente congestionados quando do
langcamento de novos produtos. Um servidor proxy pode resolver o problema;

e Reducdo da laténcia: As respostas de requisicdes aos objetos
"cacheados" sdo feitas a partir do cache local, ndo pelo servidor WWW original, ou seja, o
acesso tende a ser bastante rapido;

o Possibilidade de acesso: Considerando que o servidor WWW do
enderego especificado no URL esta inacessivel (queda de enlace, servidor desligado, etc) ou
estd recebendo mais solicitagdes do que ele pode aguentar, se a pagina estiver armazenada no

proxy sera possivel acessa-la. (WATANABE, CLAUDIA, 2000).

2.7 Critérios
A parte dinamica do conteudo web ndo deve ser armazenada em sistemas de cache

(exemplos: programas CGI (Common Gateway Interface) utilizados para consultas a alguma
base de dados, paginas que registram a data atual ou contadores de acesso dentre outros.

Devem ser incluidos no cabecalho dos pacotes, comandos e formatos de mensagens
HTTP para que o sistema cache saiba qual contetido devera ou ndo armazenar: [RFC 2616,
1999]. Exemplificando:

e Public: indica que o conteudo pode ser armazenado em qualquer
sistema de cache;

e  Private: indica que todo o contetido ou parte dele ¢ de interesse de um
usuario unico, este conteido ndo deve ser armazenado em um sistema de cache
compartilhado. Somente um cache privado (por exemplo, o browser do usuario) podera
armazenar este tipo de contetido;

e No-cache: indica que sempre que o conteudo for solicitado, devera ser

enviado pelo servidor original e ndo pelo cache. O conteudo nio ¢ armazenado em caché.
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3. PROXY REVERSO

Neste capitulo serd abordado o assunto e tecnologia principal apresentados neste
trabalho. O Proxy reverso serd apresentado em suas diversas configuragdes, explorando

pontos de vantagens e comparativos.

3.1. O que é Proxy Reverso
Proxy reverso € a tecnologia usada para reduzir a carga em um servidor web usando
cache entre o servidor e a Internet. Pode ser implantado com autenticac¢@o, atuando como uma
camada a mais na seguranca do acesso. Um bom exemplo de uso do Proxy reverso ¢ aliviar a
carga em um servidor WEB que fornece contetido estatico e dindmico. O conteudo estatico
pode ser armazenado no cache do Proxy reverso, fazendo com que o servidor web consiga dar

melhor responder de forma mais rapida e eficiente as requisicdes de contetido dindmico.

(SILVA, 2010)
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Figura 5. Representacio de uma topologia de rede que faz uso do Proxy reverso
(SILVA, 2010)

A figura 5 exemplifica o uso do Proxy reverso intermediando o acesso a aplicacdes e
web severs.

Como o Proxy reverso realiza a interface entre a rede interna de servidores ¢ a internet,
¢ possivel implementar controles de acessos baseados em certificados digitais, autenticacdo
com usudrio interno de um controlador de dominio e balanceamento de carga, realizando a

distribuicao no acesso aos servidores.
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Ao contrario do Proxy comum, o cliente externo ndo necessita realizar configuragdes
especificas para realizar o acesso ao Proxy reverso. E possivel criar uma URL personalizada

para acesso ao conteudo, sem expor o servidor de origem e a rede local na internet.
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Figura 6. Aplicacido do Proxy reverso no balanceamento do acesso (ZHOU, 2011)

Como pode ser observado na Figura 6, o Proxy reverso fica entre a internet e o servidor
web, interceptando todas as requisicdes direcionadas ao servidor web controlando o trafego
antes que ele possa alcangar o servido. Este método funciona semelhante a aplica¢do interna
do Proxy, ou seja, realiza uma consulta do servico requisitado ao caché e, se estiver
disponivel, responde a solicitacdo de origem com o contetido resgatado, ou direcionado ao

servidor para obter a informagdo, no caso de conteudo dinamico.

3.2 Proxy reverso como servidor web

E preciso que o Proxy reverso trabalhe como um servidor web para que possa tratar as
requisi¢Oes originadas da internet e repassa-las aos servidores web que estdo na rede interna.
Deve ser capaz de omitir informagdes referentes a rede local e aos servidores conectados a
ela, para as maquinas clientes de acesso externo, ou seja, da internet.

Como trabalho semelhante feito pelo Proxy convencional, o Proxy reverso oculta para a
internet informacdes pertinente as maquinas da rede interna.

As maquinas clientes, que estdo na Internet, se conectam ao servidor proxy reverso
como se ele fosse o proprio servidor web e o redirecionamento para o verdadeiro servidor web

¢ realizado de maneira transparente pelo proxy, para a maquina cliente.
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3.3. Funcionamento do Proxy Reverso

O Proxy reverso funciona como um servidor WEB atuando como ponto unico de acesso
de um determinado servico, aplicativo ou site web, porém, para as maquinas clientes na
internet, este acesso ¢ transparente (COAT, 2005).

Atuando como principal meio de acesso, ¢ possivel camuflar o enderego original de
onde o servigo encontra-se hospedado e funcional, tornando assim uma barreira a mais na
seguranga do acesso. Através deste acesso centralizado, pode-se ter um maior controle quanto
ao fluxo de requisi¢do, monitoramento e configuragdes de seguranca.

Para que atue como “falso servidor web”, o Proxy reverso precisa fazer o
direcionamento correto das interagdes e requisigdes para os verdadeiros servidores web,
seguindo as seguintes atividades:

e A maquina cliente realiza a requisi¢ao ao Proxy Reverso assumindo que
ele ¢ o proprio web server. Para que o Proxy reverso interprete o cabecalho HTML e realize o
direcionamento para o web server interno, ¢ necessario que seja realizado o mapeamento da
URL para que ela seja convertida na URL real do web server interno. Responsavel por
transportar o hostname ¢ o nimero da porta do host que hospeda o servico solicitado, o campo
host do cabecalho HTTP precisam também ser mapeado e reformulado, para que faca a
referencia correta ao servigo internamente. [RFC2616, 2007];

e Os campos dos pacotes de resposta também sdo passiveis de revisdo,
pois na resposta do web server ao Proxy reverso para que o cliente possa receber a informagao
correta, um dos campos a serem reconfigurados é o campo “location”’, no cabegcalho HTTP ¢
responsavel transportar e armazenar a localizacdo dos arquivos dentro do servidor. (RFC2616,
2007].

Com intuito de melhorar a seguranca do acesso, existem diversas op¢des que quando
combinadas entre si, garantem maior seguranga no acesso mantendo o maior niimero de
registros, tanto de acesso quanto de contetdos a transitados pela rede. Algumas acdes estdo
citadas a baixo:

e Podem ser configurados diversos filtros no software, para que todas as
requisi¢oes de conteudo realizadas ao Proxy reverso sejam analisadas, a fim de garantir que
nenhum contetido malicioso estd em transmissdo. Filtros esses que com assinaturas
especificas indicam quais acdes dever ser tomadas em caso de acessos indevidos.

e O armazenamento de logs de acessos, conteudos acessados e

transmitidos, sdo informagdes essenciais para que seja analisado pelo administrador, pois com
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esse método, o Proxy reverso intercepta toda comunicacdo que passa por ele e realiza o
armazenamento do conteido que se faz importincia, como por exemplo, data e hora do
acesso, conteudo acessado, certificado IP. Tais informagdes sdo imprescindiveis para
identificacdo de incidentes.

e O controle das informagdes de resposta pelo Proxy reverso ¢ uma
estratégia muito valida, pois ao deixar que uma mensagem de erro do web server interno seja
transmitida direto ao host requisitante, ¢ um risco a seguranca do servico, pois pode ser
revelada informagdes estratégicas da topologia de rede interna da organizagdo, tais como IPs,
topologia e posicionamento do servidor na rede. Desta forma, uma funcdo do servidor Proxy,
¢ personalizar qualquer mensagem de erro de resposta do web server interno ao requisitante,
fazendo com que desta forma a mensagem a ser transmitida, além de ser mais clara, ndo

oferece riscos ao negocio.

3.4 Vantagens no uso do Proxy Reverso

A tecnologia ou filosofia do Proxy reverso oferece em seu uso, diversos beneficios para
seguranga, disponibilidade e desempenho no acesso aos servigos requisitados. Além de todas
as vantagens de um Proxy comum citadas no capitulo 2.3, abaixo se encontram disponiveis
outras de suas vantagens:

1) Devido ao fato do Proxy reverso ser a Unica interface externa da rede e ser

isolado dos servidores, as identidades dos web servers ndo sdo conhecidas, assegurando que a
requisicdo nao sabe para onde seguira;

2) A criptografia SSL pode ser delegada ao proprio servidor proxy, ao invés dos
servidores Web. Neste caso, o servidor proxy pode ser dotado de aceleradores criptograficos
de alta performance, pois s paginas que requerem acesso com criptografia SSL, ou também
HTTPS consomem muito do processamento do servidor Web. Com o Proxy reverso, a
criptografia ¢ feita até este servidor envie uma requisicio HTTP comum ao servidor Web,
diminuindo o consumo de processamento;

3) O proxy reverso ¢ inteligente o suficiente para fazer o Balanceamento de
Carga. No cendrio em que existem diversos web servers rodando com a mesma aplicagdo
desejando distribuir as requisicdes para o servidor web que ndo estd ocupado, o proxy
reverso fica responsavel por essa delegacdo. Ou seja, uma requisicdo chega ao Proxy

Reverso, que por sua vez realiza o enderecamento para o servidor que esta menos ocupado;
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4) Caso o conteido requisitado seja estatico ou passivel de
armazenamento, o proxy reverso pode responder de imediato com o conteudo da requisicao,
evitando a consulta ao web server e contribuindo com a diminui¢cdo do processamento;

5) Facilidade em esconder o sistema operacional utilizado nos web
Servers, dificultando que possiveis vulnerabilidades destes sistemas operacionais sejam
exploradas;

6) Permite a utilizacdo de uma base de autenticagdo como o Active
Directory no Microsoft Windows ou um RADIUS ( Remote Authentication Dial-In User
Service ) para que os acessos possam ser autenticados antes de repassar as requisi¢des para o
servidor web que hospeda o contetido requisitado. Esse mecanismo permite utilizar mais uma
camada de seguranca para aplicagdes que ndo foram projetadas seguindo um padrdo minimo
de seguranga, ou para aplicacdes antigas ou que trabalhem em um sistema que nao fornega
esse nivel de protecdo;

7) Permite que padrdes de ataques conhecidos, como requisicoes HTTP
que utilizam caracteres especiais UNICODE *'sejam bloqueados diretamente no Proxy
reverso;

8) A unificacdo de todos os logs de acessos no Proxy reverso facilita o
gerenciamento do ambiente, a analise de trafego e o0 monitoramento da seguranga.

As vantagens na utilizacdo do Proxy reverso sdo muitas, como se pode observar. Se
combinado com as configuragdes adicionais de seguranca e técnicas de prevencgdo de riscos,

pode garantir mais seguranca ao principal ativo do negocio, a informacdo. (LOPES, 2006)

3.5 Desvantagens no uso do proxy reverso
A utilizagdo do Proxy reverso tras alguns pontos de ateng¢do que devem ser levados em
consideracdo antes de sua implementacdo, como descritos abaixo:

e  Qualquer alteragdo na aplicacdo que envolva URL ou subdiretorios
deve ser replicada no Proxy reverso, caso contrario, o acesso a aplicacdo pode ficar
indisponivel,

e O conjunto de filtros e regras de bloqueios de padrdes conhecidos de

ataques devem ser revisados e planejados, pois podera causar bloqueio do acesso de URL

> UNICODE - é um padrdo que permite aos computadores representar e manipular, de forma consistente,
texto de qualquer sistema de escrita existente.
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permitidas. Todo este processo dependendo do numero de elementos configurados no Proxy
reverso € um processo que pode consumir muito tempo dos administradores;

e  (Caso ocorra algum erro 16gico na aplicagdo, ou seja, alguma falha no
codigo da aplicagdo, a vulnerabilidade pode revelar dados do ambiente interno ou até mesmo
acesso a outras bases de informagoes. Neste caso, a seguranga deve ser aplicada e revisada no
codigo da aplicag@o e ndo no Proxy reverso;

e A maquina onde o Proxy reverso ¢ hospedado e executado dever ser de
alta disponibilidade, pois como atua como ponto Unico de acesso ao web server, sua
indisponibilidade afetard diretamente o acesso a aplicacdo e trara impacto ao negocio da
empresa.(UILSON, 2011)

Ao optar pelo uso do Proxy reverso, todos estes pontos devem ser levados em

consideragdo e utilizados para andlise da tomada de decisdes.

3.6 Algumas solucdes que oferecem o proxy reverso

E possivel encontrar no mercado diversas aplicagdes de Proxy que também realizam a
funcdo de Proxy reverso.

Conforme abaixo, segue as op¢des mais conhecidas e funcionais do mercado, onde ¢
possivel usufruir da fungdo de Proxy reverso (LOPES, 2006):

e  Apache (http://www.apache.org/ );

e Cisco Cache Engine (http://www.cisco.com );

e (Cisco CSM — Content Switch Module (http://www.cisco.com );

e  Citrix NetCaler (http://www.citrix.com.br );
e F5-BigIP (http://www.f5.com ).

e ForeFront TMG 2010 (http://www.microsoft.com );

e ISA Server (http://www.microsoft.com );

e Nginx (http://wiki.nginx.org/ );

e  ProxySG (http://www.bluecoat.com );

e Squid Web Proxy Cache (http://www.squid-cache.org );

Neste capitulo podemos observar as caracteristicas e conceitos do proxy reverso, sua
utilizagcdo e como pode ser um aliado na seguranca do acesso a servidores, atuando como uma
camada a mais de segurancga. Apresentamos vantagens e desvantagens em sua utilizagdo, bem
como dados a serem usados para tomada de decisdo por sua utilizacdo ou analise de
possibilidades.
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4. FERRAMENTA PARA CONFIGURACAO DO PROXY
REVERSO

4.1 Apresentaciao da Ferramenta

Busca continua da agilidade e produtividade sdo, e sempre serdo, necessidades do
negdcio, porém contando com a protecdo dos dados sensiveis de seus diversos meios de
acessos.

A TI procura alinhar as necessidades do negocio com os desafios da seguranca da
informagdo, pois ndo basta somente disponibilizar acesso as plataformas de informagdes para
tornar o negocio agil, é necessario uma solugdo que garanta o acesso de forma segura,
confiavel e integro, pensando também na redugao de custos e¢ na complexidade de
implementag@o, administracdo e manutengao.

A ferramenta da Microsoft, o Forefront Threat Management Gateway (TMG), foi
desenvolvida com base nos principais recursos do ISA Server para fornecer um gateway de
seguranga de rede integrado e abrangente, permitindo o uso dos recursos de rede de maneira
produtiva e segura para o negocio, evitando transtornos com malwares e outras ameagas. Com
o valor da licenga empresarial aproximada de $75,000 (Setenta e Cinco Mil Dolares), o
ForeFront TMG 2010 possui varias camadas de protecdo, algumas sdo atualizadas
continuamente pela Microsoft, como ¢ o caso da filtragem de URLs, inspe¢do de malware,
prevencdo contra intrusdes, firewall da camada de aplicativos e de rede e inspecdo de
HTTP/HTTPS, que sdo integradas em um gateway unificado, facil de gerenciar, que reduz os
custos e a complexidade da seguranga da Internet.

A solugdo Forefront TMG inclui dois componentes:

1°) Forefront Threat Management Gateway 2010 Server: Fornece filtragem

de URL, inspe¢do antimalware, prevengao de intrusdo, firewall na camada de aplicativos e de
rede e inspecdo de HTTP/HTTPS em uma tnica solugao;

2°) Forefront Threat Management Gateway Web Protection Service: Fornece

atualizagOes continuas de filtragem de malware e acesso a tecnologias de filtragem de URL

baseadas em nuvem agregadas de varios fornecedores de seguranga da Web para protecdo

contra as ameagas recentes baseadas na Web. (MicroSoft, 2012)
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Além do foco principal na seguranca, o pontos forte do ForeFront TMG ¢ a facilidade
na administracdo, pois todos os mecanismos de seguranga estdo centralizados em um tnico
console de gerenciamento.

4.2 Vantagens e Requisitos

O TMG tem a capacidade de proteger a infra estrutura de forma eficiente e sem
complexidades em sua administracao.

Como definido pela equipe responsavel pela solugdo, o Forefront TMG (sucessor do
ISA Server 2006), ndo se resume somente a servigos de firewall, Proxy e cache. Esta solugdo
atua como um secure web gateway que oferece recursos que vao além do controle de acesso
internet de uma organizagao.

Algumas caracteristicas definidas como pilares do Forefront TMG:

e Protecdo de acesso de fora para dentro;
e Protecdo de acesso de dentro para fora;
e Protecdo contra ameacas de rede

As caracteristicas citadas acima, resumem-se como sendo acesso a servidores de
correio, servidores de aplicagdo, VPN** ¢ outros recursos publicados, inspecdo de Malware e
HTTPs, além de filtro URL para controle de acessos a determinados sites e recursos que
foram aperfeigoados tais como IDS (Intrusion Detection System) ¢ inspegdes de rede.

O controle de acesso a internet ¢ um dos pontos criticos de uma corporagdo. O bloqueio
de um determinado site ndo garante que o usuario ndo ir4 acessar outro de mesma categoria,
mas que ndo conste na sua regra de bloqueio.

Baseado nesta necessidade, o servigo de URL filtering bloqueia determinadas categorias
de site tais como, nudez, pornografia, games, pedofilia, etc.

Este ¢ um servigo agregado ao Forefront TMG, e as informagdes de categorizagdo de
sites sdo colhidas da Microsoft Reputation Services (MRS), ou seja, servico em nuvem.
Porém, para uso deste servigo é necessario a compra da licenga de URL filtering. (UILSON,
2010)

Atualmente, para utilizar uma solugdo de URL Filtering, serd necessario a aquisi¢cdo de
mais equipamentos e softwares, o que gera um custo muito maior se comparado a
implementa¢cdo da mesma solucdo pelo Forefront TMG, mesmo pagando um valor adicional

pelo download de informagdes atraves do MRS.

*? viirtual Private Network - Rede Privada Virtual, é uma rede privada construida sobre a infra-estrutura de uma
rede publica, normalmente a Internet.
% DS - Intrusion Detection System - Ferramenta de detecgao de intrusdo
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Outro valor agregado nestes pilares principais da solugdo ¢ a inspecdo HTTPs,
protocolo que procura garantir a seguranga no trafego de informagdes e transagdes comerciais
e bancarias. Entretanto, nos dias de hoje alguns sites, mesmo em HTTPs, trazem ameagas a
infra estrutura e o Forefront TMG, com o servico de HTTPs [luspection protege fornece
protecdo a rede contra essas ameacas.

O TMG oferece recursos de inspecdo de redes e IDS, que protegem a rede de
vulnerabilidades Microsoft, evitando que possam ser exploradas, possibilitando realizar
atualizagOes de seguranga necessarias no ambiente.

Com a Integracdo com o Active Directory, o TMG simplifica a autenticagdo e a
imposi¢do de politicas integrando-se ao Active Directory. Por exemplo, o Forefront TMG
2010 simplifica a inspe¢cdo de HTTPS distribuindo seu certificado via Active Directory.
Também usa a infraestrutura do Windows Update para permitir a rapida distribuicdo de novas
protecdes para todos os servidores Forefront TMG 2010.

“E necessdaria uma sintonia entre a darea de TI e as demais dreas

do negocio em varias vertentes, tais como:

e A corporagdo precisa proteger dados importantes e seus
pontos de distribui¢do. A area de TI precisa prover acesso
seguro e facil ao mais diversos tipos de dispositivos;

e Para a continuidade dos negdcios, a corporag¢do precisa
garantir acesso a seus colaboradores de qualquer lugar,

e A corporagdo luta para diminuir custos com gerenciamento
de recursos de seguranga e a area de TI tenta diminuir a
complexidade neste gerenciamento.

Para todos esses pontos, o Forefront Threat Management
Gateway, ou simplesmente TMG, é a solu¢do que aborda diversas
questoes de seguran¢a e mantém a produtividade da corporagdo.”

(UILSON, 2012)
Para construcdo de uma solucdo semelhante, seria necessario um alto investimento em
softwares, equipamentos, podendo gerar custos elevados para manutencdo e administraga
o dos mesmos. O Forefront TMG oferece estes servigos, com reducdo de

complexidade na manutenc¢do e administracdo, além de um custo reduzido. (UILSON, 2012)
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Existem pontos de aten¢do do ForeFront TMG que devem ser levados em consideracao
ao optar por esta ferramenta, sendo eles:
e Instalacdo do TMG em um controlador de dominio ndo é suportado;
e TMG roda somente em ambientes x64.

O ForeFront TMG necessita de um ambiente apropriado para instalagdo e
configuragdo e exige alguns cuidados. O Forefront TMG 2010 requer um servidor com
processador de 64 bits com dois nucleos de processamento, 2GB de RAM, 2.5 GB de espago
disponivel no disco rigido, uma placa de Interface de rede compativel e uma particao de disco
rigido local formatada em NTFS. Suporta Windows Server ® 2008 SP2 ou Windows Server
2008 R2. (MicroSoft, 2012).

4.3 Proxy Reverso com ForeFront TMG

Para a publicacdo de uma aplicag¢do ou portal utilizando o ForeFront TMG no papel de
proxy reverso, se faz necessario o seguinte cenario:

e O servidor do TMG devera ter duas placas de redes (uma para rede interna e
outra para rede externa);

e C(ertificado Digital emitido por uma entidade certificadora (CA) ou gerado
internamente, caso a empresa seja habilitada;

e Um controlador de dominio associado ao ForeFront TMG.

Levando em consideracdo o ambiente acima e os dezenove passos de configuragdes que
constam no anexo um deste trabalho garantem a publica¢do da aplicacdo de modo seguro
utilizando o protocolo HTTPS e Autenticagdo através do Active Directory. (Technet
Microsoft, 2012)

A Figura 7 exemplifica como o ambiente ficard apos a configuracgao:

Rede Local (LAN)

Servidor
webinterno

Controlador de Proxy Firewall
dominio Windows reverso
Active Directory Forefront TMG 2010

Figura 7. Topologia de configuracio do proxy reverso (LOPES, 2006)
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Por ser uma ferramenta baseada em um ambiente de sucesso, ISA 2006, o ForeFront
desempenha com maturidade, simplicidade e com efetividade o papel de Proxy reverso,
tornando-se uma camada bem consistente de seguranca. Este topico sera abrangido no
capitulo cinco deste trabalho.
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S. ESTUDO DE CASO

Como podemos verificar, a importancia na disponibilizagdo de informagdes e

mobilidade do acesso ¢ cada vez mais necessaria para tornar o negocio mais competitivo.

5.1 Exposicao do cenario

A empresa AssineTV?*, utiliza um sistema ERP que gerencia toda base de clientes, ou
seja, assinantes do principal produto da empresa, assinatura de TV via satélite.

Este sistema ¢ dividido em interfaces diferentes para finalidades distintas, neste caso,
para analise do problema, abordar-se-4 somente a principal interface deste sistema ERP, que ¢
a interface de vendas WEB chamada Vvendas.

O sistema VVENDAS ¢ a principal ferramenta de vendas da AssineTV, onde ¢ possivel
a contratacdo de produtos como pacotes de canais, assinatura de TV via satélite, Payper view
entre outros. Seu acesso ¢ restrito, disponivel somente para rede interna da Empresa. Porém, o
maior volume de vendas da empresa vem de parceiros credenciados, espalhados por todo

territorio nacional.

5.2 Problema

A melhoria continua deve ser uma meta para toda empresa que queira ndo s6 ganhar
um nome no mercado, como se manter ativa nele. Por este motivo, uma analise voltada para a
melhoria do processo de venda da empresa foi iniciada.

Como informado, o maior volume de vendas da empresa origina-se de parceiros
credenciados, porém desde o processo de inicio da venda com o parceiro credenciado até a
conclusdo do processo na empresa, pode-se dar margem para erro, desisténcia e possibilidade
para concorréncia ganhar o cliente.

O processo seguia da seguinte forma: A credenciada® realizava a venda através de um
formulério impresso com todos os dados do cliente e ao final do dia, passava estas
informagdes para empresa através de email, telefone, ou fax. Além da morosidade do
processo, ¢ as analises indispensaveis para venda, a validacao de crédito e analise de CPF néo

eram realizada no momento da venda, ocasionando possiveis cancelamentos e transtornos.

24 . ] ~
AssineTV — Nome ficticio para preservagdo da marca da empresa
25 . . . ™ .
Credenciada — Loja autorizada a utilizar o nome de uma franquia e vender produtos da mesma.
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5.3 Primeira Tentativa de Solucao

Ap6s estudo de viabilidade da equipe de seguranca da informacao, a AssineTV decidiu
por disponibilizar seu sistema de vendas na internet para que fosse possivel agilizar o
processo de vendas, melhorando o tempo de instalagdo do produto para o cliente e reduzindo
em mais de 90% problemas de andlise de créditos, uma vez que o resultado ¢ imediato no
momento do cadastro ao sistema.

Analisando a questdo de possibilidades, foi pego como exemplo uma empresa também
do ramo de assinatura de servigos a cabo, que por estratégia, utiliza exatamente 0 mesmo
sistema de vendas que a AssineTV, porém com nome diferente, configurado ao seu negocio,
sendo ela a COMPRETV?.

A COMPRETYV se deparou com o mesmo problema no atraso de suas vendas e também
se decidiu em disponibilizar seu sistema para acesso externo, ou seja, na internet. Porém,
optou por disponibilizar diretamente na internet, sem uso de uma barreira a mais de
seguranga, como por exemplo, uma autenticagdo extra.

Esta “vulnerabilidade” ¢ um ponto de atengdo imenso para a continuidade do negdcio,
pois uma vez que ocorra uma invasdo ao sistema, ¢ possivel ter acesso a todo tipo de
informagdes sigilosas da empresa, como por exemplo, dados pessoais de toda a base de
assinantes, sendo possivel inclusive, a extracdo destas informagdes para uso tendencioso e
malicioso.

Pensando nisto, a AssineTV optou por utilizar uma barreira a mais na seguranca de seu
acesso, implementando assim uma ferramenta da empresa Check Point chamada Connectra,
atuando como Proxy reverso.

Na floresta de dominios da empresa, foi criado um dominio adicional chamado
externo.atv.br especificamente para os usuarios que terdo de realizar o acesso externo na

ferramenta VVENDAS.

5.4 Ambiente de acesso
Para que um usudrio possa realizar o acesso, a principal ferramenta de vendas da
7 . 27 . , . .
empresa além do login™' e senha da ferramenta, 0 mesmo necessita ter um usuario criado no

dominio externo.atv.br.

26 ] ~
CompreTv — Nome ficticio para preservagdo da marca da empresa
7 Login — Usuario, credencial de identificagdo que permite e identifica um usuario de sistema
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5.5 Problemas no Acesso

A utilizac@o da ferramenta Connectra gerou uma serie de problemas no acesso externo.
Por ser um pouco limitada e com suporte descontinuado, a sua adequacdo ao negocio da
empresa era praticamente nula se tornando um ponto questionavel ao negocio.

Como ndo existia integragdo completa da ferramenta com o servidor de dominio Active
Directory, a dificuldade na administragdo do acesso externo dos parceiros credenciados estava
demandando muita mio de obra da equipe de service desk™ da empresa, pois apresentava as
seguintes deficiéncias:

e O usuario ndo conseguia alterar sua propria senha e nem recupera-la em
caso de perda;

e A definicdo de validade da do Active Directory ndo era valida para o
Connectra, portando, uma vez que a senha expirava dentro de 60 dias, o acesso simplesmente
era bloqueado, pois ndo existia possibilidade de troca da senha sem o contato com o Service
Desk da empresa;

e A ferramenta Connectra ndo dava suporte a realizagdo de web cache,
portanto a lentiddo no acesso era constante;

e O idioma de todos os menus era em inglés e por ser uma ferramenta que
foi descontinuada, ndo havia possibilidade de alteragdo.

Como consequéncia destes diversos problemas, o impacto gerado diretamente no
resultado financeiro da empresa e no Service Desk, foi necessario que a estratégia fosse

alterada.

5.6 Solucao definitiva encontrada

Apobs muita pesquisa e testes, mesmo com a pressdo da area de negocios da empresa, a
equipe de infra estrutura e seguranca da informagdo optou por migrar o acesso do sistema
VVENDAS para a ferramenta da Microsoft Fore Front TMG.

O TMG, como conhecido no meio tecnoldgico, ¢ totalmente compativel com servidor
de dominios Active Directory, contando ainda com pacote de idiomas em portugués. Possui
funcdo de Web Cache e balanceamento de carga tornando o acesso mais rapido.

Sua implementacdo foi realizada com a migracdo dos usudrios em quatro ondas, uma a

cada domingo do més.

*% Service Desk — Cicada no ITIL como ponto Unico de contato de uma empresa ou organizagdo
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5.7 Resultado

Foi possivel perceber o resultado da mudanca estratégica logo no primeiro més, onde o
resultado financeiro da empresa teve um aumento de 15% em relacdo ao més anterior.

A integracdo total do AD com o TMG possibilitou que o usuario pudesse realizar a
troca de sua senha e alteragdo em casos de senha expirada, reflexo percebido no volume de
interagcdes recebidas no més pelo service desk, ocasionando uma queda de aproximadamente
50% no primeiro mes.

Chamados como lentiddes no acesso também tiveram queda significante, de 53,5%, em
funcdo da utilizacdo do web cache da ferramenta e balanceamento de carga.

A rapida mudanca na estratégia seguida do envolvimento das areas impactadas do
negdcio e com uma ferramenta funcional e personalizével, foi de suma importancia para o
sucesso do projeto e melhoramento dos resultados da empresa.

A partir do estudo de caso, foi possivel ter uma visdo mais ampla das necessidades do
negocio e dos impactos causados por um ambiente mal configurado. A falta de planejamento
¢ de comunicacdo dos todas as areas envolvidas, impacta diretamente no resultado da
empresa, perceptivel também nos diversos departamentos, como por exemplo, help desk,
comercial e administrativo.

Uma definicdo que dever ser tida como meta ¢ o equilibrio entre um ambiente muito
fechado e um ambiente muito aberto, onde os impactos também foram exemplificados no
estudo de caso. Para isto, a ferramenta ForeFront TMG 2010 atendeu de forma satisfatoria as
necessidades e requisitos do ambiente necessario para garantir a disponibilidade e seguranca

da aplicacdo e suporte ao negocio.

Configuragao do Ambiente de Acesso Externo

Senha Forte

Certificado Digital
Senha nac muito Forte

Treinamento Constante \ Autenticagéo extra (AD)

Consientizagio Balanceamento de Carga

/ e ” .
Cache de informades estaticas / Administracia. centralizada

Problema

Invasao, Fraude, Dificuldade de acesso por falta de trei Aci ao Service Desk,

Lentidao, Indisponibilidade, Acesso restrito, Administragéo d alizada, Imag da empresa em Risco.

A Figura 8 ilustra a melhoria do entendimento dos fatores abordados para

configuracio do ambiente. (RITTA, 2008)
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6. CONCLUSAO

Disponibilidade, seguranga, integridade e confiabilidade sdo palavras e termos chave
para um ambiente organizacional ideal. A cada dia surgem mais empresas, mais
empreendedores independentes, mais profissionais qualificados e estas palavras sempre sdo
idealizadas como parametro a ser alcancado.

A correta utilizacdo da mao de obra qualificada aliada a tecnologia existente no
mercado e parametros idealizados pelo negocio, devem ser o ponto de partida para o
planejamento das acdes, no que se refere a seguranca da informagdo na infra estrutura da
organizagao.

Com este trabalho, foi possivel analisar os pontos de atengdo do negocio e as
possibilidades de melhorias no ambiente interno e externo empresarial, que, se alinhado aos
demais parametros e técnicas citadas nos cincos capitulos e levando em consideragdo a
importancia de um dos principais ativos do negbcio - a informag@o - pode ser criado um
ambiente ndo perfeito, porém bem controlado e mais préximo do ideal.

Foi possivel analisar os impactos causados no negdécio em caso de falha na
disponibilizagdo da informagdo, ou impossibilidade de acesso em ambiente muito seguro
(fechado). O equilibrio entre a seguranca e disponibilidade € necessario para garantir que ndo
haja impactos no negocio, atendimento e operacional.

De acordo com os pontos pros e contras da tecnologia do Proxy reverso, a ferramenta
ForeFront TMG da Microsoft, entre as diversas semelhantes no mercado, se apresenta como
uma op¢do funcional, de facil administracdo e grande beneficio para a seguranca da

informagdo corporativa, provendo uma camada significativa de seguranca ao ambiente de TI.
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ANEXO 1 - Como publicar um portal ou aplicacio de forma protegida utilizando
0 ForeFront TMG com Certificado Digital

Todas as figuras utilizadas neste tutorial sdo de Print Screens realizados do video
“Instalando Certificado Digital no Forefront TMG com publicagdo de aplicagdo” disponivel
no link: http://technet.microsoft.com/pt-br/forefront/hh285683.

Passo 1 — Com o TMG aberto, clique com o botal direito do mouse no menu “Firewall

: )
Policy
s BT APOF T |
=) Micosoft Forefront Threat Manageme: &
5} (@ Forefront TMG (srv-fwd1) ; Iéorefront Fieawall Policy
£ Deshboard Threat M Standard
i hreat Management Gateway 2010
e All Firewall Policy W
j Web Nccess Polcy b
Y E-Mail Policy . P | Examoies Erotocols @
3 Intrusion Preventon System = — -_
" Reate Acces P P10 | S el et A e S e o LT lsscs D
& Hetworiang Fan Acesso soFreval () Alon ] Content Types @|
3 system = [i]2 Alow access bet... (G Alow L) Al Outbound ... . Internal i Internal Schedules @
i Loos &Raports Matiz-Fllal . Maiz - Filal
o Update Center E Setmeck Ohjects @
i Troubleshooting a3 owa.contoso.com (@ Allow e @nre o] owa.contoso. .| [New - Edit... Delete
b4 wwws,contoso.com (G Allow Wi [ e @) www.contoso..| | B T3 Networks
& 3 Network Sets
1_!! 5 Acesso externo ... (g Allow e . Internal @ External @
[x]s Acessa Intermo V..., (G Alow 1) A1 Outbound ... (.3 VPN Clients <& Internal # 4 Computer Sets
=17 Bloqueio de Sites () Deny 14 a1 Outbound ... 5. Tnbernal Games IR Ackbesx Rarges:
O VPN Clients i Nudity 3 Subnets
& Cbscens/Tast. pf & L URL Sets
P26 fFie Sharin| | = 3 LR Categories
& Serch Engnes| | ™ LRL Category Sets
. - [ [ Domain Name Sets
= [1]e Acesso a Inteme... (G Allow i vrre <& Internal @ Extemal ,:_Jw;:;ms
B res ) VPN Clients
- - (A HTTR
(1] vast Defauit rue © Deny 1) An Trafic < Al Networks (... < Al Networks (.. (3 Server Farms
< G Kl | 2

Passo 2 — Acesse a opgao “New” e em seguida clique em “Web Site Publishing Rule”

Fle Atton Vew reb

o8 rmEM2IQ00S QT

L.2) Microsaft Forefront Threat Manageme: S
il g Forefront TMG (srv-fu01) " Forefront
3 m Threat Management Gateway 2010
J Web Acce:  Refresh O i,
E-Mad Polic
& ey ExportFrenalokcy... (2] Extsies i
, Remote Ac_ ImportFrewsl Pokcy... | Mame | Action | Protocols
<o Netvoriry T £xchange Web Clent Access Publshng ... | OV
ﬁf::i“h Al Tasks b Mad Server Publlshing Rule. . Al Outh
o+ Update Ce  View i e R B
A ™ '
77 Access Rue... HTTR
s Acesso Intema V... (G Alow 1) m outh
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Passo 3 — Entre com o nome do site/portal a ser publicado e clique em “NEXT”

Welcome to the New Web
Publishing Rule Wizard

T
Web site on the Web server or Web farm.

Wieh publshing rule name:

Select Rule Action
Specify how you want thes rule to respond when the rule conditions are met.
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Passo 5 — Confirme a publicagdo de um tnico Site e clique em “NEXT”

Type
Select if this nule wil publsh a single Web site or external load balancer, a Web
server farm, or multiple Web sites,

Passo 6 — Indique a utilizagdo de SSL e Certificado Digital (HTTPS) e clique em
“NEXT”.
Server Connection

Security
(Choose the type of connections Forefront TMG will establish with the published
Web server or server farm.
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Passo 7 — Digite novamente o nome do site e localize o servidor de hospedagem no

controlador de dominio, e clique em “NEXT”

New Web Publishing Rule Wizrard

Internal Publishing Details
Specify the internal name of the Web site you are publishing.

Internal site name: | intranet.contoso.com

The internal site name s the name of the Web site you are publishing as it appears intermnally.
Typically, this is the name internal users type into their browsers to reach the Web site.

4 The internal site name must match the common or subject alternathee name
0 {S4N) o the certificate bound on the Web site that you are publishing,

1f Forefront TMG cannot resolve the intermal site name, Forefront TMG can connect using the
computer name or IP address of the server hosting the site,

¥ Use a computer name or 1P address to connect to the publshed server

Computer name or IP address: | srv-dco1.contose.com

<Bok | Nedy | conce

Passo 8 — Informe os diretorios a serem publicados. Por padrao o TMG identifica os

diretorios padroes. Adotaremos “*” para tudo seja publicado.

w Web Publshng Rule Wizard

Internal Publishing Details

Specify the internal path and publishing options of the published Web site, You
can publish the entre Web site, or limit access to a specified folder.

Enter the name of the file or folder you want to publish. Te indude al files and subfolders
within & folder use /=, Example: folder/*.

Path (optional): &
Based on your selecton, the following Web site wall be published:
Web site: | It ffritranet. contaos. com ™

™ Forward the orgnal host header instead of the actual one specified in the Internal site
name field on the previous page

-r.‘hd'.llﬁﬂ)-lw
I

55



Passo 9 — Digite o nome desejado para publica¢do

Public Name Details
Specify the public domain name (FQDN) or IP address users will type to reach the
publshed site.

Select Web Listener
The Weeb istener specifies the IP addresses and port on which the Forefront
TMG computer kstens for incoming Wb requests.
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Passo 11 — Confirme a utilizacdo de certificado digital conforme imagem abaixo

New Web Listener Definition Wizard }J

Client Connection Security
Select what type of connections this Web Listaner will establish with clients

' Require S5L secured connections with clierts I. a i
. :

mmm;ﬁmwm HTTPS to the HTTPSH

EL

™ Do not require 551 secured connections with chents

3 =
L e g
Forefrort TMG wil publish sarvers over HTTP, Clert ALIES
crederitisls wil be sant unencrypted to the Forefront TG

computer.

mwmmmmm“muh
| instalied on the Foredrort TMG computar

<Back [ Ned> Concel |

Passo 12 — Escolha a opgdo External, para indicar a utilizacao de certificado para acesso

externo.

New Web Listbener Definibion Wizard ﬂ

Web Listener IP Addresses

Specty the Forefront TMG natworks. and the IF addresses on those networks,
that will lister: for incoming YWeb requests

Lesten for incoming VWeb requests on these nebworks:

Mame Selected Ps -

=

0O < irtemal <M 1P addresses>

[ =5-Local Host <M IP addresses>

O <a-Matriz - Fial <Al IP addresses > i

;T - T e o I _’l_'
Select 1P Addresses |

¥ Forefront TMG will compress content sant to cients through this Web Listener f the clients
requesting the content suppord compreasion

<M|T>a_| Cancel |
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Passo 13 — Realize a importagdo do Certificado Digital

Passo 14 — Escolha a op¢do HTML Form Authentication, ¢ indique a utilizagdo do

Windows (Active Directory) para autenticagao.
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Passo 15 — A opgdo Single Sing On (SSO) indica que ndo serd necessario se autenticar
novamente em caso de acesso a mais de um diretorio para o dominio publicado (opcional).

New Web Listener Definition Wizard _x_j
Single Sign On Settings

Sngle Sign On (S50 allows users to autherticate once to Forefront TMG to
sccass ol publshed Wab sites that use ths Web kstener.

¥ Enable S50 for Web sites published wih this Web listenar

The 550 domain name specifies the publshed sites between whech this Web kstener will
allow S50 to be applied.

550 domain name:

Example- To enable S50 batwesn sites portal cortoso com’and ‘sales.contoso com’,
the S50 doman is comoso com

cBack [ Mea> Carcel |

Passo 16 — A partir deste momento, sera concluida a regra de publicagdo do
site/portal/aplicacdo, exibindo o resumo das opgoes e configuracdes escolhidas.

N | P

Completing the New Web
Listener Wizard

You have successfully completed the New Web Listener
Wizard. The new listener wil have the following
configuration:

Name -
HTTPS
Chient Conneclion
Sscure (SSL/HTTPS)
Listen an:
Exdemal
Method:
HTML Form Authentication
Autherttication Validation Method
Active Directory (Windows)

To close this wizand, click Finish

=T =t
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Passo 17 — Necessario confirmar a utilizagdo do protocolo HTTPS

Select Web Listener
%uwwurﬁmwmwmum

Passo 18 — Tela de confirmacgdo da criacdo da regra
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Passo 19 — Ao voltar para pagina principal do TMG, sera exibida a mensagem conforme

abaixo, informando a criagdo de uma nova regra e a op¢ao de aplicar a regra.

o I a7 o |
B

S @y | 7 Forefront e
Dashboard
o Threat Management Gateway 2010 Standard
§ Mﬂ' To save changes and update the configuration, cick Apply.

B ] B

|

-
E spn...l i b o
Hc T~ Do not show this prompt again.

[ = [ e
Tast. | | (& (23 URL Category Sets
%P?’ﬂ'm (23 Domein Name Sets

1SearchEngnest | & [y wweb Usteners

CIGH Acesso 8 Intene..., (G Alow [ <. Internal @ Extemal (@ v
U:Im L3 VPN Clients (@ TIPS
[#] Last Defauit e © Deny L) Al Traffic & vetwarial.. & ANetwoia | J] N oo
. | ailw ] »

Passo 20 — Como pode ser visto abaixo, a aplicagdo/site/portal, foi publicado com

sucesso com autenticagdo no Active Directory.

.. e
U“:) I'.!IIA 57 DA ot Jarre
T ot Y T3 [ R R e

Microsnit

Forefront
Threat Management Gateway
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