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RESUMO

O presente documento conceitua o que é analise e gestao de risco, que é avaliagéo
dos potenciais problemas que podem ocorrer dentro da empresa, seguindo com a
explicagdo sobre o que é risco, e assim conceituar sobre 0 que sdo vulnerabilidades
e ameacas para a organizacao. Neste trabalho de conclusdo de curso é explicado
brevemente sobre plano de continuidade de negdcio, que serve para garantir uma
acao planejada com antecedéncia quando acontecer um desastre € 0 que €
necessario para manter os servicos basicos da empresa. Explica brevemente sobre
governanga de tecnologia da informacao e ciclo de analise, onde este informa sobre
a andlise dos riscos. Neste documento, também adentra e explica sobre métodos
para verificar a maturidade do negécio, como a ISO 27005 que fornece um modelo
para melhorar um Sistema de Gestdo de Seguranca da Informagdo, mas é focado
no COBIT, principalmente nos processos PQO9, Al6, Al7, DS5 e DS8, estes sendo os
explicado para fins académicos sobre o COBIT 5. Introduzir-se sobre resposta a
incidentes que é responsavel por trazer os procedimentos do que deve ser feito caso
alguma vulnerabilidade torne-se real. E por fim, é documentado o estudo de caso
utilizando o método de identificar o nivel de maturidade do negécio, de acordo com
alguns times de suporte nivel 1 (Mainframe, Redes e Sistemas Distribuidos) e nivel 2
(Banco de Dados), utilizando alguns processos do COBIT 4.1. Desta forma, pode-se
identificar diferencas entre alguns times, e verificar quais as deficiéncias que estes
apresentam, e criar sugestées para poder alcangar o mais alto nivel de maturidade
com base no COBIT 4.1.

Palavras Chave: COBIT, Incidente, Risco, Plano de Continuidade do Negécio.

_ _ - - [E1] Comentario: O resumo esta

muito pequeno, necessario colocar
mais informacoes




ABSTRACT

This document conceptualizes what analysis and risk management and is, it is the
evaluation of potential problems that can occur within the company, following the
explanation about risk, and then conceptualize what are the vulnerabilities and
threats to the organization. In this monograph is briefly explained about business
continuity plan, which serves to ensure action when disaster strikes and what is
necessary to maintain basic services for the company. It briefly explains governance
of information technology and analysis cycle, where it informs about risk analysis. In
this document, it also introduces and explains methods for verifying business
maturity, such as ISO 27005, which provides a model for improving an Information
Security Management System, but focuses on COBIT, mainly in processes PO9, Al6,
Al7, DS5 and DS8, these being the most relevant for research and analysis. This
document is also briefly explained for academic purposes on COBIT 5. Introduce on
incident response which is responsible for bringing the proceedings of what should
be done when some vulnerability become real. Finally, the case study is documented
using the method of identifying the level of business maturity, according to some
support teams level 1 (Mainframe, Networks and Distributed Systems) and level 2
(Database), using some COBIT 4.1 processes, in this way, it is possible to identify
differences between some teams and to check the deficiencies they present and to
create suggestions to reach the highest level of maturity based on COBIT 4.1

Keywords: COBIT, Incident, Risk, Business Continuity Plan.
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1 INTRODUGAO

Neste documento, foi verificado e introduzido conceitos sobre analise e gestao
de riscos, com definicdes sobre o ameacgas e vulnerabilidades, assim como
introducédo as metodologias COBIT 4.1 e a ISO 27005.

Para isso foi pesquisado o que é risco de seguranca da informacado e como
analisar uma vulnerabilidade, além de pesquisar sobre plano de resposta a
incidentes de segurancga da informacgao e a organizagao para qual sdo reportados os
casos de incidentes de seguranga. Além de alguns tipos de frameworks’ utilizados
para realizar a governanga de Tecnologia da Informacéo.

Esse trabalho teve como objetivo geral a andlise de um processo de plano de
resposta a incidentes de uma organizagao.

A metodologia de pesquisa utilizada foi a cientifica com carater bibliografico,
que segundo Marconi e Lakatos (1992) é o levantamento de toda bibliografia ja
publicada como livros, artigos, teses e dissertacbes que contém o método
quantitativo que busca conceituar os temas e principios propostos nesse trabalho,
com foco na utilizagdo do COBIT 4.1.

Além da pesquisa de campo que de acordo com Marconi e Lakatos (1992) é a
forma de levantamento de dados em um local, ou diversos locais em que ocorrem o
problema proposto.

O trabalho foi estruturado em trés capitulos, sendo que o primeiro conceitua o
que é risco e conceitos tedricos sobre a andlise e gestao de riscos, 0 que é e como
realizar um plano de resposta a incidentes de seguranga, as ferramentas mais
utilizadas para fazer um plano de continuidade de negécio, a anélise de um plano de
continuidade de negdcio, no terceiro sendo o estudo de caso e por Ultimo as

conclusoes obtidas através desse estudo.

1
Ferramentas
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2 ANALISE E GESTAO DE RISCOS

Quando se trabalha com a questédo de andlise e gestdo de riscos e respostas
a incidentes é necessario conceituar o que é risco.

Segundo Westerman e Hunter (2008, p.01), risco “é a possibilidade de algum
evento imprevisto que envolva falha ou mau uso da TI, ameaga um objetivo
empresarial”.

La Rocque (2007, p.12) definiu risco como:

O risco é inerente a qualquer atividade na vida pessoal, profissional ou nas
organizagdes, e pode envolver perdas, bem como oportunidades. Em
finangas, a relagdo risco-retorno indica que quanto maior o nivel de risco
aceito, maior o retorno esperado dos investimentos. Esta relagéo vale tanto
para investimentos financeiros como para os negécios cujo “retorno” é
determinado pelos dividendos e pelo aumento do valor econémico da
organizagao.

Ja a FENACOR (2011) conceitua risco um “evento incerto ou de data incerta
que independe da vontade das partes contratantes”.
Sendo assim, o risco é a possibilidade de um evento que nao pode ser previsto
acontecer, podendo ser na area de Tl (Tecnologia da Informagao) ou nao, mas o
fator € conhecido e pode ser minimizado. O risco pode ser a combinagao da ameaga
com as vulnerabilidades (fraquezas) identificadas.

A analise e gestao de risco faz uma avaliagdo dos potenciais incidentes que
podem ocorrer dentro da empresa, verificando possiveis vulnerabilidades que
podem expor o empreendimento. Neste trabalho o tema esta na area de tecnologia
da informagao.

O conceito de geréncia de risco, de acordo com Cendrowski e Mair (2001,
p.05):

A gestdo de riscos corporativos € um processo efetuado pelo conselho de
administragdo de uma entidade, sua direcdo e todo o pessoal, aplicavel a
definicdo de estratégias em toda a empresa e desenhado para identificar
eventos potenciais que podem afetar a organizagao, gerir seus riscos dentro
do risco aceito e proporcionar uma seguranca razoavel sobre o alcance dos
objetivos.

Segundo a ISO? (2016) todas as atividades de uma empresa envolvem risco,
assim gerenciam os riscos identificando e analisando o risco e assim avaliando o

que deve ser feito.

2 International Standard Organization: Organizacdo Internacional para Padronizacao
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Outra questao para a organizacao tornar efetiva a melhoria do tratamento dos
riscos e diminui¢cdo dos riscos é a continuidade das analises de risco, assim a ISO
recomenda que deva haver um ciclo de analise dos riscos.

A andlise e gerenciamento de riscos pela ISO sao atividades que devem ser
averiguados junto com os stakeholders®, depois monitorados e revistos para que
deste modo sejam verificadas quais acdes devem ser tomadas.

Segundo Picolini e Bezerra (2015), para iniciar a andlise de risco, de principio
sdo listados os processos que ocorrem na empresa. Depois é feito uma analise
quantitativa e qualitativa dos bens da empresa, buscando estimar os custos
associados a cada recurso.

Deste modo, Bezerra (2015) define que ameagas sdo eventos que podem
explorar as vulnerabilidades, sendo um potencial para resultar em um dano ao
sistema ou organizagdo. As vulnerabilidades sdo fraquezas que podem ser
exploradas pelas ameacas, o que pode gerar um impacto para toda a empresa,
considerando estes pontos a serem analisados:

» Os riscos de seguranca da informagao, que é a possibilidade de uma ameaca
explorar uma vulnerabilidade.

« Identificacdo de riscos, processos para localizar, listar e caracterizar
elementos de risco.

« O impacto que pode causar a empresa caso uma dessas vulnerabilidades se
torne real. O impacto pode ser uma mudanca adversa no nivel obtido dos
objetivos do negécio.

Um fator de dificil andlise sdo as pessoas envolvidas, pessoas que atuam
diretamente no sistema, afetam diretamente na qualidade de servigo prestado. Falta
de treinamento ou qualificagdo pode trazer riscos, intencionais ou ndo. Uma pessoa
ndo qualificada ou treinada adequadamente pode causar danos em qualquer
intengao, resultado de omissdo ou negligéncia por parte dela. J&4 o caso de intengéo,
ela pode ser a causa de desaparecimento de equipamentos como também a causa
de falha de um sistema, por desligar propositalmente um equipamento essencial

para o funcionamento da companhia.

% Partes interessadas no negécio.
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O risco em cima dos sistemas sdo aqueles oriundos de falha de equipamento,
problema de rede, manutengéo ineficiente, queda de energia por meio externo,
assim como lentidao do sistema.

Outros fatores a serem analisados, mas sem que a organizagdo tenha
controle sobre sdo, catastrofes naturais, vandalismo e interrupcdo de servigos
publicos.

Bezerra (2015) utiliza a ISO 27005 para fazer a andlise e gerenciamento dos
riscos desta forma, verificando com a organizagao possiveis agbes para tratar as
vulnerabilidades das quais ela esta disposta investir ou a aceitar os riscos devido ao
fato da disponibilidade financeira que esta possui para cada problema, entrando
assim na relagéo entre o custo X beneficio.

Se para a empresa, alguma vulnerabilidade ndo impactara de forma
significativa e trard um custo de tratamento muito alto, ela podera aceitar aquele
risco.

Para poder fazer uma aceitagdo do risco mais segura, deve se analisar com
base na lista de vulnerabilidades e ameagas o valor de cada ativo, tanto financeiro
como valor relativo.

O valor financeiro é o valor que foi efetivamente gasto em um equipamento,
levando em conta o custo da implantacdo do sistema. O valor relativo é o quanto
pode se perder quando um equipamento ou rede para de funcionar, assim sendo o
quanto a empresa pode perder caso o sistema esta fora de funcionamento.

E por fim, para determinar a aceitagéo do risco, existe um calculo baseado
nas vulnerabilidades, ameagas, valor, probabilidade e impacto, assim tendo uma
base para definir 0 que a empresa pode mesmo aceitar e quais vulnerabilidades tera
que tomar providéncias para ndo criar um prejuizo para a empresa e seus clientes.

Segundo Westerman e Hunter (2008, p.01) “um incidente de risco de Tl tem o
potencial de gerar consequéncias comerciais que afetam uma vasta gama de
stakeholders”

Depois de uma analise, célculo e aceitacdo de riscos, a empresa devera criar
uma resposta para cada incidente causado por possiveis vulnerabilidades
existentes, criando um procedimento de acbes a serem tomadas. Para tal, deve-se

utilizar a resposta a incidentes.
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CICLO DE ANALISE

O risco precisa ser avaliado pela organizacao, para Cendrowski e Mair (2009

O processo de avaliagdo do risco consiste de 5 etapas: A enumeragéo dos
riscos, a anadlise qualitativa, a analise quantitativa, a estratégia de
implantagdo de gerenciamento de risco e a avaliagdo estratégica do
gerenciamento risco.
Enumeragédo dos riscos: deve-se ao objetivo de levantar todos os fatores,
atividades e processos internos da empresa e verificar qual sdo os riscos da
organizagao;
Analise qualitativa: refere-se ao fato de saber desses riscos apontados para
que os gestores possam comegar a definir estratégias;
Analise quantitativa: refere-se a determinar valores do grau de risco de cada
atividade dentro de uma empresa;
Estratégia de implantacdo de gerenciamento de riscos: € quando os gestores
de cada setor apresentam as estratégias para minimizar os riscos;
Avaliacao estratégica do gerenciamento de risco: é a renovacao e ajustes das
estratégias estabelecidas, assim o plano sempre esta atualizado e cobrindo
as falhas que forem detectadas.

PLANO DE CONTINUIDADE DE NEGOCIO

O PCN* (Business Continuity Plan) teve a sua norma estabelecida pela ABNT

15.999 (2002, p.7) Parte 1 até 05/10/2015, e tinha como objetivo entender,

desenvolver, implementar um PCN na organizagédo, além de fornecer seguranca

para os clientes e outras empresas, ela permite a avaliagdo de um plano de

continuidade de negécio de forma reconhecida.

Ela foi substituida pela ABNT (2002) que tem como objetivo fornecer

orientacdo para o planejamento, criagdo, pratica, monitoramento, andlise e

mensuragdo de forma continua e documentada. Essa norma permite que as

empresas se preparem para responder e se recuperar de incidentes.

* Plano de Continuidade de Negdcio
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O plano de continuidade de negécio serve para garantir uma agdo quando
acontecer um desastre e é necessario manter os servigos basicos da empresa.
O PCN divide o funcionamento da empresa em duas partes:
« Componentes: sdo as variaveis utilizadas pelo processo, sdo elas, T.l.,
energia, pessoas, espago, tempo, estrutura-fisica.

» Processos: sdo as atividades da empresa.

2.3 GOVERNANCA DETI

A governanca de Tl para Tomiatti (2012, p.15, apud. IGTI) “é¢ de
responsabilidade da diretoria e geréncia executiva e que a governanca de Tl faz
parte da governanga da empresa”.

De acordo com Weill (2006) “Governanca de Tl: a especificacdo dos direitos
decisérios e do framework de responsabilidades para estimular comportamentos

desejaveis na utilizagdoda T.I.”
Governancga de Tl é de responsabilidade do Corpo de Diretores e Gerencial.
GTI integra a Governanca da Empresa e consiste em mecanismos de
lideranga, estrutura organizacional e processos e garantem que a Tl da

organizagdo mantém e alcangam a s estratégias e objetivos da organizagao.
Tomiatti (2012, p.16, apud. BOARD BRIEFING ON IT GOVERNANCE).

A governanga possui frameworks® e modelos de boas praticas que auxiliam
a empresa a alinha a Tl & estratégia da empresa, no caso do plano de continuidade
de neg6cio e resposta a incidentes, dois frameworks se destacam: ISO 27005 e
COBIT 5.

2.3.1 COBIT 4.1

O COBIT® (Control Objectives for Information and related Technology):

fornece boas praticas através de um modelo de dominios e processos e
apresenta atividades em uma estrutura légica e gerencidavel. As boas

® Ferramentas
6 Objetivos de Controle para a Informag&o e tecnologia
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praticas do COBIT representam o consenso de especialistas. Elas séao
fortemente focadas mais nos controles e menos na execugdo. Essas
préaticas irdo ajudar a otimizar os investimentos em TI, assegurar a entrega
dos servigos e prover métricas para julgar quando as coisas saem erradas.
(IT Governance Institute. COBIT 4.1)

Foi desenvolvido pela ISACA (Information System Audit and Control
Association), € um framework que permite a visdo da importancia da Tl para a
organizagao.

Para Tomiatti (2012, p.20, apud. Caciato) o COBIT 4.1 baseia sua estrutura
em indicadores de performance que permite monitorar o quanto a Tl agrega valor ao
negocio.

A metodologia COBIT consiste em objetivos de negécio ligados a objetivos
de TI, provendo métrica s e modelos de maturidade para medir sua eficacia
e identificando as responsabilidades relacionadas dos donos dos processos

de negécios e de TI. Tomiatti (2012, p.20, apud. IT GOVERNANCE
INSTITUTE)

O COBIT 4.1 possui quatro dominios, que para Tomiatti (2012, p. 21) sdo

eles:

Planejar e Organizar (PO): prové direcdo de entrega de solucdes (Al) e
servigos (DS); - Adquirir e Implementar (Al) - prové as solugdes e a s
transfere para tornarem-se servigos; - Entregar e Suportar (DS): recebe a s
solugdes e as torna passiveis de uso pelos usuarios finais; - Monitorar e
Avaliar (ME): monitora todos os processos para garantir que a diregao
definida seja seguida.

E essas praticas fornecem uma ferramenta para gerenciar os servicos de TI,
esse modelo promove o gerenciamento com foco na qualidade dos servigos de Tl
para o cliente.

O COBIT 4.1, possui uma estrutura com varios processos, das quais fazem
com que tenha um ciclo de andlise, comegando por processos de monitoragao e
andlise (processos iniciando do ME1 ao ME4), seguindo para o processo de
planejamento e organizacao (processos comegando pelo PO1 ao PO10), seguido
pelos processos de adquirir e implementar (processos do Al1 ao Al7) e finalmente
terminando nos processos de entrega e suporte (processos DS1 ao DS13).

Sendo melhor explicado e detalhado na figura a seguir:
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Figura 1: Visao geral COBIT 4.1

Objetivos de Negdcio
Objetivos de Governanca

Definir um Plano Estratégico de Tl
Doﬁmakqmtmdalmomuﬁo
T

ME{1 Monitorar e Avaliar o Desempenho

ME2 Monitorar e Avaliar os Controles Internos

ME3 Assegurar a Conformidade com Requisitos Externos

ME4 Prover a Governanga de Tl Garenciar o Investimento de Tl
Comunicar as Diretrizes e Expectativas da Diretoria
Gerenciar os Recursos Humanos de Tl
Gerenciar a Qualidade

P0OO  Avaliar e Gerenciar os Riscos de Tl

PO10 Gerenciar Projetos

!
Definir @ Gerenciar Niveis de Servigos
Gerenciar Servigos de Terceiros - -
Garenciar Capacidade e Desompenho Identificar Solucdo Automatizadas

Assagurar Continuidade de Smnyos Adquirir @ Manter Software Aplicativo )
MwmaSongu Adquirir @ Manter Infraestrutura de Tecnologia

Habilitar o Uso
Emcanromosme i oy
Gerenciar a Central de Servigo e 0s Incidentes
Gerenciar a

DS12 Gerenciar o Ambiente Fisico
DS13 Gerenciar as Operagbes

Fonte: IT Governance Institute (2007).

Para este trabalho sera focado nos processos PO9, Al6, Al7, DS5 e DS8, pois
estes processos satisfazem as necessidades de negocio, com todas as etapas
possuindo processos de avaliagao e calculos de maturidade da empresa, sendo eles
detalhados a seguir.
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2.3.11 Processo PO9 para analisar e gerenciar os Riscos de Tl

O processo PO9 tem o objetivo de criar e manter uma estrutura de gestao de

risco, segundo o IT Governance Institute (2007):

Esta estrutura documenta um nivel comum e acordado de riscos de TI,
estratégias de mitigacdo e riscos residuais. Qualquer impacto em potencial
nos objetivos da empresa causado por um evento nao planejado deve ser
identificado, analisado e avaliado. Estratégias de mitigacdo de risco devem
ser adotadas para minimizar o risco residual a niveis aceitaveis. O resultado
da avaliagcdo deve ser entendido pelas partes interessadas e expresso em
termos financeiros para permitir que as partes interessadas alinhem o risco
a niveis de tolerancia aceitaveis.

Para o IT Governance Institute (2007), esta etapa tem como objetivo analisar
e comunicar os riscos de Tl e possiveis impactos nos processos e objetivos de
negé6cio, com foco em desenvolver uma estrutura de gerenciamento de risco
integrada as estruturas corporativas e operacionais de gerenciamento de risco,
avaliagcao, mitigacao e comunicagao de risco residual.

Sendo alcangado por uma garantia de que o gerenciamento de risco esteja
completamente integrado aos processos gerenciais, interna e externamente, e seja
aplicado de forma consistente com a realizagdo de avaliagbes de risco,
recomendacdo e comunicacdo de planos de agdes de remediacdes dos riscos,
sendo medidos por percentual de objetivos criticos de TI, cobertos pela avaliacao de
riscos, percentual de riscos criticos de Tl, identificados que tenham planos de agao
desenvolvidos e percentual dos planos de agao de gestao de riscos aprovados pela
implementagéo.

O PQO9 possui alguns critérios de avaliagcdo e assim sido criadas questoes
para que possa haver respostas para calcular o nivel de maturidade da empresa, o
IT Governance Institute utiliza os seguintes tépicos para a avaliagao:

. P0O9.1 Alinhamento da gestdao de riscos de Tl e de Negodcios:
Estabelecer uma estrutura de gestdo de riscos de Tl alinhada com a
estrutura de gestao de riscos da organizacéo (corporagao).

. P09.2 Estabelecimento do Contexto de Risco: Estabelecer o
contexto ao qual a estrutura de avaliagado de risco é aplicada para assegurar
resultados esperados. Isso inclui a definigdo dos contextos interno e externo
de cada avaliagao de risco, o objetivo da avaliagé@o e os critérios pelos quais
os riscos sdo avaliados.
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. P0O9.3 Identificacao de Eventos: Identificar eventos (importante
ameacga real que explora significativas vulnerabilidades) com potencial
impacto negativo nos objetivos ou nas operagdes da organizagao, incluindo
aspectos de negécios, regulamentacdo, aspectos juridicos, tecnologia,
parcerias de negécio, recursos humanos e operacionais. Determinar a
natureza do impacto e manter esta informagdo. Registrar e manter um
histérico dos riscos relevantes.

. P09.4 Avaliacao de Risco: Avaliar regularmente a probabilidade e o
impacto de todos os riscos identificados, utilizando métodos qualitativos e
quantitativos. A probabilidade e o impacto associado ao risco inerente e
residual devem ser determinados individualmente, por categoria e com base
no portfélio da organizagéao.

. P09.5 Resposta ao Risco: Desenvolver e manter um processo de
respostas a riscos para assegurar que controles com uma adequada
relacdo custo-beneficio mitiguem a exposi¢éo aos riscos de forma continua.
O processo de resposta ao risco deve identificar estratégias de risco, tais
como evitar, reduzir, compartilhar ou aceitar o risco, determinar
responsabilidades, e considerar os niveis de tolerancia definidos.

. P09.6 Manutencao e Monitoramento do Plano de Acéo de Risco:
Priorizar e planejar as atividades de controle em todos os niveis da
organizagdo para implementar as respostas aos riscos identificadas como
necessarias, incluindo a identificagdo de custos, beneficios e
responsabilidade pela execugdo. Obter aprovagbes para agoes
recomendadas e aceitagdo de quaisquer riscos residuais e assegurar que
as acdes aprovadas sejam assumidas pelos donos dos processos afetados.
Monitorar a execugdo dos planos e reportar qualquer desvio para a Alta
Diregéo.

2.3.1.2 Processo Al6 para Gerenciar Mudancas

Esta etapa é responsavel por todas as mudancgas, manutencdes e corregoes,
emergenciais ou nao que sao relacionadas a infraestrutura e aplicagdo no ambiente
corporativo. Essas mudancas como procedimentos, processos, parametros de
sistemas e de servico devem ser registradas, avaliadas e autorizadas antes da
implementagao e ser revisadas assim que completadas, para assegurar a mitigagao
dos riscos de impacto negativo na estabilidade ou integridade do ambiente.

Segundo o IT Governance Institute (2007) este tem com foco, fazer o controle
das avaliagbes de impacto, autorizagcdo e implementagdo das mudangas de
infraestrutura, aplicagbes e solugdes técnicas de TI. Minimizando os erros com
requisitos especificos incompletos e interromper a implementagédo nao autorizada, e
este é alcangado por definicbes e comunicagao de procedimentos de mudangas que
incluem mudangas emergenciais, avaliando, priorizando e autorizando mudangas, e
fazer o acompanhamento de status e apresentagao de relatério de mudancgas. E
medido por fim pela quantidade de paradas ou erros devido a especificagbes

inadequadas ou avaliagao de impacto critico incompletas, assim como o retrabalho
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de infraestrutura ou aplicagao causado por especificagbes de mudanca inadequada.
Também com o célculo de percentual de mudangas que seguem o processo formal
de controle de mudangas.

Os processos de analise para gestdo de mudancgas estao no tépico a seguir:

. Al6.1 Padroes e Procedimentos de Mudanca: Estabelecer
procedimentos formais de gerenciamento de mudangas para lidar de modo
padronizado com todas as solicitagbes de mudanga em aplicagées,
procedimentos, processos, parametros de sistema, parametros de servico e
plataformas subjacentes (inclusive solicitacbes de manutengao e reparo).

. Al6.2 Avaliacao de Impacto, Priorizagcao e Autorizacao: Avaliar
todas as solicitagbes de mudanca de modo estruturado com relagdo a
impactos no sistema operacional e na respectiva funcionalidade. Assegurar
que todas as mudancgas sejam categorizadas, priorizadas e autorizadas.

. Al6.3 Mudancas de Emergéncia: Estabelecer um processo para
definicdo, solicitacao, testes, documentagdo, avaliagdo e autorizagéo de
mudangas de emergéncia que ndo sigam o processo de mudanca
estabelecido.

. Al6.4 Acompanhamento de Status e Relatorios de Mudancas:
Estabelecer um sistema de acompanhamento e relatérios de mudangas
para documentar mudancgas rejeitadas, comunicar o status de mudancas
aprovadas e em andamento e executar mudangas. Garantir que as
mudangas autorizadas sejam implementadas conforme planejado.

. Al6.5 Finalizacao da Mudanca e Documentacao: Atualizar a
documentagdo os procedimentos do sistema e de usuarios sempre que
forem implementadas mudangas no sistema

2.3.1.3 Processo Al7 para Instalar e Homologar Solugdes de Mudangas

Nesta etapa, é descrito pelo IT Governance Institute (2007) para que haja a
implementagéo de sistemas novos, ja testados e com o desenvolvimento concluido,
€ necessario que sejam feitos testes em um ambiente dedicado, com dados de
testes relevantes, definicdo de implantagdo e migragéo, planejamento e liberagcao e
mudangas no ambiente de produgdo e uma revisdo pds-implementagao, com isso
assegura se que os sistemas operacionais estejam alinhados com as expectativas e
0s resultados acordados.

O IT Governance Institute (2007) informa que para que haja a satisfagdo do
cliente, & necessario que nao ocorra nenhum problema apds a implantagdo do
sistema ou equipamento novo. Este também possui o foco em testar as aplicacdes e
solugbes de infraestrutura que atendam ao proposito pretendido, livres de erros e

planejar e implementar e migrar para a produgao.
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Para que isso ocorra, é necessario que seja estabelecido uma metodologia de
testes, realizar planejamento de liberagcdo para producdo, avaliar e aprovar
resultados de testes pelos responsaveis e a realizagdo de revisbes apds
implementagéo, e este € medido pelo tempo de indisponibilidade da aplicacdo ou
pela quantidade de correcdes dados devido a testes inadequados, percentual de
sistemas que na avaliagdo poés-implementacido alcanca os beneficios planejados
inicialmente e o percentual de projetos que tenham o plano de testes documentados
e aprovados.

Para isso é necessario que seja avaliado com os topicos a seguir, como
sugerido pelo IT Governance Institute (2007):

. Al7.1 Treinamento: Treinar a equipe dos departamentos usuarios
envolvidos e as equipes de operagdes de Tl de acordo com o plano de
implementagdo e treinamento definido e os materiais associados, como
parte de todos os projetos de desenvolvimento, implementagdo ou
modificacdo de sistemas de informagao.

. Al7.2 Plano de Teste: Estabelecer um plano de teste baseado nos
padrbées organizacionais que definem papéis, responsabilidades e critérios
de sucesso de entrada e saida. Assegurar que o plano seja aprovado pelas
partes relevantes.

. Al7.3 Plano de Implementacao: Estabelecer um plano de
implementagcado e de retorno a configuragao anterior. Obter aprovagao de
todas as partes relevantes.

. Al7.4 Ambiente de Testes: Estabelecer um ambiente de testes
seguro que reflita o ambiente de operagdes planejado no que diz respeito a
seguranga, controles internos, praticas operacionais, exigéncias de
qualidade e confidencialidade e cargas de trabalho.

. Al7.5 Conversao de Dados e Sistemas: Planejar a conversido de
dados e a migragdo da infraestrutura como parte dos métodos de
desenvolvimento da organizagdo, incluindo trilhas de auditoria,
procedimentos de retorno a situagao anterior e de recuperagao de falhas.

. Al7.6 Teste de Mudancgas: Assegurar que as mudangas sejam
testadas de maneira independente e de acordo com o plano de testes
definido antes da migragao para o ambiente de producao.

. Al7.7 Teste de Aceitagao Final: Assegurar que o gerenciamento do
departamento usudrio e da area de Tl avalie o resultado do processo de
testes como determinado no plano de testes. Corrigir erros significativos
identificados no processo de testes, executar todos os testes listados no
plano de testes, bem como qualquer teste de regressao necessario. Apos a
avaliagdo, aprovar a promogao para a produgao.

. Al7.8 Promocao para a Producao: Apds a concluséo dos testes,
controlar a transferéncia dos sistemas alterados para operagao, de acordo
com o plano de implementagao. Obter a aprovagéo das partes interessadas,
como usuarios, proprietario do sistema e geréncia operacional. Quando
apropriado, executar o sistema em paralelo com o sistema antigo durante
um periodo e comparar comportamento/resultados.

. Al7.9 Revisao pos-implementacao: Estabelecer procedimentos em
linha com o gerenciamento de mudangas organizacionais para garantir a
realizagdo da revisdo pos-implementacao, conforme definido no plano de
implementagao.
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2.3.1.4 Processo DS5 para Garantir a Segurancga dos Sistemas

O IT Governance Institute (2007) define que nesta etapa deve-se manter a
integridade da informacéo, protegendo os ativos de Tl, implementando um processo
de gestdo de seguranga, isto inclui o estabelecimento e a manutengado de papeis,
responsabilidades, politicas, padrées e procedimentos de seguranca.

Nisso também se incluem o monitoramento, teste periédico e a
implementacdo de agbes corretivas das deficiéncias, ou dos incidentes de
seguranga, uma gestdo de seguranca eficaz protege todos os ativos de Tl e
minimiza os impactos sobre o negdcio.

Esta etapa também tem o foco de definir politicas, procedimentos e padrées
de seguranga, monitorar, detectar, reportar e solucionar vulnerabilidades e
incidentes de seguranca. Para que isso seja alcancado, é necessario que entenda-
se 0s requisitos, vulnerabilidades e ameagas de seguranca, gerenciando de forma
padronizada as identidades e autorizacbes de usuarios, assim como testes
periédicos de seguranga, e isso é medido pela quantidade de incidentes que
prejudicam a reputacao publica da corporacao, quantidade de sistemas em que os
requisitos de seguranga nao sdo atendidos e também pela quantidade de violagbes
na segregacao de funcoes.

Segundo o IT Governance Institute (2007), é necessario que essas analises
sejam feitas:

. DS5.1 Gestao da Seguranca de Tl: Gerenciar a seguranga de Tl no
mais alto nivel organizacional da empresa de modo que a gestdo das agdes
de seguranca esteja em alinhamento com os requisitos de negécio.

. DS5.2 Plano de Seguranca de TI: Traduzir os requisitos de negécio,
de risco e conformidade, em um plano abrangente de seguranga de Tl, que
leve em consideracdo a infraestrutura de Tl e a cultura de seguranga. O
plano deve ser implementado em politicas e procedimentos de segurancga,
juntamente com investimentos adequados em servigos, pessoal, software e
hardware. Politicas e procedimentos de seguranga devem ser comunicados
aos usuarios e partes interessadas.

. DS5.3 Gestao de Identidade: Todos os usuarios (internos, externos
e temporarios) e suas atividades nos sistemas de Tl (aplicagao de negécio,
desenvolvimento, operagdo e manutengdo de sistemas) devem ser
identificaveis de modo exclusivo. Os direitos de acesso dos usuarios aos
sistemas e dados devem estar em conformidade com as necessidades dos
negécios e com os requisitos da funcdo definidos e documentados. Os
direitos de acesso devem ser solicitados pela gestdo de usuarios,
aprovados pelo proprietario do sistema e implementados pelo responsavel
pela seguranga. As identidades e os direitos de acesso dos usuérios devem
ser mantidos em um repositério central. E necessario implementar e manter
atualizadas medidas técnicas e de procedimentos com boa relagdo custo-
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beneficio para determinar a identificacdo dos usuarios, implementar a
devida autenticacdo e impor direitos de acesso.

. DS5.4 Gestao de Contas de Usuario: Assegurar que a solicitagdo, a
emissdo, a suspensdo, a modificagdo e o bloqueio de contas de usuario e
dos respectivos privilégios sejam tratados por procedimentos de gestdo de
contas de usuario. Incluir um procedimento de aprovacao de concessao de
direitos de acesso pelos proprietarios dos dados ou sistemas. Esse
procedimento deve ser aplicado a todos os usudrios, inclusive aos
administradores (usuarios com privilégios), usuarios internos e externos,
para os casos normais ou emergenciais. Os direitos e obrigacdes relativos
ao acesso a sistemas e informagdes corporativos devem ser definidos em
contrato para todos os tipos de usuarios. Devem ser feitas revisées
frequentes de todas as contas e os respectivos privilégios.

. DS5.5 Teste de Seguranca, Vigilancia e Monitoramento: Garantir
que a implementacédo de seguranca de Tl seja testada e monitorada
proativamente. A seguranga de Tl deve ser revalidada periodicamente para
garantir que o nivel de seguranga aprovado seja mantido. A funcdo de
monitoramento e registro de eventos (logging) deve possibilitar a prevengéao
e/ou detecgao prematura de atividades anormais e incomuns que precisem
ser tratadas, bem como a subsequente geracdo de relatérios no tempo
apropriado.

. DS5.6 Definicao de Incidente de Seguranca: Definir e comunicar
claramente as caracteristicas de incidentes de seguranga em potencial para
que possam ser tratados adequadamente pelos processos de gestdo de
incidentes ou gestao de problemas.

. DS5.7 Protegdo da Tecnologia de Seguranga: Garantir que as
tecnologias de seguranga importantes sejam inviolaveis e que as
documentagdes de seguranga nao sejam reveladas desnecessariamente.

. DS5.8 Gestao de Chave Criptografica: Assegurar que sejam
estabelecidos politicas e procedimentos de geragcdo, mudanga, revogacgao,
destruicdo, distribuicdo, certificacdo, armazenamento, insercdo, uso e
arquivamento das chaves criptograficas visando proteger contra sua
modificagdo ou revelagéo publica ndo autorizada.

. DS5.9 Prevencao, Deteccao e Correcao de Software Malicioso:
Assegurar que medidas preventivas, de deteccdo e corretivas sejam
estabelecidas corporativamente, em especial corregdes de seguranga
(patches) e controles de virus, para proteger os sistemas de informacéo e
tecnologias contra malwares (virus, worms, spyware, spam.).

. DS5.10 Seguranca de Rede: Garantir que técnicas de seguranga e
procedimentos de gestdo relacionados (como firewalls, aplicativos de
seguranga, segmentacédo de rede e detecgdo de intrusdo) sejam utilizados
para autorizar o acesso e controlar os fluxos de informagéao entre redes.

. DS5.11 Comunicacao de Dados Confidenciais: Assegurar que as
transagdes de comunicagdao de dados confidenciais ocorram somente por
um caminho confidvel ou controlado de modo a fornecer autenticagdo de
conteido, comprovante de envio, comprovante de recebimento e néo-
rejeigao de origem

2.3.2.5 Processo DS8 para Gerenciar a Central de Servigos e os Incidentes

Para esta etapa, segundo o IT Governance Institute é necessario que haja
uma central de servigos para que a resposta seja efetiva e em tempo adequado,

assim como processos de gerenciamento de incidentes sejam bem projetados e
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implementados, isto inclui implementagdo de uma central de servigos capacitada
para o tratamento de incidentes, incluindo registro, encaminhamento, analise de
tendéncia, andlise da causa-raiz e resolugao, com isso a empresa € beneficiada com
0 aumento de produtividade por meio de resolucao rapida dos chamados.

Para fazer a andlise desta etapa, o IT Governance Institute (2007) sugere:

. DS8.1 Central de Servigo: Estabelecer uma central de servigo, que é
a interface entre o usuario e a Tl, para registrar, comunicar, despachar e
analisar todos os chamados, incidentes reportados, solicitagcdes de servigos
e demanda de informagdes. Devem existir procedimentos de monitoramento
e encaminhamento com base em niveis de servico acordados relativos ao
SLA adequado que permita a classificagdo e a priorizagdo de qualquer
davida reportada como incidente, solicitacdo de servigo ou solicitacdo de
informagédo. Medir a satisfagdo dos usuarios finais com a qualidade da
central de servigo e os servigos de TI.

. DS8.2 Registro dos Chamados dos Clientes: Estabelecer uma
fungédo e um sistema que permitam o registro e o rastreamento de ligagdes,
incidentes, solicitacdes de servicos e necessidade de informagdes. Deve
trabalhar de perto com os processos de gerenciamento de incidentes,
problemas, mudangas, capacidade e disponibilidade. Os incidentes devem
ser classificados de acordo com as prioridades de neg6cio e servico e
direcionados a equipe adequada de gerenciamento de problemas. Os
clientes devem ser mantidos informados sobre o status de seus chamados.

. DS8.3 Escalonamento de Incidentes: Estabelecer os
procedimentos da central de servigo para que os incidentes que ndo podem
ser resolvidos imediatamente sejam adequadamente encaminhados,
conforme os limites definidos no SLA, e solugbes temporarias sejam
implementadas, se aplicavel. Assegurar que a propriedade e o
monitoramento do ciclo de vida do incidente permanegam com a central de
servico, independentemente do grupo de Tl que esteja trabalhando nas
atividades de resolugao.

. DS8.4 Encerramento de Incidente: Estabelecer procedimentos para
0 monitoramento periédico do encerramento de chamados de clientes.
Quando o incidente foi resolvido, assegurar que a central de servigo registre
0s passos adotados para sua resolucao e confirmar se as agdes adotadas
foram aceitas pelo cliente. Também registrar e relatar incidentes nao
solucionados (erros ja& conhecidos e alternativas existentes) para prover
informagdes visando o adequado gerenciamento de problemas.

. DS8.5 Relatorios e Analises de Tendéncias: Gerar relatérios de
atividades da central de servigo, permitindo aos gestores medir o
desempenho e o tempo de resposta dos servigos e identificar tendéncias ou
problemas recorrentes, para que o servigo possa ser melhorado sempre

2.3.1.6 Modelo de Maturidade

Com base nos dados obtidos nos processos acima, deve ser feito a andlise
para calcular a maturidade da empresa, com isso consegue se valores entre 0 a 5,
onde estes indicam a maturidade do negécio, que segundo o IT Governance Institute
(2007) é avaliado da seguinte forma:



26

0. Inexistente — Completa falta de um processo reconhecido. A empresa
nem mesmo reconheceu que existe uma questao a ser trabalhada.

1. Inicial / Ad hoc — Existem evidéncias que a empresa reconheceu que
existem questdes e que precisam ser trabalhadas. No entanto, ndo existe
processo padronizado; ao contrario, existem enfoques Ad Hoc que tendem
a ser aplicados individualmente ou caso-a-caso. O enfoque geral de
gerenciamento € desorganizado.

2. Repetivel, porém intuitivo — Os processos evoluiram para um estagio
onde procedimentos similares sdo seguidos por diferentes pessoas fazendo
a mesma tarefa. Nao existe um treinamento formal ou uma comunicagao
dos procedimentos padronizados e a responsabilidade é deixado com o
individuo. H& um alto grau de confianga no conhecimento dos individuos e
consequentemente erros podem ocorrer.

3. Processo Definido — Procedimentos foram padronizados, documentados
e comunicados através de treinamento. E mandatério que esses processos
sejam seguidos; no entanto, possivelmente desvios nao serao detectados.
Os procedimentos nao sado sofisticados, mas existe a formalizagédo das
préticas existentes.

4. Gerenciado e Mensuravel — A gerencia monitora e mede a aderéncia aos
procedimentos e adota agdes onde 0s processos parecem nao estar
funcionando muito bem. Os processos estdo debaixo de um constante
aprimoramento e fornecem boas praticas. Automagdo e ferramentas sao
utilizadas de uma maneira limitada ou fragmentada.

5. Otimizado — Os processos foram refinados a um nivel de boas praticas,
baseado no resultado de um continuo aprimoramento e modelagem da
maturidade como outras organizagdes. Tl é utilizada como um caminho
integrado para automatizar o fluxo de trabalho, provendo ferramentas para
aprimorar a qualidade e efetividade, tornando a organizagdo rapida em
adaptar-se.

2.3.2COBIT5

Para este trabalho de conclusé@o de curso, serd utilizado sua vers@o anterior,
por ser um modelo mais maduro e completo que a sua atualizagao, porém, vou citar
sua atualizacao para fins académicos.

O COBIT 5, segundo Reis (2015), possui um modelo para a governancga
corporativa de Tl desenvolvido a partir de cinco principios e baseado em sete
habilitadores. Foi criado em 2013, fornecendo guias e orientagdes para
implementagao da governanga de Tl, que para sua publicagao foi estruturado em 10

capitulos como mostra a figura a seguir:
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O COBIT 5 é um conjunto de publicagbes que foram denominados como

“Familia de Produtos COBIT 5”:

Figura 3: Familia COBIT 5

Familia de Produtos: COBIT 5

(

COBIT* 5 )
Guias Habilitadores
COBIT* 5 COBIT*5 Outros guias
Habilitador Processos Habilitador Informacao habilitadores

COBIT 5 Professional Guides

COBIT* 5 COBIT* 5
Implementa¢ao

para Seguranca da Informacao

COBIT* 5
para Garantia

COBIT* 5
para Risco

Outros Guias
Profissionais

|

Ambiente Colaborativo Online do COBIT 5

Fonte: Reis (2015).

O COBIT 5 ¢ estruturado em cinco principios:
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Figura 4: Cinco principios do COBIT 5

Principios do COBIT 5

1. Atender as
necessidades
das partes

interessadas

5.Separar a
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2. Cobrira

Principios empresa de
do COBITS Ponta a Ponta
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Fonte: Reis (2015).

Reis (2015) ainda informa sobre as sete habilidades do COBIT 5 no t6pico

seguinte:

Principios, Politicas e Modelos;

Processos;

Estruturas Organizacionais;

Cultura, Etica e Comportamento;

Informacéo;

Servigos, Infraestrutura e Aplicativos;

Pessoas, Habilidades e Competéncias, por meio dos quais todas as
agoes de governanga devem ser orientadas para o alcance dos objetivos
corporativos.

\‘9’.(”:“93!\’.—‘

2.3.3 ISO/IEC 27005

De acordo com a ABNT (2002), a ISO/IEC 27001 e ISO/IEC 27002 sao

normas que foram preparadas com o objetivo de fornecer um modelo para melhorar

um Sistema de Gestéao de Seguranca da Informacao (SGSI).
A ISO/IEC 27005, segundo Bezerra (2015) faz parte da série 27000, onde se
incluem as normas ISO/IEC 27001 e ISO/IEC, assim, esta norma possibilita um

aprofundamento nos requisitos Unicos da seguranca da informacao, para tal, utiliza-

se o diagrama de gestao de riscos para uma analise e avaliagdo continua dos riscos:
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Figura 5: Diagrama de Gestao de Risco

[ DEFINICAO DO CONTEXTO ]

PROCESSO DE AVALIAGCAO DE RISCOS

[ IDENTIFICAGAO DE RISCOS ]

[ ANALISE DE RISCOS ]
|

[ AVALIAGAO DE RISCOS J

PONTO DE DECISAO 1 Nao
Avaliagdo satisfatéria

Sim

COMUNICAGAO E CONSULTADO RISCO

MONITORAMENTO E ANALISE CRITICA DE RISCOS

[ TRATAMENTO DO RISCO ]

PONTO DE DECISAO 2 Nao
Tratamento satisfatério

Sim

[ ACEITACAO DO RISCO ]

FIM DA PRIMEIRA OU DAS DEMAIS ITERACOES

Fonte: Bezerra (2015).

Pela imagem é possivel verificar que para fazer a analise dos riscos é

necessario seguir processos sequenciais de melhoria continua, desta forma, Bezerra

(2015) apresenta e descreve seis grandes grupos de atividades:

Definicdo do contexto: responsavel pela definicdo do ambiente, escopo, critérios de
avaliagé@o. Essencial para conhecer as informagdes sobre a organizago.
Andlise/Avaliagdo de riscos: permitira a identificagdo dos riscos e a determinagao
das agdes necessarias para reduzir o risco a um nivel aceitavel.

Tratamento do risco: com os resultados obtidos na analise e avaliagdo dos riscos
sdo definidos os controles necessarios para o tratamento dos riscos.

Aceitacdo dos riscos: assegura 0s riscos aceitos pela organizagao, sendo assim, os
riscos que por algum motivo ndo serdo tratados ou serdo tratados parcialmente,
conhecidos como riscos residuais nas quais deverao ser justificados.

Comunicagao do risco: neste ponto é feito a comunicagéo dos riscos e como este
sera tratado para todas as areas operacionais e seus gestores.

Monitoramento e andlise critica: atividades de acompanhamento dos resultados,
implementacédo dos controles e de andlise para a melhoria continua dos processos
de gestao de riscos.
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2.4 RESPOSTA A INCIDENTES

J& a resposta a incidentes sera responsavel por trazer os procedimentos do
que deve ser feito caso alguma vulnerabilidade torne-se real.

Para poder entender o que é a resposta a incidentes, deve-se entender o que
€ um incidente. Incidente nada mais é do que uma acao ilegal, ndo aceitavel, ou
inadmissivel que envolva um sistema ou rede computacional.

Esses incidentes podem ser de uso ilegal de ambientes e programas
pirateados no ambiente corporativo, furto de informagdo ou indisponibilidade da
rede.

O CERT’ (2008) define resposta a incidentes de seguranca como,
“uma metodologia organizada para gerir consequéncias de uma violagdo de
segurancga de informacgao”.

A resposta a incidentes esta intrinsicamente ligada a missdo e objetivos da
empresa, pois € nela que pode-se evitar que a imagem da empresa seja danificada
por eventuais incidentes, ou que seja prejudicada financeiramente,
operacionalmente e até mesmo a privacidade de seus clientes.

Para que isso seja implementado deve-se criar uma equipe que suporte em
todas as etapas. Na equipe é necessario que haja pessoas da area de recursos
humanos, assessoria juridica, técnica, especialistas em seguranga, agentes
tomadores de decisao, pessoal para a comunicag¢ao social.

Ap6s a contratacdo do pessoal que atuara nos incidentes, é necessario criar
um meio de treinamento continuo e analise dos incidentes, para que tudo fique
atualizado, confirmando ou descontinuando um incidente que estava registrado no
procedimento.

Com a analise continua de incidentes pode-se verificar 0 que realmente
impacta a organizagdo, deixando assim documentando os incidentes em um
procedimento oficial. Para que um procedimento se torne oficial € necessario que
haja previamente uma fase de analise e de testes dos incidentes, para confirmar se
0 que foi proposto em teoria acontece na operacao das atividades.

7 Centro de Estudos, Tratamentos e Respostas a Incidentes de Seguranca
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O conjunto das areas Engenharia de Seguranca e Engenharia de processos
resulta na diminuicdo dos riscos e também da reducdo do impacto sofrido
minimizando prejuizo e se recuperando do problema em pouco tempo, deixando
todos preparados e avisados sobre o ocorrido.

Essas taticas também previnem a empresa de sofrer possiveis fraudes e
evitar que ela pratigue meios ilegais de conseguir recursos, pois para que essas
duas areas continuem em atuacdo e andem em conjunto com a lei é preciso que
seja aplicado auditorias frequentes para averiguar se tudo esta funcionando de
acordo.

Essas duas areas funcionam como meio continuo de melhoria, pois eliminam
com o tempo, problemas simples que tomam muito tempo, criando solugdes para
estas e deixando um tempo maior para problemas de maior complexidade,

alinhando mais recursos para resolvé-los.

2.4.1 Plano de Resposta a Incidentes

De acordo com Pimenta (2008) os planos de incidentes de respostas podem

ser estabelecidos por quatro palavras chaves, séo elas:

. Detecgao: Reportado ou Identificado;

. Triagem: Avaliar, categorizar e priorizar;

. Andlise: Entender o incidente;

. Resposta: A¢des para resolver o incidente;

2.4.2 Tipos de Incidentes

Os incidentes de seguranca sdo reportados ao CERT (2016), e o nUmero
aumentou drasticamente nos ultimos anos.

Em 2014 os numeros chegaram em 1.047.031 (um milhdo, quarenta e sete
mil e trinta e um) incidentes reportados, mas em 2015 esse ndmero caiu em um
pouco mais de um tergo.

Além disso, em 2015 a segunda-feira foi o dia e que mais se reportaram ao
CERT.
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Figura 6: Total de Incidentes Repostados por ano
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Fonte: CERT (2015).
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Figura 7: Incidentes reportados por dia da semana
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Dia da Semana

Fonte: CERT (2015).

1 1

Incidentes Reportados

Os incidentes de seguranca que sdo mais frequentemente reportados
ao CERT (2016), sao:

» Fraude de antecipagao de recursos: é quando o golpista tenta induzir o
usuario a fornecer as informagdes pessoais, ou realizar um pagamento
prometendo algum tipo de beneficio;

« Scar’: é a varredura de redes, em que o atacante procura por
softwares’® instalados para testar possivel falhas de seguranca ou
vulnerabilidade dos mesmos;

e Spoofing'®: altera o campo do e-mail do destinatario para que se
parece com um e-mail enviado por outra pessoa, ou seja, falsifica a
origem do e-mail;

e Sniffing"": ¢ uma técnica que inspeciona os dados que trafegam em

uma rede;

8 Varredura de redes

® Programas, aplicativos ou sistemas.
Falsificagdo de e-mail.
Interceptacéo de trafego
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« Brute Force'®: consiste em adivinhar por tentativa e erro dados de
usudrio e senha, para tentar acessar sites e ter acessos privilegiados
no computador;

« DDOS"™ (Denial of Service): é a técnica utilizada para tirar um servico
do ar realizada por um conjunto de computadores;

- Malware'*: sdo programas desenvolvidos com a finalidade de realizar
atividades maliciosas em um hospedeiro;

. Spam': e-mails enviados a um grande numero de usudrios que
possuem mensagens atrativas com o intuito de propagar golpes,
cédigos maliciosos e venda ilegal de produtos e servigos.

Figura 8: Tipos de ataques reportados
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Fonte: CERT, (2015)
2.4.3 CSIRT

Para criar um CSIRT'® (Developing a Computer Security Incident Response

Team), de acordo com o CERT (2016) é necessario realizar oito passos.

"2 Forca Bruta

'3 Negagao de Servigo

' Codigos Maliciosos

'S E-mail n&o solicitados

1 Equipe de respostas a incidentes de seguranca da informacdo.
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Passo 1: Ganhar o apoio da administracao;

Passo 2: Plano de desenvolvimento estratégico;

Passo 3: Coleta de dados;

Passo 4: Visdo geral do CSIRT;

Passo 5: Comunicar a visao geral;

Passo 6: Iniciar implementagao;

Passo 7: Divulgar o CSIRT;

Passo 8: Mensurar o CSIRT.

Os requisitos basicos para a implementagdo do CSIRT é a criagdo de um
time técnico e especializado, estratégia aprovada, apoio financeiro, apoio
administrativo, plano de agao aprovado, recursos fisicos de Tl disponiveis.



36

3 ESTUDO DE CASO

A empresa em que é baseado o estudo de caso é focada na prestagédo de
servigos, e cria solugdes para melhoria e continuidade do negécio. Esta também tem
como foco a venda de soffwares e servicos de suporte para outras empresas,
tornando a parte de suporte e monitoragao de equipamentos e softwares para outras
empresas, terceirizando o servigo de TI.

A organizagao possui varias areas de Tl propria com times de suporte nivel 2
nas areas de Intel, Unix, Backup, Basis, Redes e Banco de Dados por exemplo.
Estes ficam alocados em diversos locais, pois possuem suportes em varios paises,
assim variando o nivel de especializacdo do suporte de acordo com o tipo de
contrato e necessidade do cliente.

O suporte nivel 1 e Servicos de atendimento ao usuario fica em sua maioria
na regido metropolitana de Campinas, na india ou nas Filipinas, fazendo o trabalho
de atendimento e monitoragao dos ativos da empresa.

A darea de servicos de atendimento ao usudrio (central de servigos) é
responsavel por receber incidentes reportados por usuarios, inicialmente os
auxiliando para problemas mais simples. Caso recebam ligagdes com problemas
mais complexos é acionado o time de suporte nivel 1.

O time de suporte nivel 1 é responsavel por monitorar os ativos da empresa,
também sao responsaveis por trabalhar em manutengées menos complexas, como
por exemplo desligamento de servidores no caso de manutengdo elétrica ou
verificar/atualizar os servidores da organizagao. O suporte é responsavel por acionar
times de suporte nivel 2 caso algum problema esteja impactando a produgdo da
organizagao.

Para a andlise e desenvolvimento do estudo de caso é utilizada a metodologia
do COBIT 4.1 com foco nos processos de PO9, Al6, Al7, DS5 e DS8.

Com base nas etapas do processo descrito acima, foram realizadas
perguntas para obter o célculo e a andlise da maturidade do neg6cio, nas quais
estdo anexadas a este trabalho. Estas perguntas foram respondidas por quatro
times, sendo eles trés de suporte nivel 1 (Sistemas Distribuidos, Mainframe e
Redes) e outro com o time de nivel 2 (Banco de Dados). Com estes resultados é
possivel verificar o nivel de maturidade do negécio. O questionario sendo

respondido pelos lideres dos times em conjunto com os operadores dos times.
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A seguir seguem os resultados da maturidade do negécio de acordo com os

times entrevistados, com base nos processos mais relevantes para a andlise de

maturidade da organiza¢ao baseados no COBIT 4.1

3.1 MAINFRAME

Com base no questionario, foi obtido o seguinte grafico:

Figura 9: Suporte Nivel 1 - Mainframe

Suporte Nivel 1 - Mainframe
0 1 2 3 4 5
| | | |
PO9 4,8
| | |
Al6 4,6
| | |
Al7 3,7
| | |
DS5 41
| | |
DS8 3,8
|

Fonte: Autoria propria

Pelo grafico é possivel verificar que o time encontra-se em um nivel de
maturidade bem alto, visto que para os processos PO9 e Al6, encontram-se com
quase nivel 5, precisando de poucas sugestdes de melhorias para alcangar o
maximo de maturidade para o negdcio.

Para o processo Al7, este encontra-se com maturidade nivel 3, quase
alcancando o nivel 4, com certa deficiéncia na integracao dos processos com o ciclo
de vida do sistema. Possui também certa caréncia nos treinamentos de teste, pois
pode ocorrer desvios do processo definido, possuindo bases de produgéo
inconsistentes com os novos sistemas, podendo gerar um nivel consideravel de

problemas apés a implementacgéo.
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Para o processo DS5, este time possui maturidade nivel 4, possuindo
algumas deficiéncias na mensuragdo das métricas e objetivos de gestdo de
segurancga, apesar deles ja estarem definidos. As avaliagdes criticas dos riscos e
impactos sdo executados consistentemente, porém ainda nado sdo claramente
definidos. A submissdo dos métodos de segurangca e a conscientizagdo de
seguranca sdo mandatérias, mas ainda ndo ha a responsabilidade das definicbes
dos requisitos de seguranca por parte dos usuarios e clientes. Os relatérios ndo sao
feitos sistematicamente, mas estéo alinhados com os objetivos de negdcio.

J& para o processo DS8, o time encontra com nivel de maturidade 3, quase
alcancando o nivel de maturidade 4. Neste caso possui uma central de servicos,
porém esta ainda ndo € bem definida ou treinada, os treinamentos ainda sao de
certa forma informais, os incidentes e chamados sdo rastreados e monitorados,
porém nao existe um sistema de reporte formal ou maduro, mas os usuarios foram

claramente comunicados sobre como registrar os problemas e incidentes.

3.2 REDES

O time de redes com base nos nas questdes obteve o seguinte resultado:

Figura 10: Suporte Nivel 1 - Redes
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Fonte: Autoria propria
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O suporte de Redes tem um nivel de maturidade mediano, ndo conseguindo
atingir nivel de maturidade 4 em nenhum dos processos analisados, tendo uma
média de nivel 3 nos processos PO9, Al7 e DS5, nos outros processos atingindo
niveis 2.

No processo PQ9, o time possui processos definidos e documentados, mas
nao formalizados. Possui treinamento para o pessoal, mas também sendo informal,
e certas decisdes sao deixadas para que cada um possa decidir. O time consegue
identificar os riscos para os clientes, mas nao de forma detalhada, a mitigagcao dos
riscos é feita apenas apds identificagdo dos mesmos e as responsabilidades sao
definidas nas descri¢gbes dos cargos.

O processo Al6, com maturidade 2, tem deficiéncia nos processos de
gerenciamento de mudancas, sendo informais. Os processos ainda ndo sdo bem
estruturados e propensos a erros. A documentacdo ainda é inconsistente e durante
o planejamento sao realizadas apenas avaliagdes limitadas sobre o impacto.

O processo Al7, com nivel de maturidade 3, possui uma metodologia formal
para alguns processos. Os processos de instalagao e verificagcdo estdo interligados
com o ciclo de vida do sistema, porem até certo ponto. Os treinamentos de testes
ainda estdo sujeitos a desvios do processo, pois ainda tem base em decisbes
individuais. A qualidade dos sistemas que entram em producéo é inconsistente e os
novos sistemas, e frequentemente geram um nivel consideravel de problemas apés
implementagéo.

O processo DS5, esta com nivel de maturidade 3, a conscientizagdo de
seguranca existe e é promovida pela Dire¢gao, mas ainda nédo é claramente atribuida.
Os procedimentos de seguranga sao definidos e alinhados com as politicas de TI. As
responsabilidades de Tl ainda ndo sao consistentemente impostas. Os relatérios do
negécio ainda ndo tém foco na organizacdo. Os treinamentos de seguranca sao
disponibilizados, porém nao sao controlados formalmente.

E finalmente para o processo DS8, o time possui nivel de maturidade 2, onde
este apresenta caréncia na central de servigos. Este existe, porém nao possui
treinamento especifico, a assisténcia esta disponivel, porém nao formal, ndo tendo
ferramentas adequadas para resolugado de incidentes. Os treinamentos existentes
ndo sao formais, ndo havendo procedimentos padronizados e comunicados. As

responsabilidades ficam a cargo de cada pessoa.
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3.3 SISTEMAS DISTRIBUIDOS

O time de sistemas distribuidos, apds o questionario obteve o seguinte

resultado:
Figura 11: Suporte Nivel 1 - Sistemas Distribuidos
Suporte Nivel 1 - Sistemas Distribuidos
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PO9 | 33 | |
Al6 | 2,4 |
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DS8 r 3,4 r

Fonte: Autoria propria

Assim como o time de suporte de Redes, este apresenta um nivel de
maturidade baixo em relagcdo ao nivel de maturidade do time de Mainframe, porém
este apresenta niveis de maturidade mais baixo dentro de todos os times estudados,
com média de maturidade 2. Os Unicos processos acima desta media sdo os
processos PO9 e DS8.

O processo PO9, possui caréncia em uma avaliacao e gestdo de riscos com
procedimentos padronizados. A gestdo de risco segue processo definido e
documentado. Os treinamentos estao disponiveis para todos, mas as tomadas de
decisbes sdo feitas a critério de cada individuo. As metodologias de avaliagdo dos
riscos sdo convenientes e asseguram a identificacdo dos riscos mais criticos do
negocio. O processo para mitigar os riscos é implementado apds a identificagao dos
riscos. E as responsabilidades sao descritas no cargo.

Para o processo Al6, com maturidade 2, possui problemas em seus
processos, sendo eles geralmente informais e ndo bem estruturados, sem precisao

nos procedimentos, € quando realizadas mudancgas, estas sofrem de avaliagcées
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basicas e limitadas sobre os impactos e processos informais de gerenciamento de
mudangas.

O processo Al7, com maturidade nivel 2, possui problemas com a abordagem
dos testes pois elas nao sdo baseadas em nenhuma tecnologia, mas elas possuem
certa consisténcia no teste e na verificagdo. Possui certo problema também, pois a
maioria das decisdes sao tomadas pelos times de desenvolvimento e geralmente
ndo existe teste de integracido, e possui também deficiéncia na aprovacao, onde
estas sdo feitas por processos informais.

No processo DS5, com maturidade 2, possui certos problemas com as
responsabilidades atribuidas para o coordenador, onde este geralmente possui
autoridade limitada. Também precisam ser analisadas os problemas com as
informacbes, onde este time produz informagbes relevantes, mas nao séao
analisadas ou revisadas. Sobre as politicas de seguranca, ainda estdo caminhando
para ser bem estruturado, mas ainda nao utlizam ferramentas e habilidades
adequadas. Os relatérios ainda sdo inconsistentes e mal elaborados. O treinamento
esta disponivel, mas nao é mandatério. A seguranga de Tl ndo é considerada como
responsabilidade de todos, mas sim do time de TI.

E por fim, o processo DS8, esta com nivel de maturidade 3, onde j& possuem
uma central de servico, porem ela nao é bem estruturada nem muito bem treinada.
Os procedimentos foram padronizados, mas os treinamentos ainda continuam
informais, e é opcional seguir as recomendagbes. Neste caso, o time utiliza de
sistemas de reporte, porém nao sao treinados adequadamente para receber os
chamados e incidentes. O tempo de resposta a esses incidentes ndo € medido e

podem continuar sem solugao.

3.4 BANCO DE DADOS

Com base no questionario, foi obtido o seguinte resultado para o time de

banco de dados:
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Figura 12: Suporte Nivel 2 - Banco de Dados

Suporte Nivel 2 - Banco de Dados
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Fonte: Autoria propria

O time de banco de dados nesta pesquisa, esta quase na maturidade nivel 5,
sendo que quase todos os processos avaliados tiveram média acima de 4,5 e um
dos processos obteve maturidade nivel 5, o processo Al6. Este time, para atingir
nivel de maturidade 5 em todos o0s processos, ndo necessita de muitas modificacoes

e melhorias, mas necessita manter seu nivel de qualidade estavel.

3.5 SUGESTOES DE MELHORIAS

Com base nas analises anteriores, foi criado sugestées de melhorias para os
times de acordo com sua classificagéo.

Mainframe: O time de mainframe com nivel de maturidade média de 4, pode
optar por seguir as seguintes sugestdes de melhoria para atingir o nivel de
maturidade 5. Para tal, é sugerida que o time consiga obter um processo
organizacional estruturado e bem gerenciado, que seja automatizado a captura,
andlise e relato dos dados de gestdo de risco. Haja discussdes para troca de
experiéncias entre todo o time (lideres, diretores, funcionarios), a gestdo de risco
esteja interligada as operacdes de negécio, é recomendado que a direcao de TI

consiga avaliar continuamente as estratégias de mitigagcao de risco.
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Também é recomendado que o processo de gerenciamento de mudancgas
seja revisado e atualizado regularmente, para assim permanecer alinhado com as
boas praticas. Os processos de revisdo consigam refletir os resultados do
monitoramento, que as informacdes de configuragdo sejam automatizadas por
softwares que proporcionem o controle de versdo. Necessita de meios mais
sofisticados e ferramentas que detectam softwares sem licenga.

Outras melhorias sugeridas sdo ajustes mais refinados dos processos de
instalacdo e validacdo, necessitando que esses processos estejam integrados ao
ciclo de vida do sistema, é sugerido que os ambientes de teste fiquem melhor
desenvolvidos, registro dos problemas e processos de resolugdo de erros
assegurados em uma migracdo eficiente para o ambiente de producdo. E preciso
que a verificacdo nao necessite de retrabalho, bem como problemas pods-
implementagao sejam padronizados.

Outras sugestbes sdo de que os requisitos de seguranca de Tl estejam
claramente definidos. Todos precisam entender suas responsabilidades nos
requisitos de seguranga. Os incidentes sejam tratados imediatamente, possuindo
procedimentos formalizados apoiados em uma ferramenta automatizada. Necessério
também que as avaliagdes de seguranca sejam realizadas periodicamente, assim
como testes de segurancga, analise de causa-raiz.

Para finalizar, é sugerido que os processos de gerenciamento de incidentes
estejam bem estabelecidos, e bem organizados, as métricas sejam
sistematicamente medidas e reportadas. Que haja ferramentas que permitam aos
usudrios fazer diagnésticos e resolucdo dos incidentes. E sugerido que os incidentes
sejam resolvidos rapidamente dentro de um processo de encaminhamento
estruturado.

Redes: As sugestdes de melhoria para o time de redes para atingir nivel de
maturidade 4 precisa de avaliagbes de gestdo de riscos com procedimentos
padronizados. Necessario que o0s riscos encontrados tenham um responsavel
definido e o comité executivo possa estabelecer os niveis de riscos que podem ser
tolerados. Criar indicadores para avaliar os riscos definindo taxas de riscos e
retornos. Estudar estratégias para mitigar os riscos. Criar um processo de
gerenciamento de mudangas bem desenvolvido, criar também processos eficazes,
as mudangas sejam planejadas e avaliadas com seu impacto, minimizando as

probabilidades de problemas. Criar processos formalizados para serem organizados
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e praticos. Mudancas principais recebam abordagem formalizada. Avaliacdo de
atendimento de requisitos de usudrios seja padronizada e mensuravel, necessita
que o sistema de reses reflita 0 ambiente operacional.

E recomendado que as responsabilidades pela seguranca de TI sejam
claramente atribuidas, gerenciadas e impostas. Haja avaliagdes criticas dos riscos e
impactos consistentemente, seja mandatéria a submissdo aos métodos de
promogcao de conscientizacdo de segurangca. A identificacdo, autenticacédo e
autorizacao dos usuarios sejam padronizados, 0s objetivos e métricas de gestao de
segurancga sejam definidos, mesmo ndo sendo mensurados.

Por fim, é recomendado que as ferramentas e técnicas sejam automatizadas com
base no conhecimento centralizado, os profissionais da central de servigo interajam
muito proximo aos profissionais de gerenciamento de problemas. As
responsabilidades sejam claras e efetivamente monitoradas. O pessoal da central de
servigos seja bem treinado.

Sistemas Distribuidos: As sugestdes de melhoria para que o time atinja
nivel de maturidade 4, é necessario que este siga sugestdbes como, avaliagdes e
gestao de riscos com procedimentos padronizados, o risco seja avaliado e mitigado
no nivel do projeto, a area de TI conseguir realocar recursos para um projeto a fim
de reavaliar periodicamente os riscos, a area de Tl estudar estratégias de mitigacao
de riscos.

Fazer com que os processos tornem-se eficazes e eficientes, as mudancgas
sejam sujeitas ao planejamento e avaliagdo de impacto para minimizar a
probabilidade de problemas apos a producao.

Criar processo de aprovagcdo de mudangas, criar documentagcdo de
gerenciamento de mudancas e manté-la atualizada. Criar procedimentos formais e
estes sejam praticos e organizados. Possuir ambiente de restes e procedimentos de
validagao definidos.

Fazer com que os sistemas de teste refltam o ambiente operacional.
Responsabilidades pela seguranca de Tl sejam claramente atribuidas, avaliagoes
criticas de risco sejam executadas consistentemente, tornar mandatério a submissao
aos métodos de promogao de conscientizagdo de seguranca. Fazer com que os
testes de segurancga sejam realizados utilizando padroes e processos formalizados,

deixar os relatérios de seguranca alinhados com os objetivos de negdcio.
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Tornar as ferramentas e técnicas automatizadas com base de conhecimento
centralizado, fazer com que os profissionais da central de servigo interajam com
profissionais de gerenciamento de problemas, fazer com que o pessoal da central de
servicos seja treinado e processos melhorados através do uso de software
especifico.

Banco de dados: Para o time de banco de dados, com maturidade media
quase 5, ndo sdo necessdrias muitas sugestdes de melhoria, necessitado de
algumas poucas dicas e tentar manter a qualidade do servigo como esta.

Para atingir o nivel de maturidade 5, é necessario que este possuia um
gerenciamento de risco que tenha desenvolvido ao ponto de existir um processo
organizacional estruturado e em gerenciado.

As boas praticas sejam aplicadas em todo o time, a captura, analise e relato
dos dados estejam altamente automatizados, a gestdo de riscos integrada as
operacdes de negécio, processos de instalacdo e validacdo sejam refinados a um
nivel de boas praticas.

Um ambiente de testes bem desenvolvidos, revisdes pds-implementagao
sejam padronizadas, tornar a seguranga de Tl responsabilidade de todos, tornar os
requisitos de seguranca claramente definidos, realizar avaliagdes de seguranca
periédicas para verificar a efetividade da implementacdo do plano de seguranca.
Fazer com que as informagdes sobre ameacgas e vulnerabilidades sejam coletadas e
analisadas sistematicamente. Comunicar sobre as métricas de gerenciamento de

seguranga.
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CONSIDERAGCOES FINAIS

A partir da apresentacédo e andlise dos dados, observa-se que, esta empresa
possui uma diferengca grande de maturidade entre os times. Foi verificado que um
dos motivos seja nos recursos disponibilizados aos times, pois para times com
informagbes mais sensiveis e que causam mais impacto aos seus clientes, estes
nao possuem limitagdo tanto para recursos na infraestrutura como para recursos
humanos.

Outra questdo importante diz respeito a central de servicos das quais
precisam de atencdo especial para treinamentos e procedimentos, onde todos os
times estudados sofreram de alguma forma nesta etapa.

Atrelado as questdes acima citadas, pode-se hipotetizar que o negécio tera
uma possivel padronizacdo entre os times, ou ao menos criar niveis de qualidade
com diferengas suaves entre eles.

Assim, conclui-se que com a utilizagdo das normas estabelecidas pela ABNT
e COBIT, atreladas a andlise feita no negécio, abordando seus riscos, ameagas e
vulnerabilidades, obtém a melhoria do servico prestado, e continue aplicando o
plano de continuidade de melhoria do COBIT, o negécio obtera documentos mais

efetivos sobre os incidentes.
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Etapa PO9 | Questoes Valor
Qual o nivel de alinhamento
POO.1 da estrutura de gestdo de 5 Bem planejado, a mesma
' riscos com a gestao da possui um procedimento
organizacao? maduro.
E utilizada algum setor, Sim. Porém como nao sou
P0O9.2 processo de neg6cio para a dessa area, nao conhego o
gestéo de risco? mesmo.
. o _ Tem de grande importancia uma
Qual a importancia da gestéo .
P0O9.2 . vez que atuamos diretamente
de risco para setor? ) .
no ambiente do cliente.
L Sim, uma vez que impacta o
As consequéncias do . )
P0O9.2 B ambiente do cliente e a
processo parado sao altos? B
produgcéo do mesmo.
Quais as possiveis ameagas
P09.3 ao sistema e as|3
vulnerabilidades encontradas? Nao tenho acesso as mesmas.
Muito préximo de zera uma vez
POY.4 Qual a probabilidade dessa 5 que manutengbes e double
' ameaca acontecer? checks para evitar o mesmo sao
frequentes
O que pode ser feito para Nao existe o mesmo, a acao
P0O9.5 N . 5 o
mitigar o risco? necessaria ja foi feita.
Como o0s processos serao
P09.6 ) 5 3 ) .
monitorados? E monitorado praticamente 24/7
MEDIA 4.5




Processo Al6
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Etapa Al6 | Questdes Valor
Existe procedimentos
Al6.1 f i lizaca . . ~
6 ormais para a reaiizagao Sim, os procedimentos sdo maduros
f)
das mudangas? e bem estabelecidos.
4
, B Nao, pois ha varios tipos de
Existe um padrao para a
Al6.1 L manutencgoes, nao possuindo
realizagdo das mudancgas? .
padréo, dependendo da necessidade
do negdcio.
Existe uma  avaliagéo Sim, pois o mesmo é realmente
Al6.2 sobre o0s impactos da necessario uma vez que &
mudanca? 4 diretamente  no  ambiente  de
produgéo dos clientes
Existe uma prioridade em . o
Al6.2 ~ Depende da necessidade de negécio
relagdo as mudangas? .
do cliente.
No caso de mudangas
emergenciais, existe
Al6.3 .
algum procedimento
L Sim, e 0 mesmo ¢é baseado em SLA
formal para a solicitacdo?
5 e SLO
Existe um procedimento
de autorizagdo para a
Al6.3

realizagdo de mudanga

emergencial?

Sim, existe uma estrutura de

hierarquia para o mesmo.
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Al6.4

Existe algum sistema de
acompanhamento das

mudangas?

Al6.4

Existe algum meio de
comunicagdo sobre o
status das mudangas? |5
Sobre o andamento das

mudangas?

Al6.4

Existe algum meio para
garantir que as mudancas
foram realizadas como

planejado?

Sim, acompanhamento com base

nos processos ITIL

Sim, a comunicagdo € feita em

tempo real através de tickets.

Sim, através de tickets

Al6.5

Os procedimentos sao

revisados periodicamente?

Sim, mensalmente.

MEDIA 4,6

Processo Al7

Etapa Al7 | Questoes Valor
Existe treinamento especifico

Al7.1 para os usuarios de diferentes |5
departamentos? Sim.
Existe ~um plano para
realizagdo de testes com os

Al7.2 padrées organizacionais com|5
especificacoes para 0s
envolvidos? Sim.

AI73 Existe um plano de 5
implementagéo e retorno? Existe
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Al7.4

O ambiente é seguro para a

realizagdo de testes que

condiz com o ambiente

operacional?

Nao, qualquer change
realizada no

producéo de cliente.

é

ambiente de

Al7.5

Existe um plano para o retorno
de conversdo dos dados ou
mesmo de migragcdo de
infraestrutura caso haja uma

falha na realizagdo do projeto?

Possui

qual antes de realizar

uma contingencia, na

a

migracdo, a contingencia esta

igual ao ambiente de produgéo.

Al7.5

Com o plano de retorno, existe
uma trilha de auditoria no caso
da necessidade de retornar ao

estado anterior?

Sim, o mesmo se

backout.

chama

Al7.6

Existe um meio de assegurar
o teste das mudangas de
acordo com o plano de testes
definido antes da realizagcao

da mudanca?

Depende de cada cliente.

Al7.7

Durante o plano de testes, os
usudrios dos departamentos
sobre as

estdo cientes

mudangas?

Depende do cliente.

Al7.7

E possivel que os usuéarios
dos departamentos afetados
testem o ambiente de teste
para que verifiguem se ha
algum erro e possa ser
corrigido antes da

implementagéo final?

2
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Quando o plano vai para o

ambiente de producéao, existe

Al7.8 um meio de controlar a E encontrado ambiente paralelo
transferéncia dos sistemas apenas em um setor de extrema
alteados? 3 criticidade
Quando necessario, é possivel
haver uma comparacao dos

Al7.8 sistemas antigo com o E encontrado ambiente paralelo
alterado com a utilizacdo de apenas em um setor de extrema
sistema paralelo? criticidade
Existe um procedimento para
os gerentes das mudangas Existe um procedimento, mas

Al7.9 organizacionais para garantir a|3 ndo é seguido por completo,
realizagdo da revisdo apos a sendo realizado apenas no
implementagéo? health check
MEDIA 3,7

Processo DS5

Etapa DS5

Questoes

Valor

DS5.1

TI?

O mais alto nivel organizacional

esta gerenciando a seguranca de

DS5.1

ti do neg6cio?

A gestdo empresarial esta alinhada

com os requisitos de seguranca de

Sim, 0] time é

fragmentado.

Sim, a empresa é de Tl

DS5.2

de negécio?

Os planos de seguranga em TI
estao adequados com os requisitos

DS5.2

hardware)

O plano de implementacédo esta de
acordo com o0s investimentos
necessarios? (pessoas, software,

Sim

Sim, completamente
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Cada usuario (internos, externos e

DS5.3 temporarios) possui suas Sim, os processos sao
atividades bem definidas? fragmentados
. Ndo, as vezes faltando
Os acessos dos  usudrios o
acesso/permissdo para
correspondem com as .
DS5.3 L o 0S usuarios para
especificagbes de atividade do
trabalhar em
setor do mesmo? ] )
determinados sistemas.
Existe algum repositério central
DS5.3 com a identificagdo dos usuarios e
seus acessos? Nao
Se existe algum repositério central,
DS5.3 i . o _ .
este é atualizado com frequéncia? Nao existe
Existe um procedimento de gestao
de usudrios para solicitagao,
DS5.4 o B o
emissao, suspensdo, modificagao,
e blogueio de contas? Sim, porém burocratico
A organizagdo  possui um
rocedimento para aprovacgdo de
DS5.4 P B p. ) P ¢
concessdo de direitos de acesso
aos sistemas? Sim
Existe algum meio de testar e Sim, porém esse
DS5.5 monitorar a seguranca de TI processo fere as
proativamente? politicas internas.
Existe uma revalidacdo periddica
DS5.5 para garantir o nivel de seguranca
apropriado? Sim
Existe um registro das logs
DS5.5 )
adequados? Possui
Ao receber um incidente, este vem
definido e comunicado claramente
DS5.6

com suas caracteristicas, para que

seja tratado adequadamente?

Depende do autor do

incidente.
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DS5.7

As tecnologias mais criticas da
empresa possuem tecnologia de

seguranca eficientes?

DS5.7

Para essas tecnologias criticas, a
documentagdo para elas esta
guardado de forma segura?

Sim

Sim

DS5.8

Existe uma gestdo para tratar as

chaves criptograficas?

DS5.8

Dentro dessa gestdo possui meios
especificos, procedimentos para
geragdo, mudanga, revogacao,
destruicao, distribuicao,
certificagao, armazenamento,
insercdo, uso e arquivamento das
chaves  criptograficas  visando
proteger contra sua modificagao ou

revelacao publica ndo autorizada?

Sim

Sim

DS5.9

Possui procedimentos e mudangas
para assegurar deteccdo e
corregcbes para vulnerabilidades

nos sistemas?

DS5.9

E realizado o processo de
atualizagdo do sistema e controles

de virus regularmente?

N&ao possui para 0 nosso
setor apenas ambientes

criticos.

Possui

DS5.10

A organizagao possui procedimento
para seguranca de rede?

DS5.10

Nesse procedimento, possui
técnicas para autorizar 0 acesso e
controlar o fluxo de informagées na

rede?

Possui

N&o, o acesso é livre,
porém existe uma

politica de boas praticas
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No caso de transacdo de dados

confidenciais, possui meios
DS5.11 A
seguros para a transferéncia dos
dados? Possui
4 Apenas a confirmagéo
. i i de ndo envio do e-mail,
Por estes meios, €& possivel . .
. ] pois é retornado e-mail
DS5.11 confirmar a entrega e recebimento ] ]
informando  que  foi
dos dados? ) . )
impossivel  enviar a
informacao.
MEDIA 4,1
Processo DS8
Etapa DS8 |Questdes Valor
Na empresa possui uma central de servigo
ara que o usuario possa informar por
DS8.1 P a P P
problemas em Tl no setor em que
trabalham? Sim
Nesta central de servicos, possui
DS8.1 treinamento especificos para que saibam
receber os chamados usuarios? Sim
Na central de servigos, os operadores da
DS8.1 area possuem procedimentos para trabalhar
com esses incidentes? 4 Sim
Existe ferramentas apropriadas para a
DS8.2 o . o .
criagao e registro dos incidentes? Sim
DS8.2 Os funcionarios sabem como classificar os
' incidentes, como dar prioridade a eles? Parcialmente
Quando ha um problema, os usuarios que
reportaram o problema tém atualizagoes
DS8.2 L ~
sobre o status do incidente e o que estéo 3 S
im

fazendo para que o problema seja resolvido?
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Para incidentes que podem esperar ou que

s6 podem ser resolvidos em outros horarios,

DS8.3
existe procedimento para informar as
devidas agdes para se trabalhar neles? Sim
DS8.3 Os tickets criados permanecem na fila do Depende do
suporte ou na fila da central de servigo? 3 problema.
DS8.4 Existe procedimentos para monitoramento Sim, baseado
de encerramento de chamados? em SLA
Para o encerramento de incidentes, é
DS8.4 possivel assegurar que as agoes
necessarias foram tomadas? Sim
Para problemas recorrentes ou nao
DS8.4 solucionado, existe um registro para prover
informagdes para um gerenciamento de
problemas mais adequado? 4 Sim
€ gerado relatérios das atividades da central
DS8.5 de servico? Para permitir assim o
desempenho e o tempo de resposta dos
Servicos Sim
DS8.5 Sobre os relatérios, é feito analise para que
haja melhoria continua nesse setor? 5 Sim
MEDIA 3,8
Média
Resultados
PO9 48
Al6 4,6
Al7 3,7
DS5 41
DS8 3,8
Media 4,2
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Etapa PO9

Questoes

Valor

Qual o nivel de alinhamento da

Ainda

acompanhamento do operador|

falta muito

_ . com o time de gerencial,
PO9.1 estrutura de gestdo de riscos com(3 .
_ oL acaba que por aprender no dia
a gestao da organizagao? ] B
a dia, ndo havendo uma
aproximacgao tao préxima.
Possui um responsavel para
L esta 4&rea, que acaba
E utilizada algum setor, processo ) )
P09.2 o _ ) envolvido com toda a equipe,
de negocio para a gestao de risco? o i
sendo um Udnico responsével
focado para isso
. L B Evitar que se prejudique o
Qual a importéncia da gestdo de o ) _
PO9.2 ] negécio do cliente, néao
risco para setor? 4 . .
impactando o cliente.
Para a nossa area, ficaria sem
suporte, pois ficaria sem
POY.2 As consequéncias do processo monitoragao, ficariam
' parado sdo alto? desprovido de informagdes do
negécio, principalmente de
redes
Uma queda de energia, mal
funcionamento do
. o equipamento, problemas de
Quais as possiveis ameagas ao )
) - rede, temperatura, interface,
P09.3 sistema e as vulnerabilidades|3 ) .
dispositivo rodando no
encontradas? -
backup, - vulnerabilidade -

datacenter, vpn, setores mais

privilegiados, de produgéo
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E comum de acontecer, pois

envolve questbes climaticas,

PO9.4 Qual a  probabilidade  dessa questdes de equipamentos,
ameagca acontecer?
questao de pessoas usando a
mesma rede na empresa.
No sistema que trabalhamos
hoje, nao existe uma
POYS O que pode ser feito para mitigar o2 manutencao preventiva,
risco? apenas proativa, agindo
apenas quando o problema ja
estd acontecendo
Utiliza ferramenta prépria de
monitoramento, recebendo
PO9.6 Como o0s processos  serdo alertas divididos em 3 classes,
monitorados? com escalas de criticidade,
com  severidades  baixas
medias e altas.
MEDIA 3,0
Processo Al6
Etapa Al6 |Questoes Valor
Existe, possui primeiramente um e-
mail com aprovagao da lideranga,
Existe procedimentos depois de aprovado, é verificado
Al6.1 formais para a realizagao qual o melhor horario para que
das mudangas? esta ocorra, e escala o time de
3 operagdes para cobrir os horarios
das manutengdes
Nao, pois ha vaérios tipos de
Al6.1 Existe um padrdo para a manutengées, nao  possuindo

realizagdo das mudancgas?

padréo, dependendo da
necessidade do negécio.
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Existe uma avaliagdo sobre

Possui uma avaliagdo anterior do

Al6.2
os impactos da mudanca? 4 impacto da mudancga
AlB.2 Existe uma prioridade em Existe uma prioridade em relagéo
' relacdo as mudancas? as mudancas.
Apenas é enviado um e-mail para
No caso de mudancgas L B
o . a realizagdo da manutengdo, com
emergenciais, existe algum o .
Al6.3 ) 0 horario que vai acontecer e com
procedimento formal para a ] . B
L quais equipamentos serao
solicitacdo?
2 afetados.
Existe um procedimento de
Al.3 autorizacao para a Nao ha um procedimento formal
' realizacdo de mudanca para a aprovagdo da change
emergencial? emergencial.
Existe algum sistema de Possui, mas né&o possuimos
Al6.4 acompanhamento das acesso. S6 recebemos o}
mudancgas? informativo para a realizagao.
Existe algum meio de
Al 4 comunicagao sobre o status E-mail ou conferencia, que
' das mudangas? Sobre 0|3 acontece no momento  da
andamento das mudancas? manutengao.
Existe algum meio para
Alb.4 garantir que as mudancgas
' foram realizadas como Existe uma documentacdo para
planejado? validagao do sistema. Health check
A5 Os procedimentos sao ] Nao existe procedimento de
' revisados periodicamente? change.
MEDIA 2,6
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Etapa Al7 |Questdes Valor
Existe treinamento especifico
Al7.1 para os usuarios de diferentes5
departamentos? Existe treinamento especifico
Existe um plano para realizagao
de testes com os padroes
Al7.2 organizacionais comi2
especificacoes para 0s
envolvidos? Nao
Existe um plano de
Al7.3 . _ 4 .
implementacgéo e retorno? Existe
i ) Possui um ambiente de testes, mas
O ambiente é seguro para a . .
L ) variando muito do setor, em setores
Al7.4 realizacado de testes que condiz3 B ]
. . de produgdo possui, mas para
com 0 ambiente operacional? ) » o
ambientes menos criticos, ndo ha
Existe um plano para o retorno
de conversdo dos dados ou Possui uma contingencia, na qual
Al7.5 mesmo de migragcdo de antes de realizar a migragado, a
infraestrutura caso haja uma contingencia esta igual ao ambiente
falha na realizagdo do projeto? (3 de produgao.
Com o plano de retorno, existe
A7 5 uma trilha de auditoria no caso Existe um registro, porém nao €

da necessidade de retornar ao

estado anterior?

uma documentacdo formal. E

apenas um registro.
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Existe um meio de assegurar o
teste das mudangas de acordo

Depende muito do setor, para
setores de produgcdo é realizado
testes e estes entram de acordo
com os testes de mudancga, em sua

Al7.6 com o plano de testes definido|3 grande  maioria, porem em
antes da realizacdo da ambientes menos criticos para a
mudanc¢a? empresa, as mudangas geralmente

acontecem com erros, necessitando
retornar para o estado inicial
Durante o plano de testes, os|
usuarios dos departamentos

Al7.7 B )
estdo cientes sobre as
mudangas? Nao
E possivel que os usuarios dos1
departamentos afetados testem
o ambiente de teste para que

Al7.7 . i
verifiquem se ha algum erro e
possa ser corrigido antes dal
implementagéo final? Nao
Quando o plano vai para o
ambiente de producgdo, existe

Al7.8 um meio de controlar a E encontrado ambiente paralelo
transferéncia dos  sistemas apenas em um setor de extrema
alteados? 5 criticidade
Quando necessario, é possivel
haver uma comparacdo dos

Al7.8 sistemas antigo com o alterado| E encontrado ambiente paralelo
com a utilizacdo de sistema apenas em um setor de extrema
paralelo? criticidade
Existe um procedimento para
os gerentes das mudancas,

Al7.9 organizacionais para garantir a3 Existe um procedimento, mas nao é

realizagdo da revisdo apds a

implementagao?

seguido por completo, sendo

realizado apenas no health check

MEDIA

3,0
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Etapa DS5 |Questoes Valor
O mais alto nivel organizacional Existe um especifico para
DS5.1 esta gerenciando a seguranca de gerenciamento da
TI? seguranca de TI.
: ) |4 De certa forma sim, pois €
A gestdo empresarial esta B
. o passado documentacao
DS5.1 alinhada com os requisitos de .
. o da lideranga para poder
seguranca de ti do negécio?
operar.
Os planos de seguranca em TI
DS5.2 estdo adequados com o©0s
requisitos de negécio? Sim
Falta certo investimento,
O plano de implementagao esta|3 principalmente para quem
DS5.2 de acordo com os investimentos trabalha com
' necessarios? (pessoas, software, monitoragao, com
hardware) equipamentos mais
novos.
L Nao, pois acabam
Cada usuério (internos, externos .
. ] trabalhando com sistemas
DS5.3 e temporarios) possui suas i .
o o e areas diferentes das
atividades bem definidas? o o
definidas inicialmente
. Ndo, as vezes faltando
Os acessos dos usuarios o
acesso/permissao para 0s
correspondem com as .
DS5.3 L . > usudrios para trabalhar
especificagbes de atividade do ]
em determinados
setor do mesmo? )
sistemas.
Existe algum repositério central
DS5.3 com a identificacdo dos usuarios
€ seus acessos? Existe de forma ineficiente
Se existe algum repositério
DS5.3 central, este é atualizado com

frequéncia?

Nao é muito utilizado
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Existe um procedimento de

gestdo de  usuarios para

DS5.4 solicitagdo, emissao, suspensao, Para solicitagdo possui
modificagdo, e bloqueio de documentacao formal com
contas? certa burocracia
A organizagdo  possui um
rocedimento para aprovacdo de

DS5.4 P _ p. ) P ¢
concessdo de direitos de acesso
aos sistemas? Sim
Existe algum meio de testar e Nao, pois geralmente é

DS5.5 monitorar a seguranca de TI trabalhado de forma
proativamente? reativa
Existe uma revalidagao periodica

DS5.5 para garantir o nivel de
seguranca apropriado? -

Nao
Existe um registro das logs

DS5.5

adequados? )
Possui

Ao receber um incidente, este

vem definido e comunicado

DS5.6 claramente com suas
caracteristicas, para que seja Sim, geralmente em sua
tratado adequadamente? maioria
As tecnologias mais criticas da Apesar de utilizar token

DS5.7 empresa possuem tecnologia de para trabalhar, nao ¢é
seguranga eficientes? utilizado antivirus

atualizado
Para essas tecnologias criticas, a
DS5.7 documentagdo para elas estad

guardado de forma segura?

Sim
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Existe uma gestdo para tratar as

DS5.8 . o
chaves criptogréaficas? Sim
Dentro dessa gestdo possui
meios especificos, procedimentos
para geragao, mudanca,
revogagao, destruicao,
distribuicao, certificacao,
DS5.8 armazenamento, insergao, uso e
arquivamento das chaves
criptograficas visando proteger
contra sua modificagdo ou
revelacao publica nao
autorizada? .
Sim
Possui procedimentos e
mudancgas para assegurar } _
DS5.9 - B Nao possui para 0 nosso
deteccdo e corregbes para )
. . setor apenas ambientes
vulnerabilidades nos sistemas? N
criticos.
E realizado o processo de .
Possui  apenas  para
DS5.9 atualizacdo do sistema e N .
atualizacdo de sistemas,
controles de virus regularmente? ~ o
mas ndo para anti- virus
A organizagao possui
DS5.10 procedimento para seguranca de
? .
rede? Possui
Nesse procedimento, possui Para fluxo de informag&o
DS5.10 técnicas para autorizar o acesso ngo. Pois € possivel logar.

e controlar o fluxo de informagdes

na rede?

em sites externos que
podem comprometer a

informacéo.
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No caso de transagdo de dados

confidenciais, possui meios

DS5.11 a
seguros para a transferéncia dos
dados? Possui
4 Apenas a confirmagéo de
. ! . ndo envio do e-mail, pois
Por estes meios, é possivel , .
. é retornado e-mail
DS5.11 confirmar a entrega e informando ue o
recebimento dos dados? . . 9 .
impossivel enviar  a
informacao.
MEDIA 3,4
Processo DS8
Etapa DS8 |Questdes Valor
Na empresa possui uma central de
servico para que O usuario possa
DS8.1 ) P a P
informar por problemas em TI no
setor em que trabalham? Sim
Nesta central de servigos, possui
treinamento especificos para que
DS8.1 )
saibam receber o0s chamados
usuarios? Nao
Na central de servicos, o0s
DSB.1 operadores da d4rea possuem Tem, mas ndo ¢é
' procedimentos para trabalhar com eficiente em alguns
esses incidentes? 2 casos
Existe ferramentas apropriadas para
DS8.2 - . N .
a criagao e registro dos incidentes? Sim
Os funcionarios sabem como
DS8.2 classificar os incidentes, como dar
prioridade a eles? Nao
Quando h&a um problema, os
usuarios que reportaram o problema
DS8.2 tém atualizagdes sobre o status do
incidente e 0 que estao fazendo para
que o problema seja resolvido? 3 Sim
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Para incidentes que podem esperar
ou que sé podem ser resolvidos em

DS8.3 outros horarios, existe procedimento
para informar as devidas agbes para
se trabalhar neles? Sim
Os tickets criados permanecem na
DS8.3 fila do suporte ou na fila da central
de servico? 3 Suporte
Existe procedimentos para
DS8.4 monitoramento de encerramento de Existe, mas ndo &
chamados? eficiente
Para o encerramento de incidentes, Sim, ligando para o
DS8.4 € possivel assegurar que as agdes usudrio e para os times
necessarias foram tomadas? envolvidos confirmando
a resolucao do problema
Para problemas recorrentes ou nao Existe um  registro
solucionado, existe um registro para porém néo é formal, e &
DS8.4 prover informagdes para um tomade  muito te,mpo
gerenciamento de problemas mais para poder ser resolvido
adequado? 3 o problema recorrente
€ gerado relatérios das atividades da Nao existe mais, existia
DS8 5 central de servico? Para permitir um cargo especifico
' assim o desempenho e o tempo de para isso, mas que fora
resposta dos servigos extinto
L e . Nao é feito mais esta
Sobre os relatérios, é feito analise - .
. ) . analise de melhoria
DS8.5 para que haja melhoria continua .
desde que o cargo foi
nesse setor? .
1 extinto
MEDIA 2,4
Média
Resultados
PO9 3
Al6 2,6
Al7 3
DS5 3,4
DS8 2,4
Média 2,88
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APENDICE C - QUESTIONARIO SISTEMAS DISTRIBUIDOS

Processo PO9

Etapa PO9 |Questoes Valor
No time, para certas contas, a
gestao esta razoavel, trabalhando
para conseguir estabilizar os
incidentes do cliente, fazendo
melhorias continuas, porém, ha
Qual o} nivel de contas que o nivel de gestao néao é
POYA alinhamento da estrutura 3 eficiente, fazendo com que o
' de gestao de riscos com alinhamento seja ineficaz. Além de
a gestdo da organizacao? ser ineficaz, eles nao tém pulso
firme para impor decisbes com o
cliente, liberando agdes que
muitas vezes nao é necessario,
mas aceitando apenas pois ©
cliente desejou
E utilizada algum setor, Existe um processo, nao muito
PQO9.2 processo de negécio para bem definido, porem h&a um
a gestao de risco? responsavel para trabalhar nisso.
Qual a importancia da
P0O9.2 gestdo de risco para
setor? 4 Importancia alta
Para  algumas contas, os
As consequéncias do processos parados causariam
PO9.2 processo parado sao enorme impacto, necessitando de
alto? varias reunides para tentar
solucionar o problema.
Quais as  possiveis
P0O9.3 ameacgas ao sistema e as 3 Servidor indisponivel, cpu alto,
' vulnerabilidades aplicagao indisponivel, queda de
encontradas? energia, problemas climaticos
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- Ha uma variagdo entre as contas,
Qual a probabilidade o )
no geral ndo € muito comum de
PO9.4 dessa ameaga| 4
acontecer, o que recebe mesmo
acontecer? _
séo alertas falsos
PO9.5 O que pode ser feito para 3 Deveria ser alinhado com o cliente,
' mitigar o risco? melhoria na infraestrutura
Como os processos Ferramentas de  monitoragao.
PO9.6 B . 3 .
serdo monitorados? Pager, e-mail.
MEDIA 3,3
Processo Al6
Etapa Al6 | Questbes Valor
Existe procedimentos Depende da conta, algumas sao
Al6.1 formais para a realizagao bem estruturadas e maduras,
das mudangas? outras nao existem
3 procedimentos formais
Depende da conta, algumas
AlB.1 Existe um padrdo para a possuem manutengoes
' realizacdo das mudangas? agendadas para o ano todo,
outras ndo possuem esta
dindmica
Existe, porem esta avaliacéo é
Existe uma avaliagcao sobre o
Al6.2 ineficiente, e para algumas
0s impactos da mudanga? - .
contas ndo existe essa
2 avaliagdo
A6 Existe uma prioridade em Nao temos certeza sobre esta
: relagio as mudancas? relacdo, muito provavelmente
deva existir
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Al6.3

No

emergenciais, existe algum

caso de mudancas

procedimento formal para a

solicitacdo?

Al6.3

Existe um procedimento de
autorizacgao para a

realizacdo de mudanca

emergencial?

Existe

Nao existe um procedimento

formal, mas €& necessario
aprovagao de algumas pessoas

importantes para conta

Al6.4

Existe algum sistema de
acompanhamento das

mudangas?

Al6.4

de

comunicacao sobre o status

Existe algum meio

das mudangas? Sobre o

andamento das mudancgas?

Al6.4

Existe algum meio para
garantir que as mudangas
realizadas

foram como

planejado?

Sim, ndo é muito eficiente

E-mail

Nao existe para a nossa area,

apenas executamos.

Al6.5

Os

revisados periodicamente?

procedimentos  sao

Nao

MEDIA

24

Processo Al7

Etapa Al7

Questoes

Valor

Al7.1

Existe treinamento
especifico para os usuarios
de diferentes
departamentos?

Ndo em todas as contas,
variando de acordo com as
caracteristicas dos clientes

Al7.2

Existe um plano para
realizacao de testes com os
padroes organizacionais
com especificagbes para os

envolvidos?

3

Varia de acordo com o cliente.
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Al7.3

Existe um plano de

implementacgéao e retorno?

Existe

Al7.4

O ambiente é seguro para
a realizagao de testes que
condiz com o ambiente

operacional?

Para nossa area ndo, mas para
alguns clientes existe ambientes

de desenvolvimento

Al7.5

Existe um plano para o
retorno de conversdao dos
dados ou mesmo de
migragdo de infraestrutura
caso haja uma falha na
realizagao do projeto?

Nao temos essas informagdes

Al7.5

Com o plano de retorno,
existe uma trilha de
auditoria  no caso da
necessidade de retornar ao

estado anterior?

Nao temos essas informagodes

Al7.6

Existe um meio de
assegurar o teste das
mudangas de acordo com o
plano de testes definido
antes da realizagdo da

mudancga?

Tem, com a realizagdo nos

ambientes de Desenvolvimento.

Al7.7

Durante o plano de testes,
0s usuarios dos
departamentos estao
cientes sobre as

mudancgas?

Al7.7

- - ——11
E possivel que os usuérios

dos departamentos
afetados testem o ambiente
de teste para que
verifiguem se ha algum erro
e possa ser corrigido antes
da implementacéao final?
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Al7.8

Quando o plano vai para o
ambiente de produgao,
existe um meio de controlar
a transferéncia dos

sistemas alteados?

Al7.8

Quando  necessario, é
possivel haver uma
comparagao dos sistemas
antigo com o alterado com
a utilizagdo de sistema

paralelo?

Al7.9

Existe um procedimento
para 0s gerentes das
mudangas organizacionais
para garantir a realizagao
da revisdo apés a

implementagéo?

Nao

MEDIA

24

Processo DS5

Etapa DS5

Questoes

Valor

DS5.1

O mais alto nivel
organizacional esta
gerenciando a seguranca
de TI?

DS5.1

A gestdo empresarial esta
alinhada com os requisitos
de segurangca de ti do

nego6cio?

Sim, porém nao é seguido a sua

totalidade
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Os planos de seguranca
em Tl estdo adequados

DS5.2 o
com os requisitos de Sim, em maior parte teérico, ndo
negocio? sendo aplicado em sua totalidade
0] plano de
implementagdo esta de
acordo com 0s
DS5.2 ] ]
investimentos
Arios? . . -
necessarios: (pessoas, Falta investimento em varias
software, hardware) partes
Cada usuario (internos,
externos e temporarios)
DS5.3 . tividad
ossui suas atividades . x4
P Sim, porém néo é bem executado,
bem definidas? .
nem bem definido
Os acessos dos usuarios
correspondem com as
DS5.3 especificacoes de N&o, pois geralmente ndo temos
atividade do setor do permissdo para executar alguns
f)
mesmos processos.
Existe algum repositério
central com a identificagao
DS5.3 .
dos usuarios e seus
acessos? . -
Existe, mas néo é utilizado
Se existe algum
repositorio central, este é
DS5.3

atualizado com

frequéncia?
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Existe um procedimento

de gestdo de usuarios

DS5.4 para solicitacdo, emissao, Existe, porém nao funciona
suspensao, modificacao, e corretamente, dependendo da
bloqueio de contas? conta
A organizagao possui um
procedimento para

DS5.4 aprovacdo de concessao Sim, porem  sofre  alguns
de direitos de acesso aos problemas para permissdes, nao
sistemas? sendo bem aplicado
Existe algum meio de
testar e monitorar a

DS5.5
seguranga de TI
proativamente? Nao possuo resposta para isso
Existe uma revalidagao
periédica para garantir o

DS5.5 . - .
nivel de seguranga Deve existir, porem o periodo
apropriado? para tal € muito longo

DS5.5 Existe um registro das Deve existir, porém ndo é no

' logs adequados? nosso departamento
o Nem sempre, dependendo do
Ao receber um incidente, . .
o sistema e do cliente, vem com o
este vem definido e )
. sumario de forma
comunicado  claramente ) i

DS5.6 o incompreensivel. E quando vem

com suas caracteristicas, o i .
) de criagdo manual, esta muito
para que seja tratado i
suscetivel a erros humanos e falta
adequadamente?
de dados
As  tecnologias  mais
criticas da empresa

DS5.7 b
possuem tecnologia de
seguranga eficientes? Sim
Para essas tecnologias
criticas, a documentacao

DS5.7 ; ¢
para elas estd guardada
de forma segura? Nao
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DS5.8

Existe uma gestdo para
tratar as chaves

criptograficas?

DS5.8

Dentro dessa gestado
possui meios especificos,
procedimentos para
geragao, mudancga,
revogacao, destruicao,
distribuicdo, certificacao,
armazenamento, insergao,
uso e arquivamento das
chaves criptograficas
visando proteger contra
sua modificacao ou
revelagcdo publica nao

autorizada?

DS5.9

Possui procedimentos e
mudancgas para assegurar
deteccao e corregdes para
vulnerabilidades nos

sistemas?

Sim, porém nao

conhecimento sobre

tenho

DS5.9

E realizado o processo de
atualizagdo do sistema e
controles de virus

regularmente?

Depende da conta sim

DS5.10

A organizagdo  possui
procedimento para
seguranca de rede?

Sim

DS5.10

Nesse procedimento,
possui  técnicas para
autorizar o acesso e
controlar o fluxo de

informacgdes na rede?
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DS5.11

No caso de transacdo de
dados confidenciais,

possui meios  seguros
para a transferéncia dos

dados?

DS5.11

Por

possivel

estes meios, €
confirmar a
entrega e recebimento dos

dados?

Sim

de

este

Sim, existe um meio

confirmagdo no e-mail,
informa o envio e o recebimento

dos dados

MEDIA

2,5

Processo DS8

Etapa DS8

Questoes

Valor

DS8.1

Na empresa possui uma
central de servigo para que
0 usuario possa informar
por problemas em TI no

setor em que trabalham?

Sim

DS8.1

Nesta central de servicos,

possui treinamento

especificos para que

saibam receber 0s

chamados usudrios?

Existe, porém nao é eficiente e

nao muito satisfatério

DS8.1

Na central de servigos, os
da

procedimentos

operadores area
possuem
para trabalhar com esses

incidentes?

Tem, mas nao é eficiente em

alguns casos
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DS8.2

Existe ferramentas
apropriadas para a criacao

e registro dos incidentes?

Sim

DS8.2

Os funcionarios sabem
como classificar 0s
incidentes, como dar
prioridade a eles?

DS8.2

Quando ha um problema,
0s usuarios que reportaram
o} problema tém
atualizagdes sobre o status
do incidente e o que estao
fazendo para que o
problema seja resolvido?

Sim

DS8.3

Para incidentes que podem
esperar ou que s6 podem
ser resolvidos em outros
horarios, existe
procedimento para
informar as devidas agdes
para se trabalhar neles?

Sim

DS8.3

Os tickets criados
permanecem na fila do
suporte ou na fila da
central de servigo?

Depende da conta

DS8.4

Existe procedimentos para
monitoramento de
encerramento de
chamados?

Sim, para as contas que
requerem o encerramento em
nosso time

DS8.4

Para o encerramento de
incidentes, é possivel
assegurar que as acgoes
necessarias foram
tomadas?

DS8.4

Para problemas
recorrentes ou nao
solucionado, existe um
registro para prover
informagdes para um

gerenciamento de
problemas mais
adequado?

Existe, no proprio ticket
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€ gerado relatérios das
atividades da central de

servico? Para  permitir

Existe ferramentas para gerar

DS85 assim o desempenho e o relatérios, porém nao é utilizado
tempo de resposta dos nem inserido de forma correta
Servigos para geragao de relatério
Sobre os relatérios, é feito

DS8.5 analise para que haja
melhoria continua nesse Existe um relatério, porém néo é
setor? 2 feito a analise para melhoria
MEDIA

3,4

Média

Resultados

PO9 3,3

Al6 2,4

Al7 24

DS5 25

DS8 3,4

Média 2,8
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APENDICE D - QUESTIONARIO BANCO DE DADOS

Processo PO9

Etapa PO9 |Questdes Valor
No meu departamento, temos uma
pessoa responsavel por enderecar os
Qual o nivel de chamados DPP (Defect prevention)
alinhamento da estrutura portanto considero que existe um
PO9.1 de gestao de riscos com |5 alinhamento entre gestao e suporte.
a gestao da Além disso, a classificagao de riscos
organizacao? dentro de cada um dos incidentes
mantém o time de suporte sempre
atento a riscos ao negocio do cliente.
Existe um responsavel no
. departamento que enderega os riscos
E utilizada algum setor, o T
. e melhorias internas. Além disso temos
P0O9.2 processo de negdcio
_ . contato com outro departamento que
para a gestao de risco?
efetua um controle de todas as
exigéncias de seguranca em contrato.
Fundamental, afinal um time que cuida
. o de banco de dados precisa estar atento
Qual a importanciada |5 . )
B , a0s riscos e atuar de maneira
PO9.2 gestao de risco para ] . . ]
preventiva e reativa, a fim de garantir a
setor? o
segurancga das aplicagdes e seus
dados.
o Além de multa prevista em contrato,
As consequéncias do o
_ dependendo da criticidade da
PO9.2 processo parado sao

alto?

aplicacdo, pode impactar diretamente o

negocio do cliente.




80

P0O9.3

Quais as possiveis
ameagcas ao sistema e
as vulnerabilidades

encontradas?

Acesso indevido das informagdes do
banco por falhas de seguranca, falhas
de discos comprometendo integridade
dos dados e disponibilidade, falhas de
software do SGBD, ataques
explorando software desatualizados,
falhas humanas comprometendo a

disponibilidade dos dados.

P0O9.4

Qual a probabilidade
dessa ameaca

acontecer?

Falhas de software e equipamentos
nao sao frequentes, e nem sempre as
mesmas afetam a disponibilidade do
banco de dados. Tentativa de acesso
indevido das informagdes e ataques
explorando vulnerabilidades de
segurancga do software sdo muito raras,

quase nulas.

P09.5

O que pode ser feito

para mitigar o risco?

Fazemos manutengdes preventivas e
corretivas para minimizar todos os
riscos encontrados. Existe um controle
bastante eficiente dos principais
componentes de seguranga. Parte do
controle é feito internamente, e parte é

feito por um outro departamento.

P0O9.6

Como os processos

serdo monitorados?

Através de controles internos
executados por um responsavel,
controles externos feitos por outro
departamento periodicamente,
auditorias e utilizando uma ferramenta

de gestao de incidentes.

MEDIA

4,8
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Etapa Al6 |Questbes Valor
Todas as mudangas sao
planejadas com antecedéncia,
registradas em uma ferramenta
Existe procedimentos de gestdo de mudangas,
Al6.1 formais para a realizagio aprovadas e analisadas por todos
das mudangas? os times envolvidos, agendadas
para o horario de menor impacto
e discutidas semanalmente em 2
5 reunides antes que a mesma
esteja pronta pra execugao.
Sim, mudangas de baixo risco e
impacto sdo executadas em
Existe um padrio para a qualquer horario. Ja as mudancas
Xi u
Al6.1 realizacdo daps o danr;as’? com indisponibilidade de
iz u :
aplicagdes sao executadas
durante a janela de manutencao
de domingo.
AlB.2 Existe uma avaliacéo sobre Possui uma avaliagéo anterior do
os impactos da mudanca? 5 impacto da mudanca
AlB.2 Existe uma prioridade em Existe uma prioridade em relagao
' relagdo as mudangas? as mudancas.
No caso de mudancas
Al6.3 emergenciais, existe algum Mudangas emergenciais precisam
’ procedimento formal para a de um incidente severidade 1, e
solicitacdo? aprovacao do SDM da conta
Existe um procedimento de 5 A mudancga emergencial s6 €
autorizacdo para a executada com a aprovagao do

emergencial?

impactados sao notificados
previamente.
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Existe algum sistema de

Existe uma ferramenta de gestéao

Al6.4 acompanhamento das
mudangas? de mudancgas
) . E-mail, conferencias, e a propria
Existe algum meio de B
oL ferramenta de gestéo de
comunicagao sobre o status
Al6.4 mudangas acompanha o status
das mudangas? Sobre o
de cada uma das tarefas
andamento das mudangas? )
5 realizadas.
As evidéncias sdo anexadas na
) . ferramenta de gestéo de
Existe algum meio para
. mudancas e 0 owner de mudanga
garantir que as mudangas . i )
Al6.4 . fica responsavel por conferir se
foram  realizadas como .
) tudo foi executado como
planejado? . .
planejado, 0 mesmo registra a
mudanga como sucesso ou falha.
AlBS Os  procedimentos  sao 5 Todos os procedimentos da conta
’ revisados periodicamente? sdo revisados periodicamente.
MEDIA 5,0
Processo Al7
Etapa Al7 |Questdes Valor
Existe treinamento
especifico para 0s usuarios
Al7.1 .
de diferentes
departamentos? Existe treinamento especifico
Existe um plano para
realizagdo de testes com Geralmente todas as mudangas sao
Al7.2 0s padrées organizacionais/5 efetuadas em sistemas de
com especificacbes para desenvolvimento e teste, e depois
0s envolvidos? aplicadas a produgao.
A7 3 Existe um plano de5 Todas as mudangas tém um plano

implementagéao e retorno?

para retornar ao estado anterior
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O ambiente é seguro para

Sim, existem ambientes com cargas

muito préximas das de producdo e os

A7 4 a realizacdo de testes que mesmos sao  atualizados  com
' condiz com o ambiente frequéncia para refletir a realidade de
operacional? produgdo da maneira mais fiel
possivel.

Existe um plano para o
retorno de conversdo dos
dados ou mesmo de

Al7.5 ) B ) B )
migracéo de infraestrutura Backups sao realizados antes de
caso haja uma falha na mudangas envolvendo infra do banco
realizagao do projeto? 5 de dados.
Com o plano de retorno,
existe uma trilha de

Al7.5 auditoria no caso da As evidéncias sdo colocadas na
necessidade de retornar ao ferramenta de gestdo de mudanga e 0
estado anterior? dono da change faz a verificagao.
Existe um meio de Os times responsaveis devem seguir o
assegurar o teste das plano que foi estipulado na mudanga,
mudangas de acordo com mas ndo existem controles para todas

Al7.6 o plano de testes definido as acOes executadas. Geralmente s6 é
antes da realizagdo dal necessario uma evidencia ao final da
mudanca? mudanga mostrando o resultado

atingido.

Durante o plano de testes,
oS usuarios dos

Al7.7 departamentos estao Sim, os times envolvidos sao
cientes sobre as notificados e fazem parte da
mudancgas? aprovagao da mudanga.
E possivel que os usuérios
dos departamentos|5
afetados testem o}
ambiente de teste para que

Al7.7 para g

verifiquem se ha algum
erro e possa ser corrigido
antes da implementagao
final?

Sim, ap6s as mudancas em teste, as
mesmas sao validadas e testadas para
depois serem  executadas em
produgéo.
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Quando o plano vai para o

ambiente de producgao,

Al7.8 existe um meio de Sim, o resultado das mudancas €
controlar a transferéncia registrado na ferramenta de gestédo de
dos sistemas alteados? mudangas e validada com o owner.
Quando  necessario, ¢é4
possivel haver umal

Al comparagao dos sistemas Apenas é possivel verificar através do

8 antigo com o alterado com registro de mudancgas quais partes do
a utilizagdo de sistema sistema foram alterados, mas o0s
paralelo? valores antigos ndo sao registrados.
Existe um procedimento
para o0s gerentes das
mudangas organizacionais

Al7.9

para garantir a realizagao
da revisdo apdés a

implementagao?

A revisdo das mudancgas é feita pelo
responsavel pela change, apenas.

MEDIA 4,7
Processo DS5
Etapa DS5 |Questoes Valor
O mais alto nivel
organizacional esta
DS5.1 ) . »
gerenciando a seguranca Existe um  especifico  para
de TI? gerenciamento da seguranga de TI.
Sim, todas as informagbes e
A gestdo empresarial requisitos  de seguranga, sao
. . repassados aos suportes. Além de
estd alinhada com os )
DS5.1 - um focal responsavel dentro do
requisitos de seguranca )
. . departamento contamos também
de ti do neg6cio? )
com um time de controle de
seguranga em outro departamento.
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Os planos de segurancga

em Tl estdo adequados

DS5.2 -
com o0s requisitos de
negocio? Sim
Os investimentos realizados
O plano de . i
) _ i dependem do cliente, e do nivel de
implementagdo esta de o L )
criticidade da aplicagdo. O cliente
acordo com 0s B
DS5.2 ] ] em que trabalho atualmente néo
investimentos - )
. utiliza equipamentos e recursos de
necessarios? (pessoas, )
ponta para infraestrutura de banco
software, hardware)
de dados.
Cada usuério (internos,
DS5.3 extemos e temporarios) Sim, existe escopo bem definido
possui suas atividades . . ~
entre os diversos times e separacao
o
bem definidas? de atividades dentro do proprio time
Os acessos dos usudrios
correspondem com  as Sim, parte do acesso ao banco de
DS5.3 especificacoes de dados é efetuada pelo meu time.
atividade do setor do Todos os pedidos de acessos sao
mesmo? registrados, revisados e aprovados
pelo business owner.
Existe algum repositorio
central com a
DS5.3 ) L .
identificagao dos usuarios Existe registro em um banco de
?
€ seus acessos dados.
Se existe algum
repositorio central, este é
DS5.3 . .
atualizado com Atualizado frequentemente e

frequéncia?

controles periédicos sdo realizados.
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Existe um procedimento

de gestdo de usuarios

DS5.4 para solicitacao, emissao,
suspensdo, modificacao, Existe um processo para cada uma
e bloqueio de contas? das agbes mencionadas.
A organizagao possui um
procedimento para
DS5.4 aprovagao de concessao
de direitos de acesso aos
sistemas? Sim
Existe algum meio de Sim, sdo executados tanto
DS5 5 testar e monitorar a internamente como por um time de
seguranca de Tl outro departamento. Como exemplo
proativamente? health checks aos sistemas.
Existe uma revalidagao
DS5.5 peridédica para garantir o
nivel de seguranga
apropriado? Sim, periodicamente.
DS5.5 Existe um registro das
logs adequados? Possui
Sim, a maioria dos incidentes é
Ao receber um incidente, gerado por uma ferramenta de
este vem definido e automacéo e, portanto, sdo alertas
DS5.6 comunicado claramente bem definidos. Quando sao abertos

com suas caracteristicas,
para que seja tratado

adequadamente?

chamados através de helpdesks as
vezes algumas informacgdes
fundamentais ndo sao fornecidas, o

que atrasa a atuagao do suporte.
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DS5.7

As tecnologias mais
cricas da  empresa
possuem tecnologia de

seguranca eficientes?

Sim, além de uma rede bem
protegida, acessos bem
controlados, é empregado
autenticagdo em 2 passos para
algumas aplicacoes. Além disso
controles de acesso sao feitos de

maneira periédica.

DS5.7

Para essas tecnologias
criticas, a documentacao
para elas estd guardada

de forma segura?

Sim

DS5.8

Existe uma gestdo para
tratar as chaves

criptograficas?

Sim

DS5.8

Dentro dessa gestao
possui meios especificos,
procedimentos para
geracao, mudanga,
revogagcao,  destruicdo,
distribuicdo, certificacao,
armazenamento,

insercéao, uso e
arquivamento das chaves
criptograficas visando
proteger  contra sua
modificagdo ou revelagao

publica nao autorizada?

Sim
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DS5.9

Possui procedimentos e
mudancas para
assegurar deteccao e
correcoes para
vulnerabilidades nos

sistemas?

Sim

DS5.9

E realizado o processo de
atualizacdo do sistema e
controles de virus

regularmente?

Sim

DS5.10

A organizagdo possui
procedimento para

seguranca de rede?

Sim

DS5.10

Nesse procedimento,
possui  técnicas para
autorizar o acesso e
controlar o fluxo de

informacgdes na rede?

Para fluxo de informagédo néo. Pois
€ possivel logar em sites externos
gue podem comprometer a

informacao.

DS5.11

No caso de transagao de
dados confidenciais,
possui meios seguros
para a transferéncia dos

dados?

Possui

DS5.11

Por estes meios, ¢é
possivel  confirmar a
entrega e recebimento

dos dados?

Sim

MEDIA

4,6




Processo DS8
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Etapa DS8

Questoes

Valor

DS8.1

Na empresa possui uma
central de servigo para que
0 usuario possa informar
por problemas em TI no

setor em que trabalham?

Sim

DS8.1

Nesta central de servigos,
possui treinamento
especificos para  que
saibam receber 0s

chamados usuarios?

Sim

DS8.1

Na central de servigos, 0s
operadores da area
possuem  procedimentos
para trabalhar com esses
incidentes?

Sim

DS8.2

Existe ferramentas
apropriadas para a criagao
e registro dos incidentes?

Sim

DS8.2

Os funcionarios sabem
como classificar 0s
incidentes, como dar

prioridade a eles?

Sim

DS8.2

Quando ha um problema,
0S UsUarios que reportaram
o} problema tém
atualizacdes sobre o status
do incidente e o0 que estao
fazendo para que o

problema seja resolvido?

Sim
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Para incidentes que podem
esperar ou que sé podem
ser resolvidos em outros

DS8.3 horarios, existe
procedimento para informar
as devidas acgbes para se
trabalhar neles?
Sim
Os tickets criados
permanecem na fila do
DS8.3 )
suporte ou na fila da central
de servico?
Suporte
Existe procedimentos para
monitoramento de
DS8.4
encerramento de .
A propria ferramenta tem um
chamados?
controle sobre encerramentos.
Para o encerramento de
incidentes, é  possivel _ o
_ Sim, na maioria dos casos é
DS8.4 assegurar que as agoes . )
L. anexada uma evidéncia e uma
necessarias foram
explicagdo sobre causa e
tomadas? plcag o
resolugao do incidente
Para problemas recorrentes Existe um controle interno para
ou ndo solucionado, existe melhorias onde sdo registrados
DS8.4 um registro para prover os incidentes mais frequentes. A

informacdes para um
gerenciamento de

problemas mais adequado?

partir disso sdo tomadas acgdes
para resolver de maneira

permanente o problema.




91

€ gerado relatérios das
atividades da central de

servico? Para  permitir

DS8.5
assim o desempenho e o Métricas sao geradas para
tempo de resposta dos analisar quais as principais
Servigos atividades do time.
Sobre os relatérios, € feito

DS8.5 analise para que haja Existe um responsavel no
melhoria continua nesse departamento que realiza essa
setor? andlise
MEDIA 4,8

Média

Resultados

PO9 48

Al6 5

Al7 4,7

DS5 4,6

DS8 4.8

Media 4,78




