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RESUMO

Todos os profissionais de Tecnologia da Informagao que trabalham com uma estrutura de rede
sabem da importancia de monitora-la. Torna-se cada vez mais presente o uso e a dependéncia
de dispositivos computacionais em todos 0s segmentos da sociedade, tanto para uso pessoal
como corporativo. Entretanto é nas empresas que o crescimento das redes de dispositivos
computacionais pode causar alguns problemas, tais como: indisponibilidade de servigos, quedas
de links e falta de visibilidade da rede, o que pode ser minimizado pelo monitoramento dos
dispositivos que a constituem. A fim de melhorar o controle sobre 0s processos e recursos
utilizados por seus clientes, € necessario saber a quantidade de memoria utilizada pelos
processos, ou se houve falhas em equipamentos. E importante para o administrador ou o gerente
de rede verificar se ela esta com um trafego intenso de dados, ocasionando assim, um
congestionamento e uma demora nas respostas solicitadas pelos clientes. O objetivo deste
trabalho é apresentar a implementacdo da ferramenta Zabbix, monitorando um ambiente de
redes virtuais, para demonstrar a capacidade da ferramenta. O ponto de partida € o
monitoramento da rede. O protocolo SNMP abordado, juntamente com a implementacdo da
ferramenta Zabbix demonstrando a capacidade da ferramenta em auxiliar os administradores
de rede, facilitando a identificacdo de falhas ocorridas nas maquinas clientes ou equipamentos
de interconexdo. Dessa forma, apresentando o Zabbix monitorando o desempenho e a
disponibilidade de uma rede.

Palavras-chave: Zabbix; monitoramento de redes; geréncia.
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INTRODUCAO

As redes de computadores foram projetadas como um mecanismo para permitir o
compartilhamento de recursos caros, tais como impressoras, computadores, servidores e
modems de alta velocidade, existindo em ambientes académicos, governamentais
(principalmente em organizacdes militares) e em empresas de grande porte. Entretanto, a
evolucdo das tecnologias de redes aliada a grande reducdo de custos dos recursos
computacionais, motivou a proliferagéo das redes de computadores por todos os segmentos da
sociedade. Além disso, houve uma dréstica mudanca nos servicos oferecidos, pois além do
compartilhamento de recursos, novos servigos, tais como correio eletrénico, transferéncia de
arquivos, World Wide Web (WWW), aplicaces multimidias, etc, foram acrescentados,
aumentando a complexidade das redes. Nao bastassem esses fatos, 0 mundo da interconex&o de
sistemas computacionais ainda tem que conviver com a grande heterogeneidade dos padrdes de
redes, sistemas operacionais, equipamentos etc.

Nesse contexto, percebe-se que a cada crescimento da complexidade e heterogeneidade
das redes de computadores, surge a necessidade de buscar uma maneira consistente de realizar
0 gerenciamento dessas redes, mantendo toda a estrutura da rede funcionando e atendendo as
necessidades de seus usuarios e as expectativas de seus administradores.

Quanto maiores estas redes se tornam, mais dificil a tarefa de gerenciamento se mostra
(isto é, monitorar e manter), tornando-se logo evidente a necessidade da busca por solucdes
mais efetivas e automatizadas. Novas tecnologias e padrdes de geréncia de redes vem sendo
desenvolvidas, o que culminou com o surgimento de protocolos de gerenciamento, por
definicdo, o gerenciamento de redes.

A International Organization for Standards (ISO) define areas chaves de
gerenciamento de redes: o gerenciamento de falhas, de configuracdo, de seguranca, de
performance e de contabilizacdo. Estas “dreas chaves” englobam exatamente as caracteristicas
gue os usuarios desejam de um gerenciador de redes, dentre as quais: um sistema excelente de
seguranga de rede, uma interface de facil utilizagdo, uma implementacéo relativamente barata
e a reducdo da inoperancia dos sistemas. Assim formalmente pode-se estabelecer o
gerenciamento de redes como sendo o processo de controle de uma complexa rede de

informagdes, de modo a maximizar sua eficiéncia e produtividade.



Dessa forma, este trabalho propde responder a seguinte questdo: como uma solugéo de
monitoramento open source, em nosso caso a ferramenta Zabbix, pode contribuir para suprir a
necessidade de monitorar a rede com qualidade e seguranca?

Este trabalho tem como objetivo implementar um servidor de monitoramento, com o
Zabbix, monitorando a rede, garantindo o seu bom desempenho e disponibilidade, com suporte
a banco de dados e interface Web.

Frente as indagacOes e questionamentos, a hipdtese € que com a necessidade de
gerenciar uma rede, a solucdo de monitoramento Zabbix torna-se uma opcao viavel para suprir
essa necessidade.

Para o desenvolvimento deste trabalho, foi realizado uma pesquisa experimental (Gil,
2017). Nesse caso, um sistema de gerenciamento de ativos, um gerente ZABBIX, um agente
LINUX virtualizado e um agente Windows e equipamentos de interconexdo de redes, um
roteador.

Quanto a estrutura, o trabalho esta organizado da seguinte maneira:

No Capitulo I, sdo apresentados os conceitos que fundamentam essa pesquisa, aléem dos
trabalhos relacionados com o tema.

No Capitulo Il, sdo mostrados os passos percorridos para o desenvolvimento deste
trabalho.

Por fim, no Capitulo 111, sdo apresentados os resultados do experimento de pesquisa

proposto neste trabalho.



CAPITULO |

1 Fundamentacéo Tedrica

No embasamento desta pesquisa, optou-se por organizar este capitulo em duas partes.
Primeiramente apresentam-se os conceitos-chave que referenciam o trabalho, sendo eles:
gerenciamento e monitoramento de redes, protocolos, solucdo Zabbix. Na segunda parte,
apresenta-se um conjunto de trabalhos relacionados a esta pesquisa, decorrentes de estudos

realizados na Ultima década.

1.1  Gerenciamento e monitoramento de redes

Gerenciar e proteger informagbes sdo atividades cruciais para o sucesso de uma
empresa. Antigamente, tratava-se de um processo rotineiro e relativamente simples; hoje, no
entanto, configurou-se em um procedimento maduro e sofisticado da tecnologia da informagéo.
As tecnologias de armazenamento e gerenciamento de dados oferecem diversas solugdes para
armazenar, gerenciar, acessar, proteger, compartilhar e otimizar as informactes. (EMC
CORPORATION, 2012).

Segundo Pedro (1998), o monitoramento de redes pode ser entendido como 0 processo
de controlar uma rede de computadores, de tal modo que seja possivel maximizar sua eficiéncia
e produtividade. Tal processo compreende um conjunto de funcdes integradas, que podem estar
em uma maquina ou espalhados por milhares de quilémetros, em diferentes organizacdes e
residindo em maquinas distintas sendo importante observar que com essas funcdes, pode-se
controlar uma rede de computadores e seus servicos, provendo mecanismos de monitoragéo,

analise e controle.



1.2 Protocolos utilizados

Os protocolos de rede sé&o os conjuntos de normas que permitem que duas ou mais
maquinas conectadas a Internet se comuniquem entre si. Funcionam como uma linguagem
universal, que pode ser interpretada por computadores de qualquer fabricante, por meio de
qualquer sistema operacional.

O ICMP realiza a criacdo de mensagens relativas ao IP, mensagens de erro e pacotes de
teste, gerencia as informacoes relativas a erros nas maquinas conectadas. O protocolo IP nédo
corrige esses erros, mas 0s mostra para os protocolos das camadas vizinhas. Por isso, 0
protocolo ICMP é usado pelos roteadores para assinalar um erro, chamado de Delivery
Problem.

Ja o SNMP é um protocolo de geréncia tipica de redes, que utiliza o UDP, da camada
de transporte, que facilita o intercdmbio de informacdes entre os dispositivos de rede, como
interfaces de computadores e switches. Possibilita aos administradores de rede gerenciar o
desempenho da rede, encontrar e resolver seus eventuais problemas, e fornecer informacdes
para o planejamento de sua expansdo, dentre outras funcdes. O funcionamento do protocolo
SNMP segue o modelo chamado “modelo de leitura escrita” ou “modelo fetch-store”. A
comunicacdo entre agente e gerente acontece através de trés operagdes, quais sejam o GET,
utilizado para “ler o valor de uma variavel de geréncia”, o SET, utilizado “para alterar seu
valor” e o TRAP, quando a estacdo que implementa o agente, envia dados ndo solicitados a
estacdo gerente (geralmente servindo como Alerta) (LOPES; SAUVE; NICOLLETTI, 2003,
apéndice 1, p. 18 e 19).

Segundo PINHEIRO(2006) e SAUVE et al. (1993), a arquitetura geral dos sistemas de
geréncia de redes apresentam quatro componentes basicos: a estacao de gerenciamento
(gerente), os elementos gerenciados (agente), um protocolo de geréncia e uma base de
informagdes de gerenciamento MIB (Management Information Base). Na rede representada
no modelo, oselementos gerenciados sdo dotados de um software chamado agente, que
permite 0 monitoramento e controle do equipamento através de uma ou mais estacGes de

geréncia. A principio, qualquer dispositivo de rede (impressoras, roteadores, repetidores,



switches, entre outros) pode ter um agente instalado (PINHEIRO, 2006). Na estacdo de
geréncia encontramos o software gerente,responsavel pela comunica¢do com 0s agentes nos
elementos gerenciados, onde obtém informacdes desses agentes através do uso do
protocolo de gerenciamento SNMP.

(KUROSE, 2006; PINHEIRO, 2006). Gerentes e agentes podem trocar tipos
especificos de informag@es, conhecidas como informagdes de gerenciamento. Tais
informacdes definem os dados que podem ser utilizados nas operacbes do
protocolo de gerenciamento (PINHEIRO, 2006).

1.2.1 Formato das Mensagens

Os pacotes de mensagem do SNMP sdo divididos em duas partes. A primeira parte
contém a versdo e o nome da comunidade, ou seja, a senha que sera verificada na solicitacéo.
A segunda parte contém o protocolo da unidade de dados (PDU) do SNMP especificando a
operacdo que sera realizada e a instancia de objetos envolvida na operacdo. A Figura 1 ilustra

o formato das mensagens SNMP.

Figura 1: Formato de mensagem

| wversion | Community | SNMP FDU |
Mensagem SNMP

| POU-type | Requestid | o | 0 | Wariable-hindings ]
GetRequest PDU, GetNextReguest PDU e SetRequest PDU

[POUtype | Request-id | Emor-status | Emor-index | ariable-bindings |
GetResponse PDLU
) ] Specific- Tirme- Variable-
PDU-type enterprise Agent-addr Genenc-trap ]
brap stamp bindings
Trap PDU
L Mamei1 | wvaluei | Mamez | YValued | | MWamed | ‘ValueW |

‘ariable-bindings

Fonte: Proprio Autor
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A MIB (Management Information Base) pode ser considerada um banco de dados de
objetos gerenciados que o agente rastreia, ou seja, € a definicdo dos proprios objetos. Todo
tipo de informagdo sobre os estados e estatisticas acessados pelo NMS é definida em uma
MIB. Um agente pode implementar varias MIBs, porém todos os agentes implementam uma
MIB especifica denominada MIB-1l (RFC 1213) [R1213]. Esse padréo define variaveis para
elementos como dados estatisticos de uma interface, assim alguns outros aspectos
relacionados ao proprio sistema. O principal objetivo da MIB-11 é fornecer informacGes gerais
sobre gerenciamento de TCP/IP e ndo engloba todo item possivel que um fornecedor
gerenciaria em um dispositivo especifico.

Objetos gerenciados séo definidos formalmente através de um subconjunto restrito da
ASN.1 (Abstract Syntax Number One) a sintaxe de um objeto gerenciado é definida usando os
tipos UNIVERSAL e APPLICATION da ASN.1. O acesso a um objeto gerenciado possui as
seguintes modalidades: read-only, read-write, writeonly e not-accessible.

Associado com cada tipo de objeto gerenciado estd um identificador de objeto Gnico
(OID — Object IDentifier). Os identificadores de objeto (OID) s&o definidos a partir de uma

estrutura hierarquica em arvore.

1.3 Solucgdo Zabbix

Segundo Ferreira (2011), o Zabbix apresenta-se como uma boa alternativa ao
monitoramento. Ele é considerado um sistema semi-distribuido com uma gestao centralizada,
que oferece uma solucdo para monitorizar a disponibilidade e o desempenho de servidores,
equipamentos de rede e aplica¢fes, um software que monitora varios parametros da rede, dos
servidores e da satde dos servigos. Ele utiliza-se de um mecanismo flexivel de notificacéo, que
permite configurar alertas por e-mail para praticamente qualquer evento, as notificagdes que se
reajam rapidamente a problemas no ambiente.

conforme Horst (2015), o médulo Zabbix Server € o componente principal do sistema,
capaz de verificar remotamente os servicos de rede (Web e e-mail), utilizando a checagem de

forma simples, bem como é o componente central para que os agentes enviem informacdes e
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estatisticas sobre a disponibilidade e integridade do equipamento que esta sendo monitorado. A
partir do recebimento de informacdes processadas, ele exibe relatorios, envia alertas e realiza
acOes pré-configuradas.

Segundo Horst (2015), o médulo Zabbix Agent é a aplicacdo encarregada de coletar as
informagdes dos dispositivos gerenciados e enviar ao Zabbix Server ou Zabbix Proxy. Ele é
capaz de acompanhar efetivamente o uso dos recursos e aplicagfes nos hosts gerenciados, tais
COMO: processos, servicos, aplicativos em execuc¢do, disco rigido, entre outros.

Conforme Horst (2015), o modulo Zabbix Proxy é semelhante ao Zabbix Server,
podendo coletar dados de desempenho e disponibilidade de equipamentos gerenciados, porém,
com a responsabilidade de repassar as informac@es ao Zabbix Server. O Zabbix Proxy é capaz
de coletar milhares de informacgdes por segundo e armazena-las em seu banco de dados,
diminuindo, assim, a carga de processamento do Zabbix Server.

Segundo Soares e Costa (2015), através dessa ferramenta é possivel monitorar, por
exemplo, parametros relacionados ao funcionamento de switches, roteadores, computadores
e/ou quaisquer outros componentes que estejam conectados a rede. Essa ferramenta oferece
uma configuracdo amigavel, através da sua interface Web, permitindo, entre outras operacdes,
a manutencdo de hosts, mapas, templates, gréaficos e gatilhos (triggers) entre outras
funcionalidades, dessa forma agilizando as atividades de geréncia. O software também possui
um mecanismo de notificacdo flexivel e eficiente através de triggers (recurso que é executado
sempre que um evento acontece), onde € possivel configurar alertas de eventos, informacdes
ou incidentes ocorridos na rede monitorada, por meio de e-mail ou SMS o que auxilia
expressivamente para uma rapida acdo por parte dos administradores de redes (SOARES;
COSTA, 2015).
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1.4 Trabalhos relacionados

Nesta secdo sdo apresentados estudos e pesquisas relacionados ao tema deste trabalho.
O levantamento realizado foi orientado pela busca de pesquisas cientificas e tecnologicas que
tém em seus objetivos implementacdo e analise de ferramentas, para uma solucdo de
monitoramento com Zabbix Open Source. A ferramenta que serviu de referéncia para isso foi
0 Google Académico, por meio do qual se buscou mapear as pesquisas dessa natureza
circunscritas nos ultimos anos.

Washington (2015) desenvolveu um projeto intitulado “Monitoramento ¢
gerenciamento de redes utilizando Zabbix”, utilizado para ser um ambiente alternativo a
automacdo da coleta dos dados de diversos componentes de uma rede de computadores, visando
ampliar a aplicacdo das métricas e auxiliar no gerenciamento e monitoramento No processo de
desenvolvimento foi realizado um estudo em documentagdes técnicas que relatam solugdes do
monitoramento em tempo real da infraestrutura de rede e seus ativos, permitindo obter de modo
rapido, preciso e confiavel as informacdes necessarias sobre esses equipamentos, facilitando as
tomadas de decisGes no momento do planejamento, adequacdo e expansdo do ambiente de
tecnologia. Os resultados contribuiram para que o desenvolvimento deste trabalho fosse
possivel perceber a grande importancia do monitoramento de equipamentos, servicos e sistemas
de redes de computadores, sendo ela de pequeno, médio e grande porte. Neste periodo houve a
oportunidade de acompanhar algumas ocorréncias relacionadas a indisponibilidade de
equipamentos, servicgos e sistemas. O trabalho ainda contribui academicamente, apresentando
passos utilizados para uma proposta de implementacéo de uma solugdo de monitoramento, com
ferramentas de software livre. Futuramente, oportunidades de pesquisa incluem o
desenvolvimento e 0 monitoramento de equipamentos e sistemas utilizando outros protocolos.

Antonio (2016) desenvolveu um projeto intitulado “Comparando o trafego gerado pelas
ferramentas de monitoragdo nagios ¢ zabbix em um ambiente de rede”, utilizado para medir e
comparar o trafego das ferramentas no monitoramento da rede composta por maquinas. No
processo de desenvolvimento foi realizado um estudo em documentacdes técnicas, que de uma
analise estatistica, caracterizada pela média, desvio padrdo e intervalo de confianca da
totalidade do trafego gerado, coletado pela ferramenta de analise de trabalho Wireshark. Essa
analise apresentou qual ferramenta gera a maior quantidade de trafego na coleta de dados dos
estados das maquinas e dos servicos monitorados. Os resultados contribuiram para que 0

desenvolvimento deste trabalho fosse possivel perceber a importancia da geréncia de redes e
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ferramentas de gerenciamento. O trabalho ainda contribui academicamente, apresentando
passos utilizados para uma proposta de implementacdo de uma solugdo de monitoramento,
utilizando ferramentas de software livre. Futuramente, oportunidades de pesquisa incluem o
desenvolvimento de uma aplicacdo atuar em conjunto com outra aplicacéo trabalhando em
conjunto com Zabbix.

Gustavo et al. (2020) desenvolveu um projeto intitulado “Zabbix monitoramento em
ambiente critico”. Para o desenvolvimento do monitoramento, foi utilizado o software Zabbix.
Com isso, 0 Zabbix proporciona uma solucdo que foi otimizada para monitorar e gerenciar
ambientes de redes. No processo de desenvolvimento fizeram o ambiente proposto em um
servidor com Linux CentOs 7 onde foi instalado o servidor do Zabbix versdo 5.0, um servidor
Windows com IS, um servidor Windows com Active Directory e dominio criado, um firewall
Pfsense, todos com o Zabbix agente versdo 5.0 instalados e devidamente configurados, e um
switch de rede de 24 portas. O servidor do zabbix foi configurado para monitorar essa estrutura
e todos os pontos cruciais para o pleno funcionamento dela. Os resultados demonstraram
que o Zabbix se tornou muito Util e versatil para as atuais necessidades de monitoramento.
Futuramente, serdo construidas mais a¢fes automaticas de monitoramento.

Concluiu-se que todos os trabalhos, descritos anteriormente, abordam o uso do Zabbix
para solugbes de monitoramento e gerenciamento, ganhos operacionais, melhor utilizag&o dos
recursos existentes, incluindo o uso de software livre, suas funcdes e particularidades como
objeto de pesquisa. Sera apresentado o quadro de comparagdes entre os trabalhos relacionados.

O Quadro 1 apresenta comparagdes entre os trabalhos relacionados, ele foi elaborado

para elencar, de forma resumida, os objetivos e conclusdes de cada um deles.
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Quadro 1: Comparacdo entre os trabalhos relacionados

Titulo Autor/Ano | Objetivo Conclusao
Monitoramento e | Washington | Ser um  ambiente | Monitoramento em tempo
gerenciamento  de | (2015). alternativo a automacdo | real da infraestrutura de
redes utilizando da coleta dos dados de | rede e seus ativos, que
zabbix. diversos componentes | permite obter de modo
de uma rede de | rapido, preciso e confiavel
computadores. as informacdes necessarias
sobre esses equipamentos,
facilitando as tomadas de
decisbes no momento do
planejamento, adequacao e
expansdo do ambiente de
tecnologia.
Comparando o | Antonio Medir e comparar o | Uma analise estatistica,
trafego gerado pelas | (2016). trafego das ferramentas | caracterizada pela média,
ferramentas de no monitoramento da | desvio padréo e intervalo
monitoracao nagios e rede. de confianca da totalidade
zabbix em um do trafego gerado, coletado
ambiente de rede pela ferramenta de analise,
0 Zabbix oferece melhor
desempenho.
Zabbix Gustavo Demonstrar uma | O Zabbix se tornou muito
monitoramento  em | (2020). solucéo que foi | util e versatil para as atuais
ambiente critico otimizada para | necessidades de

monitorar e gerenciar

ambientes de redes.

monitoramento.

Fonte: autoria propria
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CAPITULO I1

Percurso Metodologico

Neste capitulo é apresentado o percurso metodoldgico para o desenvolvimento da
implementacdo de uma solucdo de monitoramento open source, destacando os procedimentos

e configuracgdes utilizadas.

2.1 Caracterizacao de Pesquisa

2.1.1 Quanto aos objetivos

Segundo Gil (2017), uma pesquisa exploratoria tem como objetivo tornar o problema mais
explicito ou construir hipdteses. Pesquisas exploratdrias visam o aprimoramento de ideias. Esse
modelo de pesquisa, geralmente, envolve levantamento bibliogréafico e analise de exemplos que
auxiliam na compreensdo do tema estudado.

Este trabalho tem como objetivo realizar uma pesquisa exploratéria. Assim a normativa
desta monografia é aprimorar o conhecimento em uma solucdo de monitoramento em redes de

computadores.

2.1.2 Quanto ao delineamento

O delineamento é um termo utilizado para expressar um modelo, sinopse ou plano. Ao levar
essa definicdo para pesquisas cientificas, o significado desta palavra passa a expressar uma
linha de pesquisa. Nesse sentido, o delineamento é um método capaz de planejar a pesquisa

cientifica, que envolve a diagramacdo, coleta de dados, andlise e interpretacdo. (Gil, 2017).
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Com isso, 0 presente capitulo dard uma viséao sistémica da organizacdo e planejamento da
pesquisa a ser desenvolvida. A validacdo deste estudo se apoia no levantamento bibliogréfico
estabelecido no Capitulo I, que aborda os conceitos relacionados a aplicacdo de uma solucao
de monitoramento de redes, além das ferramentas e software necessarios para o funcionamento

deste trabalho.

2.2 Caracterizacéo do lugar e da amostra de pesquisa

Este trabalho sera realizado em um software chamado Zabbix em um ambiente virtual,

para demonstrar os recursos de monitoramento da ferramenta.

2.3 Procedimentos para coleta e analise de dados

A anélise de dados sera feita com base no ambiente virtual criado, com a instalacdo da

ferramenta e o0 monitoramento de redes.

2.3.1 Técnicas para coleta de dados

Ainda de acordo com Gil (2017), na pesquisa experimental a coleta de dados € feita de
acordo com a manipulacéo de condicdes e a observagdo dos efeitos produzidos.
A coleta de dados sera a observacdo registrada, apds o funcionamento das plataformas

em conjunto, aplicadas no ambiente virtual.

2.3.2 Natureza da analise de dados

Referente aos métodos de anélise de dados, existem trés tipos de abordagem de pesquisa,
que sdo: quantitativa, qualitativa e métodos mistos. A técnica quantitativa tem como premissa
a investigacdo, a partir do levantamento e da coleta de dados estruturados, que tem por
finalidade gerar dados estatisticos. Em relacdo a técnica qualitativa, esta € mais voltada ao

entendimento de experiéncias pessoais, tal como, a coleta de opinides de um determinado
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grupo. E por fim, a técnica de métodos mistos tenta empregar, simultaneamente, as duas
estratégias ja citadas, com uma analise estatistica e textual. (CRESWELL, 2007, p.34)

A pesquisa qualitativa visa trabalhar os dados com a busca de resultados, ou seja, esse
modo de pesquisa compreende atividades ou uma investigacdo especifica, que permite que o
pesquisador tenha contato direto e prolongado com o seu ambiente e a sua investigagéo.

Os dados coletados nesse modo de pesquisa trazem muitas informacdes e
acontecimentos importantes e a preocupacdo com o processo € maior do que com o produto.
(DE OLIVEIRA, 2011).

Para o presente trabalho sera utilizado o método qualitativo, tendo em vista que visa 0
resultado obtido pela ferramenta Zabbix para 0 monitoramento de redes e analise de dados.
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CAPITULO III

3. Apresentacdo e analise de dados

Neste capitulo sdo apresentados os resultados obtidos com o desenvolvimento do

experimento, as considerages finais e sugestbes para trabalhos futuros.

3.1 Instalacdo das ferramentas

Esta primeira secdo descreve as etapas necessarias para a instalacdo dos programas e
ferramentas nas maquinas virtuais, que se encontravam dentro da maquina fisica e possuiam,
respectivamente, o sistema operacional CentOS 8 64 bits, com base nos pacotes existentes no
repositorio oficial. Os pacotes oficiais de instalacdo no formato RPM, 0s repositorios no
formato yum que serdo utilizados para a instalacdo dos pacotes Zabbix.

Para instalar o Servidor Zabbix existem requisitos minimos de memdria (128MB) e de
armazenamento em disco rigido (256MB). Ressalta-se, porém, que a quantidade de memdria e
de espaco em disco necessarios dependera da quantidade de hosts e de parametros monitorados
pelo Zabbix (VLADISHEV, 2016, Cap. 3).

3.1.1 Instalacéo do Servidor Zabbix

Para instalar os pacotes Zabbix, € necessario instalar previamente o pacote de
configuracdo do repositorio, que contém os arquivos de configuracdo do yum. A instalacao é
feita a partir do terminal do SO, com um usuario que tenha privilégios de root, com 0s comandos

conforme mostra a figura 2.
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Figura 2:Instalando servidor Zabbix

# rpm -Uvh https://repo.zabbix.com/zabbix/5.0/rhel/8/x86_64/zabbix-release-5.0-1.el8.noarch.rpm
# dnf clean all

Fonte: Proprio Autor

A partir da instalacdo do repositorio, os pacotes Servidor Zabbix e a Interface Web ja

podem ser instalados com o comando conforme mostra a figura 3.

Figura 3:Instalando servidor Zabbix

# dnf install zabbix-server-mysql zabbix-web-mysql zabbix-apache-conf zabbix-agent

Fonte: Proprio Autor

Foi utilizado o banco de dados MariaDB, é necessario que seja criado um banco de
dados que sera utilizado pela aplicacdo (VLADISHEV, 2016, Cap. 3). Para criar o banco de
dados é necessario executar a seguinte sequéncia de comandos no shell do SO (VLADISHEYV,

2016, Cap. 3) conforme mostram as figuras 4, 5, 6, 7 e 8.

Figura 4:Instalando servidor Zabbix
dnf -y install mariadb-server && systemctl start mariadb && systemctl enable mariadb

Fonte: Proprio Autor

Figura 5: Instalando servidor Zabbix
mysgl_secure_installation

Fonte: Proprio Autor
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Figura 6: Instalando servidor Zabbix

Digite a senha atual para root (digite nenhum): Pressione o botdo Enter
Set root password? [S / n]: S

Nova senha: <Insira a senha do banco de dados raiz=>

Insira a nova senha novamente: <Repita a senha do banco de dados raiz>
Remover usuarios andnimos? [S / n]: S

N&o permitir o login de root remotamente? [S / n]: S

Remover banco de dados de teste e acessa-lo? [S / n]: S

Recarregar tabelas de privilégios agora? [S / n]: S

Fonte: Prdprio Autor

Figura 7: Instalando servidor Zabbix

# mysql -uroot -p

password

mysql> create database zabbix character set utf8 collate utf8 bin;
mysql> create user zabbix@localhost identified by 'password’;
mysql> grant all privileges on zabbix.* to zabbix@localhost;
mysql> quit;

Fonte: Proprio Autor

Figura 8:Instalando servidor Zabbix
# zcat /usr/share/doc/zabbix-server-mysql*/create.sql.gz | mysql -uzabbix -p zabbix

Fonte: Proprio Autor

Edite o arquivo /etc/zabbix/zabbix_server.conf e adicione a senha do banco de dados,
apos a configuracdo do banco de dados, configure o arquivo /etc/php-fpm.d/zabbix.conf para

o frontend e coloque o fuso horario correto, conforme as figuras 9 e 10.

Figura 9: Instalando servidor Zabbix

DBPassword=password

Fonte: Préprio Autor
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Figura 10: Instalando servidor Zabbix

; php_value[date.timezone] = Europe/Riga

Fonte: Proprio Autor

Reinicie o servidor Web apache e faca-o iniciar na inicializagdo do sistema, conforme a figura
11.

Figura 11: Instalando servidor Zabbixs

# systemctl restart zabbix-server zabbix-agent httpd php-fpm
# systemctl enable zabbix-server zabbix-agent httpd php-fpm

Fonte: Proprio Autor

3.1.2 Configuracédo da Interface Web

O pacote da Interface Web ja foi instalado, porém ela precisa ser configurada
diretamente no navegador, onde serdo inseridos os parametros de configuracdo da aplicacao
(VLADISHEV, 2016, Cap 3). Para configurar a Interface Web, basta acessar o endereco web
do servidor a partir do navegador, que neste caso especifico encontra-se no proprio servidor
Zabbix. A figura 12 mostra a tela de boas vindas do Zabbix 5.0.

Figura 12: Configurando Interface Web

ZABBIX

Check of pre-requisites
Configure DB connection

Zabbix server details Welcome to

=== Zabbix 5.0

Fonte: Proprio Autor
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Clicando em 'Next step', o instalador passa para a checagem dos pré requisitos

necessarios para a instalacdo, a cada alteracdo efetuada nos pardmetros do PHP, o servico

‘apache’ deve ser reiniciado e apds este procedimento, retoma-se o processo de instalacdo da

interface web, até que todos os requisitos minimos tenham sido atingidos. Na figura 13 pode-

se ver a tela de checagem de pré-requisitos, bem como o status de cada item checado.

Configure DB connection
Zabbix server details
Pre-installation summary

Install

Cancel

Figura 13: Configurando Interface Web

Check of pre-requisites

PHP version
PHF option "memaory_limit"

PHF option “post_max_size”

PHF option "upload_max_filesize”

PHP option "max_execution_time"

PHP option "max_input_time"
PHP option “date timezone"
PHP databases support

PHP bemath

PHP mbstring

Fonte: Proprio Autor

7.3.14-1~debl0ul
128M

16M

M

300

300

Europe/Riga
MySQL

on

on

Require [
720 0K
128M 0K
16M 0K
ZM oK M
300 0K
200 0K

Back Mext step

Clicando em 'Next step’ passamos para a pagina de configuracdo da conexdo com o

banco de dados. Nesta pagina inserimos 0 nome da base de dados, o nome do usuario do

banco de dados e a senha de acesso ao banco de dados conforme a figura 14. Para que este

procedimento seja feito com sucesso, a base de dados ja deve ter sido criada, como descrito

anteriormente, e o servidor MySQL deve estar ativo. Clicando em ‘Next step' na figura 15 é

apresentado o sumario das configurac@es de pré-instalacdo, onde é possivel checar 0s

parametros. Clicando em 'Next step' como podemos ver na figura 16 é apresentada a pagina

de confirmacéo do processo de instalagéo.



Figura 14: Configurando Interface Web

ZABBIX Configure DB connection

Please create database manually, and set the configuration parameters for connection to this database.
Press "Next step” button when done.

Check of pre-requisites Database fype | MySQL
Configure DB connection Database host | localhast
Zabbix server details

. . Database port 0 0 - use d
Pre-installation summary
Install Database name | zabbix
User zabhbix
Password I saanee I
TLS encryption

Fonte: Prdprio Autor

Figura 15: Configurando Interface Web

ZABBIX Zabbix server details

Please enter the host name or host IP address and port number of the Zabhix server, as well as the
name of the installation (optional).

Welcome

Check of pre-requisites Host localhost
Configure DB connection Port 10051
Zabbix server details

) ) Name
Pre-installation summary

Install

Fonte: Prdprio Autor



Figura 16: Configurando Interface Web

ZABBIX Install

Welcome
Check of pre-requisites
Configure DB connection

Zabhi er details

Pre-installation summary

Congratulations! You have successfully installed Zabbix
frontend.

Configuration file “fusnishare/zabhix/confizabhix.conf.php” created.

Install

Fonte: Prdprio Autor

Clicando em 'Finish' é apresentada a tela de login do Zabbix, como verificamos na
figura 17. O usuério inicial para acessar o sistema é Admin e a senha inicial é Zabbix
(VLADISHEV, 2016, Cap. 4). Na figura 18, podemos ver a dashboard inicial do Zabbix.

Figura 17: Configurando Interface Web

ZABBIX

Username

Admin

Password

+| Remember me for 30 days

Fonte: Prdprio Autor
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Figura 18: Configurando Interface Web

ZABBIX « & RellJEIRVEN

All dashboards / Global view

System information

24

@ Monitoring Parameter
1 0 1
oard Zabbix server is running es  localhost10051 Avalable Unknawn Total
Number of hosts (enabled/disabled 145
femplates)
Number of items (enabled/disabled/not 9%
supported)
Number of i abled/disabled 49 45/0[0/ 49 i o g
umber of triggers (enabled/disables | ~ Warning Not clar
[problem/ok])
Number of users (onling) 2

Problems

Inventory 5 data fou

Reports

Configuration

Administration

Fonte: Préprio Autor

3.2 Configuracdo do monitoramento do Zabbix (adicionando host)

O Zabbix monitora hosts com base em templates associados a estes hosts, sendo
assim, para iniciar o processo de monitoramento, inicia-se configurando os hosts e
posteriormente associando templates a estes hosts, desta forma o Zabbix podera ser
configurado para monitorar qualquer um dos itens existentes no template, de acordo com

situacOes preestabelecidas.

Um host é qualquer elemento da rede que possua um IP, Internet Protocol e que
tenha capacidade de comunicacdo com o Servidor Zabbix, como por exemplo: (servidores,
estacdes de trabalho, switches, roteadores, etc). Para adicionar um novo host no Zabbix,
estando na interface web do Zabbix, realiza-se os seguintes passos: Acesse as abas:
Configuragao - Hosts, clique em: 'Criar host' no canto superior direito da tela. Informar os

parametros de configuracdo no formuldrio. Na figura 19 verificamos o formuldrio de
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configuracdo do novo host. A aba 'Host' deste formuldrio contém os atributos gerais de um

host (VLADISHEV, 2016, Cap. 4).

Figura 19: Configurando Interface Web

ZABBIX i Hosts

Host  Templates IPMI Etiquetas Macros Inventario Criptografia

Monitoramento
* Nome do host
Inventario v Nome visivel
Relatorios v * Grupos Selecionar
. - * Interfaces Tipo  Endereco IP Nome DNS Connectadoa Porta
Configuracéo
SNMP | 127.0.0.1 ﬂ DNS || 161 ® Remover

Grupos de hosts

* Versdio SNMP | SNMPv2 v

Templates

* Comunidade SNMP | {$SNMP_COMMUNITY}
Hosts

| Usar requisices em lote
Manutengao

Adicionar
Acbes
Descrigéo
Correlacionamento de eventos
Descoberta
Servicos
CC y
Administra¢ao Monitorade por proxy | (sem proxy) v
Ativo [v
Suporte

Ajuda

Configuragdes do usuério

Desconectar

Fonte: Proprio Autor

Ao configurar um novo host, basicamente configuramos o nome do host, nome
visivel, selecionamos um grupo ou criamos um novo, selecionamos por quais interfaces o host
serd monitorado, informamos se o host € ou ndo monitorado por proxy e finalizamos clicando
em adicionar. Todo host que for utilizar a 'interface do agente' para 0 monitoramento, deve ter
0 Agente Zabbix instalado e configurado. A figura 20 mostra o formulario de configuracéo de
host preenchido com os dados necessarios ao monitoramento de um concentrador de nome
'ROTEADOR, que sera monitorado pela 'interface SNMP' e tem como IP o endereco
192.168.0.24.



Figura 20: Configurando Interface Web

ZABBIX Hosts
Todos os hosts / Ativo EE AplicagBes Itens 1 Triggers 39  Gréficos 32 Regras de descoberta 5 Cendrios web

Monitoramento Host Templates IPMI Etiquetas Macros Inventdrio  Criptografia

= Inventario Nome do host | ROTEADOR

Nome visivel

-~ cupos B3 Selecionar

Relatorios

Configuragéo

* Interfaces Tipo E P D C t va P 1 Pac ]
- Ea—r
* Versdo SNMP | SNMPv2 v
Comunidade SNMP | {$SNMP_COMMUNITY}
| Usar requisigbes em lote
Adicionar

Descrigio

Administragdo

Monitorado por proxy | (sem proxy) v

Alivo v

ad PRl | Cionar | [ cione completo | [ Excluir | [ cancelar
Ajuda | clonar | _Exdur |

Fonte: Proprio Autor

Em hosts monitorados por interfaces SNMP é importante que seja configurado uma

community, conforme descrito no item 1.2.1 Formato das Mensagens e na figura 21.

Figura 21: Configurando Interface Web

ZABBIX QSN Hosts

Todos 05 hosts Ativo S| Aplicagdes 9 lens735  Triggers 187  Graficos 180  Regras de descoberta  Cena

Monitoramento Host Templates IPMI Etiquetas Macros  Inventério  Criptografia

Inventario UEWGL G LEl  Macros herdadas e do host

Relatorios

[SSNMP_COMMUNITY} ‘ 12345 T~

Adicionar

Clonar | | Clone completo | | Excluir

Cancelar |

Fonte: Proprio Autor
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3.3 Configuragdo do monitoramento do Zabbix (adicionando template)

Prosseguindo com a configuracdo do novo host, agora que ja definimos o que
gueremos monitorar neste concentrador, passamos a etapa seguinte que é a selecéo dos
templates a serem utilizados, um modelo de regras de coleta, niveis de alertas e
representacdes graficas que podem ser aplicadas facilmente a elementos monitorados, ao
invés de vocé configurar vérias vezes o0s itens para monitorar o equipamento vocé configura
uma vez e vai relacionando o host com os Kits de caracteristicas que se deseja. Os itens séo a
forma que o Zabbix utiliza para receber dados de um host. Uma vez que vocé configure um
host, vocé precisara adicionar itens para iniciar a coleta de dados, a cada item vocé pode
definir o tipo de dado que sera coletado do host. Neste caso, como trata-se de um
concentrador Mikrotik, selecionaremos trés templates, o “Template Check Active Client
PPPoE”, “Template Module ICMP Ping” e o “aa Template SNMP Mikrotik CCR-1036”. Para
selecionar os templates, basta clicar em 'Selecionar', escolher os templates na lista apresentada

e em seguida clicar em 'Adicionar', como mostra a figura 22 (VLADISHEYV, 2016, Cap. 4).

Figura 22: Configurando Interface Web

Hosts

Todos os hosts / Alivo EE Aplicagies 2 ltens Triggers Graficos Regras de descoberta 1 Cenarios web

Host Templates IPMI  Efiquetas Macros  Inventario  Criptografia

Associado aos templates ¢

1 - Template Check Active Client PPPoE Desassociar Desassociar e limpar

aa Template SNMP Mikrotik CCR-1036 Desassaciar Desassaciar e limpar

Template Module ICMP Ping

Vincular novos modelos -
Selecionar

Alualizar | Clonar | | Clone completo ‘ ‘ Excluir ‘ | Cancelar

Fonte: Proprio Autor

Apobs adicionar os templates, basta clicar em 'Atualizar’ para que o Zabbix passe
monitorar o host, verificando todos os itens constantes dos templates que sejam suportados.

Existem varias outras opcdes de configuracdo disponiveis para personalizagdo do host que ndo
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serdo abordadas por ndo serem essenciais para a obtencdo dos resultados propostos neste
trabalho.

3.4 Visualizagdo dos dados do monitoramento

Ao finalizar a configuracdo do novo host os dados da coleta via SNMP s3o
apresentados em Monitoramento - Hosts - (Selecione o host que deseja ver as métricas)
- Gréficos. Ao clicar no link abrird uma tela com alguns graficos do que esta sendo coletado
mostrando a evolugao do valor durante um determinado tempo. Dependendo do
parametro, é através deste grafico que pode ser feito uma analise e depois tomar decisdes
para solucionar problemas relacionados ao planejamento de capacidade. Por exemplo, se o
parametro é relacionado ao uso da meméria, o administrador podera ver se ha a
necessidade de colocar mais memoria fisica. Nas figuras 23, 24 e 25 sdo apresentados alguns
dados que foram coletados do concentrador, sendo eles, Uso de Memodria, Carga do sistema

(CPU load), Temperatura do equipamento e trafego em duas interfaces do concentrador.

Figura 23: Visualizacdo de dados

Uso de Memoria

%
Q
o)
m
[
8

L L]
g

CPU Load

Fonte: Proprio Autor
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Figura 24: Visualizagdo de dados

Interface ether3(): Network traffic
8Mups 20
6Mbp:
4Mbps
2Mbp5
e '—,_—A:?\/‘*-*A
2 8 8 § 4 8 8 % 2 2 & 8§ & § % § & g s 2 § ® 8 & g§ 2 3 & ]
Gitimo min mé méx
W interface ether3(): Bytes In [méd] 28862 Kbps  88.41Kbps 239.83Kbps  5.58Mbps
M interface ether3(): BytesOut  [méd] 37439Kbps  239.05Kbps  529.75Kbps  6.84 Mbps
B interface other3(): Ermos Out méd] 0 [ 0 [
H interface ether3(): Emos in [méd] 0 0 0 0
 interface ether3(): Discards Out | méd] o [ 0 0
W interface ether3(): Discards in  [méd] 0 0 0 0
Interface etherd(): Network traffic
SKvps 25
4Kbps 20
IKbps 15
2Kvps 10
1Kbps 05
b e @ F @ @8 O & @ o g e g e g mr el wm e g o g e = e e wog &0
timo min méd méx
B interface etherd(): Bytes In [méd] 0bps 0bps 0bps 0bps
W interface etherd(): Bytes Out ~ [méd] 282Kbps 218Kbps 3.05Kbps  4.35Kbps
W interface etherd(): Ermos Out [méd) [ 0 [ [
8 interface others(): Eros in [méd] 0 [
I interface etherd(): Discards Out  [méd] o o o o
B interface etherd(): Discards In  [med] 0 0 0 0

Fonte: Prdprio Autor

Figura 25: Visualizacdo de dados

Temperatura Ambiente

dtimo min  méd  max

Fonte: Prdprio Autor

3.5 Andlise das respostas do formulario

O formulario foi feito com trés perguntas, sendo a primeira “Vocé acha 1til ter uma
ferramenta para monitoramento de sua rede?”” Na segunda, “Vocé usaria uma solucdo de
monitoramento no seu ambiente de trabalho?” e por ultimo “Como vocé avalia essa

ferramenta?” (Figura 26). No total, 36 pessoas responderam as perguntas.



Figura 26: Analise resposta do formulario

Vocé acha dtil ter uma ferramenta para monitoramento de sua rede?

36 respostas

@ sim
@ nio
@ Talvez

Vocé usaria uma solugao de monitoramento no seu ambiente de trabalho?
36 respostas
@ sim

@ Nao
@ Talvez

Como vocé avalia essa ferramenta?

36 respostas

@ Ruim
@ Razoavel
@ Excelente

Fonte: Prdprio Autor
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Consideracoes Finais

Héa algum tempo, pode ser percebido que os administradores de rede tém tido diversas
solugcdes em méaos que os auxiliem nas suas tarefas de monitorar, gerenciar e garantir o bom
funcionamento de suas redes. Entretanto, muitas vezes ndo sabem qual seria a melhor solucéo
que atenderia as suas necessidades devido as diferentes caracteristicas de cada ferramenta.
Todas elas tratam de um Unico assunto que € ajudar a manter o bom funcionamento da rede, ou
seja, melhorando a confiabilidade e seguranca dos dados e recursos disponiveis aos usuarios da
mesma.

Visando atender aos objetivos especificos detalhados no primeiro capitulo, este trabalho
buscou expandir os horizontes da pesquisa sobre servidor de monitoramento e mostrar ainda
gue impactos positivos a implantacdo de uma solucdo de monitoramento podem trazer. A
proposta deste trabalho visou ampliar as discussdes sobre vantagens de implantacdo de servidor
de monitoramento, utilizando a técnica de virtualizagdo, servindo como cenério para reducao
de custos operacionais e gerenciais. O trabalho apresentou os passos e solu¢des necessarias para
a criagdo de um ambiente de rede monitorado utilizando software livre. Apresentou oS
beneficios que o cenario de servidor de monitoramento agregou para os clientes que utilizam
0s servicos, dentre eles gerenciamento de recursos, centralizacdo de arquivos e monitoramento
de equipamentos de rede.

Por fim com base nos resultados obtidos apds a realizagdo dos procedimentos de
instalacdo do Servidor Zabbix e do Agente Zabbix, conclui-se que a aplicacdo é de facil
instalacdo e que o simples monitoramento de um servidor ou outro ativo de rede é possivel a
partir dos templates disponiveis ap6s a instalacdo inicial. Com base nos testes realizados no
ambiente de monitoramento proposto, ficou evidenciado que é possivel utilizar o Servidor
Zabbix no monitoramento proativo dos servicos de rede, podendo, desta forma, diminuir
consideravelmente o tempo que um servico fica indisponivel para o usuario final.

Com a realizacdo deste trabalho tive uma primeira experiéncia com o ambiente Zabbix.
O trabalho futuro é analisar quantitativamente a ferramenta através de medidas de avaliacdo de
desempenho. Testar um ambiente mais real, com varios hosts, aprofundar os estudos relativos
ao desenvolvimento de templates personalizados, que possibilitem capturar eventos especificos
no dispositivo monitorado, possibilitando a execucdo de testes mais aprimorados e
consequentemente a realizacdo de acGes especificas para cada caso.
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