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RESUMO

Em uma sociedade, onde as pessoas e, por que ndo dizer, as proprias
maquinas de um modo geral, estdo cada vez mais dependentes da tecnologia, em
um mundo onde as informacdes viajam em velocidades cada vez maiores por cabos,
fibras éticas e satélites, novos desafios sdo propostos na area computacional.

E nesse emaranhado de informacdes, dispositivos e meios que surge a figura
do Perito Forense Computacional, que é o profissional indicado para a aquisicao,
preservacdo, recuperacdo e andlise de dados que estdo em formato eletrénico e
armazenados em algum tipo de midia computacional (Guimaraes et al., 2008).

Este trabalho de graduacéo visa descrever o trabalho do perito na realizacao
da Pericia Forense Computacional, as técnicas para localizar ou utilizar os dados
relacionados ao tempo e como os atributos de tempo de um sistema podem auxiliar

na reconstrucao e no entendimento de um evento.

Palavras Chave: Forense Computacional, arquivos excluidos, MACtimes



ABSTRACT

In a society where people and, why not say, the machines themselves in
general, are increasingly dependent on technology, in a world where information
travels at a speed increasing by cables, fiber optics and satellites, new challenges
are proposed in the computational area.

Is this tangle of information, devices and media that arises the figure of
Computational Forensic Expert, which is the professional indicated for acquisition,
preservation, retrieval and analysis of data that are stored in electronic format and in
any type of media computing (Guimaraes et al. 2008).

This paper of degree aims to describe the expert's work in the realization of
Computational Forensics, techniques to locate and use data related to time and as
the time attributes of a system can assist in the reconstruction and understanding of

an event.

Keywords: Computational Forensic, excluded files, MACtimes
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INTRODUCAO

Pesquisadores do Departamento de Geologia da Universidade Federal do
Cearé (2012) em visita ao municipio de Forquilha - CE alertam as autoridades para o
problema da preservacao dos sitios arqueoldgicos locais.

No local os professores observaram uma diversidade de registros rupestres
gravados em pareddes graniticos e alertaram sobre o problema causado pela
alteracdo fisica e biologica que comprometem a preservacdo das pinturas
arqueoldgicas. O Sr. Célio Cavalcante também ressaltou que a atividade mineral
proximo ao sitio expde ao risco constante, devido o uso de explosivos para a
extracdo de granitos. As queimadas sdo outro motivo de preocupacao disse o
pesquisador da Pré-historia (UFC, 2012).

Assim como 0s processos geoldgicos estao constantemente destruindo sitios
arqueologicos, suas versfes ciberespaciais estdo constantemente destruindo
informacgoes.

Nesse sentido, a arqueologia trata dos efeitos diretos da atividade humana,
como artefatos deixados para tras, e a geologia trata dos processos autbnomos
sobre os quais o homem nao tem controle direto, como geleiras, placas tectonicas,
vulcanismo e eroséo. Assim, a arqueologia digital diz respeito aos efeitos diretos da
atividade do usuario, como contetudo de arquivo, registro de tempo de acesso de
arquivo, informacdes provenientes de arquivos excluidos e registros em log do fluxo
de rede e a geologia digital diz respeito aos processos autbnomos sobre o quais os
usuarios ndo tém controle direto, como a alocacao e reciclagem de blocos de disco,
nameros de ID de arquivo, paginas de memaoria ou numeros de ID de processo.

O desafio da investigacdo no “sitio arqueoldgico digital” é recuperar as
informacdes que foram parcialmente destruidas. Uma vez excluido, o conteudo de
um arquivo geralmente ndo muda até ser sobrescrito por um novo arquivo. Em
sistemas de arquivos com boas propriedades de aglomeracdo de dados, arquivos
excluidos sdo como um fossil: um esqueleto pode nao ter um 0sso aqui ou ali, mas o
féssil permanece imutével, até ser destruido.

Excluir um arquivo do sistema de arquivos € relativamente facil, mas ndo €

suficiente para destruir seu contetudo ou atributos. As informacdes sobre o arquivo
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excluido persistem nos blocos de disco que foram anteriormente alocados para esse
arquivo.

Por ocorrer esse fendbmeno da exclusédo e persisténcia em outros niveis de
abstracdo também é que se diz que destruir informacdes pode ser

surpreendentemente dificil.
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1 - O QUE ACONTECE QUANDO UM ARQUIVO E EXCLUIDO?

1.1 - Introducao

Excluir um arquivo tem um efeito diretamente visivel: o0 nome do arquivo
desaparece de uma listagem de diretdrio. O que acontece de fato quanto um arquivo
€ excluido depende de aspectos internos do sistema. Alguns sistemas de arquivos
como o FAT16 da Microsoft e sistemas de arquivos FAT32 marcam 0 arquivo como
excluido ocultando o nome do arquivo de uma maneira especial. Tradicionalmente, o
Berkeley Fast File System (FFS) interrompe todas as conexdes entre a entrada de
diretorio, os atributos de arquivo e os blocos de dados de arquivo. Os sistemas de
arquivos descendentes do FFS sdo comumente encontrados nos sistemas Solaris e
BSD. Com os kernels do Linux 2.2, o sistema de arquivos Ext2fs do Linux marca a
entrada de diretério como néo utilizada, mas preserva as conexdes entre a entrada
de diretério, os atributos de arquivo e os blocos de dados de arquivo. Com 0s
kernels do Linux 2.4, excluir um arquivo tornou-se mais destrutivo, assim o Ext2fs
nao mais preserva as conexdes entre as entradas de diretério e os atributos de
arquivo. Por outro lado, alguns sistemas derivados do 4.4 BSD preservam as
conexdes entre as entradas de diretério e os atributos de arquivo. A Tabela 1
resume quais informacdes sédo preservadas e quais informacOes sdo destruidas,
demonstrando o efeito da exclusdo de um arquivo sobre os homes de arquivo, sobre
os atributos de arquivo e sobre o conteddo de um arquivo para sistemas de arquivos
UNIX tipicos.

Neste capitulo, os exemplos usados referem-se ao FFS (McKusick ET AL.,
1984) e seus descendentes, incluindo o Solaris UFS e o Linux Ext2fs (Card ET AL.,
1994) e seus descendentes. Em todos os casos, Farmer e Venema (2007) e
pressupdem acesso a um sistema de arquivos local. Sistemas de arquivos remotos
normalmente ndo fornecem acesso a informacdes de arquivos excluidos ou néo-

alocados.
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Tabela 1 - Informacdes preservadas e destruidas na exclusdo de
arquivos em um sistema de arquivos UNIX tipico (FARMER;VENEMA, 2007)

Propriedade de Arquivo

Localizacéo

Efeito da exclusao de

arquivo

Entrada de diretoério

Blocos de dados de diretério

Marcado como ndo-alocado

Nome do arquivo

Preservado

NUmero de inode

Depende do sistema

Atributos de diretério

Bloco de inode de diretério

Data/hora do Ultimo acesso

de leitura

Data/hora de excluséao

Data/hora do Ultimo acesso

de gravagao

Data/hora de exclusao

Data/hora da ultima

modificag&o de atributo

Data/hora de exclusao

Atributos de arquivo

Bloco de inode de arquivo

Marcado como nao-alocado

de leitura

Proprietario Preservado
Posse do grupo Preservado
Data/hora do ultimo acesso Preservado

Data/hora do Ultimo acesso

de gravagao

Depende do sistema

Data/hora da Gltima

modificag&o de atributo

Data/hora de exclusao

Data/hora de excluséo (se

disponivel)

Data/hora de exclusao

Contagem das referéncias

de diretoério

Zero

Tipo de arquivo

Depende do sistema

Permissdes de acesso

Depende do sistema

Tamanho do arquivo

Depende do sistema

Endereco do bloco de

dados

Depende do sistema

Contetdo do arquivo

Bloco de dados do arquivo

Preservado, marcado como

nao-alocado
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1.2 - Entrada do diretdério pai

Quando um arquivo é excluido, a entrada de diretério com o nome do arquivo
e numero de inode é marcada como nao utilizada. Em geral, o nimero de inode é
configurado como zero de modo que o nome do arquivo torna-se desconectado de
quaisquer informacdes sobre o arquivo. Esse comportamento € encontrado nos
sistemas Solaris. Algumas implementacées FreeBSD, UFS e LINUX Ext2fs
preservam o numero de inode na entrada de diretdrio.

Os nomes dos arquivos excluidos ainda podem ser encontrados lendo o
diretério com o comando strings. Infelizmente, o Linux ndo permite que diretérios
sejam lidos pelos programas dos usuarios. Para contornar essa restricao, é possivel
utilizar o utilitario icat (copia o arquivo pelo nimero de inode) do Coroner's Toolkit. O
comando a seguir lista os nomes de arquivo no diretério-raiz (inode numero 2) do
sistema de arquivos hdal:

#icat /dev/hdal 2 | strings

Uma ferramenta mais sofisticada para explorar entradas excluidas de diretério
€ o utilitario fls (lista entradas de diret6rio) do pacote de software Sleuth Kit (Carrier,
2004a). Esse utilitario também dribla o sistema de arquivos e quaisquer restricdes
que ele tenta impor. O comando a seguir lista as entradas de diretério excluidas no
diretorio-raiz (inode 2) do sistema de arquivos hdal:

#fls -d /dev/hdal 2

O fls também pode processar recursivamente todos os diretérios em um
sistema de arquivos, incluindo os diretérios que estdo ocultos sob os pontos de

montagem.

1.2.1 - Atributos do diretorio pai

Como um efeito colateral da atualizacdo de entrada de diretdrio, os atributos
de ultima leitura, dltima modificacdo e Ultima alteracdo do status do diretério sao
todos os configurados como a data/hora dessa atualizag&o. Portanto, mesmo se o

proprio arquivo excluido ndo estiver mais disponivel, a data/hora da Uultima
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modificacdo no diretorio continuaréd a revelar a atividade passada dentro desse
diretorio.

1.3 - Blocos de inode

Nos sistemas UNIX, ainda pode haver um arquivo excluido ativo. Algum
processo ainda pode ter o arquivo aberto para leitura ou gravacéo, ou para ambas,
ou algum processo ainda pode estar executando o cédigo a partir do arquivo. Todas
as outras operacdes de exclusdo de arquivos sdo postergadas até que o arquivo nao
mais esteja ativo. Nesse estado de exclusdo suspensa, o inode continua a ser
alocado, mas tem uma contagem de referéncia de zero. O utilitario ils (lista o arquivo
pelo nimero de inode) do Coroner's Toolkit tem uma opcao para localizar esses
arquivos. O comando a seguir mostra todos o0s arquivos excluidos, mas que
continuam ativos no sistema de arquivos hdal:

#ils -o /dev/hdal

Depois de um arquivo ser realmente excluido, o bloco de inode é marcado
como néo utilizado no bitmap de alocacéo de inodes. Algumas informacdes sobre o
atributo de arquivo sdo destruidas (como mostrado na tabela 1), mas uma grande
quantidade das informacdes € preservada. Em particular, implementacées do Linux
2.2Ext2fs preservam as conexdes entre o bloco de inode de arquivo e seus blocos
de dados de arquivo. Com implementacfes mais antigas e mais atuais do Linux,

alguns ou todos os enderecos dos blocos de dados séo perdidos.

1.4 - Blocos de dados

Blocos de dados de um arquivo excluido sdo marcados como nao utilizados
no bitmap de alocacdo de blocos de dados, mas seu conteddo permanece
inalterado. O sistema de arquivos Ext2fs do Linux tem uma opcdo para apagar
blocos de dados de arquivo na exclusdo de um arquivo, mas esse recurso
atualmente ndo esta implementado. De modo geral, os blocos de dados de arquivo
nao mais estdo conectados ao arquivo de nenhuma maneira, exceto no Linux 2.2

Ext2fs, em que todos os blocos de dados permanecem conectados ao bloco de
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inode. Nesses sistemas Linux, 0 comando a seguir recupera os blocos de dados a
partir de um arquivo na particao hdal com o nimero de inode 154881

#icat /dev/hdal 154881 > recovered.hdal.154881

Nesse caso, 0 arquivo de saida deve ser criado em um sistema de arquivos
diferente do sistema de arquivos a partir do qual arquivos excluidos estdo sendo

recuperados.
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2 - ARQUIVOS EXCLUIDOS

2.1 A Persisténcia das informacdes de arquivos excluidos

Computadores excluem arquivos com frequéncia. As vezes isso acontece
devido a uma solicitagdo explicita de um usuario. Frequentemente, as informacdes
sdo excluidas implicitamente quando um aplicativo descarta algum arquivo
temporario para seu préprio uso interno. Exemplos dessa atividade implicita de
exclusdo de arquivos sdo 0s arquivos temporarios do editor de textos, 0s arquivos
com resultados intermediarios dos compiladores de programas e 0S arquivos nos
caches dos navegadores Web. A medida que utiliza um sistema de computador,
vocé inconscientemente deixa para tras vestigios das informacdes excluidas.

Os sistemas de computador tém memoria prépria, deixando seus proprios
vestigios da exclusdo como um efeito colateral da atividade que acontece no
segundo plano. Exemplos da atividade de exclusdo em segundo plano séo os
arquivos temporarios nas filas de um sistema de correio ou nas filas de uma
impressora. Tais arquivos sé existem por alguns segundos ou minutos. Se sua
maquina fornecer servicos de rede para outros sistemas, as informacdes de
sistemas dos quais vocé nem mesmo estéa ciente atingirdo seu disco. Os arquivos de
log séo outro exemplo da atividade de criacdo e exclusdo de arquivos em segundo
plano.

Com muitos sistemas de computador, as informac¢des nos arquivos excluidos
permanecem intactas no disco, em blocos de dados n&o-alocados e em blocos de
atributos de arquivo ndo-alocados, até serem sobrescritas por uma outra atividade.
Isso pode resultar na revelacdo inesperada das informacdes quando uma maquina
(ou disco) é aposentada e revendida como um equipamento de segunda mao.

Veremos agora como as informacdes nos arquivos excluidos podem escapar
intactas a destruicdo por meses ou mesmo anos, e como informagdes nos atributos
de arquivos excluidos podem dar idéias da atividade passada de um sistema.
Veremos ainda como atividades passadas podem ser preservadas no espaco em
disco ndo-alocado e por que informac¢des nos arquivos excluidos podem ser mais

persistentes do que as informacfes nos arquivos usuais.



19

2.2 - Exemplo da persisténcia de informagdes excluidas

Em 1996, Peter Gutmann apresentou um estudo sobre o problema da
destruicdo de dados (Gutmann, 1996) e, em 2001, uma continuacdo (Gutmann,
2001). A preocupacao de Peter é com a seguranca das informacdes sigilosas, tais
como chaves criptograficas e dados nao criptografados. A melhor criptografia no
mundo ndo é suficiente quando as chaves ou conteudos ndo criptografados podem
ser recuperados.

A destruicdo da informagdo acaba se revelando algo dificil de se fazer. Chips
de memdria podem ser lidos mesmo depois de uma maquina ser desligada. Dados
em um disco magnético podem ser recuperados mesmo depois de serem
sobrescrito multiplas vezes.

Embora chips de memoéria e discos magnéticos serem projetados para
armazenar informacdes digitais, a tecnologia subjacente é analdgica. Com o
armazenamento analdgico de informacbes digitais, o valor de um bit é uma
combinacao complexa dos valores armazenados no passado. Chips de memoria tém
modos de diagndstico ndo documentados que permitem o acesso a valores menores
do que um bit. Com circuitos eletrdbnicos modificados, os sinais a partir de cabecgotes
de leitura de disco pode revelar dados mais antigos como modula¢cdes no sinal
analdgico.

Figura 1 - Residuos de informac¢des sobrescritas nas trilhas do disco
magnético (FARMER;VENEMA, 2007)
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Outra maneira de examinar discos é por meio do exame de superficie. A
Figura 1 apresenta um exemplo espectacular de antigos padrdes magnéticos que
persistem em uma trilha do disco.

Entretanto, uma grande quantidade de informacdes excluidas pode ser
recuperada sem jamais examinar a superficie do disco magnético, mesmo quando
essas informacdes foram excluidas had muito tempo. Farmer e Venema (2007)
examinaram o disco de uma maguina que comecou sua vida como um PC com
Windows, teve uma segunda vida como um firewall Solaris, e que finalmente foi
convertida em um sistema Linux. Depois que um sistema operacional foi instalado
sobre outro, os arquivos excluidos do Solaris e Windows ainda estavam bem
presentes como o conteudo de blocos de disco néo-alocados. Eles ainda localizaram
copias intactas de muitos arquivos de configuracdo excluidos do firewall Solaris.
Elas poderiam permanecer na maquina por muitos anos sem nunca serem

sobrescritas.

2.3 - Medindo a persisténcia do conteddo de um arquivo excluido

O exemplo anterior do PC Windows € incomum. Foi possivel estimar a idade
das informacfes excluidas simplesmente porque os arquivos windows foram
instalados antes do Solaris e porque os arquivos Solaris foram instalados antes do
Linux. Embora arquivos frequentemente contenham indicios de quando as
informacdes foram criadas, o conteudo de um arquivo excluido raramente fornece
indicios 6bvios de quando esse arquivo foi excluido.

Para descobrir por quanto tempo o conteudo de um arquivo excluido
sobrevive, Farmer e Venema (2007) conduziram um experimento de 20 semanas em
algumas maquinas em suas proéprias redes. Foi feito um acompanhamento diario no
histérico de cada bloco, do momento em que ele foi excluido ao momento em que
ele foi sobrescrito. Todas as noites um script automatizado examinava cada bloco de
disco de 1KB e registrava um hash do conteddo do bloco de disco e também o
status do bloco: alocado, ndo-alocado ou overhead como inode (atributo de arquivo)
ou bloco de bitmap.
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Figura 2 - Persisténcia do conteudo de arquivo excluido
(FARMER; VENEMA, 2007)

A Figura 2 mostra a distribuicdo do conteddo do arquivo sobrevivente versus
0 momento da exclusdo para um pequeno sistema de arquivos de servidor. O tempo
0 corresponde ao presente e tempos negativos representam o passado. Os dados
no grafico representam um terco de todos os blocos de disco ndo-alocados no
sistema de arquivos. A maquina, spike.porcupine.org, € um servidor FreeBSD de
Venema. Apesar da flutuacéo significativa, a tendéncia é clara. Foram descobertos
aproximadamente 100MB do contetdo excluido menos de uma semana antes e
cerca de 10 MB eram sobra do conteudo excluido 20 semanas antes. Na época
dessas medi¢des, essa maquina tratava aproximadamente 1500 mensagens de
correio eletronico diariamente (cerca de 10 MB de dados) e limitava quantidades de
servicos WWW, FTP e DNS. O login pelo sistema de correio foi responsavel por
aproximadamente 1,5 MB de dados todos os dias. O sistema de arquivos de 8 GB
estava 50% cheio, e a maior parte do contetdo do correio eletrénico e do login foi

automaticamente excluida depois de um curto periodo de tempo.
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Nessa maquina em particular, metade do contetdo do arquivo excluido foi
sobrescrita em 35 dias. A Tabela 2 resume os resultados para trés sistemas de
arquivos: FreeBSD (spike.porcupine.org), estacdo de trabalho e servidor Linux
(flying.fish2.com) e servidor WWW e FTP (www.porcupine.org). Ha alguma variacéao,
mas as diferencas menores que um ou dois fatores ndo séo significantes. A licdo é

que os dados excluidos podem permanecer por semanas ou mais.

Tabela 2 - Meia vida do conteddo do arquivo excluido para trés sistemas
(FARMER;VENEMA, 2007)

Maquina Sistema de Arquivos Meia-vida
spike.porcupine.org Disco Inteiro 35 dias
flying.fish2.com / 17 dias
flying.fish2.com lusr 19 dias
WWWw.porcupine.org Disco Inteiro 12 dias

O que o gréfico e a tabela ndo mostram é como as informag¢des sobrevivem.
Um arquivo excluido decompfe-se lentamente ou permanece intacto até ser
finalmente destruido? Farmer e Venema (2007) concluem que um sistemas de
arquivos que sofrem de problemas de fragmentacdo, um arquivo excluido seja
destruido gradualmente, um fragmento por vez, jA com sistemas de arquivos que
impedem a fragmentacdo, € esperado que um arquivo excluido permaneca intacto

até ser destruido, em um periodo de tempo relativamente curto.
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3-0S ATRIBUTOS DE TEMPO (MACTIMES) DE ARQUIVOS EXCLUIDOS

3.1 - A persisténcia da forca bruta de MACtimes de arquivos excluidos

As vezes saber quando algo aconteceu é mais valioso do que saber o que
aconteceu. Por isso, em uma pericia séo utilizadas técnicas para localizar ou utilizar
os dados relacionados ao tempo. Ha duas maneiras de obter dados relacionados ao
tempo: observando as atividades diretamente e observando quais efeitos as
atividades secundarias tém sobre seu ambiente.

Uma das coisas mais simples de entender e usar em uma investigacéo sao 0s
MACtimes. MACtimes sdo uma maneira abreviada de se referir aos trés atributos de
tempo — mtime, atime e ctime — que sdo anexados a qualquer arquivo ou diretorio no
UNIX, Windows e em outros sistemas de arquivo.

O atributo atime refere-se a ultima data/hora em que o arquivo ou diretério foi
acessado. O atributo mtime, ao contrario, muda quando o conteado de um arquivo é
modificado. O atributo ctime monitora quando o conteddo ou as meta-informacdes
sobre o arquivo mudaram: o proprietario, o grupo, as permissdes de arquivo e assim
por diante. O atributo ctime também pode ser utilizado como uma aproximagao de
quando um arquivo foi excluido.

Para descobrir a solidez das informacGes de atributo de arquivo excluido,
Farmer e Venema (2007) configuraram uma maquina Linux descartavel e fizeram o
download da versédo 4 do cédigo-fonte do rootkit Linux, Irk4.tgz, a partir de um dos
muitos sites de download de malware. O procedimento de instalagdo do software
rootkit instala um programa analisador de senha de rede e substitui uma duzia dos
programas de sistemas por versdes modificadas. O procedimento de instalacdo do
rootkit usa técnicas secretas para assegurar que 0s arquivos do programa
modificado tenham os mesmos MACtimes, tamanhos de arquivo e valores de
verificacdo de redundancia ciclica de arquivo dos arquivos sendo substituidos.

Depois de compilarem o software rootkit, Eles executaram o procedimento
que instala os utilitarios modificados do sistema e entdo, removeram o codigo-fonte
do rootkit, da mesma maneira como um invasor faria. Em seguida, realizaram a pior

coisa imaginavel. Fizeram o download da distribuicdo do codigo-fonte do Coroner’'s
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Toolkit, desempacotaram o repositorio de arquivos exatamente no mesmo diretorio
em que o “invasor” desempacotou o repositorio de arquivos do rootkit, compilaram o
conjunto de ferramentas e entdo executaram o software a fim de coletar “vestigios”.

Utilizando o Coroner’s Toolkit dessa maneira, conscientemente Farmer e
Venema (2007) destruiram grandes quantidades de informacdes. Eles
sobrescreveram o0s blocos de dados que pertenciam aos arquivos excluidos do
rootkit, sobrescreveram os blocos de atributo de arquivo que pertenciam aos
arquivos excluidos do rootkit e destruiram as informacgdes sobre data/hora do ultimo
acesso para o0s arquivos relacionado ao compilador. Mesmo depois dessa
destruicdo, o Coroner's Toolkit ainda localizou os atributos de 476 arquivos e
diretorios excluidos que existiam durante o incidente do rootkit.

Na Figura 3, o grafico do ctime na parte superior mostra as data/horas
aproximadas em que os arquivos foram excluidos. O pico mais alto a direita do
grafico mostra quando o diretorio do rootkit foi removido, juntamente com o cédigo-

fonte e os arquivos da saida do compilador.

MACtimes da assinatura da atividade do
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Figura 3 — MACtimes da assinatura da atividade do Rootkit em arquivos
excluidos (FARMER;VENEMA, 2007)
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O gréfico do atime, no meio, mostra quando os arquivos excluidos foram
acessados a fim de compilar o codigo-fonte do rootkit. O pico mais alto a esquerda
corresponde aos arquivos do rootkit que foram desempacotados, mas nao foram
utilizados. Isso € um artefato de muitos sistemas de arquivos UNIX: eles configuram
o atime de um arquivo de acordo com a data/hora em que ele foi criado.

O grafico de mtime, na parte inferior, mostra a ultima vez que o contetudo do
arquivo foi modificado antes de ser excluido. Somente 165 dos 476 arquivos
excluidos residuais tinham mtimes na janela de data/hora do incidente; os pontos
dos dados correspondem aos arquivos que foram produzidos ao compilar o cédigo-
fonte do rootkit. Os 311 arquivos excluidos residuais remanescentes tinham
datas/horas da ultima modificacdo no arquivo quase idénticas no passado distante.
Presumivelmente, essa era a data/hora em que o cdédigo-fonte do rootkit foi
empacotado para distribuicdo em alguma outra maquina.

A indicagéo da sobrevivéncia dos MACtimes no arquivo excluido era téo forte
que seria praticamente impossivel que qualquer pessoa que saiba o que procurar
nao a percebesse, mesmo dias depois desse evento. A razdo dessa forte indicacao
€ que o software rootkit, como qualquer outro software, sofre de inchaco de cddigo e
excesso de recursos desnecessarios. A versdo 4 do rootkit Linux tem um footprint
total bastante grande de aproximadamente 780 arquivos e diretérios, incluindo os
arquivos de saida de compilador que sao produzidos quando o software é
compilado. O Coroner’s Toolkit, por outro lado, tem um footprint de “somente” 300
arquivos. Esse numero nao é suficientemente grande para apagar todas as

informacdes sobre o MACtimes do arquivo excluido.

3.1.1 - Utilizando MACtimes para deteccdo de malware

Os MACtimes de arquivos excluidos ou existentes podem revelar que alguém
pode ter adicionado um malware especifico a um sistema. O malware, como
qualquer software, normalmente € distribuido na forma de repositorios de arquivo
gue contém multiplos arquivos. O software que mantém os repositérios de arquivos
preserva cuidadosamente os registros de data/hora da ultima modificagcdo dos

arquivos originais e cuidadosamente restaura esses registros de data/hora na
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extracdo. Mesmo depois de os arquivos serem excluidos, os registros de data/hora
da ultima modificagdo do malware podem persistir nos blocos de atributo de arquivo
nao-alocados.

O incidente com o rootkit tem uma assinatura reveladora, como podemos ver
na Figura 4. Das datas/horas da ultima modificacdo dos 311 arquivos excluidos ndo
presentes na janela de tempo do incidente, 296 eram idénticos dentro de 15
segundos. Se a data/hora nos registros de data/hora foi ou ndo forjada ndo importa.
Um pico com centenas de mtimes excluidos nesse intervalo de data/hora particular
deve levantar suspeitas.

Uma analise de assinatura de MACtime do malware pode ser feita em um
curto periodo de tempo se comparada com o0 tempo necessario para examinar todos
0s blocos em um disco. Por exemplo, o comando ils (lista inodes) do Coroner’'s
Toolkit pode ler todos os 2 milhdes de blocos de atributos de arquivos dentro de um
sistema FreeBSD de 8GB em menos de meio minuto, bem menos tempo do que
seria necessario para examinar gigabytes de blocos de dados.

Assinatura rootkit de arquivo-fonte
em mtimes excluidos
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Figura 4 — A assinatura dos arquivos-fonte excluidos do rootkit
(FARMER;VENEMA, 2007)
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3.2 - A persisténcia de longo prazo de MACtimes de arquivos excluidos

A persisténcia de forca bruta dos MACtimes de arquivos excluidos, como
mostrado anteriormente, conta com atividades macicas do sistema de arquivos em
um tempo relativamente curto. Isso produz uma forte indicagédo de que se destaca
bem acima do ruido. O sinal sobrevive mesmo quando o evento é seguido de
atividades significativas do sistema de arquivos.

O exemplo de forca bruta ndo informa por quanto tempo as informacdes sobre
o MACtime de arquivos podem sobreviver. Para explorar essa questao Farmer e
Venema (2007) analisaram os arquivos excluidos de varias maquinas. Eles ficaram
surpresos em descobrir que as informacdes sobre o MACtime dos arquivos
excluidos retroagiam até um ano ou mais, em geral ao momento em que o sistema
de arquivos foi criado no disco.

A Figura 5 mostra os atributos MACtime de arquivos excluidos para uma
maquina de servidor FreeBSD que passa a maior parte do tempo realizando trabalho
de rotina: enviar e receber e-mails; fornecer servicos de rede como DNS, FTP e
WWW além de manter arquivos de log. Ha uma excecédo a rotina. O proprietario do
sistema € o autor de um servidor de e-mail de cédigo-fonte aberto e € o “primeiro
usuério” de cada distribuicdo. O “primeiro uso” envolve desempacotar, compilar e
remover o codigo-fonte. No momento em que essa medicao foi feita, as distribuicdes

aconteciam mais ou menos mensalmente.

MACtimes de arquivos excluidos por dia de servidor dedicado
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Figura 5 - A distribuicdo no tempo de atributos MACtime de arquivos excluidos

para sistema de arquivos de um pequeno servidor (FARMER;VENEMA, 2007)
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A direita da figura 5, as informagdes sobre o MACtimes de arquivos excluidos
decaem gradualmente a medida que voltamos no tempo. Nessa maquina particular,
90 por cento das informacdes sobre o MACtimes de arquivos excluidos sao
sobrescritas em cerca de 60 dias, como resultado das atividades de rotina da
maquina. Isso corresponde a uma meia-vida de aproximadamente 20 dias. Isso é
menor que a meia vida de 35 dias encontrada anteriormente para conteddo de
arquivo excluido, mas essa diferenca ndo é significativa dada a precisdo das
medicbes. A esquerda da figura, as distribuicGes de MACtime de arquivo excluido
estdo relativamente esparsas, mas os padrdes retroagem até o momento em que o
FreeBSD foi instalado na maquina.

O grafico na parte superior da figura 5, com a distribuicdo do atributo ctime,
mostra 0 tempo aproximado a partir do momento em que um arquivo foi excluido.
Quaisquer atributos ctime de arquivos excluidos que sobrevivem além dos primeiros
100 dias do histérico possivelmente serdo o resultado de atividade nao rotineira na
maquina. Para essa maquina em particular, o candidato mais provavel € a
compilacdo e instalacdo do novo software de e-mail na maquina e a remocao
subsequente do cédigo-fonte.

O grafico de atime, no meio da figura 5, mostra a Ultima vez em que um
arquivo foi acessado antes de ser excluido. As informacdes sobre o atime retroagem
até centenas de dias assim como o grafico de ctime (tempo para exclusdo de
arquivo). Isso de jeito nenhum é o que poderiamos encontrar com MACtimes de
arquivo usuais: com arquivos usuais, os atimes sdo o componente MACtime mais
volatil. Com as informacdes excluidas, as regras sdo diferentes: as datas/horas do
ultimo acesso de arquivos excluidos sdo tdo persistentes quanto qualquer atributo
de arquivo excluido, pois elas ndo mais séo atualizadas.

O gréfico na parte inferior da figura 5 mostra a distribuicdo do atributo mtime
(tempo para a modificacdo do arquivo). O sistema de arquivos FreeBSD configura o
mtime como a data/hora da excluséo e, portanto, seu gréafico € idéntico ao grafico

ctime.
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3.3 - O impacto da atividade dos usuéarios sobre MACtimes de arquivos
excluidos

Assim como os MACtimes regulares, os MACtimes de arquivos excluidos sao
sensiveis aos padrdes de uso do sistema. Os dados da secéo anterior sdo tipicos de
uma maquina dedicada que passa a maior parte do tempo realizando trabalho de
rotina. A analise de uma estacdo de trabalho pessoal € mais complexa, pois o
comportamento do sistema é dominado por atividades menos previsiveis do usuario.

A Figura 6 mostra os padrbes de MACtimes de arquivos excluidos para uma
estacao de trabalho pessoal, onde o tempo O corresponde ao presente e tempos
negativos representam o passado. Essa maquina € o principal ambiente de trabalho
do usuério para enviar e receber e-mails, navegar pela Web e desenvolver
softwares. Além disso, a maquina também realiza uma quantidade limitada de
servicos rotineiros de Web e DNS. Os padrées de MACtime para essa maquina sao

significativamente diferentes daqueles para o servidor dedicado na figura anterior.

MACtimes de arquivos excluidos por dia em estagéo de trabalho pessoal

100000 F "7 T T T T T T T T T T T T T times de arquivos excluidos
10.000
1.000
100
10 R
| IR (A 1
1 TR AN ‘ il
100! 000] e R S e 2 " atimes de arquivos excluidos |
10.000 | )
1.000 | ]
100 | _ | il
10 | t i | ! I | |
1k . SRR R Ll‘ i
100000 e e T T "mtimes de arquivos excluidos
10.000 | i
1.000 7
|

100 | . ;_
10 1l olblld. & | Ly gl bt | H il 1
1 M Lt o M 0 o ARV L
-300 -200 —-100 0

Tempo (dias)

Figura 6 - A distribuicdo no tempo dos MACtimes de arquivos excluidos para o
sistema de arquivos de uma estacéo de trabalho pessoal
(FARMER;VENEMA, 2007)
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A direita da figura 6, o grafico de ctime (tempos para exclus&o) de arquivos
excluidos e o grafico atime (tempos para o Ultimo acesso de leitura) mostram o
decaimento do histérico recente. O decaimento nao é tdo suave quanto na Figura 5.
A esquerda, os graficos de ctime e atime mostram o residual das atividades
significativas no passado mais distante. Como ocorre com o servidor dedicado, o
residual retroage até o momento em que o sistema de arquivos foi criado.

Na figura 6, o grafico de mtimes (tempos para ultima modificacdo) de arquivos
excluidos da estacdo de trabalho é diferente de todos os outros graficos anteriores.
A distribuicdo da estacdo de trabalho na verdade é constituida de dois componentes.
Um componente estd correlacionado com os gréficos de ctime e atime e
corresponde a arquivos com tempo de vida relativamente curto; o outro componente
aparece mais ou menos como informacées independentes do tempo de residuais de
aproximadamente dez arquivos excluidos por dia.

A existéncia do componente independente de data/hora significa que alguns
arquivos ndo tem nenhuma correlacdo entre a data/hora da ultima atualizacdo e a
data/hora da exclusdo. Isso é consistente com o comportamento do principal
usuario. De acordo com o usuario, os arquivos foram acumulados ao longo do tempo
a uma velocidade constante. A cada poucos meses, 0 usuario exclui um grande

namero de arquivos para liberar algum espaco.

3.4 - A confiabilidade das informac¢des de arquivos excluidos

Os MACtimes ou contetudo de arquivos excluidos fornecem ao investigador
excelentes oportunidades. Como as informacdes excluidas sdo menos visiveis do
gue as informag¢des usuais, um oponente tem menos chances de estar ciente de que
essas informacdes existem e, portanto, tem menos probabilidade de adultera-las.
Por exemplo, se um arquivo de log foi modificado, € possivel que partes do arquivo
nao-modificado ainda possam ser recuperadas a partir do sistema de arquivos néo-
alocado.

Os MACtimes de arquivos excluidos s6 herdam algumas das limitac6es dos
MACtimes de arquivos existentes. Antes da exclusdo, um arquivo é relativamente

facil de acessar. As informacdes sobre o MACtime desse arquivo sao volateis e
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facilmente forjadas. Depois da exclusdo, € relativamente facil sobrescrever os
MACtimes de um arquivo excluido de maneira nado-seletiva criando um grande
namero de pequenos arquivos. Alterar atributos excluidos especificos torna-se mais
dificil, pelo menos nos sistemas que podem revogar permanentemente acesso de
gravacao a memoria do kernel ou dispositivos de disco.

Um argumento semelhante pode ser feito para o conteddo de arquivo
excluido. Antes da excluséo, as informacfes sdo relativamente faceis de acessar e,
portanto, relativamente faceis de modificar. Depois da excluséo, é relativamente facil
sobrescrever o conteudo de arquivo excluido criando um pequeno numero de
arquivos grandes. Alterar blocos de dados excluidos especificos torna-se mais dificil,
pelo menos nos sistemas que podem revogar permanentemente acesso de
gravacao a memoria do kernel ou dispositivos de disco.

Depois da exclusdo, forjar MACtimes ou conteddo de arquivo pode ser
arriscado. A abordagem simples e direta é driblar o sistema de arquivos e gravar no
disco bruto. HA uma grande possibilidade do sistema de arquivos quando um
oponente de ma fé compete com um sistema de arquivos de boa fé quanto ao
acesso ao mesmo bloco do sistema de arquivos. Uma abordagem mais confiavel
envolveria um médulo do kernel que realiza a limpeza enquanto coopera com 0
sistema de arquivos, em vez de competir com ele.

A inteireza € uma questao Obvia no que se refere as informacgdes excluidas.
Ao contrario dos MACtimes do conteddo de arquivos existentes, informacoes
excluidas podem ser sobrescritas em qualquer momento e, portanto, tém maior
probabilidade de ser incompletas. A auséncia de informacdes especificas ndo deve
ser utilizada como uma evidéncia de que as informagdes nunca foram armazenadas.
Com o armazenamento ndo-alocado, isso € ainda mais verdadeiro do que com

informagdes de arquivos comuns.

3.5 - Por que informacdes de arquivo excluido sobrevivem intactas

Nos tépicos anteriores, foi demonstrado como as informagfes excluidas

podem escapar da destruicdo por meses ou mesmo por anos. Neste topico, veremos
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como o projeto de um sistema de arquivos de alto desempenho pode influenciar a
sobrevivéncia de longo prazo das informacdes de arquivos excluidos.

Sistemas de arquivos de alto desempenho evitam movimentos do cabecote
de disco, mantendo as informacdes relacionadas juntas. Isso ndo apenas reduz a
fragmentacdo do conteddo de um arquivo individual, como também reduz retardos
ao se percorrer diretorios para acessar um arquivo. Embora os detalhes a seguir
sejam especificos aos sistemas UNIX populares, €& esperado que efeitos
semelhantes de persisténcia ocorram com qualquer sistema de arquivos que tenha
boas propriedades de localidade.

O tipico sistema de arquivos UFS ou Ext3fs é organizado em zonas de igual
tamanho, como mostrado na figura 7. Esses sistemas de arquivos descendem do
Berkeley Fast File System (McKusick et al., 1984) e sdo encontrados no Solaris,
FreeBSD e Linux (Card et al., 1994). Tamanhos de zona tipicos sdo 32.768 blocos; o
tamanho do bloco real depende do tipo de sistema de arquivos. Novos arquivos sé&o
criados preferencialmente na mesma zona do sistema de arquivos do seu diretorio
pai; isso aprimora a clusterizacdo, ou agrupamento, das informacdes relacionadas.
Novos diretorios sédo criados nas zonas que tém poucos diretorios e muito espaco

nao utilizado.

Disco inteiro

rotulo| particao particao particao

Sistema de arquivos UNIX

Zona Zona Z0na Zona Zona

Zona do sistema de arquivos

super bitmap bitmap |blocos de | blocos
bloco | deinode |de dados | inode |de dados

Figura 7 - Organizacdo em disco de um tipico sistema de arquivos UFS ou
Ext3fs (FARMAR;VENEMA, 2007)
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A Figura 7 mostra a organiza¢do em disco de um tipico sistema de arquivos
UFS ou Ext3fs. O espaco de armazenamento € dividido em mdltiplas zonas. Cada
zona contém seu préprio bitmap de alocacao, blocos de dados de arquivo e blocos
de atributo de arquivo (inode). Normalmente, as informacfes sobre um pequeno
arquivo sado armazenadas inteiramente dentro de uma zona.

Mantendo as informagdes relacionadas dentro da mesma zona do sistema de
arquivos, sistemas de arquivos UFS Ext3fs tipicos tendem a clusterizar, isto €,
agrupar os arquivos de diferentes usuarios ou aplicativos de acordo com as
diferentes zonas do sistema de arquivos. Por isso, o tempo de sobrevivéncia das
informacdes excluidas depende fortemente do volume das atividades de gravacéo
em arquivo dentro da sua zona. A Figura 8 mostra a porcentagem de blocos de
dados por zona do sistema de arquivos que foram sobrescritos no periodo de um
més para um pequeno servidor FreeBSD com um sistema de arquivos de 8GB que
foi preenchido com 50 por cento de sua capacidade. A atividade de gravagdo em
disco se concentra dentro de zonas especificas. Menos de 4 por cento de todos 0s

blocos de dados foram modificados durante esse intervalo de um més.
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sistema (FARMER;VENEMA, 2007)
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Quando um arquivo é excluido em uma zona de alta atividade, as
informacgdes sobre seus blocos de dados e atributo de arquivo serdo sobrescritas de
maneira relativamente rapida por novos arquivos.

Por outro lado, quando um arquivo é excluido em uma zona de baixa
atividade, as informacdes sobre seus blocos de dados e atributo de arquivo podem
escapar a destruicdo desde que a atividade do sistema de arquivos permaneca
dentro de outras zonas do sistema de arquivo. A medida que o disco se enche, a
atividade de gravacao inevitavelmente migrard para vizinhancas calmas das zonas
de baixa atividade, transformando-as em zonas de alta atividade destrutiva. Até esse
momento, as informacdes de arquivo excluido nas zonas de baixa atividade podem
sobreviver intactas e em quantidades volumosas.

Os sistemas de computador tendem a passar a maior parte do tempo
executando atividades de rotina. Em termos das zonas do sistema de arquivos, isso
significa que atividades de gravagdo tendem a se concentrar em um numero limitado
de zonas em que as informacdes sao criadas e destruidas de maneira relativamente
rapida. O restante do sistema de arquivos permanece relativamente estatico e ha a
probabilidade de qualquer arquivo excluido sobreviver por um periodo de tempo
relativamente longo. Assim, o que é observado, é que vestigios das atividades de
rotina desaparecem rapidamente, enquanto atividades incomuns se destacam

porque seus vestigios sobrevivem mais tempo.
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CONCLUSAO

Pode-se observar que informacdes de arquivo excluido podem sobreviver
intactas por meses ou mesmo anos e que as informacdes de atributo de arquivo
excluido fornecem indicios sobre as atividades passadas do sistema que vocé nao
pode obter a partir das informacdes de atributo de arquivo usuais.

As datas/horas de acesso de MACtime para 0s arquivos existentes fornecem
uma excelente visdo sobre o comportamento passado do sistema, mas eles sofrem
de uma desvantagem fundamental: as informagbes sobre os MACtimes sao
destruidas no momento em que um arquivo € acessado. Informacdes sobre o
MACtime de arquivos existentes sao volateis, € muito provavel que na préxima vez
qgue forem examinadas, elas ja terdo mudado.

Informag6es sobre o MACtime de um arquivo excluido séo diferentes. Quando
um arquivo é excluido, suas informacdes sobre o MACtime ndo mudam até serem
sobrescritas. Em outras palavras, informacbdes sobre o MACtime de um arquivo
excluido tomam-se congeladas no tempo.

O mesmo é verdadeiro para o conteudo de um arquivo excluido. Uma vez
excluido, o conteudo de arquivo ndo muda até ser sobrescrito. Nos sistemas de
arquivos com boas propriedades de clusterizacdo, arquivos excluidos podem
permanecer intactos por anos. Informacdes de um arquivo excluido sdo como um
féssil. Um esqueleto pode ndo ter um 0sso aqui ou ali, mas o féssil ndo muda até ser
destruido.

Esse fendmeno de excluséo e persisténcia pode acontecer em qualquer nivel
de abstracdo. No nivel de abstracdo dos sistemas de arquivos, as informacdes
excluidas persistem como blocos de disco ndo-alocados até serem sobrescritas. No
nivel de abstracdo dos cabecotes de leitura do disco magnético, as informacdes
sobrescritas persistem como modulacdes analégicas nas informacbes mais
recentes. E, no nivel de abstracdo dos dominios magnéticos, as informacdes
sobrescritas persistem como padrdes magnéticos nos lados das trilhas magnéticas.

Em cada camada na hierarquia das abstragcbes que compde os sistemas de
computador, as informagbes tomam-se congeladas quando excluidas. Embora

informacdes excluidas tornem- se cada vez mais ambiguas a medida que passamos
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para niveis mais baixos de abstracdo, também descobrimos que as informacdes
excluidas tomam-se ainda mais persistentes. A volatilidade € um artefato das
abstracdes que tornam os sistemas de computador uteis.

Tudo isso tem consequéncias importantes ndo apenas aos invasores cuja

atividade é reconstruida com a andlise de invasdo post-mortem, como também a

privacidade dos usuarios legitimos dos sistemas de computador.
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Anexo A - O Coroner's Toolkit e softwares relacionados

A.1 - Introducéao

Durante o desenvolvimento deste trabalho, por véarias vezes foi citado 0 uso
de uma ferramenta forense denominada Coroner's Toolkit. O objetivo deste anexo &
apresentar uma visdo geral sobre o Coroner's Toolkit e algumas das suas
extensoes.

O Coroner's Toolkit € uma colecdo de utilitarios forenses escritos por Wietse
Venema e Dan Farmer (Farmer e Venema, 2004). O software foi apresentado
primeiro em 1999, em uma aula sobre analise forense no IBM T.J. Watson Research
Center. A primeira distribuicdo geral aconteceu em 2000, via os websites dos
autores. Esse software foi estendido de véarias maneiras por Brian Carrier, que
disponibilizou sua versdo como o Sleuth Kit (Carrier, 2004a).

Sobre o nome, na Idade Média, o coroner era um funcionario do rei da
Inglaterra, que nos casos morte, se dirigia ao local para arrecadar os bens do
falecido e para determinar a causa da morte. Com o passar do tempo e a evolugéo
do papel desse funcionario, a funcdo passou a ter um carater nitidamente
investigativo. Atualmente, nos Estados Unidos, embora suas atribuicdbes de modo
geral variem de lugar para lugar, o coroner € a pessoa responsavel pela

geréncia e eventualmente a realizacao da pericia nos casos de crimes contra a vida.

A.2 - Coleta de dados com grave-robber

O comando grave-robber coleta informacdes forenses. Essa ferramenta pode
ser utilizada em uma maquina "ao vivo" da vitima ou em uma imagem do disco do
sistema de arquivos da vitima. No modo de coleta "ao vivo", o grave-robber tem por
objetivo respeitar a ordem de volatilidade. Ele utiliza muitos dos utilitarios que sao
parte do Coroner's Toolkit para coletar informacgdes nesta ordem:

. Os atributos de todos os comandos e arquivos que o Coroner's Toolkit
acessa ao coletar informacgdes. Estes sdo coletados primeiro para preservar seus
atributos de MACtime.
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. Informacdes de status do processo e, opcionalmente, a memoria de

todos 0s processos em execucao.

. Arquivos excluidos que ainda estéo ativos.

. Os arquivos executaveis de todos 0s processos.

. Todos os atributos dos arquivos excluidos.

. Informacdes sobre o status de rede.

. Hospeda as informacgdes sobre o status, via comandos dependentes de

sistema que fornecem as informacdes de configuracdo do sistema.

. Os atributos dos arquivos existentes; isso produz o arquivo body
utilizado pela ferramenta mactime como descrito mais adiante.

. Opcionalmente, mantém seguras as informacbes sigilosas sob o
controle dos usuarios do sistema, como arquivos que concedem acesso remoto da
conta de um usuario e trabalhos cron para execucdo nao supervisionada de
comandos em favor dos usuarios.

. Cépias dos arquivos de configuracdo e outros arquivos importantes.

Todas essas informacdes sdo armazenadas em um "cofre”, uma estrutura
protegida de diretérios cujo nome provém do host e a data/hora do inicio da coleta
de dados. Para cada arquivo armazenado nesse cofre, o grave-robber também
calcula o hash MD5. Ao final, quando o cofre é fechado, o grave-robber calcula o
hash MD5 de todos os arquivos de hash individuais.

Por definicdo, o grave-robber visualiza as informacfes provenientes da
maquina ndo- confidvel da vitima. Ele freqientemente utiliza essas informacdes ao
executar comandos do Coroner's Toolkit e comandos de sistema. Ao fazer isso, ele
toma grande cuidado de nunca expor essas informacfes nao-confidveis a um

interpretador de comandos de shell.

A.3 - Anélise do tempo com mactime

O comando mactime recebe as informacdes sobre atributos de arquivo a
partir de um arquivo body produzido pelo grave-robber e produz um relatério
cronologico de todos os métodos de acesso de arquivo por nome de arquivo.

Alternativamente, o mactime pode gerar um arquivo body instantaneamente
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enquanto varre um sistema de arquivos. Essa ferramenta foi escrita varios anos
antes de os autores comegarem a trabalhar no Coroner's Toolkit e foi adaptada para
se ajustar ao ambiente do grave-robber.

Como um exemplo do tipo de visdo que o mactime pode fornecer, as tabelas
1 e 2 apresentam diferentes visualizacbes da mesma sessao de login remoto. A
primeira mostra o que o usuario remoto vé e a segunda mostra o relatério MACtime
correspondente. Por razdes pedagogicas, esse exemplo utiliza uma maquina muito
velha de tal modo que os MACtimes sejam distribuidos ao longo do tempo. Isso
permite ver uma separacdo clara entre a inicializacdo do servidor telnet e do
software de login, o acesso aos arquivos de sistema quando o usuario efetua o login

e a inicializacdo do processo de shell do login do usuario.

Tabela A1 — Visualizagdo do usuario de uma sesséo de login remoto
(FARMER;VENEMA, 2007)

$ telnet sunos.fish2.com

Trying 216.240.49.177...

Connected to sunos.fish2.com.

Escape character is * ] .

SunOS UNIX (sunos) login: zen

Password:

Last login: Thu Dec 25 09:30:21 from flying.fish2.com
Welcome to ancient history!

$

Na tabela A2 temos a visualizacdo MACtime da sessdo de login remoto
mostrada na tabela Al. A coluna mac indica o método de acesso de arquivo (modify,
read access ou status change). Nomes de arquivo com 0 mesmo registro de
data/hora estéo classificados alfabeticamente.
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Tabela A2 - Visualizagdo MACtime da sesséo de login remoto
(FARMER;VENEMA, 2007)

Data/Hora Tamanho MAC Permissdo Proprietario Grupo Nome do

Arquivo
19:47:04 49152 .a.  -fwXr-xr-x  root staff lusr/bin/login
32768 .a. -TWXr-xr-x  root staff lusr/etc/in.telnetd
19:47:08 272 .a. -rW-r- -r- - root staff fetc/group
108 .a.  -r--r--r--  root staff fetc/motd
8234 .a. -rw-r- -r- - root staff letcittytab
3636 m.c  -rw-rw-rw-  root staff letciutmp
28056 m.c -rw-r--r--  root staff Ivarfadm/lastiog
1250496 m.c  -rw-r--r--  root staff Ivarfadm/wtmp
19:47:09 1041 .a. -rw-r- -r- - root staff letc/passwd
19:47:10 147456 a -TWXI-Xr-X  root staff ~ /binfesh

A.4 - Reconstrugéo de arquivo com Lazarus

Os sistemas de arquivos modernos minimizam as datas/horas de acesso de
arquivo agrupando as informacgdes relacionadas. Entre outras coisas, isso reduz a
fragmentacdo dos arquivos individuais. O programa Coroner's Toolkit Lazarus tira
proveito dessa propriedade ao tentar reconstituir a estrutura do conteddo do arquivo
excluido.

O Lazarus é um programa simples cujo objetivo é fornecer dados néo-
estruturados de algum tipo que seja visualizavel e manipulavel pelos usuarios. Ele
conta com alguns principios simples e com a heuristica:

. Todos os sistemas de arquivos populares dividem seu espaco de
armazenamento em blocos de tamanho idéntico. Tamanhos de blocos tipicos séo
1.024 bytes e 4.096 bytes. Contanto que o Lazarus utilize um tamanho de bloco de
entrada consistente com isso, ele nunca perderd uma oportunidade de dividir um

arquivo apropriadamente.
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. Os sistemas de arquivos evitam fragmentacdo de arquivo por razdes
de desempenho. Em particular, os sistemas de arquivos UNIX quase nao
fragmentam arquivos mesmo depois de anos de uso.

. Arquivos frequentemente tém uma assinatura distinta no inicio. O
utilitario file do UNIX utiliza um banco de dados com padrées para reconhecer 0s
arquivos pela assinatura de seu conteudo. O Lazarus utiliza esse banco de dados,
além de um adaptador predefinido padrao, para reconhecer cabecalhos de arquivos
e classificar o contetdo de outro arquivo.

. Se um bloco de disco parecer semelhante ao bloco do disco anterior,
entdo o Lazarus ira pressupor que ambos os blocos séo parte do mesmo arquivo.

Com esses principios em mente o Lazarus implementa um tipo de dispositivo
de raios-X digital primitivo. Ela cria um mapa do disco que essencialmente torna a
unidade transparente: vocé pode examinar o disco e ver os dados pelo tipo de
conteudo, mas a abstragcéo do sistema de arquivos altamente util é perdida. A Figura

Al mostra um exemplo da interface e um arquivo da imagem excluida.

Block 55141, type j - Mozilla
b b b

iprevious block of same type|next block of same type
previous block |next block |

Analysis of cot - Mozilla
3 b 2

c C code
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T = uuencoded”W = password file”X

programs

cxe
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I FHMrorormraU Mrorararorar Ireororarorn B Mrararar
UuldrmmrormmU uldmrrmrorormrn U uldrnrmemU uldmrmrmrmnoa D v alrormmyg
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Figura Al - O lazarus exibindo uma imagem excluida (FARMER;VENEMA, 2007)
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No mapa de um disco, o Lazarus utiliza caracteres simples de texto para
representar fragmentos de dados. Uma letra mailscula € utilizada para o primeiro
bloco de um fragmento e letras minusculas sao utilizadas para o restante. Por
exemplo, C representa o cédigo-fonte C, H significa hipertexto, L € um arquivo de
log, M é correio, U é conteudo nao-codificado e um ponto (.) representa dados
binérios ndo-reconhecidos.

Para manter o mapa gerenciavel, o Lazarus compacta grandes fragmentos
utilizando uma escala logaritmica (base 2). Isso significa que um caractere individual
€ um bloco de dados, o segundo caractere sdo dois blocos, o terceiro sdo quatro
blocos e assim por diante. Isso permite que grandes arquivos sejam visualmente
significativos, mas sem excessos: com um tamanho de bloco de 1.024 bytes, um
arquivo de um megabyte s6 ocuparia dez vezes 0 espaco de um arquivo de um
unico bloco.

O Lazarus demonstra que sistemas de arquivos UNIX gostam de manter as
informacgdes relacionadas dentro da mesma zona do sistema de arquivos. Por
exemplo, a Figura A1 mostra que arquivos de e-mails (indicados com "Mmmm")
tendem a ser clusterizados juntos. Essa figura também mostra que é provavel que
um e-mail com uma grande quantidade de hipertexto ou conteido n&o-codificado
nao seja identificado. A clusterizacdo dos arquivos e das atividades de arquivos tem
consequUéncias importantes para a persisténcia das informacfes excluidas.

Um software como o Lazarus apresenta um problema de escopo nao trivial.
Embora o Lazarus tome cuidado em neutralizar o contetdo ativo em hipertexto e
outros formatos renderizando-o como texto simples, ele ndo faz nenhuma verificacao
de sanidade nos outros dados, como imagens. Portanto, ele pode ser levado a
cometer erros por bugs em um programa de navegador Web muito grande e
complexo.

O Lazarus nado evoluiu desde sua distribuigdo inicial. Aqueles que queiram
pesquisar discos devem considerar o uso da ferramenta Autopsy, de Brian Carrier
(Carrier, 2004b).
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A.5 - Utilitarios de sistema de arquivos de baixo nivel

O Coroner's Toolkit vem com alguns utilitarios que driblam a camada do
sistema de arquivos. Isso permite que esse software acesse informacbes de
arquivos existentes e de arquivos excluidos. Em vez de nomes de arquivo, esses
programas utilizam abstracdo dos numeros de inode de baixo nivel e blocos de
alocacdo de bitmap ou até mesmo abstracdo de nivel mais baixo dos numeros do
bloco de disco.

O Coroner's Toolkit suporta sistemas de arquivos UNIX populares como o
UFS (BSD e Solaris), o Ext2fs e o Ext3fs (Linux). O Sleuth Kit também adiciona
suporte a sistemas de arquivos nao-UNIX como NTFS, FAT16 e FAT32 (Microsoft
Windows).

Os utilitarios que sdo parte da distribuicdo original do Coroner's Toolkit
incluem os seguintes:

. ils - Acessa atributos de arquivo pelos seus numeros de inode. Por
padréo, isso lista todos os atributos de arquivo nao-alocado.

. Icat - Acessa o0 conteudo de arquivo pelo seu numero de inode. Isso é
utilizado principalmente para pesquisar o conteudo de arquivo excluido.

. Unrm - Acessa blocos de disco pelos seus numeros de bloco de disco.
Por padréo, isso Ié todo o conteudo de arquivo ndo-alocado e gera uma saida que
pode ser utilizada por programas como o Lazarus. Na distribuicdo do Sleuth Kit,
unrm é renomeado como dls.

O Sleuth Kit adiciona alguns outros utilitarios de baixo nivel, como:

. ffind - Mapeia um numero de inode para a entrada de diretério que
referencia o inode.

. fls - Lista as entradas de diretério de lista, incluindo as excluidas. A
Secédo 4.14 mostra como utilizar esse utilitario.

. ifind - Mapeia um numero de bloco de dados para o inode que
referencia o bloco de dados.

A taxa de sucesso das ferramentas de baixo nivel de sistema de arquivos
com informacgdes de arquivo excluido depende muito do tipo de sistema de arquivos

e mesmo da versdo do software do sistema operacional. No capitulo 1 foi
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demonstrado como o volume de informacdes é perdido e o que é preservado

quando um arquivo é excluido.

A.6 - Utilitarios de memoéria de baixo nivel

As ferramentas descritas aqui sdo projetadas mais para uso exploratério do
que para uma analise solida. Como sua saida gerada contém pouca ou nenhuma
metainformacdao estrutural, ela s6 é adequada para processamento com ferramentas
gue néo tirem proveito dessas informacoes.

pcat - Faz o dump de memaria de um processo em execucao.

memdump - Faz o dump da memoaria do sistema e interfere 0 menos possivel.
A saida deve ser enviada pela rede para evitar interacdo com o contetdo do cache

do sistema de arquivos.



