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Resumo. — Este artigo tem como objetivo fornecer uma proposta de melhoria da
seguranga em transagdes com criptomoedas, por meio do uso da ferramenta
CipherTrace. Realizando uma pesquisa bibliografica sobre o funcionamento da
ferramenta, para que os usudrios e empresas possam ter mais ciéncia sobre as
vantagens da seguranca, e realizar uma andlise sobre as criptomoedas apresentando
suas origens, como sdo utilizadas e os incidentes com o uso das mesmas.

Palavras-chave: Criptografia; seguranca; Ciphertrace.

Abstract. — This article aims to provide a proposal for improving security in
cryptocurrency transactions through the wuse of CipherTrace. Conducting
bibliographic research on the tool’s functionality, so that users and companies can
be more aware of the security advantages, and performing an analysis on
cryptocurrencies presenting their origins, how they are used, and incidents with
their use.

Keywords: Cryptography; security; Ciphertrace.
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1 Introducio

Vivemos em um mundo que estd buscando alcancar a tecnologia, em varios segmentos,
inclusive os de abrangéncias comercial e financeira.

Nesse contexto, tem-se usado, cada vez mais, as criptomoedas - conhecidas como moedas
virtuais — que s3o usadas para substituir o dinheiro fisico. No entanto, a importancia da seguranca
na transferéncia de uma criptomoeda deve ser sempre considerada, para isso deve-se garantir
sempre os trés pilares da seguranga da informagdo: confidencialidade, disponibilidade e
integridade.

Ocorre que, nem sempre ¢ possivel garantir uma seguranca completa, principalmente se
tratando de dinheiro que envolve altas transa¢des. Quando a integridade é violada, uma grande
perda ¢ causada, portanto, € necessario que exista um monitoramento e uma equipe apropriada
para garantir o menor erro possivel nesse tipo de situacao.

Considerando o uso cada vez maior de transacdes on-line, faz-se necessario a
implementag¢do de métodos que tornem a operacdo mais segura.

Assim, a pergunta do problema desta pesquisa ¢é: quais sdo os principais desafios
enfrentados pelas empresas que lidam com criptomoedas na garantia da transparéncia e seguranca
das transagdes, e como a ferramenta CipherTrace pode contribuir para solucionar esses problemas
e melhorar a confianga dos usuarios nas operagdes com criptomoedas?

Os principais desafios enfrentados por estas empresas consistem na protecao contra
fraudes, lavagem de dinheiro, ataques de hackers e o cumprimento de requisitos regulatérios.
Além disso, a falta de regulagdo e a dificuldade em monitorar transa¢des andnimas, sdo outros
fatores que dificultam na detec¢do de atividades ilicitas.

A ferramenta CipherTrace pode auxiliar na solug@o desses problemas ao emitir solugdes
de inteligéncia financeira que cooperam com as empresas no cumprimento das regulamentacoes
de combate a lavagem de dinheiro e financiamento do terrorismo. A ferramenta estabelece
analises de blockchain para rastrear transacdes suspeitas e exibir padrdes de atividade que possam
indicar atividades ilicitas.

Com a CipherTrace, as empresas podem nao s6 monitorar constantemente as transagdes,
mas também identificar as transagdes suspeitas, rastreando e investigando a origem e destino dos
fundos. Com isso, favorecendo na garantia da integridade das transacdes e o aumento de confianga
dos usudrios nas realiza¢des de operagdes com criptomoedas. Além disso, o uso da ferramenta
pode cooperar a manter a reputacdo e garantir que as leis sejam cumpridas para empresas que
lidam com criptomoedas. Todos esses aspectos, acima descritos, justificam a importancia e o
carater aplicado desta pesquisa.

As principais areas do conhecimento sobre Seguranca da Informagdo (SI) que
contribuiram com esta pesquisa foram: Criptografia, Analise e Gestao de Riscos de Seguranca da
Informagao ¢ Fundamento em Pericia Forense

Entretanto, apesar de abordar investigacdes, monitoramentos e planejamentos, entende-se
que o uso seguro € monitorado das criptomoedas, foi o que trouxe a motivagao deste artigo, para
ampliagdo dos conhecimentos em SI.

2 Referencial Teorico

Os referenciais tedricos presentes neste artigo cientifico estdo presentes em artigos e
pesquisas que contém analises relacionadas ao tema de seguranca nas transagdes de criptomoedas
e como a ferramenta CipherTrace pode ajudar na investigagao e prevengao de crimes cibernéticos.

Desde o surgimento das primeiras moedas criadas no século VII A.C. na Lidia até as
primeiras criptomoedas que obtiveram um protdtipo no final da década de 80 (Casa da Moeda do
Brasil, 1984) por um programador chamado David Chaum, porém surgindo apenas em 2009
chamada Bitcoin, criada por Satoshi Nakamoto.

Levando em consideracdo o surgimento da criptomoeda, houve também o surgimento do
blockchain que de acordo com Lucena e Henriques “O blockchain surgiu com a criptomoeda



Bitcoin e tinha por objetivo ser um livro-razao em que todas as transag¢des financeiras de todos os
usudrios de Bitcoin ficassem armazenadas de forma a ndo ocorrer o problema de gasto duplo [...]”
(Lucena e Henriques,2016, p. 1).

No cotidiano se torna cada vez mais comum o uso de criptomoedas no mundo, de acordo
com JACKY.LU, mais de 420 milhdes de usuarios pelo mundo utilizando algum tipo de moeda
digital.

Com o avanc¢o da tecnologia, houve o aumento de crimes cibernéticos com isso ¢ de suma
importancia que as pessoas € empresas sempre estejam buscando formas de proteger seus bens, a
partir disso buscamos entender como o monitoramento de transagdes pode ser importante e ajuda
com investigagdes forenses combatendo o aumento de crimes.

3 Metodologia de pesquisa

A metodologia de pesquisa adotada, ¢ de abordagem qualitativa e descritiva.

Em uma primeira etapa sera realizada uma pesquisa bibliografica sobre o crescimento do
uso das criptomoedas sendo que os principais autores acessados sera sites reconhecidos pela area
de tecnologia.

Constara uma pesquisa documental com a finalidade de obter dados sobre o uso das
criptomoedas, quais sdo mais conhecidas e utilizadas.

Pretende-se analisar os dados sobre como ¢ utilizada e como funciona a ferramenta
CipherTrace durante as transacdes de criptomoedas.

4 Inicio das primeiras moedas

Na era neandertal, o homem necessitava se proteger do frio e da fome através da caga,
pesca e frutos. Ao longo dos anos foram surgindo novos modos de sobrevivéncia, onde o ser
humano aprendeu a cultivar seu proprio alimento e produzir materiais que facilitam o dia a dia, e
com a evolucdo da inteligéncia humana, foram surgindo as trocas. Através das trocas, surgiu o
termo saldrio, onde o pagamento era feito com uma certa quantidade de sal.

As primeiras moedas foram criadas no século VII A.C. na Lidia, atualmente conhecida
como Turquia, e eram feitas geralmente em metal pregados com um martelo, formando um cunho.

Com a evolugdo dos tempos, a moeda foi empregada como um simbolo de nobreza
utilizando como material o ouro e a prata, com figuras que representavam a cultura, historia, poder
da sociedade, entre outros. De acordo com Douglas Vieira:

“As moedas reinaram como a principal forma de pagamento por bastante tempo,
chegando inclusive a China, onde ganhou um formato diferente que trazia um buraco no
centro e facilitava o seu carregamento em correntes. Porém, a escassez do cobre
(principal matéria-prima ao cunhar moedas) fez com que o ferro fosse usado em seu
lugar. [...].” (VIEIRA, 2023).

Na época, muitos nobres necessitavam a guarda das moedas em total seguranga, o que deu
ao surgimento dos bancos. Muitos negociantes tinham cofres e guardas a seu servigo, com isso,
aceitavam assumir o compromisso de manter o dinheiro dos seus clientes em seguranga e cuida-
las. Davam-se recibos/notas com a quantia guardada como garantia, €, com o tempo, esses recibos
foram servindo como pagamento de quem os possuia, por serem mais seguros do que transportar
o dinheiro pelas ruas.

5 As dificuldades e riscos da moeda fisica

A moeda fisica, como notas e moedas de metal, desempenhou um papel fundamental nas



economias ao longo da historia. No entanto, embora a moeda fisica ainda seja amplamente
utilizada em todo o mundo, ela apresenta varias dificuldades e riscos que estao se tornando cada
vez mais evidentes com o avanco da tecnologia financeira e a digitalizagdo das transagdes
financeiras. As notas ¢ moedas precisam ser fabricadas, distribuidas e protegidas contra
falsificacdes, ou que requerem recursos substanciais. Além disso, as empresas e instituicdes
financeiras tém despesas com contagem, classificagao e transporte de dinheiro fisico.

Existem varias dificuldades e riscos associados ao uso da moeda fisica, como: Perda e
roubo, higiene, custos de produ¢do e manutencao, dificuldade de contagem e verificagdo, gestao
de troco, transag¢des online e internacionais, evasdo fiscal e atividades ilegais, sustentabilidade
ambiental, entre outros.

Devido a essas dificuldades e riscos, muitos paises estdo explorando a transi¢do para
sistemas de pagamento eletronico, como cartdes de crédito, débito e pagamentos moveis, a fim
de reduzir a dependéncia de dinheiro fisico.

De acordo com Daniela Caravaggi:

“[...] alguns paises estdo deixando de aceitar o dinheiro fisico como forma de pagamento.
Suécia, Finlandia, China, Coreia do Sul, Inglaterra, Australia ¢ Holanda lideram a lista
de sociedades que caminham para serem “cashless”. Ndo ¢ incomum vocé andar por
inumeras cidades desses paises e se deparar com placas de “ndo aceitamos dinheiro.”
(CARAVAGGI, 2022).]

No entanto, ¢ importante notar que a moeda fisica ainda desempenha um papel importante
em muitas economias € ¢ amplamente utilizada em todo o mundo.

6 Surgimento das primeiras moedas digitais

As moedas digitais, que também sdo conhecidas como criptomoedas, sdo moedas virtuais
utilizadas com a mesma funcao de uma moeda fisica, seja para a compra de um produto como
para contrata¢do de servicos. A diferenca entre elas ¢ que a moeda fisica ¢ regulamentada pelo
governo ou O0rgado enquanto a digital ndo possui nenhum 6rgao regulador.

O primeiro surgimento das criptomoedas foi no final da década de 80 por um
programador chamado David Chaum que nasceu nos Estados Unidos. Ele foi capaz de
desenvolver um prototipo de uma espécie de dinheiro virtual com caracteristicas criptograficas
possuindo o nome de Ecash e através disso, foram utilizados conhecimentos e estudos para ser
criado a famosa criptomoeda Bitcoin.

A tecnologia utilizada para a funcionalidade das moedas ¢ a criptografia, onde as
transacOes sdo totalmente armazenadas em uma rede descentralizada segura, assim ¢ evitavel
possiveis fraudes, clonagens ou ataques cibernéticos.

Com o passar dos anos, encontra-se alguns tipos criptomoedas conhecidas, tais como:

Bitcoin — Criada em 2009 por Satoshi Nakamoto e atualmente ¢ a moeda virtual mais
movimentada e utilizada no mercado mundial. Cada Bitcoin equivale a quase R$170.000,00
(dados coletados no dia 27 de outubro de 2023).

Ethereum — Plataforma onde sdo realizadas as transacdes da sua propria moeda sem
limitagao em quantidade.

Litecoin — Criptomoeda alternativa a BTC, ou seja, foi inspirada no Bitcoin, que tem como
objetivo aprimorar e aperfeigoar ainda mais os recursos utilizados na BTC.



Existem diversas criptomoedas no mercado e cada uma pode ser utilizada para um
motivo diferente e as principais criptomoedas comercializadas atualmente de acordo com a
figura 1 sdo:

Figura 1 —Principais criptomoedas comercializadas.

______ Nome _____Capitalizacio (USS bilhdes)

Bitcoin 321,75
Ethereum 148,85
Tether 66,25
USD Coin &i, 67
BMEB 39,44
XRP 17,34
Binance UsSD 16,5
Dogecoin 954
Cardanc B.74
Polygon 4,80
Dai 0,768
Litecoin 5,4
Polkadot 5,1
TRON 5,08
Shiba Inu 4,50
Solana 4,09
Uniswap 4,06
Avalanche 3,47
UMUS SED LED 3,32
Wrapped Bitcoin 3,06

Fonte: Equipe Toro Investimentos, Data 2023.

7 Aumento do uso da nova moeda digital na sociedade

De acordo com Cruz e Camara:

“As chamadas moedas digitais, popularmente conhecidas como “criptomoedas”, tém
ganho espago nas transagdes online e offline, movimentando enormes cifras no mundo
todo. A popularizagdo da internet e a expansdo do e-commerce promoveram isto. As
moedas digitais surgem como alternativas aos métodos tradicionais de veiculagdo
monetaria. O mercado de bitcoins continua se expandindol...].” (CRUZ; CAMARA,
2019, p. 94).

Os autores ressaltam como as criptomoedas vem crescendo no mundo todo, e que o
aumento tem sido devido a facilidade de realizar transagdes e o controle do sigilo financeiro.



Com a ocorréncia do mundo estar hiper conectado, a inovagdo do uso de uma moeda
digital, ao invés de uma fisica vem se tornando cada vez mais popular. Com isso, torna-se
necessario a aplicacdo de novas tecnologias que geram maior facilidade e seguranga nas
transagoes.

O Bitcoin foi criada em 2008 por Satoshi Nakamoto (NAKAMOTO, 2008). As transac¢des
que envolvem o uso da criptomoeda sdo conhecidas como tecnologia blockchain.

“O blockchain surgiu com a criptomoeda Bitcoin e tinha por objetivo ser um livro-razao
em que todas as transacdes financeiras de todos os usuarios de Bifcoin ficassem armazenadas de
forma a ndo ocorrer o problema de gasto duplo [...]” explicam Lucena e Henriques (2016, p. 1).

"As criptomoedas aqui no Brasil cresceram bastante. E elas sairam do obscurantismo que
a gente via uns anos atrds. Durante muito tempo eram associadas inclusive a operacdes escusas",
(DINIZ, 2022, citado por AMATO, 2022).

De acordo com Bruno Diniz professor de cursos de especializagao:

“Elas deixaram de ser um tema escuso, obscuro, para se tornar algo mais presente no
dia-a-dia das pessoas. E sdo reconhecidas como uma classe de ativos novos. Assim como
a gente tem agdes, renda fixa, a gente hoje tem os criptoativos fazendo parte do dia-a-
dia do investidor [...].” (DINIZ, 2022).

A chegada dispersa e descentralizada das criptomoedas, como o Bitcoin, permitiu que
atividades ilegais fossem realizadas com maior facilidade. A natureza andnima das transacdes
blockchain cria obstaculos na identificacdo das partes envolvidas e dificulta a complexa tarefa
de rastrear os fundos.

Segundo Sfogia (2021, p. 8), hd varias maneiras como as criptomoedas podem ser
utilizadas para lavagem de dinheiro, e as que mais se sobressaem sdo: cartdes pré-pago, jogos on-
line, misturadores/tumblers (ferramentas capazes de dificultar o rastreamento da origem da
transacdo), entre outros.

O servigo de mistura pode ser implementado por inlimeras técnicas, mas o principio basico
envolve o direcionamento de ativos virtuais potencialmente identificaveis ou contaminados a uma
série de varios enderecos e, em seguida, hé a recombinagdo. A remontagem resulta em um novo
total de criptoativos limpo, descontadas as taxas de servico (ELLIPTIC, 2019, citado por
SFOGIA, 2021).

De acordo com Sfogia:

“Pelas estimativas do Escritorio das Na¢des Unidas sobre Drogas e Crime, a quantidade
de dinheiro lavado globalmente em um ano ¢ de 2 a 5% do PIB mundial ou de US$ 800
bilhdes a 2 trilhdes por ano (UNODC, 2020). Isso se enquadra na estimativa citada pelo
Fundo Monetario Internacional, ao declarar que o tamanho agregado da lavagem de
dinheiro no mundo aproxima-se de um valor entre 2 a 5% do produto interno bruto
mundial (CAMDESSUS, 1998). A razdo pela qual o ativo virtual é popular na lavagem
de dinheiro ¢ a quase completa falta de regulamentagéo legal e a pseudoanonimidade.”
(SFOGIA, 2021, p. 7).

O autor ressalta que a lavagem de dinheiro por meio de criptomoedas acontece em peso,
e na maioria das vezes, isso ocorre devido a falta de medidas de seguranca eficaz para combater
tal crime e assim diminuir os casos.
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8 A seguranca com o uso da Ciphertrace

Com o aumento no uso de moedas digitais, houve aumento nos crimes cibernéticos, porém
com a disponibilidade dessa nova ferramenta pode-se notar um crescimento consideravel para o
combate contra alguns crimes.

A CipherTrace colabora com diversas formas de combate ao crime cibernético, seu
software pode ser utilizado para rastrear transa¢des a fim de identificar criminosos que usam
moedas digitais para fins ilegais, como fraude ou extorsdo. Traz também a facilidade de conseguir
bloquear transagdes fraudulentas antes que algum crime ocorra.

Com a possibilidade de monitoramento pode-se identificar atividades potencialmente
suspeitas ajudando com o aumento da seguranc¢a durante a transagdes de criptomoedas.

De acordo com Diego Marques:

“Para a CipherTrace, as atividades ilicitas envolvendo criptomoedas atualmente
consistem em uma pequena parte de todo o ecossistema cripto. Segundo estimativas da
empresa, as praticas ilegais com moeda digitais, que chegavam a 0,62% ¢ 0,65% em
2020, caiu para 0,10% em 2021.” (MARQUES, 2022).

A diminuig¢do dos crimes cibernéticos com o uso do software de rastreamento faz com que
a CipherTrace colabore com investigagdes criminais trazendo assim um bom uso das moedas
digitais e além de estar cumprindo requisitos regulatérios, como a conformidade com regras,
elaboracdo de relatérios de transacdes suspeitas e identificacdo da identidade do usuario.

8.1 A integracio do CipherTrace expande significativamente as
capacidades forenses do bitcoin

Os investigadores estdo usando como uma ferramenta poderosa para a investigacao
minerando os dados, porque permite que crie graficos direcionados e combinam andlises forenses
digitais dispares, realizando uma andlise mais profunda e ajuda a obter uma perspectiva mais
abrangente. “uma transformacdo ¢ um pedaco de codigo que funciona como uma API para
vincular recursos em diferentes plataformas e aplicativos” (CipherTrace, 2018).

A CipherTrace combina varias novas atribui¢des por meio de algoritmos avancados de
aprendizado para identificar possiveis locais de risco, identificando caracteristicas e locais de
transacdes arriscadas, podendo identificar informagdes de jogatina, mercado negros e criminoso.

A combinagdo da CipherTrace com os investigadores € bem interessante, pois ajuda a
ligar os pontos, ligando evidéncias digitais envolvidas em lavagem de dinheiro e permite a
investigacao de criptomoedas seja estreitamente acoplada e inter-relacionada.

8.2 Transformacoes de endereco Bitcoin CipherTrace

Um enderego de bifcoin ¢ uma chave publica onde contém bitcoins ¢ usado somente para
identificar bitcoins. O usuario que contém essa chave privada pode enviar essa bifcoin para
qualquer endereco (CipherTrace, 2018). Geralmente as chaves criptograficas que controlam um
enderecgo estdo armazenadas nos computadores, dispositivos moveis, aplicativos de software dos
usuarios.

Conforme a figura 2, podemos ver um exemplo de servico de mistura e lavagem de
dinheiro.
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Figura 2 — Servigo de mistura e lavagem de dinheiro.
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Fonte: CipherTrace, Data 2023.

De acordo com o site da CipherTrace:

“As transformagdes “To Inbound transaction [CipherTrace]” e “To outbound
Transaction [CipherTrace]” permitem que vocé avance e retroceda no tempo nos dados
forenses do blockchain. Esse recurso permite rastrear os enderegos para ver se eles foram
contaminados e verificar os riscos associados a enderecos, transagdes e carteiras de

bitcoin.” (CipherTrace, 2018).

A figura 3, mostra uma transagao de alto risco com um mercado negro conhecido.
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Figura 3 — Transagao de alto risco com um mercado negro conhecido.
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8.3 Uso da Ciphertrace nas empresas

A ferramenta CipherTrace oferece solugdes para o rastreamento e andlise de transagdes
de criptomoedas, com o objetivo principal de auxiliar as empresas na conformidade regulatéria e
no combate a lavagem de dinheiro, evasao fiscal e apoio financeiro a atividades terroristas.

Para realizar suas funcionalidades, a CipherTrace utiliza técnicas avangadas de analise
forense de blockchain, permitindo investigar e rastrear transagdes de criptomoedas por meio da
analise de registros publicos presentes na blockchain. Dessa forma, a ferramenta ¢ capaz de
identificar informacoes relevantes, como enderecos de envio e recebimento, valores transferidos
e timestamps (ponto especifico na linha do tempo) das transagdes.

A CipherTrace pode ajudar as empresas de diversas formas, disponibilizando servigos e
ferramentas com o intuito de transparecer os riscos relacionados a transagdes com criptomoedas
e garantir a conformidade regulatoria. Algumas das formas sdo: Rastreamento e analise de
transacdes, conformidade regulatoria, deteccdo de atividade ilicitas, gerenciamento de riscos,
investigacao forense, entre outras.

A presenga da CipherTrace traz diversos beneficios para a empresa, além de garantir um
espaco na evolugao do uso de criptomoedas, manter uma boa seguranca para realizar transagoes,
manter uma boa reputagdo e proteger contra atividades ilegais, a empresa sempre ird facilitar e
modernizar suas tecnologias para que abra mais oportunidades de negocios.

Atualmente as empresas mais conhecidas que estdo aceitando pagamento em
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criptomoedas sao Farfetch, Charlos & Keith, Binance, Multiplier, Razer, Studio, Reap, Singapore

e NovelShip JACKY.LU., 2023).

De acordo com JACKY.LU. (2023), podemos observar dados dos continentes que mais
obtém de criptomoedas no mundo na tabela abaixo:

Proprietérios de criptomoedas por continente | Milhdes
Asia 263
América do Norte 57
Africa 38
América do Sul 33
Europa 31
Oceania 1

De acordo com esses dados obtemos uma comparacdo dos continentes que mais utilizam
criptomoedas no mundo, onde se encontra a Asia em primeiro lugar com 263 milhdes de
proprietarios e a Oceania em ultimo com apenas 1 milhdo de proprietarios.
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9 Conclusao

Com base nos estudos e analises realizados, conclui-se que com o crescimento cada vez
maior das transagdes com criptomoedas, a implementacdo da ferramenta CipherTrace como
método de seguranca, ¢ uma proposta bastante consideravel.

Embora a moeda fisica ainda seja amplamente utilizada em todo o mundo, ela apresenta
varias dificuldades e riscos que estdo se tornando cada vez mais evidentes com o avango da
tecnologia financeira e digitalizacao das transagdes, conforme apresentado durante a pesquisa.
Por isso, faz-se necessario a aplicagao de métodos que fagam as operagdes ficarem mais seguras.

Conforme relatado durante a pesquisa, a lavagem de dinheiro acontece frequentemente,
nao s6 com o dinheiro fisico, mas também por meio de criptomoedas, € na maioria das vezes, isso
ocorre devido a falta de medidas de seguranca eficazes para combater tal crime e assim diminuir
os casos. E com o aumento no uso de moedas digitais, houve um aumento significativo também
em outros crimes cibernéticos, porém, com a disponibilidade dessa ferramenta pode-se notar um
crescimento consideravel para o combate contra alguns crimes.

Com as analises de blockchain que a ferramenta CipherTrace propde, o rastreio de
transacdes ¢ padrdes de atividades suspeitas, sdo exibidas com maior clareza, ajudando na
detec¢do de atividades ilicitas, rastreio e investigacdo da origem e destino dos fundos, garantindo
a integridade das transa¢des, aumento de confianga dos usuarios e diminui¢ao dos casos.

A colaboracdo da CipherTrace com investigacdes criminais, através do software de
rastreamento, contribui para a reducdo de crimes cibernéticos. Isso ndo apenas promove a
utilizacdo benéfica das moedas digitais, mas também assegura a conformidade com requisitos
regulatdrios, incluindo a elaboracao de relatorios sobre transagdes suspeitas e a verificagao da
identidade do usuério.

10 Referéncias

Amato, Fabio. Operagdes com criptomoedas mais que dobram e atingem R$ 200,7 bilhdes
em 2021, diz Receita. G1, 2022. Disponivel em:
https://gl.globo.com/economia/noticia/2022/02/17/operacoes-com-criptomoedas-mais-que-
dobram-e-atingem-r-2007-bilhoes-em-2021-diz-receita.ghtml. Acesso em: 20/04/2023.

CAMARA, Maria Amalia Arruda; CRUZ, Lucas Luiz Bezerra da. O Papel das
Criptomoedas na Garantia da Liberdade. Revista Cientifica Disruptiva, v. 1, n. 1, Jan.-
Jun./2019.

LUCENA, Antdnio Unias de; HENRIQUES, Marco Aurélio Amaral. Estudo de
arquiteturas dos blockchains de Bitcoin e Ethereum. In: IX Encontro de Alunos e Docentes
do DCA/FEEC/UNICAMP, 9, 29-30 de setembro, Campinas, Sdo Paulo, 2016. Disponivel
em:
http://www.fee.unicamp.br/sites/default/files/departamentos/dca/eadca/eadcaix/artigos/luce
n a_henriques.pdf>. Acesso em: 20 jan. 2023.

NAKAMOTO, Satoshi. Bitcoin: A Peer-to-Peer Electronic Cash System. Disponivel em:
https://bitcoin.org/bitcoin.pdf. Acesso em: 30 mar. 2023.



15

ELLIPTIC. Bitcoin Money Laundering: How Criminals Use Crypto. Set.2019.Disponivel
em: https://www.elliptic.co/blog/bitcoin-money-laundering. Acesso em: 21 maio. 2023.

SILVA, Victor Ayres Francisco da. BOVERIO, Maria Aparecida. BLOCKCHAIN: uma
tecnologia além da criptomoeda virtual. Disponivel em:
file:///C:/Users/DELL/Downloads/administrador,+Gerente+da+revista,+9-326.pdf. Acesso
em: 05/05/2023.

CAMDESSUS, Michel. Money Laundering: the Importance of International
Countermeasures. International Monetary Fund, Paris, 10 fev. 1998. Disponivel
em:https://www.imf.org/en/News/Articles/2015/09/28/04/53/sp021098. Acesso em: 28
maio. 2023.

SFOGIA RICARDO, J. CRIPTOATIVOS: REGULAMENTACAO E DESAFIOS
EMERGENTES PARA O COMBATE AOS CRIMES FINANCEIROS. Revista Reflexao
e Critica do Direito, [S. 1.], v. 9, n. 2, p. 145-164, 2022. Disponivel em:
https://revistas.unaerp.br/rcd/article/view/2310. Acesso em: 28 maio. 2023

MARQUES, Diego, Relatorio mostra que uso ilicito de criptomoedas diminuiu em 2021,
canaltech, 2022, Disponivel em: https://canaltech.com.br/criptomoedas/relatorio-mostra-
que-uso-ilicito-de-criptomoedas-diminuiu-em-2021-218870/. Acesso em: 30 de Maio. 2023

GONCALVES, Cleber B. Casa da Moeda do Brasil, 1984, Disponivel em:
https://www.casadamoeda.gov.br/portal/socioambiental/cultural/origem-do-
dinheiro.html#:~:text=As%20primeiras%20moedas%2C%?20tal%20como,martel0)%2C%?2
0em%20primitivos%20cunhos. Acesso em: 26 de Outubro. 2023.

VIEIRA, Douglas. Qual foi a primeira moeda cunhada no mundo, 2023, Disponivel em:
https://www.megacurioso.com.br/educacao/127095-qual-foi-a-primeira-moeda-cunhada-
no-mundo.htm. Acesso em: 26 de Outubro. 2023.

JACKY.LU. Global Cryptocurrency Ownership,2023. Disponivel em: https://triple-
a.io/crypto-ownership-data/. Acesso em: 27 de Outubro. 2023.

Equipe Toro Investimentos,2023. Disponivel em:
https://blog.toroinvestimentos.com.br/cripto/principais-criptomoedas/. Acesso em: 27 de
Outubro. 2023.

Caravaggi, Daniela. Paises estdo aceitando cada vez menos papel moeda; saiba o que fazer.
CNN Brasil, 2022. Disponivel em:
https://www.cnnbrasil.com.br/viagemegastronomia/viagem/paises-estao-aceitando-cada-
vez-menos-papel-moeda-saiba-o-que-fazer/.Acesso em: 28 de outubro. 2023.

CipherTrace. CipherTrace Maltego Transform - Bitcoin Forensics & Risk-rating.



16

CipherTrace, 2023. Disponivel em: https://ciphertrace.com/ciphertrace-maltego-transform/.

Contabilivre. Moedas digitais: o que sdo? Surgimento, tipos de criptomoedas e
investimento. Contabilivre, 2021. Disponivel em:
https://www.contabilivre.com.br/blog/moedas-digitais-o-que-sao-surgimento-tipos-de-
criptomoedas-e-investimento/. Acesso em: 31 de outubro. 2023



