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Resumo

Este artigo realiza uma andlise abrangente dos regulamentos de prote¢ao de dados e sua
implementa¢do nas organizacdes financeiras brasileiras. O estudo examina as leis e
normas de prote¢do de dados em vigor no Brasil, destacando sua evolugdo ao longo do
tempo e as implicacdes para as organizagdes. O objetivo de pesquisa € analisar as
metodologias sobre como as empresas garantem a privacidade dos dados dos usudrios,
incluindo medidas de seguranga, politicas de privacidade e treinamentos. Os resultados
desse estudo apresentam as melhores praticas e recomendagdes para uma
implementagao efetiva dos regulamentos de protecao de dados em organizagdes do ramo
financeiro podendo ser estendida para qualquer tipo de organizagao.

Palavras-chave: LGPD. Prote¢do de Dados. Seguranga da Informacao.

Abstract

This article conducts a comprehensive analysis of data protection regulations and their
implementation in Brazilian financial organizations. The study examines the data
protection laws and regulations in force in Brazil, highlighting their evolution over time
and their implications for organizations. The research objective is to analyze
methodologies on how companies ensure user data privacy, including security measures,
privacy policies, and training. The results of this study present the best practices and
recommendations for the effective implementation of data protection regulations in
financial sector organizations, which can be extended to any type of organization.

Keywords: LGPD. Data Protection. Information Security.



SAO
PAULO

GOVERNO
DO ESTADO

Fatec <¢s @&

Americana
Ministro Ralph Biasi

1. Introducio

Este trabalho discorrera sobre a andlise dos regulamentos de protecao de dados e sua
implementa¢do em organizagdes financeiras brasileiras, a fim de entender como eles afetam
as praticas empresariais ¢ de que forma essas instituicdes podem adaptar-se as
regulamentagdes na protegdo dos dados.

A protecdo de dados pessoais € um assunto de grande importincia na atualidade,
principalmente pelo aumento do uso da tecnologia de informacdo em todos os setores da
sociedade. Com isso, as informagdes pessoais dos individuos estdo cada vez mais expostas a
riscos, como violagdes de privacidade e uso indevido de informagdes sensiveis. Por isso a
implementagdo legal de regulamentos de protecdo de dados se tornou necessaria para garantir
a seguranca e privacidade dos dados pessoais (MENDES, 2014).

Dentre os regulamentos mais importantes estd o Regulamento Geral de Protegdo de
Dados (GDPR) e a Lei Geral de Prote¢do de Dados (LGPD), os quais estabelecem diretrizes
relativas a jurisdi¢do de privacidade e protecdo de dados na Unido Europeia e em territorio
brasileiro, respectivamente.

A implementa¢do adequada desses regulamentos pode ser um desafio para as
organizagdes, pois envolve mudancas em suas praticas de coleta, uso, armazenamento e
descarte de dados. No entanto, a implementagdo correta pode trazer beneficios significativos,
como a melhoria da seguranca dos dados € o aumento da confianca dos clientes que possuem
conta em institui¢cdes financeiras, onde a protecdo tem que ser efetiva, pois, além de todos os
dados pessoais, nesse caso, inclui os dados financeiros.

A pergunta do problema de pesquisa €: quais sdo as principais metodologias adotadas
pelas institui¢des financeiras e quais medidas sdo utilizadas para garantir a privacidade dos
dados dos usuarios?

Por 1sso, compliance e a anélise dos regulamentos e leis de protecdo de dados, sua
implantagdo e implementagdo nas organizacdes ¢ um assunto de grande relevancia para a
seguranca e privacidade dos dados pessoais. Este aspecto justifica o carater aplicado dessa
pesquisa e sua importancia.

A partir dessa proposta, objetivou-se entdo analisar as metodologias que essas
empresas adotam para garantir a privacidade dos dados, incluindo medidas de seguranca,
politicas de privacidade e treinamentos de seus funcionarios.

A partir de dados provenientes de diversas fontes e a realizacdo de entrevistas nido
estruturadas, que € uma conversa conduzida com perguntas mais abertas sem um roteiro,
com empresas do setor financeiro, nota-se a importancia do tema nessas organizagoes. O fato
de empresas ndo possuirem uma regulamentagdo na prevengdo de fraudes quanto aos dados
pessoais, pode impactar negativamente, tanto financeiramente quanto a credibilidade da sua
imagem.

2. Referencial Teorico

De acordo com Servigo Federal de Processamento de Dados (SERPRO, 2019) do
governo federal do Brasil, se uma informacdo permite identificar, direta ou indiretamente um
individuo entdo ela ¢ considerada dado pessoal. Entende-se de acordo com a LGPD (2020)
como dado pessoal: nome, RG, CPF, género, data e local de nascimento, telefone, endereco
residencial, localizagdo via GPS, retrato em fotografia, prontudrio de satde, preferencias de
lazer, endereco de Protocolo da Internet (IP) e cookies, armazenamento em seus dispositivos
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entre outros. Esses dados podem conduzir a identificagdo de um individuo especifico. A
protecdo de dados pessoais ¢ importante para garantir a privacidade e a seguranga dessas
informagdes, evitando o seu uso indevido ou a sua divulgagao nao autorizada.

Dentre os dados utilizados em uma organizagdo, existem seus dados organizacionais,
bem como os dados de seus funcionarios e clientes. Dentre os dados de pessoas fisicas,
encontra-se nome completo, filiagdo, CPF, RG, endereco, numero de telefone, e-mail, entre
outros. Esses dados sdo coletados, processados, armazenados, descartados e utilizados pelas
organizacdes para diversas finalidades, como por exemplo, para gerenciar funcionarios,
fornecer servigos, realizar vendas, entre outras atividades. E importante ressaltar que esses
dados pessoais sdo protegidos por leis e regulamentagdes que visam garantir a privacidade e
a seguranca das informacdes advindas deles.

2.1. Regulamentos de protecio de dados

No Brasil, o principal regulamento para protecao de dados ¢ a LGPD, que entrou em
vigor em setembro de 2020. A lei estabelece regras sobre como as empresas devem coletar,
armazenar, descartar e usar os dados pessoais ou servigos no territorio brasileiro. Tanto os
cidados brasileiros quanto os estrangeiros t€ém esse direito de acordo com LGPD (2020) — a

saber:
As empresas devem obter o consentimento expresso dos titulares dos dados para
coletar e processar suas informagdes pessoais. O consentimento deve ser livre,
informado e inequivoco, transparente, os titulares dos dados tém o direito de
acessar, os dados devem ser protegidos.

Além da LGPD, outras leis e regulamentos que se aplicam a prote¢do de dados no
Brasil, incluindo o Marco Civil da Internet, que € uma lei brasileira que entrou em vigor em
junho de 2014 e estabelece principios, direitos e deveres para o uso da Internet no pais. O
objetivo da lei € garantir a liberdade, a privacidade e a seguranca dos usuérios da Internet,
bem como promover o desenvolvimento da rede no pais. Alguns dos principais aspectos do
Marco Civil da Internet (2014) incluem: neutralidade, responsabilidade por contetdo,
liberdade de expressao, protecao de dados pessoais e armazenamento de dados.

Juntamente com a LGPD e o Marco Civil, as organizagdes devem ainda seguir o
Codigo de Defesa do Consumidor que estd em vigor em solo nacional desde marco de 1991 e
a Lei do Cadastro Positivo. O cadastro positivo ¢ uma legislacdo brasileira que entrou em
vigor em julho de 2019 que retine informacdes sobre historico de crédito dos consumidores, a
fim de avaliar seu perfil de risco e facilitar a concessdo de crédito por instituicdes
financeiras, conforme publicado por Maciel (2019).

2.2. Dificuldades da implementacao dos regulamentos
A implementagdo de regulamentos de prote¢do de dados apresenta desafios

significativos no Brasil, especialmente em relagdo a cultura de privacidade e seguranga de
dados. Além disso, muitas empresas tém dificuldades em entender e se adaptar aos requisitos
dos regulamentos, o que requer investimentos em tecnologias e capacitacdo pessoal. A
implementag¢do de regulamentos de protecdo de dados pode enfrentar varias dificuldades,
assim defendidos por Garcia (2019):

¢ Resisténcia interna: Algumas organizagdes podem ter resisténcia a implementagdo de
regulamentos de protecdo de dados, seja devido a preocupagdes com a complexidade dos
processos, custos ou por outros motivos;
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e Falta de recursos: A implementacdo de regulamentos de protecao de dados pode exigir
recursos significativos, como pessoal dedicado, tecnologia e treinamento. Algumas
organizacdes podem ndo ter os recursos suficientes para implementar completamente esses
regulamentos;

e Dificuldades técnicas: A implementagdo de regulamentos de protecdo de dados pode
exigir mudangas na infraestrutura de Tecnologia da Informagao, o que pode ser um processo
complexo e desafiador. Além disso, algumas organizagdes podem ter dificuldades técnicas
em adotar novas tecnologias de protecao de dados;

¢ Conformidade com regulamentos multiplos: As organizagdes podem ter dificuldades
em cumprir multiplos regulamentos de protecdo de dados, especialmente se esses
regulamentos tém requisitos diferentes ou conflitantes;

¢ Problemas de conformidade continua: As organizagdes podem ter dificuldade em
manter a conformidade continua com os regulamentos de protecdo de dados, especialmente
se eles exigirem atualiza¢des regulares ou mudancas na politica de privacidade.

Observa-se, a partir do exposto que, a implementacdo de regulamentos de protecao
de dados pode ser desafiadora para as organizacdes, devido a vdrias barreiras técnicas,
financeiras e de conformidade.

2.3. Protecio de dados nas empresas brasileiras

Para entender os principais desafios das empresas brasileiras, na adequag¢ao do novo
cenario, foi analisada a “Pesquisa sobre a LGPD no mercado brasileiro”, desenvolvida pela
Alvares e Marsal, HLFMap, Privacy Tools (ALVARES, MARSAL, 2021).

A referida pesquisa sobre a LGPD no mercado brasileiro, contou com empresas em
diferentes niveis de protecdo em relagdo a LGPD, incluindo empresas de diferentes
tamanhos, defini¢des e estdgios de crescimento e com variagdo no niimero de funciondrios,
de 100 colaboradores até mais de 10.000 colaboradores.

No ano de 2021, entre as empresas que estdo mais adequadas a lei, estdo aquelas que
atuam nos segmentos financeiro, de seguros e servigos relacionados, segundo aponta Alvarez
e Marsal (2021).

O mapa da fraude de 2022, de acordo com Confederagdo Nacional de Dirigentes
Lojistas (CNDL), mostrou o aumento dos casos de golpes e fraudes no Brasil, que totalizam
5,8 milhdes em tentativas de fraude, no periodo de janeiro a dezembro de 2022 (CNDL,
2023).

Segundo essa pesquisa conduzida pela CNDL, os golpes bancérios estdo
evoluindo constantemente, demandando maior aten¢do por parte do consumidor. A
possibilidade de acessar solugdes de pagamento, transferéncias, compras e
investimentos pelo celular torna a rotina mais conveniente, mas também impde ao
consumidor a responsabilidade de tomar precaucdes. De acordo com o referido estudo
da CNDL, em colaboragdo com o Servigo de Prote¢do ao Crédito (SPC Brasil) € o
Sebrae, cerca de 22% dos entrevistados relataram ter sido vitimas de fraudes em
instituigdes financeiras no ano de 2022, totalizando aproximadamente 8,4 milhdes de
consumidores. Essa pesquisa aponta que o tipo predominante de golpe identificado foi a
clonagem de cartdes de crédito e débito (8%), seguido pela transferéncia de dinheiro
para individuos que se faziam passar por conhecidos (4%). A pesquisa também revelou
que 4% dos entrevistados tiveram experiéncias com transa¢des bancarias ndo
autorizadas, como saques, pagamentos ou transferéncias, enquanto outros 4%
enfrentaram situacdes envolvendo financiamentos realizados por terceiros utilizando
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documentos falsificados, roubados ou obtidos de maneira fraudulenta.

Este levantamento, conduzido pela CNDL, foi realizado entre a populagao que
utiliza a Internet, residente nas capitais brasileiras, abrangendo homens e mulheres com
18 anos de idade ou mais. A pesquisa foi realizada online, com uma amostra de 800
casos ¢ uma margem de erro de 3,0 pontos percentuais, coletando dados no periodo de
15 a 22 de setembro de 2022.

A adequagdo a LGPD continua forte neste segmento financeiro, fato este
confirmado em entrevista realizada pelos autores desse trabalho, em cinco instituigdes
financeiras do Brasil, concluindo que essas organizacdes se prepararam para seguir as
diretrizes da LGPD.

Um estudo da Clear Sale (2022) analisou 312,2 milhdes de pedidos realizados no e-
commerce brasileiro, feitas por meio de pagamentos com cartdo de crédito, que totalizou em
R$5,8 bilhdes em agdes fraudulentas. As empresas financeiras correm para mostrar aos
clientes suas medidas de seguranca e privacidade, em um esfor¢o intensificado pela
competicdo acirrada com as fintechs (startups ou empresas que desenvolvem produtos
financeiros totalmente digitais). A partir dessa pesquisa identificou-se que o processo de
adequacdo a LGPD estd diretamente relacionado ao tamanho da empresa, ja que € preciso
investir em recursos de pessoal, tecnologia e compliance. Empresas de pequeno porte e
prestadoras de servigos ndo se capacitaram, para enquadrar na nova legislagdo de protecdo de
dados. Microempreendedores ndo criaram politicas de seguranga ou sequer pensam sobre o
assunto.

Embora a prote¢do de dados ainda ndo seja uma prioridade para pequenas e médias
organizagdes, elas tém consciéncia de que o mau uso de dados pode resultar em multas e
danos a sua reputagdo, colocando o negdcio em risco. Por outro lado, empresas mais
suscetiveis a sofrer processos judiciais e danos com a sua imagem demonstram maior
preocupacdo em relagdo a prote¢do de dados. Por isso as instituigdes financeiras tém essa
maior preocupacao e responsabilidade com os dados de seus clientes.

No entanto, ¢ importante ressaltar que uma adequagdo completa envolve diversos
recursos, como treinamentos, plataformas tecnoldgicas, consultorias, cursos, melhorias de
comunicac¢do e transparéncia, além da contratacdo de pessoal qualificado. Tais custos sdo
considerados investimentos, ja que aprimoram a relacdo empresa/clientes, aumentam a
reputacdo da organizagdo no mercado e evitam prejuizos financeiros decorrentes de multas e
sancoes.

Ao estar em conformidade com a nova lei de protecao de dados, a empresa pode
melhorar sua relagdo com as informagdes pessoais, trazendo beneficios muito
importantes para as organizagdes, evitando multas e mantendo um diferencial
competitivo.

De acordo com o SEBRAE (2020), um dos principais beneficios de estar em
conformidade para as organizag¢des ¢ a melhora do relacionamento com o consumidor,
pois a empresa passa a transmitir uma maior credibilidade e confianga, pois espera uma
boa transparéncia da empresa e o respeito a sua individualidade, incluindo a privacidade
e a protecdo de seus dados pessoais. A empresa que zela pela privacidade e protecio de
dados do cliente mostra que se preocupa com o bem-estar, direitos e liberdades do
consumidor. Segundo essa pesquisa do SEBRAE, a melhoria da imagem da organizagdo
¢ um beneficio percebido por 64,95% das empresas respondentes. A imagem da
empresa ¢ fundamental para uma conexao da empresa ao cliente.
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Embora as sang¢des previstas na LGPD passaram a valer desde agosto de 2021,
muitas empresas parecem ainda ndo ter incluido acgdes de protecdo de dados e
privacidade de seus clientes, parceiros ¢ fornecedores em sua rotina (ALVAREZ;
MARSAL, 2021).

Da mesma forma, a politica de privacidade, considerada um dos passos iniciais
para uma relacdo com os clientes respeitando a protecao de dados, ¢ cada vez mais
buscada pelos clientes e, por isso, deve estar acessivel e ser apresentado de forma clara e
compreensivel (BRASIL, 2021).

A transparéncia exigida pela LGPD pode ser alcangada de forma mais simples
por meio da politica de privacidade, a qual ¢ elaborada por profissionais especializados
da propria empresa, consultores ou com o uso de plataformas que geram modelos
personalizaveis.

24. Auxilio a implementacio da LGPD pela FEBRABAN as instituicdes
financeiras

A Federacao Brasileira de Bancos (FEBRABAN 2019), em outubro de 2019,
langou um guia personalizado voltado para o setor bancario que visava auxiliar na
implementa¢do da LGPD que entrou em vigor em 2022. O propdsito fundamental deste
material da FEBRABAN foi esclarecer os conceitos e diretrizes necessarios para a
efetivacdo da LGPD, com um enfoque direcionado aos impactos que essa legislacdo tem
no mercado financeiro, especialmente nas institui¢des bancarias. Esse guia denominado
"Guia de Boas Préaticas", contendo 62 péginas, foi subdividido em duas sec¢des distintas.
Os primeiros capitulos discorrem sobre os aspectos cruciais da LGPD, incluindo tdpicos
como governanca, privacidade e as bases legais que fundamentam o tratamento de
informagdes pessoais. A segunda parte do guia aprofunda-se nos aspectos relacionados
aos modelos de tratamento de dados a serem adotados pelos bancos, na documentagdo
padrdo necessaria e no esfor¢o de conscientizagdo que as institui¢des devem realizar
junto aos seus colaboradores.

De acordo com Ulisses Gomes Guimardes, diretor da comissdo executiva de
tratamento de dados da FEBRABAN e Chief Data Officer (CDO) e encarregado (DPO)
do banco Santander, o setor bancéario em 2019 estava em uma posi¢do vantajosa para
absorver a LGPD de maneira mais natural, em comparagdo a outros segmentos da
economia, devido a ja existente regulamentagdo rigorosa no setor (FEBRABAN 2019).
Ulisses destacou que os bancos estdo acostumados a lidar com a seguranga de dados e a
protecao do sigilo bancario, mas salienta que a LGPD traz consigo uma mudanga
cultural consideravel, principalmente devido a necessidade de lidar com terceiros. Por
esse motivo, os bancos se concentraram em um intenso processo de adaptacdo a nova
legislagdo, envolvendo o comprometimento de todas as institui¢des financeiras.

A comissdo executiva de tratamento de dados da FEBRABAN ¢ composta por
representantes de quinze bancos que abrangem mais de 90% do mercado bancério. Essa
comissdo se reuniu mensalmente para tratar da implementa¢ao da LGPD, abordando,
desde questdes tecnoldgicas e de governanga de dados, até aspectos juridicos, sendo que
esses ultimos foram analisados por meio da subcomissdo de assuntos juridicos e
compliance de dados, uma subdivisdo criada especificamente para essa finalidade, com
a participa¢do de trinta e quatro institui¢des financeiras. O empenho dessa comissdo
executiva explica o feito dos bancos terem se adequado com mais facilidade
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2.5. Prevencio contra ataques

A prevencdo contra ataques cibernéticos envolve uma série de estratégias e

praticas que visam prevenir, detectar e responder a ameagas virtuais. A protecao da rede
desempenha um papel fundamental, pois ajuda a controlar o acesso a sistemas,
monitorar o trafego de dados e identificar possiveis atividades maliciosas. Juntamente
com a protecao de rede, a protegdo web € importante, pois muitos ataques t€m como
alvo as aplicagdes e servigos online utilizados pelas empresas.

No que diz respeito as medidas técnicas adotadas pelas organizagdes para evitar

o vazamento de dados pessoais, apds analise aprofundada do referencial bibliografico
sugere-se implementar as seguintes medidas de protecio de rede de acordo com
Hintzbergen, Smulders e Barrs (2018):

NAC (Network Access Control - Controle de Acesso a Rede). E crucial estabelecer
procedimentos e atribuir responsabilidades para a gestdo de equipamentos de rede
quando se trata da interconexao de sistemas dentro de uma mesma empresa. Esses
procedimentos devem ser desenvolvidos e implementados com antecedéncia, com o
objetivo de mitigar os riscos de seguranca evitaveis. Mesmo que as aplicagdes
individuais possam ser protegidas eficazmente, ¢ importante reconhecer que
vulnerabilidades podem surgir quando essas aplicagdes estdo interligadas. Isso ¢
evidenciado em cenarios como sistemas de administracao e contabilidade, nos quais
informagdes sdo compartilhadas entre diferentes setores da organizacao.

Uma rede privada virtual (VPN) faz uso de uma rede j& existente, normalmente a
Internet, a fim de permitir a troca de informagdes entre redes geograficamente
separadas como se estivessem na propria rede da empresa. Os dados sdo
efetivamente protegidos — garantindo assim a sua integridade, autorizagdo e
autenticidade — enquanto sdo enviados. Muitos protocolos técnicos foram
desenvolvidos para assegurar a disponibilidade desse servico, destacando assim a
importancia da utilizagdo de uma VPN para garantir a seguranca dos dados.
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EDR (Endpoint Detection and Response - Detecgdo e Resposta a Endpoint)
representa uma estratégia integrada e em camadas para a protecao de endpoints, que
envolve o monitoramento continuo em tempo real e a analise de dados dos
dispositivos de endpoint, aliados a respostas automatizadas baseadas em regras.
Com o aumento da pratica do trabalho remoto, a seguranga sélida de endpoints se
torna um elemento cada vez mais crucial na estratégia de seguranca cibernética de
qualquer organizagdo. A implementagao de uma solucao eficaz de EDR desempenha
um papel fundamental na protecdo tanto da empresa quanto dos trabalhadores
remotos contra ameagas cibernéticas.

ATP (Advanced Threat Prevention - Prevengdo de Ameagas Avangadas) ¢ uma
categoria de solucdes de seguranca projetadas para se defender contra ameacas de
malware sofisticado e ataques direcionados por hackers visando dados
confidenciais. Essas solugdes avangadas podem estar disponiveis tanto na forma de
software quanto como servicos gerenciados. Embora as abordagens e os
componentes das solugdes de ATP possam variar, a maioria delas inclui uma
combinacdo de agentes de endpoint, dispositivos de rede, gateways de e-mail,
sistemas de protecdo contra malware e um console de gerenciamento centralizado
para correlacionar alertas e administrar as defesas.

WAF (Web Application Firewall - Firewall de Aplicagdo Web) o funcionamento
dos firewalls e WAFs varia de acordo com a instalagdao e as camadas de atuacao de
cada tipo. Quando comparados no contexto do Modelo OSI, os firewalls tendem a
operar nas camadas mais externas, mais distantes do usudrio final, enquanto os
WAFs atuam em camadas mais proximas do usudrio, oferecendo uma protecao mais
especifica para aplicativos web.

DLP (Data Loss Prevention - Prevengao de Perda de Dados) ¢ uma solucao
projetada para evitar a perda de dados, abrangendo a descoberta de dados em
repouso, o monitoramento de dados em transito e o bloqueio desses dados para
evitar acessos nao autorizados. A andlise ¢ conduzida com base em politicas
compostas por regras que determinam as agdes a serem tomadas ap0s a identificacao
de correspondéncias, incluindo o bloqueio, a quarentena, a notificagdo ao ponto
focal da politica ou até mesmo o envio de um e-mail personalizado solicitando
treinamento em Seguranga da Informacdo para o usudrio responsavel pela infragao.
IDM ou IAM (Identity and Access Management - Gerenciamento de Identidade e
Acesso) assegura que somente pessoas autorizadas tenham acesso aos recursos
tecnologicos necessarios para desempenhar suas fungdes de trabalho.

MFA (Multi-Factor Authentication - Autenticagdo de Multiplos Fatores) Esse
processo acrescenta uma segunda ou mais camadas de seguranga ao acesso de uma
conta. Ele requer que o usudrio, além de inserir a senha correta, valide o acesso por
meio de um segundo codigo verificador temporario.

IPS (Intrusion Prevention System - Prevencdo de Intrusdo de Rede) ¢ uma
abordagem preventiva de seguranga de rede que tem como objetivo detectar
possiveis ameagas e responder rapidamente a ataques cibernéticos. O funcionamento
do IPS envolve a coleta de dados dos wusudrios, a andlise de padroes
comportamentais, o monitoramento do fluxo de dados, entre outros elementos. Com
base nessas informagdes e no conhecimento prévio de padrdes de ataques, € possivel
identificar se uma atividade em curso ¢ maliciosa ou ndo.
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e IDS (Intrusion Detection System - Deteccao de Intrusao de Rede) ¢ um sistema que
monitora ativamente uma rede em busca de eventos que possam violar as regras de
seguranca estabelecidas para essa rede. Esses eventos incluem atividades andmalas
de programas, deteccao de malwares e invasdes de nos na rede. O funcionamento do
IDS envolve a coleta de dados dos usudarios, que sdo posteriormente analisados
quanto a padrdes comportamentais, fluxo de dados, horarios e outros parametros
relevantes. A combinag¢do dessas informagdes com o conhecimento prévio de
padrdes de ataques conhecidos permite ao IDS discernir se um evento em curso ¢
malicioso ou ndo.

e CASB (Cloud Access Security Broker - Rompedor de Seguranca de Acesso a
Nuvem) sdo softwares que podem ser implantados na nuvem ou localmente, e atuam
como intermedidrios entre os consumidores de servigos em nuvem ¢ os provedores
desses servicos. Sua fung¢do principal € impor politicas de seguranca, conformidade e
governanga para aplicativos em nuvem. Essas solucdes auxiliam as organizagdes a
estenderem os controles de seguranca de sua infraestrutura local para ambientes de
nuvem.

A seguranca do uso de dados ¢ muito importante para as empresas. Para proteger
as informagdes sensiveis, ¢ necessario usar um software especializado que identifica
ameagas, previne ataques e mantém os dados seguros.

De acordo com Santos e Silva (2021, p. 9), a Gestdo da Seguranca da Informacao ¢
baseada na interagdo entre processos, procedimentos, controles, melhores praticas e
tecnologias, orientando os modelos utilizados.

J& Marcondes (2020), identifica quatro fungdes da gestdo de seguranca da
informag¢do que podem ser adotadas pelas organizagdes: planejamento, organizagao,
direcdo e controle. O planejamento envolve a implementacdo de processos
administrativos, com ag¢des e medidas preventivas para reduzir vulnerabilidades e
possiveis invasdes. A organizagdo abrange os procedimentos internos relacionados aos
recursos humanos, hardwares, procedimentos, politicas e outros aspectos. A direcdo
refere-se a capacidade dos gestores de liderar as equipes, motivando-os, por meio de
uma boa comunicagdo, para alcancar os objetivos estabelecidos, coordenando e
orientando as equipes. Além disso, o controle desempenha o papel de identificar falhas e
corrigi-las.

A pesquisa de Alvarez e Marsal (2021) mostrou que a maioria das empresas
reconhece a importancia de investir em solugdes de prote¢do de dados. Muitas delas ja
tém um software especializado ou planejam adquirir um em breve. A utilizagdo desse
tipo de software traz varios beneficios para as empresas. Ele permite gerenciar os dados
de forma mais eficiente, com recursos avancados de criptografia, autenticacio, controle
de acesso e detec¢do de ameagas. Além disso, essas solugdes sdo projetadas para
cumprir as leis de privacidade de dados, como a LGPD no Brasil, o que garante
conformidade legal e protecdo extra para a empresa e seus clientes.

No contexto das institui¢des financeiras, ¢ evidente que a implementacdo de
medidas de seguranca cibernética desempenha um papel essencial na salvaguarda de
dados pessoais e na garantia da integridade de suas operacdes. A escolha e configuracao
dessas medidas variam substancialmente de acordo com diversos fatores, incluindo o
tamanho da institui¢do, a abrangéncia de suas operagdes, os tipos de dados que ela lida e
as politicas de seguranca adotadas.
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Uma pratica comum entre as instituicdes financeiras de acordo com a pesquisa
realizada pelos autores, ¢ a utilizagdo de uma combinacao de medidas de seguranga para
reforgar a protecdo dos dados sensiveis de seus clientes. Dentre essas medidas, pode-se
citar o controle de acesso a rede (NAC), que desempenha um papel vital na gestdo dos
dispositivos de rede e na mitigacdo de riscos de seguranga. Além disso, as redes
privadas virtuais (VPNs) sdo amplamente empregadas para garantir a integridade e
seguranca dos dados durante a sua transmissdo, especialmente em cenarios de
interconexao de sistemas geograficamente separados entre agéncias e matriz.

Outras medidas, como a endpoint detection and response advanced threat
prevention, desempenham um papel crucial na protecao contra ameacas cibernéticas
sofisticadas. O WAF ¢ empregado para proteger especificamente os aplicativos da web,
enquanto a data loss prevention ¢ fundamental para evitar a divulga¢do ndo autorizada
de informagoes confidenciais.

O identity and access management e a multi-factor authentication sao adotados
para controlar o acesso a recursos tecnologicos e garantir que apenas pessoal autorizado
tenha permissdo de acesso. Além disso, a IPS e a IDS sdo estratégias preventivas e
reativas que monitoram e protegem contra atividades maliciosas na rede.

Cada instituicdo financeira ajusta sua estratégia de seguranca com base em
requisitos especificos e na evolugcdo das ameacas cibernéticas. Consequentemente, a
combinag¢do de medidas de seguranga adotadas pode variar de uma instituicdo para outra
e se adaptar ao dinamismo das tecnologias e ameagas emergentes.

3. Resultados e Discussoes

O presente estudo analisou a realidade de cinco agéncias bancérias levando em
conta as maiores instituigdes financeiras do Brasil. Com base em entrevistas nao
estruturada com perguntas abertas sem um roteiro pré-definido, realizadas pelos autores
em cinco das maiores agéncias da cidade de Americana — SP, sendo aqui preservados
seus nomes em func¢do do acordo de confidencialidade com estas agéncias. As resposta
dessas cinco institui¢cdes foram efetivamente comparadas com os resultados da pesquisa
que foi feita por Alvarez e Marsal (2021) e correlacionadas a realidade das praticas
empresariais no contexto da LGPD no Brasil.

Os resultados obtidos pelas entrevistas nas agéncias bancérias, demonstraram
uma clara validagdo dos dados apresentados neste artigo, evidenciando que as
implica¢des da LGPD sdo mais do que meramente tedricas, impactando diretamente nas
operagdes e estratégias adotadas pelas organizagoes.

No estudo, identificou-se que realmente, as organizagdes financeiras nacionais se
prepararam mais para a implementacdo de prote¢do dos dados, enquanto empresas de
outros setores € de menor porte ndo dispenderam de grandes investimentos nessa area.

Os resultados da pesquisa em campo por meio das entrevistas, amplamente
reforcaram a relevancia da LGPD como um marco regulatério de impacto significativo
nas praticas empresariais brasileiras. Os casos discutidos e verificados na pratica
ilustram a complexidade da adaptagdo e a diversidade de abordagens.

No contexto da implementacio da LGPD, foi crucial entender como as
instituigdes financeiras se prepararam para garantir a conformidade com as disposi¢des
da lei. Isso envolve uma série de aspectos, desde a coleta, processamento e
armazenamento de dados pessoais dos clientes até a protecdo desses dados por meio de
medidas de seguranca e politicas de privacidade.
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Para saber sobre essa preparacdo, foram pensadas algumas perguntas-chave,
sendo elas embutidas na entrevista aberta. Por exemplo, como a instituicao financeira se
preparou para lidar com solicitagdes de acesso, corre¢dao ou exclusdo de dados pessoais
dos clientes, como exigido pela LGPD? Além disso, foi questionado quais foram as
principais medidas de seguranca e politicas de privacidade que a instituicdo financeira
implementou como parte de sua preparacao para proteger os dados pessoais dos clientes
em conformidade com a LGPD?

Outra questdo relevante € se a instituicdo financeira realizou preparagdes
especificas, como auditorias ou avaliacdes regulares, para garantir a conformidade
continua com a LGPD, e, em caso afirmativo, como essas preparacdes foram conduzidas
e quais medidas corretivas foram implementadas quando necessarias. Essas informagdes
sdo essenciais para avaliar a eficacia das praticas de conformidade da institui¢ao
financeira em relagdo a LGPD e sua preparagdo para cumprir as regulamentagdes de
protecao de dados.

As respostas obtidas destacaram a importancia de manter a confidencialidade das
politicas internas e procedimentos de auditoria. Por exemplo, quando questionadas
sobre a preparacdo em relagao a coleta, processamento e armazenamento de dados
pessoais de clientes, as agéncias enfatizaram sua atencdo ao detalhe de medidas de
seguranca, mas também afirmaram que os detalhes das politicas internas sao sigilosos.

Entre algumas das respostas obtidas, a agéncia 1 citou: "Nossas politicas internas
e procedimentos de auditoria sdo confidenciais, mas posso garantir que realizamos uma
revisdo completa de nossos processos € implementamos medidas de seguranga de dados
para cumprir a LGPD. E todos os funciondrios foram capacitados se preparados para
quando lei entrou em vigor”. A agéncia 2 respondeu: "Nossa instituicdo financeira se
preparou com muito cuidado para cumprir a LGPD, como politicas e treinamento
interno, mas mais detalhes das politicas internas sdo confidenciais."

Semelhantemente a preparagdo para lidar com solicitagdes de acesso, corregdo
ou exclusdo de dados pessoais dos clientes, bem como a notificagdo de clientes em caso
de incidentes de seguranga de dados ou violagdes de privacidade, foram mencionadas
como parte de suas praticas, mas com a observacdo de que as politicas internas sdo
confidenciais. A agéncia 3 respondeu: "Nossas politicas internas e processos nos
orientam sobre como responder a essas solicitagdes de maneira oportuna e em
conformidade com a LGPD, " e a agéncia 4: "Lidar com solicitacdes de acesso e outras
solicitacdes dos clientes estd de acordo com nossos procedimentos internos, buscando
sempre a confidencialidade dos dados e passados".

Além disso, as agéncias reconheceram a importancia de auditorias e avaliagdes
regulares, mas mantiveram a confidencialidade sobre os detalhes especificos dessas
praticas. Tendo como resposta dada pela agéncia 5: "Conduzimos auditorias internas
para manter a conformidade, averiguando os processos para que sempre sejam seguidas
as normas de protecdo e considera-se importante que se tenha auditoria interna e sejam
implementas medidas corretivas conforme necessario." E agéncia 2: "Nossas auditorias
sdo realizadas internamente e fazem parte de nossos esfor¢os continuos para cumprir a
LGPD.

Todas as medidas corretivas necessarias sdo implementadas, mas ndo se pode
divulgar detalhes especificos. Essas informagdes sdo essenciais para avaliar a eficicia
das praticas de conformidade da instituicdo financeira em relagdo a LGPD e sua
preparacdo continua para cumprir as regulamentacdes de protecdo de dados. Através da
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FEBRABAN, todos os bancos, por lidarem com informacdes sigilosas, internalizaram a
importancia da protecdo de dados e se prepararam com antecedéncia em relagdo a
entrada em vigor da LGPD, o que os diferencia de outras areas econdmicas. Vale
ressaltar que algumas dessas instituigdes sdo de cunho internacional, fato este que as
conduziu anteriormente a se adequarem as praticas da GDPR.

A LGPD nao apenas impde responsabilidades legais, mas também fomenta uma
cultura de respeito a privacidade que progressivamente se consolida em diversos setores
econdmicos, promovendo assim um ambiente mais seguro e¢ confiavel para a interacao
entre empresas e seus stakeholders.

A LGPD nio ¢ apenas uma regulamentacdo legal; ela representa um marco na
conscientizacdo sobre a importancia da privacidade e da seguranga dos dados. No
entanto, a implementagado eficaz da LGPD, conforme apresentado neste artigo, pode ser
desafiadora para muitas empresas, mas no caso das instituigdes financeiras se tornou
parte do processo.

A LGPD transcende o mero cumprimento legal; ela representa uma oportunidade
significativa para aprimorar a seguranca de dados e fomentar uma cultura de privacidade
nas empresas nacionais. Nesse contexto, os bancos desempenham um papel crucial ao
implementar medidas proativas para garantir a conformidade com a LGPD e proteger os
dados pessoais de seus clientes.

Uma abordagem fundamental adotada por muitas instituigdes financeiras foi a
preparagdo e conscientiza¢do de seus funcionarios para as novas exigéncias legais. Isso
envolveu a disponibilizacdo de orientagdes e cursos internos durante o horario de
trabalho. Como um exemplo, uma das institui¢des entrevistadas revelou que incorporou
o treinamento em protecdo de dados a sua lista de cursos obrigatorios oferecidos aos
colaboradores.

O treinamento e a instru¢do dos funcionarios desempenham um papel critico
nesse contexto. Conforme discutido na se¢do 2.5 deste artigo, as institui¢des financeiras
frequentemente utilizam sofiware e equipamentos especializados para controlar o acesso
a dados e detectar tentativas de invasdo. No entanto, um dos pontos mais vulneraveis
nesse sistema € o fator humano. Funcionarios mal-informados, mal-intencionados ou
despreparados podem, acidentalmente ou intencionalmente, compartilhar informagdes
confidenciais ou permitir acesso ndo autorizado a alguma conta. Conclui-se entdo que o
fator humano se tornou um elo fraco na seguranc¢a dos dados.

Portanto, a conscientizagdo e o treinamento adequado dos funciondrios ndo sao
apenas uma medida de conformidade, mas uma defesa essencial contra ameacas
internas, desempenhando um papel crucial na construcdo de uma cultura organizacional
focada na protecdo de dados e na promogdo da seguranca cibernética, contribuindo
assim para o cumprimento eficaz da LGPD e a preservacdo da confianca dos clientes.

4.  Consideracoes finais
O presente estudo permitiu captar, processar e entender a relagdo entre a LGPD e
as institui¢des financeiras e como essas se adequaram as normas de prote¢do de dados.
Umas das mais importantes observagdes junto a essas instituigdes ¢ o fato delas darem
grande importancia ao ciclo de vida dos dados que sdo utilizados nas prestagdes de
servico. Os resultados ressaltam a importancia e o impacto significativo que a LGPD
trouxe para as operagdes e estratégias das organizagdes.
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Outra conclusdo vivenciada com a implementagdo da pesquisa ¢ que empresas
de maior porte demonstraram um comprometimento mais solido com a adogdao de
medidas de protecao de dados, enquanto empresas de menor porte enfrentam desafios na
aquisicdo de recursos para essa finalidade.

As institui¢des financeiras tem tido uma postura proativa, incluindo treinamento
intensivo de seus colaboradores, em resposta a conscientizacdo sobre as severas
penalidades associadas a vazamentos de dados por meio de fator humano.

Constatou-se que a LGPD, além de sua natureza regulatoria, configura-se como
um propulsor para uma mudanga significativa na percepcdo da importancia da
privacidade e seguranca dos dados. Destaca-se o éxito das instituicdes financeiras que
efetivamente implementaram e adotaram as diretrizes da LGPD em suas praticas,
consolidando assim uma postura proativa na gestao e protecao das informacodes.

Com base nas conclusdes destacadas, este estudo ndo apenas fornece insights
valiosos sobre a interagdo entre a LGPD e as instituicdes financeiras, mas também
oferece contribuig¢des significativas para o mercado e outros tipos de instituigdes. A
compreensao aprofundada da postura proativa das institui¢des financeiras, sua énfase no
ciclo de vida dos dados, e o comprometimento demonstrado por empresas de maior
porte, fornecem um conjunto de melhores praticas que podem ser utilizadas para
beneficiar o mercado em geral.

As observagdes sobre os desafios enfrentados por empresas de menor porte na
implementa¢do de medidas de protecdo de dados oferecem insights (insights sao
percepcdes ou compreensdes profundas sobre um assunto especifico) Uteis para
desenvolver estratégias e politicas adaptaveis, considerando as limitagcdes de recursos
dessas organizagdes. A postura proativa das instituigdes financeiras, incluindo o
treinamento intensivo de colaboradores, pode servir como um modelo inspirador para
outras empresas que buscam elevar seus padroes de seguranca de dados.

Ao destacar o éxito das institui¢des financeiras na efetiva implementacdo das
diretrizes da LGPD, este estudo ressalta a necessidade de enxergar essa regulamentacao,
ndo apenas como um requisito legal, mas como uma oportunidade estratégica. Essa
perspectiva pode servir como um catalisador para inspirar outras empresas a refinarem
suas praticas de protecdo de dados. Essas iniciativas ndo apenas as preparariam para os
desafios da era digital, mas também fomentariam um ambiente empresarial mais seguro
e ético. A LGPD, percebida como um marco regulatorio, esta redefinindo a abordagem
das empresas brasileiras em relagdo a prote¢do de dados, impactando diversos setores.
Sua implementagdo transcende a mera conformidade legal, oferecendo uma via para
aprimorar praticas e enfrentar os desafios emergentes com responsabilidade e confianca.
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