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RESUMO

Este trabalho descreve o funcionamento de servigos Web disponiveis através de uma
APl REST que é um meio muito utilizado atualmente para a interagao entre sistemas
heterogéneos. O estudo tem perspectiva de facilitar o servigco dos desenvolvedores,
e aproveitar aplicativos ja disponiveis que fornegam informagdes necessarias para
outros aplicativos, independentemente da plataforma utilizada, com o objetivo de
entregar mais rapidamente informagdes a uma aplicagdo confiavel que soluciona o
problema proposto. Para melhor criagdo e utilizagdo, as APls sdo guiadas por boas
praticas de desenvolvimento e engenharia de software, seguindo modelo de
arquitetura REST. As APIs ainda permitem futuros refinamentos e melhorias com
diferentes infraestruturas, se adequando cada vez mais a atender necessidades de
intercambio de informacgdes entre diferentes empresas e sistemas, trazendo facilidade
no dia a dia, economia e acessibilidade aos usuarios. Tais conceitos serao revistos ao

longo do trabalho.

Palavras Chave: REST, API, Servicos Web.



ABSTRACT

This work describes the functioning of Web services available through a REST API,
which is a currently widely used means for interaction between heterogeneous
systems. The solution aims to facilitate the service of developers, and take
advantage of already available applications that provide necessary information for
other applications, regardless of the platform used, with the aim of delivering quickly
a reliable application that solves the proposed problem. For better creation and use,
APlIs are guided by good software development and engineering practices, following
the REST architecture model. APIs also allow for future refinements and
improvements with different infrastructures, increasingly adapting to meet information
exchange needs between different companies and systems. Which provide support
in everyday life, savings and accessibility to users. Such concepts will be reviewed

throughout the work.

Keywords: REST, API, Web services.
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INTRODUGAO

OBJETIVO

Esse trabalho tem como objetivo descrever o funcionamento das APls e
ressaltar sua relevancia para as empresas e usuarios de sistemas,
demonstrando a facilitacdo nos servicos de comunicacdo e manipulacdo dos
dados entre sistemas distintos. E citado também o impacto da utilizacdo do
REST no desenvolvimento desses sistemas com o objetivo de utilizar boas
praticas e convengdes de projeto, facilitando o seu uso e provendo as
funcionalidades necessarias para quem consumir as APIs. Contudo, pode-se
concluir por meio deste, que todos esses beneficios que trazem o uso de APls,
geram economias de tempo e consequentemente economia financeira para as

empresas.

INTRODUGAO A API

Com o avanco da tecnologia e 0 aumento de sistemas em diversas areas, surgiu
o desafio da integracao desses sistemas, que por sua vez foi tornando-se cada
vez mais complexo.

API (Application Programming Interface) é uma forma que os sistemas utilizam

para trocar informacdes entre si.

Uma maneira facil de entender como funciona uma API é pensar nos conceitos
de requisigao (o conteudo que vocé deseja) e de resposta (o conteudo retornado
a requisigao).

Um exemplo tipico € uma solicitacdo aos servicos do Correio para obtencao do
endereco completo a partir do CEP. Nesse caso vocé envia um CEP especifico
para consulta e obtém resposta informando o endereco completo que
corresponde ao CEP especificado. Este servico é obtido através de uma
chamada a um programa “API”, em outras palavras, as APIs ajudam na

comunicagado entre sistemas e atuam como intermediarias entre o que um



usuario ou cliente precisa e o que deveria receber. Quando falamos de APls
toda a comunicacéo dessa interface é feita via web, ou seja, tudo é feito através
de uma requisi¢cao através do protocolo HTTP a uma URL (enderego de uma

API), que por sua vez, envia uma resposta.

Figura 1: Funcionamento de uma API
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Fonte: Lima, Thiago: A anatomia de uma API. https://thiagolima.blog.br/a-
anatomia-de-uma-api-restful-80df2aca158e. acesso em 2023-10-20.



EXEMPLIFICANDO APl COM FUNCIONAMENTO DE UM RESTAURANTE
Imagine que vocé, como cliente, deseja fazer um pedido de comida. O gargom
(API) através do cardapio, fornece uma lista de pratos (que sédo as fungdes
disponiveis).

Dai o cliente solicita o pedido que deseja (request), e tem como retorno da
cozinha o prato pronto solicitado (response).

Assim como vocé nao precisa entender o processo de cozimento para desfrutar
de uma refei¢cdo, os desenvolvedores usam APIs para acessar dados de um
software sem precisar entender todo o seu funcionamento interno. E como um
canal de comunicacdo padronizado que facilita a interacao entre diferentes
sistemas.

No mesmo exemplo do restaurante, REST é como se fosse o garcom eficiente.
Quando vocé pede algo, ele segue regras para trazer exatamente o que vocé
solicitou, sem excessos ou informacdes desnecessarias. Da mesma forma, o
REST é um conjunto de regras para que diferentes sistemas de computadores

possam "conversar" entre si na internet de maneira organizada e eficiente.

Figura 2: Exemplificando APl com funcionamento de um restaurante
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Fonte: Préprio autor



INTRODUGAO AO REST

O conceito de REST foi desenvolvido pelo americano Roy Fielding. Roy é
também um dos responsaveis pela especificagdo técnica do protocolo HTTP.

A ideia do REST ¢é utilizar as propriedades do protocolo HTTP de forma mais
eficaz e completa, principalmente em termos de semantica. Além do uso mais
preciso de protocolos, o resultado €, em ultima analise, mais eficiéncia e,
portanto, transferéncia de informagdes mais rapida.

O REST API facilita para que os consumidores de servigcos com o tempo, deixem
de ter que conhecer minunciosamente e implementar as particularidades de
integracao dos outros sistemas e passem a conhecer apenas REST APIs, pois
a camada de integracdo com toda a sua ampla capacidade de conexao,
transformacdo e aplicagdo de padrbes de integragdo simplificaria todo esse
processo.

Em Biehl (2007) [1], se afirma que REST nao € uma arquitetura, mas sim uma
forma de julgar arquiteturas, onde inclusive se compara com termo “orientado a
objeto”. Esta afirmacgéo refor¢ca a falta de regras rigidas de design de uma

arquitetura considerada REST.



Figura 3: Design do modelo REST
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Fonte: AMARAL, Tatiana. Arquitetura de micros servicos com APl REST
. https://lwww.researchgate.net/figure/Figura-1-Arquitetura-de-microsservicos-
com-API-REST _fig1_ 365387501, acesso em 2023-10-19



2.1

DEFINIGAO E CARACTERISTICAS DO RESTFULL

REST (Representational State Transfer) nao € um protocolo ou padrao, mas sim
algumas restricoes e praticas de arquitetura.

A escolha de criar uma APl REST oferece muitos beneficios, incluindo:

-Separacéao de cliente e servidor;

-Acessibilidade facilitadas aos contratos da aplicacéo;
-Aplicativo confiavel e seguro;

-Escalabilidade;

-Multiplataforma.

Fielding foi o pioneiro a falar sobre Representational State Transfer (REST) em
sua tese de Doutorado, ele propde arquiteturas de software para criar interfaces
com maior escalabilidade. Segundo Fielding (2000, p.76) [6], este tipo de
arquitetura ndo é um padrao e sim um estilo hibrido de outras arquiteturas de
rede que sao combinadas com algumas restricbes adicionais definindo uma
interface de conexao unica.

No capitulo 5 de sua tese, cita seis restrigdes que governam a escalabilidade
da Web e consequentemente compdem o REST, um modelo de design de
arquiteturas. Tais restricdes foram separadas em 6 grupos: 1. Client-server; 2.
Uniform Interface; 3. Layered System; 4. Cache; 5. Stateless; 6. Code-on-

demand;



2.2

ARQUITETURA REST

Caracteristicas da arquitetura REST séo:

CLIENTE/SERVIDOR
Separa a responsabilidade da interface do usuario do banco de dados e abstrai
suas dependéncias do lado cliente/servidor, permitindo que esses componentes

sejam desenvolvidos sem impactar uns aos outros ou violar contratos.

INTERFACE UNIFORME

Focada na interoperabilidade entre cliente e servidor, pois como cliente e
servidor utilizam a mesma interface, € preciso definir algumas regras para
realizar esta comunicag¢do. Para conseguir isso, tem que se basear em alguns
principios, que sio:

-Reconhecimento de recursos.

-Representagao de recursos.

-Mensagens auto descritivas.

-Componente HATEOAS, que ajuda os clientes a consumirem o servigo sem a

necessidade de conhecimento prévio profundo da API.

STATELESS
Cada solicitagao cliente/servidor deve conter todas as informagdes necessarias

para saber de onde vem a solicitagao.

CACHE

O uso de cache em arquiteturas da web melhora a eficacia do sistema, por
aceitar que algumas requisi¢ées nem sejam processadas pelo servidor. Fielding
(2000) [5] diz que cada recurso sera identificado como cacheavel ou nao
cacheavel. Um recurso presente na cache pode ser retornado diretamente pela
cache para os clientes que fazem requisicdes parecidas, evitando interagdes

entre os componentes do sistema.



CAMADAS

A separacao de responsabilidades € um componente fundamental deste modelo
arquiteténico. De acordo com os principios de projeto e boas praticas de design,
o ideal é construir camadas independentes que se auto gerenciam, cada
camada desconhece as outras e quando ocorrem alteragdes as outras camadas

nao sao afetadas.

CODIGO SOB DEMANDA

Essa caracteristica € opcional e ela se resume na possibilidade de a aplicagao
pegar codigos executaveis, como o Java script por exemplo, e executar no lado
do cliente para satisfazer alguma parte da sua aplicagdo. Como por exemplo, o
cliente pode requisitar a sua APl um widget para mostrar na tela.

Talvez seja semelhante a um cliente que pede ao garcom algum prato

customizado, diferente do que normalmente o restaurante oferece.



3.1

PRINCiPIOS DO DESIGNER RESTFULL

DEFINICAO E METODOS HTTP

HTTP (HyperText Transfer Protocol) € um protocolo de comunicagédo de dados
para o0 mundo da Internet (Web). Ele promove e define padrbes para
comunicagao de dados entre navegadores e servidores.

A forma como os recursos sdo adquiridos e transportados entre clientes e
servidores, seguem o padrao request-response. Para exemplificar como o
padrao funciona vamos supor que o recurso requerido por um cliente seja uma
pagina Web presente em um site. Neste caso a comunicagdo seguiria da

seguinte forma:

“Quando um usuario requisita uma pagina Web (por exemplo, clica
sobre um hiperlink), o browser envia ao servidor mensagens de
requisicdo HTTP para os objetos da pagina. O servidor recebe as
requisicoes e responde com mensagens de requisigcdo HTTP que
contém os objetos” (KUROSE, 2006, p.69).

Esse protocolo deve realizar métodos para autenticar e transportar as
informacdes de requisicdo e devolugdao dos dados solicitados, garantindo
também varios tipos de dados em cada pacote.

A utilizagdo do HTTP em sistemas com interface web, se encaixa muito bem
com o tipo de dados JavaScript Object Notation (JSON), pois ele é mais legivel
e leve comparado aos outros, e permite facilmente o envio de objetos Javascript
com definicao de dicionarios indexados por chave-valor.

A troca de informacbes via HTTP vem sendo o meio utilizado mais
frequentemente nas APIs Rest, mostrando as entidades do negdcio através de
URLs e as interagbes (gravacgao, leitura, etc) se dao por verbos padrées do
protocolo HTTP (POST, GET etc), também existem padrbes sobre como
comunicar e como usar os codigos de resposta do HTTP.

Os Métodos sao as agdes permitidas dentro da API, quanto ao cédigo de status,
€ um valor de retorno padrdo para a APl. Os dois sdo caracteristicas do
protocolo HTTP.
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O método informa o tipo de acao que esta sendo realizada na requisicio.

Dentre os principais métodos, temos:

Get (Buscar dados)
Post (Enviar dados)
Put e Patch (Atualizar dados)

Delete (Deletar dados)

Principais métodos utilizados para enviar ou obter dados de uma API:

METODO GET

Este € o método usado com mais frequéncia, pois ele busca dados via API.

Simplesmente vocé usa estrutura Query String, que nada mais € do que os
parametros da requisicdo, e na consulta envia esses parametros e o servidor
retorna os dados se for bem-sucedido. Se vocé nao enviar uma Query String na

URL, a API retornara todos os dados sem filtro.

Por exemplo se uma APl que traz dados sobre indicacdo dos melhores
restaurantes do estado de Sdo Paulo e sua URL base ¢
https://api.melhoresrestaurantes.com.

Podemos buscar os restaurantes com as melhores sobremesas de Americana,
utilizando esses parametros? estado=saopaulo&cidade=americana e nossa
URL ficaria assim:

https://api.melhoresrestaurantes.com/sobremesas?estado=saopaulo&cidade=

americana

Como podem ver acima, por se tratar de parametros da URL vocé usa o (?) e

caso queira utilizar mais de um parametro vocé utiliza o (&).

OBS: A Query String ndo € somente utilizada para filtros, ela pode ser utilizada

como parametros de paginacdo, versionamento, ordenagéo, e muito mais.
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Outro exemplo seria como desenvolvedor eu gostaria de consultar dados
sobre vinhos tintos de até 100 reais, e entdo a requisicdo GET ficaria desta

forma:

https://api.melhoresrestaurantes.com/vinhos?ate_preco=100&tipo=tinto

Lembrando que a API teria que fornecer os parametros da Query String

(ate_preco e tipo) em sua documentacao para utilizagao na requisicao.

Ou imagine que ja tem uma lista de vinhos baseada no pedido anterior e
pretende ver mais detalhes de um vinho especifico com o identificador unico 18.
Neste caso, faga a seguinte solicitagdo, onde 18 é o valor do parametro {id} no

URL: https://api.melhoresrestaurantes.com/vinhos/18

Nesse caso, {id} é necessario, portanto ndo utiliza Query String, mas sim um

parametro de URL.

METODO POST

Supondo que faga uma busca e nao encontre um vinho tinto que procura e
deseja registra-lo nesta APIl. Use o método POST para enviar esses novos
dados do vinho no corpo da requisicdo da API, como podemos acompanhar

abaixo:

POST https://api.melhoresrestaurantes.com/vinhos com o texto:
{

nome: "Los Haroldos Reserva 2020",

uva: "Malbec",

preco: 59,

pais: “Argentina”,

recomendado: "Massas",

tipo: "Tinto"

}

O seu novo registo de vinho esta agora completo.
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METODOS PUT e PATCH

O método PUT é usado em cenarios de criacdo e atualizacdo de dados. Isto
significa que se enviar um vinho e este ja existe ele simplesmente sera
atualizado, caso contrario sera criado um novo item.

Ja o método PATCH é usado para atualizar parcialmente este registro. Entdo se
por exemplo este vinho registado gera o identificador 18 e queremos apenas

atualizar o seu preco. A requisi¢ao fica assim:

PATCH https://api.melhoresrestaurantes.com/vinhos/18 com o texto:

{"preco": 48}

METODO DELETE

O método DELETE é responsavel por excluir registros.

Entdo, para apagar por exemplo o vinho que acabou de atualizar, € so realizar

a seguinte solicitacao:

DELETE https://api.melhoresrestaurantes.com/vinhos/18
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CODIGOS DE STATUS HTTP/HTTPS

Segundo Carvalho [7], todo acesso a uma pagina web retorna um cédigo de
status HTTP. O cédigo padrao mais frequente é o 200, que indica sucesso.
Dessa forma, para que o navegador possa se comunicar com o servidor
corretamente, existem os codigos de resposta HTTP que mostram o status da
sua solicitacao.

Os cdédigos retornam pelo servidor e sao usados para notificar o desenvolvedor
sobre o0 que ocorreu depois da solicitacao.

Podemos perceber que dentro das categorias podem existir inumeros tipos de
cédigos de resposta, mas vamos exemplificar apenas os mais utilizados, onde,
segundo Hall (2010, p.179) [13] e Kurose (2006, p.75) [11] os mais comuns sao
divididos por tipo:

GRUPO 1

Grupo de status que da respostas informativas, existem poucas e raramente

sdo utilizadas.

GRUPO 2

Grupo de status que indica sucesso na requisicdo. Os mais recorrentes sio:

200 OK — muito usado, ele indica que a requisigao foi realizada com sucesso.

201 Created - significa que a requisi¢ao deu certo e que um registro foi criado.

Esse cddigo geralmente é usado em requisicbes do método POST.
GRUPO 3
Este grupo contém os cédigos utilizados com a intengédo de notificar o cliente

sobre alteragdes na requisi¢ao e redirecionando para uma nova URL. Os mais
conhecidos sao:
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301 Moved Permanently - Notifica que o recurso A agora € o recurso B,

encaminhando o cliente automaticamente de A para B.

304 Not Modified - Retorna em cenarios de cache, notificando o cliente que a
resposta ndo foi modificada, e assim, ele pode utilizar a mesma versdo em

cache da resposta.

307 Temporary redirect - Redireciona de um enderego ao outro, mas apenas

temporariamente, ou seja, ndo é permanente.

GRUPO 4

O grupo retorna erros do cliente, ou seja, se fizer uma requisicdo de maneira

errada, o servidor retornar um erro desse grupo. Os mais conhecidos sao:

400 Bad Request - Informa que o servidor ndo compreendeu sua requisigao,

porque deve ter feito uma sintaxe ou estrutura invalida.

401 Unauthorized — Esse cddigo significa que ha uma camada de seguranca no
recurso solicitado ao servidor, e que nao foi utilizado as credenciais validas
nessa requisi¢cdo. As credenciais podem ser usuario € senha, token, etc.,

depende a API que estiver utilizando.

403 Forbidden — Esse erro reconhece as credenciais do cliente, mas esta

avisando que ele n&o tem acesso ao recurso.

404 Not Found - Cddigo que notifica quando o servidor ndo acha o recurso
solicitado pelo cliente.

429 Too Many Requests — Esse € mais raro, significa que o cliente ultrapassou

o limite de requisigoes.

GRUPO 5
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De grande importancia também, esse grupo relata os erros do servidor. Esses
erros aparecem quando a requisigao foi feita corretamente pelo lado do cliente,
mas houve falha de processamento no servidor. Codigos mais recorrentes

desse grupo sao:

500 Internal Server Erro - Erro mais recorrente que informa que o servidor achou
um cenario inesperado de erro € ndo soube tratar, por isso nao retornou uma

resposta na requisicao do cliente.

503 Service Unavailable - Cddigo avisa que o servidor esta fora do ar, em

manutencao ou sobrecarregado.

Os cédigos citados acima foram apenas alguns dos mais utilizados, porém

existem diversos outros para as APls.

Figura 4: Cddigos de status HTTP

Classes de cddigos de status HTTP

Classe 100
Informativo

"
D
)

Classe 400

Erro do cliente

Classe 500

Erro de servidor

Fonte: CARVALHO, Gustavo. Status HTTP: Tudo sobre os 33 cédigos. Disponivel
em: https://www.homehost.com.br/blog/internet/status-http-o-que-sao-codigos-de-

resposta/, acesso em: 2023-09-18.
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REPRESENTACAO E FORMATO DE DADOS

JSON (JavaScript Object Notation) ndo é um protocolo de transporte de
informagdes sob o protocolo HTTP/HTTPS. Ele é apenas uma forma muito leve
de representacéao e troca de informacgdes. Seu papel é transferir informagdes de
um lugar para outro. JSON pode ser usado para transportar informagdes entre
mensagens HTTP.

O XML por exemplo, é outra forma de representacdo de dados, mas nao téao
utilizada quanto JSON, porque é mais pesada, e sua legibilidade € inferior, como

podemos observar nos exemplos abaixo:

Exemplo de um XML.:

<clientes>
<cliente>
<id>1</id>
<nome>Larissa</nome>
<idade>31</idade>
</cliente>

</clientes>

O mesmo codigo em JSON ficaria:

"clientes" : [
{
"id" 1,
"nome" : "Larissa",
"idade" : 31
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Note que o JSON é mais legivel e simplificado do que o XML, além de utilizar
muito menos caracteres e ocupar menos bytes dentro de um response, portanto,
o download de um response que contenha dados no formato JSON sera mais
rapido do que no formato XML. Esse € um dos principais motivos para os
desenvolvedores preferirem utilizar JSON do que XML para o transporte de
informacgdes.

Como é citado no site json.org [8], JSON é um formato de texto completamente
independente de linguagem, mas usa convencgdes que sao familiares aos
programadores da familia de linguagens C, incluindo C, C++, C#, Java,
JavaScript, Perl, Python e muitos outros. Essas propriedades tornam o JSON

uma linguagem ideal para intercambio de dados.
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GOVERNANCA DE API

Governanga de APIs tem como objetivo elaborar estratégias que possam dar
vantagens competitivas as ferramentas de Tl da empresa, abrangendo agoes,
politicas, regras e processos que direcionam as ferramentas. Sugere-se que
seja utilizada por toda a area de TI.

Através da governanga podemos ter implementagdes de APIs que possibilite a
mesma REST API poder ser utilizada por uma aplicagao web, por um aplicativo
mobile ou até por algum sistema de proposta diferente que necessite do
conteudo que ela produz. Portanto, cada REST API deve refletir o negécio que
ela representa, com eficiéncia para os sistemas e principalmente seu reuso.
Segundo Richardson (2007, p.235), o versionamento € um dos grandes dilemas
dos desenvolvedores APIs, porque as especificagcbes em si atrapalham o seu
bom uso.

A melhor maneira de solucionar esse problema é estabelecer técnicas de
identificacdo da versao utilizada, pois assim o versionamento nao afeta no uso

do consumidor da API.

VERSIONAMENTO PELA URL

Um grande problema das APIs é quando se atualiza a versédo para uma outra
diferente da que era utilizada. Existem algumas técnicas de versionamento de
APIls que sao 6timas solugdes para prevenir esse problema, podemos realizar o
versionamento por URL de trés formas diferentes, que sdo: subdominio, path ou

query string.

SUBDOMINIO
Optando pela opgao do subdominio, cite primeiramente a versao escolhida,

assim como no modelo abaixo:

https://api-v1.livros/geografia

Nesse caso iniciou com o "-v1", que especifica a versao, assim o desenvolvedor

modifica somente o subdominio na requisicao.
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PATH

No path, citamos a versao no final da URL.:

https://api.livros/v1/geografia

Path é uma opcdo muito escolhida entre os desenvolvedores, porque
proporciona melhor visualizagao da URL e facilita navegar entre outras versdes

da API, sendo mais "dev-friendly".

QUERY STRING
A definicdo de versao via query string ja ndo € mais tao utilizada, pois assim

como mostra o exemplo ela nao fica muito legivel:

https://api.livros/histéria?version=1.0

VERSIONAMENTO PELO HEADER

O header seleciona a versao via HTTP content-type. Veja no exemplo abaixo o

header accept na requisi¢ao:

https://api.livros/histéria

Accept: application/historia.livros.v2+json

Analisando as melhores especificagcdes para versionamento, podemos concluir
que essa seria a melhor forma para se utilizar.

Podemos também fazer uso de um header personalizado para especificar a
versao desejada, assim como no exemplo que foi criado um nomeado por "api-

version" para definir a versdo desejada:

https://api.livros.com/historia

api-version: 2
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Esse modelo torna URL limpa, de facil visualizagado e sem a necessidade de
modificagao, porém nao € dev-friendly, ja que a requisigdo requer muito mais

atencao.
DEFINICOES DE CONTROLE DE ACESSO E AUTORIZACAO

Empresas que nédo conhecem bem o funcionamento de APIs, costumam
questionar sobre a seguranga no seu uso. As instituigdes bancarias de grande
porte por exemplo, geralmente levam muito a sério sua seguranga, e desde
2022 foram obrigadas a expor suas APls ao mercado, o chamado Open
Banking, que ocorreu por uma mudanga na legislagéo.

Por ser uma questdo de grande importancia a seguranca das APlIs,
abordaremos sobre controle de acesso e autorizagao.

Conforme Muniz cita no livro Jornada API na pratica [9], a autenticacdo e a
autorizacao sao partes importantes da seguranga de uma API. A autenticagao &
o processo de verificar a identidade de um usuario, enquanto a autorizacéo é o
processo de verificar o que um usuario autenticado tem permissao para fazer.
Existem varias maneiras de implementar a autenticacio e a autorizacdo em uma
API, incluindo tokens, OAuth e JWT (JSON Web Tokens);
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4.4 ESPECIFICANDO AUTENTICAGCAO E AUTORIZAGAO

Autenticacdo é como se vocé fosse entrar na sua instituicdo de ensino, e o
segurancga exigisse suas credenciais como sua carteira de estudante para

liberar sua entrada.

Autorizagdo € como se vocé ja estivesse dentro da instituicdo e quisesse
acessar a sala de professores, mas para isso vocé precisaria ser autorizado

pelo seguranca.

Figura 5: Autenticacao X Autorizacao

Autenticacio

Autorizacao

‘ — ;I '"'“

Fonte: SOUZA, Evandro. Autenticagao de usuarios com OAuth 2.0 e OpeniID

Connect. Disponivel em:
https://blogdagcom.wordpress.com/2019/09/23/autenticacao-e-autorizacao-de-

microservices/, acesso em: 2023-08-28.
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METODOS DE AUTENTICACAO MAIS CONHECIDOS

e BASIC AUTHENTICATION

Basic Authentication € descomplicado e realizado no protocolo HTTP, onde o
cliente manda uma requisicdo com o header Authorization inserindo a palavra
Basic, o nome de usuario e a senha, dividido por dois pontos no formato de
base64.

Por exemplo, para autorizar o usuario Larissa com senha larissa@123, o cliente

escreveria na requisicao desta forma:

Authorization: Basic dGhpYWdvOnRoaWFnbOAxMjM=

O formato base64 é muito facil de ser decodificado, a basic authentication s6 é
indicada quando utiliza outras técnicas de seguranca, como o certificado
HTTPS.

Existem casos em que se troca usuario e senha por token, mas isso raramente

acontece e nao & aconselhavel.

e APIKEYS

No Basic Authentication havia algumas falhas e entdo o API Keys surgiu para
aprimorar o modelo.

Ele funciona com o servidor criando uma chave de acesso Unica para o cliente,
que é necessaria em todas as requisi¢des do API.

O modelo de API Keys fez sucesso e foi muito escolhido pelos desenvolvedores
por muitos anos, porém ele funciona para autenticagcdo, mas como o usuario
com uma Key tem acesso a todas fungdes da API, podemos dizer que néo é
eficaz para autorizacao.

Outro problema nesse método € se a rede nao estiver segura, o fato de a API
Key realizar todo tipo de requisicdo HTTP, ela pode se tornar vulneravel a
acessos indevidos.
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Geralmente a APl Key é realizada no header e com a chave recebida de
exemplo "lari123", ficaria assim:

Api-key: lari123

Pode ser também via Query String, e néo pelo header, mas a falha na segurancga

aumentaria, pois fica mais visivel e suscetivel a ataques.

e OAUTH

O OAuth € um método com varias técnicas de segurancga, € um padréao projetado
para permitir que um site ou aplicativo acesse recursos hospedados por outros
aplicativos da web em nome de um usuario.

Ele estd sendo considerado atualmente como o modelo mais eficaz para
autenticacao e autorizacao.

Algumas das especificagbes do OAuth sio:

- Resource Owner (Proprietario do recurso): Geralmente é o usuario, pois &
parte que comanda 0 acesso aos recursos.

- Resource Server (Servidor de recursos): servidor que contém 0s recursos e
recebe solicitagdes.

- Authorization Server (Servidor de autorizagado): um servidor de autorizagao,
gerador de tokens para usuarios poderem acessar recursos autorizados pelo
proprietario do mesmo.

- Client (Cliente): tem acesso aos recursos do resource server.

Um bom exemplo que podemos dar € que vocé desenvolveu uma aplicagcéo que
utiliza dados do usuario do Instagram, e o funcionamento basico de
autenticacao do OAuth 2.0 ficaria assim:

No site do usuario tem um botao de "integre ao instagram", portanto, o seu site
seria o client.

Ao clicar, o usuario é encaminhado para a tela de login do Instagram
(authorization server).

Ele preenche seus dados e o instagram fornece um cdodigo de acesso ao client.
Entao o client solicita autorizagao aos recursos (endpoints da APl do Instagram)
para o resource owner (que é o préprio usuario) enviando o codigo de acesso

recebido anteriormente.
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O authorization server confere o codigo de acesso e se for verdadeiro ele gera
um token de acesso para o client.

Assim que o client possuir o token e a autorizagao, a cada requisi¢ao, o resource
server (API do Instagram) ira devolver os dados protegidos.

Um formato de token muito seguro que utiliza JSON como base € o JWT.
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ESTUDO DE CASO API DOS CORREIOS

Os Correios [6] diz que os usuarios que querem fazer a integralizagdo, como
sites de empresas de logisticas por exemplo, devem fazer o uso do Correios
API, onde ha uma lista de APIs desenvolvidas em REST e utilizam o protocolo
HTTPS. Fornecendo assim uma URL base para cada APl e com os verbos
HTTP, como os que citamos anteriormente: GET, POST, PUT, DELETE, entre
outros.

Essas APIls garantem os servigos de fornecimento dos seguintes dados:

- Dados de agéncias;

- Enderegcamento;

- Disponibilidade de servigo;
- Dados de prazo de entrega;
- Dados de preco do servico;
- Dados de rastreamento, €;

- Criacao de pré-postagem.

Vale ressaltar que para realizar o uso do Correios API é preciso ter contrato com
os Correios, pois os acessos as APIs estdo relacionadas ao cadastro de APls
restritas no contrato/cartado de postagem.

O acesso as APls, deve ser realizada pelo catalogo do Correios APIl. No

catalogo o cliente podera testar e acompanhar as mudangas quando houver.

Os Pré-requisitos para utilizar o Correios API sao:

- Ter um cadastro valido no Meu Correios;

- Para acessar a API, utiliza-se uma senha definida para o componente, para
criar a senha deve-se acessar o Correios API;

- Ter contrato ativo de prestacdo de servicos de encomendas ou mensagens
com os Correios;

- Empresas que fornecem solugdées em Tl no segmento de logistica.

Existem dois tipos de acesso as APIls dos Correios sendo:

- API Publica: onde todos enxergam a API;
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- API Restrita: 0 acesso é realizado a partir do cadastro do servigo no cartdo de

postagem.
A API dos Correios € uma arquitetura orientada a micros servigos permitindo
desenvolver sistemas que sejam mais flexiveis, escalaveis e com manutengao

mais simples.

Figura 6: Micros servigcos dos Correios API

L.
f\i Correios AP
N
r T 4 1 1
v
0 Busca CEP - 5:%";2{2?"“} s' Preco e Prazo ® | Busca Agencia

Fonte: CORREIOS. Manual de integragao dos Correios API. Disponivel em:
https://www.correios.com.br/atendimento/developers/arquivos/manual-para-

integracao-correios-api, acesso em: 2023-10-24.

Como o volume de requisicdes podera variar de 1 ou centenas de requisicoes,
para obter uma resposta rapida do servidor dos Correios sdo adotas duas

formas de requisi¢cao: a forma sincrona e a forma assincrona.
A diferencga entre sincrono e assincrono:
- Uma requisicao sincrona, deve aguardar a finalizagao do processamento e

somente podera realizar uma nova solicitagdo apds a resposta da requisicao,

esta agao, pode dar a sensagao de congelamento da requisicéo.
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- Uma requisi¢cdo assincrona, o cliente envia uma requisicdo e recebe dados
que permitem a consulta do status de processamento. Isso permite realizar
novas requisicdes assincronas, sem a necessidade de aguardar o fim do
processamento das outras requisi¢des. Ao fim podera requisitar a coleta dos

dados que foram processados.

AP| CEP

Neste exemplo, sera utilizado o método que requer o valor para consultar o
endereco de um CEP.
A url base é: 'https://apihom.correios.com.br/cep/ ' e que segundo a

documentacgao sera um GET : “/v1/enderecos/{cep}’.

Para a requisigao:

GET 'https://apihom.correios.com.br/cep/v1/enderecos/01001001'

Teremos a resposta:

{
"cep": "01001001",

"uf": "SP",

"localidade": "Sao Paulo",
"logradouro": "Praca da Sé",
"tipoLogradouro": "Praca",
"nomelLogradouro": "da Sé",
"complemento": "- lado par”,
"abreviatura": "P¢ da Sé",
"bairro": "Sé",
"numeroLocalidade": 96681,
"tipoCEP": 2,
"cepUnidadeOperacional": "01032970",
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llladoll: IIPII’
"numerolnicial"; 0,

"numeroFinal";: 998

}

Em caso de excegéo, ha o retorno http 400 do servidor, tal como os seguintes

exemplos:

EM CASO DE CEP INEXISTENTE:

Figura 7: Mensagem de erro cep inexistente

Body Cookies (1) Headers (13} Test Results L Status 404 MotFound Time: 636 ms Sire: 5246 Save Response v
Pretty Raw Preview Visualize JBON ~ S O o
1 [
2 "cep": "8lE01911°,
3 "txMsg": "CEP-0@3: O CEP £1881811 ndo fol encontrado®
3 |

Fonte: CORREIOS. Manual de integragao dos Correios API. Disponivel em:
https://www.correios.com.br/atendimento/developers/arquivos/manual-para-

integracao-correios-api, acesso em: 2023-10-24.
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EM CASO DE DIGITAR FORA DO PADRAO:

Neste exemplo foi usado o CEP: 01001-001, com o hifen. Porém o retorno

informa a quantidade de caracteres e o formato de exemplo.

Figura 8: Mensagem de erro fora do padréo

Body Cookies [1) Headers (13) Test Results % Stats: 409 Corflict Time: 17ms  Size: BETKE  Save Response
Pretty  Raw  Preview  Visuslze  JsoN ~ b Q
1 .
2 "megs"t [
3 “*CEP-984: CEP no formato incorreto. @ digites. Exemple: 70992980°
4 1.

“date”: “2022-83-19T11:06:85",

"path": "uri=Seep/vlfendsrecos/Bl001-841",

7 “causa”: "ConstraintViolationException: consultalEP.cep: CEP-084: CEP no formato incorreto. 8 digites. Exemplo:
78502980",

1L my vy i dadi = marndininiiind sindeaf® : § T g B AP sy e £ i I

o
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Fonte: CORREIOS. Manual de integragao dos Correios API. Disponivel em:
https://www.correios.com.br/atendimento/developers/arquivos/manual-para-

integracao-correios-api, acesso em: 2023-10-24.
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API AGENCIA

A API Busca Agéncia tem a funcionalidade de mostrar as agéncias por

localidade. Ha pesquisa por unidades e localidades.

Figura 9: Busca de agéncias

Api Manager - Token (5) = agéncia (76) x

Agéncia [ 1.15 Loass)

hitps:fapihom.comeios.com.briagenciabiapi-docs

Un idades ldentificar agéncias dos Correies per locaidade, permitndo a verficagdo dos horarios de funcionamentc e as mformacdes para contate

GET fvlfonidades Lista todas as unidades de forma paginada
GET fvl/anidades/{id} Consulls urma unidads

T-IPOS de Unidades FRecupera os tipas de unidades

GET fvl/tipos Lisis os lipos de unidades

LO ca'jda des Recupera as localidades onde existem agéncias

=]

fviflocalidades Lisia as lomlidades dos unidades

Status Recupera os status existentes nas agéncias

GET ,l‘v]__,(s tatns Lista os sistus das unidsdes

Fonte: CORREIOS. Manual de integragao dos Correios API. Disponivel em:
https://www.correios.com.br/atendimento/developers/arquivos/manual-para-

integracao-correios-api, acesso em: 2023-10-24.

Para utilizar a consulta das unidades, é necessario recuperar os dados de tipos de

unidades e status. Para a APl Agéncia a base url:
https://apihom.correios.com.br/agencia

e para o exemplo sera utilizado um GET: “/v1/unidades” com parametros.




Com o retorno:

{

"itens": [

{

"id": "00024419",
"codigoAntigo": "72300019",
"codigoCadastroGeral": 16439,

"nome": "AC CENTRAL DE SAO PAULO",

"ativa": true,

"status": "2",

"descStatus": "INSTALADQO",

"tipo": "A",

"tipoUnidade": {

"codigo": "09",

"descricao": "AGENCIA CORREIQ",
"sigla": "AC -TCQO"
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"emails": [
"spmacacp@correios.com.br"

]

endereco": {

"cep": "01031970",

"uf": "SP",

"localidade": "SAO PAULQO",
"municipio": "SAO PAULO",
"logradouro": "PRACA DO CORREIO",
"bairro": "CENTRO",

"numero"; "SN",

"codigolbge": "3550308",

"regiao": "SDE",

"longitude": "-46.636301",

"latitude": "-23.544201",

"fuso": "UTC-03:00",

"fusoVerao": "UTC-03:00"

},
"horarios": {

"funcionamento™: "SEGUNDA A SEXTA",
"iniExpediente": "09:00",
"fimExpediente": "18:00",
"limitePostagemSemana": "17:35"

13
"codigoSro": [
"01009972"

],
"dhAlteracao": "2021-03-16T01:01:22.27"
bl

"page": {

"size": 50,

"totalElements": 7209,

"totalPages": 145,

31
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"number": 0 }

}

Nesta pesquisa de exemplo, o atributo size informa quantos elementos por pagina, foi
colocado na requisicao um size= 50 ou seja 50 elementos por pagina, totalizando 145
paginas. Caso a mesma consulta for realizada para informar o conteudo das demais

paginas, basta informar no atributo page o valor de 0..144, se mantiver o size=50.

Além desses dois exemplos de micros servigos das APls dos Correios, todos os outros

podem ser encontrados no manual dos Correios [6].



33

CONSIDERAGOES FINAIS

As APIs REST estao sendo utilizadas por praticamente todas as empresas que
utilizam sistemas para integragao e troca de informagao, facilitando suas rotinas
de diversas formas.

Os pontos positivos sdo diversos, incluindo esses citados abaixo:

AGILIDADE E INOVACAO: As APIs REST possibilitam que as empresas sejam
mais ageis na implementacdo de novos recursos e funcionalidades. Elas
permitem a rapida adaptacdo as mudangas do mercado, facilitando a introducéo

de inovacdes e atualizagdes continuas.

EFICIENCIA OPERACIONAL: As APIs REST simplificam a integracdo de
sistemas internos e externos, melhorando a eficiéncia operacional. Isso reduz a
necessidade de tarefas manuais e processos demorados, economizando tempo

€ recursos.

EXPANSAO DE MERCADO: Através das APIs REST, as empresas podem abrir
seus servicos e dados para parceiros, clientes e desenvolvedores externos. Isso
cria oportunidades para expandir mercados, desenvolver ecossistemas de

aplicativos e alcancar novos publicos.

COMPETITIVIDADE: Empresas que adotam APIs REST eficazes podem se
destacar no mercado ao oferecer servicos acessiveis, confiaveis e de facil

integracao. Isso fortalece a competitividade e a posicéo no setor.

EXPERIENCIA DO CLIENTE: As APIs REST podem aprimorar a experiéncia do
cliente, permitindo a personalizagdo de servigos, integragdo com outros

aplicativos e acesso simplificado a informagdes e funcionalidades.

ANALISE DE DADOS AVANCADA: APIs REST facilitam a coleta e o
compartilhamento de dados, permitindo analises avancadas que impulsionam a

tomada de decisdes baseadas em dados.
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Porém, é de suma importancia reparar que a implementacdo de APls REST
necessita de atencdo para alguns pontos, como cuidado com seguranga,
gerenciamento e governanga. Sabendo dessas questdes, aconselha-se que
essas empresas se utilizem de estratégias eficazes de governanca de APIs para
assegurar que elas usufruam de todos os beneficios dessas tecnologias com

SUCessoO.
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