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RESUMO

A seguranga dos espacgos eletrbnicos como a internet tem sido largamente
debatida por diversas &reas académicas de forma variadas por abranger tecnologia
e recursos humanos.

Sob essa assertiva 0os bancos foram os pioneiros a adotar a internet como
meio de se relacionar com seus clientes. Dessa forma, 0os bancos permitiram o
acesso aos seus clientes em rede publica, no entanto, juntamente a isso sobreveio a
vulnerabilidade para fraudes e crimes cibernéticos, ja que as aplicacdes financeiras
circulam e se materializam no meio digital.

O presente texto desenvolvera um assunto que ultimamente vem instigando a
curiosidade das pessoas, por se mostrar um ponto vulneravel dos bancos diante de
um ambiente como a web, qual seja a seguranca em internet banking.

Os riscos, com 0s quais 0s bancos suportam, no mundo fisico, se refletem, de
forma particular, na internet, onde as fraudes e delitos financeiros, bem como
problemas com a imagem do banco, ocorrem em uma velocidade n&o
experimentada em tempos remotos.

E perceptivel, que a internet gerou a reducdo de custos das instituicdes
financeiras, no entanto, concomitantemente possibilitou um novo espaco para as
ameacas e tentativas de invasao aos seus sistemas e aplicativos. Para isso, caso 0s
riscos e investimentos em seguranca ndo adequados, o banco, bem como seus
clientes, pode sofrer perdas financeiras, em vez de beneficios com reducdo de

custos.

Palavras Chave: internet banking - fraude - seguranca.
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ABSTRACT

The security of electronic spaces such as the Internet has been widely
discussed by various academic areas in order to cover various technology and
human resources.

Under this statement the banks were the pioneers to adopt the Internet as a
means to relate to their customers. Thus, banks are allowed access to their clients in
public, however, came along with it the vulnerability to fraud and cyber crimes, since
the investments circulate and materialize in the digital environment.

This paper will develop a topic that lately has been stirring up the curiosity of
people turning out to be a vulnerable spot on the banks of an environment like the
web, what is the security in Internet banking.

The risks with which banks support in the physical world, reflected in a
particular way, the Internet, where fraud and financial crimes, as well as problems
with the image of the bank, occurring at a rate not experienced in ancient times.

It is noticeable that the Internet has created the reduction of costs of financial
institutions, however, simultaneously allowed a space for new threats and attempts to
hack into their systems and applications. To do so, if the risks and investment in
safety is not adequate, the bank and its clients may suffer financial losses rather than

benefits with cost reduction.

Keywords: internet banking - fraud - security.



ABREVIATURAS E SIGLAS

AC — Autoridade de Certificacao
AR — Autoridade de Registro
ARPA — Advanced Research Projects Agency

ARPANET - Advanced Research Projects Agency Network

CPD’s - Centro de Processamento de Dados
HTML - HiperText Markut Language

HTTPS - HyperText Transfer Protocol Secure
IP - Internet Protocol

MAC - Message Authentication Code
MILNET - Military Network

PC - personal computer

RNP — Rede Nacional de Ensino e Pesquisa
SGBD’s - Sistema de gerenciamento de banco de dados
SSL - Secure Sockets Layer

Tl — Tecnologia da Informacao

UCE - Unsolicited Commercial E-mail

WWW — World Wide Web

Vil



VIii

LISTA DE FIGURAS

Figural —internet Danking ..o 11
Figura 2 — DOwWNIoad Programa......c.cceuuuiieeiieiiiie e e eeeeie s e e e e e e e e e e e e e e e e e eeanes 35
Figura 3 —Login Banco do Brasil .........ccoooeviiiiiiii e 36
FIQUIA 4 = SPAIM ..o e e e e e et e e e 38
Figura 5 — Pagina falsa banco BradeSCo .........ccooooiiiiiiiiiiiiiiiii e 40
Figura 6 — E-mail fraudulento banco Itad ..............ccccceii i, 42
Figura 7 — Mensagem Criptografia .......cccooeviiiiiiiiciie e 45
FIQUra 8 — CRaVe UNICA ......coiiiiiiiiitiiiee ettt e e e 46
Figura 9 — Criptografia — chave publica e privada. ...........cccooviviiiiiiiiiciie 48
Figura 10 — Certificado digital DanCoO..........ccoiiiiiiiiiii e, 50
Figura 11 — Estrutura de um certificado digital.............ccooviiiiiiiiiiii e, 52
Figura 11 — Autoridade Certificadora (AC). .....uuuueiiieieeeeeeeeeeeeeiii e 52
Figura 13 — Protocolo SSL HTTPS:// Brad@SCoO. ........ccovviiiiiiiiiiiiiiiiiiieeees 55
Figura 14 — Cadeado certificado digital...........cccoiiiiiiiiiiiiii e 55
Figura 15 — Camada SSL. ....ccoviiiiii e 56
Figura 16 — ProtOCOI0 SSL.......uuuuiiiiiiiii e 57
FIgura 17 — SMaArt CArd. ....ooeeeiiiiiiiiiie et e e e e e e eees 59
FIQUIA 18 — TOKBN ...ui it e e e e e e e e e e et e e eaeas 60
Figura 19 — Token para defiCientes VISUAIS. ........cooeveuiiiiiiiiiiiiiieeeei e 61
FIgura 20 — TOKEN LISt coeeuiiiiieeee e e e e e e e e 61
Figura 21 — Teclado alfanUmEriCO..........uuuuiiiiiiiiiiiiiiiiiieiceee e 63
Figura 22 — Selo digital. ... 64

LISTA DE TABELAS

Tabela 1 - Gréafico de clientes de internet banking. .......cccoooovviiiiiiiiiiien e, 26

Tabela 2 - Custo aos bancos Nas tranSagles. .........oovvvvviiiiiiiiiiie e 27



Sumario
INTRODUGAOD ... .ottt ettt ae et ete et et eeteate et e eeeateareeeesreaneas 10
2. HISTORIA DA INTERNET ....ooiiit ettt 12
3. TECNOLOGIA DA INFORMAGAO ......ccoiiieeciieeeee et 16
3.1. SEeQUIANGEA NA Tl ..uiiieiiiee et e e e e e e eea e eees 20
3.2. SISIEMAS DANCANIOS ...vviiiiiiiee e 23
3.3. INternet Banking ........ooooiiiiiiiiiiiii s 25
G 20 701 I @] T =1 (o 27
3.3.2. Vantagens das operac¢des bancarias na internet ............ccceeeeeeeeeeeeiiieeeennnnnns 28
3.3.3. Politicas de seguranca nas operacdes bancarias na internet ...................... 29
4.,  AMEACAS NA TECNOLOGIA DE INFORMAGAO.........cccovvieeeeiiieeeeer e, 32
4.1. FrAUAE ... e e e e et e e e e e e e e aane 33
4.2. VETUS e e e e e et e e e e e e e e e e aan 33
4.3. 1Y 01> 1 1 PPN 37
4.4, PRISNING .o e 40
5. PROTECAO INTERNET BANKING ......ccoviitiiiciecteeeeeee et 43
5.1. MEIOS A€ SEUQUIANGA ....eevvtiieeeiiiii e e ettt e e ettt e e e ettt e e e e e e et e e e e e eebaa e e aaeees 43
5.2. (@101 (0o | == S 44
5.3. Certificado igItal ..........uuiiiie e 48
5.4. g 0] (o Tt o] [0 TS 1 ] P 53
5.5. 1 1 F= T o3 1o [ PSPPI 57
5.6. TOKEIN ...t e e e e e e a b 59
5.7. e 100 o PP 62
5.8. JLIC=T0] =T o TR 1 ¢ (1 - | 62
6.  SELO DIGITAL oottt e e e e e e e e et e e e e e e e e e aeaeees 64
7. CONSIDERAGCOES FINAIS ....ooiiieeeeece ettt 65

REFERENCIAS BIBLIOGRAFICAS ......ooouieieie et 66



10

INTRODUCAO

E perceptivel que os computadores estdo presentes de forma constante em
nossos dias, sdo nos nossos relégios até nos fogbes que aguecem a nossa comida,
passando pelos freios dos carros, telefones, celulares, dentre outros. No entanto, a
informatica ndo se limita exclusivamente a producdo de maquinas e equipamentos,
mas também na transferéncia de noticias, troca de dados e informacoes, além da
consignacdo de novos condutos de comunicacdo entre as pessoas, permitindo a
concepcao de um novo modo de realizar negocios.

O tema Internet Banking € essencial por tratar-se de um prestigioso
instrumento financeiro. A Internet, advinda pelo desenvolvimento da tecnologia da
comunicacao, ja é indispensavel na vida do homem contemporaneo e vem alterando
completamente os padrdes de negdcio e a histéria da comunicacdo no mundo.

Compreendendo que servico é um ato ou desempenho oferecido por uma
parte & outra®, é a Internet Banking um servico da economia moderna.

Aprender Internet Banking é um desafio que conduz a delinear os tipos de
negoécio que este influente utensilio pode alcancar. A Internet por si s6 ja acende
variacdes na vida de cada pessoa, que ja aproveita este elemento de comunicagao
e, sobretudo, na vida daqueles que experimentam profunda rejeicdo ao uso deste
produto da tecnologia.

O designio do presente trabalho tem como objetivo geral apresentar o
ambito da internet bem como do sistema de informagéao, com o fim de se chegar as
diferentes fei¢cdes da internet banking e as ameagas que por ventura sofre. J& como
objetivo especificou buscou-se oferecer os meios de seguranca que permitem
assegurar o fiel uso desse utensilio importante. Para isso o método cientifico
utilizado foi com base em pesquisas realizadas via internet, como também em
referencias literarias e orientacdes com profissionais da area de Tl, com intuito de
complementar o tema em litigio, tendo em vista que a internet banking se apresenta
como um dos engenhos do desenvolvimento do comércio eletrénico, considerando o
mundo globalizado no qual nés vivemos.

Dessa forma, o trabalho foi estruturado em sete capitulos, sendo que o

primeiro apresenta um breve historico do surgimento da internet com o fim de se dar

! Conforme dicionario Universal da Lingua Portuguesa, acto ou efeito de servir; utilidade ou préstimo de alguma

coisa.
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um ponto de partida para o desenvolvimento do trabalho, sendo seguido do segundo
capitulo que aborda sobre a tecnologia da informacao, tratando a respeito de seu
conceito e como se desenvolveu para chegar até o que nos dias atuais. Assim,
dentro desse capitulo sdo apresentados outros capitulos que se interligam ao
apresentar os aspectos de seguranca na Tl, seguido dos sistemas bancérios com o
fim de se chegar ao intuito desse trabalho: internet banking.

O terceiro capitulo traz consigo as ameacas que por ventura surgem e podem
trazer danos aos usudrios da tecnologia, como por exemplo, virus, fraude, dentre
outros. J& o quarto capitulo, que € o fim especifico desse trabalho, traz os meios de
protecdo para garantir o uso leal da ferramenta internet banking, diga-se apresenta
guais 0os meios de seguranca utilizados para garantir o amparo do instrumento
tecnoldgico.

E por fim, o quinto capitulo foi reservado exclusivamente para abordar sobre o

selo digital, o qual € um tema bem discutido nos dias atuais.

Com base nas informacdes conseguidas a partir dos estudos realizados no

capitulo anterior, o sétimo capitulo se reserva as consideracgodes finais.

Figura 1 — internet banking

Fonte: The Advantages of Online or Internet Banking

(http://allaboutindiancelebrities.blogspot.com/2011/04/advantages-of-online-or-internet.html)
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2. HISTORIA DA INTERNET

O meio de comunicacdo mais popular dos ultimos tempos — a Internet —
surgiu nos tempos remotos da Guerra Fria, por intermédio de pesquisas militares.
Na década de 1960 duas grandes potencias mundiais politicamente antagdnicas —
EUA e Russia — exerciam um vasto poder e influencia sobre o resto do mundo. A
disputa entre essas potencias era tdo acirrada que qualquer inovacdo poderia
contribuir na lideranca. Foi a partir desse ponto que observou-se a necessidade dos
meio de comunicagao.

Diante desse cenario o governo dos EUA suspeitava constantemente que a
Unido Soviética viesse a atacar suas bases militares, uma vez que o ataque
proporcionaria a divulgacdo a publico de dados sigilosos, tornando, dessa forma, os
EUA derrotavel.

Nessa perspectiva, foi planejado um modelo de troca e compartilhamento de
informacdes que permitisse a sua descentralizacdo® , de certa forma que se o
Departamento de Defesa dos EUA fosse atingido, os dados nele contidos néo
estariam extraviados. Para isso, tornou-se necessario a criagdo de uma rede para o
armazenamento e compartilhamento de informacdes, a qual a ARPA — Advanced
Research Projects Agency — criou e denominou de ARPANET.

A rede galaxia — como muitos a chamavam - desenvolvia-se por meio de um
sistema de chaveamento de pacotes, ou seja, ocorria a conducao de dados em rede
de computadores no qual estes eram divididos em pequenos pacotes, 0s quais
armazenam trecho das informacgdes, endereco do destinatario e informacfes que
possibilitam a busca da mensagem original®.

Entretanto o ataque em que temia os EUA nunca ocorreu e o Pentdgono
jamais imaginou que estava dando a partida a maior manifestacdo midiatico do
século XX.

Foi em Outubro de 1969 que aconteceu a primeira transmissdo denominada

E-mail*. No ano seguinte, a disputa entre as grandes potencias amenizou,

2 BOGO, Kellen Cristina. Historia da Internet. Diponivel em
http://www.kplus.com.br/materia.asp?co=11&rv=Vivencia. Acesso em 21/03/2011 as 10:03.

% ALS.A. Histéria da Internet. Diponivel em http://www.aisa.com.br/historia.html. Acesso em 21/03/2011 as
10:10

* DIARIO DIGITAL. Primeira mensagem de correio electronico enviada ha 40 anos. Disponivel em

http://diariodigital.sapo.pt/news.asp?section_id=18&id_news=417591. Acesso em 21/03/2011 &s 10:24.
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caracterizando um momento histérico conhecido como Coexistencia Pacifica. Dessa
forma, foi possivel nos EUA o desenvolvimento da ferramenta de compartilhamento
— ARPANET -, permitindo 0 seu acesso nas universidades em que o estudo fosse
voltado na &rea de defesa. No entanto, a ARPANET deparou-se com dificuldades
para administrar todo este sistema, diante do aumento no numero de acesso nas
diversas localidades universitarias.

Isto posto, surgiu a necessidade de dividir o sistema em duas partes —
MILNET, a qual contia as localidades militares, e a nova ARPANET, que detinha as
nao militares. Nessa perspectiva foi possivel a ocorrencia de uma ambiente mais
livre, ou seja, pesquisadores, alunos e amigos dos alunos, poderiam ter acesso aos
estudos ja compreendidos, possibilitanto também o aperfeicoamento do sistema”.
Consequentemente, cada vez mais jovens contribuiram decisivamente para a
formacédo da Internet como é hoje conhecida: “a internet €, acima de tudo, uma
criacdo cultural™®.

Com seu desenvolvimento surgiu o Internet Protocol — Protocolo de Internet -,
ou seja, uma programacao que possibilitava a circulacdo de dados fosse transmitida
de uma rede a outra. Essas redes eram entdo conectadas pelo endereco IP — que
indica o local de um equipamento’ -, 0 que permitia a troca de mensagens.

Vale a pena ressaltar que por intermédio da National Science Foundation os
EUA desenvolveram a espinha dorsal — backbones -, isto é, criou computadores
incomparavel potencial na epoca que eram conectados por linhas que possibilitavam
uma capacidade maior para a transmissao de informacdes, como por exemplo elos
de satélite e transmissao por radio.

Contudo, foi com a empresa Netscape (empresa norte americana) que foi
possivel a criacdo e desenvolvimento do protocolo https, o qual permitia a circulacéo
de informagdes por meio de uma conexao criptografada para transagbes comerciais
em que seja possivel a verificagdo da autenticidade do servidor e do cliente através

de certificados digitais.

° BOGO, Kellen Cristina. Historia da Internet. Diponivel em
http://www.kplus.com.br/materia.asp?co=11&rv=Vivencia. Acesso em 21/03/2011 as 10:03.

6 CASTELLS, Manuel. A Galaxia da Internet. Diponivel em http://www.edrev.info/reviews/revp49.pdf. Acesso em
21/03/2011 &s 10:35.

" ALECRIM, Emerson. Endereco IP. Disponivel em http://www.infowester.com/internetprotocol.php. Acesso em
21/03/2011 &s 10:45.
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No inicio a Internet disponibilizava poucos servigos. Os principais servigos
eram essencialmente o E-mail, um basico servico de chat, a transferencia de
arquivos via FTP, dentre outros.

Em 1990, o cientista Tim Berners-Lee, da CERN lancou o WWW — World
Wide Web, que foi base para diversos desenvolvimentos de sistemas, sendo um
deles criado para a versdo do Windows. Esse sistema tinha como finalidade a
navegacdo de uma pagina a outra, sem complexidade. Na perspectiva desse
sistema era possivel criar um conteudo utilizando um simples editor de texto e
linguagem, que ficou conhecido como HTML - HiperText Markut Language®.

No Brasil, contudo, esse procedimento iniciou mais tardiamente. Apenas em
1988 é que os primeiros rumores da rede surgiram, e com lbase é que foi possivel
testar o primeiro sistema brasileiro de Internet ndo academica e ndo governamental:
a AlterNex. No ano seguinte, o Ministério da Ciencia e Tecnologia implantou um
projeto denominado RNP — Rede Nacional de Ensino e Pesquisa -, que tinha o
objetivo de desenvolver uma rede academica de alcance nacional, em que
permitisse a capacitacdo de recursos de alta tecnologia e a difusédo com a Internet
por meio da implementag&o da primeira infra-estrutura nacional que ligasse todos os
pontos de uma rede — backbone®.

Entretanto, somente em 1995 é que foi possivel o fornecimento dessa infra-
estrutura aos acessos comerciais. Com o crescimento da Internet ao acessos
comerciais, uma nova fase na Internet brasileira teve inicio em 1997, onde com
consequencia do aumento nos acessos ocorreu a necessidade de uma infra-
estrutura mais eficaz e segura, o que levou, dessa forma, aos investimentos em
tecnologias novas.

Diante dessa da carencia de uma sistematizacdo de fibra éptica que se
extendesse em todo o territorio nacional, os investimentos voltaram-se para o0
desenvolvimento de redes locais que trabalhassem com mais eficacia. Um desses
investimentos ocorreu em 2000, quando foi implantado o backbone RNP2, com o fim

de conectar todo o territorio nacional em um rede de tecnologia avancada.

8 ZEVALLOS, Ruben. A Histéria da Internet. Artigonal Diretério de Artigos Gratuitos. Disponivel em

http://www.artigonal.com/ti-artigos/a-historia-da-internet-737117.html. Acesso em 21/03/2011 &as 11:27.
° ROSE, Lilian. A Etica da Internet Anonimato e Impunidade, Liberdade e Censura. Diponivel em

http://www.adtevento.com.br/INTERCOM/2007/resumos/R0211-1.pdf. Acesso em 21/03/2011.
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Em 2002 a RNP foi transformada em uma organizagdo social, devido ao
avanco gque alcancara. Consequentemente conquistou administrativamente uma
maior autonomia na perspectiva das realizacdes de tarefas, possibilitando ao poder
publico meios mais rapidos para avaliar e cobrar resultados.

Cabe ressaltar que o Brasil ja movimentou em 2008, no comércio eletronico,
114 bilhdes de dolares, um aumento de 82% sobre o volume de 2005. E tendo em
vista essas analises pode-se perceber que cada vez mais o numero de internautas
no Brasil veio crescendo considerdvelmente nos ultimos tempos. O seu
desenvolvimento ja foi verificado durante a década de 1990 em que estimou-se um
crescimento de mais de 100%, tendo em vista o periodo de desenvolvimento
explosivo entre 1996 e 1997,

Diante das andlises apontadas, pode-se verificar que a tendéncia sera pela
busca da aprimoracdo do sistema, tendo em vista sempre o alcance da perfeicéo.
Como consequencia verifica-se cada vez mais predominante o interesse dos
usuarios que buscam por esse meio obter conhecimento e atender os seus anseios,
uma vez que estdo diantes de uma ferramenta pratica, rapida e eficaz, que traz
consigo a facilidade e comodidade. Portanto, € possivel observar o seu futuro sendo
necessario compreender que ela — a internet — apresenta um avanco tao grandioso
na perspectiva da troca de conhecimento que o “futuro” pode, muitas vezes, ja estar

disponivel hoje, ou seja, ele pode estar presente e ninguem se quer sabe.

1% AI.S.A. Histéria da Internet. Diponivel em http://Awww.aisa.com.br/historia.html. Acesso em 21/03/2011 &s
10:10.

1 EDIPO, Luciano. Internet. Disponivel em
http://www.marketing.com.br/index.php?option=com_content&view=article&id=374:no-primeiro-trimestre-de-2008-
a-internet-acompanhou-a-taxa-de-crescimento-trimestral-de-2007 &catid=43:midias-digitais&ltemid=106. Acesso
em 21/03/2011, as 12:03.
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3. TECNOLOGIA DA INFORMACAO

Em tempos remotos tinha-se a presencga dos computadores como maquinas
grandes que possibilitavam a automatizacdo de algumas atividades em instituicoes
de ensino, bem como nas grandes empresas e nos meios governamentais. Contudo,
diante do avanco da tecnologia estas gigantes maquinas foram perdendo o seu
espaco para ferramentas cada vez menores e mais eficazes. O avanco foi tao
marcante que 0S NOVOS equipamentos permitiram uma comunicacdo sem estar no
mesmo estabelecimento fisico.

Entretanto, as definicdes de Tecnologia de Informacéo (Tl) sdo tantas que
nenhuma consegue atribui-la por completo. O termo Tl pode significar como uma
unido de todo o desenvolvimento e solucdes providas por recursos de computacao.

Frisa-se que é tamanha sua seiva em diversas areas como financas,
planejamento de transportes, design, producdo de bens, imprensa, producéo
musical, radio, televisdo, dentre outros'?. Sua presenca é t&o0 constante que se
verifica um célere aperfeicoamento e desenvolvimento de novas tecnologias de
informacé&o que insere novos meios de coordenacao e acesso aos dados e produtos
armazenados.

Ademais, este célere desenvolvimento promoveu e ativou a comunicacao
pessoal e institucional por intermédio de programas que processam textos, formatam
banco de dados, transmitem documentos, enviam mensagens e arquivos, dentre
outras funcionalidades. Ocorre, no entanto, que essa facilidade e intensificacdo do
desenvolvimento de novas tecnologias permitiu, consequentemente, impasses
guanto a privacidade e direito a informacdo dos usuarios, pois uma grande
guantidade de informagdes sobres estes podem ser coletadas por instituicoes
particulares, como também publicas.

Sob esta perspectiva pode-se verificar que essa ferramenta sempre foi

necessaria, e ainda é nos dias atuais. Tendo isso em vista é cabivel acercar

12 KENN, Peter G. W. Guia Gerencial para a tecnologia da informagédo: Conceitos essenciais e

terminologia para empresas e gerentes. Rio de Janeiro: Campus, 1996,p.XLIX.
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previamente o contexto historico da TI, iniciando a abordagem com a argumentacao
de que o desenvolvimento de TI se divide em quatro momentos histéricos™®.

O primeiro momento, denominado como a Era do Processamento de dados,
ficou marcado nas décadas de 60 e 70 pela sua importancia nas grandes e médias
empresas. Contudo em 1960 as aplicacdes eram limitadas e incompativeis entre si,
tendo em vista que ndo existiam empresas voltadas para o desenvolvimento de
programas que permitissem um melhor condicionamento atrelado a velocidade dos
equipamentos e suas respectivas atribuicdes. Diante disso, em 1970, foi
desenvolvido o acesso a terminais remotos de computadores por linhas telefénicas
gue possibilitaram as empresas a automatizacao das funcfes burocraticas. Tem-se
como base tecnoldgica, nessa época, as telecomunicacdes, as quais permitiram que
o procedimento ocorresse em um Centro de Processamento de Dados (CPD’s), ou
seja, eram responsaveis pelo acolhimento das informacdes, que possibilitavam o
acesso por meio de relatorios desenvolvidos pelos terminais ligados a maquina
central*.

O segundo momento, por sua vez, ficou conhecido como a Era dos Sistemas
de Informacdes. Na década de 70 o desenvolvimento tecnoldgico permitiu acesso a
novas oportunidades para a transformacao de dados em informacdes, como também
o aperfeicoamento dos programas conforme a necessidade apresentada pela
empresa. Nessa época o terminal se tornou flexivel, o que possibilitou a realizagéao
de inUmeras atividades concomitantemente com varios usuarios. Ademais, surgiram
também pacotes de software, que eram combinados com a flexibilidade dos
terminais, 0s quais estimulam uma série de inovacdes que ficaram conhecidas
como: sistemas de apoio a decisdo. Dessa forma, foi possivel o aparecimento de
programas de gerenciamento de dados — SGBD’s — que coordenam as informagodes

de uma forma dinamica, a certo modo que evita a duplicidade e facilita a analise™.

13 RFTecnologia. Histéria da tecnologia. Disponivel em: http://www.rftecnologia.hd1l.com.br/historiadatecn.htm.
Acesso em 04/5/2011, as 13:45.

14 PACHECO, Roberto C.S; TAIT, Tania Fatima Calvi. Techologia de Informacé&o: Evolugéo e

Aplicagcdes. Disponivel em: http://www.upf.br/cepeac/download/rev_n14 2000_art6.pdf. Acessado em
06/5/2011, &s 12:01.

5 RASKIN, Sara. Uma arquitetura de tecnologia de informagdo. XXV SEMINARIO NACIONAL DE
INFORMATICA PUBLICA, Anais, Salvador, Bahia, 1997.
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Em 1980, diante de muitas mudancgas tecnoldgicas, ficou-se diante da Era da
Inovacdo e Vantagem Competitiva, momento este em que o termo Tl passou a ser
relevante. A tecnologia dos gerenciadores de banco de dados passaram ser
acessados nos PCs e software de baixo custo tornou-se mais evidente no mercado,
fazendo com que fosse maior a busca por novas habilidades com base das
tecnologias de TI. Consequentemente desenvolveu-se programas de
conscientizacdo gerencial, como também Centro de suporto ao usuario — Help Desk
— no qual o usuério consulta o Centro para tirar suas duvidas, alem de receber
consultoria na area, ambos com o fim de permitir a ciéncia das ferramentas de TI
existentes. No entanto, mesmo diante desses avangcos tecnoldgicos o0s
computadores ainda eram incompativeis entre si, o que dificultava a integracdo dos
sistemas e uma maior flexibilidade. Foi sob essa perspectiva que se buscou a
descentralizagéo™®.

Por fim, o ultimo e quarto momento histérico da Tecnologia de Informacéo, foi
a Era da Integracédo e Restauracdo do Negocio. Este momento ocorreu em meados
de 1990, onde a integracdo, modelos e sistemas tornaram-se essenciais, acabando,
dessa forma, com a incompatibilidade. Essa integracdo permitiu a flexibilizagéo,
acesso e troca das informacgdes. De fato, nessa época, Tl ficou reconhecida como
fator critico de capacitacdo, principalmente através das telecomunicacfes, que
permite eliminar barreiras impostas por local e tempo as atividades de coordenacéo,
servico e colaboracéo®’,

Sob esta perspectiva verificou-se uma forte aceleragdo nas areas da
tecnologia, de certo modo que o usufruto dos instrumentos da Tl passaram a ser
globais, extinguindo qualquer distincdo antes existente entre o computador e a
comunicacao, e consequientemente alterando radicalmente o mundo dos negdcios.

Isto posto, pode-se observar que nesses ultimos tempos, tem avancado a
perspectiva e o questionamento acerca do desempenho da Tl, tanto nas publicagdes
académicas como aquelas voltadas aos executivos e empresarios como também,
naquelas voltadas ao publico em geral. A0 mesmo tempo em que nascem equivocos

acerca dos efeitos provenientes dos investimentos em TI, h4 uma condicdo de

® WALTON, Richard E. Tecnologia de informacdo - o uso de Tl pelas empresas que obtém vantagem
competitiva. Trad. Edson Luiz Riccio. Sdo Paulo: Atlas, 1994.
" KENN, Peter G. W. Guia Gerencial para a tecnologia da informag8o: Conceitos essenciais e terminologia

para empresas e gerentes. Rio de Janeiro: Campus, 1996,p.XLIX.
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“sedugcao” com as aplicacbes de Tl que proporcionam mecanismos da chamada
“economia globalizada”*®.

Diante desse aspecto se constata que a evolucdo da Tl ocorreu de uma
direcdo tradicional de suporte administrativo para uma funcéo ardilosa dentro da
organizacdo. Essa visdo astuciosa da Tl como instrumento estratégico competitivo
ampara as intervencfes de negoécio existentes, bem como possibilita que se
viabilizem novas taticas empresariais™®.

A TI, juntamente com seus avancgos, estdo cada dia mais presentes na vida
dos cidadaos. Tornou-se ferramenta t&o necessaria que os bancos brasileiros, por
exemplo, gastaram mais de R$ 22 bilh6es em tecnologia da informacdo (TI) no ano
passado, cifra que representa um crescimento 15% em relacdo a 2009. A Federacéo
Brasileira dos Bancos (Febraban) divulgou também que as transac¢des bancarias atingiram
guase 56 bilhdes de operacbes em 2010, das quais as transacdes de internet banking ja
representam 23% do total, segundo noticiarios atuais®.

Essa necessidade é tamanha que ha um déficit de profissionais de TI,
chegando em 2020, segundo pesquisas realizadas pela Brasscom de Convergéncia
Digital (IBCD), com um déficit de 750 mil profissionais de tecnologia da informagé&o
(T1). O estudo realizado observa, ainda, que a falta de profissionais é crescente, ou
seja, verificou-se em 2010 um déficit foi de 75 mil profissionais, sendo possivel até o
final deste ano um déficit de 92 mil profissionais?*.

Como ja mencionado, com o evidente desenvolvimento da TI, observou-se o
crescimento da procura e, consequentemente, a vasta necessidade de seus
usuarios. No entanto, diante de tantas aplicacfes disponiveis e possibilidades quase
ilimitadas, as empresas ficam vulneraveis a exposicdo de suas valiosas informacdes
a respeito de sua organizacdo, motivo pelo qual devem se preocupar com

investimentos na gestéo de seguranca®.

18 PORTER, 2001; DRUCKER, 2000; EVANS & WURSTER, 1999; FRONTINI, 1999

18 LAURINDO, Fernando José Barbin; DE CARVALHO, Marly Monteiro; JR, Roque Rabechini, SHIMIZU, Tamio.
O PAPEL DA TECNOLOGIA DA INFORMACAO (TI) NA ESTRATEGIA DAS ORGANIZACOES. Disponivel em
http://www.scielo.br/pdf/gp/v8n2/v8n2a04.pdf, acesso em 09/5/2011, as 09:45.

20 TADEU, Erivelto. Gastos dos bancos com TI crescem 15% e somam R$ 22 bi. Disponivel em
http://www tiinside.com.br/04/05/2011/gastos-dos-bancos-com-ti-crescem-15-e-somam-r-22-
bi/ti/223001/news.aspx. Acesso em 10/5/2011, as 12:10.

2L OLIVEIRA, Bruno de. Déficit de profissionais de Tl chegara a cerca de 750 mil vagas em 2020. Disponivel
em http://www.dci.com.br/noticia.asp?id_editoria=9&id_noticia=372580. Acesso em 11/5/2011, &s 14:09.
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3.1. SegurancanaTl

Desde a inclusdo do computador em meados de 1940, como instrumento de
multiplas atividades, tem-se observado até os dias atuais um desenvolvimento
constante da tecnologia no que tange a manipulagcdo, armazenamento e
apresentacao de informacdes. Tem-se averiguado uma frequente migracdo de
centros de processamentos de dados para recintos de computacéo distribuida®®.

Sob essa perspectiva, compreende-se que informacao é todo e qualquer teor
gue possa ser retido ou transferido com um fim determinado e Gtil ao ser humano,
isto é, aquilo que permite a obtencdo de conhecimento. Frisa-se isso por que a
informacéo digital € um dos principais produtos atualmente, uma vez que pode ser
manuseada e observada por diversas formas, podendo, ainda, ser retida para
distintos fins.

Tendo em vista o transcorrer da historia da Tl, jA mencionada resumidamente,
averigua-se a ocorréncia da necessidade de proporcionar suporte & cooperacao de
varias organizacfes que na maioria das vezes tem interesses acrescentados. Para
isso, € essencial ter-se o controle de acesso as informacgdes, ja que muitas vezes as
informacdes disponiveis nas empresas estdo armazenadas e sao transferidas entre
um e outro sistema automatizado.

Assim sendo, toda informacédo deve ser certa, precisa e estar disponivel, com
a intencao de ser retida, restaurada, manipulada, alem de poder ser trocada de
maneira segura e confiavel**.

Diante disso, importante ressaltar que toda e qualquer informacéo, tendo ela
fundo ou dado que tenha valor para a empresa ou pessoa fisica, pode ser arquivada
para manuseio restrito ou disponivel para o uso publico, como forma de consulta ou
investimento. Sob essa perspectiva, tém-se a seguranca da informacéo. Esta, por
sua vez, tem como fim proteger as informacdes existentes de uma determinada

empresa ou pessoa, ou seja, a Seguranca da informacao esta ligada com protecao

= ARAUJO, Nonata  Silva. Seguranca  da  Informagcdo (TI). Disponivel ~ em
http://www.administradores.com.br/informe-se/artigos/seguranca-da-informacao-ti/23933/. Acesso em 07/5/2011,
as 13:45.
2 ARAUJO, Nonata Silva. Seguranca da Informacgéo (Tn. Disponivel em
http://www.administradores.com.br/informe-se/artigos/seguranca-da-informacao-ti/23933/. Acesso em 09/5/2011,
4s 11:08
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de um conjunto de dados, no sentido de preservar o valor que possuem para um
individuo ou uma organizacdo®.

Entretanto, a seguranca esta vulneravel a ser afetada por diversos fatores,
como por exemplo, os fatores comportamentais e de usufruto de quem se utiliza,
seja pelo recinto que a cerca ou por pessoas mal intencionadas, digam-se aquelas
gue tém o objetivo de sonegar, devastar ou alterar determinada informacao.

Para isso, importante torna-se o nivel de seguranca ambicionado, o qual pode
ser verificado em uma politica de seguranca. Esta, portanto, € seguida pela empresa
ou pessoa, com o fim de assegurar que uma vez estabelecido determinado nivel,
sera ele encalcado e conservado. E para que seja realizado dessa forma, torna-se
necessario a consciéncia dos riscos associados a falta de seguranca, beneficios,
custos de implementacdo dos mecanismos, desenvolvimento, dentre outros
fatores?®.

Isto posto, frisa-se que representam caracteristicas basicas, mas essenciais,
da seguranca, o que chamam de triade CIA, isto é, “Confidentiality, Integrity e
Availability”?’. Estes sdo os fundamentais atributos que guia e avalia a idealizac&o e
a implementacdo da seguranca para um determinado grupo de informacdes que se
anseia proteger.

Por confidencialidade compreende-se como a propriedade que limita o0 acesso
a informacao, diga-se que sao aquelas em que o proprietario da informacao autoriza.
Ja por integridade, é aquela que assegura que a informacdo manejada conserve
todas as caracteristicas originais constituidas pelo proprietério, o que inclui também
o controle de alteracbes e garantia de seu ciclo. Por fim, disponibilidade é aquela
gue garante que a informacao esteja sempre disponivel para o uso autentico, isto é,
para 0s usuarios autorizados pelo proprietario da informacao.

Além dessas h& mais duas que auxiliam na atribuicdo de seguranca, sao elas:

Autenticidade, que garante que a informacdo é de determinada fonte que se afirma

% MOREIRA, Ademilson. A importancia da seguranca da informacdo. Disponivel em
http://www.oficinadanet.com.br/artigo/1124/a_importancia_da_seguranca_da_informacao. Acesso em 10/5/2011,
as 15:12.

% ARAUJO, Nonata  Silva. Seguranca  da  Informagcdo (TI). Disponivel  em
http://www.administradores.com.br/informe-se/artigos/seguranca-da-informacao-ti/23933/. Acesso em 09/5/2011,
as 12:26.

G CLESIO, Fabio. Seguranca da Informacé&o. Disponivel em
http://info.abril.com.br/forum/viewtopic.php?f=122&t=371. Acesso em 10:5/2011, as 15:40.
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ser; e Nao repudio, que menciona que nem o emissor bem como o receptor de
determinada informacéo podem negar o fato.

Isto posto, compreende-se que politica de seguranca refere-se a um conjunto
de preceitos que carecem ser adotados pelos usuarios das portarias de uma
organizacéo. Deve, portanto, ser inserida de forma clara e realista, determinando as
areas de responsabilidade dos usuarios, do pessoal de gestdo de sistemas e redes,
bem como da direcéo.

Essas politicas, uma vez implantadas, permitem um ajuste para a insercéo de
ferramentas de seguranca, como também deliberam métodos de seguranca
apropriados, técnicas de auditoria a seguranca e fundam uma base para
procedimentos legais na sequéncia de ataques. Para tanto, o documento que
determina a politica de seguranca tera que abandonar os aspectos técnicos de
implementagdo dos organismos de seguranc¢a, bem como deve ser um documento
com simples leitura e compreenséo, ja que pode ser alterado no decorrer do tempo.
Como regras gque definem os aspectos para elaborar a politica de seguranca, tem-se
como exemplo a ISO%.

Sob essas perspectivas expostas pode-se averiguar que sendo a seguranca
da informagdo um anexo de conceitos que visam a protecdo e a conservacao de
informacbes e seus respectivos sistemas, fundamental torna-se a presenca dos
cinco pilares: integridade, disponibilidade, n&o repudio, autenticidade e
confidencialidade, uma vez que garantem a probidade e confiabilidade em sistemas
de informagéo. Dessa forma, estes ao lado das ferramentas de protecdo — que a
diante serdo apresentadas -, ttm como finalidade fornecer base a restauracdo de
sistemas de informacdes, sobrepondo competéncias, deteccéo, reacao e protecao.

Frisa-se, contudo, que a utilizacdo dos pilares é realizada em consonancia
com as indigéncias especificas de cada disposi¢cdo. Sendo assim, 0 seu uso podera
ser apurado pela sensibilidade das informacdes ou sistemas de informacgdes, bem
como pelos niveis de ameaca ou por quaisquer outras decisdes de gestao de riscos.

Isto posto, verifica-se a importancia da presenca desses pilares diante dos dias

% |LAUREANO, Marcos Aurelio Pchek. Gestdo de Seguranca da Informacg&o. Disponivel em

http://www.mlaureano.org/aulas_material/gst/apostila_versao_20.pdf. Acesso em 10/5/2011, as 16:01.
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atuais em que € constante a presenca de ambientes de natureza publica e privada

conectados a nivel global®.

3.2. Sistemas bancaéarios

Neste contexto, observa-se, como ja mencionado, que o0 crescimento
constante da globalizacdo e desenvolvimento tecnoldgico tem permitido alteracbes
significativas, decretando, assim, que até mesmo as instituicdes bancarias mudem o
pensamento e as atitudes para acompanhar as novas tendéncias e adequar-se,
dessa forma, ao nivel de cobranca cada vez mais complicada por parte dos
usuarios. Sendo assim, torna-se essencial a preocupacdo dos bancos com a
gualidade do atendimento, juntamente com o aspecto tecnoldgico.

Sob essa perspectiva, averigua-se a presenca constante de mudancas
significativas no atendimento a clientes de bancos, onde a colocacdo da tecnologia
possibilita o desenvolvimento de bens e servigos que acolham as necessidades dos
clientes, como também autoriza ferramentas de controles para potencializar o
relacionamento banco e cliente. O orbe de clientes acolhidos pelos bancos continua
em crescimento, seja pelo ingresso de novos fortuitos de individuos na populacao
economicamente ativa, seja por decorréncia de técnicas seguidas pelos bancos,
buscando a conquistar clientes de segmentos ainda ndo bancarios™.

Em consequéncia do avanco da tecnologia os bancos conseguiram
desenvolver sistemas cada vez mais elaborados para o atendimento eletrénico de
seus clientes, sejam eles internos ou externos. Sendo assim, foi possivel modificar
servicos mecanizados em automatizados, expandindo, dessa forma, seus ambientes
de atuacdo por meio das informacfes possiveis para o0 entrosamento das
necessidades e anseios de seus clientes, com o objetivo de manter a lealdade, bem

como um relacionamento duradouro.

2 ARAUJO, Nonata  Silva. Seguranca  da  Informagdo  (TI). Disponivel  em
http://www.administradores.com.br/informe-se/artigos/seguranca-da-informacao-ti/23933/. Acesso em 10/5/2011,
as 11:45
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Paulo: FEA/USP, 1997.
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Os bancos utilizam ferramentas que ajudam o alto escal&do executivo na
aceitacdo de decisdes e no desenvolvimento de suas estratégias de negocios,
desde meados de 1980. O uso desses sistemas auxilia no langamento de novos
produtos, bem como na ciéncia e na rentabilidade do cliente, no tratamento de
dados disponiveis sobre o mercado, permitindo, dessa forma, uma base mais eficaz
as suas metas de negécio®.

A Tecnologia de Informacdo permitiu aos bancos a vinculacdo direta com
seus clientes em tempo real, o que possibilitou uma maior interacdo e melhor
dialogo com esses clientes, beneficiando a inovacéo e a distincdo de seus frutos e
servicos, sem limite de tempo e espaco. Dessa forma, os sistemas bancérios
assessoram expressivamente na realizacdo dos atributos diarios, seja em nivel
funcional, seja em nivel gerencial, dominando toda a celeridade de uma agencia
pelo tratamento de dados, bem como seu processamento e conferencia dos
resultados com eficacia satisfatéria para atingir o atendimento ao cliente em
determinado momento.

Isto posto, compreende-se nos sistemas bancarios os seguintes sistemas: |.
abertura de conta corrente; Il. cadastro unico de clientes; Ill. pagamento de folha;
IV. solicitagdo de crédito; V. controle de restricdes, de convénios; VI. devolugédo de
cheques; VII. cobranca; VIII. inadimpléncia; IX. informacdes gerenciais; X. pedidos
de material; XI. ponto eletronico; XIlI. contabilidade; XIll. tesouraria; XIV. captacao de
recursos, (...) dentre outros. Estes sistemas ajudam os gerentes, bem como os
demais profissionais, na tomada de decisdes arguciosas e bem informadas sobre
varios aspectos da operacao.

Uma alternativa ao banco para se manter atualizado sdo as solucdes
tecnoldgicas fundamentadas em sistemas de atendimento ao cliente, diga-se uma
chave da competitividade, uma vez que possibilita também uma melhor astlcia
sobre a eficacia das intervencdes e de novas abordagens na analise de
rentabilidade dos clientes.

Sob esse ponto, verifica-se que a tecnologia tem permitido o alargamento de
novos produtos e servicos, alterando a influencia mutua entre empresas e clientes e

em particular. Essas inovagdes tecnoldgicas tem buscado varias competéncias,

3. ACCORSI, A. Automagcao: bancos e bancarios. Dissertacio de mestrado. (Mestrado em Administracao).
Universidade de S&o Paulo. S&o Paulo-SP, 1990.
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como por exemplo a entrega on line; acesso eletrbnico a servigos; pagamento e
apresentacao eletrdnica de contas; pagamento on line; transacdes; dentre outros*.

Constata-se que as primeiras imissdes em automacao bancaria deram-se
inicio na década de 60, sendo acentuado na década seguinte 0s primeiros
conhecimentos de instalacdo de agencia on-line. No entanto, foi na década de 80
gue o setor financeiro deu os primeiros passos rumo ao auto-servico bancario, com
alguns sistemas informatizados, terminais de caixa on-line, terminais de clientes,
dentre outros, permitindo a realizacao de aplicacbes em tempo real. Ao final dessa
década, passou a ter necessidade de racionaliza¢cdo dos servigos bancarios, diga-se
de diminuicdo dos custos da mao-de-obra e obtencdo de produtividade®.

Dessa forma, foi diante desse cenario e em meados da década de 90 que se
concretizaram trés maneiras de automacdo: automacao de agencia — terminais de
caixa; auto-atendimento e home banking, que fora sucedido pela Internet banking,

tema fundamental do trabalho em tela.

3.3. Internet Banking

A ferramenta Internet Banking foi desenvolvida com os modernos recursos de
seguranca voltados a Internet, assegurando seu ingresso ao Banco de forma
sigilosa**.

Com a sua vinda as intervencdes financeiras, os pagamentos, as operacdes
bancarias, como por exemplo, as transferéncias de dinheiro entre contas, descontos,
duplicatas e faturas, passaram a ser eletronicas, e girando em torno do meio digital

tornaram-se mais eficazes as tarefas que os usudarios faziam por conta propria*>.

2 ALBERTIN, A. L. Comércio eletrénico. Um estudo no setor bancario. Resumo da Tese de Doutorado —
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7

O designio do presente trabalho € expor os aspectos da Internet Banking,
sendo um dos motivos do desenvolvimento do comércio eletrénico. O assunto em
tela € muito importante por tratar-se de uma poderosa ferramenta financeira. Como
j& mencionado, a internet tornou-se um meio indispensavel na vida do homem
moderno e vem alterando completamente os moldes de negécio e a histéria da
comunicacdo no mundo.

Esse tema tem sido tdo abordado nos ultimos tempos que se pode
acompanhar o crescimento do uso desse instrumento em varias instituicbes
financeiras, devido a facilidade e comodidade que proporcionou aos seus clientes.

No grafico que se segue, tem-se um parametro disso nos anos 2000:

Tabela 1 - Gréfico de clientes de internet banking.
Fonte: Evolucéo da Internet no Brasil e no Mundo
(http://pt.scribd.com/doc/123635/Evolucao-da-Internet-no-Brasil-e-no-Mundo)

Clientes de Internet banking nos
maiores bancos brasileiros

T11.000

100000
Bradesco Banco do Itad Winilbamco
Brasil
Forte: Banmos (Percentagem do total d= clisnbes)

Tendo isso em vista, importante salientar que a internet banking € constituida
como solucédo mais barata para as instituicoes financeiras, ficando a cargo do cliente

0 seu acesso, conforme tabela abaixo:

http://www.publicacoesacademicas.uniceub.br/index.php/prisma/article/viewFile/185/161. Acesso em 12/5/2011,
as 13:57.
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Tabela 2 - Custo aos bancos nas transacdes.
Fonte: Associagdo Americana de Bancos
(www.aba.com)

Quanto Custz sos bancos a transacio que o cliente faz
{em dolares)

Na agéncia 1,07
Pelo Telefone 0,54
No caixa eletronico 0,27
Internet banking 01C

Fonte: Associacio Amercana de Bancos (www.2ba.com)

N&o obstante, o seu crescimento tem avancado de determinada maneira que
se tem visto em noticias atuais informando o crescimento dessa ferramenta. No site
de noticias UOL, foi publicado recentemente um artigo dispondo que o acesso pela
internet avanca com rapidez, verificando-se a taxa de 27,4%, e alcancando 23% do
conjunto de operacdes. Segundo o diretor de tecnologia da Federacdo Brasileira
dos Bancos - Febraban, em quatro a cinco anos a internet banking vai superar os
terminais de autoatendimento. E impressionante também o avango do acesso pelo
celular — mobile banking — que cresceu 72% em 2010, na compara¢cdo com 0 ano
anterior, para 2,2 milhdes de pessoas®.

De fato, diante desses dados, pode-se constatar que os bancos irdo manter as
agencias abertas onde existe fluxo comercial, contudo ndo sera para ampliar a
capilaridade das transacdes, mas sim o nivel de negécios com os clientes, uma vez

que n&o é necessario mais ir as agencias para realizar transacdes®’.

3.3.1. Conceito

Com o advento dos instrumentos de informética, deu-se inicio a uma
propagacao de operacdes bancarias, deixando de lado os terminais bancérios. Sob
este aspecto nasceu o home banking ou office banking, isto é, permitiu-se o

desenvolvimento dos negécios por intermédio de sistemas oferecido pela instituicdo

% SEABRA, Luciana. Uso de internet banking avanca 27% e numero de agéncias se mantém.
Disponivel em http://economia.uol.com.br/ultimas-noticias/valor/2011/05/04/uso-de-internet-banking-
avanca-27-e-numero-de-agencias-se-mantem.jhtm. Acesso em 24/5/2011, &s 10:22.

¥ ROCHO, Gustavo — Diretor da Febraban.
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7z

bancaria a computadores de seus usudrios/clientes. Nessa desenvoltura € que
surgiu a internet banking.

A internet banking € semelhante ao home banking, contudo diferencia-se sob
a perspectiva do acesso a rede bancéria, diga-se que ocorre pela internet, sendo
assim, ndo necessita de prévia instalacdo de sistemas proprios dos bancos nos
computadores de seus clientes como o home banking®.

Esta ferramenta concebe uma nova forma de comércio eletrénico, pela qual o
cliente, amparando-se da internet, tem acesso aos diversos servigos bancérios para
a efetivagdo de negodcios e contratos, os quais sdo deliberados como contratos
celebrados através de programas de computador e dispensados, assim, da
assinatura codificada ou senha®.

Com o uso desta o cliente aufere operosidade, jA que detém todas as
escolhas a distancia de um “clique de mouse”, sem carecer se desarticular até uma
agéncia encarando trafego, filas e os varios problemas ligados a seguranca. Para
isso, a internet banking oferece ao cliente um maior atributo nos produtos e servicos
proporcionados pela instituicdo com seguranca e praticidade.

Isto posto, constata-se que € um meio objetivo que facilita as aplicagdes que
por ventura venha a necessitar ou realizar o cliente. Contudo, mesmo diante de
varios beneficios na sua utilizacdo had sempre que averiguar a atencdo com
possiveis ameacas que por ventura venham a aparecer — tema este que também

sera abordado brevemente.

3.3.2. Vantagens das operacdes bancarias na internet

Como ja mencionado, este recurso — internet banking — permite ao cliente

varios beneficios, tais como:

“a) diminuicdo de custos fixos de manutencédo de
uma agéncia bancéria, especificamente nas despesas de

pessoal;

% GOMES, Alessandra Aparecida Calvoso. Operagdes bancarias via Internet (Internet banking) no Brasil e
suas repercussdes juridicas. In Revista dos Tribunais, vol. 816, outubro de 2003.

% ALBERTIN, A. L. Comércio Eletronico — Modelo, Aspectos e Contribuicdes de sua Aplicacdo, S&o Paulo
Makron Books 2000.
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b) desburocratizacdo de servicos, facilitando a vida
do cliente, dispensando sua presenca fisica no
estabelecimento, evitando filas e perda de tempo
realizando operacgdes bancarias;

c) o alcance geografico, pelo fato da Internet atingir
0 mundo todo, podendo fornecer servigos em grande
escala;

d) diminuicdo de riscos de assaltos, porque ha um
menor movimento de pessoas, moeda e servicos nas

agéncias bancérias “*.

Cabe, contudo, ressaltar que para a fiel aplicacdo desses beneficios
necessario tornar-se-ia a realizacéo de algumas condic¢des pela instituicdo financeira
ao cliente, como por exemplo, a informagcdo constar de forma clara e precisa,;
controlar o sigilo, a seguranca e monitorar as movimentagdes na conta dos clientes;
disponibilizar nimeros de atendimento; oferecer nas paginas da internet ferramentas
de envio de mensagens eletrénicas, as quais devem ter o recebimento confirmado;
dentre outros.

Para tanto, frisa-se que para a concretizagdo dessas atribuicbes que
conseguentemente trazem, com o seu usufruto pelos clientes, beneficios, imperioso

realizar as politicas de seguranca.

3.3.3. Politicas de seguranca nas operacdes bancarias na internet

Como ja fora abordado, a politica de seguranca significa um conjugado de

regras que carecem ser adotadas pelos usuarios das portarias de uma organizacao.

“° ESTRADA, Manuel Martin Pino. A INTERNET BANKING NO BRASIL, NA AMERICA LATINA E NA
EUROPA. Disponivel em
http://www.publicacoesacademicas.uniceub.br/index.php/prisma/article/viewFile/185/161. Acesso em 13/5/2011,
as 11:57
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Deve, portanto, ser inserida de forma clara e precisa, determinando as areas de
responsabilidade dos usuarios, do pessoal de gestdo de sistemas e redes, bem
como da direcdo. Ademais, possibilitam um ajuste para a insercédo de utensilios de
seguranca, como também deliberam métodos de seguranca apropriados, técnicas
de auditoria a seguranca e fundam uma base para procedimentos legais na
sequéncia de ataques.

Isto posto, verificam-se duas politicas que buscam evitar 0 surgimento de
ameacas, diga-se que terceiros acessem as bases de dados relativos a transagdes
bancérias. A primeira delas denomina-se politica de seguranca fisica, uma vez que
versa sobre a implementacdo nas acomodacdes fisicas dos sistemas e
equipamentos de informética aproveitados pela internet banking, como por exemplo,
o designio de um lugar adequado, com sistemas de precaucédo e combate a falta de
energia elétrica, ou incéndio, como processamentos alternativos e coépias dos
processamentos™.

Ja a segunda - politica de seguranca logica - compreende a assisténcia dos
bancos de dados contra virus informaticos, atentando o arquivamento e manutencéo
dos arquivos, gerenciamento de risco, dentre outros aspectos ™.

Para efetivar essas politicas, utiliza-se de meios como o emprego da
certificacao digital e criptografia; o uso das senhas ou a biometria; dentre outras, e
gue serdo explicitadas nos capitulos que logo em seguida serdo expostos.

Nao obstante, tém-se ainda as politicas de danos aos clientes que utilizam o
recurso internet banking, que € a politica de divulgacéo de dicas pelos bancos, diga-
se aquela que informa a alteracdo de senha periodicamente, manter sempre
atualizado o antivirus, néo realizar operacdes em equipamentos publicos e ndo abrir
arquivos de origem desconhecida®.

Sob essa perspectiva, cabe agora abordar a respeito das ameacas, que € um

importante tema e que vem gerando muitos problemas para os sistemas de

* ESTRADA, Manuel Martin Pino. A INTERNET BANKING NO BRASIL, NA AMERICA LATINA E NA
EUROPA. Disponivel em
http://www.publicacoesacademicas.uniceub.br/index.php/prisma/article/viewFile/185/161. Acesso em 13/5/2011,
as 11:57

*2 STERN, Jim. Servico ao cliente na Internet, Sao Paulo: Ed. Makron Books 2000.
a3 SANTANDER. [Home page]. Disponivel em

https://www.santandernet.com.br/Paginas/Ajuda/AjudaNC/iframe_PerguntasFrequentes.asp. Acesso em
13/5/2011, as 13:01.
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seguranca, que tem buscado se aperfeicoar cada vez mais devido a presenca

constante de novas e diferentes ameacas.
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4. AMEACAS NA TECNOLOGIA DE INFORMACAO

Diante do exposto até o presente momento, pode-se averiguar que as
empresas em geral possuem softwares que gerenciam informacfes essenciais para
organizacdo e atendimento ao cliente. Contudo, de nada adianta a implementacéo
de um sistema sem a devida preocupacéo sobre os dados armazenados e mantido
nestes sistemas. Infelizmente, ficam sujeitos a varias ameacas estes sistemas de
informacéo, sendo dentre eles a internet banking.

Essas ameacas estéo interligadas a quebra dos trés pilares supracitados no
transcorrer desse trabalho, quais sejam: a perda da confidencialidade, da
integralidade e da disponibilidade**. O primeiro ocorre quando ha uma quebra do
sigilo, como por exemplo singelo um funcionario da area de Tl deixa refluir dados a
respeito de um cliente, como uma senha por exemplo, que esta disposta
exclusivamente a determinado usuério. A perda da integridade, por sua vez, significa
dizer que quando uma informag&o fica apresentada em méos de uma terceira
pessoa, diga-se nao autorizada e que ndo Ihe compete saber, esta faz alteracdes
inadequadas, isto é, que ndo foram consentidas ou controladas pelo verdadeiro
proprietario. Por fim, a perda da disponibilidade, ocorre quando a informagdo nao
esta disponivel a quem precise dela, seja em virtude de ma intencéo de terceiros,
seja por boa intencdo, contudo equivocada, ou por fatores externos ou internos, ou
ainda por alguma falha do recurso, como € o caso, por exemplo, de a rede de
cartdes estarem fora do ar.*.

N&o obstante, outras volumosas ameacgas apareceram com o decorrer dos
tempos, diante do uso insubstituivel e imprescindivel da internet, que a seguir

abordaremos alguns deles.

“ MEDICE, Roney. Ameacgas aos Sistemas de Informacéo. Disponivel em
http://www.profissionaisti.com.br/2010/07/ameacas-aos-sistemas-de-informacao/. Acesso em 13/5/2011, as
12:47.
5 Seguranca em TI. Ameaca a seguranca. Disponivel em

http://segurancaemti.wordpress.com/2009/07/08/ameacas-a-seguranca/. Acesso em 13/5/2011, as 12:50.
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4.1. Fraude

A fraude é um objeto que antecede o surgimento da Internet, e que devera
continuar presente no cotidiano do ser humano, independente das contribuicdes
tecnolégicas existentes ou que ainda estdo por vir. E importante ressaltar que as
técnicas empregadas no passado e presente para a realizacdo da fraude, sdo
precisas permitindo nos organizar para o desenvolvimento deste processo nos
proximos anos.

Dessa forma, compreende-se que a fraude esta agregada a distorcao
intencional de um fato que levara a obtencgéo de lucro ilicito, existindo a necessidade
de trés elementos principais para a consumacao da fraude: a vitima, o fraudador e,
neste caso, o canal Internet Banking®®.

A fraude esta evidente em programas que detém comportamentos estranhos,
devido ao desempenho de codigos criados com o fim de danificar ou modificar o seu
funcionamento normal. Estes podem causar estrago nos dados de um sistema ao se
incutirem em documentos sigilosos ou acessando sem autorizacdo um sistema para
hospedarem novas contas de usuario, ou alterar senhas e iludir controles de
segurancga normais.

Isto posto, resta-se apresentar, de forma resumida, alguns desses meios

fraudulentos.

4.2. \irus

Os virus representam uma das maiores dificuldades para usuarios de
computador. Versam em pequenos programas instituidos para ocasionar algum
dano ao computador infectado, seja apagando dados, seja capturando informacoes,

seja alterando o funcionamento normal da maquina®’.

% LAU, Marcelo; SANCHEZ, Pedro Luiz Préspero. TECNICAS UTILIZADAS PARA EFETIVACAO E
CONTENCAO DAS FRAUDES SOBRE INTERNET BANKING NO BRASIL E NO MUNDO. Disponivel em
http://www.datasecur.com.br/academico/Tecnicas_Utilizadas_para_Efetivacao_e_Contencao_das_fraudes.pdf.
Acesso em 18/5/2011, as 09:25.

47 ALECRIM, Emerson. Virus de computador: o que sdao e como agem. Disponivel em

http://www.infowester.com/virus.php. Acesso em 16/5/2011, as 15:41.
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Esses "programas mal-intencionados" ganharam essa denominacao - virus -
porque tem a particularidade de se graduar facilmente, assim como ocorre com 0S
virus biologicos. Verifica-se que estes se distribuem ou operam por meio de falhas
de determinados programas, se disseminando como em uma infec¢cdo, como é o
caso, por exemplo, de um usuario deter virus em seu computador e ao acessar seu
e-mail o virus interage obtendo informacBes do login e senha e ao usuario
encaminhar um e-mail — caso de spam, tema que sera abordado em tépico a seguir -
, neste e-mail o virus é automaticamente também enviado™.

Sendo assim, averigua-se que um virus pode adulterar ou apagar dados do
computador, usar o programa de e-mail para se difundir para outros computadores
ou até mesmo apagar todo o disco rigido. Podem eles ser disfarcados como anexos
de imagens engracadas, cartdes de felicitacbes ou arquivos de audio e video, bem
como se espalham por meio de downloads realizados da Internet, ou ainda, estarem
escondidos em softwares ilicitos ou em outros arquivos ou programas que o usuario
baixar.

Sob esse aspecto, necessario torna-se, como auxilio para evitar o virus,
manter o computador sempre atualizado com as atualizagdes mais recentes e
ferramentas antivirus, bem como deter sempre informacdes sobre ameacas recentes
e seguir algumas regras basicas durante a navegacédo pela Internet, o download de
arquivos e a abertura de anexos, como ja mencionado.

Diante do exposto até o presente momento, pode-se observar que ha um
processo evolutivo nos mecanismos utilizados para efetivagdo do dolo junto aos
clientes de servigos internet banking. Esta evolucéo caracteriza-se pela necessidade
adaptativa de terceiros mal intencionados em razdo da perda de eficacia dos
ataques ou anseio no aumento de produtividade na arrecadacdo de credenciais que
aceitam acesso a servicos financeiros dos usudrios/vitimas, resultando em um
volume financeiro que justifique o investimento realizado para o langcamento dos

ataques™.

48 MICROSOFT. (0] que é um virus de computador? Disponivel em
http://www.microsoft.com/brasil/athome/security/viruses/intro_viruses_what.mspx. Acesso em 14/5/2011, as
16:13.

* LAU, Marcelo; SANCHEZ, Pedro Luiz Préspero. TECNICAS UTILIZADAS PARA EFETIVACAO E
CONTENGAO DAS FRAUDES SOBRE INTERNET BANKING NO BRASIL E NO MUNDO. Disponivel em
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Verifica-se que na esmagadora maioria, sendo em todos, dos incidentes ja
registrados ha claro designio de convencimento da vitima a concretizacdo de uma
acao que levara o fornecimento voluntario das credenciais de acesso aos servi¢cos
de internet banking. Tendo isto em vista, relata-se que a maior parcela dos ataques
do convencimento dos usuarios/vitimas esta acoplada a curiosidade de cada um
sobre o teor existente em uma mensagem, a qual pode trazer consigo matérias
diversas, como recebimento de cartdes virtuais, possiveis débitos pendentes junto a
orgaos oficiais, oferecimento de fotos que contenham nudez, ou fatos de grande
repercussao na imprensa ou midia televisiva, entre outros, suficientes a conduzir o
usuario a realizar o download de um programa, o qual procederd a acomodacédo de
um executavel residente em memodria, competente a enlacar dados diversos, e
dentre os quais se incluem as credenciais de acesso a servi¢cos de internet banking.

Como € o caso, por exemplo, da figura que se segue:

£
>

@ Mozilla Firefox &

2 recargavirtualcartucho,infofanexus. asp 9> v "' y

B Mais viskados | | Primeiros passos (ftimas noticias

403 Forbidden | (Nova aba) [ X

“Abrir “Telegrama=id89382 exe™ w
Yocé selecionou abrir:
] Telegrama=id89382.exe

Tipo: Binary File
Site: hitp:ff217.170,21.133

Deseja fazer o download?

[ Download | [ cancelsr |

Figura 2 — Download programa
Fonte: Invasdo Hacking
(http://mww.invasaohacking.com/2010/12/12/saiba-como-funcionam-os-virus-que-roubam-senhas-de-

banco/))

http://www.datasecur.com.br/academico/Tecnicas_Utilizadas_para_Efetivacao_e_Contencao_das_fraudes.pdf.
Acesso em 16/5/2011, as 12:29.



36

N&o obstante, os clientes ndo sdo levados a erro apenas em mensagens
como fora supramencionado. Mister ressaltar ainda, que um virus, que esta
circulando na web, pode se infiltrar no PC do usuério, agindo de certa forma que
guando o usuério digitar o endereco do site do seu respectivo banco o navegador
lhe redirecionard para uma pagina falsa, que copia a original, levando a vitima a
acreditar que esta utilizando de forma segura a pagina de seu banco®, como pode-

se observar na figura abaixo:

?) Moazilla Firefox

Arquivo Editar Egbir Histérico Fayoritos Ferramentas Ajuda VERDADEIRO
@——' c A [_] LELLICHIRSINREIY https://www2 bancobrasil.com.br/sapf/login jsp?aspf IDH= sim&perfil=1

PP 41 . O Dartal de Nobicise da Glaha - 11 [&] httncllunanad ha  HecmBnarfilal ¥ | o

{@ [bb.com br] - Mozilla Firefox m

Arquivo  Edear Egbir  Histdrico Fayorkos  Ferramertas  Ajda

@ v C 0 (ar || nttp:jfwsw.bb.com.befaspf flogin, ssp_aapf10H.pho W }-A" y

(&) Mais viskadas | ) Primekos passos 3 Uitimas noticias
— {
|| L) [bb.com.br] | = =

B T T ST e ST —

Mais prote¢do para vocé e sua conta. & 4

» Chgue « 2309 Mg "{!'t‘"
Auto-Atendimento Brasil
-
10 Ttular vl

Figura 3 — Login Banco do Brasil
Fonte: Invaséo Hacking
(http://www.invasaohacking.com/2010/12/12/saiba-como-funcionam-os-virus-que-roubam-senhas-de-

banco/))

%9 NETO, Claudio Angelo. Cuidado ao acessar seu Internet Bank. Virus circula na Internet e atinge usuarios
brasileiros. Disponivel em http://www.argohost.net/blog/cuidado-ao-acessar-seu-internet-bank-virus-circula-na-
internet-e-atinge-usuarios-brasileiros/. Acesso em 17/5/2011, as 12:12.
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Sob essas assertivas depara-se que muitos denominam os terceiros mal

intencionados como “bankers”, denominacéo esta que deriva dos termos “cracker”>*

e “hacker”?.

Esses codigos séo pragas digitais que roubam fundamentalmente as
senhas de acesso aos servigos de internet banking. A maioria dos bankers pode ser
avaliada como um “cavalo de troia”, diga-se que eles nao se disseminam sozinhos,
mas sim, quem o0s expande é o proprio criador do virus, que uma vez alojado no
sistema da vitima, o codigo malicioso tentara apanhar as credenciais de acesso®”.
Averigua-se que a multiplicidade de virus resume-se a um ou dois arquivos no
disco rigido, executados automaticamente quando o sistema é iniciado, buscando
sempre seu objetivo essencial, que neste caso em tela, € o roubo dos dados do
internauta, seja por paginas clonadas, seja por downloads de arquivos que instalam
o virus no PC, seja a associacdo a enderecos falsos aos de sites de instituicées
financeiras, seja com base em técnicas de monitoramento da janela em que sao
direcionadas ao infrator, dentre outros. No entanto, o fim desses criminosos, no

desenvolvimento dessas pragas, € apenas para a realizacéo de fraudes bancérias.

4.3. Spam

Efetuar pagamentos e transferéncias on-line empregando o site dos bancos
virou o “tenddo de Aquiles” da induastria financeira, na medida em que
“cibercriminosos” descobrem meios de apanhar o controle dos computadores
pessoais e realizar operacfes enviando dinheiro para lugares remotos. Outra grande
ameaca aos USUArios sao 0s spams.

O termo spam é refere-se aos e-mails ndo requeridos, que comumente sao
enviados para um grande numero de pessoas, mas quando o conteludo €
exclusivamente comercial, esse tipo de mensagem € chamada de UCE - Unsolicited

Commercial E-mail. Este, por sua vez, € uma das praticas ruins, assim como o virus.

51 Alguém que quebra sistemas de seguranca na intencédo de obter proveito pessoal.

2 S50 individuos gue elaboram e modificam software e hardware de computadores, seja desenvolvendo
funcionalidades novas, seja adaptando as antigas.

* DIABLOS. Saiba como funcionam o0s virus que roubam senhas de banco. Disponivel em
http://www.invasaohacking.com/2010/12/12/saiba-como-funcionam-os-virus-que-roubam-senhas-de-banco/.

Acesso em 17/5/2011, as 12:26.
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Tornou-se uma angustia para os usuarios de e-mail, impactando na produtividade de
funcionarios e degradando o desempenho de sistemas e redes™

Tendo isso em vista, 0s usuarios da ferramenta e-mail podem ser afetados de
véarias formas, como por exemplo, no ndo recebimento de e-mails, ou seja, se 0
usuario detiver na sua caixa de e-mail um grande numero de spams recebidos, ele
corre o risco de ter sua caixa postal cheia com essas mensagens nédo solicitadas e
com isso nao ird conseguir mais receber e-mails, e até que libere espaco as demais
mensagens enviadas a sua caixa serao devolvidas ao remetente.

Outra forma de afetar o usuario € o aumento de custos, ou seja,
independentemente do tipo de acesso a internet, quem paga a conta pelo envio do
spam é quem recebe, como por exemplo, quem utiliza o acesso discado. Ademais,
agueles que utilizam o e-mail como um instrumento de trabalho, ao receber spams,
h& uma perda de produtividade, pois o usuario leva certo tempo para identificar se a

mensagem é ou n&o legitima>

W

i o iy Alerb
M S pam Alept:
Spram Alwet: o

% 60 i ey Aleyy, ,
“‘*wm nis

Figura 4 — Spam

Fonte: Encyclopedia Britannica Blog
(http://mww.britannica.com/blogs/2010/04/to-spam-with-love-how-a-nigerian-welshed-me-in-wales-last-

week/)

> ANTISPAM. O que é um spam. Disponivel em http://www.antispam.br/conceito/. Acesso em 18/5/2011, as
08:34.

%5 CARTILHA DE SEGURANGCA. Spam. Disponivel emhttp://cartilha.cert.br/spam/secl.html#subsecl.1. Acesso
em 18/5/2011, 4s 08:59.
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N&o obstante, o envio de spam tem causado também prejuizos financeiros,
diga-se que tem sido utilizado como um meio para difundir projetos fraudulentos que
levam o usuario a acessar paginas clonadas de instituicbes financeiras ou a instalar
programas maliciosos projetados para furtar dados pessoais e financeiros, como ja
fora supramencionado, diga-se que o envio de um spam na caixa postal pode conter
um acesso a um terminal com virus. Nestes casos, 0 usuario pode sofrer grandes
prejuizos financeiros, ao fornecer as informacfes ou realizar as instrucdes
requeridas na mensagem dolosa recebida®®.

Com o surgimento dos spams, sobreveio os spams zombies. Estes, por sua
vez, sdo computadores de usuarios finais que foram danificados por cédigos
maliciosos em geral, como worms®’, bots, virus e cavalos de tréia. Estes cédigos
maliciosos, uma vez instalados, possibilitam que spammers empreguem a maquina
para o envio de spam, sem o conhecimento do usuario. Enquanto vale-se de
maquinas comprometidas para executar suas atividades, obstam a identificacdo da
origem do spam e dos autores também. Os spam zombies sdo muito explorados
pelos spammers, por proporcionar o anonimato que tanto os protege®®.

Sob esses aspectos temos como exemplo um spam que Sse passou por uma
mensagem do Banco Bradesco, tendo em vista que na mensagem continha uma
imagem que informa & vitima da necessidade de recadastrar sua conta e instalar o
Plugin para adquirir seguranga na internet banking — conforme figura que se segue.
Entretanto, dentro do spam encontrava-se um arquivo malicioso, conforme registro
na Rede Nacional de Ensino e Pesquisa que fornece em seu site um catalogo de

fraudes.

% CARTILHA DE SEGURANCA. Spam. Disponivel emhttp://cartilha.cert.br/spam/sec1.html#subsecl.1. Acesso
em 18/5/2011, &s 08:59

°" Subclasse de virus. Geralmente se alastra sem a ac&o do usuério e distribui cépias completas (possivelmente
modificadas) de si mesmo através das redes.

% ANTISPAM. O que é um spam. Disponivel em http://www.antispam.br/conceito/. Acesso em 18/5/2011, as
10:44.
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Figura 5 — Pagina falsa banco Bradesco

Fonte: RNP - Rede Nacional de Ensino e Pesquisa

(http://www.rnp.br/)

4.4. Phishing

Assim como spam e o virus, o phishing € um meio fraudulento que terceiros
mal intencionados buscam utiliza-lo para atender o seu anseio, qual seja furtar
dados pessoais e financeiros do usuario.

O termo phishing, também conhecido como phishing scam ou phishing/scam,
foi originalmente criado para delinear o tipo de fraude que se da por meio do envio
de mensagem nao solicitada, que se passa por comunicacdo de uma instituicdo
conhecida, como um banco, empresa ou site popular, e que procura induzir o acesso
a paginas falsificadas, cogitadas para apanhar informacdes pessoais e financeiras

das vitimas®°.

% CARTILHA DE SEGURANCA PARA INTERNET.Fraude na internet. Disponivel em:
http://cartilha.cert.br/fraudes/sec2.html#subsec2.2. Acesso em 18/5/2011, &s 11:17.
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Sua denominagado adveio por analogia da palavra “fishing”, desenvolvida
pelos fraudadores, com o fim de “pescar” as senhas e informagdes financeiras
sigilosas dos usuarios por intermédio dos e-mails enviados, considerados nesta
analogia como “iscas”.

Nos dias contemporaneos a sua denominacédo tem sido compreendida de
variadas formas, como por exemplo, referindo-se a uma mensagem que busca levar
0 usuario a uma instalacédo de cédigos maliciosos, com o fim de apanhar seus dados
financeiros, bem como pessoais. Ademais, pode ser compreendida como uma
mensagem que em seu contetdo dispbem formulérios a serem preenchidos, sendo
em seguida enviados as informacdes sigilosas do usuario.

Diferente das outras ameacas, 0s phishings ndo trazem anexos, ou seja, do
e-mail o usuério € induzido a clicar em um link. Dessa forma, como em muitas vezes
acontece, 0s usudrios ndo tem pleno conhecimento das politicas de seguranca das
instituicbes financeiras, o que acaba, consequentemente, levando ao cliente clicar
no link encaminhado na sua caixa de e-mail, e o conduz a informar seus dados
pessoais e financeiros em uma pagina falsa. Assim, passados os dados na pagina
fraudulenta, estes sdo reconduzidos ao terceiro mal intencionado, que os utiliza
ilegalmente.

Sobre esses apontamentos podemos verificar na figura abaixo um exemplo
de e-mail fraudulento, sob a denominacéo do banco Itat, em que usuarios recebera
em sua caixa postal virtual uma mensagem com uma imagem que continha a
informacéo de deveria ser instalado um aplicativo para a realizacdo de operagdes

bancarias:
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Cliente : assecom@pc.ms.gov.br,

Apés o dia 17/11/2010 o acesso ao Bankline sera realiza EMg Pe)/aplicativo Itad Bankline,
O mesmo & um aplicativo, que apds instalado garante

- Itad Pessoa Fisica.

- Itad Uniclass,

- Itad Personnalité.

- Itad Private Bank,

- Ital Pessoa Juridica,

Para aderir a0 novo sistema, siga

Aplicativo- Itad Bankline

Caso a corregdo ndo seja 0, sera necessario comparecer a sua agéncia de origem,

Figura 6 — E-mail fraudulento banco Itad

Fonte: Redes e informacdo de seguranca

(http://michelneves.blogspot.com/2010/11/aviso-aos-navegantes-e-mail-fraudulendo.html)
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5. PROTECAO INTERNET BANKING

Amparar sistemas de informac&o, como o caso da internet banking ndo é um
trabalho facil e econdémico, ja que essa protecdo é impetrada ao implantar controles,
estruturas de defesa cogitadas para resguardar todos os artificios do sistema de
informag&o como dados, software, hardware e redes.

Com o fim de suavizar as infracdes, equivocos, interrupg¢des, dentre outros
fatores, essencial torna-se o0s bancos terem ajuste de conceitos manuais e
automaticas para proteger e preservar 0 seu internet banking, bem como garantir o
fiel funcionamento do mesmo com padrdes administrativos.

Estes métodos garantem a seguranca das funcionalidades da organizagéo,
com exatidao e credibilidade de seus registros contabeis e a adeséo operacional aos
moldes administrativos. Para isso, fundamental torna-se a prevencao diante dos
erros, diga-se evitar que 0s erros nos sistemas de segurancga ocorram, impedindo,
dessa forma, que 0s criminosos o ataquem bem como o acessem com o fim de obter
informagé&o pessoal e financeira do usuéario. Contudo se houver problema, deve este
ser o quanto antes detectado, trazendo dessa forma menos danos ao cliente.
Ademais, é importante também deter o controle dos danos, ou seja, minimizar
perdas logo que ocorra um litigio, podendo-se realizar também a recuperacéo,
concerto ou substituicdo dos componentes atingidos®.

Isto posto, resta lembrar que h& diversos meios de seguranca que visam o
mesmo objetivo, diga-se assegurar que as informacfes tanto publicas como
privadas, mas ambas sigilosas, caiam nas maos de pessoas mal intencionadas que
buscam obter essas informagdes e utiliza-las com o fim de atender seus anseios

financeiros.

5.1. Meios de seguranca

Tem-se observado que o numero de infragdes ocorrida pelo meio virtual tem
crescido exponencialmente, tornando-se cada vez mais comum o furto de

informacdes pessoais e financeiras. Esses atos ilegais ocorrem com tanta frequéncia

% | AUDON, Kenneth C. & LAUDON, Jane Price. Sistemas de informacgdes: administrando a empresa digital.
Sao Paulo: Prentice Hall, 2004 — 52 edigéo.
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gue tem ocasionado, alem das altas perdas financeiras, a desconfianca entre
funcionarios, a inseguranca sobre a capacidade de administracdo ou gestéo, dentre
outros fatores. Os resultados dos atos ilicitos sdo imensuraveis, o0 que pode danificar
a leal continuidade da instituigao.

Averigua-se o aumento do numero de ocorréncias dos atos ilicitos, devido ao
numero crescente de clientes de internet banking, uma vez que estdo diante do
baixo custo e praticidade para a realizacdo de suas operacgdes financeiras por meio
dessa ferramenta. Os riscos podem ser controlados, amenizados, mas compreende-
se que jamais serao totalmente extintos. Para isso, vital torna-se a existéncia dos
meios de seguranca, como jA mencionado, para conter, controlar a ocorréncia
desses atos fraudulentos, garantindo e assegurando a protecdo dos dados dos
usudérios e clientes da instituigdo financeira.

Isto posto, 0os temas a seguir serdo voltados para os meios de seguranca,
como a criptografia, certificado digital, smart card, token, plugin, teclado virtual,

protocolo SSL e, por fim, selo digital.

5.2. Criptografia

Como ja analisado, as instituicdbes financeiras preocupam-se com a
seguranca das informacdes dos clientes armazenadas em seus sistemas de
informacé&o. As formas mais conhecidas de seguranca dependem da criptografia. A
palavra criptografia € de origem grega e tem por escopo o estudo dos principios e
técnicas pelas quais a informagdo pode ser escondida de forma que se torne
incompreensivel.

Sendo assim, compreende-se por criptografia como uma codificagcdo dos
dados com o intuito de manter a informacdo segura, ou seja, trata-se da arte de
escrever mensagens em forma cifrada ou em cdodigo. Esse meio faz parte de um
campo de estudos que trata das comunicagfes secretas, usadas, dentre outras
finalidades, para autenticar a identidade de usuarios; ou autenticar e proteger o sigilo
de comunicacfes pessoais e de transacdes comerciais e bancarias; ou ainda para

proteger a integridade de transferéncias eletronicas de fundos®’.

® CARTILHA DE SEGURANCA PARA INTERNET. Conceitos de seguranca. Disponivel em

http://cartilha.cert.br/conceitos/sec8.html. Acesso em 19/5/2011, as 09:41.
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Sob essa perspectiva, averigua-se que tendo uma mensagem codificada por
meio da criptografia, esta deve ser privada, isto €, apenas aquele que encaminhou e
aguele que recebeu é que tem e devem ter acesso ao teor da mensagem. Ademais,
essa mensagem deve ser assinada, diga-se que aquele que recebeu a mensagem
deve observar se 0 remetente € a mesma pessoa que diz ser e ter a idoneidade de
identificar se uma mensagem pode ter sido alterada.

E perceptivel que a metodologia da criptografia é diligente e seguro,
baseando-se no uso de uma ou mais chaves. Esta chave, por sua vez, corresponde
a uma sequéncia de caracteres, que pode domar letras, digitos e simbolos - assim
como uma senha -, e que é transformada em um numero, empregada pelos artificios
de criptografia para codificar e decodificar mensagens®, conforme demonstra a

figura abaixo.

Chave Secreta Chave Secreta
Compartilhada Compartilhada

Meio Seguro

— | N | —

| InoSr. | InoSr.
A gatlmsag A ganmsam
et anros et o annos
&rdedda Algoritmo Algoritmo it
Sdictze sataqe de d Sdiclzm aatage
reavisagretain . ; e reEaViea et
(mxa dvigo cifragem decifragem (e dweio
HoaEs e g EooE

P e

v By b

W W

v"\n

Texto Cifrado

Figura 7 — Mensagem criptografia

Fonte: Public Key infrastructure— Criptografia simétrica

(http://www.gta.ufrj.br/grad/07_2/delio/Criptografiasimtrica.html)

E essencial, portanto, que esta chave seja mantida em segredo, de forma que

apenas quem tem acesso a chave consiga compreender o teor da mensagem.

62 CORREIA, Marcio A. S. Segurancga em Internet Banking. Disponivel em

http://ximen.es/artigos/Sbseg2008_BancoDoBrasil.pdf. Acesso 19/5/2011, as 09:53.
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Nos dias atuais, pode deparar-se com duas grandes categorias de métodos
criptografados, de acordo com a chave utilizada. Um deles é a criptografia de chave
Unica, ou seja, esta utiliza a mesma chave tanto para codificar quanto para
decodificar mensagens. Esse artificio € muito habil diante do tempo de
processamento, no entanto, o tempo gasto para codificar e decodificar mensagens
tem como principal desvantagem a necessidade de utilizacdo de um meio seguro
para que a chave possa ser compartilhada entre pessoas ou entidades que desejem

trocar informag6es criptografadas®:. Vide figura abaixo:

k7%
LY,

; $%S&FC s
Cifrar Decifrar ———-3

&

Figura 8 — Chave Unica

Fonte: Escreve assim.

Fonte: (http://escreveassim.com.br/2010/12/08/criptografia-simetrica-e-assimetrica/)

Nesta figura exemplificativa observa-se a funcionalidade da chave Unica. Na
figura verifica-se que se utiliza uma Unica chave que é compartilhada entre o
emissor da informacao e o receptor, sendo possivel, desta forma, criptografar (cifrar)
bem como decifrar (decriptografar). Este método pode ser verificado em situacdes
COmo a conexao segura estabelecidas entre um browser de um usuario e um site em
transacdes bancarias via web.

Ja a criptografia de chaves publica e privada utiliza duas chaves distintas,
diga-se uma para codificar e outra para decodificar mensagens, permitindo assim
gue cada pessoa ou entidade mantenham duas chaves, isto €, uma publica, que
pode ser divulgada livremente, e outra privada, que deve ser mantida em sigilo pelo

seu proprietario. Dessa forma, as mensagens codificadas com a chave publica

% MUNHOZ, Felipe. Tecnologia da informagéo. Disponivel em http://blog.felipemunhoz.com/criptografia/.

Acesso em 19/5/2011, as 10:08.
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somente podem ser decodificadas com a chave privada correspondente. Contudo,
mesmo este método apresentando desempenho bem inferior em relagcdo ao tempo
de processamento, comparado ao método de chave Unica supramencionado,
proporciona como principal vantagem a livre distribuicdo de chaves publicas, néo
carecendo de um meio seguro para que chaves sejam combinadas
antecipadamente®.

Observando-se o exemplo supracitado em relacdo ao método de chave Unica,
pode-se utiliza-lo também ao método de chave publica e privada, uma vez que as
conexdes seguras via web ao utilizarem o método de criptografia de chave Unica,
implementado pelo protocolo SSL, o browser do usuario carece informar ao site qual
sera a chave Unica utilizada na conexdo segura, antes de iniciar a transmissao de
dados sigilosos. Para isso o browser obtém a chave publica do certificado da
instituicdo que mantém o site. Portanto, ele usa esta chave publica para codificar e
enviar uma mensagem para 0 site, contendo a chave Unica a ser utilizada na
conexao segura, permitindo que o site utilize sua chave privada para decodificar a
mensagem e identificar a chave Unica que sera utilizada. Dessa forma, o browser do
usuario e o site podem transmitir informacoes, de forma sigilosa e segura®.

Conforme figura que se segue, pode-se fazer uma melhor analise do que foi
acima exposto. Na figura abaixo, temos como exemplo o que esta disponivel no site
InNfoWester. Na imagem o “InfoWester criou uma chave publica e a enviou a varios
outros sites. Quando qualquer desses sites quiser enviar uma informacao
criptografada ao InfoWester devera utilizar a chave publica deste. Quando o
InNfoWester receber essa informacéo, apenas serd possivel extrai-la com o uso da
chave privada, que s6 o Infowester tem. Caso o InfoWester queira enviar uma
informacdo criptografada a outro site, devera obter uma chave publica fornecida por

766

este”™”, conforme observa-se na figura abaixo:

o4 NUNES, Délio Silva. Criptografia. Disponivel em
http://www.gta.ufrj.br/grad/07_2/delio/Criptografiasimtrica.html. Acesso em 19/5/2011,4s 12:24.

® CARTILHA DE SEGURANCA PARA INTERNET. Conceitos de seguranca. Disponivel em
http://cartilha.cert.br/conceitos/sec8.html. Acesso em 19/5/2011.

®  INFOWESTER. Criptografia. Disponivel em http://www.infowester.com/criptografia.php. Acesso em

19/5/2011, &s 10:31.
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Chave publica
InfoWester

l_.

Chave privada
InfoWester

Figura 9 — Criptografia — chave publica e privada.

Fonte: InfoWester

(http://www.infowester.com/criptografia.php)

Diante desses aspectos, fica perceptivel que por meio dos algoritmos
criptograficos € admissivel tornar a informagé@o enigmatica aos olhos de um terceiro
estranho a relacdo de troca de informacdes, ou a qualquer ente que ndo possua o
segredo indispensavel para a correta transformacdo e compreensdo do dado
ilegivel. Por esse motivo, os bancos tém buscado esses recursos com o fim de

suavizar ao maximo os danos de dinheiro causados por uso indevido da informacéao.

5.3. Certificado digital

Como se pode observar até o presente momento, 0s computadores e a
internet sdo vastamente consagrados para o processamento de dados e para o
intercdAmbio de mensagens e documentos entre o0s usuarios. Contudo, como ja
mencionado, estas transacdes eletrénicas carecem da adocdo de mecanismos de
seguranca competentes a garantir autenticidade, confidencialidade e integridade aos
dados eletronicos. A certificacdo digital € a tecnologia que prové estes mecanismos.

Com o uso dessa ferramenta, foi possivel a presenca de inUmeros beneficios
para os cidaddos e para as instituicbes que a adotam, diga-se que com ela é

admissivel utilizar a internet como meio de comunicacdo alternativo para a
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disponibilizacao de diversos servicos com uma maior agilidade, facilidade de acesso
e substancial reducéo de custos.

No que cerne a certificacdo digital, pode-se observar que é um tipo de
tecnologia de identificacdo que permite que transacdes eletrbnicas dos mais
variados tipos sejam desempenhadas considerando sua integridade, sua
autenticidade e sua confidencialidade, de forma a impedir que falsificacdo, captura
de informac6es privadas ou outros tipos de atos inconvenientes ocorram®’.

Sob essa perspectiva, entende-se que o certificado digital € um documento
eletrénico assinado digitalmente e cumpre o desempenho de integrar uma pessoa
ou entidade a uma chave publica. E comum, portanto, um certificado digital oferecer
informacdes tais como 0 nome da pessoa ou entidade a ser associada a chave
publica; o periodo de validade do certificado; a chave publica; o nome e assinatura
da entidade que assinou o certificado; bem como o nimero de série®.

Dessa forma, podemos observar na figura que se segue um exemplo comum
do uso de certificados digitais que € o servico bancario provido via Internet, diga-se
gue os bancos possuem certificado para autenticar-se perante o cliente,
assegurando que 0 acesso estad realmente ocorrendo com o servidor do banco,
permitindo, assim, que o cliente, ao solicitar um servigo, possa utilizar o seu

certificado para autenticar-se perante o banco:

o7 INFOWESTER. Entendendo a certificacdo digital. Disponivel em

http://www.infowester.com/assincertdigital.php. Acesso em 19/5/2011, as 15:45.
8 LANIWAY. Certificados digitais. Disponivel em http://www.laniway.com.br/br/corporativo/certificado.do.

Acesso em 19/5/2011, &s 16:46.
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Figura 10 — Certificado digital banco.
Fonte: Informatica Juridica

(http://mww.informatica-juridica.com/trabajos/A_responsabilidade_dos_bancos_pelos_prejuizos.asp)

E perceptivel, dessa forma, que o certificado digital sendo um arquivo
eletrbnico que armazena dados € um arquivo que identifica quem é seu usuario,
diga-se que € um meio de comprovar a identidade de um cliente ou instituicao
financeira, podendo ser armazenado em um computador ou em outra midia.

Ao acessar um navegador, este reconhece automaticamente as empresas
gue detém o certificado digital e as aceitam concomitantemente os certificados por
elas assinados, verificando-se em seguida a sua autenticidade e a da pagina
correspondente. Para tanto, averigua-se isso, por exemplo, quando um cliente
acessa a internet banking de seu banco. Ao acessa-la ira verificar um cadeado que
informa que aquele site é seguro, uma vez que, se clicar neste cadeado aparecera o

certificado de habilitacdo do site, sendo confirmado sua autenticidade pela
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concessdo dada pelo certificador internacional, contendo também as informagdes
sobre o nivel de criptografia utilizada®.

Cabe destacar, ainda, que entre as areas imprescindiveis do certificado digital
depara-se a identificacdo e a assinatura da entidade que o emitiu, 0os quais
possibilitam examinar a autenticidade e a integridade do certificado. Dessa forma,
aguela que emitiu € conhecida como Autoridade Certificadora ou meramente AC.
Esta, por sua vez, € a parte basilar de uma infra-estrutura de chaves publicas, bem
como responsavel pela emissdo dos certificados digitais .

Para compreender melhor essa situacdo supramencionada, apresenta-se em
figura a seguir uma analogia feita ao documento de identidade da pessoa fisica —
RG -, com o certificado digital. Na figura abaixo, averigua-se que “o certificado digital
€ emitido por uma Autoridade de Certificacdo - AC, que pode ser uma empresa,
instituicdo ou individuo, tanto publico quanto privado. A Autoridade de Registro — AR
- opera como tabelido para examinar e autenticar a identidade dos usuarios de um
sistema criptogréafico de chave publica. Posto isto, uma AC, que pode fazer o papel
de uma AR, responsabiliza-se pela distribuicdo da chave publica e pela garantia de
gue uma determinada chave publica esteja seguramente atrelada ao nome de seu

proprietario””*.

69 CARTILHA DE SEGURANCA PARA INTERNET. Conceitos de seguranca. Disponivel em

http://cartilha.cert.br/conceitos/sec8.html. Acesso em 20/5/2011, as 09:17.
0 INFOWESTER. Entendendo a certificacdo digital. Disponivel em
http://www.infowester.com/assincertdigital.php. Acesso em 20/5/2011, as 09:28.

" PUBLIC KEY INFRASTRUCTURE. Estrutura hierarquica de certificagdo. Disponivel em

http://www.gta.ufrj.br/grad/07_2/delio/Estruturadeumcertificadodigital.html. Acesso em 20/5/2011, as 09:57.
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Processo Papel Processo Digital

MJ-Ministério AC Raiz

daJustica
SSP- Secretaria de AC- Autoridade
Seguranca Publica Intermediaria de
Certificacao
Instituto de AR - Autoridade de
Identificagao Registro
RG Certificado Digital

Figura 11 — Estrutura de um certificado digital.
Fonte: Public Key Infrastructure
(http://www.gta.ufrj.br/grad/07_2/delio/Estruturadeumcertificadodigital.html)

Sob esses pontos de vista, nota-se que a escolha de acreditar em uma AC é
semelhante ao que ocorre em transag¢des convencionais, as quais nao empregam o

meio eletrénico. Para ilustrar melhor esse apontamento observa-se a figura abaixo:

COMITE
GESTOR

AC
SERASA

Figura 12 — Autoridade Certificadora (AC).

Fonte: YRoss
(http://yross.wordpress.com/2010/07/14/certificado-digital/)
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Na figura, pode-se analisar a situacdo de uma empresa, por exemplo, que ao
vender parcelado aceita determinados documentos para identificar o comprador
antes de efetuar a transacdo. Usualmente, esses documentos sao emitidos pela
Secretaria de Seguranca de Publica e pela Secretaria da Receita Federal, como o
RG e o CPF. Neste momento, verifica-se a existéncia de uma relagdo de confianca
ja estabelecida com esses 6rgdos, o0 mesmo ocorrendo com 0S USUArios que
escolher uma AC & qual desejam confiar & emissado de seus certificados digitais’?.

Isto posto, verifica-se que para a emissdo dos certificados, as ACs detém
obrigagcdes que sdo descritos em um documento chamado de Declaracdo de
Préticas de Certificacdo — DPC. Este, por sua vez, tem que ser publica, com o fim de
possibilitar que as pessoas possam saber como foi emitido o certificado digital, o
gual deve debelar informagfes seguras que permitam a verificacdo da identidade do
seu titular”.

Dessa forma, s@o por estes motivos, que quanto mais bem definidos e mais
compreensivos 0s procedimentos adotados por uma AC, maior serd sua
confiabilidade, e para isso, existe um Comité Gestor da ICP-Brasil que especifica 0s
procedimentos que devem ser adotados pelas ACs. Havendo o cumprimento dos
procedimentos, € ele auditado e fiscalizado, envolvendo, por exemplo, exame de
documentos, de instalacdes técnicas e dos sistemas envolvidos no servico de
certificacdo, como também seu proprio pessoal. Contudo, caso contrario, diga-se a
nao concordancia com as normas, fica sujeito a penalidades, como o

descredenciamento, por exemplo”.

5.4. Protocolo SSL

Como se pode observar até o presente momento, a preocupacdo dos

usuarios esta voltada a seguranca e garantia do sigilo de suas informacdes contidas

2 ROSSY, Ythalo. Certificado digital. Disponivel em http://yross.wordpress.com/2010/07/14/certificado-digital/.
Acesso em 20/5/2011, as 10:54.

SCARTILHA. 0 que é certificado digital. Disponivel em
http://www.iti.gov.br/twiki/pub/Certificacao/CartilhasCd/brochura01.pdf. Acesso em 20/5/2011, as 11:07.
“ Camara brasileira do comércio eletrénico. Comité Gestor. Disponivel em

ftp://ftp.cefetes.br/Especificos/CertificacaoDigital/ Guia%20Certifica%E7%E30%20Digital. pdf. Acesso em
20/5/2011, &s 11:22.
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no meio eletrénico — internet banking - para obter sucesso em suas aplicacdes
financeiras.

No item anterior compreendeu-se do que se trata o certificado digital, ou seja,
uma garantia fornecida por uma entidade certificadora, que confirma a identificagao
do titular do certificado e o nivel de seguranga que estd sendo utilizado nas paginas
que estdo sendo acessadas’. Frisa-se isso porque o protocolo SSL trata-se de uma
espécie de certificado digital.

Ressalta-se, assim, que os certificados digitais SSL proporcionam uma
autenticidade de que o site que o cliente esta acessando é realmente de quem ele
pensa ser. Ademais, o protocolo garante, por meio da criptografia dos dados, de que
as informacBes ministradas ndo poderdo ser interceptadas no trajeto entre o
computador do usuério e o servidor da empresa’®.

Portanto, SSL — Secure Sockets Layer (Camada Segura de Sockets) — € um
padrdao de seguranca que tem funcédo de instituir uma conexao segura entre o
navegador do usurario e a instituicdo financeira, de forma a impedir a interceptacao
dos dados sigilosos que comerciam entre os dois pontos, ou seja, o protocolo
previne que os dados trafegados possam ser capturados, ou mesmo alterados no
seu curso entre o browser do usuario e o site do banco com o qual esta se
relacionando, assegurando a protecdo das informacdes confidenciais, como por
exemplo, os dados de cartdo de crédito.

Sao perceptiveis estes apontamentos quando o usuario acessa o browser,
conectando-se a um servidor que esta utilizando o protocolo SSL. Sendo assim,
observa-se na barra de enderecos que o protocolo passa a ser HTTPS://, ao invés
do HTTP:// padréo. Junto a isso, a pluralidade de browsers apresenta um habitual
cadeado, que demonstra ao cliente que os dados pessoais bem como financeiros
fornecidos ndo poderdo ser interceptados no seu procedimento’’. Abaixo se

apresenta figuras para ilustrar a explicacgéo:

S SANTANDER. o} que é certificado de seguranga.Disponivel em
https://netbanking2.banespa.com.br/Paginas/Ajuda/ajuda_seguranca_3.asp Acesso em 22/5/2011, as 23:40.

® LANIWAY. Certificados seguros SSL. Disponivel em http://www.laniway.com.br/br/corporativo/certificado.do.
Acesso em 22/5/2011, as 23:53.

" COMODOBR. O que é SSL. Disponivel em http://www.comodobr.com/ssl_o_que_e.php. Acesso em

23/5/2011, &s 00:46.
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Este site ndo pode ser apresentado com esta versio de navegador.
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Figura 13 — Protocolo SSL HTTPS:// Bradesco.
Fonte: Bradesco

(http://ww.bradesco.com.br/)

] & Il >

Figura 14 — Cadeado certificado digital.
Fonte: Caixa Geral de Depésitos
(http://www.cgd.pt/Seguranca/lnternet-Banking/Pages/Seguranca-CGD-Certificados-Digitais.aspx)

Insta salientar que protocolo SSL é desenvolvido pela Netscape
Communications Corporation, com o fim, como ja fora supracitado, de transmitir
documentos privados pela internet por meio de um canal de comunicacdo
codificado. Dessa forma, o SSL funciona empregando uma chave privada para
encriptar as informacées que séo diferidas através da conexdo SSL’®. Com efeito, o

SRABELLO, Nelson. O basico do protocolo. Disponivel em http://www.webartigos.com/articles/51248/1/O-
basico-do-protocolo-SSL/paginal.html. Acesso em 23/5/2011, as 09:22.
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SSL age como uma camada adicional, garantindo a seguranc¢a dos dados, situada

entre a camada aplicacdo e a camada transporte, conforme figura abaixo:

Aplicacao

=5l

Transporte

Fede

Enlace

Fisica

Figura 15 — Camada SSL.

Fonte: SSL — Secure Socket Layer
(http://www.gta.ufrj.br/grad/00_2/ssl/ssl.htm)

Ademais, o certificado digital SSL subdivide-se em duas camadas, quais
sejam handshake e record. O SSL suporta varios protocolos de alto nivel, e um
deles é o protocolo handshake. Este, por sua vez, € utilizado com o fim de ordenar
0s estados entre cliente e servidor, tendo em vista que no decorrer do seu
procedimento, os certificados s&o transmitidos entre o cliente e o servidor para
comprovar suas identidades. Assim sendo, o cliente cria um grupo de chaves
aleatdrias, as quais serdo empregadas para a criptografia dos dados, bem como
para a geracao dos MACs. Estas, assim, séo criptografadas usando a chave publica
do servidor e enviadas para o servidor™®.

J& a camada record, conglomera varios protocolos de alto nivel, e utiliza a
acepcao de estado corrente para eleger os algoritmos de compressao e criptografia

adequados. Dessa forma, todas as informacdes s&o protegidas utilizando-se os

" RABELLO, Nelson. O basico do protocolo. Disponivel em http://www.webartigos.com/articles/51248/1/0O-
basico-do-protocolo-SSL/paginal.html. Acesso em 23/5/2011, as 10:09.
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algoritmos de criptografia e MAC definidos no Cipher Spec - ferramenta usada para
notificar uma das partes a respeito de mudancas na estratégia de criptografia®.
Portanto, fica perceptivel que o protocolo SSL € uma tecnologia considerada
como o padrdo de seguranga na transmissao de dados pelo meio virtual, uma vez
gue, se terceiro ndo autorizado receber determinados dados ndo conseguira decifra-
los bem como |é-los, o que significa a garantia da seguridade e privacidade das

informacdes dos clientes.

SEGURANCA NO NIVEL DO PROTOCOLO

AN

SEGURANCA SSL I SEGURANCA S3L I

I
i [

I

SEGURANCA NO NIVEL DAS MENSAGENS

1) 4

)7 T

Figura 16 — Protocolo SSL.
Fonte: Santander
(http://mww.santander.com.br/portal/wps/script/templates/GCMRequest.do?page=6687)

5.5. Smart card

O smart card surge como um fantastico instrumento de seguranca. Este, por
sua vez, € um cartdo contendo um chip responsavel pela geracdo e o

armazenamento de certificados digitais, diga-se arquivamento de informacdes que

8 BETO. SSL - Secure Socket Layer. Disponivel em http://www.gta.ufrj.br/grad/00_2/ssl/ssl.htm. Acesso em
23/5/2011, &s 10:25.
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dizem respeito ao respectivo usuario. Conhecido como cartédo inteligente, este se
assemelha a um cartdo de credito diante do seu tamanho e formato, sendo seu
inferior totalmente distinto, j& que em seu interior ha um microprocessador
embutido®.

Frisa-se, assim, que este microprocessador fica sob uma placa de contato de
ouro em uma das faces do cartdo. Este microprocessador tem como fim garantir a
seguranca das informacdes ali armazenadas. Isto posto, € como se 0 computador e
o leitor de cartdo interagissem com o0 microprocessador, que por sua vez permite o
acesso aos dados contidos no cartéao®.

Um dos papeis fundamentais dessa ferramenta, entretanto, ndo € evitar que
se tenha acesso ao micro, mas admitir ou ndo o acesso a rede na qual o micro esta
conectado. Dessa forma, o servidor da rede autoriza ou ndo o uso da rede
dependendo do conteudo existente no smart card.

Ressalta-se, ainda, que como o smart card € singular, o Unico modo de
terceiro mal intencionado utilizar a rede por meio do micro de outro usuario, sera
literalmente furtando o cartdo.

Podem estes ser utilizados com leitores conectados em um computador
pessoal a fim de autenticar um usuario, bem como por meio de softwares de
navegacao na internet com o fim de complementar SSL e melhorar a seguranca em
transacdes na internet, ou seja, é possivel a transmissao de informacdes por dois
meios: com ou sem contato com o smart card. Aqueles que precisam de contato
ocorrem quando h& um leitor com conexao direta a um micromédulo na superficie do
cartdo. Ja o cartdo sem contato exige somente a proximidade do leitor, pois tanto o
cartdo quanto o leitor tém antenas e por meio destas fazem a conexao conseguindo
se comunicar®.

Diante do exposto até o presente momento, verifica-se que os smart cards
oferecerem mais seguranca e confidencialidade que outros tipos de informacgé&o ou

armazenamento de informacdo, ja que se trata de um local seguro para

%  COMO TUDO FUNCIONA. O que é um leitor smart card. Disponivel em
http://www.hsw.uol.com.br/questao332.htm. Acesso em 20/5/2011, &s 12:40.

8 TORRES, Gabriel. Smart card. Disponivel em http://www.clubedohardware.com.br/artigos/665. Acesso em
20/5/2011, &s 12:52.

BMATOS, Conrado Leiras. Smart card. Disponivel em
http://www.gta.ufrj.br/grad/01_2/smartcard/smartcard.html. Acesso em 20/5/2011, as 15:19.
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armazenamento de informagdo como chaves privadas, numeros de contas, e
informacbes pessoais, ou entdo para executar demais processos, tanto o € que
observamos suas aplicacbes em diversos modos como cartdes de crédito, dinheiro
eletronico, sistemas de seguranca por computador, comunicagédo sem fio, operagdes

bancérias, identificacdo de membros do governo, dentre outros.

Figura 17 — Smart card.

Fonte:Smart Card Basics

(http://www.smartcardbasics.com/smart-card-types.html)

5.6. Token

O token, ou a chave eletronica, € um dispositivo de seguranca criado para
garantir a protecdo das transacfes realizadas pelos clientes que usufruem do meio
internet banking. Esse dispositivo gera automaticamente senhas instantaneas.
Sendo assim, € um instrumento que arquiva as chaves privadas e os certificados
digitais, contendo normalmente em sua estrutura uma bateria e um chip que ao ser
pressionado um botdo gera as chaves aleatorias e temporarias dentro de um espaco

de tempo determinado. Portanto, esse cédigo, sendo temporario e aleatorio, é de



60

uso singular para 0s servicos no acesso ao internet banking, diga-se para qualquer
transacdo realizada por este meio virtual®.

A denominacao denota “passe”, compreendendo-se que trata de dispositivos
geradores de codigos aleatodrios, necessarios para acessar a conta bancaria ao lado
da senha individual, impossibilitando, assim, a intercepgdo de terceiros mal
intencionados.

Como ja mencionado, o codigo € valido por poucos segundos, 0 que obsta
ainda mais a acao dos criminosos. O token tem a estrutura semelhante a um

pequeno chaveiro, parecido com um pendrive, conforme figura abaixo:

£ s
ff\' BANCO NAGONAL

Figura 18 — Token.
Fonte: Tecmundo

(http://www.tecmundo.com.br/3077-0-que-e-token-.htm)

Existe também token para deficientes visuais, em que especificamente o
Banco Bradesco desenvolveu. Este dispositivo tem a mesma finalidade do token
convencional, contudo ele fornece as chaves de seguranca por meio do audio, ou
seja, as informacgbes sdo verbalizadas e ouvidas pela caixa de som embutidas ou

fone de ouvido, conforme figura que se segue:

8 FONSECA, Willian. O que é token. Disponivel em http://www.tecmundo.com.br/3077-0-que-e-token-.htm.
Acesso em 23/5/2011, &s 10:59.
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Chave de Seguranca Bradesco - Eletrdnica
para Deficientes Visuais

A——

Visor no quai é apresentada

f ido -
Entrada para o fone de ouvido a Chave dé Seguranca

acompanha o dispositivo

2000
0000
0000

Bot3o de Ativagao

Teclado numérico

Figura 19 — Token para deficientes visuais.
Fonte: Bradesco
(http://Amww.bradescoseguranga.com.br)

Alem desses, ha, ainda, o token list. Este, por sua vez, € um cartdo com uma
lista de senhas numéricas e enumeradas, geradas para trazer mais uma opc¢ao de

seguranca aos clientes dos bancos.
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Figura 20 — Token list.
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Fonte: Secure list

(http://mww.securelist.com/en/analysis/204792084/Brazil_a_country_rich_in_banking_Trojans)

Isto posto, fica perceptivel, portanto, que essas peculiaridades incluindo-se o
bom uso do computador, diga-se obtendo cuidados essenciais com fraudes, spam e
phishing, bem como evitar a utilizagdo da internet banking em redes publicas, séo a

melhor forma de prevenir os possiveis danos com invasdes de contas bancérias.
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5.7. Plugin

Este € mais um meio de seguranca que as instituicdes financeiras utilizam
para garantir o fiel uso pelos seus usuarios/clientes da ferramenta internet banking.
Como os demais recursos ja apontados, o plugin vem também com o objetivo de
impedir os atos ilicitos realizados pelos fraudadores.

O plugin é um programa instalado, diga-se um software, que executa-se de
forma integrada com os navegadores, como internet explorer e firefox, com o fim de
amenizar os riscos dos programas maliciosos, que séo instalados no computador do
usuario sem o0 seu consentimento, com o objetivo de apanhar os dados pessoais
bem como financeiros do cliente.?

Este dispositivo é perceptivel quando o cliente acessa o site do banco, e ao
realizar o login colocando o usuério e senha, a pagina da internet banking informa a
possibilidade de instalar o plugin. Ressalta-se, ainda, que tem como designio na
atuacdo de detectar softwares maliciosos, como por exemplo, o cavalo-de-troia.
Para isso, o plugin sé ira agir no computador o qual ele fora instalado, ou seja, caso
o cliente utilize computador diverso daquele o qual ele ja tenha instalado o plugin,
terd que instalar também nesse outro.

Imprescindivel frisar, contudo, que esse dispositivo ndo exime o uso do
antivirus convencional, para tanto, deve o cliente manté-lo sempre atualizado, bem

como o aplicativo firewall.

5.8. Teclado virtual

O teclado virtual foi projetado para alargar a seguranca dos dados
transmitidos ao utilizar a internet banking, ou seja, adveio com o objetivo de
incrementar a protecado contra virus, por exemplo, que vigiam a digitacdo no teclado
convencional, bem como os campos de digitagcdo das paginas web e informacgdes

antes de serem criptografadas®®.

%BRADESCO. Seguranca. Disponivel em
http://www.bradescoseguranca.com.br/html/content/seguro/ib_elementos_plugin.asp. Acesso em 23/5/2011, as
11:55.

8SANTANDER. Teclado virtual. Disponivel em
https://www.santandernet.com.br/Paginas/Ajuda/AjudaNC/iframe_teclado.asp. Acesso em 23/5/2011, as 12:55.
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Com o uso desse meio, é possivel impedir que os dados de acesso sejam
enviados a outros computadores por intermédio de ameacas cibernéticas ou
softwares que podem ser instalados no computador sem o consentimento do
usuério.

Sera obrigatério o seu uso sempre que o cliente digitar a senha de acesso ao
internet banking, bem como quando digitar a senha do cartdo para confirmar as
transacoes realizadas.

N&do obstante, frisa-se que o teclado virtual emprega a ambiglidade, isto é,
cada caractere da senha é apresentado junto a um grupo de dois ou trés outros
caracteres, tendo em vista que a ordem dos numeros dentro de cada botdo muda
aleatoriamente toda vez que o cliente utiliza o teclado virtual®’.

Seu objetivo, portanto, € limpar os campos onde a senha é digitada, ndo as
arquivando em disco ou memodria, impossibilitando, dessa forma, que os campos de
digitacdo sejam monitorados. Ha teclados, contudo, que ndo detém somente essa
funcdo, como é o caso, por exemplo, do Banco Bradesco, em que o teclado virtual
serve também para escrever perguntas sigilosas, tendo em vista que se trata de um
teclado alfanumérico e com outros caracteres semelhantes a um teclado

convencional.
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Figura 21 — Teclado alfanumérico.
Fonte: Bradesco

(www.bradescoseguranca.com.br/.../ib_elementos_teclado.asp)

87CAIXA ECONOMICA FEDERAL. Teclado virtual. Disponivel em

http://www.caixa.gov.br/seguranca/seguranca_internet_banking_pg5.asp. Acesso em 22/5/2011, as 13:02.
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6. SELO DIGITAL

O selo digital € conhecido como uma imagem constituida por cinco subsidios
combinados de certo modo que formam uma imagem de um selo singular para cada
cliente. Sendo assim, seu fundamental objetivo € a aprovacgéo para o cliente que ele
esta de fato acessando o site de sua instituicdo financeira. Para tanto, ele é
composto por: I. um nimero de dois digitos; Il. uma imagem inserida ao fundo; Ill.
uma cor de fundo; IV.uma forma de selo; V. uma forma e posicdo de "carimbo"
impresso sobre o selo®.

Frisa-se que sendo o selo Unico e pessoal, deve todos 0s seus elementos ser
memorizados, uma vez que a mesma imagem devera aparecer em todos 0s seus
acessos. Portanto, o cliente s6 devera digitar sua senha depois de confirmado o
selo.

Imprescindivel ressaltar que mesmo apresentando a vantagem de ser
personalizado, trata - se de um meio de seguranca que garante a veracidade do site
acessado, pois por mais que uma pagina falsa consiga imitar um determinado selo
legitimo, n&o podera associar os cinco elementos de cada selo para cada cliente,
conforme informacéo disposta no site do banco HSBC. A figura abaixo ilustra a
explicagao:
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Figura 22 — Selo digital.
Fonte: HSBC

(http:/Mmww2.hsbec.com.br/common/seguranca/artigo-seguranca-selo-digital.shtml)

8 HSBC. Selo digital. Disponivel em http://mww2.hsbc.com.br/common/seguranca/hsbc-faz-ib-selo.shtml.
Acesso em 23/5/2011, 4s 19:33.
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7. CONSIDERACOES FINAIS

Tendo em vista as informagdes expostas no desenvolvimento deste trabalho é
possivel averiguar que com o0 avanco tecnolégico foi possivel a criagdo de
dispositivos de seguranca que garantissem a protecdo de dados pessoais e
financeiros conforme a necessidade que foi surgindo no decorrer dos tempos. E
perceptivel que os fraudadores ndo sédo piedosos, uma vez que ndo medem esforgo
algum na obtencédo do maior lucro possivel ao cometer um ato ilicito. Para tanto, a
informatica é uma ferramenta em que a instituicdo financeira utiliza para se tornar
cada vez mais eficiente e eficaz, atendendo de forma adequada os seus clientes,
com o fim de proporcionar e garantir a seguranca de suas informagdes.

A captacdo do uso da ferramenta internet banking é um desafio, jA que se
trata de um meio que dispde de tecnologia e esta sujeito a sofrer mudancas
constantes. Dessa forma, o seu objetivo deve ser fundado em uma ferramenta
eficiente para a instituicdo financeira alcancar suas metas. Para isso, esse
instrumento deve proporcionar confianga tanto para os bancos, como também para
0s seus clientes.

Ademais, salienta-se que o uso cumulativo de uma senha padréo - digitada
por teclado virtual -, frases secretas e o uso da denominada tabela contendo posicéao
de senhas (chaves de seguranca) conduz a diminuicdo de ocorréncia de fraudes, de
certo modo que o terceiro mal intencionado ndo logrard éxito na concretizacdo de
transferéncias e pagamentos sem deter todo o conjunto de informacdes a serem
dispostas em duas ou trés telas do computador.

Dessa forma, por 6bvio que é mais benéfico perder certo tempo para a
realizacdo de uma operacdo virtual, tendo o acréscimo de seguranca, do que
arriscar a realizar operacoes virtuais simples e rapidas podendo ter como resultado
um grande prejuizo financeiro, bem como pessoal.

Por derradeiro, imprescindivel torna-se a importdncia de mostrar o0s
mecanismos de seguranca que as instituicoes financeiras dispdem, tendo em vista
gue nao se safistaz o objetivo das instituicdes financeiras oferecendo apenas os
recursos de protecdo, devendo, assim, instruir o usuario a se precaver contra
fraudes, pois a seguranca sem um treinamento nao basta, ou seja, € como entregar

arma carregada a quem néao sabe atirar.



66

REFERENCIAS BIBLIOGRAFICAS

ASSOCIAC;AO BRASILEIRA DE NORMAS TECNICAS. Citacdo: NBR-10520/ago -
2002. Rio de Janeiro: ABNT, 2002.

Referéncias: NBR-

6023/ago. 2002. Rio de Janeiro: ABNT, 2002.

ACCORSI, A. Automacdo: bancos e bancarios. Dissertacdo de mestrado.

(Mestrado em Administracdo). Universidade de Sao Paulo. Sdo Paulo-SP, 1990.

A.lL.S.A. Historia da Internet. Disponivel em http://www.aisa.com.br/historia.html.
Acesso em 21/03/2011.

ALBERTIN, A. L. Comércio eletrénico. Um estudo no setor bancéario. Resumo da
Tese de Doutorado — Faculdade de Economia Administragdo e Contabilidade (FEA)
da Universidade de Séo Paulo — (USP). Sao Paulo: FEA/USP, 1997.

ALECRIM, Emerson. Endereco IP. Disponivel em

http://www.infowester.com/internetprotocol.php. Acesso em 21/03/2011.

ALECRIM, Emerson. Virus de computador: o que sdo e como agem. Disponivel

em http://www.infowester.com/virus.php. Acesso em 16/5/2011.

ARAUJO, Nonata Silva. Seguranca da Informacdo (TI). Disponivel em
http://www.administradores.com.br/informe-se/artigos/seguranca-da-informacao-
ti/23933/. Acesso em 07/5/2011.

ANTISPAM. O que € um spam. Disponivel em http://www.antispam.br/conceito/.
Acesso em 18/5/2011.

BETO. SSL - Secure Socket Layer. Disponivel em
http://www.gta.ufrj.br/grad/00_2/ssl/ssl.htm. Acesso em 23/5/2011.



67

BOGO, Kellen Cristina. Histéria da Internet. Diponivel em

http://www.kplus.com.br/materia.asp?co=11&rv=Vivencia. Acesso em 21/03/2011.

BRADESCO. Seguranca. Disponivel em
http://www.bradescoseguranca.com.br/html/content/seguro/ib_elementos_plugin.asp.
Acesso em 23/5/2011.

Céamara brasileira do comércio eletrdbnico. Comité Gestor. Disponivel em
ftp://ftp.cefetes.br/Especificos/CertificacaoDigital/Guia%20Certifica%E 7%E30%20Dig
ital.pdf. Acesso em 20/5/2011.

CARTILHA. O que e certificado digital. Disponivel em
http://www.iti.gov.br/twiki/pub/Certificacao/CartilhasCd/brochuraOl1.pdf. Acesso em
20/5/2011.

CARTILHA DE SEGURANCA PARA INTERNET. Conceitos de seguranca.
Disponivel em http://cartilha.cert.br/conceitos/sec8.html. Acesso em 19/5/2011.

CARTILHA DE SEGURANCA PARA INTERNET. Fraude na internet. Disponivel
em: http://cartilha.cert.br/fraudes/sec2.html#subsec2.2. Acesso em 18/5/2011.

CARTILHA DE SEGURANCA. Spam. Disponivel
emhttp://cartilha.cert.br/spam/secl.html#subsecl.1. Acesso em 18/5/2011.

CASTELLS, Manuel. A Galaxia da Internet. Disponivel em
http://www.edrev.info/reviews/revp49.pdf. Acesso em 21/03/2011.

CAIXA ECONOMICA FEDERAL. Teclado virtual. Disponivel  em
http://lwww.caixa.gov.br/seguranca/seguranca_internet_banking_pg5.asp. Acesso
em 22/5/2011.

CLESIO, Fabio. Seguranca da Informacéo. Disponivel em
http://info.abril.com.br/forum/viewtopic.php?f=122&t=371. Acesso em 10:5/2011.



68

COMO TUDO FUNCIONA. O que é um leitor smart card. Disponivel em
http://www.hsw.uol.com.br/questao332.htm. Acesso em 20/5/2011.

COMODOBR. O que é SSL. Disponivel em

http://www.comodobr.com/ssl_o_que_e.php. Acesso em 23/5/2011.

CORREIA, Mércio A. S. Seguranca em Internet Banking. Disponivel em
http://ximen.es/artigos/Sbseg2008 BancoDoBrasil.pdf. Acesso 19/5/2011.

DIARIO DIGITAL. Primeira mensagem de correio electrénico enviada ha 40
anos. Disponivel em
http://diariodigital.sapo.pt/news.asp?section_id=18&id_news=417591. Acesso em
21/03/2011 as 10:24.

EDIPO, Luciano. Internet. Disponivel em
http://www.marketing.com.br/index.php?option=com_content&view=article&id=374:n
o-primeiro-trimestre-de-2008-a-internet-acompanhou-a-taxa-de-crescimento-
trimestral-de-2007&catid=43:midias-digitais&Itemid=106. Acesso em 21/03/2011.

ESTRADA, Manuel Martin Pino. A INTERNET BANKING NO BRASIL, NA
AMERICA LATINA E NA EUROPA. Disponivel em
http://www.publicacoesacademicas.uniceub.br/index.php/prisma/article/viewFile/185/
161. Acesso em 12/5/2011.

FEBRABAN. Atendimento e servi¢os. Disponivel em: http://www.febraban.org.br.
Acesso em 12/5/2011.

FONSECA, Willian. O gue e token. Disponivel em
http://lwww.tecmundo.com.br/3077-0-que-e-token-.htm. Acesso em 23/5/2011.

GOMES, Alessandra Aparecida Calvoso. Operagdes bancérias via Internet
(Internet banking) no Brasil e suas repercussdes juridicas. In Revista dos
Tribunais, vol. 816, outubro de 2003.



69

HSBC. Selo digital. Disponivel em
http://mwww?2.hsbc.com.br/common/seguranca/hsbc-faz-ib-selo.shtml.  Acesso em
23/5/2011.

INFOWESTER. Criptografia. Disponivel em

http://www.infowester.com/criptografia.php. Acesso em 19/5/2011.

INFOWESTER. Entendendo a certificacdo digital. Disponivel em

http://lwww.infowester.com/assincertdigital.php. Acesso em 20/5/2011.

KENN, Peter G. W. Guia Gerencial para a tecnologia da informacao: Conceitos
essenciais e terminologia para empresas e gerentes. Rio de Janeiro: Campus,
1996,p. XLIX.

LAUREANO, Marcos Aurelio Pchek. Gestdo de Seguranca da Informacéo.
Disponivel em http://www.mlaureano.org/aulas_material/gst/apostila_versao_20.pdf.
Acesso em 10/5/2011.

LAURINDO, Fernando José Barbin; DE CARVALHO, Marly Monteiro; JR, Roque
Rabechini, SHIMIZU, Tamio. O PAPEL DA TECNOLOGIA DA INFORMACAO (TI)
NA ESTRATEGIA DAS ORGANIZACOES. Disponivel em
http://www.scielo.br/pdf/gp/v8n2/v8n2a04.pdf, acesso em 09/5/2011.

LAUDON, Kenneth C. & LAUDON, Jane Price. Sistemas de informacdes:

administrando a empresa digital. Sdo Paulo: Prentice Hall, 2004 — 52 edic&o.

LAU, Marcelo; SANCHEZ, Pedro Luiz Prospero. TECNICAS UTILIZADAS PARA
EFETIVACAO E CONTENCAO DAS FRAUDES SOBRE INTERNET BANKING NO
BRASIL E NO MUNDO. Disponivel em
http://www.datasecur.com.br/academico/Tecnicas_Utilizadas_para_Efetivacao_e_Co

ntencao_das_fraudes.pdf. Acesso em 16/5/2011.

LANIWAY. Certificados digitais. Disponivel em

http://lwww.laniway.com.br/br/corporativo/certificado.do. Acesso em 19/5/2011.



70

LANIWAY. Certificados seguros SSL. Disponivel em

http://www.laniway.com.br/br/corporativo/certificado.do. Acesso em 22/5/2011.

MATOS, Conrado Leiras. Smart card. Disponivel em

http://lwww.gta.ufrj.br/grad/01_2/smartcard/smartcard.html. Acesso em 20/5/2011.

MEDICE, Roney. Ameacas aos Sistemas de Informac&do. Disponivel em
http://www.profissionaisti.com.br/2010/07/ameacas-aos-sistemas-de-informacao/.
Acesso em 13/5/2011.

MICROSOFT. O que €é um virus de computador? Disponivel em
http://www.microsoft.com/brasil/athome/security/viruses/intro_viruses_what.mspx.
Acesso em 14/5/2011.

MICROSOFT. O que sé&o virus, worms e cavalos de Trodia. Disponivel em:
http://www.microsoft.com/brasil/athome/security/viruses/virus101.mspx#EDD.
Acesso em 18/5/2011.

MOREIRA, Ademilson. A importancia da seguranca da informacao. Disponivel
em
http://www.oficinadanet.com.br/artigo/1124/a_importancia_da_seguranca_da_inform
acao. Acesso em 10/5/2011.

MUNHOZ, Felipe. Tecnologia da informacgao. Disponivel em

http://blog.felipemunhoz.com/criptografia/. Acesso em 19/5/2011.

NETO, Claudio Angelo. Cuidado ao acessar seu Internet Bank. Virus circula na
Internet e atinge usuarios brasileiros. Disponivel em
http://lwww.argohost.net/blog/cuidado-ao-acessar-seu-internet-bank-virus-circula-na-

internet-e-atinge-usuarios-brasileiros/. Acesso em 17/5/2011.



71

NUNES, Délio Silva. Criptografia. Disponivel em
http://lwww.gta.ufrj.br/grad/07_2/delio/Criptografiasimtrica.html. Acesso em
19/5/2011.

OLIVEIRA, Bruno de. Déficit de profissionais de Tl chegar&a a cerca de 750 mil
vagas em 2020. Disponivel em
http://www.dci.com.br/noticia.asp?id_editoria=9&id_noticia=372580. @ Acesso em
11/5/2011.

PACHECO, Roberto C.S; TAIT, Tania Fatima Calvi. Tecnologia de Informagéo:

Evolucéo e

Aplicacdes. Disponivel em:
http://www.upf.br/cepeac/download/rev_n14 2000 _art6.pdf. Acessado em
06/5/2011.

PUBLIC KEY INFRASTRUCTURE. Estrutura hierarquica de certificacao.
Disponivel em
http://www.gta.ufrj.br/grad/07_2/delio/Estruturadeumcertificadodigital.ntml.  Acesso
em 20/5/2011.

RABELLO, Nelson. O basico do protocolo. Disponivel em
http://www.webartigos.com/articles/51248/1/0O-basico-do-protocolo-
SSL/paginal.html. Acesso em 23/5/2011.

RASKIN, Sara. Uma arquitetura de tecnologia de informac&o. XXV SEMINARIO
NACIONAL DE INFORMATICA PUBLICA, Anais, Salvador, Bahia, 1997.

RFTecnologia. Historia da tecnologia. Disponivel em:

http://www.rftecnologia.hd1.com.br/historiadatecn.htm. Acesso em 04/5/2011.

ROSE, Lilian. A Etica da Internet Anonimato e Impunidade, Liberdade e
Censura. Disponivel em
http://www.adtevento.com.br/INTERCOM/2007/resumos/R0211-1.pdf. Acesso em
21/03/2011.



72

ROSSY, Ythalo. Certificado digital. Disponivel em
http://yross.wordpress.com/2010/07/14/certificado-digital/. Acesso em 20/5/2011.

SANTANDER. Internet Banking. Disponivel em
https://www.santandernet.com.br/Paginas/Ajuda/AjudaNC/iframe_PerguntasFrequen
tes.asp. Acesso em 12/5/2011.

SANTANDER. [Home page]. Disponivel em
https://www.santandernet.com.br/Paginas/Ajuda/AjudaNC/iframe_PerguntasFrequen
tes.asp. Acesso em 13/5/2011.

SANTANDER. O que € certificado de seguranca. Disponivel em
https://netbanking2.banespa.com.br/Paginas/Ajuda/ajuda_seguranca_3.asp Acesso
em 22/5/2011.

SANTANDER. Teclado virtual. Disponivel em
https://www.santandernet.com.br/Paginas/Ajuda/AjudaNC/iframe_teclado.asp.
Acesso em 23/5/2011.

SEGURANCA EM TI Ameaca a seguranca. Disponivel em
http://segurancaemti.wordpress.com/2009/07/08/ameacas-a-seguranca/. Acesso em
13/5/2011.

SEABRA, Luciana. Uso de internet banking avanca 27% e numero de agéncias
se mantém. Disponivel em http://economia.uol.com.br/ultimas-
noticias/valor/2011/05/04/uso-de-internet-banking-avanca-27-e-numero-de-agencias-

se-mantem.jhtm. Acesso em 24/5/2011.
STERN, Jim. Servic¢o ao cliente na Internet, Sdo Paulo: Ed. Makron Books 2000
TADEU, Erivelto. Gastos dos bancos com Tl crescem 15% e somam R$ 22 bi.

Disponivel em  http://www.tiinside.com.br/04/05/2011/gastos-dos-bancos-com-ti-

crescem-15-e-somam-r-22- bi/ti/223001/news.aspx. Acesso em 10/5/2011.



73

TORRES, Gabriel. Smart card. Disponivel em
http://www.clubedohardware.com.br/artigos/665. Acesso em 20/5/2011.

WALTON, Richard E. Tecnologia de informacédo - o uso de Tl pelas empresas
gue obtém vantagem competitiva. Trad. Edson Luiz Riccio. Sdo Paulo: Atlas,
1994.

ZEVALLOS, Ruben. A Histéria da Internet. Artigonal Diretério de Artigos Gratuitos.

Disponivel em http://www.artigonal.com/ti-artigos/a-historia-da-internet-737117.html.
Acesso em 21/03/2011.



