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RESUMO

Com a globalizagdo o mundo vem passando por grandes e intensas
transformacBes em termos de Tl (Tecnologia da Informacao), com isso, surge a
necessidade do uso de ferramentas que nos auxiliam na manutencdo dos
grandes fluxos de informacdes de forma constante, segura e veloz.

Para controlar esses grandes fluxos de informacdes podemos utilizar
ferramentas que gerenciam satisfatoriamente 0s recursos e servicos em
ambientes de redes.

Com base nessas informacdes esse TCC (Trabalho de Concluséo de Curso)
foi desenvolvido, com a finalidade de se obter mais conhecimento em como

gerenciar e monitorar as redes de computadores.

Palavras Chave: Rede, Gerenciamento, Monitoramento, Tecnologia,

Internet, Seguranca, Computadores.
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ABSTRACT

With globalization the world has been undergoing major transformations and
intense in terms of IT (Information Technology), with this comes the need to use
tools that assist us in maintaining major information flows steadily, safe and fast.

To control these large flows of information we can use tools to successfully
manage the resources and services in network environments.

Based on this information the CBT (Completion of Course Work) was
developed in order to obtain more knowledge on how to manage and monitor

computer networks.

Keywords: Network, Management, Monitoring, Technology, Internet,

Security, Computers.
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INTRODUCAO

Uma rede de computadores possui partes complexas de hardware e
software, tais como todos 0s seus equipamentos, por isso, pode-se esperar que
ocorram problemas de funcionamento, onde os elementos da rede poderdo
perder a configuragdo por um ou outro motivo. Por essa razao € necessario 0 uso
de algumas ferramentas que auxiliam em um melhor desempenho, gerenciamento
e confiabilidade da rede.

Realizar um melhor gerenciamento dos processos ativos, agregando o
monitoramento constante dos recursos, faz com que se evitem grandes perdas de
informagdes que sdo necessarias para o desenvolvimento e tomadas de decisbes
de uma organizacdo, por exemplo. Por esse motivo, as organizacfes tém
buscado solugbes no mercado de Tl (Tecnologia da Informagé&o) que sejam
capazes de suprir a suas necessidades e deficiéncias na gestdo tecnologica,
resultando em um melhor produto no mercado, com processamento ideal das
informacdes e seguranca nos processos de negocios dentro das organizacoes.

Sendo assim, a cada dia aumenta a necessidade de aplicacéo de recursos e
pessoal qualificado na geréncia de rede, proporcionando em melhor desempenho
de rede nos fluxos das informacgdes para conduzir a complexidade de informacdes
e a seguranca das mesmas com eficiéncia, ja que elas estdo associadas ao bom
desempenho da rede.

Com o intuito de estabelecer melhorias na qualidade de servico e garantir
confiabilidade e seguranca nos grandes fluxos de informacfes que trafegam na
rede, esse TCC (Trabalho de Conclusdo de Curso) propde a explicacdo de
ferramentas de gerenciamento e monitoramento de redes, a fim de melhorar a
vida dos usuarios através de informacdes de gerenciamento dos dispositivos de

redes.



14

1. REDES DE COMPUTADORES

Neste capitulo, serdo abordados alguns conceitos gerais relacionados a
redes de computadores, tipos de redes existentes tais como: LAN, MAN e WAN e
sua arquitetura. Serdo apresentadas definicbes e caracteristicas de algumas
topologias de redes tais como: anel, estrela, barramento, hibrida e arvore.
Complementando o contetdo serdo abordados estudos dos protocolos IP, TCP,
UDP e SNMP, suas definicbes, juntamente com suas caracteristicas e
funcionalidades. Assim como a importancia e os tipos de equipamentos de redes.

Redes de computadores podem ser definidas como um conjunto de
computadores, interligados por um sistema de comunicacdo, capazes de se
comunicar entre si e obter respostas das mesmas, podendo entdo compartilhar
informacdes e recursos [1]. Este sistema de comunicacdo ira depender de um

arranjo topologico (que é estrutura da rede).

1.1. REDESLoOCAIS (LocAL AREA NETWORKS — LAN’S)

Redes locais (LAN) séo redes de computadores concentradas em uma area
geograficamente agrupada [2]. Geralmente projetadas para operar em redes de
pequenas distancias que pertencem a mesma organizacdo ou territorio
geografico. Sao pequenas redes de computadores que na maioria das vezes é de
uso privado e séo utilizados para conexdo de computadores pessoais ou estacao
de trabalho, permitindo o compartilhamento dos recursos e informacoes.

Na figura 1 a seguir, tém-se uma estrutura de uma rede local de
computadores (LAN) que tem como funcdo interligar esses dispositivos
(equipamentos) por intermédio de enlaces fisicos, ou seja, meios de transmissao
de dados juntamente com um conjunto de regras, que tem por finalidade

organizar o meio de comunicacgao (protocolos).
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Figura 1. Exemplo de uma rede LAN [12]

As redes LAN pertencem a uma mesma organizagdo e abrangéncia
geografica territorial, sendo que os dispositivos nelas conectados (computadores,
switch e hubs) sdo os responsaveis pela transmissdo de sinais de comunicacao
ou ampliacdes do mesmo, interligando e comunicando-se entre si dentro dessas
pequenas distancias.

Esta distancia pode variar de alguns poucos metros a alguns quilémetros,
sendo que as proporcdes fisicas de uma de uma LAN tém uma abrangéncia bem
menor se comparada a uma rede geograficamente distribuida (WAN).

Seu tamanho é limitado, o que permite o conhecimento e controle do tempo
de transmissdo, antecedéncias das detec¢cdes de falhas, permitindo um
gerenciamento simplificado da rede. Algumas das caracteristicas favoraveis
desse tipo de rede séo as altas taxas de transmisséo e baixa taxas de erro.

Portanto, estas caracteristicas transcorrem de acordo com a evolugcdo da
tecnologia empregada e a escolha de equipamentos necessarios para um bom

funcionamento da rede.
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1.2. REDES METROPOLITANAS (METROPOLITAN AREA NETWORKS — MAN'’S)

As redes Metropolitanas (MAN - Metropolitan Area Networks) sdo conexdes
entre os dispositivos de redes para atingirem distancias ainda maiores de que
uma rede LAN, ou seja, € praticamente uma versdo modificada e ampliada de
uma LAN, pois utilizam tecnologia semelhante [1].

As redes MAN podem ser formadas por conjuntos de escritorios vizinhos ou
ter capacidade de abrangéncia territorial de uma cidade inteira. Podem possuir
dominio de redes publicas ou privadas. As redes metropolitanas sao inferiores as
redes locais em nivel de capacidade de transmisséo, devido aos dispositivos de
conexao utilizados e a distancia entre os nos.

Em medidas de comparacdo entre uma LAN e MAN a principal diferenca
esta no alcance de maior abrangéncia, onde as redes metropolitanas destacam-
se por cobrir um perimetro um pouco maior. Uma rede metropolitana opera em
uma velocidade maior, onde essa velocidade esta associada a sua estrutura. Na

figura 2 ilustra um exemplo de uma estrutura MAN.

Fusohill Street - Carlisie

1004 - U Cactange

$Sngs
o bo Uggraded 1 Y0toe

Bowerham
Rydal Road - Ambleside Road - Lancaster

Patemoster Row
Castie Stroet
Miibourne Street

- Carlista

Cumbria Campus -~ Penrith

Figura 2. Exemplo de uma MAN [12]
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1.3. REDES GEOGRAFICAMENTE DISTRIBUIDAS (WIDE AREA NETWORKS — WAN’S)

As redes Geograficamente Distribuidas (WAN - Wide Area Networks)
surgiram devido a necessidade de compartilhar recursos especializados com um
maior numero de comunidades e usuarios. Localizados em regides dispersas
geograficamente, tém um indice de abrangéncia muito maior e bem mais
preparado em se tratando de distancias geogréficas longinquas [1].

Neste tipo de rede sua cobertura torna-se maior, com taxas de velocidades
altas no envio e recebimentos de pacotes.

Os custos tornam-se elevados por motivo de abrangéncia e complexidade
de servicos, por exemplo: circuitos para satélite e enlaces de microondas, que
nesse caso envolve custos elevados e grande disponibilidade de recursos e
tecnologia. Tais redes geralmente sdo publicas. O sistema de comunicacao e a
maneira de como as operacdes serdo gerenciados € administrada por grandes
operadoras telefénicas (publicas ou privadas), e provedores de acesso a internet,
responsaveis por tornar a conexao disponivel a todos.

Diferente das outras distribuicbes geograficas (LAN, MAN) a interligacéo e
comunicacao entre os diversos dispositivos (equipamentos), determinardo o uso
de um arranjo topoldgico especifico e diferente daqueles utilizados em redes
locais. Pode-se observar uma rede WAN e sua abrangéncia de cobertura, como

ilustra a figura 3.

Figura 3. Exemplo uma WAN [13]
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2. PROTOCOLOS DE REDES

Um protocolo de rede é semelhante ao sistema de comunicacdo humana,
exceto pelo fato de que as entidades que irdo trocar as mensagens e quem
realizara as agdes sdo os componentes de hardware e software [2].

Os protocolos de redes sao artefatos de extrema importancia para a
comunicacdo entre as maquinas, afinal, se uma rede compartilhada néo falar a
mesma lingua torna-se dificil a comunicacgéo entre elas.

Os protocolos sdo responsaveis por esta comunicagao, constituidos de um
conjunto de padrbes bem definidos (regras que determinam o modo de
comunicacao) que atuam nas diversas camadas de comunicacdo. Na falta desses
padrdes seria necessaria a criacado de softwares, que permitissem a comunicacao

de redes distintas com sistemas operacionais distintos.

“Um protocolo define o formato e a ordem das mensagens trocadas entre

duas ou mais entidades comunicantes, bem como as ac¢fes realizadas

”

na transmissao e/ou recebimento de uma mensagem ou outro evento
(KUROSE, F. James, Lemos & Ross, W.Keith; 1995).

Necessita-se entdo que todas as estacdes de trabalho estejam configuradas
de acordo com esses padrbes. Sem eles, seria impossivel o funcionamento da
internet e redes comerciais. Os protocolos trabalham com camadas que
interagem e desempenham uma ou mais funcdes especifica na comunicacéo,
controlando erros e tornando o canal I6gico mais confiavel entre as camadas.

Com o controle dos fluxos de informacdes, evita-se o congestionamento dos
PDUs (Protocol Data Unit) que na verdade € uma unidade de dados, passados de
uma camada de protocolos a outra. Sendo que cada uma dessas camadas, em
gue os protocolos empilhados em camadas sera adicionada informacfes de
cabecalho PDUs. Cada camada de cima sofrera esse processo de
encapsulamento juntamente com as informacgdes que ela adiciona.

As informagBes com essas segmentacdo e remontagem, que no lado
transmissor consiste em dividir grandes blocos de informagbes em pequenas
partes, e logo em seguida remontando-as e recuperando o bloco original entre

outras tarefas.
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2.1. INTERNET PrROTOCOL (IP)

O Internet Protocol (IP) é o principal protocolo de comunicacao utilizado para
transmissdo de dados chamados datagramas (pacotes) através de uma rede
interna usando o Internet Protocol Suite. E responsavel pelo roteamento de
pacotes através dos limites da rede onde € o principal protocolo para estabelecer
a Internet.

IP € o protocolo primario na camada de Internet do conjunto de protocolos
de Internet e tem a tarefa de entregar pacotes da fonte do remetente para o host
de destino apenas com base em seus enderecos, para isso, o IP é definido
abordando métodos e estruturas de pacotes encapsulados.

O IP foi o servico de datagrama sem conexdo no programa original de
controle de transmissao, sendo assim necessario o outro servico de datagrama
orientado a conexao Transmission Control Protocol (TCP). O Internet Protocol
Suite, portanto, € muitas vezes referido como TCP/IP.

A primeira verséo de IP € conhecida como Internet Protocol Version 4 (IPv4)
onde atualmente é o protocolo dominante da Internet, embora o sucessor, Internet

Protocol Version 6 (IPv6) estd com uma crescente implantacdo mundial.

2.2. TRANSMISSION CONTROL PrRoTOCOL (TCP)

O Transmission Control Protocol (TCP) € um dos principais protocolos da
Internet Protocol Suite e um dos dois componentes originais do conjunto,
complementando o Internet Protocol (IP), portanto, todo o conjunto € comumente
referindo como TCP/IP.

TCP é um servico confidvel e ordenado de um fluxo de bytes que garante a
entrega de um fluxo de dados enviados de um host para outro sem duplicacédo ou
perda de dados. E o protocolo de aplicacfes utilizado extensivamente por muitos
dos aplicativos populares da Internet, como a World Wide Web (WWW), E-mail,
File Tranfer Protocol (FTP), administragcdo remota e transferéncia de arquivos

confiavel.
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O TCP consiste de um conjunto de regras: para 0s protocolos que séo
usados com o IP, para enviar dados “em uma forma de unidades de mensagem”
entre computadores pela Internet. Enquanto o IP lida com a entrega real dos
dados, o TCP controla as unidades individuais de transmissdo de dados,
chamadas segmentos, que uma mensagem € dividida para roteamento eficiente
através da rede. Por exemplo, quando um arquivo HTML (Hiper Text Markup
Language) € enviado de um servidor Web, a camada de software TCP desse
servidor divide a sequéncia de octetos do arquivo em segmentos e encaminha-os
individualmente para a camada de software IP (camada de Internet). A camada
de Internet encapsula cada segmento TCP em um pacote IP, adicionando um
cabecalho que inclui (entre outros dados) o destino de endereco IP. Mesmo que
cada pacote tenha o mesmo endereco de destino, eles podem ser encaminhados
por caminhos diferentes através da rede. Quando o programa de cliente no
computador de destino recebé-los, a camada TCP (camada de transporte)
reagrupa os segmentos individuais e garante que eles estdo corretamente
ordenados e livre de erros, uma vez que os reproduzem para um aplicativo. A

figura 4 ilustra o0 modelo das camadas TCP/IP.

HTTP,POP3,SMTP.etc

TCP e UDP

P

Transporte

R N e ) 4
|!mt et t/y Ethernet, Frame Relay

Acesso a Rede |

!

Figura 4: Arquitetura do TCP/IP [14]

2.3. UserR DATAGRAM ProTOCOL (UDP)

O User Datagram Protocol (UDP) € um protocolo simples da camada de
transporte, ele permite que a aplicagéo escreva um datagrama encapsulado num
pacote IPv4 ou IPv6, e enviar ao destino. Mas ndo ha qualquer tipo de garantia

gue o pacote ira chegar ou nao.
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O protocolo UDP néo é confiavel, entdo caso haja necessidade de garantias,
€ preciso implementar uma série de estruturas de controle, tais como timeouts,
retransmissoes, controle de fluxo, entre outros. Cada datagrama UDP tem um
tamanho e pode ser considerado como um registro indivisivel, diferentemente do
TCP, que é um protocolo orientado a fluxos de bytes sem inicio e sem fim.

O UDP é um servico sem conexao, pois ndo ha necessidade de manter um
relacionamento longo entre cliente e o servidor. Ele fornece os servigos de
broadcast e multicast, permitindo que um Unico cliente envie pacotes para Vvarios

outros na rede.

2.4. SIMPLE NETWORK MANAGEMENT PROTOCOL (SNMP)

O protocolo SNMP (Simple Network Management Protocol) existente na
arquitetura TCP/IP é o grande responsavel pelo gerenciamento de uma rede,
operando na camada de aplicacdo [7]. No gerenciamento SNMP ele atua como
gerente e agente. Na estacdo gerente é realizado o envio de comandos através
do SNMP ao agente, esse comando recebe o nome de Get (requisi¢cdo) obtendo
assim um Get Response (resposta).

O SNMP define e administra a forma de execucdo dos intercambios de
informacdes de gerenciamento. As operacdes traps (alarmes) sédo definidas pelo
SNMP. Os objetos de gerenciamento sdo armazenados na MIB (Management
Information Base) espécie de banco de dados onde sdo armazenadas as
informacbes sobre o funcionamento dos hosts, gateways e protocolos de

comunicacéo (IP, TCP, ARP entre outros).



22

3. TOPOLOGIA DE REDES

Uma topologia de rede é uma espécie de mapa que ira indicar os segmentos
de redes, verificando onde ha pontos de interconexdo e comunidades de usuarios
[1].

Uma topologia de rede serve para descrever como serd o layout fisico e
também a maneira de como as informacdes irdo trafegar na rede através dos
dispositivos, com destino aos computadores.

E um dos pontos mais importantes referentes a comunicagdo, nos quais
diferentes dispositivos se interligam, de forma a se comunicarem nas diferentes
plataformas de comunicacéao e servicos.

Estas plataformas sado conhecidas como topologias e todos os dispositivos
de rede, sdo conhecidos como nos que compdem as caracteristicas dessa rede.
Esses modulos processadores utilizam protocolos de comunicagdo que auxiliam
na organizacdo das Iinformacdes através de padrdes estabelecidos de
comunicacado. Sua finalidade € prover um melhor arranjo de recursos e economia
[2].

Uma vez conectados em rede, sua capacidade de processamento individual
sera compartilhada com todos os outros dispositivos, tornando esses dados
acessiveis a todos os usuarios conectados a rede. Ha varias formas de se
organizar uma rede, devido aos diferentes tipos de topologias existentes que
podem ser definidas em dois tipos: fisicamente e logicamente.

A descrita fisicamente trata-se da verdadeira aparéncia visual da rede
(layout) onde é analisada de forma estratégica a disposicéo fisica dos micros, a
maneira exata de sua distribuicdo e sua finalidade no espaco. Ja a logicamente
analisa e descreve os fluxos de dados que trafegardo na rede, como 0s nos de
comutacdo estdo organizados e preparados para interagir em determinados
caminhos fisicos, utilizaveis entre qualquer estacdo que ird ser servir de ponto de
comunicacado, assim como o trajeto desses sinais na rede.

Mas tudo isso ird depender da arquitetura do projeto, do grau de
confiabilidade esperado, sem contar no custo operacional dessa rede onde muitos
fatores sdo considerados. Mas a maneira como 0s nds se comporta € um dos

fatores mais importantes nesse aspecto.
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3.1. TOPOLOGIA EM ANEL

Uma rede em anel consiste em esta¢des conectadas através de um caminho
fechado [1]. Nao ha ligacdo alguma entre as estacbes de forma direta. Para isso
seria necessaria uma série de repetidores, que sdo equipamentos que permitem
uma espécie de unido com redes idénticas, nas quais iria receber todos os
pacotes de cada uma dessas redes interligada. As informacgdes circulariam dentro
da rede, sempre em um mesmo sentido repassando assim os sinais através dos
repetidores, tragando os caminhos de um computador para 0 outro em um mesmo
sentido.

Na figura 5 apresenta uma topologia anel, onde é possivel observar as
informacdes (representadas pelas setas) partindo de um ponto de origem e
trafegando na rede em um uUnico sentido continuo até chegar ao destinatario.

Ressaltando que, os repetidores operam em um nivel fisico na rede.

=l

Computador

I =1

Comptador Complytador

E=53

=1

Computador

Figura 5: Topologia em anel [15]

A funcdo especifica desses repetidores consiste em verificar o
enderecamento dos pacotes enviado pela estacdo origem, onde deverdo ser
analisados e verificados se 0 mesmo pertence a estacao destino. No caso de nao
pertencer a essa estacao, o repetidor reenvia novamente esses pacotes dentro da
rede, dando continuidade no sentido de trafego das informacdes no ciclo dentro
do né, onde sé poderdo ser retirados os pacotes pelo repetidor pertencente a
estacdo destino. Esta topologia possui alguns aspectos negativos tais como:

a) Vulnerabilidade de erros na comunicacéo e entrega de dados;

b) Pouca tolerancia de falhas, onde um equipamento desativado na rede

pode determinar a falta de comunicacéo geral da rede.
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3.2. TOPOLOGIA EM BARRAMENTO

A topologia em barramento é onde todos os clientes sdo anexados a um
cabo, em geral utilizando um cabo coaxial [1]. Esta € uma topologia fisica utilizada
por rede Ethernet. Nesse tipo de rede um computador é interligado ao outro por
meio de cabos e conectores, na qual uma ponta € ligada na placa de rede e as
outras duas séo ligadas as estacdes vizinhas.

Conforme ilustrado na figura 6 tem-se uma topologia em barramento e suas

respectivas conexdes em um mesmo meio.

5 &

&P &

Figura 6: Topologia em barramento [15]

Nesta topologia os diversos computadores conectados a rede, compartilham
0 mesmo meio de comunicacao. O fluxo de informacdes € bidirecional, ou seja, 0
direcionamento de trafego das informacdes é indiferente, pois pode partir de
gualquer ponto da rede. Esse compartihamento de informacbes se da
paralelamente em tempo e frequéncia.

Cada equipamento conectado a rede possui um unico endereco que ira
indentifica-lo, sem margem de erro na rede. Os dados que trafegam na rede séo
detectados por todos os computadores interligados nessa rede, no entanto, essas
informacdes sb serdo recebidas e interpretadas apenas pelos computadores que

possuirem o endereco especificado de destino.
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3.3. TOPOLOGIA EM ESTRELA

Em uma topologia estrela cada no6 é interligado a um né central (mestre)
através dos quais todas as mensagens deverdo passar [1]. E no caminho
especificado que passardo todas as informacdes centrais interligadas e
conectadas a cada estacdo da rede. Tendo por finalidade distribuir todas as
informacbes de forma que uma estacdo ndo receba os dados que serao
destinados a outra estacdo. Essa topologia sé pode ser aplicada em pequenas
redes de computadores, pois as maiorias dessas redes s6 possuem hubs com
entrada de 8 a 16 portas.

Em redes maiores utiliza-se topologia em arvore, que € composta de varios
hubs interligados através de um switch. Pode-se observar um exemplo de uma

topologia estrela conforme figura 7.

Figura 7: Topologia em estrela [15]

Na topologia estrela conforme figura 7, cada computador esta ligado a um
dispositivo central (hub) onde toda a informacdo recebida devera passar pela
estacdo central que sera retransmitida as demais estacdes. Essa topologia é uma
das mais comuns encontradas hoje em dia, pois possibilita aplicacdo em redes

pequenas sem grandes complexidades.
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3.4. TOPOLOGIA EM ARVORE

A topologia em &rvore possui uma caracteristica fisica semelhante a uma
arvore. Nela existe uma barra central onde outro componente menor pode ser
conectado a ela [1].

Alguns cuidados devem ser tomados nesse tipo de topologia, j& que o sinal
pode se espalhar bidirecionalmente, ou seja, podem tomar dois caminhos
distintos. No entanto se esses caminhos estiverem protegidos, 0s sinais enviados
tém a velocidade de transmitir e refletir os sinais de diferentes maneiras nessa
rede, trabalhando com taxas de transmissdo menor do que as redes de barra

comum. Conforme a figura 8 pode-se observar uma rede de topologia em arvore.

Figura 8: Topologia em arvore [16]

3.5. TOPOLOGIA HIBRIDA

Com freqUéncia, em uma topologia hibrida é permitido que a area de uma
rede continue em operacdo mesmo se 0 backbone (equipamento que interliga
diversas redes num unico ponto) [11].

Topologia hibrida é uma topologia de rede local, onde podera haver varios

tipos distintos de topologias na rede.
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Essa topologia é usada em redes de grande porte, que se adaptam
perfeitamente com as topologias da rede ja utilizadas. Nesse tipo de rede, as
vezes pode acontecer altas demandas de conexdo e nem sempre ha recursos
suficientes de atendimento no momento. Para adquirir produtos de montagem na
rede € necessario que o administrador dessa rede utilize os equipamentos que
estdo disponiveis na topologia da mesma.

Na figura 9 apresenta-se uma topologia hibrida utilizando os recursos de
rede ja existente. Notam-se varias ramificacdes de redes interligadas entre si

juntamente com os nés de comutagao que permite a comunicacao.

i
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Super-No6és No6és Comuns

Figura 9: Topologia hibrida [17]
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4. EQUIPAMENTOS DE REDES

Neste capitulo serdo abordados alguns conceitos relacionados a
equipamentos de redes de computadores, suas funcionalidades, caracteristicas e
importancia em uma rede de computadores.

Os equipamentos de redes sdo dispositivos necessarios para a montagem
de uma estrutura de rede, podendo assim controlar a comunicacao dos diferentes
tipos de dispositivos, que também sdo conhecidos como elementos de rede
(Network Elements - NE) [2].

4.1. HuB

Os hubs podem ser interconectados como uma forma de expansdo do
tamanho da rede [3]. E um aparelho que faz com que as maquinas se
comuniquem, promovendo pontos de conexdes fisicas entre computadores
interligados, ajudando os usuarios a se comunicar com outras maquinas existente
na mesma rede. No envio de pacotes, as informacdes sao distribuidas para todos
0s componentes da rede, o hub tem a funcéo de interligar os computadores, e sao
mais utilizados em redes locais.

O hub possui dispositivos que sdo utilizados para distribuir os cabos ligados
aos computadores da rede. Os sinais dos cabos transmitem as distribuicdes de
carga de trafego pela rede. Em uma Unica rede pode existir varios hubs.
Geralmente no mercado encontra-se aparelho com 8, 16,24 e 32 porta. A figura

10 apresenta um hub de 08 portas.

Figura 10: Hub 8 portas 10/100Mbps [23]
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4.2. SWITCH

O switch & um equipamento necessario para regular oS acessos aos meios
fisicos compartilhados [3]. E um equipamento que permite a comunicacdo dos
computadores na rede. Diferentemente dos hubs, os switch permite que a
comunicacdo tenha maior nivel de velocidade, agindo como comutadores que
aliviam assim o congestionamento de informagdes nas redes LAN Ethernet com
reducdo de trafego, possibilitando o aumento da largura de banda.

Possui barramentos internos para que as conexdes sejam mais utilizadas
pelo meio fisico existente.

O switch pode facilmente substituir os hubs, uma vez que aproveita a infra-
estrutura ja existente da rede local Ethernets, outrora conectadas por hubs.

Os cabos dos computadores séo ligados ao switch, com a finalidade de
direcionar os dados enviados de uma maquina para a outra. Eles trocam grandes
fluxos de informacdes de forma continua, compartilhando meios para isso.

Ja o hub ndo tem essa capacidade de direcionar informacées de um
computador para o outro. O hub envia mensagens para todas as maquinas da
rede ao mesmo tempo, no recebimento das informacbes que foram
disponibilizadas a todas as maquinas, a maquina de origem recebe essas
informacdes e as outras maquinam ignoram essas informacdes que nao foram a
elas destinadas.

Existe switch com varios niameros de portas com: 4, 8,12, 24, 32,36 e 48...

assim por diante. A figura 11 apresenta a imagem de um equipamento switch.

Figura 11: Switch 24 portas 10/100Mbps [24]
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4.3. ROTEADOR

Todos os seguimentos da rede devem ser capazes de se comunicar com
outro seguimento de rede. Essa comunicacao s6 é possivel com o0 uso de um
roteador [17].

E através dos roteadores/ou routers que passam todas as informacdes
adequadas para seu enderecamento, fazendo com que seus pacotes sejam
encaminhados como o TCP/IP, possuindo assim um roteamento que compartilhe
as rotas de enderegcamento.

Os roteadores sao usados para que 0s protocolos passem a se comunicatr.
Essa comunicacdo pode ocorrer em redes de computadores distintas, permitindo
gue uma rede LAN se comunique com outra rede que pertenca a mesma rede
LAN.

E como se essas redes fossem uma s, ndo levando em conta o fator da
distancia entre elas. Como por exemplo, a matriz de uma empresa pode ter suas
filiais localizadas em outras cidades, fazendo uso de uma mesma rede de
comunicacao.

Os roteadores operam em camadas especificamente. Ele seleciona a
melhor rota disponivel para encaminhar seus pacotes recebidos, para que chegue

com sucesso até seu destino. A figura 12 apresenta um roteador D-Link.

Figura 12: Roteador Wirelles 150/Mbps [25]
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4.4. ACCESS POINT

Access Point (AP) ou em portugués Ponto de Acesso é um dispositivo em
uma rede sem fio que realiza a interconexdo entre todos os dispositivos moveis.
Em geral se conecta a uma rede cabeada servindo de ponto de acesso para uma
outra rede, como por exemplo a Internet. Esta ligado a camada de enlace.

Pontos de acesso Wi-Fi estdo se tornando populares, muitos
estabelecimentos comerciais que oferecem o0 acesso a internet através de um
ponto de acesso como servico ou cortesia aos clientes, tornando-se hotspots.
Também ¢é pratico, pois a implantacdo de uma rede sem fio interligada por um
ponto de acesso economiza o trabalho de instalar a infra-estrutura cabeada.

Varios pontos de acesso podem trabalhar em conjunto para prover um
acesso em uma area maior. Esta area é subdividida em areas menores sendo
cada uma delas coberta por um ponto de acesso, provendo acesso sem
interrupcdes ao se movimentar entre as areas atraves de roaming. Também pode
ser formada uma rede ad hoc onde os dispositivos méveis passam a agir
intermediando o acesso dos dispositivos mais distantes ao ponto de acesso caso
ele ndo possa alcanca-lo diretamente.

Estes pontos de acesso precisam implementar a seguranca da comunicacao
entre eles e os dispositivos méveis que estdo em contato. No caso do Wi-Fi, isso
foi inicialmente tentado com o WEP (Wired Equivalent Privacy) que atualmente é
comprometido facilmente. Surgiram entdo o WPA (Wi-Fi Protected Access) e 0
WPA2 que séo considerados seguros caso seja utilizada uma senha. A figura 13

apresenta a imagem de um equipamento access point.

N1/

Figura 13: Access Point WAP4410N [26]
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5. GERENCIA DE REDES

Abordam-se aqui conceitos de geréncia de rede, seu funcionamento e
arquitetura. O foco, no entanto, consistira no estudo do gerenciamento de redes,
incluindo elementos gerenciados, estacoes de geréncia, protocolos de

informagdes e geréncia.

“Gerenciamento de redes inclui a disponibilizagdo, a integragdo e a
coordenacdo de elementos de hardware. Software e humanos, para
monitorar, testar, consultar, configurar, analisar, avaliar e controlar os
recursos de rede, de elementos para, satisfazer as exigéncias
operacionais de desempenho e juntamente a qualidade de servico em
tempo real e a um custo razoavel” (KUROSE, F. James, Lemos & Ross,
W.Keith; 1995).

Na geréncia de redes é possivel desempenhar varias atividades dentro de
uma estrutura de rede. Nao se torna necessaria a limitacdo da area de atuacao
exclusiva em servicos a ser gerenciado, mas sim executar um conjunto de
funcdes que permita tornar acessivel as metas, principios e metodologias, que
mantenham a rede em perfeito funcionamento. Por essa razdo o gerenciamento
de redes, é vista como uma aplicacdo distribuida, composta de multitarefa
paralelas. Seu papel consiste na comunicacdo e acompanhamento dos
acontecimentos dos processos em rede, entre 0 gerente e agente.

Tem-se entdo uma troca de informacéo entre eles, com intuito de monitorar
e controlar todos os dispositivos e comportamento em que a rede possa estar
apresentando. As informacfes ndo sO para observacdo, mas sim para possiveis
tomadas de acbes, conforme os problemas afetem de alguma maneira o
desempenho da rede.

Na figura 14 apresenta uma rede constituida de trés roteadores, alguns
terminais e servidores. Tém-se uma rede tipo LAN em que o administrador pode
se beneficiar com o uso de ferramentas de gerenciamento adequados a
necessidade da rede. Esta figura ilustra uma rede simples, de tamanho pequeno,
onde ha troca de informacéo entre os dispositivos de rede, independente da sua
complexidade (tamanho da estrutura). Ha uma interacdo entre os ambientes a

serem monitorados.
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Enlace com a
Externa

Figura 14: Gerenciamento de redes [1]

Garantir e assegurar o perfeito funcionamento dos diferentes objetos na rede
€ o foco principal a ser gerenciado, evitando altos indices de incidentes de falhas
na rede.

Usualmente a geréncia de redes se divide em trés aspectos que facilitam a
coordenacao da rede [2]. Estes aspectos séo: coleta de dados, diagnosticos e
acao.

5.1. CoLETA DE DADOS

Coleta de dados € um processo realizado na rede, que consiste em
atividades de monitoramento dos dispositivos da rede a serem gerenciados.
Observar e registrar o comportamento desses dispositivos, observando como se
comportam em rede, os niveis de falhas e sua frequéncia ocorrida, e se esse
comportamento ocorre de forma esperada durante a sua execucdo. Toda
informacédo coletada é armazenadas em arquivos logs, para possiveis medidas de
acao.
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5.2. DIAGNOSTICOS

O diagnostico consiste no tratamento e analise de todas as informacdes
anteriormente coletadas, porém, nesse meio tempo € feito juntamente um
levantamento das causas problematicas nos recursos gerenciados. A central
responsavel pelo gerenciamento executa uma seérie de procedimentos manuais,
podendo ser também feito de forma automatica (por intermédio de um operador

ou ndo) com intuito de determinar a causa do problema.

5.3. ACAO

Na acdo, uma vez diagnosticados 0s problemas detectados na rede,
propdem-se etapas de procedimentos a serem realizados, que resultem na

solucéo do problema ou o controle dos recursos.

5.4. AS CINCO AREAS DE GERENCIAMENTO DE REDES

A International Organization for Standardization (ISO) criou um modelo de
gerenciamento de rede que é util para situar os cenarios apresentados em um
guadro mais estruturados [2].

Para gerenciar uma rede existem cinco areas funcionais definidas pelo
modelo OSI, onde seu objetivo € criar um modelo que estruturasse os ambientes
de funcionamento da rede em uma estrutura légica e mais organizada. Um ponto
ativo direcionado para uma solucdo mais agil no setor de gerenciamento. Essas

cinco areas sao:
5.4.1. Gerenciamento de Falhas
Na area de gerenciamento de falhas o objetivo € detectar se h& falhas de

operagao dos dispositivos (por exemplo, roteadores, hospedeiros e cabos) na
rede [7].
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Tem como meta medir, analisar e quantificar controlando assim seu
desempenho assegurando o funcionamento da rede e identificando quais sao
areas mais criticas para uma possivel intervencdo. Ha entdo uma coleta dos
acontecimentos apresentados na rede, registrando - 0s para que seja possivel ser
acompanhado juntamente com a execuc¢do de teste para andlise de resultado. Um
mau gerenciamento resultard em ma utilizacdo de dispositivos afetando
diretamente as outras quatro areas de gerenciamento jA que todas elas tém
relacbes entre si. Exemplo de gerenciamento de falhas: perdas de pacotes de

dados no funcionamento da rede.

5.4.2. Gerenciamento de Desempenho

Na area de gerenciamento de desempenho é onde se controla todo o
comportamento e desempenho da rede. Monitorando todas as atividades
realizadas em rede, os desempenhos de todos os dispositivos relacionados ao
seu funcionamento [6].

Durante o processo ocorrera monitoramento diario da rede, ja que é possivel
ter as informacbes de toda a rede, devido o seu mapeamento e controle de
dispositivos podendo entdo manter um registro desses acontecimentos.

Possiveis solucdes dos problemas poderdo ser tomadas ou direcionadas a
outra area relacionada a do desempenho, nesse caso seria na deteccdo de
falhas, j& que ambas estéo relacionadas.

Observando que had uma diferenca importante entre o gerenciamento de
desempenho, em relacéo ao gerenciamento de falhas. O gerenciamento de falhas
€ voltado para a solucdo imediata das falhas na rede (falha de funcionamento de
roteadores, problemas com hardware e software dos dispositivos).

Ja o gerenciamento de desempenho € uma area mais ampla que mede o
desempenho dos equipamentos mediante a quantidade de servicos podendo
ocasionar lentiddo no fluxo de informacdes, acarretando congestionamento de
informacdo na rede, ocasionando falhas. Ja que o protocolo SNMP (Simple
Network Management Protocol) tem um papel de grande importancia no

gerenciamento de falhas.
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Exemplo de gerenciamento de desempenho: Lentiddao na rede, devido ao
alto fluxo de informacé&o, onde equipamentos n&o suportam elevadas quantidades

de informacdes.

5.4.3. Gerenciamento de Configuracao

Na area do Gerenciamento de configuragdo de rede é possivel acompanhar
as relacbes e interagbes dos componentes em rede, permitindo que o0s
administradores saibam quais dispositivos fazem parte dessa rede e quais sao as
suas configuracbes. Tem-se entdo um sistema agil na rede que sempre se
modifica, possibilitando o acompanhamento dos componentes de configuracdes
[9].

O nivel apropriado para as relagbes, os requisitos estabelecidos de
funcionamento, status desses componentes, execucao de alteracdes do sistema
com isolamento de erros e falhas, possibilitando mandar avisos de erros de
execucao para o administrador, registrando-os para possivel controle e analise.
Uma geréncia de configuracéo deficiente reflete diretamente no gerenciamento de
desempenho e no gerenciamento de falha, onde resultara na falha do
planejamento e na area de gerenciamento de contabilizacdo. Exemplo de
gerenciamento de configuracdo: equipamentos com configuracfes desatualizadas

ou configuragdes incorretas [2].

5.4.4. Gerenciamento de Contabilizacéo

Na area do gerenciamento de contabilizacdo, mantém-se um limite pré -
definidos de consumo direcionando essa necessidade as areas mais importantes
e com maior indice de utilizacdo, que possa ser controlado e direcionado as
demais areas especificando o registro de controle de acesso de usuarios e
dispositivos [2].

Tém-se entdo, uma melhor definicho e distribuicdo de recursos que
acarretara em um trabalho bem planejado, onde as tarifas serdo aplicadas aos
recursos de rede com alguns arquivos remotos e servigcos de telecomunicagéo,
melhorando assim o0s servicos prestados com maior nivel de qualidade e

planejamento. Exemplo de gerenciamento de contabilizagdo: é a identificacdo dos
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departamentos ou setores que utilizam mais 0s recursos da rede, ou seja, um
departamento que utiliza mais a impressora que outro, deve ter prioridade ou o

caso de acrescentar mais impressoras no local [6].

5.4.5. Gerenciamento de Seguranca

Na area de gerenciamento de seguranca, tém-se 0 processo de protecao e
distribuicdo das informagcBes em seus eventos, registrando-o de forma relativa a
seguranca e garantindo as aplicacdes de politicas de seguranca.

Algumas ferramentas (como os firewalls que controlam e monitoram pontos
externos de acesso a rede) de gerenciamento de seguranca autorizam o
administrador a ter algum dominio nas atividades de gerenciamento [7].

Nas redes de computadores tem-se um arranjo bem complexo nas conexdes
do sistema de software de protocolos, podendo tornar-se uma rede mais completa
no seu desenvolvimento de gerenciamento, para que Seus componentes
desenvolvam na sua complexidade fisica e técnica. Exemplo de gerenciamento
de seguranca: identificar os acessos na rede, elaboracdo de permissdes, onde &

definido o acesso de cada usuario na rede [6].

5.5. ARQUITETURA DE GERENCIAMENTO DE REDES

Na sessdo anterior foram citados alguns aspectos e funcbes, em que
gerenciamento de redes € responsavel e capaz de realizar dentro da estrutura de
uma rede o que torna bem mais facil caracterizar e dividir essas fun¢cdes em uma
estrutura. Na figura 15 tem-se uma arquitetura de gerenciamento de rede e seus
varios componentes, tornando-se mais facil a compreensao e visualizacdo da
arquitetura de uma rede [2].

Arquitetura de Geréncia de rede € um conjunto de camadas e protocolos que
atuam entre si, em um meio légico de funcionamento das informacdes e
solicitacbes dos dados nessa arquitetura, permitindo assim a troca dessas
informacdes e interacdo dos componentes [7].

Neste tipo de arquitetura algumas funcionalidades de gerenciamento

ocorrem no setor gerenciador, onde contém informacdes suficientes que permita o
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desenvolvimento necessario de software e hardware em cada uma dessas
camadas. E definida pelo alto indice na demanda no mercado de servigos de TI.

Conforme figura 15, ha 3 tipos de componentes que tem funcéo primordial
em uma arquitetura de gerenciamento de rede:

1°. E uma entidade gerenciadora (onde contém todas as informacdes de
controle nessa arquitetura),

2°. S&o os dispositivos gerenciados (tipos de dispositivos ou equipamentos a
serem gerenciados),

3°. Seriam os protocolos de gerenciamento (permitem a transmissao de

relatérios, dados padronizados e comunicacao).

22 Agente

12 Entidade Informagdes

Dados
gerenciadora —_—— "
Dispositivos gerenciados

Agente
f ! 32 Protocolo de Informag6es
& gerenciamento de .
rede
Dispositivos gerenciados
h Dados
Agente v

Informagdes ' @

Dispositivos gerenciados g Dispositivos gerenciados

Figura 15: Arquitetura de gerenciamento [1]

5.6. ENTIDADE GERENCIADORA

Entidade gerenciadora séo aplicacbes onde geralmente ha pessoas (com
recursos manuais) envolvidas nos processos de execucdo [9]. Nesta fase ha
responsaveis em executar as fungbes no circuito das operacbes, que Sao
executadas de uma central de geréncia de redes chama NOC. A NOC é o nucleo
vivo das atividades de gerenciamento que tem por responsabilidade controlar e
processar a coleta de dados, e também em analisar e/ou representar essas

informagdes de gerenciamento de rede.
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5.7. DISPOSITIVOS GERENCIADOS

Dispositivos gerenciados séo todos os equipamentos de redes existentes na
rede gerenciada, incluindo também os softwares relacionados aos dispositivos
gue reside em uma estacéo gerenciada [6].

E o conjunto de equipamentos que serdo monitorados dentro de todo o
contexto, sendo que através deles serdo acompanhados os padrbes de
funcionamentos e parametros de configuracdes para os dispositivos de hardware.

Todas essas informacgfes sdo coletadas e direcionadas para uma base de

informagdes denominadas MIB (Managemet Information Base-MIB).

5.8. PROTOCOLO DE GERENCIAMENTO DE REDE

Protocolo de Gerenciamento de rede é o fornecimento de meios e
mecanismo de comunicacdo entre o agente e gerente. Eles trocam informacdes
usando protocolos de gerenciamento, onde s&o incluidas operacbes de
monitoramento e controle de equipamentos a eles ligados.

As informacdes serdo enviadas através do roteador que esta na rede,
informando erros que estdo acontecendo nos fluxos durante o processo de

gerenciamento.

5.9. GERENTE

O gerente € um computador conectado a rede que executa um conjunto de
softwares de protocolos de gerenciamento, requisitando informacfes do agente
[7].

Ele entédo faz a coleta de todas as informacdes junto ao agente e depois as
processa. Se for necessario solicita aos sistemas agentes que executem
operagOes de gerenciamento a fim de controlar o funcionamento dos objetos

gerenciados.
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5.10. AGENTE

O agente é um software que roda em um recurso de elementos ou sistemas
gerenciados exportados de uma base de dados MIB (Management Information
Base) [5].

Passa entdo a realizar operacdes de gerenciamento sobre os dispositivos
gerenciados, atendendo requisicdes enviadas pelo gerente. Contudo o agente
envia ao gerente notificacdes que serdo geradas pelos objetos gerenciados, ou
notificagdes sobre ocorréncia de falhas no funcionamento desses dispositivos.

5.11.MIB (MANAGEMENT INFORMATION BASE)

A MIB € uma base de dados de gerenciamento, em que estdo alocadas
todas as informacfes decorrentes da rede. S8o responsaveis por armazenar
todas essas informacdes gerenciais das estacdes de trabalho e ativos de redes
[7].

Com base nos dados da MIB € possivel visualizar toda parte operacional do
equipamento, se existe ou ndo perdas de pacotes, erros de transmissoes, indice
de trafego e muitos outros dados que contribuem para o gerenciamento de rede.
Para se coletar os dados relacionados a MIB uma estacdo gerente utiliza
protocolos SNMP citado no capitulo 2. Todos 0s equipamentos possuem uma MIB

com dados de fabricante relacionados a maquina.

5.12. FERRAMENTAS DE INSPECAO E MONITORAMENTO DE REDES

Sao equipamentos com softwares que é utilizado para monitoramento de
redes LAN. Trata-se de algo muito flexivel, que permite o monitoramento de um
trabalho para os equipamentos e servi¢os, gerando um relatorio de alerta que
pode ser enviado por e-mail ou através de mensagem instantdnea ao
administrador da rede [4]. Também s&o utilizados para armazenamentos de
dados que foram coletados durante todo o processo. O monitoramento envia um

alerta sonoro, ou envio de mensagens de traps (envio de mensagens
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instantdneas), ou seja, notificacdo que € enviada sempre que alguns problemas
atinjam a rede de acordo com as especificagdes. Estas notificagbes sao enviadas
pelo protocolo SNMP para que se tenha um controle durante o processo.

Quando algum equipamento ndo estiver funcionando corretamente, ele
possui uma independéncia quando se trata de falha no gerente, ndo parando com
os dados até volta a operacgao.

O monitoramento de rede permite também o acompanhamento em algumas
redes distintas que sao interligadas entre elas, permitindo a comunicacdo no
envio de dados e pacotes. Pode-se observar uma estacdo de monitoramento de

rede na figura 16.

Figura 16: Estacdo de monitoramento de redes [20]

5.13. CONFIGURANDO UM SISTEMA DE GERENCIAMENTO

“Assim a arquitetura de gerenciamento de redes da internet é modular
por projeto, com uma linguagem de definicdo de dados independente de
protocolos, e um protocolo indenpedente de MIBs. Sendo que essa
arquitetura modular foi primeiramente disponibilizada para facilitar a
transicdo de um gerenciamento de redes baseado em SNMP para uma
estrutura de gerenciamento de rede que esta sendo desenvolvida pela
ISO e que era arquitetura de gerenciamento que concorreria com 0
SNMP quando foi projetado. Ou seja, uma transicdo que nunca
aconteceu.” (KUROSE, F. James, Lemos & Ross, W.Keith; 1995).

Os sistemas de gerenciamento de redes devem receber configuracbes dos
administradores para que monitorem e coletem os dados de forma adequada.
Considerando os tipos de pacote, a maneira como os dados serdo coletados e

definichio do tempo de resposta para cada verificagdo na rede. Existem
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basicamente algumas formas para determinar cada tipo de dados estatisticos que
vao ser coletados durante o andamento do processo. Para cada estatisticas
existem algumas normas como: O intervalo e a medigéo, que sdo definidos por
tabelas de controles e resultado do monitoramento.

Algumas estacfes de gerenciamento exigem estatisticas de dados na rede,
para que o gerente possa configurar os pedidos pela tabela de controle. Para
cada tabela existe uma identificacdo como se fosse um RA, que sera usado para
ter acesso aos resultados da tabela, podendo surgir alguns problemas, tais como:

e Muitos pedidos que tendam a se encontrar com outros gerentes, podendo
sobrecarregar a capacidade do monitor numa Unica estacao do gerente.

e Podem ser alocados varios recursos, podendo manté-los

sobrecarregados por algum tempo.

5.13.1. Informacgdes de Geréncia de Redes

A estacdo gerente pode receber alerta de problemas através de protocolos
RMON (Remote Network Monitoring) que € uma extensdo do SNMP, onde
acrescenta funcdes de gerenciamento da rede oferecendo informacdes vitais para
gerenciamento [2].

Com o agente RMON é possivel criar interfaces que permitem o recebimento
de alertas, para que 0 gerente possa tomar medidas e acdes pro-ativas,
resultando em uma rede com um indice menor de falhas e evitar problemas
futuros com as informacBes coletadas através das MIB sobre trafego e
desempenho. O RMON utiliza de alertas chamados traps (mensagens que
identificam anormalidade na rede). Tem como vantagem o uso do RMOM, que
independente da estaco gerente estad ligada e operando, o RMON permanece
coletando informacdes gerenciais da rede.

Neste capitulo foram apresentados assuntos relacionados a definicdo de
geréncia de redes de computadores e seus aspectos funcionais juntamente com a
sua arquitetura. Estudaram-se os aspectos das cinco areas de gerenciamento e
sua arquitetura. Foram apresentados conceitos ferramenta de inspecgbes
monitoramento de redes e a configuracdo de sistema, juntamente com as

informacdes de gerencia de redes.
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6. MONITORAMENTO DE REDES

Este capitulo apresenta ferramentas de monitoramento de redes, nos
proximos topicos, serdo relacionadas duas ferramentas de monitoramento de rede
e ativos de rede. As ferramentas sdo: NAGIOS e DUDE.

Neste capitulo também serdo apresentadas as caracteristicas de cada
ferramenta que as torna distintas uma das outras, visto que cada uma possui um
servico diferenciado, mas com um mesmo objetivo de monitorar e gerenciar redes
de computadores.

Para um monitoramento correto da rede, é necessario ter todos os servigcos
configurados, estabelecendo comunicacdo com as estacdes gerentes. Alguns
desses servigos foram relacionados nos capitulos anteriores, como por exemplo:
SNMP, MIB entre outros. Com todos estes servicos é preciso ferramentas que
tratem todas as informacdes gerenciais da rede disponivel, e que organize de um
modo que 0 gerente possa ter acdes gerenciais de prevencdo, manutencao,
projetos estratégicos de mudancas na rede entre outros.

Estas ferramentas, denominadas “ferramentas de monitoramento de rede”
possuem interfaces customizadas ao cliente, de um modo facilitado para o
gerente visualizar, monitorar, em alguns casos, dependendo da ferramenta
utilizada, pode-se ter um acompanhamento em tempo real. Algumas ferramentas
possuem interfaces Web capazes de disponibilizar dados estatisticos, com
geracOes de graficos para adquirir informacbes gerenciais, de um modo
organizado, contribuindo assim essencialmente em uma tomada de decisdes agil,
preventiva e corretiva na rede.

Cada ferramenta possui um foco diferenciado de gerenciamento, algumas
semelhantes e outras mais complementadas e diversificadas. Exemplificando
algumas ferramentas que séo caracterizadas pela capacidade de gerarem alertas
em tempo real, com planos de acdes para estabelecer um trabalho pré-ativo, que
resulte em uma rede com menor indice de falhas e com disponibilidade de rede
elevada.

Existem ferramentas que auxiliam o gerente a obter informagfes do trafego
da rede de um modo gréfico, onde ilustra os problemas de comunicacdo e

utilizac&o do link de dados.
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6.1. NAGIOS

O Nagios é uma ferramenta de monitoramento de rede com ativos de rede
pertencente a determinada rede. Utiliza-se a ferramenta Nagios para automatizar
0s acontecimentos de rotina, verificando e monitorando servigos do tipo SMTP,
POP3, HTTP, NNTP, ICMP, SNMP e equipamentos pertencentes uma
determinada rede. Esta caracteristica por sua vez, proporciona ao administrador
da rede obter acbes de manutencdo preventiva e ativa, estabelecendo um
funcionamento de rede com eficiéncia e evitando quedas na comunicacao que
possa vir a prejudicar os fluxos de informacéo na rede.

O Nagios € um software livre, sem custo de aquisicdo da ferramenta. Possui
interface web onde os grupos de monitoramento e gerenciamento da rede tém a
possibilidade de customizar e otimizar sua interface, de acordo com as suas
necessidades e seu fluxo de trabalho.

A vantagem de utilizacdo dessa ferramenta € exatamente essa, a
possibilidade de alteracdo em seu coédigo, pois o0 mesmo é aberto, livre para ser
feito as alteracfes necessarias em seu codigo.

Com o0 uso do Nagios tém-se niveis e tipos de alertas diferentes,
relacionados a coleta das informacdes em relacédo ao cliente, onde seus alertas
sdo: Ok, Unknown, Warning e Critical. Os alertas do Nagios séo coletados por
conexao fim-a-fim.

A gestdo de monitoramento do Nagios possibilita ao usuario, definir
subgrupos de trabalho e determinar acfes para cada subgrupo. Os alertas
gerados pela ferramenta também podem ser definidos e configurados para os
subgrupos que ir4 pertencer ao monitoramento do Nagios, ou seja, para cada
subgrupo, tem-se um alerta de equipamento diferente, exemplo: o Grupo que
monitores servidores ira receber somente alertas relacionados a quedas e
problemas de servidores. E o0 segundo grupo monitora o funcionamento de
equipamentos, irdo receber somente alertas relacionados a esses equipamentos.

Pode-se afirmar que a ferramenta Nagios possui como caracteristica
principal, sua capacidade de promover alertas as estacbes gerentes,
proporcionando ao gerente uma visdo geral e mais abrangente da situacao, e

tipos de problemas que estdo ocorrendo na rede.
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Este servigo contribui ao gerente os aspectos relacionados a tomada de
acOes imediatas em relagdo a manutencéo e cuidados com a rede.

Os alertas gerados pelo Nagios sao enviados e recebidos em tempo real,
através das varreduras das informacfes feitas constantemente. Estes alertas
podem ser configurados para serem recebidos através de e-mail, sinais sonoros
na estacdo gerente, ou até mesmo em aparelhos mével PDAs (Personal Digital
assistants) e celulares.

Conforme figura 17 segue o exemplo do uso real do Nagios durante um
monitoramento e sua interface Web. O contetdo exibido na pagina relaciona-se a
problemas gerais que estdo ocorrendo, e sao registrados pela ferramenta em
tempo real na rede, facilitando assim a vida do gerente responsavel pelo
acompanhamento e monitoramento dessas informacdes na rede.
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Figura 17: Monitoramento do nagios via web.

Fonte: imagem da tela de monitoramento cedida pela empresa Caixa Econdmica Federal
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6.1.1. Nagios em Funcionamento na Virtualizagao

Nas figuras 18 e 19 sao exibidas as mensagens de monitorameto com o

equipamento em uso normal e com uma sobre carga dada ao equipamento.

€3 Aplicativos Locais Sistema

Arquivo Editar Exibir Histérico Fayoritos Ferramentas Ajuda

@ v = il [N hepylocalhostnagios/

~| [fa~

Mais visitados~ [6] Release Notes [xFedora Project~

N Nagios Core | +

famespr—y = | ClDme = G

CPU Load { 3= OK

ege &0 OK

NSClientss oy —

Verson =

Uime 3= oK

BaRed Hat~ {3 Free Content~

11.23-2010 15:21:08 0d Oh 1m 225

11.23-2010 15:17:53 4d 2h 21m 50s

11.23-2010 15:18:57 4d 2h 20m 46s

11.23-2010 15:20:01 4d 2h 19m 425

11.23-2010 15:21:05 4d 2h 18m 38s

2010-05-27

System Uptim
-0day(s) 0
houris) 5

Concluido

@ Nagios Core - Mozilla ...

TS Araue Opcses Exibir Desligar  Ajuda

G T | Aplcativas | Pracessos || Desempenha | rede | Usurios

e

(Bl vmware'

Arquivo Opcdes Exibir Desligar Ajuda

Aplicativos | Processos || Desempenho || Rede || Usudrios

Uso de CPU Histérico do uso de CPU

Uso do arq. de pag  Histérico do uso do arquivo de paginacéo

Totais Meméria Fisica (KE)
Identificadores Total 261616
Segmentos Disponivel 97224
Processos Cache do sistema 130812

Carga comprometida (KB) Meméria usada pelo ndcleo (KE)

Total 149536 Total 21456
Linite 1026140 Paginada 16116
Pico 157780 NEo-paginada 5340

Uso de CPU: 4% Confirmar carga: 146M / 1002

erenciamento do co...

B 50 b =

Ter 23 Nov, 15:32 fatec

oritos Ferramentas  Ajud 7250

HEE

. saida: 5%

dB
ES1371 [AudioPCI-97] Analog Stereo

2://localhost/nagios/ "l

22/18,2089 @3:1 Uso de CPU Histérico da uso de CPU B
@a3z1 3 Fedora Project~ [E3Red Hatv 3Free Contentv
- _ :
Pasta de_ C:\Arc Uirtual Printe] e
[ TPOG3\i386 . - C\ Drive 2
Usa da arg, de pag - Histérico do use do arquive de paginagde [ = 11-23-2010 15:31:08 0d O 10m 34s 113 2,42 Go (6%)
free 37,57 Gb
[Hi-18-2818 12 945
1162010 oo
22.10,2089 CPU Load
22 18,2089 CPU Load £ 11-23-2010 15:29:52 0d Oh Im 505 1/3 95% (5 min
22 ,10,,2089 = average)
22,10, M)
Tokais Wemria fisica (KE) usage:
Identificadores 6480 Total 261616 - et i)
Segmentos 338 | Disponivel 94892 e’ 3= oK 11.23-2010 15:28:57 4d 2h 29m 585 13 m’wmunh |
Processos 32 Cache do sistema 126940 - (14%) - free: |
) ) 862,11 Mb
Carga comprometida (KE) Memdria usada pelo niclea (KE) (86%)
22 18,2009 Total 156908 Total 21592 ) NSClients+
22 /10,2009 Limite 1026140 Paginada 16236 Scient, oK 11.23.2010 15:30:01 4d 2n 28m 54s 113 03875
Pico 159208 Mo-paginada 5356 i = 2010.05.27
System Uptim
-0 day(s) O
Uptime oK 11.23.2010 15:31105 4d 2n 2Tm 80 113
Usa ds CPU: 100%  Confirmar carga: 153M J 1002 L= fax(Es
minute(s)
K -
Current Load 11.23-2010 15:27:09 53d 11h 48m 48s 114 average: 051

4 Iniciar (=f2 o o

To direet input ta this vitual machine, press Clit+G

Liseira

m WD

D E

(B vmware

FEELETAEE

Figura 19: Nagios monitorando uma sobrecarga de CPU no Windows XP




47

6.1.2. Processo de Instalag&o do Nagios no Linux

1° Criacéo da conta
e Se autentique como root:
su —
e Crie uma conta de usuario chamada nagios e atribua uma senha:
/usr/sbin/useradd —m nagios
passwd nagios
e Crie um grupo chamado nagcmd para permitir que comandos externos
enviados pelo navegador sejam submetidos ao nagios. O grupo nagcmd deve
conter 0s usuarios nagios e apache:
/usr/sbin/groupadd nagcmd
/usr/sbin/usermod -a -G nagcmd nagios

lusr/shin/usermod -a -G nagcmd apache

2° Download do nagios e do plugin para linux
e Crie um diretério chamado download no seu perfil:
mkdir ~/downloads
e Acesse o diretorio:
cd ~/downloads
¢ Os links abaixo sdo versdes da aplicacao, utilizados na instalacéo do
aplicativo:
wget http://prdownloads.sourceforge.net/sourceforge/nagios/nagios-
3.2.3.tar.gz
wget http://prdownloads.sourceforge.net/sourceforge/nagiosplug/

nagios-plugins-1.4.11.tar.gz

3° Compilacéo e instalacao do nagios
e Extrai os arquivos de instalacdo e acesse a pasta com o conteudo
extraido:
tar xzf nagios-3.2.3.tar.gz

cd nagios-3.2.3


http://prdownloads.sourceforge.net/sourceforge/nagiosplug/
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e Execute o script de configuracdo, passando o nome do grupo que vocé
criou anteriormente como parametro:
Jconfigure --with-command-group=nagcmd
e Compile o cddigo fonte do nagios:
make all
¢ Instale os binaries, script init, scripts de exemplo de configuracéo e atribua
a permisséao para aceitar comandos externos:
make install
make install-init
make install-config

make install-commandmode

4° Customizando as configuracdes

e Os arquivos de configuracdo foram instalados em /usr/local/nagios/etc.
Estes exemplos ja contem as informacfes necessarias para executar com
sucesso 0 servidor e monitorar os recursos do servidor. A Unica configuracao
necessaria é alterar o email de envio dos alertas de monitoramento. Para isto
basta modificar esta informacéo dentro do arquivo
/usr/local/nagios/etc/objects/contacts.cfg:

vi /usr/local/nagios/etc/objects/contacts.cfg

5° Configurar a Interface Web

¢ Instale o arquivo de configurac&o do nagios no diretorio do apache conf.d:
make install-webconf

e Crie a conta nagiosadmin para acessar a interface web:
htpasswd -c /usr/local/nagios/etc/htpasswd.users nagiosadmin

¢ Reinicie o servidor apache para que as alteracfes se tornem efetivas:

service httpd restart

6° Compilar e instalar o plugin do nagios
e Acesse a pasta onde vocé baixou o plugin, o extraia e acesse a pasta
criada:

cd ~/downloads
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tar xzf nagios-plugins-1.4.11.tar.gz
cd nagios-plugins-1.4.11
e Compile e instale o plugin:
Jconfigure --with-nagios-user=nagios --with-nagios-group=nagios
make

make install

7° Inicie o Nagios:
e Adicione o0 nagios na lista de servicos que sado carregados
automaticamente quando o sistema operacional € iniciado:

chkconfig --add nagios
chkconfig nagios on

e Verifique a integridade dos arquivos de configuracéo:
/usr/local/nagios/bin/nagios -v /usr/local/nagios/etc/nagios.cfg

e Caso ndo seja apresentado algum erro inicie 0 servico:

service nagios start

8° Modifique as configuracfes do SELinux

e O fedora vem por padrdo com o modulo de seguranca SELinux (Security
Enhanced Linux) habilitado, o que pode gerar erros como “Internal Server Error”
guando o usuario tentar acessar as configuracbes web da ferramenta. Foi
escolhido, para evitar qualquer tipo de conflito, desabilitar o SELinux. Para isto
basta editar o arquivo /etc/selinux/config:

vi /etc/selinux/config

92 Acesso a interface

e Para realizar 0 acesso basta abrir um navegador no servidor da aplicacao
e digitar o endereco HTTP://localhost/nagios inserindo posteriormente o usuario e
senha cadastrados no apache. Como o Nagios realiza o monitoramento de
servicos e atributos de maquinas, utilizaremos como exemplo o sistema

operacional Windows.


http://localhost/nagios
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6.1.3. Processo de Instalagdo do Nagios no Windows

1° Instalagéo agente

e O primeiro passo para vocé configurar o monitor do nagios em maquinas
Windows € habilitar este recurso no servidor nagios. Obs.: este processo €
realizado apenas uma vez.

e Como root, edite o arquivo de configuragao do nagios:

vi /usr/local/nagios/etc/nagios.cfg

e Encontre a linha abaixo e remova o sinal de Sharp (#) para habilitar o

monitoramente:
#cfg_file=/usr/local/nagios/etc/objects/windows.cfg

e Salve o arquivo.

e Com este procedimento vocé habilita o nagios a procurar dentro do
arquivo /usr/local/nagios/etc/objects/windows.cfg por estacdes e objetos Windows
gue devem ser monitorados.

e Antes de realizar o monitoramento € necessario acessar 0 site
http://sourceforge.net/projects/nscplus e realizar o download do aplicativo
NSClient++.

2° Configuracao do Nagios
e Agora é necessario definir quais sdo os objetos a serem monitorados em
cada maquina Windows. Abaixo sera demonstrado como foi realizado a
configuracéo da estacdo Windows utilizada no projeto.
e Abra o arquivo de configuracdo das estacdes Windows:
vi /usr/local/nagios/etc/objects/windows.cfg
e O primeiro passo é definir qual serd os valores dos campos host_name,
alias e address. “Logo apds cada um dos campos, separados pelo caractere de ‘;
constara a explicacéo do atributo”:
define host
{
use windows-server ; Herda valores padrbes vindos de um template

host_name Windows-XP ; Este é 0 nome da estagcdo monitorada


http://sourceforge.net/projects/nscplus

51

alias Estacao Windows XP ; Aqui pode ser inserido um comentério
sobre a estagéo

address 192.168.1.2 ; Este é o endereco IP da estacéo

}

e Apds esta configuracdo basta definir quais serdo os objetos a serem
monitorados.

e Foi realizado o monitoramento dos seguintes objetos (em ordem): Verséo
da aplicacdo NSClient, Tempo que a estacao esta ligada, Carga da CPU, Uso da
Memoria, Espaco em Disco. Abaixo segue os parametros de configuracdes:

define service

{

use generic-service ; Carrega o template

host_name Windows-XP ; estacédo windows

service_description NSClient++ Version ; Descricdo do objeto

check_command check nt!CLIENTVERSION ; commando
check_nt que realiza o0 monitoramento do objeto

}

define service

{

use generic-service

host_name Windows-XP
service_description Uptime
check_command check nt!lUPTIME
}

define service

{

use generic-service

host_name Windows-XP

service_description CPU Load

check_command check nt!CPULOAD!-| 5,80,90
}

define service

{

use generic-service
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host_name Windows-XP

service_description Memory Usage
check_command check nt'MEMUSE!-w 80 -c 90
}

define service

{

use generic-service

host_name Windows-XP

service_description C:\ Drive Space

check_command check nt'USEDDISKSPACE!-I ¢ -w 80 -c 90

}

3° Reinicie o0 nagios
e ApoOs a configuragdo basta verificar a existéncia de algum erro no arquivo

e caso nao encontre reiniciar o servico do nagios.

6.2. THE DUDE

O The Dude é uma ferramenta de monitoramento de rede, onde seu foco é
facilitar as rotinas de trabalho do administrador. O The Dude foi desenvolvido pela
empresa MikroTik [10]. A instalacdo do The Dude é simples e suas configuraces
sdo de simples customizacdo, pois o0 software busca os componentes de rede
automaticamente.

Apés a instalacao do aplicativo na estacdo de trabalho gerente onde véao ser
monitorados os periféricos pertencentes a rede, o The Dude realiza o trabalho de
busca automaticamente dos equipamentos e servicos encontrados na rede. O
funcionamento da busca na rede € realizado através de servigcos e protocolos
como, SNMP, IP, NETBIOS e DNS. O mapeamento realizado pelo The Dude
possibilita identificacdo através de informacfes contidas nas MIBs. As MIBs
contém as informacdes do fabricante, versdo de software e muitas outras

informacdes adicionais contidas em cada equipamento.
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Apés todo o trabalho de identificacdo da rede realizado pela ferramenta de
monitoramento, o The Dude cria um esqueleto graficamente visivel de toda rede,
facilitando em muito as tarefas de monitoramento do administrador.

Na figura 20 tem se uma tela do Dude em funcionamento, ja com o
mapeamento de toda rede definida e identificada. O Dude identifica os IP das

magquinas no ar. Reler para ver se ficou bom o comentério da figura.
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Figura 20: Monitoramento com the dude

As configuracbes das visualizacbes graficas da ferramenta séo
customizadas de acordo com a preferéncia do administrador. E possivel inserir
informacfes adicionais sobre os equipamentos onde o administrador possa
configurar a velocidade de cada enlace, podendo posicionar as figuras conforme
suas necessidades.

Com essa ferramenta o administrador possui um monitoramento em tempo
real, trazendo informacdes recentes da situacdo da rede, possibilitando um
trabalho de monitoramento eficiente, em que o indice de disponibilidade da rede é
mais elevado e com menos falhas de comunicacéo. Através do monitoramento
realizado nos servicos da rede o The Dude captura informacdes sobre o link de
dados, perda de pacotes, problemas de comunicacdo em determinados enlaces.

Essa ferramenta possui uma interface Web sendo possivel a outros usuérios
administradores visualizar toda rede, porem, 0 mesmo ndo vem ativo em sua

instalacdo padrédo, mas basta ativa-lo e possuir um servidor Web para hospeda-lo.
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E possivel observar na figura 21 o The Dude em uma interface Web.
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Figura 21: Monitoramento the dude via web

6.2.1. Instalacdo do Dude

O Dude tem a capacidade de 4,53 MB e tem como finalidade executar um
scaneamento nos dispositivos na rede. Sua funcdo € monitorar as maquinas
mapeadas, coletando os dados disponiveis em rede. A taxa de avaliacdo e
monitoramento na instalacéo foi de 5 dias.

Nas figuras 22, 23 e 24 ilustram os equipamentos sendo mapeados pela
ferramenta DUDE, em que se podem observar as maquinas que estado inativas
representadas pela cor vermelha, os equipamentos funcionando ativamente na
rede na cor verde, os servidores ativos representados pela cor laranja, mas que
ndo sao utilizados. O Dude também diferencia os tipos de equipamentos, como:
servidores maquinas, hub, switch entre outros.

Todas as maquinas na rede foram mapeadas pelo Dude de forma que cada
maquina é diferenciada por cores. O Dude passa uma descricdo total das

maquinas, o que torna facil a visualizacao e compreensao dos dados.
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Figura 22: Tela de implantacdo do dude

O Dude é de facil compreensao, pois sua interface é totalmente Web. Por ter
um mapeamento grafico interpretado por cores torna-se facil a identificacdo das
maquinas e servidores. O painel possui diversas ferramentas conforme a
necessidade de operacao.

Na figura 22 apresenta a visualizacdo de uma rede mapeada pela

ferramenta, com maquinas inativas na rede, e dois servidores ativos na rede.
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Figura 23: Tela de implantacdo do dude
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Figura 24: Tela de implantacdo do dude
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CONCLUSAO

O presente trabalho apresenta uma metodologia de geréncia e
monitoramento de redes, que seja capaz de facilitar o fluxo de informacoes,
garantindo assim a integridade das informacdes nas redes interligadas com um
acompanhamento constante dos acontecimentos e funcionamento dos
dispositivos e configuracdes estabelecidas a cada tipo de rede.

A contribuicdo de modo geral desse trabalho tem como principal objetivo,
facilitar as rotinas de trabalho do administrador de rede, a forma de organizar e
registrar informacgdes estabelecendo prazos de prioridade sem que cause danos
ao funcionamento da rede, registrando tais problemas encontrados em tabelas,
podendo assim gerar graficos comparativos de funcionamento.

Um dos fatores de grande importancia séo os critérios para organizar melhor
as prioridades e os trabalhos que devem ser realizado para manutencdo. Tem-se
entdo uma rede com facil interacdo das informacfes, um gerenciamento com
visdo bem definidas e delimitadas do que gerenciar, € um monitoramento capaz
de prever falhas de funcionamento dessas redes, facilitando assim a tomada de
decisao e intervencdo sem que danifigue o funcionamento da mesma, sem que

haja grandes perdas de informacdes.
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