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RESUMO

Este trabalho aborda a seguranga em sistemas /o T por meio de praticas simuladas no
PICSimLab. Seu objetivo € analisar os aspectos-chave da seguranga, incluindo
ataques de controle, intercepgcao de informacdo e interrupcdo de servigo. A
metodologia empregada consiste na configuragdo do ambiente do simulador, no
projeto de um sistema /oT simulado e na implementagdo da comunicagao entre os
dispositivos, utilizando protocolos adequados. Vulnerabilidades séo identificadas e
ataques controlados sao realizados para explorar falhas de seguranca e alterar o
comportamento dos dispositivos. Além disso, um sniffer de rede € implementado para
capturar e analisar pacotes de dados, identificando informagdes sensiveis e padrbes
de comunicacgao. Os resultados sao avaliados, destacando os riscos e as ameacas
identificadas. Com base nessa analise, medidas de segurancga e recomendagdes sao
discutidas para mitigar essas ameagas em um ambiente real. Recomenda-se a
utilizacao de criptografia robusta para proteger a transmissao de dados e a adogao de
tecnologias atuais, como a computagdo em nuvem distribuida, para melhorar o
desempenho e a analise em tempo real dos dados. O trabalho conclui ressaltando a
importancia de considerar a segurangca em sistemas /oT e destaca a necessidade
continua de pesquisa e desenvolvimento de estratégias de seguranga robustas para
garantir a confidencialidade, integridade e disponibilidade desses sistemas. No
contexto atual de rapida evolugao tecnoldgica, € fundamental que os fabricantes e as
empresas adotem abordagens proativas de seguranga da informacéo, implementando
protocolos adequados, atualizando regularmente os dispositivos e promovendo
conscientizacdo sobre os riscos associados aos dispositivos /oT.

Palavras-Chave: Seguranca; Internet das coisas; Vulnerabilidades.



ABSTRACT

This paper addresses security in loT systems through simulated practices in
PICSimLab. Its objective is to analyze key aspects of security, including control attacks,
information interception, and service disruption. The methodology employed involves
configuring the simulator environment, designing a simulated IloT system, and
implementing communication between devices using appropriate protocols.
Vulnerabilities are identified, and controlled attacks are performed to exploit security
flaws and alter device behavior. Additionally, a network sniffer is implemented to
capture and analyze data packets, identifying sensitive information and communication
patterns. The results are evaluated, highlighting the identified risks and threats. Based
on this analysis, security measures and recommendations are discussed to mitigate
these threats in a real-world environment. The use of robust encryption to protect data
transmission and the adoption of current technologies, such as distributed cloud
computing, to enhance performance and real-time data analysis are recommended.
The paper concludes by emphasizing the importance of considering security in 10T
systems and highlighting the ongoing need for research and development of robust
security strategies to ensure confidentiality, integrity, and availability of these systems.
In the current context of rapid technological advancement, it is crucial for
manufacturers and companies to adopt proactive approaches to information security
by implementing appropriate protocols, regularly updating devices, and promoting
awareness of the risks associated with loT devices.

Keywords: Security; Internet of Things; Vulnerabilities.
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INTRODUGAO

De acordo um estudo realizado pela TGT Consult e a Associagao Brasileira de
Internet das Coisas (ABINC), até 2025 mais de 27 bilhdes de dispositivos estarédo
conectados a internet e compartilhando informagdes. Esse conglomerado de
conexdes recebe o nome de Internet das Coisas (/nternet of Things - loT). Atualmente,
grande parte destes dispositivos sao utilizados para apoiar diversos modelos de
negocios, devido a possibilidade de interacdo de equipamentos sem a dependéncia
de usuarios, permitindo a operagdo de uma rede de maquinas capazes de circular
informacdes entre si e operarem de forma autdnoma para tomada de decisdes.

No entanto, a existéncia de uma rede de computadores com interacao de
dispositivos interconectados de forma tdo extensa, apresenta diversos desafios na
area de seguranga, privacidade e integridade, tornando-se mais expostas a ataques
e vulnerabilidades, visto que a infraestrutura neles apresentada é variavel, possuindo
em sua maioria recursos limitados, como baixa energia, capacidade de
processamento e armazenamento restrita, conexao através de enlaces que possuem
perdas, entre outras caracteristicas.

Diante disso, questiona-se: Como melhorar a performance de seguranca de
dados e informagdes, em dispositivos loT?

A metodologia a ser utilizada, a priori, envolve pesquisa bibliografica, pesquisa
documental e levantamento e analise de dados, disponiveis em sites e publicacdes
técnicas e especializadas. Além disso, como parte pratica deste estudo, sera realizada
a criagao de um ambiente de teste, utilizando um dispositivo /oT, com o objetivo de
simular situagdes reais e realizar ataques controlados. Esse ambiente permitira a
identificacdo e analise de possiveis vulnerabilidades e avaliacdo da eficacia das
solucdes de segurancga integradas.

Este estudo tem como objetivo geral analisar conceitualmente as solugdes de
seguranca e privacidade que podem ser integradas por organizagdes que usam /oT
em seus negoécios. Os objetivos especificos consistem em realizar pesquisa
bibliografica sobre seguranga da informacéo e /oT, levantar dados em fontes abertas,
como publicacbes técnicas, coletar e analisar informacbdes sobre negdcios que
utilizam /loT e os respectivos riscos, bem como criar um ambiente de teste com um

dispositivo /oT e realizar ataques controlados para avaliar a seguranga do sistema.
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Constata-se relevante a pesquisa a fim de compreender as vulnerabilidades
aos quais as empresas estao sujeitas atraveés da utilizagdo de /oT, de modo a analisar

solugdes para as necessidades presentes nos aspetos de segurancga e privacidade.
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2 REVISAO BIBLIOGRAFICA

O capitulo apresenta a definicdo e os principais recursos da loT, enfatizando
sua aplicacdo em automacao residencial, otimizacdo industrial e monitoramento da
saude.

No entanto, também sado destacados os riscos de seguranga, como a
necessidade de criptografar os dados transmitidos pelos dispositivos loT e a
vulnerabilidade dos dispositivos mal protegidos a ataques cibernéticos.

As bases utilizadas para a revisdo bibliografica consistem em livros de
pesquisadores da tecnologia loT e da area de Seguranga da Informagao, além de
publicacdes cientificas e sites. O periodo de publicacdo dos materiais utilizados
consiste entre 2012 e 2022.

Os desafios relacionados ao enderegamento dos dispositivos /loT sao
explorados, considerando a compatibilidade com o enderegamento existente. Outro
desafio € o gerenciamento eficiente do grande volume de dados gerados pelos
dispositivos /oT, incluindo a necessidade de largura de banda adequada e analise de
trafego em grandes volumes de informacoes.

Por fim, sdo apresentados os riscos decorrentes da utilizacdo da /oT, como
ataques de controle, roubo de informacgdes e interrupgao de servigcos. Exemplos de
ataques cibernéticos, como o botnet Mirai, s&o mencionados para ilustrar esses riscos.

Em suma, o capitulo fornece uma visédo geral dos conceitos, beneficios, riscos
e desafios da /oT, destacando a importancia de medidas de segurancga e estratégias

eficientes para mitigar os problemas enfrentados nesse campo.

21 Seguranga da Informagao

Embora, atualmente, o valor da informagdo seja mais reconhecido e
comentado, a pratica de segurancga da informacao é realizada desde muito tempo nas
mais diversas civilizagdes. Na antiga China, por exemplo, a linguagem escrita era
especifica a membros pertencentes a classe superior que exerciam o direito de
aprender a ler e a escrever. Utilizavam também de algumas formas distintas de
registrar suas informagdes de acordo com seu grau de relevancia, a escrita demotica,

utilizada para os assuntos do cotidiano, e a hieroglifica, mais complexa e formada por



13

desenhos e simbolos, era usada para informagdes consideradas restritas a um grupo
de pessoas (MASCARENHAS NETO; ARAUJO, 2009).

Na Roma antiga, com diversas disputas por territério, uma intercepg¢ao de
mensagem podia significar essa perda de territérios. Com isso, houve uma das
primeiras incursdes no campo da criptografia com as cifras de César, que utilizava um
sistema simples de substituigdo de algarismo que protegia as mensagens enviadas
pelo Imperador Julio César aos seus generais que estavam nos campos de batalha
(MASCARENHAS NETO; ARAUJO, 2009).

Nesse contexto histérico, houve um fato que talvez tenha sido o mais
importante e representativo que é a construcdo da maquina Enigma, a qual foi utilizada
pelos exércitos alemaes durante a segunda guerra mundial para codificar e decodificar
informacdes repassadas para suas tropas. A maquina era utilizada com o intuito de
manter o sigilo das informagdes, para isso sua chave era alterada diariamente para
dificultar a decodificagcdo (MASCARENHAS NETO; ARAUJO, 2009).

Na atualidade, vivencia-se um novo paradigma informacional, impulsionado
pela evolugdo tecnoldgica, em que os conceitos de informagdo, conectividade e
interatividade impdem grandes desafios as organizagdes. As informacgdes tornaram-
se acessiveis a qualquer momento, o conceito de fronteira foi alterado por uma nova
realidade digital, e a tecnologia da informacao perpetuou-se imputando o surgimento
de novos comportamentos em relacado as informacdes.

Para Wagner Araujo (2009, p.36),

no mundo conectado em rede, onde a informacéo flui, as organizagdes, sejam
empresas privadas ou do setor governamental, necessitam de processos e
controles de seguranga para garantir e preservar suas informagées de uma
gama de novas ameagas.

A partir deste contexto, € possivel afirmar que a informagao € um ativo valioso
para as organizagdes e, portanto, os ambientes e equipamentos utilizados para
processa-la, armazena-la e transmiti-la devem ser protegidos adequadamente
(FONTES, 2017).

O Tribunal de Contas da Uniao reforga também a importancia da seguranga da
informagédo quando, em seu Manual de Boas Praticas em Seguranga da Informacéo,

declara:

Porque a informacao € um ativo muito importante para qualquer instituicao,
podendo ser considerada, atualmente, o recurso patrimonial mais critico.
Informagdes adulteradas, nao disponiveis, sob o conhecimento de pessoas
de ma-fé ou concorrentes podem comprometer significativamente nao
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apenas a imagem da instituicdo perante terceiros, como também o
andamento dos préprios processos institucionais. E possivel inviabilizar a
continuidade de uma instituicdo se nao for dada a devida atencéo a
segurancga de suas informagdes (TRIBUNAL DE CONTAS DA UNIAO, 2012,
p.10).

A norma ABNT NBR ISO/IEC 27002: 2013 reforca a afirmacdo do autor
supracitado, ao declarar que “a informacgado é um ativo essencial para o negécio de
uma organizagao e necessita ser adequadamente protegida”.

A forma como as organizagdes geram, processam e disseminam a informagao
tem se transformado com esses avancos da tecnologia. Acarretando inumeros
paradigmas a seguranca da informagao, com desafios em assegurar o sigilo, a
integridade e a disponibilidade de suas informagbées (MASCARENHAS NETO;
ARAUJO, 2009).

Atualmente, vivencia-se a guerra cibernética, em que a informacgao se tornou
objeto de desejo das pessoas, e organizagdes e paises buscam incessantemente
produzir efeitos maléficos ou benéficos a seus propédsitos. Contudo a convergéncia
tecnoldgica ja ndo possibilita a proibicdo de alguns recursos tecnolégicos dentro do
ambiente organizacional, e os mesmos dispositivos e 0s recursos que podem
beneficiar as organizacbes acabam tornando-as vulneraveis. Um exemplo dessa
tecnologia sdo os dispositivos de loT (MASCARENHAS NETO; ARAUJO, 2009).

Nesse contexto, a falta da seguranca da informacdo nas organizagdes as

coloca como alvos vulneraveis as mais diversas ameacas.

2.2 Internet das Coisas

O termo Internet das Coisas (/oT) foi empregado pela primeira vez como titulo
de uma apresentagdo que Kevin Ashton fez na Procter & Gamble (P&G) em 1999.
Ashton integrou o uso de tecnologia de enderegamento de dados com a Internet, seu
objetivo era aprimorar o fluxo dos produtos e informacgdes sem a intervengao humana
(ASHTON, 2009).

A Internet das Coisas (/oT) € um conceito que se refere a conexao inteligente
de dispositivos eletrénicos via redes de computadores, permitindo a comunicacéo e o
controle de objetos e processos do mundo real. A /oT utiliza a computagcéo para
processar dados coletados por sensores e dispositivos inteligentes, a comunicagao
para transmitir esses dados através de redes, e o controle para automatizar e

gerenciar dispositivos e sistemas conectados.
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Internet das Coisas (loT) refere-se a interconexao dos objetos fisicos do
cotidiano a Internet, nos quais muitos desses dispositivos possuem inteligéncia
incorporada e sao conectados a rede. Os avangos tecnoldgicos recentes tém
possibilitado a identificacdo, deteccado e controle remoto dessas 'coisas' por meio do
uso de sensores e atuadores (FENG; LAURENCE; LIZHE, 2012).

Tem-se como um exemplo de /oT a “geladeira do futuro”, que detecta que o
leite acabou e o inclui em uma lista de compras para a semana. Entretanto vai muito
além disso, é a progressiva automatizagao de setores inteiros da economia e da vida
social tendo como a base a comunicagdo maquina-maquina: logistica, transporte,
saude, producao industrial e muitos outros. Para tal, faz-se fundamental um ambiente
favoravel ao acesso de um numero cada vez com mais dispositivos.

Segundo Magrini (2018, p.20)

existem fortes divergéncias em relagdo ao conceito de /oT, ndo havendo,
portando, um conceito Unico que possa ser considerado pacifico ou unanime.
De maneira geral, pode ser entendido como um ambiente de objetes fisicos
interconectados com a internet por meio de sensores pequenos e embutidos,
criando um ecossistema de computagao onipresente (ubiqua), voltado para a
facilitagdo do cotidiano das pessoas, introduzindo solugdes funcionais nos
processos do dia a dia.

O que ha em comum entre as definicbes é que elas se concentram em como
computadores, sensores e objetos integarem entre si e processam dados em um
contexto de hiperconectividade (MAGRINI, 2018).

A expressao hiperconectividade foi utilizado a principio para caracterizar o
estado de disponibilidade dos individuos para se comunicar a todo momento. O termo
hoje esta ligado as comunicagdes entre individuos (person-to-person, P2P), individuos
e maquina (human-to-machine, H2M) e entre maquinas (machine-to-machine, M2M)
atuando, desse modo para diferentes meios de comunicacgao, tendo nesse cenario um
fluxo continuo de informagdes e intensa produgao de dados (MAGRINI, 2018).

Grande parte dos dispositivos loT, abrangendo cameras, eletrodomésticos,
dispositivos inteligentes ativados por voz, ndo sao arquitetados com a seguranca
sendo uma prioridade. Com isso, esses equipamentos tornam-se mais suscetiveis,
concedendo portas de entrada aos cibercriminosos.

Uma exigéncia necessaria para o IoT é que seu crescimento ndo seja realizado

causando prejuizo a seguranga e a privacidade das pessoas.
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2.2.1 Arquitetura de loT

A arquitetura de um dispositivo /oT € composta por diferentes componentes que

desempenham fungdes especificas. Segundo Leandro (2019) “os dispositivos loT séo

compostos basicamente por 4 elementos conforme Figura 1: processador/memoria,

interface de comunicagao, fonte de energia e sensores/atuadores”.

Figura 1: Arquitetura Basica loT
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| Memoria

m-—

W af
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Fonte: Soué_a, 2018.

Processador/Meméria: Essa unidade inclui uma memoria interna para
armazenamento de dados e programas, um microcontrolador e um conversor
analdgico-digital para receber sinais dos sensores. Os processadores usados
nos dispositivos /loT geralmente sdo os mesmos encontrados em sistemas
embarcados e nao possuem alta capacidade de processamento.
Frequentemente, ha também uma memoria externa do tipo flash, que serve
como memdria secundaria, por exemplo, para manter um registro de dados. As
caracteristicas desejaveis para essas unidades sao baixo consumo de energia

e tamanho compacto.

Interface de Comunicacdo: Essa unidade fornece um canal de comunicacéo,
seja com fio ou sem fio, sendo mais comum o uso de meios sem fio. No caso

da comunicagao sem fio, a maioria das plataformas utiliza radios de baixa


https://www.nucleodoconhecimento.com.br/wp-content/uploads/2020/04/arquitetura-basica-oit.png
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poténcia e custo. Como resultado, a comunicagao tem alcance limitado e pode

apresentar perdas ocasionais.

iii. Fonte de Energia: Essa unidade é responsavel por alimentar os componentes
do dispositivo /oT. Normalmente, a fonte de energia consiste em uma bateria
recarregavel ou nao, juntamente com um conversor AC/DC. No entanto,
existem varias outras fontes de alimentagdo disponiveis, como energia elétrica

e energia solar, entre outras.

iv. Sensores ou Atuadores: Esses elementos tém a fungdo de interagir com o
ambiente em que o dispositivo esta inserido. Os sensores lidam com grandezas
fisicas, como temperatura, umidade, presséo, presencga, entre outras. Por sua
vez, os atuadores sao dispositivos que produzem movimento em resposta a

comandos, 0s quais podem ser manuais, elétricos ou mecanicos.

E importante ressaltar que essa descrigdo apresenta apenas uma visdo geral
da arquitetura de um dispositivo /oT e que podem existir variagdes e diferentes
configuragcdes dependendo da aplicacao especifica. No entanto, esses componentes

basicos fornecem a estrutura fundamental para o funcionamento dos dispositivos /loT.

2.3 Aplicagoes de loT

A Internet das Coisas ajuda a gerenciar e controlar uma variedade de
dispositivos e coisas por meio de um método centralizado. Suas aplicagdes incluem
estacionamento inteligente, monitoramento da saude estrutural, detec¢cdo de
incéndios florestais, controle da poluicdo do ar, monitoramento de agua potavel,
sistemas de seguranca residencial e alarmes.

Nas cidades inteligentes o conceito envolve a aplicagao de tecnologias digitais
para melhorar o bem-estar da populacao, utilizando dados de varios sensores, a loT
pode ajudar a resolver problemas como trafego, gerenciamento de energia,
gerenciamento de residuos, seguranga publica, estacionamento inteligente, saude
estrutural, mapas urbanos de ruido, detec¢gao de smartphone etc. (LIMA, 2021).

Tem possibilitado melhor controle do uso de recursos em edificios e

residéncias, por meio da medi¢cdo do consumo de energia e agua.
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A loT esta adicionando cada vez mais valor ao setor de saude, com vantagens
significativas que incluem: melhor monitoramento de pacientes, maior eficiéncia
operacional e redugao de custos, melhoria na qualidade do atendimento médico, além
de possibilitar o desenvolvimento de solugdes inovadoras e personalizadas para o
cuidado da saude. Por exemplo o uso durante a pandemia da COVID 19, um sistema
chamado vaccine smart frigde, que monitora em tempo real o estado e a quantidade
das vacinas. Outro exemplo é em relacdo ao uso de wearables, esses dispositivos
coletam, armazenam e enviam informagcdes em tempo real sobre o sistema
cardiovascular do paciente, detec¢ao de queda etc. (ARAUJO, 2021).

Segundo In Club (2021) “uma solugao da IBM utiliza um raciocinio similar ao
empregado para acompanhar pacientes com depressao, mas voltado a evolugao dos
sintomas de Parkinson”.

A Internet das Coisas tem se mostrado uma tecnologia util na deteccédo de
calamidades naturais, de acordo com Sannapureddy (2015). Através do
monitoramento das emissodes das fabricas e veiculos, a loT possibilita a minimizacao
do carbono do ar. Além disso, & possivel acompanhar a liberagdo de produtos
quimicos nocivos e residuos nos rios e no mar. A utilizagdo de sensores inteligentes
permite monitorar a qualidade da agua em rios, lagos e reservatorios, possibilitando a
identificacdo de possiveis fontes de contaminacgao e alertando sobre a necessidade
de agdes preventivas para proteger a saude publica e 0 meio ambiente. A /oT também
pode ser usada para enviar alertas de terremotos e tsunamis, detectando tremores,
bem como manter o nivel de agua dos rios e represas sob vigilancia, permitindo alertas
em caso de inundagdes.

As aplicagbes da /oT na agricultura sao promissoras. De acordo com Liu et al.
(2015), a tecnologia tem o potencial de melhorar a seguranca e a qualidade dos
produtos agricolas, oferecendo monitoramento continuo durante todo o ciclo de
cultivo. Com sensores inteligentes, € possivel monitorar as condi¢des climaticas, do
solo e do crescimento das plantas, permitindo que os agricultores tomem decisdes
mais precisas sobre irrigacao, fertilizacao e colheita. Essa precisido resulta em maior
produtividade e qualidade dos cultivos.

Essas sao apenas algumas das aplicagdes de loT que ja estdo sendo utilizadas
em diversos setores. Com o avango da tecnologia e a evolugdo das redes de
comunicagao, € possivel que surjam muitas outras solug¢des inteligentes que nos

esperam viver em um mundo mais conectado e eficiente.
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2.3.1 Empresas que utilizam loT

A Internet das Coisas esta transformando a maneira como as pessoas
trabalham. Ela tem aumentado o nivel de automatizagao de processos e a capacidade
das analises de dados.

Ao mencionar dispositivos /oT deve-se levar em conta a sua separagao entre
loT doméstico e industrial. Os aparelhos domésticos podem ser desde cameras,
ldampadas inteligentes até uma assistente virtual. Ao mesmo tempo que os
dispositivos industriais tém uma natureza voltada a automatizacao e coleta de dados
através de uma cadeia produtiva da industria, tal como sensores que captam pressao,
umidade e temperatura ou dispositivos elétricos inteligentes que repartem energia de
forma eficaz (BERLANDA, 2021).

Se tem alguns outros exemplos dessas utilizacbes e aplicagdes industriais,
uma delas ¢ a plataforma da Newatt utiliza o machine learning, através dele a maquina
reconhece padrdées conseguindo comunicar sobre desperdicios de energia, enviando
alertas por meio do aplicativo (ALPER SEGUROQOS, 2020).

Uma outra aplicagao é no setor da agricultura a Agrosmart esta desenvolvendo
uma ferramenta que ao se conectar com uma armadilha de pragas, vai ajudar o
produtor a aplicar o defensivo agricola no momento correto e na quantidade ideal,
para alcancar maior eficacia no combate as pragas, com custo reduzido e diminuindo
o impacto ambiental, os sensores estando conectados aos sistemas, irdo realizar a
coleta dos dados, enviando para a internet, onde sera realizado o processamento das
imagens, a contagem e identificacdo das pragas, essas informagdes chegaram ao
produtor por meio de um tablet, um smartphone ou outros dispositivos semelhantes
(ALPER SEGUROS, 2020).

A empresa de logistica alem& DHL implementou o recurso com o intuito de
agilizar a administracdo de patios para a logistica de entrada para fabricagao.
Também implementou cockpits de /loT em trés de seus armazéns inteligentes na
Alemanha, Holanda e Polbnia. Isso permitiu que a DHL monitorasse as atividades em
tempo real (COMPUTERWORLD UK, 2019).

A empresa Konux entrega solugbes de /loT que permitem a manutencgéo

preditiva as empresas ferroviarias e industriais utilizando uma combinacdo de
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sensores inteligentes e analises baseadas em inteligéncia artificial. As empresas
entdo sao fornecidas com uma visao clara e em tempo real sobre a integridade de
suas maquinas (COMPUTERWORLD UK, 2019).

2.4 Desafios dos Dispositivos /oT para a Seguranga da Informagao

A Internet das Coisas (/oT) € um mercado em rapida expansao que traz consigo
uma série de desafios significativos para a seguranga da informagdo. Embora a
conexao, autenticagdo e seguranca na comunicagao de dispositivos /oT seja uma
obrigacdo, muitas vezes, as solug¢des disponiveis n&o sdo adequadas para garantir a
protecao adequada.

Um dos desafios mais criticos € a questao dos dispositivos /oT nao confiaveis
com acesso. O aumento exponencial e acelerado do numero desses aparelhos no
mercado corrobora o fato de que muitos sao fabricados por empresas com diferentes
padrées de seguranga, sendo que numerosos fabricantes ainda n&o estdo
familiarizados com as boras praticas de Seguranca da Informacéo. Nesse sentido,
muitos dispositivos /oT nao possuem medidas de seguranga em rede coordenadas,
nao exigem senhas ou n&o se preocupam com a complexidade delas. Além disso,
eles frequentemente armazenam informagdes pessoais e apresentam diversas
vulnerabilidades (ZANI, 2016).

Como resultado, os dispositivos nao confiaveis podem ser vulneraveis a
ataques cibernéticos, o que pode levar a violagbes de seguranga graves e
potencialmente dispendiosas.

Além disso, outro problema relacionado aos dispositivos /oT é a questdo dos
ataques de forga bruta na infraestrutura /oT. Nesse tipo de ataque, o objetivo é obter
um conjunto de todas as combinacdes possiveis de senhas para quebrar a criptografia
de uma senha. O alvo mais comum s&o os arquivos de senhas em texto simples que
sdo criptografados, como, por exemplo, o arquivo de senhas dos usuarios do sistema
operacional Linux (RAZA et al., 2012)

Em uma infraestrutura /oT, esses ataques podem ser particularmente
prejudiciais, pois os dispositivos /oT com poucas op¢des de seguranga e vulneraveis
a ataques devido a falta de atualizagbes ou patches de seguranga, podem ser usados
em sistemas criticos, como sistemas de controle de energia ou sistemas de controle

de trafego, e um ataque bem-sucedido pode ter consequéncias graves.
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2.4.1 Desafios dos dispositivos loT

Um dos principais desafios € a necessidade de criptografar dados sensiveis
que podem ser facilmente interceptados por terceiros mal-intencionados. Os
dispositivos loT muitas vezes usam protocolos de comunicacdo sem fio para se
comunicar com outros dispositivos.

Os protocolos de comunicagao sem fio geralmente transmitem dados em texto
claro, possibilitando que qualquer pessoa que esteja interceptando a transmisséo leia
os dados. Essa condicao é especialmente problematica quando os dados transmitidos
contém informagdes sensiveis, como senhas, chaves criptograficas ou informagdes
pessoais.

Para proteger esses dados, € necessario que a criptografia seja aplicada
adequadamente, o que aponta para um novo desafio: O aumento significativo das
demandas de energia e recursos do dispositivo.

Devido a limitagdo de poder computacional da maioria dos dispositivos /oT,
podem surgir desafios na implementacdo de medidas de seguranga, como
criptografia, senhas e o uso de algoritmos mais avangados (Leandro Rogério Corréa
Leite, 2019). A implementacdo de algoritmos de criptografia pesados e complexos
pode exigir muitos recursos do sistema host, afetando o desempenho do dispositivo e
levando a problemas como atrasos na resposta, consumo excessivo de energia ou
até mesmo falhas no sistema.

O enderecamento em dispositivos /oT € um desafio critico que apresenta dois
problemas principais: A compatibilidade com o enderegcamento existente e a
indisponibilidade de mais enderegos IPV4.

Muitos equipamentos foram projetados para se comunicar com outros
dispositivos [loT, utilizando protocolos e enderecos diferentes dos dispositivos
convencionais na rede. Isso pode criar implicacdes de interoperabilidade e dificultar a
comunicagao entre os dispositivos /oT e outros aparelhos conectados a rede.

Além disso, o crescente numero de dispositivos /o T sendo adicionados as redes
propicia o desafio em manter um enderegcamento uUnico e gerenciavel para cada

dispositivo.
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O protocolo IPv4, amplamente utilizado em redes de computadores, apresenta
previsibilidade de indisponibilidade de enderegos ao passo que o elevado numero de
dispositivos /oT se conecta a rede.

Nesse sentido, ja se iniciou a utilizagdo no protocolo IPV6 como a grande
solugdo para o enfrentamento desse desafio. Este novo protocolo atendera a
escassez de enderecamento do IPv4 e marcara o advento da era da "Internet das
Coisas". Com esse protocolo, teremos a capacidade de conectar todos os dispositivos
eletrdbnicos, sem preocupacdes com limites de enderecos I[P, pois havera
disponibilidade para qualquer dispositivo que precise estar conectado a internet
(CLEISON, 2017).

O grande volume de dados gerados pelos dispositivos loT apresenta desafios
significativos ao universo da computacgao.

Ha uma grande dificuldade em manter largura de banda suficiente para atender
a demanda de dados gerados por esses dispositivos, visto que o trafego de dados
pode aumentar exponencialmente, sobrecarregando a infraestrutura de computagao
e causar congestionamentos e falhas. Isso pode ser especialmente problematico em
redes de computadores com recursos limitados, como redes sem fio e dispositivos
moveis.

Tal cenario torna dificil o fornecimento de servigos eficientes e confiaveis, como
analise em tempo real, processamento de dados e armazenamento em nuvem.

Outro desafio importante se refere a analise de trafego. Os dispositivos loT
geram uma quantidade significativa de dados que podem ser usados para monitorar
e controlar dispositivos, coletar informagdes para analise e fornecer feedback aos
usuarios. No entanto, a analise de trafego pode ser dificil em grandes volumes de
dados. Nesse sentido, os dispositivos /oT podem ser alvos vulneraveis para ataques
de hackers e cibercriminosos, 0 que pode levar a vazamentos de dados ou outras

violagdes de segurancga.

2.5 Riscos decorrentes da utilizagao de loT

Cada um dos inumeros dispositivos loT existentes nas casas e empresas sao
um eventual ponto de vulnerabilidade e estes equipamentos conectados podem ser
utilizados como uma forma de entrada para a rede, podendo assim ser um ponto de

inicio de um grande ataque.
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Todos os aparelhos estdo interconectados no cenario de loT, tem-se entédo
diversos problemas que podem ser decorrentes, pois se um unico dispositivo estiver
mal protegido e conectado a rede, ele pode por consequéncia afetar toda a seguranga
da rede (FIGUEIRA, 2016).

Estes dispositivos apresentam uma caracteristica que acaba contribuindo para
a ocorréncia do problema anterior, diversos tipos destes equipamentos sao
implementados em massa, por exemplo, o caso dos sensores, 0 que aumenta a
chance de algum deles estar desprotegido. Além do mais, outros problemas podem
ser gerados a partir das particularidades da /loT, nela as comunicagcdes podem ser
realizadas por meio de redes sem fio, que podem ser colocados em locais publicos
estando assim ao alcance de qualquer individuo, a demais muitos dispositivos
possuem recursos limitados, onde medida de seguranga que demandam
processamento poderiam acarretar impactos como redugao das funcionalidades do
dispositivo (FIGUEIRA, 2016).

Em uma pesquisa apresentada em 2019, foi descoberto que 91,5% das
transagdes de dados realizadas por dispositivos /oT em redes corporativas nao sao
criptografadas, tornando-as suscetiveis a variados tipos de ataques (BERLANDA,
2021).

Segundo (BERLANDA, 2021), isso ocorre, pois os dispositivos /oT ficam em
grande parte localizados nas extremidades da rede, e fisicamente em locais de facil
acesso para qualquer pessoa mal-intencionada.

Com a entrada em vigor da Lei Geral de Protecao do Dados Pessoais (LGPD)
em 2020 esses cuidados com a seguranga dos dados devem que ter ainda mais
importancia. Com esta lei, todas as empresas que realizam tratamento de dados
pessoais devem aderir uma série de medidas para garantir o cumprimento da
legislaggdo, de modo que a privacidade, transparéncia, desenvolvimento,
padronizagao, protecao do mercado e a concorréncia sejam asseguradas (MACHADO
MEYER SENDACZ OPICE ADVOGADOS, 2018).

De acordo com Menezes (2017),

o Brasil estd entre um dos paises mais atacados pela botnet Mirai, que
contamina cameras de seguranca IP, gravadores digitais de video (DVRs) e
outros dispositivos de Internet das Coisas, como impressoras e roteadores.

Os botnets baseiam-se no conceito de diversos dispositivos infectados,

conectados a internet, que permitem com que o hacker possa realizar ataques de
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negacao de servigo distribuida (conhecido como DDos - Distributed Denial-of-Service
attack - em inglés). O botnet Mirai € um malware que infecta dispositivos inteligentes
que rodam em processadores ARC, transformando-os em uma rede de bots
controlados remotamente (BERLANDA, 2021).

Diante desses cenarios, pessoas com mas intengdes podem utilizar essas
vulnerabilidades para realizar inumeros tipos de ataques, como man-in-the-middle,
DDoS, sniffing entre outros, Estes ataques podem ter como objetivo apenas a captura
dos dados que correm na rede, a alteracao deles ou até mesmo deixar a rede fora do

ar.

2.5.1 Principais Tipos de Ataques em Dispositivos loT

A medida que a conectividade se expande, a possibilidade de enfrentar ataques
cibernéticos também aumenta. Nesse contexto, € crucial entender que qualquer
dispositivo conectado a internet esta suscetivel a ataques em algum momento. Os
invasores empregam métodos diferentes, desde o roubo de credenciais a exploragao
de vulnerabilidades, até tentar comprometer remotamente os dispositivos de loT. Uma
vez que obtém controle sobre um dispositivo de /0T, os invasores podem utilizar essa
posicdo para roubar dados, executar ataques de negagédo de servigo distribuido
(DDoS) ou até mesmo tentar comprometer o restante da rede conectada.

Ataques de Controle: Os invasores visam assumir o controle dos dispositivos
loT para obter acesso nado autorizado e manipular suas funcionalidades. Eles
exploram vulnerabilidades ou utilizam técnicas como inje¢cdo de comandos para
assumir o controle. Um exemplo notavel é o ataque a rede elétrica ucraniana em 2015,
em que hackers assumiram a manipulacéo dos sistemas de controle industrial através
de dispositivos de loT, causando um apagao em larga escala (ZETTER, 2016).

Ataques de Roubo de Informacdes: Os invasores direcionam dispositivos loT
para obter informacgdes confidenciais, como dados pessoais, informacgdes de saude e
senhas armazenadas nos dispositivos. Eles exploram vulnerabilidades ou interceptam
comunicagdes para acessar essas informagdes. Um exemplo é o ataque ao sistema
de monitoramento de cameras da Verkada, em que invasores conseguiram acesso a
feeds de video de cameras de seguranga (SONNEMAKER, 2021).

Ataques de Interrupcdo de Servigos: Os ataques de negagao de servigco
distribuido (DDoS) sdo comuns em dispositivos /oT. Os invasores utilizam uma rede
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de dispositivos comprometidos, formando uma botnet, para inundar o sistema-alvo
com trafego excessivo, tornando-o inacessivel para os usuarios legitimos. Um
exemplo € o ataque Dyn em 2016. Nesse caso, uma botnet composta por dispositivos
loT infectados foi utilizada para realizar um ataque DDoS em larga escala contra os
servidores DNS da Dyn, resultando em interrupgdes significativas nos servigos online,
afetando empresas como Twitter, Spotify e Reddit (KREBS, 2016). Esse incidente
destacou a vulnerabilidade dos dispositivos /oT e a capacidade de causar interrupgoes
em servigos essenciais na internet. Além disso, o ataque BrickerBot também ocorrido
em 2016, tinha como objetivo inutilizar permanentemente os dispositivos /oT,
explorando vulnerabilidades conhecidas e corrompendo seus sistemas (GOODIN,
2017).
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3 DESENVOLVIMENTO

A seguranga em sistemas /oT tem se tornado uma preocupagdo crescente
devido ao avancgo rapido da tecnologia e a frente de dispositivos interconectados. Este
trabalho tem como objetivo explorar a seguranga em /loT por meio de uma pratica
desenvolvida no simulador PICSimLab. Serdo examinados trés aspectos-chave da
segurancga: ataques de controle, intercepgéo de informacgéao e interrupcéo de servigo.

De forma resumida, o PicSimLab € um ambiente de simulacdo de circuitos
eletrénicos baseado no microcontrolador PIC. Ele permite simular o comportamento
de circuitos eletronicos que utilizam microcontroladores PIC, como projetos de
automacao residencial, sistemas de controle, sensores, entre outros.

O PicSimLab oferece uma interface grafica intuitiva onde os usuarios podem
projetar e simular circuitos eletrénicos complexos. Ele inclui recursos como uma
biblioteca de componentes eletrénicos, um editor de cddigo-fonte para programacgao
em linguagem C, suporte para depuragdo passo a passo e uma variedade de
ferramentas de analise de circuitos.

Nesse sentido, a metodologia adotada para alcancgar os objetivos propostos
envolveu diversas etapas:

Configuracdo do ambiente: Instalamos e configuramos o PICSimLab, como
base para a implementacéo do sistema /oT simulado.

Projeto do sistema /oT: Definimos o escopo do sistema /oT simulado,
identificando os dispositivos envolvidos, como sensores, atuadores e
microcontroladores PIC. Além disso, elaboramos uma arquitetura de rede que permite
uma comunicagao entre esses dispositivos.

Com a estrutura definida, partimos para a implementacido da comunicagcao
entre os dispositivos utilizando as bibliotecas e recursos disponiveis no PICSimLab.
Essa etapa foi fundamental para simular a interacdo e troca de dados entre os
componentes do sistema.

Apresentaremos algumas imagens que ilustram o desenvolvimento do projeto.
A Figura 2 mostra o protétipo do circuito implementado no PICSimLab,
proporcionando uma representacao visual do sistema /oT simulado. Em seguida,
temos a Figura 3, que descreve os campos de retorno do objeto, oferecendo

informacdes sobre os dados coletados pelos sensores.
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Figura 2: Protétipo do Circuito
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Fonte: PicSimLab.

Figura 3: Descricdo dos campos de retorno do objeto

A"
@ 127.0.0.1:2080 x +
< C @ 127.0.0.1:2080

HWea| 219|465 | 608|762 | 849 1823 | a]

Formato do Protocolo de Resposta

ID_Objeto| AO|A1|A2| A3 | Ad| A5 |Status_Motor

Fonte: Elaborado pelo autor, 2023.

Ja as Figuras 4 e 5 demonstram a ativagdo e desativagdo do motor,
exemplificando a capacidade de controle do sistema sobre os atuadores. Essas

imagens foram elaboradas pelo autor como parte do processo de implementacao e
teste do sistema.
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Figura 4: Ativagédo do motor
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Fonte: Elaborado pelo autor, 2023.

Figura 5: Desativagdo do motor
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Fonte: Elaborado pelo autor, 2023.

Dando continuidade, focamos nos trés aspectos-chave da segurangca em loT.
No que diz respeito aos ataques de controle, identificamos possiveis vulnerabilidades
no sistema loT simulado e implementamos ataques controlados. Exploramos falhas
de seguranga conhecidas ou injetamos comandos maliciosos para alterar o
comportamento normal dos dispositivos.

Quanto a intercepcao de informagao, desenvolvemos um sniffer de rede para
capturar e analisar pacotes de dados trocados entre os dispositivos. Identificamos
informacdes transmitidas ou padrbes de comunicagcdo que poderiam ser explorados
por um atacante.

Por fim, abordamos a interrup¢cdo de servigo, simulando a ocorréncia de

ataques de negacao de servigo no sistema loT simulado. Ao enviar uma quantidade
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excessiva de requisigdes de comunicagdo, demonstramos como o sistema pode ser

afetado e tornar-se indisponivel.

Realizagao de testes

i. Intercepcgéao de informacéao

Utilizamos o Wireshark para capturar e analisar pacotes de dados trocados
entre os dispositivos. Realizamos a captura de pacotes por meio da configuracédo de
captura “adapter for loopback traffic" no Wireshark, com um filtro aplicado para

capturar apenas o trafego relacionado ao protocolo HTTP conforme Figura 6.

Figura 6: Pacotes capturados.

.‘ protocolo_capturado.pcapng
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w 5.7.. 192.168.68.4 192.168... HTTP 44 HTTP/1.1 288 OK (text/html)
e 13... 192.168.68.4 192.168... HTTP 582 GET /?ml=1 HTTP/1.1
w 14... 192.168.68.4 192.168... HTTP 44 HTTP/1.1 288 OK (text/html)
w 14... 192.168.68.4 192.168... HTTP 448 GET /favicon.ico HTTP/1.1
w 1d... 192.168.68.4 192.168... HTTP 44 HTTP/1.1 288 OK (text/html)
w 28.. 192.168.68.4 192.168... HTTP 582 GET /?ml=P HTTP/L1.1
v 20... 192.168.68.4 192.168... HTTP 44 HTTP/1.1 288 OK (text/html)
- 26... 192.168.68.4 192.168... HTTP 448 GET /favicon.ico HTTP/1.1
. 21... 192.168.68.4 192.168... HTTP 44 HTTP/1.1 288 OK (text/html)

Fonte: Wireshark,1998-2023.

Através dessa captura, obtivemos pacotes que representavam diferentes
estados e agdes no sistema, como o status inicial demonstrado na Figura 7, ativagao
e desativacdo do motor.



Figura 7: Captura status inicial.
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Leation/ nl;q-0.9, Inage/avit, Lnage webp, LAsge/spng, "/ ";q-0.5, application/ signed- axchangt u-b33q-0. 7Ar\n

£4=8.5,4n; 48,70 \n

%4 58 a1 36 50 18 27 19 3
2 28 a8 54 54 58 2f 31 HTTR/L .1 Host

32 1 152.16 8.50.412
30 10 10 8d 9 43 6F Ge Ge 05 43 74 69 6F Ge 32 963 Con nection:

) Show packet bytes

Fonte: Wireshark, 1998-2023.
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Esses pacotes continham informacbdes detalhadas sobre os comandos

utilizados para executar essas acdes especificas. Por exemplo, o comando de

ativacao era representado pelo valor "m1=1" conforme Figura 8, enquanto o comando

de desativacao era representado por "m1=0" conforme Figura 9.

Figura 8: Captura ativando o motor.

M Wirsshark - Packet 157 - Adapter for boopback traffic capture B

Frame 157; 302 bytes on wice (4910 bits), 302 bytes captured (4016 bits) on interface \Device\WPF_Loopback, id &
Hull/Loopback
Internet Protocol Version 4, Src: 182.188.88.4, Det: 192.168.60.4
Transmission Control Protocol, Src Port: 3133, Dst Pert: 2089, Seq: 1, Ack: 1, Len: 458
~ Wypertext Tramsfer Pratocel
GET /m1e1 WTTP/L.1\FAR
Host: 192.168.60.4:2080\r\n

10.8; Wing4; x84) ApplewebKit/$37.36 (KMTML, like Gecka) Chrowe/113.8.8.8 Safari/s37.38\rin

.8, Lnage/avif, Lnage/mebs, lnage/apng, "/~ 19~0. 8, applicat Lon/ signed- exchange ; v=b3 ;9=8. 7\rin

A
LEull request URL: htsp:
TG

Mtponas - 2

62 0 00 00 45 B0 01 12 ce a1 40 00 80 06 @6 0B
B 8B 3c B4 <O a8 3c 84 Bc 3d 96 20 <f 41 47 bB
a3 78 bF 26 50 18 27 43 24 02 60 00 47 45 54 20
ZF 3 6d 31 30 31 20 48 54 54 50 2f 31 2 31 94

5
72 65 24 52 65 71 75 65 73 74 73 3a 20 31 9d Oa

2] Show packet bytes

Fonte: Wireshark, 1998-2023.



31

Figura 9: Captura desativando o motor.

16 bits), 502 bytes captured (4816 bits) on interface \Dewice\WPF_Loopback, id

192.166.69.4, DSt: 192.168.60.4
Port: 3135, Dst Port: 2088, Seq: 1, Ack: 1, Len: &

ko) Chrone/113.9.9.8 Saf)
., * /" 3q=8. 8, applicat

2 show pscetbyms
3

Fonte: Wireshark, 1998-2023.

Ao analisar os pacotes capturados, pudemos compreender melhor como os
comandos sao transmitidos e interpretados pelo sistema, contribuindo para um melhor

entendimento das operagdes realizadas e das interagdes entre os dispositivos

envolvidos no projeto.

i. Ataques de controle

Com base nas informacdes capturadas, foi realizado um teste utilizando uma
maquina virtual Linux com o objetivo de controlar um servigco especifico, mais
precisamente o motor. O propdsito desse teste era verificar a capacidade de enviar
comandos de ativagao e desativagao para o motor.

O teste foi conduzido através da execugao do seguinte comando:
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Figura 10: Comando de ativagdo do motor.

W PICSimLab - Arduino Uno - a W PICSimLab - Spare parts - 0

File Edit Inputs Outputs Others Vitual Help

File Board Microcontroller

CkMHz [ 18

Spd: 1.00x Debug

3

w

6

9
N [ ]]]

il ] dETEVOINLY

Running... Debug: MDB:1234 Serial: com&:0(100.0%)

A Slax RC 2023 [Executanda] - Oracle VM VirtualBox - [m]

FAlNE  PRO/6

WOGINI138168515115171011i< pre>< html>
froot@rc:7H

Windows (CRLF)

Fonte: VM VirtualBox, 2021; PicSimLab, 2023.

Esse comando utiliza o utilitario curl para enviar uma solicitacdo GET para o
endereco IP especificado, com o parametro m1 definido como 1, indicando o comando
de ativacdo do motor sem autenticagdo adequada.

Como resultado do teste, foi possivel ligar o motor demonstrado na Figura 10,
uma vez que o servidor do servigo interpretou a solicitagdo recebida e executou o

comando de ativacio correspondente.

iii. Interrupgao de servigo

A interrupcao de servico foi realizada por meio de um script em Bash conforme
Figura 11, que cria um loop infinito para executar repetidamente uma solicitagdo HTTP
em varias maquinas virtuais (VMs). O objetivo desse teste era causar a interrupgao
do servigo, impossibilitando a comunicagdo, porém mesmo com as seis VMs em

execucao, a comunicagao ainda era possivel.
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Figura 11: Script em Bash que cria um loop infinito para executar repetidamente solicitagdo HTTP.

B

#t?* - binsbash

ondicao=
end_ip windows=

hile [ S{condicao} ==
o

lynx —dump -cache=0 http:--S{end_ip_windows}:2080

o ﬁ i @D @ [#] Right Control

Fonte: VM VirtualBox, 2021.

Figura 12: Execucéo do script.

root@rc:"# .-testes.sh
HWOO 219146516081 762 184911023101

HWOOIZ1914651608i762184911023 101

HWOO:Z19i465i608i762184911023 101

HWOO1Z19 146516081762 184911023101

El = ﬁ i E[l @ [#] right Control

Fonte: VM VirtualBox, 2021.
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Adicionalmente, realizamos outro teste utilizando cinco maquinas virtuais Linux,
onde um script foi utilizado para enviar pings e congestionar o servigco. O objetivo era
simular um cenario de falha no qual o motor ndo pudesse receber comandos de
ativagdo e desativacdo. Como resultado, ao tentar acessar o projeto através do
navegador, 0s usuarios recebiam uma mensagem informando que a conexao foi
recusada.

O teste foi executado através de um script em shell conforme Figura 13, que
utilizava o comando de ping para enviar um numero determinado de pings para o
endereco IP do servigo ou maquina-alvo. O numero de pings enviados era controlado
pela variavel "num_pings", enquanto a variavel "destino" definia o endereco IP do alvo
do teste. A porta pela qual o servico estava disponivel era indicada pela variavel
"porta". O script implementava um loop para enviar os pings repetidamente, exibindo

uma mensagem com o numero do ping e o destino a cada iteracéo.

Figura 13: Script em shell.

#tt hin bash

mum_p ings=-100000000000000000Q
destino=
porta=2080

for ((i=1; i<=num_pings: i++)): do
5i Sdestino
¢ 1 Sdestino

Fonte: VM VirtualBox, 2021.
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14: Script em execucgao.
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[FING 192.168.0.109 (192.168.0.103) 56(84) bytes of data.
64 bytes from 192.168.0.109: icmp_seq=1 tt1=127 time=0.82Z ms

-—- 192.168.0.109 ping statistics ——
1 packets transmitted, 1 received, Ox packet loss, time Oms
rtt minrsavgsmaxsmdev = 0.822,0.822,/0.822-0.000 ms

[Ping 183242 para 192.168.0.109:
[PING 192.168.0.109 (192.168.0.109) 56(84) bytes of data.

b4 bytes from 192.168.0.109: icmp_seq=1 tt1=127 time=1.35 ms
-—- 192.168.0.109 ping statistics ——

1 packets transmitted, 1 received, Ox packet loss, time Oms
rtt minrsavgsmaxsmdev = 1.354-1.354,1.354-0.000 ms

[Fing 183243 para 192.168.0.109:

PING 192.168.0.109 (192.168.0.109) 56(84) bytes of data.
b4 bytes from 192.168.0.109: icmp_seq=1 tt1=127 time=0.9Z26 ms

——— 192.168.0.109 ping statistics ——
1 packets transmitted. 1 received, Ox packet loss, time Oms
rtt minsavg/max/mdev = 0.926,0.926-0.926/0.000 ms

IPing 42394 para 192.168.0.109:
P ING 192.168.0.109 (192.168.0.109) 56(84) bytes of data.
b4 bytes from 192.168.0.109: icmp_seq=1 tt1=127 time=5.08 ms

——— 192.168.0.109 ping statistics ——
1 packets transmitted. 1 received, 0% packet loss, time Oms
rtt minsavg/max/mdev = 5.087/5.087-5.087/0.000 ms

Ping 42395 para 192.168.0.109:

[PING 192.168.0.109 (192.168.0.109) 56(84)

=)ol i @) @ (] right control

[PING 192.168.0.109 (192.168.0.109) 56(84) butes of data.

oy i ) @ (@] richt control

bytes b
bytes ?
bytes B8
bytes 9
bytes . .0, i _ 0]
bytes 1
bytes 2
bytes 3
bytes 4
bytes
bytes
bytes
bytes
bytes
bytes
bytes
butes

icmp:seq:?

icmp_seq=76
icmp_seq=77
i B8

icmp_seq=80
icmp_seq=81 tt1=127
i =e tt1=127

o (i 8[) & @) right Control

IPing 177218 para 192.166.0.109:
P ING 192.168.0.109 (192.168.0.109) 56(84) bytes of data.
b4 bytes from 192.168.0.1¢ icmp_seq=1 tt1=127 time=0.77Z ms

——— 192.168.0.109 ping statistics ——
1 packets transmitted, 1 received, ©x packet loss, time Oms
rtt minsavg/max/mdev = TPE/0.772,0.772/0.000 ms

Ping 177219 para 192.168.0.109:
[PING 192.168.0.109 (192.168.0.109) 56(84) bytes of data.
64 bytes from 192.168.0.109: icmp_seq=1 tt1=127 time=1.53 ms

——— 192.168.0.109 ping statistics ——
1 packets transmitted, 1 received, 02 packet loss, time Oms
rtt minsavgs/maxsmdev = 1.530-1.530-1.530-0.000 ms

=g 5 8] @ 3] right Control

Fonte: VM VirtualBox, 2021.

Os resultados desse teste demonstraram que a interrupgdo da comunicacao,

foi bem-sucedida, pois a conexdo com o motor foi recusada conforme Figura 16,

impossibilitando o envio de comandos de ativagao e desativacao.

Figura 15: Interrupcéo da ativagdo do motor.

192.168.0.109:2080/?m1=0

€« >

* YouTube

X £t @ 192.168.0.109:20

© Maps By Traduzir Cisco Networking A... [l] Curso: Fundamento...

Huea|e|138|685|51|5|710|8|

A PICSimLab - Arduina Unc - atmega328p - o
File Board Microcontroller Modules Tools Help

Cli(MHz) 16 -

Spd: 0.56x Debug

3

6 =

Running... Debug: MDB:1234 Serial: com:0(100.0%)

Fonte: Elaborado pelo autor, 2023.

$y Calculadora grafica..

File Edit

3-MISO rR4/12

06O

»

m 1.5.34 Lab - Explori... 1.5.3.5 Packet Trace... i 1.5.3.6 Packet Trace...

Inputs  Outputs Others Virtual Help

3

p=e—

PC2/A2

PB5/13

5-MoSI
9-5CLK

PC5/A5

3-Gnd GND
4-0UTA NC
5-0UTB NC
6-INA NC
7-INB  PEO/B

HP oferece 27 curs...



Figura 16: Conexao recusada.

X Y @ 192.168.0.109:2

* YouTube & Maps B Traduzir Cisco Networking A... - Curso: Fundamento.. Sy Calculadora gréfica... m 1.5.34 Lab - Explori...

36

m 1.5.3.5 Packet Trace...

Nao é possivel acessar esse site
A conexdo com 192.168.0.109 foi recusada.

Tente:
« Verificar a conexao

= Verificar o proxy e o firewall

ERR_CONNECTION_REFUSED

Fonte: Elaborado pelo autor, 2023.

Saiba mais
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4 RESULTADO E DISCUSSAO

Analisamos os resultados obtidos ao explorar as vulnerabilidades e realizamos
uma avaliagdo dos riscos e riscos identificados. Discutimos possiveis medidas de
segurancga e recomendagdes para mitigar essas ameagas em um ambiente real. Tais
recomendagdes se baseiam em alguns pontos cruciais que a Seguranca da
Informacao considera para possibilitar a seguranga dos dispositivos /oT:

Criptografia: E essencial a utilizacdo de algoritmos de criptografia robustos para
proteger a transmissao de dados, implementar protocolos seguros de autenticagao e
gerenciamento de chaves para garantir que apenas dispositivos autorizados possam
acessar os dados. E importante considerar a implementacdo de hardware dedicado
para criptografia, em vez de depender exclusivamente do processamento do sistema
host.

Uma solucao popular para a criptografia em dispositivos /oT é a criptografia de
chave simétrica de baixa poténcia, que usa algoritmos de criptografia leves e
eficientes em termos de energia. Além disso, a criptografia de chave publica também
pode ser implementada de forma eficaz em dispositivos /oT, desde que seja usada
com moderacao e com o tamanho de chave apropriado para o dispositivo.

De modo geral, é fundamental que os fabricantes de dispositivos loT e as
empresas que os utilizam implementem solugbes de criptografia eficazes, mas
conscientes dos recursos. Os especialistas em seguranga da informagdo devem
trabalhar em conjunto com os fabricantes de dispositivos loT para garantir que os
dispositivos sejam seguros e protejam os dados sensiveis dos usuarios.

Utilizacdo de tecnologias atuais e inteligentes: Para se combater novas
ameacas, € preciso utilizar as novas tecnologias do mercado. Nesse sentido, a
integracao de firewalls de rede (como recursos de antivirus e antispam) com a
tecnologias da computacdo em nuvem distribuida pode se apresentar como uma das
solucdes possiveis para superar esses desafios.

A implantagcao de recursos de computagao em nuvem distribuida pode reduzir
a laténcia e melhorar o desempenho da rede de modo a garantir que a largura de
banda seja suficiente para atender a demanda de dados gerados por esses
dispositivos. Além disso, muitas solucdées em nuvem possibilitam a analise de dados
em tempo real, um recurso fundamental para detectar ameagas de seguranga nos

dispositivos loT através da monitoragéo e analise do trafego de dados.



38

Para os ataques de controle, além da utilizacdo de firewalls, € importante o
investimento em tecnologias que garantam a seguranga dos controles de acesso. A
computacdo em nuvem também oferece servigos para essa demanda, como o IAM
Management da AWS, RBAC do Azure ou o IAM GCP. No entanto,
independentemente da utilizagdo da nuvem ou né&o, é imprescindivel a utilizagao de
Multifator de Autenticagdo (MFA) para o acesso aos dispositivos I0T. A boa pratica
contempla o requerimento de senhas, biometria, algum objeto ou mesmo

reconhecimento facial para a permissédo de acesso.
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CONSIDERAGOES FINAIS

Mediante o exposto, precisamos retornar ao contexto inicial de que, atualmente,
ha um notavel crescimento de dispositivos /oT, de modo que estes apresentam grande
relevancia para diversos modelos de negdcios e fazem parte da cadéncia cotidiana
da maior parte dos individuos.

Nesse sentido, considerando os diversos desafios na area de seguranga,
privacidade e integridade, foi proposta a seguinte reflexdo como problema de pesquisa
deste projeto: Como melhorar a performance de seguranca de dados e informacoes,
em dispositivos /0T?

Para responder a essa questao, foi necessario entender o funcionamento de
um dispositivo /IoT, a sua composicao, discernir sobre as principais vulnerabilidades
em que estes aparelhos estao expostos e a influéncia das boas praticas de Seguranca
da Informacgao, exercidas pelos seres humanos, desde a fabricagdo dos dispositivos.

Assim, com o objetivo de demonstrar de maneira macro a fragilidade de
seguranga em muitos destes dispositivos, realizamos com sucesso trés tipos de
ataques a um exemplar de aparelho /oT em PicSimLab, evidenciando a possibilidade
de roubar informacgdes, assumir o controle e mesmo interromper o funcionamento do
aparelho.

Em vista disso, para enfrentar os desafios que os dispositivos /o T proporcionam
a Seguranga da Informacado, € necessario aos fabricantes destes aparelhos e as
empresas que os utilizam adotarem uma abordagem proativa de seguranga da
informacao. Isso inclui a implementagcado de protocolos de seguranca adequados, a
atualizacao regular dos dispositivos e a monitoragao constante de vulnerabilidades e
ameacas potenciais.

Além disso, as empresas também devem investir em programas de treinamento
de conscientizacdo de segurancga para garantir que seus funcionarios estejam cientes
dos riscos de segurancga associados aos dispositivos /oT e saibam como se proteger
contra eles.

Por fim, é importante ressaltar que a seguranca em dispositivos /oT é um
desafio em constante evolugdo. A medida que a tecnologia avanca e novas ameacas
surgem, € necessario um compromisso continuo com a pesquisa, inovagado e

atualizagao das medidas de segurancga.
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