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RESUMO

O IPsec faz parte do protocolo IP para garantir a seguranca de pacotes em
redes ndo seguras, e € usado para conexdo de computadores em uma rede
segura com criptografia e sua principal funcdo é assegurar que os dados cheguem
ao destino da comunicacdo entre hosts de forma garantida, sendo estes dados

confiaveis aos usuarios.

Sera abordado no decorrer do trabalho, conexdes de redes virtuais privadas
(VPNSs), junto as estruturas que fazem parte do IPsec como cabecalho AH e ESP e
como atualmente é implementado o protocolo de seguranca na versao IPV4. Ao fim
do trabalho terd uma abordagem estabelecendo a teoria efetivamente em um

exercicio pratico.

Palavras-chave: IPSec. Seguranga. Protocolo. IP



ABSTRACT

IPsec is part of the IP protocol to ensure security area of data over unsecured
networks, and is used for connecting computers on a secure, encrypted network and
its main function is to ensure that the data arrives at the destination of the

communication between hosts in a secure, reliable data for the users.

Will be addressed in this work, connections, virtual private networks (VPNS),
with the structures that are part of IPsec such as ESP and AH header and how is it
currently implemented in the protocol version IPv4. The end of the work will establish

an approach to the effectively theory in a practical exercise.

Keywords: IPSec. Security. Protocol. IP
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1. INTRODUCAO

Este trabalho tem como objetivo abortar sobre seguranca de IP ou IPsec, que
€ um protocolo de seguranca que trabalha na camada de rede, protegendo
datagramas IP e comunicacdes por meio de redes locais (LAN) e de longas
distancias (WANS) privadas ou publicas, compreendendo roteadores e hosts pela

Internet.

O IPsec prové uma conexdo segura, entre dois pontos de Internet como
computadores e outros quaisquer dentro de uma rede, mesmo que esta rede nao
seja interligada a Internet por um meio seguro. Com isto empresas, 6rgdos do
governo e outras organizacbes usam o protocolo a fim de criar redes virtuais
privadas (VPNSs).

O protocolo IPsec abrange trés areas funcionais:

o Autenticacdo, onde utiliza o cédigo de mensagens HMAC;
. Confidencialidade utilizando um formato de criptografia chamado de
encapsulamento de seguranca do payload,;

. Técnicas para gerenciamento de chaves.

Estas trés areas serdo abordadas no transcorrer do trabalho.
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2. O DATAGRAMA IP

O datagrama IP é implementado nas comunicacdes de uma rede, em
dispositivos que oferecem conex&o entre as redes, com o objetivo de interconecta-
los e transferir dados. Utilizando dados de nivel mais alto, encapsulados com a PDU
(Protocol Data Unit) de IP para transmissao, possuem um tamanho entre 20 a 60
bytes, € composto por um cabecalho de controle com diversas informacdes a fim de

entregar os datagramas IP via roteamento e uma area de dados.

Devido as varias diferencas entre redes locais, publicas ou privadas, como
enderecos diferentes e outros problemas na Internet (varios tipos e tamanhos de
pacotes de dados na rede, entre outros), ha dificuldades na entrega dos datagramas

para os equipamentos de rede como roteadores e suas respectivas redes locais.

O protocolo IP (Internet Protocol), que determina o datagrama IP estudado,
possui duas versdes, o IPv4 o qual sera utilizado como base no andamento deste
trabalho, que consiste em um numero de 32 bits representados normalmente em
forma decimal e indicando essencialmente o local da rede ou o n6 do host na rede e
o IPv6 que é o novo modelo que consiste basicamente em maior numero de
enderecos, pois utiliza até 256° enderecos e possui 128 bits e um cabecalho

bastante complexo, por isso a op¢éo de tomar como base no trabalho o IPv4.

Como sera discutido, o protocolo IP ndo prové um servi¢co confiavel, mantém
a politica de "melhor esfor¢o”, pois ndo ha certeza da entrega dos pacotes a rede
destino, nem em ordem correta, portanto ndo existindo requisito de confiabilidade em

nenhuma das redes. A figura 1 representa a composicao do datagrama IP.

CABECALHO CABECALHO DADOS

IPV4 TCP TCP

Figura 1. Exemplo de datagrama IP (Prépria autoria)
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3. SERVICOS ORIENTADOS E NAO ORIENTADOS A CONEXAO

Em uma rede existem dois servi¢os distintos: o servico orientado a conexao,
qgue é o servico no qual existe garantia de que os dados sejam entregues ao destino
da mesma maneira que foram enviados, e 0 servico nao orientado a conexao, que

ao contrario envia os dados, porém nao garante a entrega.

3.1.Servico orientado a conexéo (TCP)

No momento em que o servigo orientado a conexao é usado, primeiramente,
entre o cliente e o servidor em uma rede, é aberta uma espécie de canal de controle
entre eles para que seja criada uma conexao, a fim de enfim enviar os dados. Assim
gue isto ocorre, a conexao esta estabelecida, entretanto, como o nome diz apenas
orientado a conexao, pois, somente os sistemas finais reconhecem esse canal, 0s
comutadores - como switches e roteadores - de camada de rede que encaminham
0s pacotes na rede nao possuindo a informacdo desta conexdo. Um possivel
problema que esse servigo possui, € que como todos os dados enviados irdo ser
entregues ao destino, € enviado juntamente uma confirmacdo do remetente do
pacote, o que em determinado momento pode causar uma sobrecarga de

informacgdes, causando lentiddo ndo necesséria, chamado de overhead.

O TCP, protocolo de controle de transmissao, também do conjunto TCP/IP, é o
protocolo que garante a entrega dos datagramas IP. Um exemplo de servico TCP na
Internet € o envio de dados via FTP que é uma forma de transferir arquivos

rapidamente na Internet com garantia de entrega dos datagramas.
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3.2.Servigo Nao Orientado a Conexé&o (UDP)

Utilizando este servico, o canal de controle entre cliente e servidor nédo é
criado, portanto 0s equipamentos em uma rede enviam pacotes um ao outro sem
confirmacdo da entrega ou nado, neste servico, como ndo ha este canal, os dados

tendem a serem enviados mais rapidamente para o destino.

O UDP, Protocolo de Datagrama de Utilizador, igualmente do conjunto do
TCP/IP, em alguns casos substitui o TCP, principalmente para transporte de dados
mais rapido e simples, por isso, por exemplo, sdo usados em streaming de video e

musica.

3.3.Comparacao entre UDP e TCP

Atabela 1 mostra a comparacao entre os protocolos UDP e TCP

Tabela 1: Comparativo entre os protocolos UDP e TCP. (Fonte: Microsoft Technet, 2012)

UDP

Servico sem ligacbes; ndo € estabelecida
nenhuma sessao entre os anfitribes.

O UDP néo garante ou confirma a entrega, nem
estabelece a sequéncia dos dados.

Os programas que utiizam o UDP sé&o
responsaveis pelo fornecimento da fiabilidade
necessaria para o transporte dos dados.

O UDP é rapido, possui poucos requisitos de
sobrecarga e pode suportar comunicagfes ponto
a ponto ou ponto a multipontos.

TCP

Servigco orientado a ligacdes; é estabelecida
uma sessao entre os anfitrides.

O TCP garante a entrega através da utilizacdo
de confirmacdes e a entrega sequencial dos
dados.

Os programas que utilizam o TCP sao
fornecidos com a garantia da fiabilidade de
transporte de dados.

O TCP é mais lento, possui mais requisitos de
sobrecarga e apenas suporta a comunicacao
ponto a ponto.
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4. O QUE E SEGURANCA SOBRE IP

Como dito anteriormente e segundo Carissimi (2009), o protocolo IP, em
funcdo da época em que foi estabelecido ndo possuia seguranca na troca de
informacdes na rede. ApGs a explosédo da Internet no mundo, a idéia de seguranca,
ou entdo a falta dela, tornou-se eminente, até que o IETF (Internet Engineering Task
Force) criou o Internet IPSecurity (IPSec) em 1998 nas normas chamadas de RFCs
de numeros 2401 e 2402, em meio de grandes discussfes até estabelecer que a

camada de rede fosse adequada para inserir a criptografia na Internet.

As principais vulnerabilidades do datagrama IP, o qual necessita do IPSec na
guestdo de seguranca na rede sdo: autenticidade, integridade e confidencialidade.
Quando o IP de destino pode ser alterado por qualquer programa malicioso, ou hao
se pode confiar de que o IP de origem que consta no datagrama recebido esta
correto, temos um problema de autenticidade. Em um datagrama que chega ao IP
de destino e ndo se pode verificar se 0 mesmo pacote de dados realmente chegou
da mesma maneira de que foi enviado pela origem, ha entdo problema de
integridade dos dados. Os datagramas, por trafegarem em uma rede que outros tém
acesso, ficam vulneraveis a captura deste pacote ou substituicio do conteudo,

criando possiveis problemas de confidencialidade.

Portanto, o IPSec oferece os meios necessarios para garantir a
confidencialidade, a integridade e a autenticidade dos pacotes IPs
transmitidos e recebidos. Ele trabalha com uma variedade de
esquemas padronizados e processo de negociacdo de criptografia
bem como com varios sistemas de seguranca. Guimaréaes (2006)

Um administrador de rede, antes de utilizar criptografias préprias e que
podem ser de alto valor e incompativeis com toda a Internet fora de sua rede local,
ou construir uma rede fisica a fim de prover uma seguranca inquebravel e nao viavel
economicamente, este usa o IPsec que resolve os problemas descritos e outros,

como autenticacéo e privacidade, a fim de promover seguranca na camada de rede.
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Quando se configura uma VPN (Rede Privada Virtual), é utilizado o IPsec
para garantir seguranga na troca de informagdes entre uma conexdo VPN cliente-a-
servidor ou rede-a-rede, junto com mecanismos de criptografia e alguns protocolos,
a rede pode ser considerada segura, tornando-a a escolha aceita pelos

administradores de rede.

Ao criar o IPSec, o IETF teve o cuidado para que este seja implementado na
camada IP, portanto com suporte tanto a IPv4 ou IPv6. A configuracdo de IPsec é
bastante flexivel, podendo ser configurado por criptografias, autenticacdes extras em
especificos pontos da rede, ou apenas em um sentido de trafego de rede e ndo no
outro. E importante salientar que o IPSec, como um conjunto de protocolos, pode ser

utilizado da melhor maneira possivel e adequado aos ambientes de rede.

4.1.Redes privadas Virtuais (VPNSs)

Uma empresa que possui filiais espalhadas em diferentes regides € preciso
gue exista algum tipo de conexédo entre elas, para possibilitar a troca de informacdes
cotidianas ou secretas da empresa. A fim de criar uma conexao segura entre as
empresas e filiais, € necessaria uma rede propria privada, que antigamente
(algumas empresas usam até atualmente) eram fisicas, onde ha cabos que as
conectavam, o que gera um alto custo de implantagdo e manutencdo. Assim,

Tanenbaum (2003); Compartilha das afirmacdes acima.

A solucado deste grande gasto e ainda se preocupando com a seguranca na
troca de seus dados foi estabelecida as VPNs, redes privadas virtuais, que conectam
as empresas utilizando a rede publica de dados, a Internet. A op¢édo de utilizar os
servicos IPSec nas configuragcbes de uma VPN torna a conexdo mais segura,
criptografando os dados e se utilizando de cabecalhos extras nos pacotes enviados
na rede publica, criando assim uma espécie de tunel no interior da Internet evitando

gue pessoas de fora da empresa ndo possam acessar os dados trafegados.
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Alem da vantagem financeira, a VPN é interessante, pois, € transparente aos
usuarios finais que ndo precisam de orientacdo para utiliza-la. Para uma utilizacéo
mais adequada da VPN, é fundamental a utilizacao de firewalls, mas como descreve
Peterson (2004), se todos os mecanismos de seguranca, como exemplo o IPSec
estivessem em uso, ndo haveria necessidade de firewalls, pois sdo basicamente
filtros que ficam entre os hosts e o restante da rede a fim de validar os dados
entregues e recebidos, e descarta-los quando preciso, e como é utilizado
especificamente para seguranca, o firewall serd tanto ponto de partida quanto
chegada desse tunel criado pela VPN. A figura 2 representa a utilizacao de uma VPN

com firewalls.

Filial A Conexao remota

Figura 2: Exemplo de VPN com firewalls (Vulcanet, 2012)

Fonte: http://www.vulcanet.com.br/produtos/interconex-vpn/. Acessado 1 maio 2012
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5. APLICACOES DO IPSec

Para Stallings (2005), o IPSec em si protege as comunicacdes entre LANS,
WANSs publicas, redes privadas e publicas pela Internet. Algumas funcdes do

protocolo de seguranca séo:

o Conexdo segura entre filiais e matriz de uma empresa através da
Internet: Com a possibilidade de seguranca na Internet ou por WANS, as empresas
podem utilizar do IPSec a fim de utilizar melhor os servi¢cos da Internet por causa da
criptografia da rede, barateando os custos com redes privadas, e reduzindo seu

overhead.

. Acesso remoto seguro via Internet: Caso um funcionario que esteja
em viagem de negdcios ou fora da empresa, e que possua em seu equipamento um
sistema que seja equipado com os protocolos de seguranca IP, este pode utilizar

seu computador para conectar na rede da empresa de forma segura.

o Constituir conexdo com terceiros: Existe a alternativa de estabelecer
conectividade segura de um local com outras organizacbes e de forma segura

(privacidade e autenticacéo) e prover um mecanismo de troca de chaves.

o Progresso na seguranca em comercio eletrénico: Enquanto as
aplicacoes web e email ja possuem seguranca normalmente, o IPSec soma mais

esta camada de seguranca nos sistemas web.
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5.1.Vantagens sobre o IPSec

Logo apOs apresentar as aplicacbes do IPSec, as vantagens na sua

implementacgéo séo:

o Em um firewall ou roteador, quando o IPSec é implementado, esta rede
€ considerada em estado de seguranca forte, e enquanto o trafego é interno na rede,

nao gera overhead do processamento em relagdo a seguranca.

. Caso o firewall seja a Unica porta de entrada da Internet na rede, e se
os dados estiverem vindo com enderecos IPs, uma configuracdo de IPSec ir4
impedir que seja realizado um bypass, que sdo os pacotes de dados nao utilizarem

portas alternativas para escapar do firewall.

o Devido o IPSec ser implementado na camada de rede, e ndo de
aplicacdo, enquanto os roteadores ou firewall estiverem com IPSec, as aplicacdes
ou sistemas finais podem ser modificados, que ndo haverd mudancas no protocolo
de seguranca, pois, este esta abaixo da camada de transporte (TCP, UDP), portanto

invisiveis para as aplicacdes.

. Semelhante com o beneficio anterior, como o IPSec ndo é visivel aos
sistemas finais, o usuario também nao tera que se aprimorar para utilizar a

seguranca garantida nem se preocupar com senhas e/ou criptografia.

o A seguranca remota pode ser resolvida quando um funcionario externo,
por exemplo, utiliza seu computador fora da rede, com a necessidade de ter
instalado um client no computador, e este tera os beneficios da rede segura da

empresa.
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5.2.Funcao do IPSec

No decorrer desse trabalho serdo destacadas algumas funcdes do IPSec:

o Funcao de Autenticacéo, a Authentication Header (AH);
o Combinacdo de autenticacdo e criptografia, o Encapsulating Security
Payload (ESP);

. Gerenciamento de chaves.

IPSec ndo é um protocolo de segurancga isolado. Em vez disso,
IPSec oferece um conjunto de algoritmos de seguranca e mais uma
estrutura geral que permite que um par de entidades em
comunicacdo utilize quaisquer algoritmos que oferecam seguranca
apropriada para a comunicac¢do. Comer (2006)

Na funcdo de autenticacao, o protocolo AH fornece autenticacdo e integridade
dos dados entre remetente e destinatario, porém, ndo prové sigilo. O protocolo ESP
por outro lado, além de prover autenticacdo e integridade, também prové o sigilo.
Portanto, como em uma VPN é importante assegurar segredo dos dados contidos

nas conexdes, o ESP é mais usado que o AH.

A funcéo de troca de chaves entrega chaves secretas para seus sistemas,

podendo essa distribuicdo ser manual ou automatizada.

7

Atualmente para se usar IPSec, € necessario que aceite criptografia DES
(Data Encryption Standard), porém podem-se utilizar outros algoritmos de
criptografia. Em especial neste trabalho sera mostrado um esquema relativamente

novo, conhecido com HMAC.

Sera apresentado detalhadamente cada item destas fun¢cbes do IPSec para

uma rede.



22

6. ASSOCIACAO DE SEGURANCA

Os datagramas IPSec séo transmitidos na rede entre todos 0s equipamentos,
porem sem a utilizacdo de NAT. Portanto, para que os datagramas sejam entregues
seguros, antes é criada uma espécie de canal entre destinatario e remetente, essa
conexdo é chamada de associacao de seguranca (SA), que faz um caminho entre os
equipamentos destinatario e remetente, e é unidirecional, ou seja, para que ambos
enviem datagramas de um a outro é necessario duas SAs, uma para cada direcéo.
Lembrando que somente é criada a SA quando for enviado datagramas seguros com
IPSec. No caso de um host, por exemplo, queira somente utilizar da Internet, estara

usando o IPv4 normalmente sem SAs.

Para esclarecer melhor, veremos em que consiste uma SA:

o Um identificador de 32 bits, chamado de indice de Parametro de
Seguranca (SPI);

o As interfaces remetente e destinatario;

o A criptografia a ser usada;

. O tipo de constatacéo de integridade, como por exemplo, o HMAC;

. A chave de autenticacéo.

Os conteudos necessarios em uma SA sado denominados de informacfes de
estado da SA. Para que seja criado um datagrama IPSec e saber como sera a
autenticacao e a criptografia, sdo essenciais os estados das SAs, para que 0 mesmo

estado utilizado no destinatario seja usado para descriptografar os datagramas.

Como as informagbes podem ser usadas em outros datagramas IPSec
diferentes, elas podem ser guardadas no Banco de Dados de Associacéo de
Seguranca (SAD).
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7. MODOS DE TRANSPORTE E DE TUNEL

Em uma associacdo de seguranca (SA), o IPSec define dois modos,
transporte e o tunel. No modo transporte € inserido o cabecalho IPSec apds o
cabecalho IP, ndo alterando o cabecalho original. Este modo protege principalmente
protocolos da camada superior a camada de rede, ou seja, inclui o cabecalho IP e os
dados do pacote. Geralmente o modo transporte € empregado em comunicacao fim

a fim entre hosts finais, por exemplo, cliente e servidor.

O modo tunel oferece protecdo a todo o pacote IP, pois, o pacote é
encapsulado e se torna a carga de um novo cabecalho IP e o cabecalho IPSec é
inserido apds o cabecalho IP original. Portanto, no modo tdnel, o endereco de quem
envia e quem ira receber o pacote € protegido e também a quantidade de pacotes
enviados nesta SA. O tunelamento (pode ser assim chamado) torna-se a melhor

escolha para envio de pacotes que serdo enviados a destinos fisicos diferentes.

Guimaraes (2006) explica que o modo tunel é empregado entre hosts finais e
roteadores ou entre roteadores, e desta forma, quando ha um roteador o IPSec pode
ser ativo nele, ndo havendo, a necessidade de ativar todas as estacdes de trabalho

de uma empresa.

Ambos os protocolos apresentados a seguir podem ser encapsulados em

modo transporte ou tunel.
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Existem diversas formas de implementar o IPSec, por exemplo, usando o0s

protocolos principais:

o Cabecalho de autenticacdo AH (Authentication Header);
o Carga de seguranca de encapsulamento ESP (Encapsulating Security
Payload).

Os dois protocolos resolvem problema de seguranca no envio de datagramas

na rede, e ambos serdo apresentados, contudo devido ao sigilo oferecido, o ESP

atualmente € usado com mais frequéncia, o que simplifica a tabela 2 abaixo de

Stallings (2008):

Tabela 2: Diferencas entre os cabecalhos AH, ESP e ESP (com autenticacdo); (Stalling, 2008)

AH

ESP (apenas

criptografia)

ESP (criptografia

mais autenticacao)

Controle de acesso

Integridade sem conexao

Autenticacéo da origem de dados

Rejeicéo de pacotes repetidos

Confidencialidade

Confidencialidade limitada do

fluxo de trafego
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8.1.Protocolo AH

No envio de um datagrama na rede, este possui segmentos, sendo um deles
os dados que serdo entregues. Dentre as partes do datagrama, hd o cabecalho.
Como descreve Tanenbaum (2003), no AH, o IPSec usa um cabecalho de
autenticacao, que fornece verificacdo de integridade e seguranca contra reproducao,

mas nao ha criptografia, portanto, ndo ha sigilo nos dados do datagrama enviado.

Também para Peterson (2004), o Protocolo AH oferece:

[...] Controle de acesso, integridade da mensagem sem conexdes,
autenticacéo e antireplay. Peterson (2004)

O cabecalho AH, é empregado para transportar informacées que necessitam
de autenticacdo no datagrama IP. Com IPv4, o AH pode optar pelo modo transporte
ou modo tunel. No modo transporte, o cabecalho AH é inserido logo apds o
cabecalho IP original e antes de cabecalho de transporte. E importante ressaltar que
guando usa o modo transporte, os hosts finais de origem e destino, devem utilizar

também o modo transporte.

No modo tunel é criado um novo cabecalho IP que contem as informacgdes do
cabecalho IP original, e em seguida alocado o cabecalho AH. Desta maneira, 0
pacote IP original fica intacto e como j& mencionado, gera protecdo aos enderecos

de origem e destino do pacote.

A figura 3 mostra onde € inserido o cabecalho AH nos diferentes modos de

SA, e no campo do cabecalho IP chamado de protocol, é inserido 0 niumero 51,

indicando assim a presenca de um cabecalho de autenticacao.
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CABECALHO CABECALHO DADOS

IPV4 TCP TCP

Exemplo de formato de datagrama IPv4

CABECALHO CABECALHO DE CABECALHO DADOS

AUTENTICACAO
IPV4 TCP TCP

O mesmo datagrama acima, apoés inser¢do do protocolo de autenticagdo AH, logo apds o cabecalho

IP — Modo transporte

NOVO CABEGALHO DE | cABECALHO CABECALHO DADOS
CABECALHO | AUTENTICACAO
IPV4 IPV4 TCP TCP

O mesmo primeiro datagrama IP, apds insercao do protocolo AH antes do cabecgalho IP original —

Modo tunel

Figura 3: Pacote IP e os modos transporte e tinel no protocolo AH no IPv4. (Prépria autoria)

Na figura 4, sdo mostrados os seis campos que compdem o cabecalho AH
gue tem em seu total 32 bits.

o Préximo cabecalho — Tipo de protocolo (seu codigo) que o datagrama

carrega (ICMP, UDP, TCP...) e armazena o valor que o protocolo IP tinha antes.

o Tamanho da area de dados (payload) — Especifica o tamanho do

cabecalho de autenticacao.
o Reservado — Reservado para uso futuro e para garantir a seguranca
o indice de parametro de seguranca — Usado para garantir seguranca e

se mantém fixo durante a conexao SA.
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o Numero de sequéncia - Cria um numero de seqiéncia para cada
pacote enviado na conexdo SA realizada. Este numero serve para que nao haja
datagramas repetidos e se caso esgote 0s nimeros de seqiéncia, ou seja, passe de
232 tera de ser estabelecida nova SA.

. Dados de autenticagdo — Dados de tamanho variavel, que contem a
assinatura digital da carga util e pertencendo assim ao esquema de seguranca do
AH, onde qualquer alteracdo do endereco IP do remetente pode ser verificada.

Neste campo é utilizado o algoritmo de autenticagdo HMAC.

CABECALHO
AH
< 8 bits > < 8 bits > < 16 bits >
B TAMANHO DA
PROXIMO
AREA DE RESERVADO
CABECALHO
DADOS

INDICE DE PARAMETRO

DE SEGURANCA

NUMERO DE

SEQUENCIA

DADOS DE AUTENTICACAO - HMAC

(TAMANHO VARIAVEL)

Figura 4. Segmentos do cabecalho AH (Propria autoria)
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No processo de integridade e autenticacdo, é usado um algoritmo hash que
sdo sequéncia de bits que transformam uma informagdo grande em pequena,
normalmente utilizados para representar chaves criptografadas, no caso do AH é
utilizado o HMAC (Hashing Message Authentication), que calculam um Unico valor, e

este cddigo de autenticacdo deve ser impossivel de existir em outra mensagem.

Assim quando um host envia uma mensagem utilizando de SA, é associado a
um coédigo de autenticacdo e inserido no AH, e este quando chega ao destino é
validado com outra funcdo hash, e caso o cédigo calculado nédo seja 0 mesmo, 0
pacote ndo é autenticado e entdo descartado, caso contrario, a autenticacdo é bem-
sucedida.

8.2.Protocolo ESP

Como ja mencionado, o protocolo ESP é mais empregado nas redes que se
utilizam do IPSec, principalmente pelo fato de que este proporciona a privacidade,
ou seja, confidencialidade. De forma geral, o ESP é mais complexo que o cabegalho
de autenticacdo, porém, pode ser trabalhado em conjunto com o AH para assim

suprir a falta de autenticacdo dos datagramas IP.

Novamente Peterson (2004) explica o que o protocolo ESP oferece:

[...] ESP oferece confidencialidade, autenticacdo da origem dos
dados, integridade sem conexdes e um servico antireplay [...]
Peterson (2004)

O ESP também opera nas formas transporte e tunel. No modo transporte o
ESP é inserido como cabecalho no datagrama IP, conforme a figura 5, antes da area
de dados que serd criptografada e opcionalmente autenticada, e logo apos o

cabecalho IP, que neste mesmo é colocado um numero 50 no campo protocol do
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datagrama, revelando que o mesmo transporta o ESP. Entretanto, conforme Comer
(2006), o protocolo acrescenta mais duas areas no datagrama, o término ESP que
acompanha na area criptografada e o campo autent ESP de tamanho variavel que é

alocado posterior a se¢ao criptografada.

Em modo tanel, o ESP criptografa todo o pacote IP, e cria um novo cabecalho
IP externo, servindo, por exemplo, para ocultar os enderecos de origem e destino
reais, pois, no novo cabecalho IP ser4 armazenado os enderecos dos roteadores
(caso existam) da conexdo, ficando assim os enderecos originais dos cabecalhos

criptografados.

CABECALHO CABECALHO DADOS

IPV4 TCP TCP

Datagrama IP

autenticado >

A

<+— criptografado —

CABECALHO | CABECALHO | CABECALHO DADOS TERMINO AUTENT

IPV4 ESP TCP TCP ESP ESP

O mesmo datagrama acima, usando o ESP do IPSec e as partes criptografas e autenticadas — Modo

transporte

v

autenticado

A

A

criptografado

v

NOVO CABECALHO | CABECALHO | CABECALHO | DADOS | TERMINO | AUTENT
CABECALHO
IPV4 ESP IPV4 TCP TCP ESP ESP

O mesmo primeiro datagrama IP, utilizando o protocolo ESP antes do cabecalho IP original e as

partes criptografadas e autenticadas — Modo tunel

Figura 5: Pacote IP e os modos transporte e tinel no protocolo ESP no IPv4. (Prépria autoria)
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O ESP tem muitos itens iguais ao AH, porém reforma a ordem, por exemplo,
no cabecalho ESP, encontra-se o indice de parametro de seguranca e o nimero de

sequéncia, ambos com 32 bits.

A area do término ESP consiste de um preenchimento opcional, um campo de
tamanho de preenchimento que servem para determinar que o tamanho total do
término ESP seja multiplo de 4 bytes, e o proximo cabecalho fazendo a mesma
funcdo que no AH. Acompanhado do término, o campo de dados de autenticacdo de
guantidade variavel que funciona como no AH, usando a funcdo hash e autenticando
desde o novo cabecalho IP a todo o pacote IP criptografado, como pode ser

observado na figura 6.

16 bits 8 bits 8 bits

A
v
A
v
v

0-255 OCTETO DE TAMANHO DE PROXIMO

PREENCHIMENTO PREENCHIMENTO CABEGALHO

DADOS DE AUTENTICACAO - HMAC

(TAMANHO VARIAVEL)

Figura 6: Area do término ESP e autenticacdo (HMAC). (Propria autoria)

Nos diferentes protocolos IPSec existe a duvida de qual € melhor, com o ESP
tendo a opcdo de autenticacdo, entdo nao deveria existir o AH. Na funcédo de
autenticacdo o AH é melhor, pois verifica parte do cabecalho que o ESP néo faz,
mas por tratar do sigilo e também a autenticacdo o ESP é mais usado. Contudo
para aplicacfes criticas e que requerem muita seguranca é recomendavel utilizar o

ESP em conjunto com o AH.
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9. GERENCIAMENTO DE CHAVES

O gerenciamento de chaves do IPSec origina e difunde chaves secretas aos
hosts ou roteadores. A distribuicdo das chaves pode ser manual ou automatica,
sendo que a manual envolve a configuracdo de cada sistema da rede, pratico para
ambientes estaticos e pequenos, e a distribuicAo automatica que permite criar
chaves quando € necessario, provocando melhor aproveitamento em ambientes
grandes com sistemas distribuidos, o que gera configuracdes complexas e grande
esforco.

Portanto, o mecanismo de chaves serve para criar, alterar e destruir chaves
seguras e utiliza do protocolo hibrido IKE (Internet Key Exchange) que se originou
pela unido de trés protocolos incompletos na viséo do IETF e que fornece ao IPSec

0S seguintes servigos:

o Gera associacdo de seguranca (SA) dinamicamente e sem o protocolo
IKE é realizada manualmente toda a configuracao;

. Troca de chaves quando estiverem por expirar sao trocadas de forma
dindmica;

. Protecédo contra ataques de repeticao;

o Permite autenticacdo da origem através de certificados digitais.

O IKE pode estabelecer SAs para diferentes aplicacbes de seguranca e
protocolos, realizando assim um processo em que ha diversos mecanismos de

seguranca e néo sao envolvidos os destinos e origens da conexao.

E importante ressaltar que quando dois dispositivos IPSec
necessitam se comunicar usando IPSec, eles primeiramente se
autenticam, usando o IKE, e assim estabelecem uma Associacdo de
Seguranga IKE, também chamada SA IKE. Guimaraes (2006)
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Esta associacdo de seguranca do IKE apresentado por Guimaraes (2006) é
diferente da SA do IPSec, pois tem a finalidade de estabelecer o canal seguro para a
conexao, para apos configurar a interligacdo entre os dispositivos que desejam a

conexao segura.
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10.PRATICA DE IPSec

O IPSec foi fundamentado de forma tedrica durante todo o andamento do
trabalho, e explicado onde é possivel implementéa-lo, um exemplo é bloqueando o
trafego do protocolo ICMP, o “ping”, para maquinas que ndo possuem a seguranga
de IP implementada. Contudo a parte pratica de como o IPSec pode ser utilizado

pode ser demonstrado de uma maneira simples.

Em uma rede local interna, ja é suficiente demonstrar a seguranca de IP na

pratica. Neste exemplo foram utilizados trés computadores, que so:

o MS-Windows 7 (chamado de Seven)
o IP 192.168.0.123

o MS-Windows XP SP2 (chamado de XP 01)
o IP 192.168.0.115

. MS-Windows XP SP2 (chamado de XP 02)
o IP 192.168.0.118

XP 01
IP: 192.168.0.115

Seven
IP: 192.168.0.123

(a4

Rede IPSec

XP 02
IP: 192.168.0.118

)

Figura 7: Esquema da rede IPSec na pratica. (Prépria autoria)
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Nesta demonstracdo, sera apresentado um exemplo em que trés
computadores da mesma rede que se conectam, foi implementado um canal IPSec
em duas maquinas, afim de que possam trocar informacdes seguras de forma que
algum terceiro computador, mesmo dentro da rede nédo seja capaz de identificar se

essas estao ligadas, pois ndo obtém resposta ao protocolo ICMP usado no ping.

Primeiramente vemos como as maquinas estdo conectadas, utilizando o
comando “ping”, usado para testar a conexao entre equipamentos em uma rede, e
gue usa o protocolo ICMP.

Administrador: C:_\ﬂn(ibﬁ}system?ﬂ\cﬂid.&t& G=5 @ e

Microsoft Windows [versdo 6.1.76001]
Copyright {(c> 2089 Microsoft Corporation. Todos os direitos reservados.

C:\Users\rohson>ipconfig

Conf iguragdo de IP do Windows

Adaptador Ethernet Conexdao local:

Sufixo DNS especifico de conexdo. . .

Endereco IPu6 de link local . . . a s e fe80::9c12:c2abB:accf:el190x11
Endereco IPv4. . . . . . . . . . - . 192.168.68.123

Mascara de Sub-rede . . . . . . . a e a 255.255.255.0

Gateway Padrdo. . . . . . . . . . n . 192.168.6.201

C:\Users\robson>ping 192.168.6.115

Disparando 192.168.8.115 com 32 bhytes de dados:

Resposta de 192.168.08.115: bytes=32 tempo<ims TTL=128
Resposta de 192.168.8.115: bytes=32 tempo<ims TTL=128
Resposta de 192.168.08.115: bytes=32 tempo<{ims TTL=128
Resposta de 192.168.0.115: bytes=32 tempo<{ims TTL=128

Estatisticas do Ping para 192.168.8.115:
Pacotes: Enviados = 4. Recebidos = 4, Perdidos = 8 (Bz de
perdad.
Aproximar um ndmero redondo de vezes em milissegundos:
Minimo = Bms, Maximo = Bms, Média = BOms

C:\Users\robson>ping 192.168.6.118

Disparando 192.168.8.118 com 32 bhytes de dados:

Resposta de 192.168.8.118: bytes=32 tempo<{ims TTL=128
Resposta de 192.168.0.118: bhytes=32 tempo<{ims TTL=128
Resposta de 192.168.8.118: bytes=32 tempo<{ims TTL=128
Resposta de 192.168.8.118: bytes=32 tempo<{ims TTL=128

Estatisticas do Ping para 192.168.8.118:
Pacotes: Enviados = 4. Recebidos = 4, Perdidos = 8 (Bz de
perda.,
Aproximar um namero redondo de vezes em milissegundos:
Minimo = Bms, Maximo = Bms, Média = Bms

C:\Users\robson>

Figura 8: Seven efetuando ping em XP 01 e XP 02. (Prépria autoria)



et C:\WINDOWS\system32\cmd.exe

icrosoft Windows XP [versdo 5.1.26081]
(C> Copyright 1985-208081 Microsoft Corp.

C:\Documents and Settings\Robhson>ipconfig

Configuracdo de IP do Windous

Adaptador Ethernet Conexdo local:

Sufixo DNS especifico de conexdo
Endereco IP . . . . .
Miscara de sub—-rede .
Gateway padrdao. . . .

192.168.8.115
255.255.255.0
192.168.08.201

C:\Documents and Settings\Robson’>ping 192.168.08.118
Disparando contra 192.168.8.118 com 32 hytes de dados:

Resposta de 192.168.8.118: hytes=32 tempo=ims TTL=128
Resposta de 192.168.08.118: bhytes=32 tempo<{ims TTL=128
Resposta de 192.168.8.118: hytes=32 tempo<{ims TTL=128
Resposta de 192.168.0.118: bhytes=32 tempo<ims TTL=128

Estatisticas do Ping para 192.168.0.118:
Pacotes: Enviados = 4, Recehidos = 4, Perdidos = B (B%Z de perdad.
proximar um nimero redondo de vezes em milissegundos:
Minimo = Bms,. Maximo = 1ims, Média = Bms

C:\Documents and Settings\Rohson>_

Figura 9: XP 01 efetuando ping em XP 02. (Prépria autoria)

:\Documents and Settings\rohson>ipconfig

onf iguracdo de IP do Windows

Adaptador Ethernet Conexdo local:

Sufixo DNS especifico de conexdo s

ENAEreCD: P oiva . rocimr yom o Lo yon g : 192.168.6.118
Mascara de sub-rede . . . . . . = 255.255.255.08
Gateway padrdao. . . . . . . . : 192.168.0.201

:\Documents and Settings\rohson’>ping 192.168.6.115
Disparando contra 192.168.0.115 com 32 hytes de dados:

Resposta de 192.168.0.115: hytes=32 tempo=6bms TTL=128
Resposta de 192.168.08.115: hytes=32 tempo<{ims TTL=128
Resposta de 192.168.0.115: bhytes=32 tempo<{ims TTL=128
Resposta de 192.168.8.115: hytes=32 tempo<{ims TTL=128

Estatisticas do Ping para 192.168.8.115:

Pacotes: Enviados = 4, Recehbhidos = 4, Perdidos = @ (8% de perdad.
Aproximar um nimero redondo de vezes em milissegundos:

Minimo = @ms, Maximo = 6ms, Média = 1ims

:\Documents and Settings\rohson>

Figura 10: XP 02 efetuando ping em XP 01. (Prépria autoria)
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Para que o IPsec realmente funcione nesta rede, foram necessarios alguns
passos:

Passo 1. Em Iniciar > Executar, digita secpol.msc, que € o mesmo que Iniciar
> Configuracdes > Painel de Controle > Ferramentas Administrativas > Diretiva

de segurancga local.

Executar @@

= Digite o nome de um programa, pasta, documento ou
'@ recurso da Internet e o Windows o abrira para vocé,

Abrir: | v/

[ OK ] [ Cancelar ] [ Procurar... ]

Figura 11: Janela Executar (Windows XP). (Propria autoria)

Passo 2. Na janela Configuracfes locais de seguranca, cligue com o botédo
direito do mouse em Diretivas de seguranca IP em computador local e Criar
diretiva seguranca IP.

- BX]

Arquiva  Acdo  Exibir  Ajuda

- BB 2 B
@ Configuragdes de seguranca MNome

i+ (8 Diretivas de conta (& Diretivas de conta

- (9 Diretivas locais @8 Diretivas locais
- (] Diretivas de chave piblica @RDiretivas de chave pablica

(] Diretivas de restricdo de software CDiretivas de .

[+, Diretivas de seguranga IP em Computador local .
5 ‘g NS Brong i Dnretwas de sequranca IP em Computador local
Criar diretiva de sequranca IP. ., l

Gerenciar listas de filtros IP e agbes de filtro. ..
Todas as tarefas 4
Atualizar

Ajuda

Criar uma diretiva de seguranga IP

Figura 12: Janela ConfiguragGes locais de seguranca. (Prépria autoria)
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Passo 3. Na janela Assistente de diretiva de seguranca IP clicar em Avancar

e escolher um nome e uma breve descricdo para sua diretiva e clicar em Avancar

novamente.
Assistente de diretiva de seguranca IP @
Nome da diretiva de seguranca IP &
Nomeie esta diretiva de sequranga IP e fornega uma breve descrigdo
gun’
Nome:
Politica IPSec
Descrigdo:

Rede Segura - Robsor|

[ < Voltar " Avangar > ] [ Cancelar ]
Figura 13: Janela Assistente de diretiva de seguranca IP. (Propria autoria)

Passo 4. Desmarcar a opcdo Ativar a regra de resposta padréo, pois, s6
gueremos a nossa regra em acao clicar em Avancar e em seguida Concluir. Nao foi
usado nenhum tipo de assistente do Windows, portanto, desmarque qualquer caixa
que sugere a usar o assistente.

Passo 5. Em Propriedades de <nome da diretiva> clica em adicionar.

Propriedades de Politica IPSec

Regras | Geral
mp'@m Rearas de sequrianga para comunicagdo com outros
computadores
Rearas de seguranga IP:
Lista de filtros IP l Agdo de filtro | Métodos de a... | Co
O <Dinamico> Resposta padrdo Kerberos Ne
< >
Adicionar... | Editar... | M ] ™ Usar o 'assistente para adicionar’

[ OK l [ Cancelar ]
Figura 14: Janela Propriedades de <nome da diretiva>. (Prépria autoria)
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Passo 6. Na janela Propriedades de nova regra, ignore os filtros ja existentes e

clique para criar novo filtro utilizando o botdo Adicionar.

Propriedades de Nova regra dE3
I
|

Configuragdo de encapsulamento I Tipo de conexdo
Lista de fitros IP I AgZodefito |  Métodos de autenticago

z A lista de filtros IP selecionada especifica que trdfego de rede
= serd afetado por essa regra.

Listas de filtros 1P

| Desciigio
Cornresponde todos os pacotes |...
Corresponde todos os pacotes |...

Nome
Q Todo o tréfego ICMP
QO Todo o tréfego IP

Adicionar...l Edi!ar...] Remover I

0K | Cancelar I bplicar |

Figura 15: Janela Propriedades de nova regra. (Prépria autoria)

Passo 7. Em Lista de filtros IP, colocar um nome e uma descri¢do para o filtro e

clicar no botao Adicionar.

e

M |ista de filtros IP
= Uma lista de filtros IP € composta de varios filtros. Desse modo, véarias sub-redes,
= enderegos |P e protocolos podem ser combinados em um filtro IP.
Nome:
IPSec ICMP
Diasércso: Adicionar...
Trafego PING Editar...
Remover
Filtros: ™ Usar o ‘Assistente para adicionar'
Espel... | Descrigdo | Protocolo | Porta de origem | Porta de de
< >
| OK I Cancelar
Z

Figura 16: Janela Lista de filtros IP. (Prépria autoria)
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Passo 8. Na janela Propriedades de filtro, na guia Enderegcamento, colocar

endereco de origem: Meu endereco IP e em destino deixar Qualquer endereco IP.

Figura 17: Janela Propriedades de filtro; Guia Enderecamento. (Prépria autoria)

Propriedades de Filtro @
Enderegamento ' Protocolo | Descriggo |

Enderego de origem:

Meu enderego [P v

- Enderego de destina:
IQuanuer enderego IP L]

IV Espelhado. Também coincidir com pacotes que tenham os enderecos
de origem e de destino exatamente opostos.

OK I Cancelar |

Passo 9. Na guia Protocolo selecionar ICMP e breve descricdo na seguinte

guia. Clicar em OK e OK novamente.

Figura 18:

Propriedades de Filtro @

Enderecamenta  Protocolo I Descrigio |

Selecione um tipo de protocolo:

ICMP ¥

OK I Cancelar I

Janela Propriedades de filtro; Guia Protocolo. (Prépria autoria)
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Propriedades de Filtro @@

Enderecamento] Protocola  Descrigdo I

Use este campo de descrigdo para inserir 0 nome ou uma explicagio
detalhada do filtro.

Descrigdo:
Controlar acesso de PING nas méaquinas usando IPSec)

oK I Cancelar |

Figura 19: Janela Propriedades de filtro; Guia Descrigdo. (Prépria autoria)

Passo 10. Voltando na janela Propriedades de nova regra, abrir na guia Agao

de filtro e clicar no botdo Adicionar para selecionar qual acdo o filtro criado

anteriormente ira realizar.

Propriedades de Nova regra @@

Configuragdo de encapsulamento I Tipo de conexdo I
Lista de filtros IP Agdo de filtro I Métodos de autenticagdo |

A agdo de filtro selecionada especifica se a regra negocia a
seguranga do tréfego de rede e como ele protegera o trafego.

Acdes de filro:

_Nome Descrigio
QO Exigir sequranga Aceita comunicagdo ndo segura...
QO Permitir Permita que pacotes IP sem seq...

QO Solicitar seguranca [opcional]  Aceita comunicaco sem sequr...

Adicionar...l Editar... | Remaver I 7 Usar o 'Assistente para adicionar'

Fechar I Cancelar | Aplicar |

Figura 20: Janela Propriedades de Nova regra; Guia A¢do de filtro. (Prépria autoria)



Passo 11. Entre as opc¢oes:

e Permitir

e Bloquear

e Negociar seguranca
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Selecionar a ultima opcéo, pois, assim serd possivel verificar o IPSec em

funcionamento e bloqueando o protocolo ICMP para maquinas que nao tem acesso.

Figura 21: Janela Propriedades de Acéo de filtro; Guia Método de seguranca. (Prépria autoria)

Propriedades de Agdo de filtro

Métodos de sequranca | Geral |

" Permitir
" Bloquear
* Negociar sequranca:

Ordem de preferéncia dos métodos de seguranga:

Tipo | Integridade AH | Confidencialidad... | Int  Adicionar...

I™ Aceitar comunicagdo ndo sequra, mas sempre responder usando IPSec
I™ Permitir comunicacdo ndo sequra com computadores insensiveis a IPSec

'— 2101

oK Cancelar | Aplicar |

Passo 12. Clicar no botdo Adicionar e selecionar Criptografia e integridade e

clicar no botdo OK. Na guia geral podera ser descrita a tarefa do filtro.
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Novo método de seguranca @@

Método de sequranga |

@ Criptografia e integridade

Os dados transferidos serdo criptografados e autenticados e
mantidos inalterados

" Apenas integridade

Os dados serdo autenticados e mantidos inalterados, mas n&o serdo
criptografados

" Personalizado

oK | Cancelar |

Figura 22: Janela Novo método de seguranca. (Prépria autoria)

Passo 13. Retornando outra vez na janela Propriedade de nova regra e na guia
Métodos de autenticagéo, clicar no botdo Adicionar e abrird uma nova janela onde

sera criado um novo método de autenticagdo além do Kerberos.

Propriedades de Nova regra
Configuragdo de encapsulamento | Tipo de conexdo ]
ListadefitosIP | Ag3o de filio Métodos de autenticagdo

confianga é estabelecida entre computadores. Esses métodos
de autenticagdo s3o oferecidos e aceitos quando da
negociagdo com outro computador.

- Os métodos de autenticagdo especificam como a relagdo de
-E-!

Ordem de preferéncia do método de autenticagdo:

Método | Detalhes ] Adicionar... |

Kerberos

Editar...

Fechar ] Cancelar I Aplicar I

Figura 23: Janela Propriedades de Nova regra; Guia Métodos de autenticacdo. (Propria autoria)
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Passo 14. Na janela Propriedades de Novo método de autenticacao,
selecionar Usar esta sequéncia de caracteres (chave pré-compartilhada) e digitar
a palavra ou frase desejada.

Propriedades de Novo método de autenticagao @
Método de autenticagdo |

< 0 método de autenticagdo especifica como a relago de
DeC) confianga é estabelecida entre os computadores.

¢ Padrdo do Active Directory [protocolo 5 Kerberos)

" Usar um certificado desta autoridade de certificagdo:

& Usar esta sequiéncia de caracteres [chave pré-compartilhada]:

Robson|

0K I Cancelar I

Figura 24: Janela Propriedades de Novo método de autenticacdo. (Prépria autoria)

Passo 15. Novamente na janela Propriedades de nova regra, € nas guias

Configuracdo de encapsulamento e Tipo de conexdo deixar o padrdo. Na guia
Lista de filtro IP selecionar o filtro criado e aplicar e entdo clicar em OK.
Passo 16. Na janela principal, aparecera a politica criada, clicar com o botédo

direito do mouse sobre ela e selecionar Atribuir para habilitar a politica.

& Configuragées locais de seguranca Q@@
Arquivo  Agdo  Exibir  Ajuda

v B XEB @ B2 17

@ Configuragées de seguranca Nome / Descrigdo Diretiva atribuida
2 @ Diretivas de conta B4 Cliente (responder so... Comunique-se normalmente (sem sequr... N&o
* ‘-_Q Diretivas locais Politica IPSec Rede Sequra - Robson
: {:j D?retivas de chav.e Eﬁb"ca A Servidor (solicitar seg... Em todo tréfego IP, sempre exija sequr...  N&o
(@ Diretivas de restricAo de software A Servidor sequro (requ... Em todo trafego IP, sempre exija sequr... N&o Todas as tarefas P

] Q Diretivas de sequranga IP em Computador local
Excluir
Renomear

Propriedades

Ajuda

Atribua esta diretiva; tente torna-la ativa

Figura 25: Janela Configuracfes locais de seguranca. (Prépria autoria)
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Passo 17. Para que seja efetiva a criagcdo desta diretiva de seguranca IP, o
mesmo processo declarado acima deve ser realizado nas outras maquinas da rede,

criando assim o canal seguro IPSec.

10.1. IPSec em Funcionamento

Apbs criar as diretivas de IPsec, vejamos como funciona aplicada na rede

local descrita acima.

Etapa 1. Depois de atribuir a diretiva politica IPSec em nosso exemplo pratico,
no caso a XP 02, vemos que esta continua realizando o ping na XP 01 e na Seven,
porém estd negocia a seguranca e ndo mostra efetivamente os disparos, mas sim

gue os pacotes foram realmente enviados.

et C:\WINDOWS\system32\cmd.exe

:\Documents and Settings\rohson>ipconfig

onfiguracdo de IP do Windows

Adaptador Ethernet Conexdo local:

Sufixo DNS especifico de conexdo H

Baderec ol P o o e S b ey - mid] S VG
Mascara de sub-rede . . . . . . . . = 255.255
Gateway padrdo. . . . . . . . . . . = 192.168

IC:\Documents and Settings\robhson>ping 192.168.6.115
contra 192.168.08.115 com 32 bhytes de dados:
seguranga IP.
seguranga IP.
seguranga IP.

Negociando seguranga IP.

Estatisticas do Ping para 192.168.8.115:
Pacotes: Enviados = 4, Recehidos = B, Perdidos = 4 (180% de perdad.

C:\Documents and Settings\rohson>ping 192.168.0.123
Disparando contra 192.168.0.123 com 32 bytes de dados:

seguranga
seguranca
seguranca
seguranca

Estatisticas do Ping para 192.168.8.123:
Pacotes: Enviados = 4, Recehidos = 8, Perdidos = 4 (180% de perdad.

Figura 26: Prompt de comando da Maquina XP 02. (Prépria autoria)
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Etapa 2. Com a diretiva na XP 02 atribuida, a maquina XP 01 ndo consegue
realizar o ping na XP 02, o que se entende que esta desligada, fora da rede, ou nédo
existe na rede. Contudo na Seven continua normalmente.

cv C:\WINDOWS\system32\cmd.exe

icrosoft Windows XP [versao 5.1.26001]
(C> Copyright 1985-2001 Microsoft Corp.

C:\Documents and Settings\Robhson>ipconfig

Configuracdo de IP do Windows

Adaptador Ethernet Conexdo local:

Sufixo DNS especifico de conexdo

Endepeco bR 2, e *a. %0’ fa- "a. "a- 192.168.08.115
Mascara de sub-rede . . . . . . . . 255.255.255.08
GaAL WAy - PAdIA0- = ‘e = = = = = = o = 192.168.0.201

C:\Documents and Settings\Robhson>ping 192.168.8.118
Disparando contra 192.168.8.118 com 32 hytes de dados:

tempo limite do pedido.
tempo limite do pedido.
tempo limite do pedido.
tempo limite do pedido.

Esgotado
Esgotado
Esgotado
Esgotado

o
1]
o]
o

Estatisticas do Ping para 192.168.8.118:
Pacotes: Enviados = 4, Recehidos = 8, Perdidos = 4 (188% de perdad.

C:\Documents and Settings\Robhson>ping 192.168.08.123
Disparando contra 192.168.68.123 com 32 hytes de dados:

Resposta de 192.168.08.123: hytes=32 tempo=ims TTL=128
Resposta de 192.168.8.123: hytes=32 tempo<{ims TTL=128
de 192.168.08.123: bhytes=32 tempo<{ims TTL=128

esposta de 192.168.08.123: hytes=32 tempo<{ims TTL=128

Estatisticas do Ping para 192.168.8.123:

Pacotes: Enviados = 4, Recebhidos = 4, Perdidos = 8 (8% de perdad.
Aproximar um nimero redondo de vezes em milissegundos:

Minimo = Bms, Maximo = 1ims, Média = Bms

C:\Documents and Settings\Robhson>

Figura 27: Prompt de comando da Maquina XP 01. (Prépria autoria)

Etapa 3. O préximo passo é atribuir a mesma diretiva para XP 01, com isso, as
maquinas XP 01 e XP 02 estariam em um canal IPSec de comunicag¢do. Observa-se
que a partir deste momento os computadores realizam o ping normalmente entre

elas, mas a Seven que esta fora da diretiva IPSec néo “enxerga” mais elas.



cv C:\WINDOWS\system32\cmd.exe

C:\Documents and Settings\rohson>ipconfig

onf iguracdo de IP do Windows

Aidaptador Ethernet Conexdo local:

Sufixo DNS especifico de conexdo
Endereco TP o o et wimi m s i m
Mascara de sub-rede . . . . . . .
Gateway padrdo. . . . « « = = -

255.255.255.08

: 192.168.08.118
: 192.168.0.201

:\Documents and Settings\rohson’>ping 192.168.6.115
Disparando contra 192.168.6.115 com 32 bytes de dados:

egociando seguranga IP.
Resposta de 192.168.0.115: bytes=32 tempo<{ims TTL=128
Resposta de 192.168.0.115: bytes=32 tempo<ims TTL=128
Resposta de 192.168.08.115: hytes=32 tempo{ims TTL=128

Estatisticas do Ping para 192.168.8.115:
Pacotes: Enviados = 4, Recebhidos = 3, Perdidos = 1 (25% de perdad.
proximar um ndmero redondo de vezes em milissegundos:
Minimo = @Oms, Maximo = Bms, Média = Oms

:\Documents and Settings\rohsonl>ping 192.168.6.115
Disparando contra 192.168.0.115 com 32 hytes de dados:

Resposta de 192.168.0.115: bhytes=32 tempo<{ims TTL=128
de 192.168.8.115: bytes=32 tempo<{ims TTL=128
de 192.168.8.115: bytes=32 tempo<{ims TTL=128
de 192.168.08.115: hytes=32 tempo{ims TTL=128

Estatisticas do Ping para 192.168.8.115:
Pacotes: Enviados = 4, Recebhidos = 4, Perdidos = 0 (8% de perda).
proximar um nimero redondo de vezes em milissegundos:
Minimo = @Oms, Maximo = Bms, Média = Oms

50 C:\WINDOWS\system32\cmd. exe ' BER

C:\Documents and Settings\Robson>ipconfig

Configuracdo de IP do Windouws

Adaptador Ethernet Conexdo local:

Sufixo DNS especifico de conexdo

Endereco TP & v ' wn w e e e e 192.168.08.115
Mascara de sub-rede . . . . . . . 255.255.255.0
Gateway padrdo. . . . . « = o« . . 192.168.0.2061

C:\Documents and Settings\Robhson>ping 192.168.6.118

Disparando contra 192.168.60.118 com 32 hytes de dados:

Resposta de 192.168.0.118: bytes=32 tempo<{ims TTL=128
Resposta de 192.168.0.118: bhytes=32 tempo<{ims TTL=128
Resposta de 192.168.68.118: bytes=32 tempo<ims TTL=128
Resposta de 192.168.0.118: bytes=32 tempo<{ims TTL=128

Estatisticas do Ping para 192.168.6.118:
Pacotes: Enviados = 4, Recehidos = 4, Perdidos = @ (Bx de perdad.
proximar um nimero redondo de vezes em milissegundos:
Minimo = Bms, Maximo = @Oms, Média = Oms

C:\Documents and Settings\Robson>ping 192.168.08.123
IDisparando contra 192.168.60.123 com 32 hytes de dados:

seguranca IP.
seguranca IP.
seguranca IP.
seguranca IP.

Estatisticas do Ping para 192.168.8.123:
Pacotes: Enviados = 4, Recehidos = 8. Perdidos = 4 (100x de perdal.

Figura 29: Prompt de comando da Maquina XP 01; IPSec ativo. (Prépria autoria)
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C:\Users\rohson>ipconfig

Conf iguragdo de IP do Windows

Adaptador Ethernet Conexdo local:

Sufixo DNS especifico de conexdo. . .

Enderegco IPu6 de link local . . . & feB80B::9c12: c2a@ accf:el98z11
Endeleco IPv4. . . = e = B 192.168.0.12

Mascara de Sub-— Pede o e el el el e . & 255.255.255. B

Gateway Padrdo. . . . . . . . . . . . 192.168.6.201

m

C:\Users\robhson>ping 192.168.08.115

192.168.8.115 com 32 hytes de dados:
tempo limite do pedido.
tempo limite do pedido.

Esgotado o tempo limite do pedido.

Esgotado o tempo limite do pedido.

Estatisticas do Ping para 192.168.0.115:
Pacotes: Enviados = 4, Recehidos = 8, Perdidos = 4 {(180x de
perda),

C:\Users\robhson>ping 192.168.08.118

Disparando 192.168.8.118 com 32 hytes de dados:
Esgotado o tempo limite do pedido.
Esgotado o tempo limite do pedido.
Esgotado o tempo limite do pedido.
Esgotado o tempo limite do pedido.

Estatisticas do Ping para 192.168.0.118:
Pacotes: Enviados = 4, Recebhidos = 8, Perdidos = 4 (1802 de
perdad.

C:\Users\rohson>_

Figura 30: Prompt de comando da Maquina Seven; IPSec ativo. (Propria autoria)

Etapa 4. Com esse exemplo, comprova-se que o IPSec é funcional ao que
promete, mesmo neste caso pratico basico do protocolo ICMP. A seguranca de IP
garante o filtro ativo para computadores permitidos e 0 ndo acesso aos que tentam

“‘invadir” a rede que se enquadra na politica de segurancga de IP.
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11.CONSIDERACOES FINAIS

Observou-se que durante o andamento deste trabalho, um pouco da historia €
resgatada. O porqué de o IPSec ser criado e 0 que essa unido de protocolos de
seguranca traz de vantagens para a evolugéo das redes seguras com criptografia no
mundo todo.

Conclui-se neste trabalho que o IPSec implementado em uma rede privada
prové muitas vantagens, entre elas, a empresa conter gastos, como alugar uma linha
de Internet dedicada para se conectar com suas filias. Com a vantagem da possivel
criptografia existente na rede, torna-se mais dificil a quebra de sigilo e divulgacao
dos dados para a rede aberta.

A implementacdo de modo préatico do IPSec é simples, apenas definir uma
politica de segurancga IPSec na rede, e ainda é possivel utilizar de diversos filtros e
modos de negociar a seguranca e a autenticacdo, gerando uma rede de trafego
altamente segura.

Os objetivos da seguranca de IPSec sé&o basicamente proteger os dados dos
pacotes IP e garantir a defesa contra ataques de redes. Para que isso seja efetivo,
alem dos pacotes autenticados na rede, € indispensavel o uso da criptografia,
utilizando, por exemplo, o0 ESP em modo tunel e o gerenciamento de chaves, para
assim proteger de forma geral os hosts de redes privadas, extranets, dominios, sites
e outros.

Espera-se que a idéia da rede privada utilizando o IPSec continue a se
espalhar e que cada vez mais seja aplicada, tornando assim, as redes mais seguras
e diminuindo o numero de ataques de tantos diferentes tipos que as empresas

sofrem atualmente.
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GLOSSARIO

Banco de dados de associacdo de seguranca (SAD). Banco de dados do IPSec
gue contém conjuntos de parametros de associa¢cdes de seguranga, com o objetivo

de manter as informacgdes para usos futuros em entras SAs.

By-pass. Desvio dos pacotes na rede para encontrar um caminho diferente a fim de

encontrar o mesmo destino.

Certificados digitais. Arquivo de computador que contém os dados da empresa,
pessoa fisica ou entidade a qual gerou o certificado. Serve para saber se a pessoa
que o emite € mesmo quem diz ser, através da chave publica. Esta chave publica € a
responsavel por criptografar dados para enviar ao dono do certificado e a chave

privada é aquela que descriptografa a informacéo enviada.

Datagrama. Unidade de transmissdo de dados que contem um cabecalho com
informagdes dos enderecos de origem e destino e a real parte dos dados que serao

entregues para o destinatario.

DES (Data Encryption Standard). Método de criptografia. Entre os primeiros
algoritmos de criptografia aberto no mercado, atualmente dado com inseguro, porém

melhor na forma 3DES.

Host. Hospedeiro. Qualquer computador ou dispositivo conectado a uma rede, que
oferecer informacdes, recursos ou servi¢cos. Obrigatoriamente todo host tem de ser

representado por um endereco IP na rede.

IETF (Internet Engineering Task Force). Comunidade internacional que se
preocupa com a arquitetura da Internet e seu funcionamento de forma perfeita. Ela
propde solucbes para problemas na utilizacdo da Internet e padronizacdes dos

protocolos e tecnologias nelas abrangidas.
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Kerberos. Protocolo de rede. Permite em uma rede insegura, comunicagcao
identificada, individual e segura. Garante a integridade dos dados e utiliza da

criptografia simétrica.

LAN (Local Area Network). Rede local, uma rede de computadores com a
finalidade de troca de dados, se conectando entre si. Cobrem um espaco de no

maximo km.

Overhead. Sobrecarga de informacdes, incluindo, de memoria, processamento e
outros. Como consequéncia o desempenho do host € diminuido drasticamente.

PDU (Protocol Data Unit). Bloco de dados que recebem outros blocos da camada
superior e adiciona seus cabecalhos, gerando o processo de encapsulamento. O
PDU pode ser chamado de pacote, entretanto, apenas na camada de rede.

Roteador. Encaminhador. Equipamento de informatica que serve para conduzir 0s

pacotes em quais caminhos da rede deve percorrer para chegar ao destino.
Streaming. Conteddo multimidia, video e som.
WAN (Wide Area Network). Rede de longa distancia compreende uma rede de

computadores que estabelece em grande area geografica, como um pais ou

continente.



