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Resumo

Como uma das maiores vantagens, a computagdo em nuvem torna possivel o acesso a uma grande variedade
de aplicagdes e servicos de forma pratica e agil, sem a necessidade de grandes investimentos em hardware e
software. Além disso, a nuvem oferece a possibilidade de escalar os recursos de acordo com as necessidades
da empresa, sendo possivel liberar ou reduzir a quantidade de memoria, processamento € armazenamento
utilizados a qualquer momento. Outra grande vantagem é a mobilidade, ja que a nuvem permite o acesso aos
dados e as aplicacdes a partir de qualquer lugar, bastando apenas ter acesso a internet. Por fim, é importante
destacar que a computacdo em nuvem oferece maior flexibilidade nas solu¢des implementadas. Neste artigo
apresentamos uma visdo geral sobre os desafios da seguranga da informagdo na computagdo em nuvem
usando virtualiza¢do. Primeiramente, vamos fazer uma breve introdugdo sobre o inicio do desenvolvimento
da cloud computing e logo em seguida iremos explicar de uma forma breve sobre o conceito da virtualizagdo
e o impacto sobre a nuvem e depois iremos nos basear nos topicos da Cloud Security Alliance (CSA) para
poder abordar alguns pontos cruciais de seguranga na nuvem.

Palavras-chave: computacdo em nuvem, cloud computing, seguranga na nuvem, desafios na seguranga na
nuvem.

Abstract

As one of the biggest advantages, cloud computing makes it possible to access a wide variety of applications
and services in a practical and agile way, without the need for large investments in hardware and software.
In addition, the cloud offers the possibility to scale resources according to the needs of the company, being
possible to free up or reduce the amount of memory, processing and storage used at any time. Another great
advantage is mobility, as the cloud allows access to data and applications from anywhere, just having access
to the internet. Finally, it is important to highlight that cloud computing offers greater flexibility in the
implemented solutions. In this article we present an overview of information security challenges in cloud
computing using virtualization. First, we will make a brief introduction about the beginning of the
development of cloud computing and then we will briefly explain the concept of virtualization and the impact
on the cloud and then we will base ourselves on the Cloud Security Alliance (CSA) topics to be able to
address some cloud security essentials.

Keywords: cloud computing, cloud security, cloud security challenges.
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1. Introducio

Em 1957, John McCarthy, criador da linguagem LISP, apresentou um conceito
de cloud computing, essa ideia seria de “Time Sharing”, ou seja, o computador poderia
ser compartilhado entre varios usudrios dividindo assim o processamento entre elas

(PEREIRA BORGES, 2022).

Na década de 70, a IBM langou a primeira maquina virtual que permitia a
comparag¢do da computacao simultanea. Essa foi a primeira forma comercial do conceito
de McCarthy de time sharing e, nas décadas seguintes, a internet estava sendo

desenvolvida e a fusdo das duas ideias fora cada vez mais se tornando uma realidade.

O termo Computacao em Nuvem (Cloud Computing) foi usado pela primeira vez
em 1997 pelo professor Ramnath Chellappa. € todo o conceito como conhecemos
atualmente da nuvem estava presente, como estrutura de servidores conectados a internet
que ofereciam poder de processamento e armazenamento para seus usuarios (PEREIRA

BORGES, 2022).

A seguranga da informacdo na nuvem publica é um tema relevante e,
consequentemente, muito debatido. Uma das principais razdes para isso € que as
organizagoes estdo cada vez mais migrando seus servi¢os e dados para a nuvem, deixando

de lado o modelo tradicional de TI.

Assim, a seguran¢a da informagdo na nuvem publica ¢ um tema relevante e,
consequentemente, muito debatido. Uma das principais razdes para isso ¢ que as
organizagdes estdo cada vez mais migrando seus servicos e dados para a nuvem, deixando

de lado o modelo tradicional de T1.

Diante deste cenario, surge a necessidade de se discutir sobre os principais riscos
a seguran¢a da informacao na nuvem. O conceito moderno de Cloud mostra que um
usuario tem acesso a recursos que se fossem executados localmente, como poder de
processamento de hardware, armazenamento e instalacdo de softwares com licengas

extremamente caras, esses mesmos recursos sao oferecidos na nuvem (ALECRIM, 2008)
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Alguns modelos de servicos sdo oferecidos na Cloud, e seré apresentado de uma

forma bem resumida a seguir e pode ser visto na figura 1:

Infrastructure as a Service (IaaS) ¢ um modelo no qual disponibiliza para os
clientes recursos fisicos computacionais, tais como armazenamento, memoria, servidores,
banco de dados, acesso a internet ou por uma rede privada. Ele ¢ a base para a

virtualizacao

Software as a Service (SaaS) ¢ um modelo de uso de software baseado na nuvem,
o sistema fica alojado em servidores e pode ser acessado pela internet. A desenvolvedora
da aplicacdo disponibiliza mediante pagamento mensal, trimestral, semestral etc.
Resumidamente ¢ apresentado como um servigo € ndo como um produto como era feito
antigamente. Na maior parte das vezes ndo € necessario instalar em computadores locais,

pois pode ser acessado online.

Plataform as Service (PaaS) fornece uma plataforma completa de cloud com uma
boa relacdo custo-beneficio para desenvolvimento, execugdo e gerenciamento de
aplicativos. Esse modelo proporciona aos usudrios um conjunto completo de hardware,
software e infraestrutura para desenvolvimento, execu¢do e gerenciamento de aplicativos
sem o custo, falta de inflexibilidade e a complexidade que acompanha a implementagado

e manutencdo localmente (PEREIRA BORGES, 2022).

Sabendo dos modelos que existem, podemos nos concentrar nos problemas na
parte relacionada a seguranca e como podem ser mitigados. Além disso, iremos discutir
sobre as vantagens e desvantagens em ter servicos na nuvem ou ter na forma tradicional.

Iremos também apresentar exemplos de alguns servigos que apresentam falhas na nuvem.

1.1 Objetivos

Introduzir em ambito de pesquisa a tecnologia de Cloud Computing e demonstrar
a gestdo de seguranga, riscos e beneficios ao se utilizar desta plataforma por empresas e
organizagdes. Promover o conhecimento sobre Cloud Computing, enfatizando a sua
seguranca tanto para o fornecedor da tecnologia quanto para as organizagdes e
institui¢des que usufruem do servico, de forma a relacionar os riscos que geram

discussdes e sustentar as ideias com modelos de gestdo de seguranca que tragam
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confianca e favoregam o avango desta tecnologia.

Cloud Computing é uma tecnologia que permite as empresas € organizagdes acessar
um conjunto de aplicagdes e servigos através da Internet. A Cloud Computing pode ser
usada para armazenar e processar dados, fornecer aplicagdes e servigos e gerenciar redes
e dispositivos. A seguranga ¢ um dos principais desafios enfrentados pelas empresas e
organizacdes que usam a Cloud Computing. Os riscos a seguranca da Cloud Computing
podem ser divididos em trés categorias: riscos técnicos, riscos de negocios € riscos
juridicos. Os riscos técnicos sdo os riscos associados as vulnerabilidades dos sistemas ¢
a ma configuracdo dos servigos. Esses riscos podem levar a violagdo da seguranca dos

dados, a interrupg¢ao de servigos e problemas mais graves nos dados das empresas.
2. Referencial Teorico

Neste artigo foi baseado em estudos e recomendacdes feito através de varios
especialistas na area que sdo citados ao longo de todo o artigo e sendo referenciados ao final
do artigo para que se possa ter mais detalhes do material que foi usado para compor as

referéncias argumentativas ao longo do artigo.
3. Metodologia

A metodologia que foi usada nesse artigo ¢ da forma de uma pesquisa documental
baseando-se em artigos de especialistas na area de seguranga e académicos, sendo que as
conclusdes sao qualitativas com os dados coletados ao das referéncias usadas para compor

esse trabalho.

4. Virtualizacao

Segundo Odun-Ayo, Ajayi e Okereke em seu artigo, afirmam que a maioria das
atividades na nuvem estd baseada na ideia de virtualizagdo, os pesquisadores Kumar e
Rathore confirmam que toda a base da infraestrutura da nuvem € o conceito de
virtualizagdo. Podemos ver na imagem a seguir os modelos de servigos na nuvem que

sao baseados em virtualizagcdes (TAURON, 2009).

Figura 1 — Defini¢do dos modelos de servigos na
Cloud
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Software as a Service
* Apenas a aplicagbes necessarias séo

consumidas como pacotes de servicos. ————r—y

Platform as a Service
+ Hospedagem do sistema

operacional e servigos adicionais
gue permitem a execucao de
aplicagdes do usuario.

Infrastructure as a Service

» Terceirizagdao de elementos
de infraestrutura, como

virtualizacao,
armazenamento,
processamento e redes.

Fonte: https://www.doutoriot.com.br/cloud-computing/o-que-e-nuvem/

O conceito basico da virtualizacdo ¢ a utilizagcdo de recursos computacionais que
imitam outros recursos ou um computador inteiro. Existem vdarias vantagens em usar
virtualizagdes, como por exemplo a possibilidades de execugdes de multiplos sistemas,
economia de recursos, economia do uso de energia, balanceamento de processamento,

manutencao, isolamento e maior disponibilidade dos sistemas (SINGH, 2018).

No ponto de vista da seguranga, a combinagdo do isolamento com o fato que se
cria uma camada de abstrag¢do entre a maquina que hospeda a maquina virtual e a maquina
virtual ajuda aumentar a seguranca tanto na maquina virtual como na maquina que

hospeda a maquina virtual.

Apesar da tecnologia surgir na década de 1960, ela so teve uma ampla aceitagao
no inicio dos anos 2000. Na década de 1990, a maioria das empresas tinha servidores
fisicos e a tecnologia presa apenas a um servidor. Com isso nao permitia a execucgao de
aplicativos de diferentes fornecedores. A medida que as empresas atualizavam os
ambientes de TI com servidores comuns, sistemas operacionais e softwares mais
econdmicos por diferentes fornecedores, ficavam limitadas pela subutilizacdo de

hardwares fisicos (OUSMANE, IBRAHIMA, DOUDOU, 2018).

Uma solugdo criativa, foi a virtualizacdo, que resolvia dois problemas principais:

as empresas podiam particionar seus servidores e executar softwares legados em varios
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tipos e versdes de sistema operacional. Com essa adocao de tecnologia aumentou a
eficiéncia dos servidores resultando em uma reducdo de custos pela aquisigdo ,

configuragdo, refrigeracao e manutencao do ambiente TI.

Os hipervisores sdo programas que separam os recursos fisicos dos ambientes
virtuais que precisam utilizar esses recursos. Podem ser usados em maquinas comuns
como em servidores, € esse € o tipo mais comumente usado na maioria das empresas. Os
hipervisores divem os recursos fisicos para a utiliza¢ao de diferentes ambientes virtuais.
Existem dois tipos de hypervisors, o do tipo 1 chamado de “bare metal” roda diretamente
no sistema da maquina, e o tipo 2 roda em um sistema de hospede que tem gerenciamento
de memoria, suporte a maquina e outros recursos de virtualizacdo. na figura 2 pode-se ter

uma ideia dos dois tipos de hypervisors (OUSMANE, IBRAHIMA, DOUDOU, 2018).

Figura 2 — Estrutura basica de funcionamento de um

Hipervisor
Type 1 Hyperisor Type 2 Hypervisor
Operating Operating Operating Operating Operating Operating
gystam system gystam system gystem system
I I/ I/ || I/ I/
Application Application Application Application Application Application

| Hypervisor | | Hypervisor |

| Host hardware | | Operating system |

| Host hardware |

Fonte: https://vapour-apps.com/what-is-hypervisor/

Os recursos sao divididos conforme a necessidade entre os ambientes virtuais. Os
usudrios executam suas atividades nos ambientes virtuais, que recebem o nome de
maquina virtual. A maquina virtual funciona como um tnico arquivo de dados e pode ser

transferida de um computador para outro e ser executada em qualquer um.

Podemos perceber que a virtualizagdo pode estar presente em praticamente todos

o0s recursos computacionais. Um outro conceito muito importante entender ¢ o chamado
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Full Virtualization, que consiste em uma completa simulagdo de todo o hardware,

inclusive instrugdes privilegiadas, acesso de memorias e assim por diante.

5. Os Problemas dos ambientes virtuais

Apesar de ter muitas vantagens em ter um ambiente virtual, como foi descrito
anteriormente, existem pontos que precisam ser discutidos com atencdo. Pesquisadores
como Kumar e Rathore dizem que apesar de muito conveniente ¢ eficiente, a computagdo em
nuvem ndo estd sendo adotada em grande parte devido a uma preocupacdo com seguranca. No

relatorio de Ousamne, Ibrahima e Doudon € exposto as vulnerabilidades associadas & Nuvem em

seu relatorio (OUSMANE, IBRAHIMA, DOUDOU, 2018).

Fica evidente que existe uma quantidade enorme de vulnerabilidades possiveis em
ambiente de nuvem. Isso tem varios motivos, mas o principal ¢ o vasto ecossistema
computacional que ¢ necessario para viabilizar o oferecimento de servigos na nuvem.
Realmente, existem muitos pontos de ataques que estdo disponiveis nessa situagao, pois
existe uma grande quantidade de codigos que estdo sendo executados, infraestruturas
sendo utilizadas e todo um compartilhamento isolado que sao desafiados a toda hora. Para
dar um exemplo, uma linha de cddigo insegura ja ¢ o suficiente para que agentes
maliciosos possam comprometer o sistema inteiro (COMPASTIE, M., BADONNEL, R.,
FESTOR, 2020).

Na figura 3, 4 ¢ 5 que seguem sdo apresentados exemplos distintos quanto a
classificagdo dos desafios de seguranga em nuvem em relagdo a tecnologia de

virtualizagao.

Figura 3 — Vulnerabilidades relacionadas a
virtualizagdo na nuvem apresentado por Ousmane,
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Ibrahima e Doudou.

Vulnerabilities

Ti.'l.'hl'lil..]llr.“i

T}'w of attacks

Shared cache Prime+FProbe Access-driven
Page sharing Prime+Probe Access-driven
Huge page Prime+Probe Access-driven
Page sharing, Flush+Reload | Access-driven
inclusive cache

Page sharing, Flush+Reload | Access-driven
inclusive cache

Page sharing Flush+Reload | Acoess-driven
Xen scheduler liming attack acheduler
Linux 2.6 scheduler timing attack Scheduler
4.4B5D timing attack Scheduler

Brute force

History Migration and rollback
attack

Hypervisor - VM escape

Hypervisor on i VM escape

OpenStack

Compute node - VM escape
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Figura 4 — Vulnerabilidades relacionadas a
virtualizagdo na nuvem apresentado por Compastié,
Badonnel, Festor € He

— VM Applications Memory Management Runtime variable type checking
Memory deallocation
Kernel inference in userspace
Development software Hoaw
Software Interfaces Access control
-E Code mmjection
Concurrency

Service degradation during mgmt
Configuration issue
05 Kernel Oversight Kernel criticality
Inapplicable security mechanism
Access to usorspace
Hardware exposure

— VM Guest OS5 Software Management —E Dependency solving error

w
=
=
‘®
£
=
-

Shared networking infrastructure
Other resource sharing
VM-Hypervisor Crosstalks —E Resource sharing with the host

— Hypervisor Inter-VM Crosstalks —E Co-residence

Implementation of the virtualization method
Hypervisor oversight
Management Console Management console oversight
Non-linear /non-monotonic VM execution
l— Hypervisor Execution Environment Host OS5 { refer lo guest operating system )
—E Hardware Orversight
Physical property
Upgradibility
Physical access

Fonte: https://www.ic.unicamp.br/~reltech/PFG/2021/PFG-21-52.pdf

Figura 5 — Ataques relacionados a virtualizagdo na
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nuvem apresentados por Compastié, Badonnel,
Gestor e He.

Software Flawed Design

— Compromise-Free Attacks _|: VM As a Target T VM Denial of Service

Hypervisor as a Target — Hypervisor Denial of Service

05 Kernel Exploitation

Compromising Attacks VM t.‘\[l[l‘.it'iﬂlli” Saoftware Exploitation
Hyperjacking/ Hypervisor Injection

Attacks

Hypervisor Hypervisor Direct Exploitation
Command Control Channel Exploitation
Hypervisor Execution Env. — Firmware Exploitation

— Compromise-Based Attacks Malicious VM Hyp. Computation Res. Monopolization
VM Hopping
VM Monitoring from the VM
VM Escape to the VM
VM Escape to the Host

Inter-VMM Communication Introspection

Malicious Hypervison T VM Monitoring from the Host
VM Mohility

Fonte: https://www.ic.unicamp.br/~reltech/PFG/2021/PFG-21-52.pdf

6. Desafios de Seguranca em Nuvem

Segundo a CSA (Cloud Security Alliance) que ¢ uma entidade ndo governamental que
¢ dedicada em segurangca em cloud computing divulgou uma lista com alguns pontos
sensiveis na seguranca da nuvem. o diretor da CSA, Jim Reavis juntamente com 29

consultorias levantou esses pontos depois de um longo estudo (CSA, 2022).
6.1 Vazamento ou perda de dados

Nao existe um nivel aceitavel na nuvem. Segundo a CSA, aplicativos podem vazar
dados, isso sendo um resultado de mau gerenciamento de API’'s, ma geragdo de chaves
criptografadas ou ndo, problemas de armazenamento. Um outro grande problema seria uma
falta de politica de destrui¢do de dados, podendo até mesmo ndo existir uma. Um exemplo
seria mostrar de uma forma erronea para o usuario que o dado foi destruido, onde apenas foi

retirado do indice da tabela de armazenamento e ndo ter sido realmente deletado.
6.2 Vulnerabilidades de tecnologias compartilhadas

Como a nuvem compartilha recursos para ter uma melhor performance, hd uma grande

chance de configuragdes erradas serem compartilhadas, fazendo com que se potencialize o
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risco de brechas de acesso. Uma forma de mitigar esse risco seria padronizagao de processos

de atualizacdes de servigos ou configuragdes através da rede.
6.3 Ataques internos maliciosos

Segundo Archie Reed, tecndlogo membro da CSA, empresas provedoras de servigo
tem seu proprio nivel de seguranga de acesso aos servidores, mas mesmo com isso pode ter
brechas com pessoas com mas intengdes e que tenham acesso suficiente para contaminar o

processo nos servidores.
6.4 Desvio de trafego, contas e servigos

Como boa parte dos aplicativos estdo hospedados na cloud. Um outro problema ¢ uma
autenticacdo feita de uma forma insegura pode colocar em risco dados da maquina virtual
como por exemplo acesso a conta do cliente ou em alguns casos o acesso de administrador,
que nesse caso o invasor teria um acesso a todas as contas e teria um impacto muito maior

do que apenas o acesso a conta do cliente.
6.5 API inseguras

Muitas aplicagdes modernas usam o conceito de consumo de dados usando API’s
como ¢ apresentado na figura 6. Mas quando nado se tem um cuidado especial para proteger
os endpoints do consumo das API’s cria-se um problema com isso. Segundo Archie Reed,
APIs inseguras sdao o “Oeste Selvagem” para ameacas de seguranga. Um exemplo bem
conhecido aconteceu a aplicativos da Adobe e Microsoft que colocou bad loads e cross
scripting. Foi inserido scripts maliciosos em e-mails e acabou comprometendo o ambiente,
mesmo que indiretamente isso nao seja um problema para a cloud de uma forma geral, isso
pode comprometer qualquer sistema, e a cloud também pode correr esse risco quando tem

ataques especificos.

Figura 6 — Estrutura basica de funcionamento de
uma API
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Fonte: https://lvivity.com/what-is-an-api-and-how-does-it-work

6.6 Abuso da computagao em nuvem

Isso acontece quando os servigos hospedados sofrem acesso por pessoas nao
autorizadas com finalidades mal-intencionadas, como por exemplo quebra de senhas e outras
ameacas para negocios.

“Todos podem se cadastrar, criar uma conta € comecar a usar o servigo para fazer
coisas ruins”, conforme afirma Reed. O impacto dessa a¢do ndo estd apenas na agdo direta,
mas no bloqueio de IPs para clientes que dividem a nuvem com o transgressor. O
transgressor acaba tirando recursos dos clientes que precisaria e acaba prejudicando

indiretamente.

7. Topicos principais de seguranca na Nuvem

O estudo original da CSA apresentou 15 itens de seguranca que estao divididos
em seguranga tradicional, disponibilidade e controle de dados por terceiros. A seguir

vamos expandir cada item com mais detalhes (CSA, 2022).

7.1 Seguranca Tradicional
Quando um sistema ¢ migrado para a nuvem, podem ocorrer invasdes ou ataques

Il FatecSeg - Congresso de Seguranca da Informacdo — 17 e 18 de novembro de 2022
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nesse processo. Os provedores de servicos de nuvem afirmam que seus ambientes estao
mais seguros do que sistemas locais. Mas existe uma grande preocupagdo de seguranga
como por exemplo: Ataque ao nivel das maquinas virtuais, vulnerabilidade no hypervisor
ou na tecnologia que de virtualizagdo das maquinas virtuais que os provedores usam, 0s
provedores rebatem dizendo que seus firewalls sdo sempre atualizados e monitoradas 24/7.
Um outro ponto seria vulnerabilidades a nivel de plataforma no provedor, podemos
ressaltar como exemplo injecdo de SQL ou script cross -site no salesforce.com. Esse tipo
de ataque ¢ muito comum, mesmo servicos como google doc tem sofrido com esses tipos
de ataques. Provedores como a IBM Cloud usam uma ferramenta Rational AppScan que
procura por vulnerabilidades na nuvem (ALI, M., KHAN, S. U., VASILAKOS, 2015).

O phishing attack ¢ um ataque que se baseia em engenharia social onde o invasor
tenta se passar por alguém confidvel como por exemplo um site.

Um outro exemplo de vulnerabilidade é quando o usuario tem que proteger a conexao
de seu ambiente local com o ambiente da nuvem, geralmente ambientes hibridos tem pontos

sensiveis de seguranga.
7.2 Disponibilidade

Nesse topico iremos analisar a disponibilidade de dados criticos. Os provedores
afirmam que sua gestdo ¢ mais eficiente e mais segura do que a propria empresa em seus
datacenters. O CEO da SAP, Leo Apotheker, afirma que certos servicos nao podem ser
colocados na nuvem, pois essa pode entrar em colapso.

Os provedores sao considerados como tendo uma disponibilidade muito maior do
que sistemas locais, mas isso nao ¢ verdade por completo. Se imaginarmos um ataque que
tenta derrubar um servigo hospedado, pode também derrubar outros servigos que ndo eram

alvos do ataque inicial.
7.3 Controle de dados por terceiros

Quando pensamos como ¢ mantido dados armazenados, acabamos por nao entender
a implicacdo direta de como os dados podem ser manipulados e armazenados. Um exemplo
disso ¢ o risco quando os dados sdo manipulados por terceiros ¢ a falta de controle e a
transparéncia. Uma das vantagens da cloud ¢ a permissdo de implementagdes de forma
independente, mas isso € contra as regulamentagdes da cloud que exigem transparéncia.
Resumidamente, a mesma transparéncia que facilita alguns servigos impede de ter um maior
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controle sobre os seus dados.

Uma forma de amenizar esse problema seria a criagdo de nuvens privadas e mesmo
assim continuar a usar os beneficios da nuvem.

Um exemplo que vale ressaltar ¢ o do CEO da Scalent Systems, Benjamin Linder que
afirma que existem muitas empresas que tém dificuldades em confiar por completo em
nuvens externas com sistemas proprietarios e de alta disponibilidade. Para resolver isso,
estao criando nuvens internas que atendem suas necessidades e tém um controle maior.

Um ponto muito relevante, seria no caso quando uma empresa contratante da nuvem,
tem que excluir dados por motivos judiciais, existem garantias que tais dados foram
realmente excluidos na nuvem? ou que o provedor tenha uma resposta em tempo habil
quando a empresa contratante precisa responder alguma acao judicial.

O problema da audibilidade ¢ um ponto muito questionado também. A revista
Information Security Magazine questiona como ¢ possivel fazer auditoria de um sistema de
uma empresa quando estd totalmente na nuvem, no qual esta distribuido por todo o globo,
na figura a seguir pode-se ter uma ideia. Isso acaba se tornando muito dificil para auditores

comprovarem que dados estdo seguros e ndo podem ser acessados de uma forma indevida.

Figura 7 — Esquema de auditoria de dados em
nuvem.
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Fonte: https://www.infog.com/articles/cloud-data-auditing/

Uma preocupacao relacionada diz respeito a administra¢do de atividades em nuvem.
Algumas diretrizes de auditoria exigem que dados sejam processados em uma determinada
localidade geografica. As provedoras de nuvem estdo respondendo a isso com ofertas de

produtos geolocalizados, que garantem esse requisito.
8. Resultados e Discussdes

Em virtude da importincia atribuida ao tema, este trabalho tem como objetivo
realizar uma revisdo da literatura sobre a Governanca de Seguranca da Informagdo em
ambientes de Computacdo em Nuvem. Para tanto, a pesquisa bibliografica foi realizada
utilizando os principais mecanismos de busca disponiveis na web (Google, Google
Académico, Scopus e IEEE Xplore).

Os resultados obtidos permitem concluir que a Governanca de Seguranca da
Informagao em Computacdo em Nuvem ¢ um tema relevante e de extrema importancia para
as organizagoes que desejam adotar a Computagao em Nuvem como solucao de TI.

Para minimizar os riscos de ataques a nuvem, recomenda-se que sejam utilizados
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mecanismos de seguranca, tais como criptografia, controle de acesso, deteccao e resposta a
incidentes. Além disso, ¢ importante manter o ambiente sempre atualizado, utilizando as
ultimas ferramentas de seguranga disponiveis € monitorando constantemente as atividades

da nuvem.
9. Consideracoes Finais

Apesar de existirem algumas falhas pontuais de seguranca na nuvem, boa parte
dos provedores de nuvem estdo trabalhando para cada vez mais oferecer servicos que
possam suprir as necessidades dos usudrios e garantir seguranca por todos os servigos do
provedor, contudo € preciso avaliar quais partes da empresa ¢ viavel a migracdo para a

nuvem levando em relagdo ao risco e beneficios desta migragao.

E uma questdo de tempo até que as empresas possam mudar seus processos
internos e usem mais e mais servi¢cos da nuvem uma vez que existem uma flexibilidade em

seus varios modos de operacao.
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