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RESUMO

Este trabalho traz uma breve explicacdo sobre as aplicacbes web e como impactam
no cotidiano da populagdo, sendo utilizadas por mais da metade da populagéo
mundial, facilitando o dia a dia, tanto das pessoas quanto das empresas e criando um
mundo cada vez mais globalizado. Grande parte das aplicagdes web armazenam
dados confidenciais de usuarios e até mesmo de organizagdes, diante disso, €
necessaria uma conscientizagdo sobre a importancia de testar a seguranca dos
aplicativos antes de coloca-los em ambiente de producéo. O objetivo principal deste
trabalho é apresentar, de forma pratica, a ferramenta OWASP ZAP, demonstrando os
resultados de uma varredura em busca de fraquezas em um produto em fase de
desenvolvimento e trazer referéncias do impacto que essas vulnerabilidades podem

causar quando exploradas e como mitiga-las.

Palavras-chave: vulnerabilidades, impacto, OWASP, aplicacoes, teste.



ABSTRACT

This work brings a brief explanation about web applications and how they impact the
daily life of the population, being used by more than half of the world population,
facilitating the day to day, both for people and companies and creating an increasingly
globalized world. A large part of the web applications store confidential data of users
and even of organizations, therefore, it is necessary to raise awareness about the
importance of testing the security of applications before putting them into production
environment. The main objective of this work is to present, in a practical way, the
OWASP ZAP tool, demonstrating the results of a scan in search of weaknesses in a
product under development and bringing references to the impact that these

vulnerabilities can cause when exploited and how to mitigate them.

Keywords: vulnerabilities, impact, OWASP, applications, test.
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1. INTRODUCAO

O uso da internet transformou o dia a dia das pessoas, com a globalizagéo e o
aumento da tecnologia, a sociedade possui mais facilidades de acesso. A utilizagcao
de servicos web permite realizar transagdes que eram demoradas e complexas, de
maneira mais simples e rapida, em sua proépria residéncia a um clique de distancia,
trazendo economia de tempo, evitando burocracia, filas e custos com a
movimentagao.

Desde compras online, uma simples troca de mensagens instantaneas,
sistemas de internet banking ou até mesmo acesso a servigos de streaming, as
aplicagcdes web sempre estao presentes e os hackers enxergam nelas oportunidades
de ataques através de vulnerabilidades que podem ser encontradas com uso de
scans (varreduras).

A metodologia utilizada no trabalho segue os padrdes disponibilizados pela
Open Web Application Security Project (OWASP), uma organizagdo sem fins
lucrativos que busca um mundo cibernético mais seguro, além disso apresenta uma
definicdo das dez vulnerabilidades mais exploradas no mundo web e disponibiliza a
ferramenta que foi utilizada para as verificagbes de seguranca da aplicagdo web
testada.

As aplicagdes web geralmente solicitam aos usuarios informagdes pessoais
para cadastro e uso, diante disto, € necessario buscar garantir a seguranca dessas
informacgdes, ja que muitos ataques sao voltados contra a confidencialidade.

Este trabalho tem como principal objetivo demonstrar a importancia, de forma
pratica, da implantagéo da ferramenta OWASP Zed Attack Proxy (ou simplesmente,
OWASP ZAP) em uma empresa que cedeu o acesso para testar um produto que esta
em fase de desenvolvimento e encontrar as possiveis vulnerabilidades que podem

existem, evitando assim possiveis danos que ataques hackers podem gerar.



2. FUNDAMENTAGAO TEORICA

2.1 Seguranca da Informacgao

A Segurangca da Informacdo é de extrema importancia para qualquer

organizag&o, como podemos encontrar na NBR 27002 (2013, p.5):

“Organizacdes de todos os tipos e tamanhos (incluindo o setor privado e
publico, organizagbes comerciais e sem fins lucrativos), coletam,
processam, armazenam e ftransmitem informagbes em diferentes
formatos, incluindo o eletrbnico, fisico e verbal (por exemplo,
conversagbes e apresentagdes). O valor da informagao vai além das
palavras escritas, nimeros e imagens: conhecimento, conceitos, ideias e
marcas sdo exemplos de formas intangiveis da informagdo. Em um
mundo interconectado, a informagcdo e os processos relacionados,
sistemas, redes e pessoas envolvidas nas suas operagdes sao
informagdes que, como outros ativos importantes, tém valor para o
negocio da organizagao e, consequentemente, requerem protegao contra
varios riscos.”

De acordo com Sémola (2003, p. 45), a seguranga da informagao consiste na

preservacao de seus trés principios basicos, sendo estes:

Confidencialidade: toda e qualquer informagao deve ser protegida, de
acordo com o grau de sigilo estipulado, buscando a limitagado de acesso
€ Uso apenas as pessoas para quem elas sao destinadas.
Disponibilidade: toda informagdo adquirida ou produzida, seja por um
individuo ou por uma instituicéo, deve estar disponivel aos seus usuarios
quando os mesmos delas necessitem.

Integridade: toda informagéo deve ser mantida no estado em que ela foi
disponibilizada pelo seu proprietario, buscando protegé-las de alteragbes
indevidas, sejam estas, intencionais ou acidentais.

2.2 Conceito de paginas WEB

A criacao das paginas web teve inicio devido a necessidade de facilitar a troca
de informacdes e de conhecimento. Em 1989, a World Wide Web (o famoso WWW)
foi concebida, pelo engenheiro de sistemas inglés Tim Berners-Lee, segundo Aquino
(2006, p. 5):

“[..] surgiu em fungdo de um problema de troca de informacdes
sofrido pelos pesquisadores do CERN. O centro era composto por diversos
pesquisadores em diferentes projetos de investigagdo, cujo trabalho nem
sempre era desenvolvido dentro do instituto.”
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Antes do surgimento das paginas web, os documentos, informacdes e o
conhecimento eram compartilhados por papel, e isso gerava atrasos e dificultava o
trabalho dos pesquisadores do CERN (Centro Europeu de Pesquisa Nuclear), sendo
muito dificil e trabalhoso organizar e compartilhar tantos papéis.

Na internet juntamente com o hipertexto, Tim Berners-Lee viu a oportunidade
de criar algo que facilitaria a troca de informag¢des e dos resultados adquiridos nas
pesquisas, e assim, deixando de lado a logistica que os papéis exigiam. Conforme

explica Aquino (2006, p. 5):

“[..] a Internet e o hipertexto ja eram difundidos e utilizados no meio e
assim, Berners-Lee ficou responsavel por encontrar uma plataforma
eletrbnica para a troca de informagdes entre os pesquisadores do CERN.
Através de muito trabalho, o inglés acabou inventando o HTML11, um
novo formato para armazenar documentos no disco rigido de um
computador que tivesse acesso permanente a Internet.”

As paginas web sdo documentos que fazem parte de um site e que podem ser
acessados e interpretados por navegadores através da rede. A base do
desenvolvimento, “o esqueleto”, das paginas web € o HTML, que é uma linguagem
de marcagao. Para se entender melhor o conceito de paginas web, € necessario
entender o basico de URL, HTML, HTTP e links, podemos verificar abaixo:

e URL: as URLs (Uniform Resource Locator), em portugués:
“Localizador Padrao de Recursos”, sao os identificadores unicos e
exclusivos das paginas web, segundo a definicdo que encontramos
na RFC 1738 (BERNERS-LEE; MASINTER; MCCAHILL, 1994), a
URL é uma sequéncia de caracteres que seguem determinada regra

e sao utilizadas para identificar e localizar recursos.

e HTML: o HTML é uma linguagem de marcagao, ou seja, néo € uma
linguagem de programacéao, € utilizada apenas formatacao de texto,
insercao de imagem, videos, audios e links. A DevMedia (FEITOSA,
2012) define o HTML como uma linguagem para publicagdo de
conteudo que surgiu do conceito do hipertexto, que sao varios

elementos conectados e que formam uma rede de informacgéo.

e HTTP: o Hypertext Transfer Protocol (HTTP) € um protocolo de

transferéncia, ele permite o acesso as paginas web através da
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inser¢cao da URL no navegador, de acordo com Tanenbaum (2003)
“O protocolo de transferéncia utilizado em toda a World Wide Web é
o HTTP (HyperText Transfer Protocol). Ele especifica as mensagens
que os clientes podem enviar aos servidores e que respostas eles

receberdo.”

e Links: os links sdo elementos clicaveis, que direciona o navegador

para determinadas URLs, ou seja, € uma ligagao entre conteudos.

Com o passar dos anos, a web deixou de ser apenas documentos de hipertexto
relacionados através de links, atualmente, fazemos uso das aplicacbes web,
permitindo acessar inumeros servicos e conteudo. Através de aplicagdes web
podemos pagar contas, acessar servigos de streaming, fazer compras online, acessar
redes sociais, fechar negocios, trocar mensagens instantdneas com quem esta do
outro lado do mundo, enfim, existem diversos tipos de aplicagdes web. Conforme a
definicdo de Pinto e Stuttard (2011, p.23):

Por "aplicativos da web", queremos dizer aqueles que s&o acessados usando
um navegador da web para se comunicar com um servidor da web. [...] de
diferentes tecnologias, como bancos de dados, sistemas de arquivo e
servigos da web”.

2.2.1 Aplicagoes Web

As aplicagbes web s&do programas que podem ser acessados por um
navegador web, ndo precisam ser instaladas na maquina do usuario, e podem ser

definidas como:

"[...] qualquer software baseado em web que realize a¢des (funcionalidades)
de acordo com uma entrada de usuario e que normalmente interaja com
sistemas de backend. Quando um usuario interage com um web site para
realizar alguma agéo, por exemplo, fazer login, fazer compras ou acessar o
banco, temos uma aplicagdo web. (Pauli 2015, p. 26)"

O uso de aplicagdes web faz parte do nosso dia a dia, seja para uso pessoal
ou no trabalho, estima-se que mais da metade da populagdo mundial tem acesso a
internet, esse numero vem aumentando, conforme o levantamento da We Are Social

HootSuite (2021) “4,66 bilhdes de pessoas em todo 0 mundo usam a Internet em
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janeiro de 2021, um aumento de 316 milhdes (7,3%) desde entdo no ano passado. A
penetracdo global da Internet agora é de 59,5%.” Esses dados tornam evidente a
importancia da internet para a sociedade, estamos conectados e buscando cada vez
mais as facilidades que a internet nos proporciona. Contudo, hackers viram
oportunidades nas paginas e aplicagdes web, isso pode ser comprovado pelo Cert.br,
no primeiro semestre de 2020 ocorreram 318.697 incidentes de seguranga, sendo

8.811 relacionados a web, como podemos observar na tabela abaixo:

Tabela 1 - Incidentes Reportados ao CERT.br - janeiro a junho de 2020

Més Total | worm (%) dos (%) invasdo (%) | web (%) scan (%) fraude (%) | outros (%)
jan 35094 6703 | 19 3579 | 10 54 0 999 20704 | 29 2701 354
fev 40229 8215 | 20 T424 | 18 52 0 897 21184 | 52 2319 138
mar 63313 9316 | 14 | 16837 | 26 93 0| 1045 31633 | 49 31 1278
abr 55255 7680 | 13 6092 [ 11 10 0| 1458 36287 | 65 3537 9N
0
0
0

mai 59820 | 10698 | 17 | 4815 8 122 2225 38389 | 64 3912 59
jun 64986 | 13033 | 20| TH7 | 1 184 2187 39243 | 60 2844 78
Total | 318697 | 55645 | 17 | 46164 | 14 613 8811 187440 | 58 | 18024 1998

[ T O O S T I SO

[ I R S 6 T 3 O (Y = 6 (Y
olo|lo|D| M| o | =

Fonte: CERT.BR (2020)

De acordo com Eoin Keary (2020) o problema do software inseguro é talvez o
desafio técnico mais importante de nosso tempo. A dramatica ascensao de aplicativos
da web que permitem negdcios, redes sociais etc., apenas aumentou os requisitos
para estabelecer uma abordagem robusta para escrever e proteger nossa Internet,

aplicativos da Web e dados.
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2.2.2 Arquitetura cliente-servidor

Um usuario quando faz a solicitagdo de uma pagina web pela internet faz uso

da arquitetura cliente-servidor, segundo Kurose e Ross (2013, p. 62):

“Em uma arquitetura cliente-servidor ha um hospedeiro sempre em
funcionamento, denominado servidor, que atende a requisi¢des de muitos
outros hospedeiros, denominados clientes. Um exemplo classico é a
aplicagdo Web na qual um servidor Web que estda sempre em
funcionamento atende a solicitagdes de navegadores de hospedeiros
clientes. Quando recebe uma requisicdo de um objeto de um hospedeiro
cliente, um servidor Web responde enviando o objeto solicitado. Observe
que, na arquitetura cliente-servidor, os clientes ndo se comunicam
diretamente uns com os outros; por exemplo, na aplicagdo Web, dois
navegadores nao se comunicam de modo direto.”

Na Figura 1, vemos um exemplo de arquitetura cliente-servidor:

Figura 1 — Arquitetura cliente/servidor

Fonte: arquiserv (2012)

o =

([

\?\

-

As aplicagdes web atuais geralmente utilizam um modelo de arquitetura de trés

camadas. Nesse tipo de arquitetura, a interface do usuario é desassociada da

funcionalidade e das informagdes. Como exemplo podemos citar a arquitetura
Modelo-Visao-Controlador (MVC), conforme Pressman (2011, p. 349):

“O modelo (algumas vezes conhecido como “objeto-modelo”) contém todo
0 conteudo e alégica de processamento especificos a aplicagéo, inclusive
todos os objetos de conteudo, acesso a fontes de dados/informacgdes
externas e toda a funcionalidade de processamento especifica para a
aplicagao. A visao contém todas as funcbes especificas a interface e
possibilita a apresentagdo do conteiudo e légica de processamento,
inclusive todos os objetos de conteddo, acesso a fontes de
dados/informagdes externas e toda a funcionalidade de processamento
requerida pelo usuario final. O controlador gerencia o acesso ao modelo
e a visao e coordena o fluxo de dados entre eles. Em uma WebApp, “a
visdo é atualizada pelo controlador com dados do modelo baseados nas
informacdes fornecidas pelos usuarios”
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Na Figura 2 € mostrado um exemplo de uma arquitetura de trés camadas:

Figura 2 — Exemplo de arquitetura de 3 camadas

Camada Sarvidor de
Aplicagies
Camada servidor de
o la Cllert

Banco de dados

E - y N -
=
L L
A

Fonte: Autor (2021)

2.2 Vulnerabilidades e ameacgas

A OWASP (2014) define vulnerabilidade como uma falha ou uma fraqueza no
aplicativo, que pode ser uma falha de design ou um bug de implementacao, que
permite que um invasor cause danos as partes interessadas de um aplicativo. As
partes interessadas incluem o proprietario do aplicativo, usuarios do aplicativo e
outras entidades que dependem do aplicativo.

Segundo a OWASP (2014, p.27) uma ameaca pode ser considerada qualquer
coisa que pode causar um incidente ou algum dano, através da exploracdo de uma
vulnerabilidade, podemos concluir que, as vulnerabilidades s&o os “caminhos” para

que uma ameagca cause um dano. Conforme Sémola (2014, p. 18):

“A todo instante, os negécios, seus processos e ativos fisicos, tecnoldégicos
e humanos, sdo alvo de investidas de ameacgas de toda ordem, que buscam
identificar um ponto fraco compativel, uma vulnerabilidade capaz de
potencializar sua agdo. Quando essa possibilidade aparece, a quebra de
seguranga é consumada.”
Podemos exemplificar, um ataque de injecdo SQL, onde através de uma
fraqgueza no codigo (vulnerabilidade) um hacker (ameaga) consegue validar uma
entrada em um banco de dados. Os ataques de injecdo SQL serdo mais detalhados

posteriormente.
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2.2.1 Ataques

O Cert.br define ataque como “Qualquer tentativa, bem ou malsucedida, de
acesso ou uso nao autorizado de um servigo, computador ou rede.” De acordo com
Shirey (2000) um ataque a seguranca do sistema derivado de uma ameaca
inteligente, ou seja, um ato inteligente que € uma tentativa deliberada (especialmente
no sentido de um método ou técnica) de escapar aos servigos de segurancga e violar
a politica de seguranga de um sistema.

Existem diversos meios e ferramentas que os atacantes utilizam para
conseguir violar a seguranga da informagéo. Podemos dividir os tipos de ataques em
dois grandes grupos, os ataques passivos e 0s ataques ativos, segundo Vieites (2009)
quando se trata de estudar os diferentes tipos de ataques de computador, podemos
nos diferenciar em primeiro lugar entre os ataques ativos, que causam mudangas nas
informacdes e no estado dos recursos do sistema, e ataques passivos, que se limitam
a registrar o uso de recursos e/ou para acessar as informacdes armazenadas ou
transmitidas pelo sistema.

De acordo com a Living-in-belgium (2021) os ataques passivos violam a
confidencialidade da informacdo, uma vez que, este tipo de ataque busca ler a
informacgao e fazer uso dela, sem que a organizagado saiba. Em contrapartida, os
ataques passivos atentam contra a disponibilidade e a integridade da informacéo, ja
que este tipo de ataque busca alterar as informacgdes, modificar recursos de sistemas

ou torna-los indisponiveis.

2.3 OWASP

A Open Web Application Security Project (OWASP) é uma organizagao sem
fins lucrativos e se define como uma comunidade mundial livre e aberta focada em
melhorar a segurancga de aplicagdes. De acordo com Eoin Keary (2020), no The Open
Web Application Security Project (OWASP), estamos tentando tornar o mundo onde
software inseguro € a anomalia, ndo a norma e para alcancar tal objetivo, Keary
complementa: Um mundo sem alguns padrées minimos em termos de engenharia e
tecnologia € um mundo em caos.

A OWASP disponibiliza matérias, artigos, metodologias, ferramentas e

documentacido de maneira gratuita e livre, buscando promover o conhecimento sobre
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a seguranga de aplicativos web para qualquer um que precisar ou que procure a
aprender sobre o assunto.

De acordo com a OWASP (2014) a miss&o da organizagao é fazer seguranga
de aplicativos "visivel", para que pessoas e organizagdes possam tomar decisdes
informadas sobre riscos de seguranga de aplicativos. Cada um é livre para participar
da OWASP e de todos os nossos os materiais estdo disponiveis sob uma licenga de

software livre e aberta.

2.3.1 OWASP Top 10

Todos os ataques cibernéticos sado feitos através da exploracdo de
vulnerabilidades, e isso ndo poderia ser diferente nos ataques voltados as aplicagdes
web. De acordo com Harpreet Singh e Himanshu Sharma (2020) é necessario
executar um scan no alvo para achar as vulnerabilidades, uma que foram encontradas
as vulnerabilidades, é necessario avalia-las, descobrir qual é o tipo da vulnerabilidade
ou se nao & um falso positivo.

A OWASP define as dez vulnerabilidades mais exploradas em aplicagcbes web,
segundo a OWASP (2017) O OWASP Top 10 é um documento padrdao de
conscientizagdo para desenvolvedores e seguranca de aplicativos da web. Ele
representa um amplo consenso sobre os riscos de seguranga mais criticos para
aplicativos da web.

Nesse trabalho iremos detalhar nos préximos capitulos os seguintes ataques:
os de injecdo e quebra de autenticagéo, sendo ataques muito comuns em aplicagdes

web.

2.3.1.1 Injegao (A1:2017-Injection)

Segundo Lopes (2018):

“A injecao é uma classe inteira de ataques que dependem da injegédo de
dados em um aplicativo da Web para facilitar a execugao ou interpretagédo
de dados mal-intencionados de maneira inesperada. “
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De acordo com a OWASP (2017) estes ataques ocorrem quando dados nao
confiaveis sdo enviados para um interpretador como parte de um comando ou de uma
consulta legitima, com isso, os dados dos atacantes podem enganar o interpretador
levando-0 a executar comandos nao pretendidos ou dar acesso aos dados sem a
devida autorizacéao.

Nesse tipo de ataque, sdo exploradas vulnerabilidades encontradas a partir de
scanners, segundo a OWASP (2017, p. 9) pode resultar em perda ou corrupgéo de
dados, falha de responsabilizagédo, ou negagéo de acesso. A inje¢ao pode, as vezes,
levar ao controle total do sistema. O impacto no negdcio depende das necessidades
de protecao da aplicagao ou dos seus dados.

Um dos ataques mais comuns de injecdo é conhecido como SQL Injection, ou
simplesmente, Injecdo SQL (Structured Query Language). Segundo a Devmedia (2007)
“O SQL Injection é uma técnica de ataque baseada na manipulagao do cddigo SQL,
que é a linguagem utilizada para troca de informacgdes entre aplicativos e bancos de
dados relacionais.”

Como afirma Vieites (2009) o ataque de injecdo de SQL é produzido quando
nao é devidamente filtrado as informag¢des enviadas pelo usuario. Um usuario
malicioso pode incluir e executar textos que representam novas instru¢gées SQL que
o servidor ndo deve aceitar. Este tipo de ataque € independente do sistema de banco
de dados subjacente, pois depende exclusivamente de um validagédo inadequada dos

dados de entrada.

2.3.1.2 Quebra de autenticagao

As quebras de autenticacdo e gerenciamento de sessao ocorrem quando um
atacante consegue acesso as credenciais de outros usuarios, de acordo com a
OWASP (2017) as fungdes da aplicagao que estao relacionadas com a autenticagéo
e gestdo de sessbes sdo muitas vezes implementadas incorretamente, permitindo
que um atacante possa comprometer passwords, chaves, tokens de sessao, ou
abusar doutras falhas da implementacédo que lhe permitam assumir a identidade de
outros utilizadores (temporaria ou permanentemente).

Para Pinto e Stuttard (2011, p. 7) a quebra de autenticagdo envolve casos em

que o aplicativo falha em proteger adequadamente o acesso aos seus dados e
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funcionalidade, potencialmente permitindo que um invasor visualize dados
confidenciais de outros usuarios mantidos no servidor ou realizar agdes privilegiadas.

De acordo com a OWASP (2017) os atacantes podem detectar quebras de
autenticagao através de processos manuais a ferramentas automaticas com listas de
palavras-passe e ataques de dicionario, conhecidos como ataques de forga bruta.
Como consequéncia de uma quebra de autenticagdo bem-sucedida os invasores
podem obter acesso apenas algumas contas ou apenas um administrador para
comprometer todo o sistema, dependendo do dominio do aplicativo, isso pode permitir
lavagem de dinheiro, fraude de previdéncia social e até mesmo roubo de identidade

ou revelacao de informacéao altamente sensivel.
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3. OWASP ZED ATTACK PROXY

O OWASP Zed Attack Proxy, de acordo com a OWASP, é o scanner (varredor)
de aplicativos da web mais utilizado no mundo, & um software livre e de codigo aberto

e mantido por uma equipe internacional de voluntarios.
3.1 Requisitos para instalagao

O OWASP ZAP é bem versatil, podendo ser executado em diversos sistemas
operacionais, podendo ser executado em Windows, Linux e macOS. Roda em
arquitetura de 64 e 32 bits.

De acordo com a OWASP, as versdes do Windows e do Linux requerem a
instalacao prévia dl Java 8 ou superior, no macOS uma versao do Java vem incluida.

Caso tente executar o assistente de instalagdo sem uma versao adequada do

Java, aparecera a seguinte mensagem que encontramos na Figura 3.

Figura 3 — Mensagem de requisi¢ao do Java

— -
Assistente de instalagdod) >

0 mago install4j ndo conseguir encontrar Java(TM)

Q Runtime Environment no seu sistema. Por favor
encontre um JRE adeguado de 64-bit no seu sistema (
versdo minima: 1.8)

Cancelar

Fonte: Assistente de Instalacdo OWASP ZAP (2021)
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3.1.1 Instalagao

A instalacdao do OWASP Zed Attack Proxy, ou simplesmente, OWASP ZAP, é
bem simples, o primeiro passo é acessar a pagina da ferramenta, como a seguinte

url: https://www.zaproxy.org/

ApoOs 0 acesso a pagina, clique no botao “Download” ou “Download Now”,

como podemos ver na Figura 4.

Figura 4 — Pagina inicial do OWASP ZAP

Q ZAP Home Blog Videos Documentation Community Q O F 4

OWASP® Zed Attack Proxy (ZAP)

The world’s most widely used web app scanner. Free and open
source. Actively maintained by a dedicated international team of
volunteers.

Fonte: Site de download OWASP ZAP (2021)

Na tela seguinte, Figura 5, escolha a opg¢do de acordo com seu Sistema
Operacional, no caso aqui apresentado, utilizaremos a versdo Windows (64) Installer

e clicar no botao de download:

Figura 5 — Pagina de Download do OWASP ZAP
ZAP 2.10.0

Windows (64) Installer 133 B I:I
Windows (32) Installer 133 18
Linux Installer 132 1o
Linux Package 131 v
MacOS Installer 155 vB
Cross Platform Package 149 v

Core Cross Platform Package a2 e

Fonte: Pagina de selecdo de download do OWASP ZAP (2021)


https://www.zaproxy.org/
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Apos o download, execute o assistente de configuragdo, que guaiara a

instalagcao de maneira facil e intuitiva, como podemos observar na Figura 6:

Figura 6 — Tela de boas-vindas do assistente de configuragcdo do OWASP ZAP

&Y Programa de Instalagio - OWASP Zed Attack Proxy 2.10.0 — a *

Bem-vindo ao Assistente de Instalacdo do
OWASP Zed Attack Proxy

O Assistente de configuracdo ird instalar OWASP Zed Attack
Proxy no seu computador. O assistente ird guid-lo passo a passo
durante a instalacio.

Escolha "Avancar” para continuar ou "Cancelar”™ para sair da
instalacdo.

- Avancar > | | Cancelar

Fonte: Instalador do OWASP ZAP (2021)

A préxima tela do assistente de configuragao sera a do contrato de licenca,
onde, para prosseguir com a instalacdo € necessario aceita-lo, caso recuse, a
instalacao sera interrompida. Nesse caso, foi aceito o contrato e selecionado o botao

avangar para continuar com a instalagéo, como podemos verificar na figura 7:
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Figura 7 — Tela do contrato de licenga das condi¢des de utilizagdo do OWASP ZAP

W) Programa de Instalacio - OWASP Zed Attack Proxy 2.10.0 — O >
Contrato de Licenga de Utilizacdo :
Por favor leia as seguintes informacdes importantes antes de continuar., !
— |

Por favor, leia o Contrato de Licenca de Utilizacao. Deve aceitar os termos deste contrato I
antes de continuar com a instalacdo.

Apache License |
Version 2.0, January 2004
http:/ffwww.apache.org/flicenses/ |
TERMS AND COMDITIONS FOR. USE, REPRODUCTION, AND DISTRIBUTION
1. Definitions,

"License" shall mean the terms and conditions for use, reproduction,
and digtribnitinn ae defined hv Sectinng 1 throonh 9 af this dnriment

O Aceito as Condicoes de Utilizacac

(") N&o aceito as condigies de utilizagdo

install4

< Voltar Avancar = Cancelar

Fonte: Instalador do OWASP ZAP (2021)

A seguir, podemos optar por dois tipos de instalagao, a padréo, onde o OWASP
ZAP ¢ instalado em um caminho determinado e a personalizada, onde é possivel
escolher o diretério de instalagdo, como podemos observar na Figura 8, foi

selecionado a Instalagao Personalizada.

Figura 8 — Tela de selegédo do tipo de instalagdo do OWASP ZAP
W) Programa de Instalaiio - OWASP Zed Attack Proxy 2.10.0 - [m] *

Seleccionar tipo de instalagdo |

Que tipo de instalagio pretende executar? I

—

Seleccone o tipo de instalagdo que pretende executar. Seleccone “continuar” para prosseguir, |

() Instalacio padrio

© Instalacdio Personalizada

install4j

< Voltar Avancar = Cancelar

Fonte: Instalador do OWASP ZAP (2021)
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Na tela de instalagdo personalizada, foi selecionado uma pasta de destino

criada previamente, como podemos verificar na Figura 9.

Figura 9 — Tela de selegdo do tipo de instalagdo do OWASP ZAP

¥ Programa de Instalagio - OWASP Zed Attack Prosy 2.10.0 - O *
Seleccione a pasta de destino |
Onde pretende instalar o OWASP Zed Attack Proxy? |
— |

Selecione a pasta onde pretende que o OWASP Zed Attack Proxy seja instalado, e depois
escolha Avangar.

E:\OwaspZAP\Zed Attack Proxy

Espago de disco necessario: 173 MB |
Espaco de disco livre: 120 GB !

install4

< Valtar Avancar > Cancelar

Fonte: Instalador do OWASP ZAP (2021)

Na proxima tela, Figura 10, o assistente de Ihe dara opgdes de onde sera criado

os atalhos do aplicativo, nesse caso, foi deixado desmarcado:

Figura 10 — Tela de seleg¢ao da localizagao dos atalhos do OWASP ZAP

Q Programa de Instalagdo - OWASP Zed Attack Proxy 2.10.0 - [m] *
Seleccione a pasta no Menu Iniciar |
Onde deve o Programa de Instalacdo colocar os atalhos do programa?

Seleccione a pasta do Menu Iniciar onde o Programa de Instalagio deve criar os atalhos do
programa, e depois escolha Avangar.

Accessories
Administrative Tools
CopySpider

CPUID

Ferramentas do Microsoft Office

Java

Kaspersky Password Manager

Crie atalhos para todos os utiizadores.

install4

< Voltar Avancar > Cancelar

Fonte: Instalador do OWASP ZAP (2021)
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Apos clicar em “Avancar”, tera opgbes para criar icone para o Ambiente de
Trabalho, o assistente de configuragao lhe dara opgdes de checar por atualizagdes
automaticamente, clique em “Avancar’ para que a aplicagcdo busque por suas

atualizagcbes de maneira automatica, como podemos ver na Figura 11:

Figura 11 — Tela de configuragao das checagens de atualizagao do OWASP ZAP

a Programa de Instalagdo - OWASP Zed Attack Proxy 2.10.0 - [m]

*
Check for Updates
Configure how OWASP Zed Attack Proxy should check for updates
r—

ZAP Releases

() Automatically download new ZAP releases

Add-on updates
Check for updates to the add-ons you have installed
Automatically install updates to the add-ons you have installed

Automatically install updates to the scanner rules you have installed
MNew Add-ons

Report new release quality add-ons
Report new beta quality add-ons

Report new alpha quality add-ons

| install4

< Vaoltar Avancar > Cancelar

Fonte: Instalador do OWASP ZAP (2021)

Na Figura 12 podemos observar o resumo do que foi escolhido para a instalagao,
agora basta clicar em “Instalar” para prosseguir:

Figura 12 — Resumo da instalagao

a Programa de Instalagdo - OWASP Zed Attack Proxy 2.10.0 - [m}

x
Ready to Install
Setup is now ready to being installing OWASP Zed Attack Proxy on your computer.
—

Click Install to continue with the installation, or dick Back if you want to review or change any settings.

Destination location:
E:\OwaspZAP\Zed Attack Proxy

Additional tasks:
Additional icons:
Create a desktop icon

Check for Updates:
Check for Updates on startup: Yes
Automatically download new ZAP releases: Mo
Check for updates to the add-ons you have installed: Yes
Automatically install updates to the add-ons you have installed: Yes
Automatically install updates to the scanner rules you have installed: Yes
Report new release guality add-ons: Yes
Report new beta quality add-ons: Yes
Report new alpha quality add-ons: Yes

| install4j

< Voltar Instalar Cancelar

Fonte: Instalador do OWASP ZAP (2021)



Apo6s finalizar a instalacao, clique em terminar, como na Figura

Figura 13 — Tela de finalizagdo da Instalagao

¥ Programa de Instalagio - OWASP Zed Attack Proxy 2.10.0 — O *

A completar a instalagdo de OWASP Zed Attack Proxy

O programa de instalacdo concluiu & instalacio de OWASP Zed Attack Proxy no seu
computador. O programa pode ser iniciado através icones criados.

Escolha Terminar para fechar o Programa de Instalacio.

Terminar

Fonte: Instalador do OWASP ZAP (2021)
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3.2 Funcionamento do OWASP ZAP

De acordo com Gokte (2017) a ferramenta OWASP ZAP cria um servidor proxy e faz
com que o trafego do seu site passe por esse servidor que € composto por scanners
automaticos que ajudam a interceptar as vulnerabilidades no site. Podemos verificar o fluxo

do trafego gerado pelo OWASP ZAP na Figura 14:

Figura 14 — Funcionamento do OWASP ZAP

»| ZAP Proxy ZAP

Sends Server Recelves Browser
Traffic URL

Browser

Attacks

URL
Scanning

Results

XML/ HTML
Reports

Fonte: Gokte (2017)

De acordo com a OWASP o servidor proxy que o ZAP cria fica entre o
navegador do testador e o aplicativo da web para que possa interceptar e inspecionar
mensagens enviadas entre o navegador e o aplicativo da web, modificar o conteudo
se necessario e, em seguida, encaminhar esses pacotes para o destino.
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3.2.1 Iniciando o OWASP ZAP

Sempre ao iniciar a ferramenta, o usuario sera perguntado se deseja persistir

na sessao ou iniciar uma nova, como mostrado na Figura 15:

Figura 15 — Persisténcia de sessiao OWASP ZAP
W) OWASP ZaP ¥
Vocé guer persistir na Sessao do ZAP?
Sim, eu quero persistir nesta sess30 com nome baseado na marca de tempo atual
Sim, eu quero persisténcia desta sessdo mas quero especificar o nome e localizacio
N30, eu ndao quero persistir nesta sessio neste momento

Lembrar minha escolha e ndo me pergunte de novo.

| Vocé sempre pode mudar a sua decisdo atraves datela Opcoes / Banco de Dados

Ajuda Inicio

Fonte: OWASP ZAP (2021)

De acordo com a OWASP, por padrao, as sessoes do ZAP sempre séo salvas
em disco em um banco de dados com um nome e localizagao padrao, se o usuario
optar por nao persistir na sessao, os arquivos serao deletados. Se o usuario optar por
persistir na sessao, as informacdes da sessao serao salvas no banco de dados local,
podendo ser acessadas mais tarde e estara habilitado para salvar os arquivos em

outro local e com outro nome.
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A interface grafica do OWASP ZAP é simples e amigavel, iremos definir os

principais elementos mostrados na Figura 16:

Figura 16 — Tela inicial do OWASP ZAP

File Edit View Analyse Report Tools Import Online Help

StandardMode W) (1 B HE £ & O D@08 OO@ODE &8 ¢V @ D % @ fa @ 6“85@

oUntill:d Session - OWASP ZAP 2.8.0 x
=

| (@ sites | . scripts [+ Quick start # | = Request | Responses= | 4

@LEC=

¥ (5 Contexts

Welcome to OWASP ZAP

(2] Default Context 6 ZAP is an easy to use integrated penetration testing tool for finding vulnerabilities in web applications.

|| @ sites
|
|
|
|

If you are new to ZAP then it is best to start with one of the options below.

¥
&
Automated Scan Manual Explore Learn More
4)
= History | 4, Search | [¥ Alerts | | output | 4

@ @ | Fiter: OFF @ Export
|
|1d | Req.Timestamp | Method | URL | Code |Reason | RTT | Size Resp. Body | Highest Alert | Note |Tags =l

Alerts W0 (40 U0 FQ

(5)

v
6} Current Scans 0 430 G0 @0 Y0 @0 o S0 o 0 Ho|

Fonte: OWASP (2021)

De acordo com a OWASP, podemos definir as areas como:

1. Barra de menu: fornece acesso a diversas ferramentas automatizadas e

manuais;

2. Barra de ferramentas: fornece acesso rapido e facil aos botdes dos recursos

mais utilizados;

Janela em arvore: exibe a arvore de sites e a arvore de script;

Janela de espaco de trabalho: exibe as solicitagdes, respostas e os scripts e

permite que os edite;

5. Janela de Informacgdes: exibe os detalhes das ferramentas automatizadas e

manuais;

6. Rodapé: exibe o status das principais ferramentas automatizadas e um resumo

dos alertas.
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3.3 Demonstragao do OWASP ZAP

Para efeito de demonstracdo e uso da ferramenta, foi utilizado o OWASP
Broken Web Applications Project, o objetivo € demonstrar que a ferramenta OWASP
ZAP é realmente efetiva e cumpre sua proposta.

O OWASP Broken Web Applications Project, de acordo com a OWASP, “é uma
colecao de aplicativos da web vulneraveis que sao distribuidos em uma maquina
virtual”.

Na maquina virtual produzida para o OWASP Broken Web Applications Project,
existe uma variedade de aplicacbes web com diversas vulnerabilidades conhecidas,
€ indicada para aqueles que querem aprender mais sobre teste de seguranga em

aplicagdes web.

3.3.1 Preparagcao do ambiente de testes

Para que seja possivel gerenciar e executar a maquina virtual do OWASP
Broken Web Applications Project € necessario utilizar algum software de virtualizagao,
nesse caso foi utilizado o VirtualBox, um software muito popular e de cédigo livre. A
imagem de disco da maquina virtual pode ser encontrada na seguinte url:

https://sourceforge.net/projects/owaspbwalfiles/latest/download.

Feito o download do arquivo basta e com o VirtualBox instalado, basta dar
duplo clique no arquivo com a extensdo “.ova” que sera direcionado para as
configuragbes da importagdo, como podemos verificar na Figura 17, apenas foi
alterado os campos nome | e pasta padrao para a maquina, feito isso, basta clicar em

no botao Importar:


https://sourceforge.net/projects/owaspbwa/files/latest/download
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Figura 17 — Configuragao da importagdao da maquina virtual

Importar Appliance Virtusl

Configuragdes do Appliance

Estas s80 as maquinas virtuais descritas no appliance com as configuracdes sugeridas para importacdo ne VirtualBox. Vocé pode alterar a maioria das propriedades exibidas dicando duas vezes nos itens & desabilitar outras
utlizande as caixas de selecdo abaixo,

Sistema Virtual 1

& Descrigio OWASP Broken Web Applications VM, Version 1.2. See www.owaspbwsa.org for more information...
B Tipo de Sistema Operacional Convidado [P Ubuntu (32-bit)

@ cru 1

& Meméria RAM 1024 MB

@ ovp [-]

P Placa de Rede 18 PCnet-PCI Il (AmT9CO704)

<> Controladora de Armazenamento (IDE) ~ PIIX4
v ¢ Controladora de Armazenamento (SCSI)  LsiLogic
Imagem de Disco Virtual OWASP_Broken_Web_Apps VM _1.2-diskl.vmdk
Pasta Base Di\owasp bwa
Grupo Priméria

Pasta Padrdo para Maguinas: Dtlowasp bwia v

Politica de Enderego MAC:  Indluir apenas os enderegos MAC de placas de rede em NAT -
Opgéies Adicianais: B Importar discos rigidos como VDL
O appliance ndo estd assinade

Restaurar Valores Pacrdo Cancelar

Fonte: Virtual Box (2021)

Apos, o VirtualBox trara o tempo estimado para completar a importagdo como

pode ser observado na Figura 18:

Figura 18 — Tempo estimado para importagao
¥ Importando Appliance ...: Imperting appliance 'D:/Download/OWASP_Broken_Web_App...

\\‘. Importing virtual disk image 'OWASP_Broken_Web_Apps_VM_1. 2-disk1.vmdk' ... (2/3)

[ ] | 2% X
Tempo restante: 1 minuto

Fonte: Virtual Box (2021)

Ap0os finalizar a importagao, foi configurado a placa de rede a maquina virtual
em modo Bridge, para que ela seja acessada através da rede local e a realizarmos a
demonstracao do OWASP ZAP.

Para colocar a placa de rede virtual em modo bridge acessar as configuragbes
da maquina, logo apds, selecionar rede e no campo “Conectado a:” selecionar “Placa
em modo Bridge” e clicar em “OK” para aplicar as configuragdes, como podemos
observar na Figura 19:
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Figura 19 — Configuragao da Placa de rede em modo Bridge

{2} OWASP BWA - Configuragées ? X
@ Geral Rede
lI‘ Sisterna Adaptador 1 Adaptador 2 Adaptador 3 Adaptador 4
|§| Monitor Habilitar Placa de Rede
" Conectado @ NAT =

I'.. )|

e/ Armazenamento . NAT

/‘D:' Audi Sl Flaca em modo Bridge
4] udic

> A 4 Rede Interna
vangade (D) |plzcz de rede exdusiva de hospedeiro (hos Placa em modo Bridge

Driver Genérico T
) Rece Rede NAT

. Cloud Network [EXPERIMENTAL]
@ Portas Seriais

Nao conectado
ﬁ? 1USB

D Pastas Compartilhadas

EI Interface do Usuario

ConfiguracBes invalidas detectadas @ OK | Cancelar

Fonte: Virtual Box (2021)

Feito isso, a maquina virtual esta pronta para ser executada. Com o ambiente
virtualizado em execucgao, precisamos do IP que pode ser encontrado assim que a
maquina é iniciada, como podemos verificar na Figura 20, o IP para acessar os
aplicativos € 192.168.1.124:

Figura 20 — Inicializagao OWASP Broken Web Applications Project

elcome to the OWASP Broken Web Apps UM

t*t This UM has many seriou rity issuwes. UWe strongly recommend that you run
it only on the " t on or "NAT" network in the UM settings 1!

You can access the web apps at http:-/-192.168.1.124~
You can administer ~» configure this machine through the console here, by SSHing

0 192.168.1.124, via Samba at “\\192.168.1.124\, or via phpnyadmin at B
1ttp:r/7192.168.1.1Z24-phpnyadmin.

In all these cases, you can use username "'root"” and password “"owaspbuwa”.

DUASP Broken Web Applications VW Version 1.2
Log in with username root and password owaspbua

owaspbwa login:

Fonte: OWASP Broken Web Applications Project (2021)

Observagao: Como podemos observar na figura 20, a OWASP recomenda que a

maquina virtual seja executada no modo “host Only” ou “NAT”, ja que a maquina
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virtual possui muitos problemas de seguranga, para que ela esteja isolada da nossa
rede local, como configuramos em modo bridge. Mas, como se trata apenas de uma

simples demonstracao, foi mantido em modo bridge durante os testes.

Agora que obtemos o IP, com um navegador, teremos acessos as aplicagbes
web vulneraveis que o OWASP Broken Web Applications Project traz, como podemos

observar na Figura 21:

Figura 21 — Tela inicial do OWASP Broken Web Applications Project

&« C A Inseguro | 192.168.1.124 B B e R T

il Apps g Gmail » YouTube [ Maps Lista de leitura

e owaspbwa
'OWASP Broken Web Applications Project

o

Version 1.2

This 1s the VM for the Open Web Application Security Project (OWASP) Broken Web Applications project. It contains many, very vulnerable web applications, which are listed below. More
information about this project can be found in the project User Guide and Home Page.

For details about the known vulnerabilities in these applications, see hitps-//sourceforge net/p/owaspbwa/tickets/imit=999& sort=_severity+asc.

7 ) 11! This VM has many serious security issues. We strongly recommend that you run it only on

- the "host only” or "NAT" network in the virtual machine settings !1!

TRAINING APPLICATIONS

W OWASP WebGoat W OWASP WebGoat NET
YOWASP ESAPI Java SwingSet Interactive YOWASP Mutillidae 1T
"OWASP RailsGoat "OWASP Bricks

“POWASP Security Shepherd & Ghost

»Magical Code Injection Rainbow /b WAPP

Fonte: OWASP Broken Web Applications Project (2021)

Nesse ponto é possivel selecionar a vulnerabilidade a ser testada, existem

diversas categorias e formas de explorar.
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3.3.2 Varredura de vulnerabilidades

Testaremos a aplicagao Cyclone, que simula a aplicagao de transferéncia de
dinheiro. Como podemos ver na Figura 22, na pagina inicial da aplicagao € exibido
uma mensagem para ndo utilizar dados reais pois se trata de uma aplicagéo

vulneravel:

Figura 22 — Aplicagao Cyclone do OWASP Broken Web Applications Project

Welcome to Cyclone!

Anew way to transfer money to your friends!

CAUTION: This is an intentionally broken web application.
Please do NOT use any real information

Account: You can sign up on your own, or use an existing one

user: cycloneuser-3@cyclonetransfers.com
password: password

Fonte: OWASP Broken Web Applications Project (2021)

Depois de iniciar o OWASP ZAP e selecionar o modo automatico clicando em
“Automated Scan” é necessario inserir a URL da aplicagao que sera testada no campo

“URL to attack” e depois clicar no botado ataque, como podemos ver na figura 23:

Figura 23 — Tela inicial do OWASP Broken Web Applications Project

% Inicio Rapido & =» Requisicdo = Resposta e

< Automated Scan

This screen allows you to launch an automated scan against an application - just enter its URL below and press "Attack’.

Please be aware that you should only attack applications that you have been specifically been given permission to test.

N

URL to attack: hitp:if192.168.1.124/cyclonel! i G‘a Selecionar...

Use traditional spider. |+

Use ajax spider: V| with | Chrome v

& Atague Parar

Fonte: OWASP ZAP (2021)
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Foram retornados 12 alertas, sendo dois de alto risco, como podemos verificar

na Figura 24:

Figura 24 — Vulnerabilidades encontradas no Cyclone

Alertas (12)

Fu Path Traversal

F Server Side Include

U Biblioteca JS vulnerdjvel

U ¥-Frame-Options Header Mot Set (116)

U Application Errar Disclosure

I Cookie without SameSite Attribute (110)

FU Cross-Domain JavaScript Source File Inclusion {116)
o Private IP Disclosure

U Server Leaks Infoarmation via “X-Powered-By" HTTF Response Header Field(s) (163)
U ¥-Content-Type-Options Header Missing (187)

U Information Disclosure - Suspicious Comments (21)
F Timestamp Disclosure - Linix (50}

Fonte: OWASP ZAP (2021)

Selecionando algum alerta, o OWASP ZAP traz de forma detalhada a
vulnerabilidade, traz URL onde foi encontrada a vulnerabilidade, o nivel do risco, o
nivel de confianca da vulnerabilidade, parametro, ataques, referéncias e outras

diversas informagdes, como podemos verificar na Figura 25:
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Figura 25 — Detalhes da vulnerabilidade

Biblioteca J 8 vulneri;vel

URL: hitpiM192 168.1.124/cyclonefassetsiquery js Pbody="1

Risco: U Medium

Confianca: Medium

Parametro:

Ataques:

Evidéncia: * jQuery JavaScript Library v1.2.0

CWEID: 829

WASC ID:

Fonte: Passiva (10003 - Biblioteca J5 '-fulner.ﬁiuel}
Descricdo:
A biblioteca identificadajquery, vers&£o 1.8.0 A8 vulnerkjvel.

Demais Informacies:

CVE-2018-11358
CVE-2012-6703

Solucio:
Atualize para a vers&£o mais recente do jquery.

Referéncia:

https:dnvd nist.govivuln/detaillCVE-2012-6708
hitps:dgithub.comijqueryjqueryissues/2432
hitp.firesearch.insecurelabs. orafjgueryite st/

Fonte: OWASP ZAP (2021)

Podemos constatar que o OWASP ZAP traz diversas, dando informagdes valiosas,
tanto para os profissionais de segurancga da informacao quanto para os atacantes, além de
trazer referéncias que mostram os impactos que uma vulnerabilidade pode causar e a solugao

para mitiga-la.
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4. Resultados obtidos

O produto testado ainda esta em fase de desenvolvimento, por motivos de
confidencialidade todas as fungbes ou conteudos que possam identifica-lo, serdo
ocultados. No desenvolvimento do trabalho, apenas serdo demonstradas as
vulnerabilidades e as referéncias utilizadas para mitiga-las.

Nos testes realizados com o OWASP ZAP foram encontrados 9 alertas,

podemos observar os alertas na figura 26:

Figura 26 — Alertas encontrados no produto

~ B Alertas (9)

¥ Biblioteca JS vulnerdjvel

U Cross-Domain Misconfiguration (12)

U ¥-Frame-Options Header Mot Set (3)

U Cross-Domain Javascript Source File Inclusion (3)

U Incomplete or Mo Cache-control Header Set (5)

U Server Leaks Information via “¥-Powered-By" HTTP Response Header Field(s)
U ¥-Content-Type-Options Header Missing (356)

[ |nformation Disclosure - Suspicious Comments (198)

Fu Timestamp Disclosure - Unix (322)

Fonte: OWASP ZAP (2021)

Como podemos observar, nao foi encontrada nenhuma vulnerabilidade de alto
risco, mas, os alertas apontam 3 vulnerabilidades de médio risco, 4 de baixo risco e
2 avisos, cada vulnerabilidade de nivel médio encontrada sera mais detalhada nos
proximos topicos.

4.1 Biblioteca JS vulneravel

Utilizando o OWASP ZAP, foi constatado que produto utiliza uma versao
desatualizada do Javascript, de acordo com Higa (2017) “[..] a biblioteca mais comum
€ o jQuery, com 84,5% de participacdo nas paginas. Desses sites, 36,7 % utilizam
uma versao vulneravel.”

A verséao da biblioteca jQuerry utilizada na aplicagao é a 3.3.1, de acordo com
a Snyk, essa versao, pode apresentar dois problemas de segurancga, o Cross-site
Scripting (XSS) e a Prototype Pollution, a solugdo recomenda para mitigar essas

vulnerabilidades € fazer o upgrade da biblioteca para a versao 3.4.0.



37

4.1.1 Cross-site Scripting (XSS)

A vulnerabilidade Cross-site Scripting, também conhecido apenas por XSS, de
acordo com Barbosa (2018):

“E uma vulnerabilidade presente em aplicacdes web que
permite que o cibercriminoso insira cédigos Javascript para
obter certos tipos de vantagem sobre as vitimas.”

No OWASP TOP 10 de 2017, o XSS foi considerado a segunda maior
vulnerabilidade em aplicagcdes web, sendo destacado que dois tercos das aplicacbes
sao vulneraveis a esse tipo de ataque.

De acordo com a OWASP (2017) existem 3 tipos de XSS cujo foco geralmente
sdo o navegador dos utilizadores, sendo estes:

Reflected XSS: A aplicacao inclui dados de entrada do utilizador como
parte do HTML da resposta sem que estes tenham sido validados e/ou
caracteres especiais tratados. Um ataque bem-sucedido pode permitir
a execucgao de codigo HTML e JavaScript no navegador da vitima.
Normalmente a vitima segue um endere¢o malicioso para uma pagina
controlada pelo atacante.

DOM Based XSS: Essa categoria de XSS executa comandos
localmente no navegador da vitima, de acordo com Barbosa (2018):

“Esse tipo de ataque é menos comum pois depende que a pagina alvo
tenha componentes especificos que permitam que a ativagdo dos cédigos
acontega em tempo de execugao”

Stored XSS: A aplicacdo armazena dados de entrada do usuario de
forma nao tratada, os quais serdo mais tarde acessados por outro
utilizador ou administrador. Este tipo de XSS é considerado de risco alto
ou critico. De acordo com Barbosa (2018):

“[..] essa forma de ataque exige que os cibercriminosos possuam uma
forma de escrever dados diretamente na pagina, como por exemplo
campos de comentarios, testemunhos e livro de visitas.”
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4.1.2 Prototype Pollution

Em JavaScript os Protétipos sdo os meios pelos quais os objetos herdam
recursos uns dos outros. De acordo com o CVE-2019-11358, as versbes do jQuery
anteriores a 3.4.0 sao vulneraveis a polui¢gao de protatipo.

Nas palavras de Pardeiro (2019):

“Prototype Pollution € uma falha de seguranga que permite que invasores
modifiquem o protétipo de objeto JavaScript de um aplicativo da Web. Isso
pode causar a falha do aplicativo ou alterar seu comportamento se ele
nao receber os valores esperados.”

De acordo com Rami¢ (2021) um atacante € capaz de manipular atributos ou
poluir um prototipo de objeto injetando outros valores. As propriedades serdo
herdadas por todos os objetos por meio da cadeia de protétipo, e isso pode resultar
em negacao de servico (se acionado excegdes de JavaScript), execugao remota de

cbdigo (se adulterado o cédigo-fonte do aplicativo) ou XSS.

4.3 Cross-Domain Misconfiguration

De acordo com we45, Cross-Origin Resource Sharing, mais conhecido como
CORS, é um mecanismo que permite que os navegadores da web executem
solicitagdes entre dominios usando a APl XMLHttpRequest de maneira controlada.
Essas solicitagdes de origem cruzada tém um cabecalho de origem, que identifica o
dominio que inicia a solicitagdo. Ele define o protocolo a ser usado entre um
navegador da web e um servidor para determinar se uma solicitagdo de origem
cruzada é permitida. Ou seja, o CORS permite compartilhar recursos entre diferentes
origens, permitindo que um site utilize estes recursos de outro site mesmo estando
em dominios diferentes.

Todas as vulnerabilidades do CORS sao causadas pela misconfiguration
(configuragao incorreta) e pode comprometer todo o aplicativo web e até mesmo que
os dados de acesso do usuario sejam enviados a fontes maliciosas. Para mitigar
essas vulnerabilidades, € necessario especificar no cabecalho HTML que o

compartilhamento do recurso deve ser permitido apenas entre fontes confiaveis a
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serem especificadas, ndo permitindo que qualquer dominio possa interagir com os

recursos.

4.3 X-Frame-Options Header Not Set

De acordo com a MDN o cabegalho HTTP X-Frame-Options € usado para
indicar ao navegador se ele deve ou ndo renderizar um frame. Se um cabecalho X-
Frame-Options for aplicado de maneira inconsistente ou estiver ausente a aplicagcéao
web pode estar vulneravel a ataques clickjacking.

Ataques do tipo Clickjacking é uma técnica maliciosa que busca enganar o
usuario, fazendo com ele clique em algo diferente do que era para ser clicado, nas
palavras de Rydstedt € quando um invasor usa varias camadas transparentes ou
opacas para enganar um usuario e fazé-lo clicar em um botao ou link em outra pagina
quando pretendia clicar na pagina de nivel superior. Assim, o invasor esta
“sequestrando” cliques destinados a sua pagina e os direcionando para outra pagina,
provavelmente pertencente a outro aplicativo, dominio ou ambos. Usando uma
técnica semelhante, os pressionamentos de tecla também podem ser sequestrados.
Com uma combinagao cuidadosamente elaborada de folhas de estilo, iframes e
caixas de texto, um usuario pode ser levado a acreditar que esta digitando a senha
em seu e-mail ou conta bancaria, mas em vez disso esta digitando em um quadro
invisivel controlado pelo invasor.

Ainda de acordo com Rydsted, para mitigar ataques clickjacking é necessario
configurar o servidor web para incluir o cabegalho X-Frame-Options, indicando ao
navegador se deve ou nao ter permissdo para renderizar a pagina dentro de um
frame. Também pode ser implementada uma Politica de Seguranca de Conteudo
(mais conhecida como CSP) instruindo ao navegador a nao permitir frames de outros

dominios.
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5 CONSIDERAGOES FINAIS

Com o aumento do uso da tecnologia e com o grande fluxo de informacao
online a Seguranga da Informagao tem se tornado prioridade, por este motivo, esse
trabalho buscou demonstrar a importancia de se testar a seguranga de aplicagcdes
web, principalmente na fase de desenvolvimento do software, antes de coloca-lo em
ambiente de produgéo.

O OWASP Zed Attack Proxy se mostrou versatil e extremamente eficiente para
encontrar as vulnerabilidades de aplicativos web, podendo ser implementado e
utilizado por qualquer empresa, independentemente de seu porte. E uma ferramenta
que pode e deve ser usada para aperfeicoar a segurangca em aplicagdes web,
trazendo informagdes relevantes para implementar as correcbes das falhas de
seguranca, evitando futuros ataques e desta forma, aumentar a protegdo dos dados.

As vulnerabilidades encontradas foram reportadas aos gestores da empresa
que irdo analisar quais medidas deverdao ser tomadas para corrigir as falhas de

segurancga antes que a aplicagao seja colocada em um ambiente de produgao.
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GLOSSARIO

Cabecgalho HTML: parte de marcagao superior da pagina HTML.

Conteudo CSP: mecanismo de politica de seguranga de conteudo que fornece

capacidade de criar ou remover regras sobre o conteudo exibido.

CVE: Common Vulnerabilities and Exposures (Vulnerabilidades e exposi¢des

comuns) € um banco de dados que armazena vulnerabilidades e falhas registradas.

Frame: elemento do HTML responsavel por exibir outra pagina HTML dentro de uma

area.

Protoétipo de objeto JavaScript: um objeto java € um membro dentro de uma classe
na linguagem de programacdo java, ele tem seu comportamento baseado na
programacao interna.

Script: série de orientagdes que visam roteirizar ou automatizar um processo.

SNYK: plataforma de desenvolvimento para seguranga de codigo aberto.

Upgrade: atualizar ou renovar algum objeto ou situagao.



