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1 Introducao

O mundo estd cada vez mais globalizado. A quantidade de informacdes
processadas pelos computadores tém crescido exponencialmente a cada ano.
Deste modo, a necessidade por ferramentas computacionais capazes de atender a
esta demanda crescente de trafego de informagdes também tem sido incrementada.

Além da alta demanda por processamento de dados, também a informacao
exigiu melhorias, de modo a modernizar a forma como estas sdo compartilhadas,
demandando-se cada vez mais velocidade destas interagdes.

A busca por ferramentas que atendem a uma determinada necessidade
corporativa (seja ela publica ou privada), sempre impulsionou o mercado de tecnologia,
motivando o desenvolvimento de novas formas (ou talvez adaptacdes) mais eficientes
de entregar esses resultados. Como por exemplo, pode-se citar o servico de telefonia,
que surgiu em meados do século XX, em que a voz era convertida em pulsos
elétricos e trafegavam por extensas linhas de uma ponta a outra.

Essa tecnologia, em pleno periodo da Revolugdo Industrial, teve um papel
fundamental na velocidade com que as informagdes eram transmitidas entre as partes
envolvidas. Ao decorrer do século, em decorréncia das guerras em escala mundial, a corrida
pela supremacia tecnoldgica era perceptivel, e um dos
seus maiores legados foi a computacao e a Internet, que através de protocolos de redes de
computadores, tornou-se possivel a comunicagao entre dispositivos.

Como citado anteriormente, ferramentas mais eficientes e baratas impulsionam o
mercado, e, de modo indireto, o apetite por eficiéncia que é cada
vez maior. Desta maneira, em meados de 1995, pensado em uma maneira de
aproveitar as redes de computadores existentes nas mais diversas organizagdes para
realizar o trafego de voz, assim surgiu o VolP (Voice over Internet Protocol).

Esse relatdrio técnico visa demonstrar a preparacgéao, instalagcao e configuragdo de
um ambiente em GCP (Google Cloud Platform) de modo a possibilitar a hospedagem de
um software open source, chamado Issabel, para fornecer servigo de VolP.
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2 Fundamentagao tedrica

Durante esse capitulo serdo abordados conceitos, ferramentas e protocolos
referentes a computagdo em nuvem e VolP, de forma a facilitar o entendimento dos pontos
que serao discutidos no decorrer deste relatorio técnico.

21 Computagdao em nuvem

Para um entendimento mais adequado do trabalho, primeiramente é necessario
entender o conceito de computagdo em nuvem, desta maneira, Taurion (2009, p. 02) diz:

Bem, podemos dizer que a Computagcdo em Nuvem & um termo para
descrever um ambiente de computagdo baseado em uma imensa rede de
servidores, sejam estes virtuais ou fisicos. Uma definigdo simples pode
entdo ser “um conjunto de recursos como capacidade de processamento,
armazenamento, conectividade, plataformas, aplicacbes e servigos
disponibilizados na Internet”. O resultado é que a nuvem pode ser vista
como o estagio mais evoluido do conceito de virtualizagao, a virtualizagao
do proprio data center.

Com isso em mente, pode-se entender a escolha pela computagdo em nuvem. Um
servigo de telefonia necessita de um alto grau de disponibilidade, tornando-se um ambiente
perfeito para sua hospedagem.

2.2 Google Cloud Platform (GCP)

Ao olhar o mercado de computagcdo em nuvem, é notavel a enorme gama de solugdes
oferecidas para este tipo de servico. Para o desenvolvimento deste trabalho, foi optada pela
utilizagdo do Google Cloud Platform, onde, no website da propria plataforma encontra-se a
seguinte afirmacéo:

"0 Google Cloud consiste em um conjunto de recursos fisicos
(computadores e unidades de disco rigido e recrusos virtuais, como
maquinas virtuais (VMs), localizados nos data centers do Google por todo o
mundo. Cada local do data center esta em uma regido. As regides incluem
Asia, Australia, Europa, América do Norte e América do Sul. Cada regido é
uma colecdo de zonas, isoladas entre si dentro da regido. Cada zona é
identificada por um nome que combina um identificador de letra com o0 nome
da regigo. Por exemplo, a zonan a na regido da Asia Oriental é denominada
asia-east1-a.

Essa distribuicdo de recursos oferece diversas vantagens, inclusive
redundancia em caso de falha e laténcia reduzida localizando recursos mais
préximos dos clientes. Essa distribuicdo também introduz regras sobre
como recursos podem ser usados juntos.”

(https://cloud.google.com/docs/overview?hl=pt-br, 09/06/22 — 23:05)
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A infraestrutura que suporta a GCP é muito robusta e resiliente, contando com rotas
de trafego exclusivas para seus servigos, o que, no final do processo, torna-se um grande
diferencial em relagdo aos seus concorrentes.

2.3 VolP

Sobre VolP (Voice over Internet Protocol), Wallingford (2005, p. xv) afirma:

Voice over IP é a familia de tecnologias que possuem implicagbes
abrangentes para todos que usam telefones, a Internet, maquinas de fax,
email, e a Web. VolP toma emprestado e melhora, varias disciplinas da
tecnologias das comunicagdes; promete revolucionar a mais familiar desses
tecnologias, o telefone. O Internet Protocol, telefone analdgico, telefone
digital e circuitos T1, processamento de sinal de audio digital, rede de alta
disponibilidade, e uma série de outras preocupagdes sado tocadas pelas
crescentes bordas do vasto, ambicioso reino da VolP.

Ou seja, a tecnologia VolP se baseia em uma infraestrutura ja existente e com um
grupo de protocolos de redes para possibilitar a comunicagao por voz.

2.4 Issabel

Sobre o Issabel, no proprio site da marca pode-se encontrar

“Issabel € um Software Open Source Gratuito que unifica suas
comunica¢des em uma unica plataforma, baseado no Asterisk (Digium the
Asterisk Company) integrando PBX, email e tarefas colaborativas, também
um servidor de banco de dados”

(https://www.issabel.org/about-us, 09/06/22)
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3 Fluxo de desenvolvimento do projeto

Na figura 1 é apresentada uma viséo do fluxo seguido para a criagdo do servidor na
Google Cloud Platform, o qual ird hospedar a plataforma Issabel.

Figura 1 — Fluxo de criagado do servidor no GCP

‘ Fazer upload do VMDK gerado

Criar Conta no GCP

Fonte: Autor

X = =

Criar Projeto no GCP Criar Bucket Gerar Imagem com

Servidor acessivel
externamente

Instalar Issabel na e pronto
para configuragac

Criar VM no VM
Vmware PAra gerar Criar Rede VPC

Disco Virtual LW
e Instdncia com a

Imagem Issabel
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4 Criagao de Conta e Projeto no GCP

Para a utilizacdo do GCP, é necessaria uma conta Google, sendo possivel a criagao
de uma gratuitamente para utilizagao na plataforma.

41 Acesso ao GCP com conta Google

O Google fornece um periodo de degustacdo durante noventa dias para sua
plataforma de computagdo em nuvem. Para o desenvolvimento deste projeto, foi utilizada
essa modalidade de uso. Para isto, basta acessar o link https://cloud.google.com/free e
cadastrar-se para a utilizagcdo, como mostrado na figura 2.

Figura 2 — Acesso ao GCP

[ O Teste grawito e Nivel grawito | X | +
<« &) 2| https/doud google.com/free B A 78 1= @ -
Go gle Cloud Por Que OGoogle?  SolugBes  Produtos  Pregos  Primeiros Passos Q Documentos  Suporte @ Portugués... ~ Fazer login

ssa equipe Comece a usar gratuitamente

Supere desafios reais dos negocios
no Google Cloud

Comece a usar gratuitamente ‘ Entre em contato com a equipe de vendas ‘

Fonte: Autor

4.2 Criagao do Projeto

Apoés a criagdo da conta e acesso ao painel principal da plataforma, é necessaria a
criagdo de um projeto, o qual sera o ambiente onde tudo o que for pertinente a ele sera
centralizado.

Para isso, como demonstrado na figura 3, acessa-se o “Criar Projeto” no painel
principal.

Figura 3 — Criar projeto

= Google Cloud Platform  Selecioneumprojeto v B p—

Painel

@  Para visualizar esla pagina, selecione um projeto. SELECIONAR PROJETO CRIAR PROJETO

Fonte: Autor
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Apos realizar o acesso, ira ser fornecida a interface para criagdo do novo projeto, para
isso, basta dar um nome a ele e, caso exista a necessidade, segmenta-lo por local. Como o
uso apresentado ndo possui essa exigéncia, deixa-se com a configuragdo padrao neste
campo, assim como indicado na figura 4.

Figura 4 — Informagoes do projeto

= Google Cloud Platform \ Q Pesquisa Produtos, = Google Cloud Platform e issabel Pabx v ‘

Novo projeto PAINEL ATIVIDADE RECOMENDAGOES

Voce tem 23 projects restantes na sua cota. Solicite um aumento ou

exclua projetos. Salba mais :0 Informagdes do projeto
MANAGE QUOTAS Nome do projeto
Issabel Pabx
Nome do projeto * Numero do projeto
| Issabel Pabx (2] 787849158069

ID do projeto
issabel-pabx-351813

1D do projeto: issabel-pabx-352319, Ndo é possivel altera-lo depois. EDITAR

— Local *
| B Sem organizacao PROCURAR ADICIONAR PESSOAS AO PROJETO
Pasta ou organizagao pai
9 Acessar as configuragdes do projeto
w CANCELAR

Fonte: Autor
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5 Prepararagao do Disco Virtual

O Google Cloud Platform fornece uma gama limitada de sistemas operacionais. N&o
existindo em sua biblioteca o sistema Issabel, para existir um servidor hospedando o
software desejado, faz-se necessario o envio por parte do usuario da GCP, existindo varias
maneiras de obter-se este resultado. Foi optado pelo autor deste relatério, o método em que
consiste de criar-se um disco virtual através de uma maquina virtual local e envia-lo para um
bucket no projeto e, desta maneira, ser possivel a importacdo para criar uma imagem
utilizavel em uma instancia.

O software utilizado para criacao da VM (Virtual Machine) foi o VMware Workstation
16 Player, versao gratuita para uso pessoal, e aimagem do disco para instalagdo do sistema
Issabel foi baixado diretamente do link www.issabel.org/get-issabel/.

5.1 Criagdo da maquina virtual no VMware Workstation 16 Player

Para gerar o disco virtual, é necessario criar uma maquina virtual, onde sera instalado
a posteriori, o sistema para o servigo VolIP.

No software VMware Workstation 16 Player, assim como demonstrado na figura 5,
seleciona-se a op¢ao para criar uma nova maquina virtual.

Figura 5 — Criar maquina virtual

VMware Workstation 16 Player (Non-commercial use only) = o %

H

=,

_7 Welcome to VMware Workstation

16 Player

Player

Create a New Virtual Machine

Create & new virtual machine, which will then be added to the
top of your library.

Open a Virtual Machine

Open an existing virtual machine, which vill then be addad to
the top of your library.

Upgrade to VMware Workstation Pro

Get advanced features such as snapshots, virtual network
management, and more.

Help

» @ F |

View online help.

This product is not licensed and is authorized for non-
commercial use only. For commercial use, purchass a license.
Buy now

Fonte: Autor

Nas opgdes para a criagdo de uma maquina virtual, pode-se selecionar, logo nessa
etapa, aimagem do disco de instalacao e logo apds, € pedido o nome e o destino da maquina
virtual, assim como indicado na figura 6.
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Figura 6 — Diretérios da maquina virtual

i New Virtual Machine Wizard X V( I

Welcome to the New Virtual Machine Wizard

A virtual machine is like a physical computer; it needs an operating
system. How will you install the guest operating system?

New Virtual Machine Wizard

Hame the Virtual Machine
What name would you like to use for this virtual machine?

ac 3
Install from: i Virtual machine name: i
Installer disc: | Issabel Paby ‘
No drives available Location: B
:\ch | C:\Users\Guilherme\Documents\Virtual Machines\Issabel Pabx ‘ Browse... ;i:
(@ Installer disc image file (iso):
| D:\SI FATEC\Softwares\issabel4-USB-DVD-x86_64-2 ~ Browse... prl DI
[i] Fedora 64-bit detected. sho sk

() Twill install the operating system later.

The virtual machine will be created with a blank hard disk.

Help < Back Cancel < Back Cancel

Fonte: Autor

Apoés essa etapa, serdo solicitadas informagdes sobre o disco e hardware da VM,
sendo necessaria uma configuracdo minima somente para o sistema ser instalado (figura 7).

Figura 7 — Hardware da VM

New Virtual Machine Wizard *
[ Device Summary Erockasurs
Specify Disk Capacity E=IMemory 268 Humber of processor cores: | 1
is di [ Processors 1
2 £
How Iarge dD VUU want thls dISk to be' (%) New CD/DVD (IDE) Using file D:\SI FATEC\Soft... Virtualization engine
% Network Adopter: NAT [virtuslize Intel VT-5/EPT or AMD-V/RVI
UsB Controller Present [ virtualize CPU performance counters
The virtual machine's hard disk is stored as one or more files on the host i crd aReles [Jvirtuslize 10MMU (10 memory management unit)
3 : . Printer Fresent
computer's physical disk. These file(s) start small and become larger as you add Cloispley i

applications, files, and data to your virtual machine.

Maximum disk size (GB): [T =

Recommended size for Fedora 64-bit: 20 GB

(@) Store virtual disk as a single file
() split virtual disk into multiple files

Splitting the disk makes it easier to maove the virtual machine to another
computer but may reduce performance with very large disks.

Add...

Help < Back Cancel

Close Help

Fonte: Autor

Em seguida, sera fornecido um overview sobre a maquina configurada e ja sendo
possivel sua inicializagao, para, deste modo, realizar-se a instalagéo do sistema (figura 8).
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Figura 8 - Finalizagao da criagcao da VM

Ready to Create Virtual Machine

Click Finish to create the virtual machine and start installing Fedora
64-bit.

The virtual machine will be created with the following settings:

b4

Operating System: Fedora 64-bit

Hard Disk: 10 GB
Memory: 2048 MB
MNetwork Adapter: MAT

Other Devices:

CD/DVD, USB Controller, Printer, Sound Card

Name: Issabel Pabx
Location: C:\Users\Guilherme'\Documents\Virtual Machines\Issab...
Version: Waorkstation 16.2.x

Customize Hardware...

[] Powver on this virtual machine after creation

< Back Finish Cancel

Fonte: Autor

5.2

\

VMware Workstation 16 Player (Non-commercial use only) - a ¥
red
Player ~ i

R o .
S

Virtual Machine Name:

Issabel Pabx

State: Powered Off
0S: Fedora 64-bic
Version: Workstation 16.2.x virtual machine
RAM: 2 GB

P play virtual machine

[T} edit virtual machine settings

Instalagao do Issabel na maquina virtual

Ao inicializar a maquina, a imagem do sistema operacional ja ira ser executada,
possibilitando-se a instalagao do sistema. Para prosseguir, sera escolhida a op¢ao “Install’,
sendo solicitadas informagdes basicas sobre o idioma a ser utilizado (figura 9).

Figura 9 —Inicio da instalagao

Issabel Pabx - VMware Workstation 16 Player (Non-commercial use only)

N-= o0l

Player =

tall
this media & install
t this m & 5 from repo

Automatic boot in 49 seconds.

Fonte: Autor

% Issabel Pabx - VMware Workstation 16 Player (Non-commercial use only) - o x

5 payer v | || ~ & O S « B
INSTALAGAQ DO ISSABEL 4
Fus Ajudal

Issabel

SEJA BEM VINDO AO ISSABEL 4.

Qual idioma voce deseja utilizar durante o processo de instalaggo?

Portugues Portuguesdlill Portugués (Brasil)

Afrikaans Afrikaang | Portugues (Fortugal)
Aeicy Amharig

auell Arabic

SR Assamese

Asturianu Asturian

Benapyckaa Belarusiar

BwArapckn Bulgarian

et Bengali

Digite aqui para buscar a

Sair
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Realizando a etapa anterior, é fornecido um resumo da instalacdo, onde é necessario
configurar a interface do teclado, softwares a ser instalados e o destino da instalacao.

Figura 10 — Selecao de software

Issabel Pabx - VMware Workstation 16 Player (Non-commercial use only)

- 0 x Issabel Pabx - VMware Workstation 16 Player (Non-commercial use only) Bl o I
per « 1 - B T 1 Bl |- n-281
\NSTALAQN\O DO ISSABEL 4

RESUMO DA INSTALA(.AO

SELEGAO DE SOFTWARE

Ebr Ajudal
| LOCALIZACAO Ambiente Base Extensdes para Ambiente Selecionado
Issabel with Asterisk 11 E% lssabel Network Licensed modules (http://
DATA & HORARIO TECLADO Basic functionality of Issabel/Asterisk 11 issabel.guru)
. = 5 Issabel with Asterick 13 L i
S o e dan P Fomtbgists el Basic Issabel/Asterisk 13 [/ Issabelguru community RBL (Realtime Blackhole List)
k16
E SUPORTE A IDIOMAS nvelty oF el Ate sk 16
Portugués (Brasil)

(| sangoma Wanpipe drivers

SOFTWARE
@ FONTE DE INSTALAGAQ % SELEGAO DE SOFTWARE
Midia local Nada selecionado
SISTEMA
m DESTINOINSTA!.A;AO KDUMP

Fonte: Autor

Como mostrado na figura 10, foi selecionado o Issabel com o Asterisk mais atual, o
16, os moddulos de rede licenciados e o Realtime Blackhole List.

Figura 11 — Destino de instalagao e configuragao de rede

Issabel Pabx - VMware Workstation 16 Player (Non-commercial use only) - o X Issabel Pabx - VMware Workstation 16 Player (Non-commercial use only) - o x
A y
Payer | Il - & O ¥ < B Jrae- II-23 0K «<| B
DESTINA;AO DA INSTALAQAO INSTALACA 3EL 4
ligsansasi]

REDE & NOME DO HOST

| Finalzado
Selegdo de Dispositivo

Selecione o(s) dispositivo(s) nos quais voce gostaria de instalar. Eles permanecerdo intocados até que voce
clique no botdo do menu principal "Iniciar Instalagao".

25 biare YMXNETS Eibernet Contrelier | o] Ethernet (sth0) L.
# —, Desconectado -
Discos Padrées Locais
10GiB

Endereco do Hardware 00:0C29:EESL5E

K Ethernet (eth0)

Velocidade 10000 Mb/s
VMware Virtual NVMe Disk

nvmeOnl / 992,5 KiB livre

Discos n:
Discos especializados & de Rede

serdo tocados

Adicionar um disco...

Discos néo selecionados aqui ndo serdo tocados.
Outras opg&es de armazenamento + _ Config
Particic B
E ig particionament
Nome do host: | issabellocal Aplics Nome atual do host:  issabellocal
Resumo de disco cheio e carregador de 3 1 discos sel leciona dos; 10 GIB capacidade; 992,5 KiB livre Atualizar.

Fonte: Autor

Prosseguindo (figura 11), foi selecionado o disco de destino da instalagao e optou-se
pela configuragdo automatica de particionamento.
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Quanto as configuragdes de rede, foi optado pelo desligamento da interface Ethernet,
procurando gerar o minimo de possibilidades possivel de incompatibilidades com a instancia
na GCP. Apéds configurado as exigéncias, foi habilitado o prosseguimento da instalagéo.

Figura 12 — MariaDB e login

Issabel Pabx - VMware Workstation 16 Player (Non-commercial use only) - o X

Player » - 5;‘ [Dj [:] « E]

Issabel password configuration (Screen 1 of 4)

4
1.18.8-1862

issabel login

The Issabel system uses the open-source database engine MariaDB
for storage of important telephony information. In order to
protect your data, a master password must be set up for the
database .

This screen will now ask for a password for the ’root’ account of
MariaDB.

Please enter your new MariaDB root password:

[

KAceitar)]

Fonte: Autor

Durante a instalagao, foi solicitada a criagcdo de uma senha para o root e a criacdo de
um novo usuario. Prosseguindo, foi instalado o SGBD (Sistema de Gerenciamento de
Banco de Dados) MariaDB e solicitada a criagdo de uma senha para ele Logo em seguida
a instalagao foi finalizada e apoés a reinicializacdo da maquina, foi possivel o seu acesso,
como visto na figura 12.
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Figura 13 — Shutdown na maquina

Issabel Pabx - VMware Workstation 16 Player (Non-commercial use only)

Player = i1~ Eb [I]j [:J

Kernel 3.18.8-1862.el17.x86_64 on an xB6_b6b4
izsabel login: root
Last login: Wed Jun 1 18:51:58 on

Issabel is a product meant to be configured through a web brouser.
finy changes made from within the command line may corrupt the system
conf iguration and produce unexpected behavior: in addition, changes
made to system files through here may be lost when doing an update.

0 access your Issabel System, using a separate workstation (PC/MAC/Linux)
Open the Internet Browser using the following URL:

our opportunity to give back: http:- - waas.patreon.com issabel

Bustem load: @.25 (Imin) B.89 (Smin) 8.84 (15min) Uptime: 3 min
i i fisterisk 16.7.8 fictive Calls: B
[= 15 385.-1988M
1 342 2,8-8,56
Bwap usage:
B3H logins:
Processes: 138 total, 92 yours

[root@issabel ™1# shutdown

Shutdown scheduled for Qua 2B2Z-8B6-81 18:53:44 -B3, use 'shutdowm -c’ to cancel.
[root@issabel ™1#

Broadcast message from root@issabel.local (Wed 2822-86-B1 18:52:44 -83):

he system is going down for power-off at Wed 2822-8B6-81 18:53:44 -B3!

Fonte: Autor

Foi realizado o acesso ao sistema utilizando o root, para desta forma, validar-se a
instalacao e realizar um “shutdown” via prompt de comando para encerrar a atividade da
maquina e diminuir as possibilidades de qualquer problema durante a criacao da imagem no
Google Cloud Platform, assim como exemplificado na figura 13.
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6 Criagcao do Bucket

Para ser possivel a criagcdo de uma imagem a partir de um disco virtual, sera
necessario criar um bucket no Google Cloud Platform para o envio do arquivo VMDK (Virtual
Machine Disk) que se encontra no computador local.

Os buckets sdo os recipientes basicos que armazenam dados na Cloud Storage,
sendo possivel o controle de acesso a eles. O nome do bucket é exclusivo globalmente.

Para comecar a criacao do bucket, é necessario abrir o painel de fungdes no GCP,
Cloud Storage e Navegador, como exemplificado na figura 14. Abrindo a interface de
Navegador do Cloud Storage, bastar acessar a op¢ao de “Criar Bucket” para comecgar a
criacdo do repositorio que sera utilizado.

Figura 14 — Criar Bucket

( Q Pesquisa Produtos, recursos, documentos (/)

= Google Cloud Platform 3¢ issabelPabx v | Q Pesq 2 issabel Pabx +
5! Visio geral do Cloud s PAINEL ATIVIDADE mm Cloud Storage Navegador CRIAR INTERVALO B EXCLUR  CIATUALIZAR
©  Recente > @  Navegador e e e
® s Criado em Tipo de local Local Defaul storage class Ghtima modificag
A ——— 8¢ Informagdes doprc & yontorameno u L)
1 Vertodos os prod e
Nome do projeto it a
|ssabel Pabx $  Configuragdes
FIXADAS Numero do projeta
787849158069
s : .
APL  APls e servicos > D do projeto
o ssabelpabx-351813
B Fatramento
ADICIONAR PESSOAS AQ
© 1AM e administrad >
YW Marketplace > Acessar as configuragges
£} Compute Engine > ®
& Recursos
>
@ Kubernetes Engine @ Bistuery
armazenamento de dados
=  Cloud Storage > Armazenar e recuperar dados
QL gerenciado, Posig controlar o acesso aos seus dados e arquivos no Cloud
@  BigQuery > Montoramento ¥ Markeiplace f
- Configurades  ipute Engine
w4 RedeVPC e B Notas de langament z
— ), GPUs, TPUs e disco: = o2 e USAR 0 GUIA DE INICIO RAPID!

CRIAR BUCKET

W Al Bum =8 Storage

Fonte: Autor

Acessando a interface de criagdo do bucket, uma janela sera aberta onde serao
solicitadas as informagdes para 0 novo repositério, como mostrado na figura 15.

O repositério foi nomeado de bucket-vdissabel, e o tipo de local foi optado pelo
padrdo de multi-regido nos Estados Unidos, que sera o local onde a instancia sera
hospedada. Para a classe de armazenamento também optou-se pela padrao e a forma de
controlar o acesso uniforme, tendo em vista que o autor é o proprietario do projeto e possui
0s acessos de administrador a ele.

Para finalizar, a protegcdo de dados do objeto sera a forma padrao fornecida pelo
GCP. Realizando as etapas anteriores, o bucket ja tera sido criado, sendo possivel observar
informacdes sobre o repositério ao término.
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Figura 15 — Criacao do Bucket

* Nomeie seu bucket Importante
Escolha um nome definitivo exclusivo. Diretrizes de nomenclatura B Pregos do local
As taxas de armazenamento variam dependendo da classe de
I bucket-vdissabel ‘ armazenamento dos dados e da localizagdo dos buckets.Detzlhes do preco
Dica: nao Inclua Informacdes confidencials Configurago atual: Multi-region / Standard
 MARCADORES (OPCIONAL) L e
us (varias regides nos Estados Unidos) $0.026 por GB/més
ESTIMAR SEU CUSTO MENSAL
¢ Escolha onde armazenar seus dados Escolha uma classe de armazenamento padrao para
.
Essa escolha permanente define a colocacéo geografica dos dados e afeta o seus dados
custo, o desempenho e a disponibilidade. Saiba mais Uma classe de armazenamento define os custos de armazenamento, recuperagéo
e operagdes. Escolha uma classe de armazenamento padréo com base no tempo
Tipo de local em que vocé planeja armazenar os dados e na frequéncia com que serdo
@ Mutti-region acessados. Learn more

Disponibilidade nis alta entre areas maiores

@ Standard @

Melhor opgéo parajdados de armazenamento de curto prazo acessados com

us (vérias regides nos Estados Unidos) - frequéncia
O Nearline
Ideal para backups e dados acessados menos de Uma vez por més
() Dual-region O Coktine

Alta disponibilidade e baixa latén

a em 2 regibes

Melhor opgéo para recuperagéo de e dados acessar enos do que
o Region uma vez por trimestre

Laténcia mais baixa em uma Unica regido

yco para preservacdo digital e duradoura de dados acessados menos de

umavezaoa
CONTINUAR

* Escolha como controlar o acesso a objetos ¢ Escolher como proteger os dados do objeto

Seus dados estdo sempre protegidos com o Cloud Storage, mas também é

Impedir acesso puiblico
P P possivel escolher entre essas opgdes adicionais de prote¢do de dados para evitar

Restrinja 0 acesso a dados pelo publico via Internet. Impede que este bucket seja a perda de dados. Observe que o controle de versdo do objeto e politicas de
usado para hospedagem na Web. Saiba mais retengdo ndo podem ser usados juntos.
D Aplicar a prevencéo do acesso plblico neste bucket Ferramentas de protegéo

Controle de acesso

@® Uniforme O Controle de versio de objeto (melhor para a recuperagdo de dados)

Para restaurar objetos excluidos ou substituidos. Para minimizar o custo do
armazenamento de versdes, recomendamos limitar o nimero de versdes ndo atuais
por objeto e programé-las para expirar ap6s alguns dias. Saiba mais

Garanta o acesso uniforme a todos os objetos do bucket ao usar somente
permissoes no nivel do bucket (IAM). A opgéo se torna permanente em 90
dias.Saiba mais

O Politica de retencdo (melhor para conformidade)

(O Detalhado : . : 3
E . T Lo . Para evitar a exclusdo ou modificagdo dos objetos do bucket por um periodo de
Especific esso a objetos individuais usando permissées no nivel do objeto £ 2 i d = load. Saib
(ACLs), além das permiss&es no nivel do bucket (IAM). Saiba mais EpRnIBIo:ERREalRacn depmmCon oot e ing =
Criptografia de dados @
CONTINUAR " i
@ Chave de criptografia gerenciada pelo Google
Nenhuma configurag&o necesséria
O Chave de criptografia gerenciada pelo cliente (CMEK)
Gerenciar por meio do Goegle Cloud Key Management Service
~ MOSTRAR MENOS
< Detalhes do bucket CATUALIZAR  ®¥SAIBA MAIS

Classe de armazenamento Protecdo

idos)  Standard Nenhum

OBJETOS CONFIGURAGAD PERMISSOES PROTECAO CICLO DE VIDA

Intervalos > bucket-vdissabel If
FAZERUPLOADDE ARQUIVOS ~ CARREGARPASTA  CRIARPASTA  GERENCIARRETENGOES ~ FAZERODOWNLOAD  EXCLUIR

astas 2B Mostrar dados excluidos m

Filtrar apenas pelo prefixo 6o nome + = Filtro |
Nome  Temanho  Tipo  Criado Classe de srmazenamento  Ultima modificagio  Acesso publico Histérico de versdes Criptografia Data de validade da retengio
L f i

Nenhuma linha a ser exibida

Fonte: Autor
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7 Upload do disco virtual

Criado o repositorio que ira ser utilizado, ja é possivel realizar o envio do arquivo
VMDK, que sera utilizado para a criagdo da imagem para o sistema Issabel.

Figura 16 — Envio do disco virtual para o bucket

8¢ Issabel Pabx v Q  Pesquisa Produtos, recursos, documentos (/)

& Detalhes do bucket

OBJETOS CONFIGURAGAO PERMISSOES PROTECAO CICLO DE VIDA

Intervalos » bucket-vdissabel Q)

FAZER UPLOAD DE ARQUIVOS CARREGAR PASTA CRIAR PASTA GERENCIAR RETENCOES FAZER O DOV

Filtrar apenas pelo prefixo do nome v = Filtro  Filtrar obje
D Nome Tamanho Tipo Criado @ Classe de armazenamento Uhtima medificagéo Acesso publicc
Nenhuma linha a ser exibida

OBJETOS CONFIGURAGAQ PERMISSOES PROTEGAQ CICLO DE VIDA

Intervalos » bucket-vdissabel I

FAZER UPLOAD DE ARQUIVOS CARREGAR PASTA CRIAR PASTA GERENCIAR RETENCOES FAZER O DOWNLOAD EXCLUIR

Filtrar apenas pelo prefixo do nome w = Filtro  Filtrar objetos e pastas I Mostrar dados excluidos
[ Nome Tamanho Tipo Criado @ Classe de armazenamento Ultima modificagao Acesso publico @ Histérico de versdes (
D B Issabel Pabx.vmdk 33GB application/octet-stream 1dejun Standard 1 de jun. de 202 N&o publico -

Uploads e operages delssabel Pabx v

& Issabel Pabx.vmdk Concluido

Fonte: Autor

Na interface do préprio bucket seleciona-se a opcao “Fazer Upload de Arquivos”.
Apos isso, basta ir até o diretério no qual se encontra os arquivos da maquina virtual criada
e selecionar o disco virtual com extensdo VMDK e transferi-lo (figura 16).

Apods a conclusao deste processo, ja € possivel visualizar o arquivo no repositério.
Deste modo, a proxima etapa pode ser inicializada.
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8 Criacao daimagem

Com o disco virtual disponivel no bucket do projeto, sera dado inicio na etapa de
criacao da imagem. Para isso, como mostrado na figura 17, acessa-se o Compute Engine.

Figura 17 — Criar Imagem

= Google Cloud Platform 2 Issabel Pabx «

2 Issabel Pabx «

Google Cloud Platform

fi"I  APIs e servigos >  MAQUINAS VIRTUAIS {;:]E Compute Engine Imagens [+] CRIAR IMAGEM
— Instancias de VM
B4 Faturamento - o
Modelos de instancias Méquinas virtuais . Uma imagem & uma réplica de um disco qu
_— operacional necessarios para iniciar uma VI
IAM e administrad... > ; g Anci
4 Nos ce locatarioingiv. [ Instancias de VM ou usar imagens publicas pré-configuradas
@, | d s Windows. Saiba mais
Y Marketplace Magensgeimaguna E  Modelos de instancias
} ARs . I IMAGENS HISTORICO DE IMPO
E} Compute Engine > 2] Nds de locatdrio individual
Descontos por comprn
B Imagens de maquina = Filtro Insira o nome ou o valordap
@ Kubernetes Engine > Migrate for Compute k 9 9
D Staius Nome
= R TPUs
en  Cloud Storage > STORAGE 0 ) c0-
: deeplearning-
’ . Descontos por compromi...
@ BigQuery > Discos common-
e Snapshots Q,  Migrate for Compute Engi... Epu-
wu RedeVPC > v20220526-
Storage . geblantd
)) Cloud Run O ) c0-
GRUPOS DE INSTANCIA 8 Discos deepleamning-
f=]
= SQL P common-
Grupos de instancias Snapshots i
5 Seguranga > Verificacbes de integr v20220526-
=] Imagens debian-10

Fonte: Autor

Acessando a opgao “Criar Imagem”, sera necessario informar a origem do disco
utilizado, que, para essa situagao sera utilizado o disco virtual com extensdo VMDK.

Sera informada a necessidade de ativar a AP| (Application Programming Interface)
“Cloud Build” para essa funcao, a qual é responsavel por criar e administrar builds no GCP.

Figura 18 — Habilitar API Cloud Build
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. Cloud Build API

& Criar uma imagem
Google Enterprise API

Nome * x .

‘ isaaboisab P Continuously build, test, and deploy.
Nome € permanente
Origem * C/ TESTAR ESTA API [£

[ Disco virtual (VMDK, VHD) v @

A A API Cloud Build ndo esta ativa ENABLE CLOUD BUILD API

‘ B Arquivo de disco virtual * @© PROCURAR

VISAO GERAL PRECOS DOCUMENTAGAO

Fonte: Autor
Acessando o botao “Enable Cloud Build API”, é direcionado para a interface de

habilitacdo, sendo necessario apenas selecionar o botdo para habilitar a aplicagdo, como
demonstrado na figura 18.

Figura 19 — Conceder Papéis

8¢ Issabel Pabx ~ Q Pesquisa Produtos, recursos, do %+ Issabel Pabx v [ Q, Pesquisa Produtos, recursos, docul

& Criar umaimagem & Criar uma imagem
Nome *
‘ image-1 Home*
I image-1 (7] ‘
Nome é permanente

Nome € permanente

Origem *

‘ Disco virtual (VMDK, VHD) ~ @ [ Origem”
Disco virtual (VMDK, VHD) > @ ‘
A Para a importagdo de imagem dar certo, a conta de servigo do Cloud Build Arquivo de disco virtual *
precisa receber os papéis compute.admin e iam.serviceAccountUser. 8 | © PROCURAR I

CONCEDER @ Arquivo de disco virtual é obrigatéria

Sistema operacional no disco virtual *
Nenhum sistema operacional. Apenas dados. - ‘

‘ B Arquivo de disco virtual * © PROCURAR

stalar pacotes de convidados
rmitir que o Compute Engine instale pacotes de convidados para garantir que a imagem
podera ser inicializada

Sistema operacional no disco virtual *
‘ Nenhum sistema operacional. Apenas dados. v

Fonte: Autor

Apos habilitar a aplicacao, o utilitario ira solicitar a concessao de papéis para a conta
utilizada no Cloud Build, como mostrado na figura 19. Concedendo os papéis através da
opg¢ao “Conceder”, basta atualizar a pagina inteira para que as permissdes entrem em vigor,
sendo necessario recomegar a criagao da imagem no Compute Engine.

Realizando as etapas anteriores de habilitacdo da APl e concesséo de papéis para
a conta utilizada, ja é possivel acessar o bucket e listar os arquivos contidos no mesmo. Para
isso, apods inserir um nome para a imagem e escolher a origem como disco virtual, no campo
“Procurar” sera relacionado o repositério onde se encontra o disco virtual (bucket-
vdissabel). Para isso, basta seleciona-lo e logo em seguida selecionar também o arquivo
VMDK, de acordo como representado na figura 20.
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Sera selecionada a detec¢ao automatica do Sistema Operacional contido no disco
virtual e permitir a instalagdo de pacote de convidados para possibilitar a iniciagdo da
imagem.

Figura 20 — Criacao da Imagem

Selecionar objeto

€ Intervalos w ﬂ C

i bucket-vdissabel )

Selecionar objeto %* Issabel Pabx « ‘ Q  Pesquisa Produtos, recursos, documentos (/)

& Criar uma imagem

€ bucketvdissabel v Q

Nome *

| issabelpabx (2] I Seus créditc
Nivel gratuit
10"18 € permanente

- Origem * \
| Disco virtual (VMDK, VHD) v @ |

—— Arquivo de disco virtual *
| bucket-vdissabel/Issabel Pabx.vmdk @ PROCURAR ]

Sistema operacional no disco virtual *
| Detectar sistema operacional. - |

Permitir que o Compute Engine instale pacotes de convidados para garantir que a imagem
poderé ser inicializada.

Instalar pacotes de convidados

| Family (2] |

~ D [=
Imagem para Servidor PABX ISSABEL baseado em Asterisk.

SELECIONAR CANCELAR

Fonte: Autor

E informado pela utilitario a criagdo de recursos temporarios no projeto atual e as

necessidades (previamente concedidas) para dar prosseguimento a criagdo, bastando
selecionar a opgao de “Criar” para inicializar o procedimento.

Como pode-se ver na figura 21, o processo de criagdo demorou aproximadamente
quarenta minutos e foi concluido com éxito.
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Figura 21 - Finalizagao da criagao da Imagem

Rétulos

+ ADICIONAR MARCADOR

A Para concluir este processo, o GCP criara recursos no seu projeto atual
temporariamente. Szaiba mais sobre precos e outros detalhes
A Observagdo: a ferramenta de importacdo usa a API Cloud Build, que

precisa ser ativada no projeto. Além disso, a conta de servico do Cloud
Build precisa ter permissdo para criar e gerenciar recursos no projeto e
acessar o arquivo de origem do Cloud Storage.

w CANCELAR LINHA DE COMANDO EQUIVALENTE

Produtos, recursos, documentos (/)

¢ Issabel Pabx

Imagens [+] CRIAR IMAGEM C ATUALIZAR W EXCLUIR

Uma imagem é uma réplica de um disco que contém os aplicativos e o sistema
operacional necessarios para iniciar uma VM. E possivel criar imagens personalizadas
ou usar imagens publicas pré-configuradas com os sistemas operacionais Linux ou

Windows. Saiba mais

IMAGENS HISTORICO DE IMPORTAGAO DE IMAGENS HISTORICO DE EXPORTAGAO DE IMAGENS

= Filtro Insira o nome ou o valor da propriedade

Status Cadigo do Cloud Build Nome da imagem QOrigem Inicio J, Durag@o

[] 7cf25021-13db-4989-bd8d-1d29dech1806 issabelpabx gs://bucket-vdissabel/Issabel Pabx.vmdk ha 1 hora 42 min43 s

Fonte: Autor
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9 Criagao da Rede VPC e Sub-Rede

9.1

Figura 22 — Criar Rede VPC

= Google Cloud Platform &s issabel Pabx + :::

AP
(]
o
h4
{#
@

@

T Espelhamento de pacotes
I3 RedeVPC » ]

»

A ultima etapa antes da montagem da instancia é a de criagdo de uma rede VPC
(Virtual Private Cloud) e em seguida, criar uma Sub-Rede.

Rede VPC

As redes VPC sao basicamente uma verséao virtual de uma rede fisica, que fornece
conectividade para instancias no Compute Engine. Para comegar a criagcao, no painel do
projeto é necessario acessar o “Rede VPC” e selecionar “Criar Rede VPC” de acordo como
0 mostrado pela figura 22.

APIs e servicos > _NDA(:GES

Faturamento [
1AM e administrad... > Redes VPC

Enderegos IP

Marketplace
Traga seu proprio IP

Compute Engine > Firewall
2 Rota
Kubernetes Engine > &
Peering da rede VPC
Cloud Storage >
9 VPG compartilhada
BigQuery > Acesso VPC sem servidor

Cloud Run

Fonte: Autor

o

]

4

Rede VPC Redes VPC CATUALIZAR

Redes VPC
Enderegos IP

Nome 4 Regido Sub-redes MTU @ Modo

Traga seu proprio IP } default 35 1460 Automatico
Firewall

Rotas

Peering da rede VPC

VPC compartilhada

Acesso VPC sem servidor

Espelhamento de pacotes

Sera aberta a interface para a criagao da rede, onde sera solicitado o nome da rede e
se é desejada a utilizagao de IPv6 (Internet Protocol v6) internamente, sendo neste caso
preferida a sua nao utilizagdo, como mostrado na figura 23.
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Figura 23 - Configurag¢ao VPC

o* Issabel Pabx v Q Pesquisa Produtos, recursos, docume

& Criar uma rede VPC

Nome *
| vpe-voip (] ‘

T80 permiidos letras minusculas, nimeros e hifens

Description
Rede VPC para o Projeto Issabel Pabx

Intervalo IPv6 interno de ULA da rede VPC @

Ativar este recurso vai atribuir um /48 do prefixo ULA fd20::/20 definido pelo Google
QO Ativado

@ Desativados

Modo de criagdo da sub-rede @
(® Personalizado
() Automatica

Fonte: Autor

O modo de criagao da sub-rede ira ser escolhido como personalizado, sendo pedida a
insercao das informagdes manualmente. Apartir deste ponto, sera iniciada a configuragao
da sub-rede, e logo em seguida, sera retornada a configuragao geral da VPC.

9.2 Sub-Rede

As redes VPC sado recursos globais, deste modo, toda rede de nuvem privada
necessita de sub-redes, as quais consistem em um ou mais intervalos de enderecos IP,
sendo, desta maneira, recursos regionais.
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Figura 24 — Criacao de Sub-Rede

Modo de criagdo da sub-rede Q
@® Personalizado
(O Automatica

© Nova sub-rede v

ADICIONAR SUB-REDE

Intervalo IPv4 *
‘ 10.0.1.0/24 (2]

Nova sub-rede ~

Nome * )
sub-rede01-us-east4 (7] .
T Ry T & CRIAR INTERVALO DE IPV4 SECUNDARIO

30 permitidos letras minusculas, nimeros e hifens

Description
Sub-Rede para Regido onde o servidor serd hospedado

Acesso privado do Google @
(O Ativado

Regido *

uESaad v e (® Desativado
Tipo de pilha de IP
Registros de fluxo
@ IPv4 (pilha unica) g
O I1Pvae IPv6 (pilha dupla) @ Ativar 0s registros de fluxo de VPC r afeta o desempenho, v as geram
uma grande quantidade de registros. Isso pode aumentar os ¢ Logging
IWWI > Saiba mais
10.0.1.0/24
O Ativado
CRIAR INTERVALO DE IPV4 SECUNDARIO @ Desativado
Acesso privado do Google @
O Ativado CANCELAR CONCLUIR
® Desativado

Fonte: Autor

Ao selecionar para a adicdo de uma sub-rede, faz-se necessaria a insercdo de um
nome para ela, a selecédo da regido desejada, a qual deve ser a mesma que desejada para
a instancia de maquina virtual, de acordo com a figura 24.

O tipo de pilha de IP desejado é apenas o IPv4 e logo em seguida, definir o seu
intervalo na sub-rede que esta sendo criada, sendo possivel, caso se deseje, a criagcao de
um outro intervalo IP.

O campo “Acesso privado do Google” permite as VMs desta sub-rede de acessar os
servigos do Google sem a atribuicdo de um IP externo, para o caso apresentado, esse
recurso nao se faz necessario, deixando-o desabilitado.

Os registros de fluxo serdo desativados, caso haja necessidade, podem ser habilitados
a posteriori. Apos isso, basta clicar em “Concluir” para finalizar a criagdo da sub-rede.

9.3 Finalizagao da criagao da VPC

Ap0s a criagado da sub-rede, pode-se dar prosseguimento na configuragéo da nuvem
virtual privada, sendo necessario configuragdoes basicas de regras de firewall e modo de
roteamento dindmico desejado.
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Figura 25 — Regras de Firewall

& Criar uma rede VPC

(O Automética

sub-rede01-us-eastd v

ADICIONAR SUB-REDE

Regras de firewall @

Selecione uma das reg

rede VPC for criada, & pos nciar todas

firewa
REGRAS DE FIREWALL IPV4 REGRAS DE FIREWALL IPV6
D Nome Tipo Destinos Filtros Protocolos / portas Agéo Prioridade 1‘
vpc-voip-allow-custom @ Entrada Aplicar a tudo Intervalos de IP all Permitir 65.534 EDITAR
10.0.1.0/24
|:| vpe-voip-allow-icmp @ Entrada Aplicar a tudo Intervalos de IP icmp Permitir 65.534
0.0.0.0/0
D vpe-voip-allow-rdp @ Entrada Aplicar a tudo Intervalos de IP tep:3389 Permitir 65.534
0.0.0.0/0
|:| vpe-voip-allow-ssh @ Entrada Aplicar a tudo Intervalos de IP tep:22 Permitir 65.534
0.0.0.0/0
vpe-voip-allow-all-egress @ Saida Aplicar a tudo Intervalos de IP all Permitir 65.535
0.0.0.0/0
vpe-voip-deny-all-ingress @ Entrada Aplicar a tudo Intervalos de IP all Negar 65.535
0.0.0.0/0

Fonte: Autor

As regras de firewall que serao utilizadas sdo apenas as padrédo que ndo podem ser
removidas, como mostrado na figura 25. Conforme as necessidades de firewall forem
surgindo, as regras serao habilitadas. O modo do roteamento sera apenas o Regional (figura
26).

Figura 26 — Modo de Roteamento Dindmico

Modo de roteamento dinamico @

@  Ativar API de DNS para escolher uma politica de DNS ATIVAR

Unidade maxima de transmisséo (MTU, na sigla em inglés)
‘ 1460 -

g

Fonte: Autor

Finalizando o processo de criagcdo, sera possivel visualizar no painel de “Rede VPC” a
rede criada e consequentemente a sub-rede, vide figura 27.
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Figura 27 - Listagem da Rede

Nome 4+ Regido Sub-redes MTU @ Modo Intervalos de IPs internos
b default 1460 Automatico Nenhum
w Vpc-voip 1 1460 Pe zado Nenhum
us- sub- 10.0.1.0/24
east4 rede01-
us-east4

Fonte: Autor

Intervalos de IPs externos

Nenhum
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10 Criacao e configuragao da Instancia

Observando a figura 1 e analisando a trilha seguida com a finalidade de criar-se uma
Instancia de VM na GCP, a ultima etapa necessaria para alcancar esse objetivo é a de criar
a maquina virtual e fazer as configuracdes no firewall da VPC para permitir o acesso remoto
ao servidor.

Para dar inicio a ela, no painel do projeto, “Compute Engine” e selecionar “Instancia
de VM”, logo em seguida, clicar em “Criar Instancia”, como demonstrado na figura 28.

Figura 28 - Criar Instancia

= Google Cloud Platform [T ey “
#® Issabel Pabx

5! Visao geral do Cloud >
Modelos de instancias

® Recente > Nos de locatério individual = 5
g Instancias da ... B CRIAR INSTANCIA & M1
a8 Vertodos os produtos agens de maguina

TPUs

FIXADAS Descontos por compromisso ( Instdncias da VM

Migrate for Compute Engine

API  APIs e servicos >

. = Filtro Insira o nome ou o valor da propriedade
& Faturamento
Discos
B IAM e administrad... > Snapshots D Status Nome 'T* Zona Recome
W Marketplace Imagens
I &= Compute Engine > ] GRUPOS DE INSTANCIAS
@ Kubernetes Engine y Grupos de instancias

Varifinarac da intanridada

Fonte: Autor

Apos isso, sera aberta a interface para criagdo da instancia de maquina virtual e suas
respectivas configuragoes.

10.1 Criagao da Instancia para o servidor com Issabel

Na figura 29, pode-se observar os campos necessario para serem configurados, como
0 nome da instancia, regido e zona, configuracdo da maquina, e ao lado, os valores
estimados mensalmente da operagao da maquina.

Foi optada a sele¢do da regido us-east4 pelo custo de operacao da instancia.
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Figura 29 — Nome e Regiao da Instancia

|' Nome * Estimativa mensal
servidor-pabx-issabel Q

J USS 28,65
Cerca de US$ 0,04 por hora

Identificadores @

Pague pelo que usar: faturamento por segundo e sem custos iniciai

+ ADICIONAR ROTULOS

Item Estimativa mensal
Regido * - Zona * 2 vCPU + 4 GB memory US$ 27,55
L us-eastd (Norte da Virginia) -~ @ ‘ | S e M Disco permanente balanceado uUss 1,10
A regido & permanente. A zona é permanente. com 10 GB
Sustained use discount Us$ 0,00
Configuragdo da maquina | Total US$ 28,65 |

Familia de maquinas

Precos do Compute Engine

PROPOSITO GERAL | OTIMIZADO PARA COMPUTAGAO  OTIMIZADO PARA MEMORIA ~ GPU i
A

Tipos de maquinas para cargas de trabalho comuns, otimizadas para custo e flexibilidade

Série 5
| E2 - |

Selegdo de plataforma de CPU com base na disponibilidade

Tipo de médquina

| e2-medium (2 vCPU, 4 GB de memodria) A |
O vCPU Memory
Mg Um nucleo compartilhado 4GB

Fonte: Autor

Continuando a configuragao da instancia de maquina virtual, sera necessaria a selegéo
do disco de inicializagao. Ao selecionar a opcao de “Mudar”, sera aberta a interface para
fazer a navegagao no projeto, sendo necessaria sua selegdo, para entdo no campo
“Imagem” ser listada a imagem criada anteriormente utilizando o disco virtual criado em uma
VM em um computador local.

Nesta etapa é possivel alterar o tamanho do disco, porém foi optado por manter o
tamanho original do gerado durante a configuragédo da maquina virtual no VMware.

Apo6s selecionado o projeto fonte e a imagem, basta confirmar as configuragoes
através do botao “Selecionar” e voltar para a configuragdo da instancia, como mostrado na
figura 30.
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Figura 30 — Configuragao de Disco

Disco de inicializagdo
Disco de inicializagdo @

Selecione uma imagem ou um snapshot para criar um disco de inicializago ou anexe

Nome
um disco atual. N3o encontrou o que procura? Explore centenas de solucdes de VM
Tipo Nove disco permanente equilibrado
noMarketplace
Tamanho 10GB
Image @ Debian GNU/Linux 11 (buliseye) IMAGENS PUBLICAS IMAGENS PERSONALIZADAS INSTANTANEOS
MUDAR
Source project for images *
issabel-pabx-351813 © CHANGE
Identidade e acesso a APl @ [J Mostrar imagens descontinuadas
Contas de servico @ Imagem *
Conta de servigo issabelpabx w
| Compute Engine default service account -
Requer que o papel de usudrio (roles/ia
- o para Usu4rios que qu s VMs com essa ¢ : Tipo de disco de inicializagdo * ———— Tamanho (GB) *
mais Disco permanente equilibrado - ‘ ‘ 10

Escopos de acesso 2]

- v MOSTRAR CONFIGURAGAO AVANGADA
@ Permitir acesso padréo

O Permitir acesso completo a todas as APIs do Cloud

Definir o acesso para cada API
© £ CANCELAR

Fonte: Autor

No campo de Configuragdo Avangada (figura 31), sera optada pela padréo.

Figura 31 — Configuragdes Avancgadas

Disco de inicializagdo

Regra de exclusao
Ao excluir uma instancia
(O Manter disco de inicializagdo

@ Excluir disco de inicializagéo

Criptografia

tografados automaticamente. Sel ciamento de

fia

Os dados sé&o crif
chaves de cri

ne uma soluga

Chave de criptografia gerenciada pelo Google

Nenhuma confi GEo sdria

O Chave de criptografia gerenciada pelo cliente (CMEK)
Gerenciar por meio do Google Cloud Key Management Service

Chave de criptografia fornecida pelo cliente (CSEK)
Gerenciar fora do Google Cloud

Programagéo de snapshots

Use programagdes de snapshots para automatizar backups de discos. Saiba mais

Selecione uma programag&o de snapshots :

Nome do dispositivo @

Usado como referéncia para o dispositivo pa edefinigdo

ontagen
[[] Usar um nome de dispositivo personalizado

Nome do dispositivo

SELECIONAR CANCELAR

Fonte: Autor
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As proximas configuragdes serdo as de firewall e rede. A figura 32 mostra os arranjos
basicos de segurancga, deste modo, foram assinaladas as opc¢des para a permissao de
trafego HTTP e HTTPS da maquina, sendo realizada automaticamente a liberagéo no firewall
da VPC (mais para a frente sera exemplificado como s&o realizadas as adigdes de regra no
firewall e como elas s&o ativadas).

Seguindo o fluxo, agora, seréo inseridas as configura¢des de rede. Para isso, é preciso
selecionar “Rede, Discos, Seguranca, Gerenciamento, Locatario Unico” para ter acesso a
elas.

Foi informado o nome do host e a selecao da placa de rede utilizada pela VM.

Figura 32 — Firewall e Rede

Firewall @

Adicione tags e regras de firewall para permitir trafego especi de da Internet

Permitir trafego HTTP
Permitir trafegos HTTPS

v REDE, DISCOS, SEGURANGA, GERENCIAMENTO, LOCATARIO UNICO

Rede A

Nomes de host e Interfaces de rede

‘ Tags de rede 7] ‘
Nome do host

‘ srv.pabx (2] ‘
Defina um nome dao host personalizado para essa instancia ou deixe o nome padrao. A

escolha é permanente

Encaminhamento de IP @

[ Ativar

Configuragdo de desempenho da rede

Placa de rede
Virtlo -

Largura de banda da rede

[T} Aumentar a largura de banda de saida total
Largura de banda maxima de saida da rede: 2 Gbps

Fonte: Autor

Definido o tipo de placa de rede, pode-se realizar a configuragdo da mesma. Na figura
33 sdo mostradas as informacgdes necessarias para a interface. A rede utilizada sera a VPC
criada anteriormente e, de mesma maneira, a sub-rede.

No campo “IP interno primario” sera realizada a reserva de IP para o tornar estatico.
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Figura 33 - Interface de Rede

Interfaces de rede @

Ainterface da rede € permanente

Nova interface de rede

- Rede *

vpc-voip hd
- Sub-rede *

sub-rede01-us-east4 IPv4 (10.0.1.0/24) ¥

Para usar o IPv6, é preciso um intervalo de sub-rede IPv6.

SAIBA MAIS

Tipo de pilha de IP
@® IPv4 (pilha unica)
O IPv4 e IPv6 (pilha dupla)

~ IP interno primario
{ Temporario (automatico) -

Intervalos de IP de alias

-+ ADICIONAR INTERVALO DE IP

Fonte: Autor

A figura 34 demonstra o processo para a fixagcao do IP até a sua concluséo.

Figura 34 — IP Estatico

Reservar um enderego IP interno e estético

Nome *
ip-srv-voip e

Sdo permitidos letras mintsculas, nimeros e hifens

IP Fixo na Sub-Rede do Servidor Pabx

N

Sub-rede

sub-rede01-us-east4 (10.0.1.0/24 - @

Enaerece IP estatico

Quero escolher -

Enderego IP p I *
10.0.1.5

Finalidade
[Nﬁo compartilhado v @ I

CANCELAR RESERVAR

Fonte: Autor

Interfaces derede @

A interface da rede € permanente.

Nova interface de rede

~ Rede *

‘ Vpc-voip

~ Sub-rede *

‘ sub-rede01-us-east4 I1Pv4 (10.0.1.0/24)

T W

- Para usar o IPv6. € preciso um intervalo de sub-rede IPv6.

= Filtrar Pigite para filtrar

Temporario (automatico)

Temporario (personalizado)

RESERVAR ENDERECO IP INTERNO E ESTATICO

IP interno primario
[ ip-srv-voip (10.0.1.5)

Intervalos de IP de alias

+ ADICIONAR INTERVALO DE IP

~ Enderego IPv4 externo

| Temporario

Nivel de servigo da rede
@® Premium @
(O standard (us-east4) @

Registro PTR do DNS publico 0
[] Ativar para IPv4

Nome de dominioc PTR
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Neste ponto, todas as configuragbes necessarias foram realizadas para a criacdo da
instancia, sendo possivel a finalizacdo deste processo ao clicar no botdo “Criar’ na parte
inferior da interface, como mostrado na figura 35.

Apbs isso, na listagem de instancias no Compute Engine sera observada a instancia
ja em pleno funcionamento apés alguns segundos.

Figura 35 — Finalizacao de criagao da instancia

Identidade e acesso a APl @

Contas de servico @
Conta de servico
Compute Engine default service account v

Escopos de acesso @
(® Permitir acesso padrio
() Permitir acesso completo a todas as APls do Cloud

() Definir o acesso para cada API

Firewall @

Adicione tags e regras de firewall para permitir rafego especinico de rede da Intemet
Permitir trafego HTTP
Permitir tréfegos HTTPS

W REDE, DISCOS, SEGURANCA, GERENCIAMENTO, LOCATARIO UNICO

Seus créditos de teste gratuito serdo usados para esta instancla de VM. Nivel gratuito do

m CANCELAR LINHA DE COMANDO EQUIVALENTE ~

INSTANCIAS PROGRAMACOES DE INSTANCIAS

As insténcias de VM s&o maquinas virtuais altamente configuraveis para execucéo de
cargas de trabalho na infraestrutura do Google. Saiba mais

= Filtro Insira 0 nome ou o valor da propriedade
D Status Nome Zona Recomendacdes Em uso por IP interno IP externo Conectar
O (] servidor-pabx-issabel us-east4-c ip-srv-voip (10.0.1.5) (nicQ) 34.86.247.87 [4 (nic0) SSH ~

Fonte: Autor

Com a instancia de VM em operagao, um IP externo atribuido e as permissdes de
firewall possibilitando acesso HTTPS, sera realizado um teste para validar se o servidor com
o sistema Issabel esta funcional.

Na figura 36 pode-se observar que o processo foi bem sucedido, sendo possivel o
acesso ao console web da aplicagdo.
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Figura 36 — Acesso a interface WEB

(im} " Issabel - Login page x | =F

& (@] A Naoseguro | hps://34.86.247.87 A @b Y T= s

:+¢ Issabel

Vsemame

Password

Fonte: Autor

Foi possivel fazer login com as credenciais de administrador configuradas durante a
instalagéo do sistema operacional na maquina virtual local (figura 37).

Figura 37 — Login no console

@ | 4 issabel x [+ TR
o | Ftps//34.86.247 8T/inda php poa vy @ @ -
" L o
RUNNING -
NOT INSTALLED
RUNNING -
NOT RUNKING | =
RuNNING -
RuNNING
NOT INSTALLED
s
-
=

Fonte: Autor
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10.2 Regra de Firewall para SSH e ICMP

Na figura 38 é demonstrada a tentativa de acesso via SSH (Secure Shell) através do
utilitario fornecido pelo proprio GCP.

As regras de firewall ainda nao foram liberadas para esse protocolo, por esse motivo,
ocorre a falha na conexao.

Figura 38 — Tentativa de acesso via SSH

D Status Nome 4 Zona Recomendacgdes Em uso por IP interno IP externo Conectar

O ] servidor-pabx-issabel us-eastdc ip-srv-vaip (10.0.1.5) (nicO) 34.86.247.87 [2 (nic0)

one

cloud.google.com/v2/sshfprojects; el-pabx-35 s/us-east4-c/instances/servidor-pabx el?authuser=08&hl=pt_... 7 (|

ssh.cloud.google.com

Falha na conexdo

You cannot connect to the VM instance because of an unexpected error. Wait a few moments and then try again.
See troubleshooting docs.

Tentar novamente Resolver problemas

Fonte: Autor

De mesma maneira, ocorre na tentativa de se fazer um ICMP (Internet Control
Message Protocol) ao servidor, como exemplificado na figura 39.
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Figura 39 — Tentativa de ICMP

BN Prompt de Comando

Microsoft Windows [versao 10.0.19044.1706 ]
(c) Microsoft Corporation. Todos os direitos reservados.

iC:\Users\Guilherme>ping 34.86.247.87

Disparando 34.86.247.87 com 32 bytes de dados:
Esgotado o tempo limite do pedido.
Esgotado o tempo limite do pedido.
Esgotado o tempo limite do pedido.
Esgotado o tempo limite do pedido.

Estatisticas do Ping para 34.86.247.87:
Pacotes: Enviados = 4, Recebidos = @, Perdidos = 4 (100% de
perda),

Fonte: Autor

Para utilizar estes protocolos (SSH e ICMP), necessita-se fazer a liberagéo através de
regras no firewall da rede VPC. Através da figura 40 pode-se visualizar a existéncia de duas
regras que foram criadas durante a criagao da instancia. Para criar novas regras, basta clicar
no botao “Criar Regra de Firewall’.

Figura 40 — Criar Regra de Firewall

Google Cloud Platform e issabel Pabx « [ Q, Pesquisa Produtos, recursos, documentos (/)
n Rede VPC Firewall | CRIAR REGRA DE FIREWALL | CATUALIZAR = CONFIGURAR REGISTROS @ EXCLUIR
= Redes VPC As regras de firewall controlam o trifego de entrada ou saida de uma instancia. Por
padrdo, o trafego de entrada externo a sua rede é blogueado. Saiba mals
] Enderegos IP
Observagdo: os firewalls do App Engine s3o gerenciados em Se¢3o de regras de firewall
@  Traga seu proprio IP do App Engine (2.
= Firewall -
bz = Filtro In;
3 Rotas = Nome Tipo Destinos Filtros Protocolos / portas Agao Prioridade Rede 4+ Registros
£ Peering darede VPC O  vpc-voip- Entrada hitp-server Intervalos tcp:80 Permitir 1000 vpe-voip Desativado
allow-http
—
b4  VPC compartihada O vpc-voip- Entrada https-server Intervalos tep:443 Permit 1000 vpc-voip Desativad
allow-
43 Acesso VPC sem servidor https

\IE\\ Espelhamento de pacotes

Fonte: Autor

Automaticamente sera aberta a interface para a inser¢ao do novo registro (figura 41).
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Figura 41 — Criar regra para SSH 01

& Criar regra de firewall

As regras de firewall contrelam o trafego de entrada ou saida de uma
padrdo, o trafego que vem de fora da sua rede € bloqueado.Saiba ma

- Nome *

Acdo se houver correspondéncia @

@® Permitir

(O Negar

vpc-voip-allow-ssh

T2C permmaos letras mindsculas, numeros e hifens

Description
Habilitar acesso via SSH ao servidor.

Registros

Ativar os registros de firewall pode gerar uma grande quantidade de registr
aumentar os custos no Cloud Logging. Saiba mais

O Ativado

- Rede *
‘ vpe-voip

- Destinos

‘ Tags de destino especificadas

- Tags de destino *

ssh-server €3

- Filtro de origem

Intervalos IPv4

- Pri *
{ 1000 VERIFICAR PRIORIDADE DE OUTRAS REGRAS DI

o] campo Eronaade pode serde 0 a 65535

Diregéo do trafego @

O saida

Fonte: Autor

- Intervalos IPv4 de onlgem *

0.0.0.0/0 € pdf exemplo, 0.0.0.0/0,192.168.2.0/24

- Segundo filtro de origem
Nenhum

No mesmo painel sera apresentado o restante das configuracdes (figura 42).

Figura 42 — Criar regra para SSH 02

Protocolos e portas @

() Permitir todos

I @ Portas e protocolos especificados I

tep: | 22

3 udp: todas

[[] Outros protocalos

protocolos, separados por virgula, por exemplo: ah, sctp

Aplicagao
Determine se sua regjp é aplicada nos destinos associados
@ Ativada

() Desativada

A OCULTAR APLICAGAO DE REGRA

CRIAR CANCELAR

Fonte: Autor
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Para a criacdo da regra ser realizada, € necessario o preenchimento de algumas
informacdes sobre sua finalidade, como mostrado nas figuras 41 e 42.

e Nome: nome para a identificagdo da regra em especifico;

e Description: descrigdo sobre a regra e qual sua finalidade;

e Registros: caso haja o desejo de que seja armazenado registros de atividade
da regra, basta selecionado o role “Ativado”;

¢ Rede: escolha da rede a qual a regra se destina, neste caso é a VPC criada para
0 projeto;

e Prioridade: definir um valor de prioridade de acordo com sua importancia dentro
da tabela de regras do firewall,

o Direcao do trafego: definir se a regra é vale de dentro para fora ou de fora para
dentro da rede;

e Acdo se houver correspondéncia: caso a regra possa ser aplicada na
requisicao, o que se deve fazer com o pacote;

e Destinos: escolha do alvo da regra, para o caso deste projeto, foi decidido
utilizar “Tags de destino especificadas”, o qual ira solicitar o nome de uma tag
para atribuir a regra a um alvo especifico, neste caso, a instancia de VM criada
para ser o servidor;

e Tags de destino: nome da tag para ser atribuida a instancia;

o Filtro de origem: define o tipo da origem da solicitagdo, neste caso, como o
IPv6 foi desabilitado, iremos utilizar apenas para o IPv4;

e Intervalos de IPv4 de origem: no caso desta regra, ela se destina para
conexdes externas, e pelo fato de nao ter-se o conhecimento dos IPs de origem,
foi habilitado para qualquer um;

e Protocolos e portas: como o intuito desta regra é o de habilitar o SSH via TCP
(Transmission Control Protocol), seleciona-se ca porta “22” no “TCP”;

e Aplicagao: se a regra sera aplicada ou ndo nos destinos associados.

Apds criada a regra para SSH, o mesmo, sera feito para o ICMP, alterando apenas a
identificacao e a ultima etapa, como € possivel ver na figura 43. Pelo fato do ICMP funcionar
na camada de rede, ele deve ser habilitado através do campo “Outros protocolos”.

Figura 43 — Criar regra para ICMP
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Protocolos e portas @
(O Permitir todos

@ Portas e protocolos especificados

[ tep: 20, 50-60

[J udp: todas

Outros protocolos

‘ icmp

v DESATIVAR REGRA

m CANCELAR

Fonte: Autor

Finalizando a criagdo das duas regras, agora ja € possivel vé-las listada no firewall,
como mostrado na figura 44.

Figura 44 — Regras do Firewall

Firewall CRIAR REGRA DE FIREWALL C ATUALIZAR ‘= CONFIGURAR REGISTROS @ EXCLUIR

As regras de firewall controlam o trafego de entrada ou saida de uma instancia. Por
padrdo, o tréfego de entrada externo a sua rede € blogueado.Saiba mais

Observacao: os firewalls do App Engine sdo gerenciados em Seg&o de regras de firewall
do App Engine [£.

= Filtro Insira o nome ou o valor da propriedade

D Nome Tipo Destinos Filtros Protocolos / portas Acéo Prioridade Rede 4

|:| VpC-voip- Entrada http-server Intervalos tcp:80 Permitir 1000 vpe-voip
allow-http

|:| VpC-voip- Entrada https-server Intervalos tcp:443 Permitir 1000 vpc-voip
allow-
https

O vpc-voip- Entrada icmp-server Intervalos icmp Permitir 1000 vpc-voip
allow-
icmp

|:| vpc-voip- Entrada ssh-server Intervalos tcp:22 Permitir 1000 vpe-voip
allow-ssh

Fonte: Autor

Como os destinos das regras foram definidos por tags, € necessario atribui-las a
instancia. Para isso é necessario ir até o “Compute Engine” e edita-la, de acordo com a
imagem 45.
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Figura 45 — Atribuir tags a instancia

Firewalls
Allow HTTP traffic
Allow HTTPS traffic

Tags de rede
Tags de rede
http-server €@  https-server @ | sshserver @  icmp-server @ (7]
Armazenamento

Disco de inicializagao

Nome servidor-pabx-issabel

Fonte: Autor

No firewall, para validagao, pode-se abrir a regra criada (no exemplo da figura 46 a SSH)
e notar que a regra esta sendo aplicada na instancia servidor-pabx-issabel.

Figura 46 — Regra para SSH em vigor na instancia
Protocolos e portas

Aplicagdo
Ativado

Insights

Nenhum

Monitoramento da contagem de hits @

Aplicével a instancias

(i ] A tabela a seguir mostra somente as instancias de VM que vocé tem permissao para visualizar. Ela também n@o mostra nenhuma instancia do ambiente flexivel do App Engine.

= Filtro trar por nome, projeto ou sub-rede da instancia

Nome 4 Sub-rede Intervalos de IPs internos Intervalos de IPs externos Tags Contas de servigo Projeto ]
servidor- sub-rede01- 10.0.1.5 34.86.247.87 hitp-ser 787849158069-compute@developer.gse issabel-

pabx- us-east4 a

issabel 351813

Fonte: Autor

A titulo de curiosidade, sera realizada a tentativa de conexao via SSH através do
utilitario do GCP (figura 47).

Figura 47 — Acesso SSH
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{é} SSH no navegador

: Th

Fonte: Autor

O mesmo sera feito para o ICMP, enviando-se um ping ao servidor (figura 48).

Figura 48 — Teste de ICMP

C:\Users\Guilherme>ping 34.86.247.87

Disparando 34.86.247.87 com 32 bytes de dados:

Resposta de 34.86.247.87: bytes=32 tempo=121ms TTL=58
Resposta de 34.86.247.87: bytes=32 tempo=120ms TTL=58
Resposta de 34.86.247.87: bytes=32 tempo=120ms TTL=58
Resposta de 34.86.247.87: bytes=32 tempo=119ms TTL=58

Estatisticas do Ping para 34.86.247.87:
Pacotes: Enviados = 4, Recebidos = 4, Perdidos = @ (@% de
perda),
Aproximar um nlmero redondo de vezes em milissegundos:
Minimo = 119ms, Maximo = 121ms, Média = 12@ms

Fonte: Autor

Como pode-se observar nas figuras 47 e 48, obteve-se éxito nos testes, sendo
validado o funcionamento das regras no firewall, neste ponto, a maquina ja esta habilitada
para conexoes via SSH, HTTP, HTTPS e a possibilidade de testes utilizando-se o ICMP.
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11 Configuracao do DNS

Através da plataforma de nuvem do Google, € possivel realizar o registro de um
dominio e configuracido de DNS (Domain Name System), deste modo, essa funcao sera
explorada neste trabalho, possibilitando a utilizagao futura de um DDNS (Dynamic Domain
Name System).

Para isso, € necessario acessar através do “Servigos de rede” a “Cloud DNS”, que
nao possibilita sua utilizacdo no momento, como mostra a 49, sendo necessaria a ativagao
da API responsavel por este servigo.

Figura 49 — Habilitar APl Cloud DNS

Google Cloud Platform 2 Issabel Pabx v
Cloud DNS API
Google Enterprise API

N&o foi possivel carregar os dados Highly Available Global DNS Network

ATIVAR TESTARESTA APl 2

Talver sejsm necessanas oulras sches para resolver os problemas.

VOLTAR | CONTINUAR

VISAO GERAL PRECOS DOCUMENTAGAO

Visao geral

Google Cloud DNS is a scalable, reliable and managed authoritative Domain
Name System (DNS) service running on the same infrastructure as Google. It
has low latency, high availability and is a cost-effective way to make your
applications and services available to your users. Cloud DNS translates
requests for domain names like www.google.com into IP addresses like
74.125.29.101. Cloud DNS is programmable. You can easily publish and
manage millions of DNS zones and records using our simple user interface,
command-line interface or API.

Fonte: Autor

11.1 Registro de Dominio através do Cloud Domains

Para utilizar o DNS em um dominio préprio, sera realizado o registro de um para o
autor. Deste modo, é necessario também realizar a ativagdo do Cloud Domains API. Para
isso, basta acessar “Cloud Domains” em “Servigcos de rede no painel principal, assim como
exemplificado na figura 50.
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Figura 50 — Habilitar APl Cloud Domains
e

Cloud Domains API

o -

Easy domain registration and management

TESTAR ESTA API (2

VISAO GERAL DOCUMENTAGAOQ
Fonte: Autor

Ao ativar a API necessaria, sera possivel acessar o painel Cloud Domains. Nesse
ponto, para registrar um dominio, basta selecionar a opcédo de “Registrar Dominio”, como
mostrado na figura 51, e seguir as etapas subsequentes, sendo necessario a escolha de um
nome e algumas configuragdes basicas que foram optadas pelas padrbes fornecidas pela

plataforma.

Figura 51 — Registrar Dominio

Cloud Domains REGISTRAR DOMINIO C ATUALIZAR % DOMINIOS PARA TRANSFERENCIA

0 Cloud Domains permite gerenciar e configurar nomes de dominios. O recurso de
registro facilita o gerenciamento e a configuragio dos registros de nomes de deminios.

Saiba mais

Registros

= Filtro Insira o nome ou o valor da propriedade

D Status Nome de dominio 4+ DNS Expira/renova em Protegéo de privacidade

Nenhuma linha a ser exibida

Fonte: Autor

A figura 52 exemplifica a escolha do nome de dominio e a opc¢éo de privacidade
desejada. Lembrando que para o registro de dominio existe um custo anual.
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Figura 52 — Informagdes do Dominio

& Registrar um dominio & Registrar um dominio
© Pesquisar dominio . .
Pesquisar um nome de dominio o Pesql“"sar dOI"I“IIr‘IIO
Q terribeleleme X |
Nome de dominio Sistema de precos o Cﬂnﬁguracéo dD DNS
[ (] terribeleleme.com UsD $ 12,00/ano [ ] I |
(] terribeleleme.net USD $ 12,00/ano \é{
(] terribeleleme.org USD § 12,00/ano \;{ o PrOtean de prlvaeldade
) terribeleleme.info USD § 12,00/ano W Para ajudar a proteger suas informagdes e evitar spam, tercelros inclue
@ iRl USD $ 12.00/ano w custo adicional, dados de contato alternativos para seu dominio no dire
WHOIS.
< terribelele. me USD $ 20,00/ano ¥
(] terribeleleme.me USD $ 20,00/ano ¥ Protecdo de privacidade
(] terribeleleme.store USD S 50,00/ano \y I @ Protecdo de privacidade ativada e I
terribe online $30,00/an: i+ e . e A
i temibetleme oniin et 90,00/ an0 ¥ O Limitar os dades disponiveis para o publico @
terribelel auto: UsD § 15,00/ar &
b fibeieeme adios . ¥ O Publicar todos os dados de contato
1-10de50 € »
CONTINUAR

Fonte: Autor

Na figura 53 pode-se ver o dominio registrado com sucesso.

Figura 53 — Dominio criado

Cloud Domains REGISTRAR DOMINIO C* ATUALIZAR .

O Cloud Domains permite gerenciar e configurar nomes de dominios. O recurso de
registro facilita o gerenciamento e a configuragéo dos registros de nomes de dominit
Saiba mais

Registros

= Filtro Insira ¢ nome ou o valor da propriedade

J Status Nome de dominio 4 DNS

J @ Active terribeleleme.com Cloud DNS

Fonte: Autor
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11.2 Configuracao do DNS

Apdbs o dominio ser registrado, no Cloud DNS ja é possivel visualizar a zona contendo-
o (figura 54), sendo necessaria apenas a adicdo de um novo conjunto de registros contendo

as informacoes do DNS.

Figura 54 — Zonas

ity Servicos de rede Cloud DNS CRIARZONA  (CGATUALIZAR
ZONAS POLITICAS DO SERVIDOR DNS ZONAS DE POLITICA DE RESPOSTA
a8 Balanceamento de carga
"] Cloud DNS As zonas de DNS permitem definir seu namespace. E possivel criar zonas publicas ou

privadas. Saiba mais
< Cloud CDN

= Filtro Insira o nome ou o valor da propriedade
2. Cloud NAT ; a

D Nome da zona 4 Nome do DNS DNSSEC Descricio Tipo de zona
! Traffic Director

O I terribeleleme-com terribeleleme.com Ativado Zona do DNS para o dominio: terribeleleme.com Public

T Diretério de servigos

I Cloud Domains

Fonte: Autor

Na figura 55, as informacdes inseridas no registro da zona, basta clicar em “Criar” para

finalizar sua adigao.

Figura 55 — Dominio criado

& Detalhes da zona # EDITAR I E3 ADICIONAR CONJUNTO DE REGI

terribeleleme-com

Nome do DNS terribeleleme.com

Descrigdo Zona do DNS para o dominio: terribeleleme.com
Tipo Publico

DNSSEC @ Ativado

Cloud Logging Desativado

CONJUNTOS DE REGISTROS

ADICIONAR CONJUNTO DE REGISTROS EXCLUIR CONJUNTOS DE REGISTROS AT

= Filtro  Filtrar conjuntos de registros

] Nome do DNS 4+ Tipo TTL (segundos) Politica de roteam:
|:| terribeleleme.com. SOA 21600 Padrdo

O terribeleleme.com NS 21600 Padrao

Fonte: Autor

& Criar conjunto de registros

Nome do DNS

pabx terr

Seleleme.com 0‘

"Tipo de registro de rec... TFE®
A - ol o

Unidad... —
minutos ¥ @ ‘

Politica de roteamento

@ Tipo de registro padrio

O Round-robin ponderado

(O Com base em dados geograficos

Enderego IPv4 @

Enderego IPv4 1%
34.86.247.87

Exemplo: 192.0.2.97

=+ ADICIONAR ITEM

CANCELAR
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11.3 Teste do DNS

Existindo o DNS, sera realizado um teste utilizando o ICMP para validar o
funcionamento. Na figura 56, nota-se a resolugédo do nome bem sucedida.

Figura 56 — Teste de ping utilizando DNS

C:\Users\Guilherme*ping pabx.terribeleleme.com]

Disparando pabx.terribeleleme.com [|34.86.247.87]] com 32 bytes de dados:
Resposta de 34.86.247.87: bytes=32 tempo=121ms TTL=58
Resposta de 34.86.247.87: bytes=32 tempo=121ms TTL=58
Resposta de 34.86.247.87: bytes=32 tempo=121ms TTL=58
Resposta de 34.86.247.87: bytes=32 tempo=121ms TTL=58

Estatisticas do Ping para 34.86.247.87:
Pacotes: Enviados = 4, Recebidos =
perda),
Aproximar um numero redondo de vezes em milissegundos:
Minimo = 121ms, Maximo = 121ms, Média = 121ms

4, Perdidos = @ (0% de

Fonte: Autor

Sera realizado um teste para acesso via SSH utilizando o PuTTY e através do
endereco configurado no DNS, pode-se observar, na figura 57, o seu funcionamento,
validando-se as configuragdes feitas previamente.

Figura 57 — Teste de acesso SSH utilizando DNS

J B2 puTTY Configuration 2

Category

- Session
Logging

Basic options for your PuTTY session

Specify the destination you want fo connect to

| & Terminal |
Keyboard Host Name (or IP address) Bort
r Bell pabxterribeleleme.com 22
Wi nF;oau\res Connection type:
4| =-Window - pa ~ & EE 3 T
| Appearance _JRaw O Ielnet ORlogin @S8H (s il
Behaviour Load. save or delete a stored session
Translation i
| o Selection Saved Sessions
Colours
eanmcELon Default Setings =
Data L
Proxy
Telnet =
Rlogin

SSH
Senal

About Help

Fonte: Autor

Close window on exit

_) Always C) Never (@) Only on clean exit
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12 Configuracao do PABX para ligagoes

Para configurar o PABX (Private Automatic Branch Exchange) de modo a
possibilitar as ligagdes entre ramais (e caso desejado, entroncamentos para ligacoes
externas), é necessario realizar a configuracdo de ramais, os quais serdo configurados em
softphones para que consigam comunicar entre si.

12.1 Criagao de ramais

A palavra “ramal” tem como origem a palavra “ramo”, e é exatamente isso o que ela
significa, pois sera um dos ramos de toda uma estrutura telefénica local, que chegara até o
usuario final. Deste modo, para validar o funcionamento do servidor PABX, é necessario que
exista comunicacao entre dois ramais, para o que, no Issabel serdo criadas trés contas de
ramal.

Figura 58 — Criar Ramais
I
i Issabel fi PBX PBX Configuration

SearcHimadiis [ Class of Service Add an Extension

Extensions |

Feature Codes | Please select your Device below then
|
|

O System

Outbound Routes
& Agenda Trunks
& Email [ Announcements

Blacklist |
& Fox Call Flow Control |
Call Recording |
CallerID Lookup Sources |
DAHDI Channel DIDs |
Dynamic Routes |
I
|
|
|

- Device

Device LGeneric SIP Device v

S Submit

PBX Configuration

Operator Panel Follow Me
: ; IVR
Voicemails Inbound Routes
Calls Recordings l gueue Tiones
ueues

Fonte: Autor

Como pode-se notar na figura 58, em “PBX’ e, logo em seguida, em “PBX
Configuration”, sera possivel a selegao do tipo de dispositivo que ira ser configurado. No
caso deste projeto, foi optado por um dispositivo SIP (Session Initiation Protocol) padrao.
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Figura 59 — Informagao dos Ramais

Add SIP Extension

- Add Extension

User Extension “}1001
Display Name RAMAL TESTE 01

CID Num Alias

SIP Alias

+ Extension Options

+ Assigned DID/CID

- Device Options

This device uses sip technology.

secret fatec@123
e,
dtmfmode RFC 2833 v
nat Yes ~
+ Dictation Services

Fonte: Autor

Ap0s a pagina para iniciar a configuragao dos ramais abrir, as informagdes pertinentes
no momento para este projeto sdo apenas as listadas a seguir, sendo mantido o padrao para
o restante:

User Extension: sera definido o ramal utilizado pelo usuario;

e Display Name: o nome do ramal que esta sendo configurado, que serve para
organizacao do PABX e sera o nome exibido quando houver solicitagdo de
ligagao;

e secret: senha para a configuragdo do ramal no softphone;

e dtmfmode: é o tipo de discagem utilizada pelo dispositivo;

e nat: permitir autenticagao de fora da rede.

Apds devidamente configurado o ramal (figura 59), ao final da pagina sera apresentado
um botao “Submit’ o qual ira provisionar as informag¢des dos ramais e ird aguardar sua
aplicagdo. De mesmo modo, seréo criados mais dois ramais para teste. Logo em seguida,
basta aplicar as configuragoes feitas da criagdo dos ramais e sera apresentada a listagem
dos ja existentes (figura 60), que podem ser editados ou excluidos posteriormente.
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Figura 60 — Ramais Criados

Add Extension

RAMAL TESTE 01 <1001>
RAMAL TESTE 02 <1002>
RAMAL TESTE 03 <1003>

Fonte: Autor

12.2 Liberagao de portas no Firewall da VPC

A proxima etapa é a necessidade de realizar a configuragdo do firewall para os
protocolos SIP e RTP (Real-time Transporte Protocol), que serdo responsaveis
respectivamente pela autenticagdo dos ramais e o trafego dos pacotes.

Para isso, como feito anteriormente, € necessario ir até as configuragdes de firewall
da rede VPC e criar as regras necessarias. Como pode-se ver na figura 61, as portas
necessarias para serem liberadas sdo as 5060 e a 10000 até 20000 utilizando o protocolo
UDP (User Datagram Protocol). Notam-se as prioridades definidas diferente das padrées
utilizadas anteriormente.

Figura 61 — Regras para SIP e RTP

|:| Nome Tipo Destinos Filtros Protocolos / portas Acao Pricridade Rede 4

|:| vpC-voip- Entrada sip-server Intervalos udp:5060 Permitir 100 vpc-voip
allow-sip

|:| VpC-voip- Entrada rtp-server Intervalos udp:10000-20000 Permitir 101 VpC-voip
allow-rtp

Fonte: Autor
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12.3 Configuracgao do SIP

Com as portas necessarias habilitadas e os ramais criados, se faz necessaria a
configuragdo dos apontamentos do SIP. Para isso necessita-se habilitar as configuragdes
em “Advanced Settings” da secéao “Security” (figura 62).

Figura 62 — Unembedded IssabelPBX

I A2LWSIIoR 210 ITLLIlNiygs

| Class of Service Admin

# Security / Advanced Settings

Information:
Access direct to IssabelPBX has been enabled.

it Unembedded IssabelPBX
Save
Enable access
ble di -embedded
f:saabzlpg;:ct access (Non-embedded) to m
Enable anonymous SIP calls: | OFF

Fonte: Autor

A figura 63 apresenta a interface para configurar o SIP Asterisk. O IP externo sera
definido pelo da instancia de VM, e o IP da rede local é o da sub-rede na VPC. Apds
configurado, no final da pagina basta clicar no botdo “Submit Changes” e desativar a
permissao de acesso mostrada na figura 62.

Figura 63 — Configuragao do SIP Asterisk

X | ! IssabelPBX Administration x 4+ NAT Settings

L

uro | h#ps//pabxterribeleleme.com/admin/config php

Settings - X NAT

Advanced Settings

Status Asterisk IAX Settings P Conﬂguration

Asterisk Logfile Settings
Asterisk Manager Settings h External IP

Lo s terisk Manager Users

Asterisk SIP Settings

Local Networks

+ for online upgrade n
Fax Configuration

Music On Hold

PHPACI Config

[

|

1
PIN Sets ‘
SEIENC T o= Congestion Messages |
Voicemail Admin |

U -

Niclke

update checks

Audio Codecs

Fonte: Autor

Realizadas essas etapas, a maquina deve ser reiniciada, tanto pelo “System” e
“Shutdown”, quanto pelo painel da instancia de VM no GCP.
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12.4 Configuracao do Softphone

Para realizar a validacdo da autenticacdo via SIP, sera utilizado o software de
softphone MicroSIP. Nas configuragbes da conta, é necessario preencher com as
informacdes do servidor PABX e do ramal que se deseja configurar, como exemplificado na
figura 64.

Figura 64 — Configuragcao do Softphone

Conta >

Nome da Conta | RAMAL TESTE] i

& MicroSIP - RAMAL TESTE - | >

r Telefone Chamadas Contatos v
Servidor SIP | pabx. terribeleleme.com

Proxy SIP | pabx. terribeleleme. com

Usudrio® | 1001

Dominio * . pabx. terribeleleme. com

Login | 1001 | 2

xxxxxxxxx

Senha

Nome de exibicdo | 1001 2

N® do Correio de Voz ?

Prefixo de Discagem 2

Plano de discagem 2

[[JHide Caller ID

Criptografia  Desabilitado el 2

Transporte  UDP vl 2

Endereco Pdblico | Auto | 2

Atualizar Registro | 300 Manter ativo | 15

[Publicar presenca 1
[[] Permitir reescrever IP 2

Cice ?

[[] Desabilitar timers de sessdo 2

: caces

DND | | AA | CONF |REC

10

Fonte: Autor

12.5 Validagao do servigo

Para validar o funcionamento do servigo instalado e configurado, € necessario
configurar outro softphone e executar o teste de funcionamento, realizando uma chamada
de um ramal para o outro e testando se os canais de comunicacao funcionam, a qualidade,
se a laténcia existente permite uma boa comunicagéao e afins.
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Naa figuras 65 é possivel observar a ligagdo sendo solicitada pelo “RAMAL TESTE
02” e logo atendida, com 1 minuto e 24 segundos de duracao.

Figura 65 — Recebimento de Chamada

& MicroSIP - RAMAL TESTE - O x
Telefon:
Chamada entrante X o5 hd eiefone | Chamadas = Contatos =
RAMAL TESTE 02 v 1002 v
1002@10.0.1.5 - 3o 1 248 3 oer
IPBX-2.11.0(16.7.0)
Para: 1001200.100.62.139 6 Mne 4 5 e S—I
Gz 7 8 Quiniz
# & 0 #
Atender Recusar
- €
" i
< - I +
! | +
DND | AA | CONF | REC
& Chamando (10.0.1.5)

@ Conectado 1:24 1001

Fonte: Autor

Na figura 66, observa-se os ramais registrados e uma ligagao ativa.

Figura 66 — Chamada ativa no PABX

Total calls: Calls (1) : (0 Internal calls) (0 External calls)
Total channels: 2 channels

Calls in queue: 0 Waiting

Extensions: SIP Extensions (3) : (2 Registered) (1 Not Registered)
IAX Extensions (0) : (0 Registered) (0 Not Registered)

Trunks Trunks (0) : (0 Registered) (0 Not Registered) (0

(SIP/IAX): Unknown)

Network Bytes (22.19kB/s) <= RX | TX => (21.77kB/s)

Traffic:

Fonte: Autor
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13 Consideragoes finais

Tendo em vista o objetivo do projeto, que foi o de hospedar um servico VolP no
Google Cloud Platform, pbde-se observar todas as etapas seguidas para atingir esta
finalidade, percorrendo o trajeto desde a criacio e configuragdo de uma maquina virtual local
com o Issabel PBX, elaboracdo do ambiente em cloud para receber a o disco virtual e a
instancia de VM até a sua plena operabilidade. Para isto, aplicam-se muitos conceitos e
teorias estudadas durante a graduacgédo, como, por exemplo, sistemas operacionais, redes
de computadores, arquitetura de computadores, criagcao e administracao de firewall, e muitas
outras.

Considerando os resultados finais obtidos com a conclusado do projeto, € notavel a
qualidade do produto entregue, o qual, facilmente pode ser comercializado no mercado como
uma solucéo de telefonia, visando alcangar os mais variados tipos de clientes, desde os mais
simples até corporagdes maiores, devido a grande gama de recursos que o GCP traz,
facilmente paremetrizavel com o ambiente desejado, podendo ser facilmente modulado a
ele. Aliado com tecnologias de snapshots e facil recuperagao, torna-se facil a recuperacao
do servico em caso de alguma indisponibilidade, sem a necessidade de depender de um
servidor local para o seu funcionamento.

Analisando a relagdo custo-beneficio do projeto, a sua utilizagdo é fortemente
recomendada, pois a plataforma é de facil utilizacdo do profissional que ira a administrar e
conta com uma vasta documentacgao publicada, tornando-se muito competitiva a solugao.
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