Fatec

Americana Cantro
Ministro Ralph Biasi Paula Souza

“SSSAOPAULO

FACULDADE DE TECNOLOGIA DE AMERICANA “MINISTRO RALPH BIASI”

Curso Superior de Tecnologia em Segurang¢a da Informagao

Eduardo Anténio Noronha

Gabriel Souza de Camargo

Segurancga da informagdao em ambientes de nuvem

Americana, SP
2022



Fatec

Americana CantTo
Ministro Ralph Biasi Paula Souza

“S>SA0PAULO

FACULDADE DE TECNOLOGIA DE AMERICANA “MINISTRO RALPH BIASI”

Curso Superior de Tecnologia em Seguranga da Informagao

Eduardo Anténio Noronha

Gabriel Souza de Camargo

Seguranca da informagao em ambientes de nuvem

Trabalho de Conclusado de Curso desenvolvido em
cumprimento a exigéncia curricular do Curso

Superior de Tecnologia em Seguranca

Informacao, sob a orientagédo do Prof. Me. Maxwel

Vitorino Da Silva

Area de concentracdo: Seguranga em nuvem.

Americana, SP.
2022



Eduardo Antonio Noronha

Gabriel Souza de Camargo

Seguranga da informagao em ambientes de nuvem

Trabalho de graduagao apresentado como
exigéncia parcial para obtengao do titulo de
Tecndlogo em Seguranga da Informagao pelo
CEETEPS/Faculdade de Tecnologia — FATEC/
Americana.

Area de concentragdo: Seguranca da
Informacao.

Americana, 07 de dezembro de 2022.

Eduarde Antdnio Viecentini (Membro)
Mestre
Falec Americana

1

=7
/ i
e { AL

i!_ll- Lf*' e ‘:'/"" ’LC__.&L"
Maria Elizete iz Saes (Membro)
Mestre

Fatec Amencana



AGRADECIMENTOS

Agradeco a todas as pessoas que nos ajudaram na realizagao desse trabalho,
familiares e amigos.



DEDICATORIA

Aos familiares por todo o auxilio que nos deram durante
essa jornada.



RESUMO

A computagdo em nuvem é uma forma de acessar dados pela internet e armazenar
arquivos e programas. Pode-se acessar a computagdo em nuvem a partir de
computadores e dispositivos méveis que tenham acesso a Internet. Os servigos de
computacdo em nuvem oferecem seguranga da informagdo com maior énfase a
medida que o servigo se expande e cresce em popularidade. Isso ocorre porque todas
as partes envolvidas precisam tomar precaugdes para proteger os dados que passam
pelo servico. Um dos perigos da falta de seguranca nesses ambientes € que as
informacgdes roubadas/hackeadas da nuvem resultam na criagdo de um mercado
secundario onde os invasores podem comprar dados, o0 que tornam a seguranga em
ambientes de nuvem algo fundamental. Os dados na nuvem sao dependentes uns
dos outros, tornando os métodos tradicionais de seguranca ineficazes. Isso inclui
protecbes como firewalls e sistemas de rede comuns. Como objetivos para o
desenvolvimento do trabalho sera analisada a seguranga em ambientes de nuvem e
como ela € mantida e gerenciada, assim como descrever a definigdo da computacéo,
analisar os diferentes tipos de servico e implementar uma exemplificagcdo de
funcionamento de ambiente de nuvem utilizando o Minukube e Kubernetes.

Palavras-Chave: Seguranga; Internet; Nuvem; Invaséo.



ABSTRACT

Cloud computing is a way to access data over the internet and store files and
programs. Cloud computing can be accessed from computers and mobile devices that
have Internet access. Cloud computing services offer information security with greater
emphasis as the service expands and grows in popularity. This is because all parties
involved need to take precautions to protect the data passing through the service. One
of the dangers of a lack of security in these environments is that information
stolen/hacked from the cloud results in the creation of a secondary market where
attackers can buy data, which makes security in cloud environments paramount. Data
in the cloud is dependent on each other, making traditional security methods
ineffective. This includes protections such as firewalls and common networking
systems. As objectives for the development of the work, security in cloud environments
and how it is maintained and managed will be analyzed, as well as describing the
definition of computing, analyzing the different types of service, and implementing an
example of how a cloud environment works using Minukube and Kubernetes.

Keywords: Safety; Internet; Cloud; Invasion.
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1.  INTRODUGAO

Para entendermos melhor do que se trata a computagdo em nuvem
utilizaremos dois softwares que trabalham com containers, sao eles o Minikube e o
Kubernetes. Com esses programas podemos ter uma visdo do funcionamento de uma

aplicagdo na nuvem e de como seria feita a sua seguranca.

Segundo o National Institute of Standards and Technology a computagcdo em
nuvem € um modelo que permite acesso a rede de forma onipresente, conveniente e
sob demanda a um conjunto compartilhado de recursos de computagao configuraveis
que podem ser rapidamente alocados e liberado com o minimo de esfor¢co de
gerenciamento ou interacdo com o prestador de servico. (NATIONAL INSTITUTE OF
STANDARDS AND TECHNOLOGY, s.d., apud BRASIL, 2016)

Computagdo em nuvem é um estilo de computagcdo no qual recursos de TI,
massivamente escalaveis, sao disponibilizados sob a forma de servigos, por meio da
internet, para multiplos consumidores externos. (GARTNER GROUP, s.d., apud
DIOGENES; VERAS, 2014, p.6)

A seguranca das informacdes que trafegam pelos ambientes de Cloud
Computing € um assunto que vem ganhando espago conforme o crescimento e a
popularizagdo desses ambientes, visto que proteger esses dados envolve os esforgos

dos provedores de servico e de seus clientes.

Segundo uma pesquisa da IBM o crime cibernético aumentou o foco em
ataques a Nuvem, e com isso houve também o aumento de um mercado que busca
comprar essas informagdes vazadas, segundo o relatério 2021 X-Force Cloud
Security Threat Landscape da IBM foram vazadas quase 30 mil contas de nuvem na
Dark Web, e essas mesmas estao sendo vendidas a mais de 15 mil Doélares.

Devemos nos preocupar com a seguranga dos dados em nuvem porque 0S

seus recursos sao distribuidos e sao interdependentes, o que torna uma abordagem
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tradicional a seguranga das informagdes ineficiente como por exemplo os firewalls e

protegdes de rede comuns.

A tecnologia da computacdo em nuvem utiliza diversos recursos
compartilhados exigindo recursos de armazenamento, rede e processamento de

dados dificultando também a sua manutencéo.

A segurancga na nuvem inclui uma ampla variedade de ferramentas e praticas.
A funcdo mais importante da seguranga na nuvem € garantir que apenas usuarios
autorizados acessem os dados armazenados na nuvem. As empresas utilizam uma
variedade de ferramentas e estratégias para conseguir isso, como por exemplo a
micros segmentagao, firewalls de proxima geragao, criptografia de dados e
monitoramento e deteccao para prevengao de ameacgas. A figura abaixo demonstra

como funciona um firewall em nuvem.

Figura 1 — Firewall em Nuvem

Ataca nte\/

Atacante

Cloud
Database

Usuarios

Firewall da
Muwvem

Fonte: Cloudflare.

2. CLOUD COMPUTING
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21 O que é a Cloud Computing?

De acordo com Bruno Gongalves Zanutto, autor do artigo Seguranca em
Cloud Computing, a Cloud Computing basicamente, € a utilizagdo de memoria,
dispositivos de armazenamento e capacidade de calculo (processamento) de
computadores e servidores interligados por meio da internet de forma que isso seja

0 mais transparente possivel para o usuario.

Com a Cloud Computing, um usuario pode ter acesso a recursos que se fossem
executados na maquina dele, exigiriam provavelmente maior capacidade de hardware
por parte do equipamento do usuario, instalagdo de softwares que geralmente tem

licengas caras, além maior gasto de energia, aumentando custos.

Em comparagao com a Tl local tradicional, dependendo do servigo de nuvem

escolhido, a computagdo em nuvem pode:

e Reduzir os custos de Tl: a nuvem permite que seja aliviada parte ou a maior
parte do custo e esforgo de compra, instalagcéo, configuragao e gerenciamento
de infraestrutura local.

e Aumentar a agilidade e o tempo de maturidade: com a nuvem, a empresa pode
comegar a usar aplicativos corporativos em minutos, em vez de esperar
semanas ou meses para que a Tl responda as solicitagcbes

e Dimensionar facilmente: a nuvem fornece elasticidade, o que significa que nao
€ necessario comprar excesso de capacidade que nao esta sendo usado
durante periodos de baixa demanda, mas pode aumentar e diminuir com base

em picos e quedas de trafego.

Segundo Vinicius Durbano, escritor da Ecoit Seguranga Digital o termo
"computagcdo em nuvem" também se refere a tecnologia que faz a nuvem funcionar.
Isso inclui uma forma de infraestrutura de Tl virtualizada, servidores, software de
sistema operacional, rede e outras infraestruturas abstratas, usando software
especial para que a Tl possa ser agrupada e dividida independentemente dos limites

do hardware fisico.
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Por exemplo, um unico servidor de hardware pode ser dividido em varios
servidores virtuais. A virtualizagao permite que os provedores de nuvem utilizem

totalmente seus recursos de data center.

2.2 Seguranga em Computagao em nuvem

A Computagdo em Nuvem (Cloud Computing) é fruto da evolugéo e da reunido
dos fundamentos técnicos de areas como virtualizagcéo de servidores, Grid Computing
(Computacao em Grade), que também foi desenvolvido um protétipo para avaliar a
proposta de arquitetura usando Grid-M, um middleware da pesquisa do grupo
desenvolvido na Universidade Federal de Santa Catarina. Software orientado a
servigos, gestdo de grandes instalagdes (Data Centers), dentre outras. Trata-se de
um modelo eficiente para utilizar softwares, acessar, armazenar e processar dados

por meio de diferentes dispositivos e tecnologias web.

A computagdo em nuvem requer uma abordagem de segurancga diferente dos
firewalls tradicionais e medidas de seguranca ao redor do perimetro da rede. Em vez
disso, as empresas precisam se concentrar na implantagdo automatica de recursos
de armazenamento, rede e processamento de dados, conforme necessario. Isso
ocorre porque os recursos de computagdo em nuvem sao altamente

interdependentes e distribuidos em toda a rede.

De acordo com a equipe de redagao da Storm, seguranca de nuvem oferece varios

beneficios:

e Protecdo contra-ataques.
e Seguranca de dados
e Maior disponibilidade.

e Maior confiabilidade.

3. Software as a Service (SaaS)
O SaaS (Software as a Service) € uma forma de liberagdo de softwares e

solugdes de tecnologias por meio da internet. Utilizando o SaaS a empresa nao
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precisa instalar e realizar a manutengao de hardware e softwares, o seu acesso

depende somente de uma conexao com a internet.

Alguns SaaS sdo bem comuns no nosso dia a dia como por exemplo o0s
servigcos de streaming Netflix, Disney+ etc. Também os servigos de armazenamentos

em nuvem iCloud, Google Drive, Dropbox.

Esses softwares sao executados nos servidores das empresas provedoras, que
tém a responsabilidade de gerenciar o acesso e manter a estrutura de seguranca de

dados, conectividade e servidores necessarios para o servigo.

As provedoras de SaaS vém crescendo cada dia mais devido a quantidade de
beneficios e facilidades que s&o proporcionados por essa tecnologia. Alguns

beneficios sao:

e Poucos obstaculos para inicio de uso do SaaS e baixo custo inicial;
e Alta acessibilidade;
e Facilidade na realizacao de upgrades;

e Integracao de softwares simplificadas.

Figura 2 — Exemplo de modelo SaaS

............................

=%

2=
' '

Senvlce [ 1 : Print Service 1
1 g '

Sisternias de Gestao

______________________________

Saas Inventti

Fonte: SaaS Inventti.

O software como servigo nasceu de uma necessidade de respostas cada vez mais

rapidas, onde no mundo atual a velocidade € essencial na troca de informagdes. A
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principal diferenca entre empresas SaaS e softwares convencionais € o local da

hospedagem dos dados.

No modelo convencional, o software precisava ser instalado no computador da
empresa contratante. Ja no SaaS, pode ser acessado através de um navegador na

internet, pois os dados ficam salvos em nuvem.

4. Infrastructure as a Service (laaS)

A laaS (Infrastructure as a Service) € um método de fornecimento de
computacdo, armazenamento, rede e outros recursos via Internet. A Infraestrutura
como servigo permite que as empresas utilizem sistemas operacionais, aplicativos e
armazenamentos com base na web, sem ter a necessidade de comprar e gerenciar a
infraestrutura de nuvem. Algumas das plataformas mais conhecidas de laaS séo a
Amazon Web Services (AWS) e a Microsoft Azure. (IBM Learn. laaS vs. PaaS vs.
SaaS. IBM)

Algumas vantagens do uso da laaS sao:

e |aaS pode ser usada para firewalls, enderecos IP, servidores, roteadores,
hospedagem de desktop virtual, armazenamento etc.

e A laaS elimina todos os custos de compra, taxas e manutengao associados ao
hardware.

e A laaS permite uma facil gestdo o que elimina muitas pessoas e recursos.

e A laaS é uma alternativa com um baixo custo.

e A infraestrutura da laaS permite o crescimento de acordo com a necessidade

da empresa.

A computagdo em nuvem € uma tecnologia emergente incrivelmente promissora
para a Tl atual e futura.

laaS é uma versdo mais flexivel do servigo de nuvem, geralmente chamado de
nuvem. Ele fornece instantaneamente aos usuarios solucbes completas para seus

requisitos de computacdo, armazenamento e rede.
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A quantidade cada vez maior de beneficios que as empresas recebem do software
de RH esta reduzindo as despesas, diminuindo os custos de hardware e manutengao,

bem como atualizacdes de software e investimentos em hardware.

5. Platform as a Service (PaaS)

O platform as a service, também conhecido como PaaS, é um dos modos de
entrega do cloud computing, onde é fornecido uma plataforma sob demanda dos
desenvolvedores de software - uma solugdo completa de software, um hardware
necessario, infraestrutura ou até mesmo ferramentas de desenvolvimento - para o
desenvolvimento, execugéo e gerenciamento de aplicativos sem custo adicional, sem
uma complexidade de alto nivel e sem a inflexibilidade de manter os anteriores on-
premises. (Softline Group. laaS, PaaS e SaaS: entenda os modelos de nuvem e suas

finalidades. Softline)

A imagem a seguir demonstra alguns dos recursos do PaaS, como por exemplo

ser uma ferramenta que pode ser acessada remotamente através de smartphones etc.

Figura 3 — Estrutura do PaaS

&
Lk ;QV

+ O

Fonte: IBM Learn.

Com a PaaS, o provedor do cloud fica responsavel pela hospedagem de toda
infraestrutura no seu data center (servidores, redes, armazenamento, software de SO,

bancos de dados). O trabalho dos desenvolvedores quanto a isso sera apenas
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escolher em um menu, quais ambientes serdo acionados na tarefa que |lhe séo
remetidas no momento para executar, testar, desenvolver, implementar, atualizar e

escalar aplicativos.

A PaaS, nos dias de hoje, é frequentemente desenvolvida por meio de
contéineres, que nada mais € que um modelo de computador virtualizado. Os
contéineres virtualizam o SO, permitindo que os desenvolvedores tenham onde
disponibilizar o aplicativo somente com os servigcos do SO que s&o necessarios para
a tarefa, sem modificacdo e sem necessidade de um software que diferentes

aplicagdes usam para se comunicar umas com as outras aplicagdes.

Um PaaS popular construido em torno de contéineres Docker e Kubernetes, o
Red Hat OpenShift € uma solugédo de orquestragcao de contéineres de cédigo aberto
que automatiza a implantagdo, dimensionamento, balanceamento de carga e muito

mais para aplicativos baseados em contéiner.

5.1 Beneficios do PaaS

De acordo com a IBM os beneficios de um ambiente migrado para o PaaS sao

muitos, alguns deles listados abaixo:

e Prazo de langcamento no mercado mais rapido - com o PaaS, a empresa pode
encurtar o prazo de langamento de um produto, pois néo ha a necessidade de
perder tempo com a compral/instalacdo de um hardware/software que a
empresa usa para desenvolver e manter sua plataforma de desenvolvimento
de aplicativos, com isso, sobra mais tempo para as equipes se dedicarem ao

que é realmente lucrativo para a empresa.

e Grande variedade de recursos financeiramente acessiveis - as plataformas
PaaS, geralmente, oferecem acesso a uma variedade de opg¢des de aplicativos,
incluindo sistemas operacionais, middlewares, bancos de dados e diversas
ferramentas que facilitam no desenvolvimento, de maneira pratica e

financeiramente acessivel.



5.2

17

Mais liberdade para experimentar, com menos riscos - O PaaS também permite
que vocé experimente/teste novos sistemas operacionais, linguagens e
ferramentas sem ter que fazer investimentos substanciais neles ou na

infraestrutura necessaria para executa-los.

Escalabilidade e rentabilidade - com uma plataforma on-premises, o ajuste de
escala é sempre muito caro e muitas vezes desgastante: vocé adquire
capacidade adicional de computacao, armazenamento e rede antes dos picos
de trafego. Apos esse aumento na capacidade, grande parte fica ociosa
durante os periodos de baixo trafego e nada pode ser aumentado com exatidao
caso surja necessidade de capacidade adicional, diferente do fornecido pelo
PaaS.

Maior flexibilidade para as equipes dev - os servigos PaaS fornece um ambiente
de desenvolvimento de software compartiihado entre as equipes de
desenvolvimento e operagdes, permitindo que acessem as ferramentas que

necessitam a partir de qualquer local com uma conexao a internet.

Custos mais baixos em geral - o PaaS reduz custos de modo geral, ndo sé
possibilitando que uma organizagao evite os gastos com equipamentos de
capital associados ao desenvolvimento e ajuste de uma plataforma de
aplicativos, mas também reduzindo e eliminando os custos de licenciamentos
de softwares necessarios para o desenvolvimento de um certo produto da

empresa.

Como o Paas$ funciona:

As partes principais do PaaS sao divididas em 3, sendo elas:

- Infraestrutura em cloud, incluindo maquinas virtuais (VMs), software de sistema

operacional, armazenamento, rede, firewalls,

- Software para desenvolvimento, implementacéo e gerenciamento de aplicativos;
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- Uma interface de usuario grafico, ou GUI, na qual as equipes de desenvolvimento
ou DevOps podem fazer todo o seu trabalho ao longo de todo o ciclo de vida do

aplicativo. (IBM Learn. PaaS Platform-as-a-Service. IBM)

Como o PaaS faz a entrega de todas as ferramentas necessarias de
desenvolvimentos padrao por meio de uma interface online, os desenvolvedores
podem efetuar o login de qualquer lugar para colaborar com os projetos em
desenvolvimento, permitindo testar novos aplicativos ou o langamento de produtos ja
concluidos. Os aplicativos sao projetados e desenvolvidos diretamente no PaaS
usando middleware. Com os fluxos de trabalho simplificados, diversas equipes de

desenvolvimento costumam e podem trabalhar no mesmo projeto simultaneamente.

Os provedores de PaaS, gerenciam a maior parte dos seus servicos de
computagédo em cloud, como servidores, tempo de execugao e virtualizagao e o cliente
apenas mantém o gerenciamento de aplicativos e dados.

5.3 Casos de uso para a PaaS

O PaaS é encontrado em diversas areas da computacdo em nuvem, a figura

abaixo demonstra onde cada um € gerenciado e por quem € gerenciado.

Figura 4 — Onde o PaaS$ é usado

Fonte: IBM Learn.

e Desenvolvimento e gerenciamento API - por causa das estruturas integradas,

o PaaS torna muito mais simples para as equipes o desenvolvimento,
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execugao, e protegcdo das APIs para compartilhar dados e funcionalidades
entre aplicativos.

Internet das coisas (loT) - quando pronto para ser usado, a PaaS pode oferecer
suporte a uma variedade de linguagens de programacao (Java, Python etc.),
ferramentas e ambientes de aplicativos usados para o desenvolvimento de
aplicativos loT e processamento em tempo real dos dados gerados por
dispositivos da loT.

Desenvolvimento agil e DevOps - o PaaS fornece ambientes totalmente
configurados para automatizar os ciclos de vida dos aplicativos de software,
incluindo integracéao, entrega, seguranca, teste e implementacao.

Migracdo para a cloud e desenvolvimento nativo em cloud - Com suas
ferramentas prontas para uso e recursos de integragéo, o PaaS pode simplificar
a migracao de aplicativos existentes para a nuvem, principalmente por meio da
reformulacdo (mover aplicativos para a nuvem e modifica-los para aproveitar
melhor a escalabilidade da nuvem, balanceamento de carga e outros recursos)
ou fatoracao.

Estratégia de cloud hibrida - Uma nuvem hibrida integra servigos de nuvem
publica, servicos de nuvem privada e infraestrutura local e fornece
orquestragao, gerenciamento e portabilidade de aplicativos em todos os trés.
O resultado é um ambiente de computacao distribuido unificado e flexivel, onde
as organizagdes podem executar e dimensionar suas cargas de trabalho
tradicionais (herdadas) ou nativas da nuvem com o modelo de computagao
mais apropriado. A solugao de PaaS certa permite que os desenvolvedores
criem uma vez, depois implantem e gerenciem em qualquer lugar em um

ambiente de nuvem hibrida.

Tipos de PaaS desenvolvidos com propdsito especifico

Diversos fornecedores de cloud oferecem solugdes para desenvolver tipos

especificos de aplicativos ou integragdes de aplicativos com tipos especificos de

hardware, software ou dispositivos, por exemplo, o PaaS ja foi utilizado em:

e Artificial Intelligence: O AlPaaS (PaasS for Artificial Intelligence) permite que as

equipes de desenvolvimento criassem aplicativos de inteligéncia artificial sem
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a despesa, gerenciamento e manutencdo da poténcia de computagao
significativo.

e Integracdo como um servigo - O iPaaS (plataforma de integragdo como um
servigo) € uma solugédo hospedada em cloud para integracéo de aplicativos.

e Communications platform as a service - O cPaaS (communications platform as
a service) € um PaaS que permite aos desenvolvedores incluir recursos de voz,
video e mensagens dentro dos aplicativos, sem investimento adicional em
hardware e software de comunicagao.

e Mobile platform as a service - O mPaaS (mobile platform as a service) é um
PaaS que simplifica o desenvolvimento de aplicativos mobile, fornecendo
métodos de baixa necessidade de codificagcdo para acessar recursos
especificos do dispositivo, entre eles camera, microfone, sensor de movimento

etc.

6. Convencgao de Budapeste

Nao se pode falar sobre seguranga em ambientes de nuvem sem mencionar a
convencao sobre Cibercrime (Convencado de Budapeste), instrumento internacional
que busca promover a cooperagao entre os paises signatarios no combate aos crimes

praticados por meio da internet e com o uso de dispositivos eletronicos.

Existem duas modalidades de crimes cibernéticos, as proprias e as impréprias.
Nas proprias existem as violagdes dos dados, informagdes ou sistemas englobando a
alteracao e a destruicdo dos dados até o acesso nado autorizado dos mesmos, ja nas
improprias ocorrem quando a informatica € instrumento para a execugéao do crime,

como por exemplo as fraudes eletrénicas.

A Convencao de Budapeste incentiva as empresas a considerar as muitas
violagdes listadas ao formular suas politicas comerciais. Estes incluem os trés
destacados aqui. A convencao afirma que qualquer acesso ilegal a sistemas de
computador, dados ou integridade € uma grande preocupacao para as empresas.
Além disso, a deturpacao de dados em computadores € um grande problema. E o uso
fraudulento de dados e propriedade intelectual online é outra questdo que preocupa

muitas empresas.
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Nao existe uma lei brasileira Unica que categorize os crimes cometidos no
ciberespacgo. Em vez disso, as leis do Brasil sdo incompletas e divididas em diferentes

fragmentos.

O §1° do artigo 154-A criminaliza quem "produz, oferece, distribui, vende ou
difunde dispositivo ou programa de computador com o intuito de permitir a pratica da
conduta definida no caput", sendo que agora ha a causa de aumento de pena do §2°
se a invasao resultar em prejuizo econédmico. Contudo, sua redacao é limitada em
relagao a alguns outros metodos comuns de controle de acesso, como os por meio da

cessao ou comercializagdo de senhas e nomes de acesso, ndo previstas no tipo penal.

No §3° ha a qualificagdo da conduta caso da invasao decorra a obtencao de
conteudo de comunicagdes eletronicas privadas, segredos comerciais ou industriais,
informacgdes sigilosas ou o controle remoto n&o autorizado do dispositivo invadido.
Havendo divulgagdo, comercializagdo ou transmissao dos dados ou informagdes

obtidos a terceiro, essa pena sera aumentada de um a dois tergos, nos termos do §4°.

A Convencgao de Budapeste expande a nocao de sistema de computador além
de apenas um dispositivo de computador. Também impede a importacéo de sistemas
que realizam processamento de dados mesmo quando o termo dispositivo de
computador estiver incluido na convencdo. A lei brasileira ndo diferencia entre
interceptacao ilegal de dados ou invasao de sistemas de computador, uma vez que

estejam em conformidade com a Convencgéo de Budapeste.

7. Kubernetes

O Kubernetes € um sistema para implantar, escalonar e gerenciar aplicativos
em contéineres em qualquer lugar. Ele foi uma criagdo do Google e posteriormente foi
feita a doagao do cédigo para a comunidade o tornando um projeto de codigo aberto.
O Kubernetes automatiza tarefas operacionais de gerenciamento de contéineres e
inclui comandos integrados para implantacdo de aplicativos, implementagao de
alteracdes nos seus aplicativos, escalonamento de seus aplicativos para mais e para

menos para atender as necessidades de mudanga, monitoramento de seus aplicativos
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e muito mais, facilitando o gerenciamento de aplicativos. (Cloud Google. Quais sao os

beneficios do Kubernetes.)

A figura a seguir demonstra de forma sucinta como seria o funcionamento e

orquestragao dos contéiners.

Figura 5 — O que é Kubernetes

Kubernetes cluster

Cloud
provider

API

Fonte: Kubernetes.io.

71 Beneficios do Kubernetes

O Kubernetes tem comandos integrados para lidar com grande parte do
trabalho pesado que envolve o gerenciamento de aplicativos, permitindo automatizar

as operacgoes diarias. (Cloud Google. Quais sao os beneficios do Kubernetes.)

Quando vocé instala o Kubernetes, ele lida com a computagao, a rede e o
armazenamento em nome das suas cargas de trabalho. Isso permite que os

desenvolvedores se concentrem nos aplicativos e n&o se preocupem com o ambiente.
O Kubernetes executa verificagdes de integridade continuamente nos seus
servicos, reiniciando os contéineres que falharam ou pararam e s6 disponibiliza os

servigos aos usuarios quando confirma que eles estdo em execucao.

7.2 Funcgdes do Kubernetes
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O Kubernetes é usado para criar aplicativos faceis de gerenciar e implantar em
qualquer lugar. O Kubernetes ajuda vocé a criar apps baseados em micro servigos
nativos da nuvem. Também suporta a conteinerizacdo de apps existentes, tornando-
se assim a base da modernizagado de aplicativos e permitindo que vocé desenvolva

aplicativos mais rapidamente.

O Kubernetes foi desenvolvido para ser usado em qualquer lugar, permitindo
que vocé execute seus aplicativos em implantacdes no local e em nuvens publicas;
bem como em implantag¢des hibridas entre os dois. Assim, vocé pode executar seus

aplicativos onde precisar.

O Kubernetes pode ajustar automaticamente o tamanho de um cluster
necessario para executar um servigo. Isso permite a vocé escalonar automaticamente
seus aplicativos, para mais e para menos, com base na demanda e executa-los com

eficiéncia.

8. Kaa$S (Kubernetes as a Service)

O Kubernetes as a Service (KaaS) possibilita operar o Kubernetes, o
orquestrador de contéineres mais popular do mundo, como um servigo gerenciado.
Os servigos KaaS geralmente sido fornecidos na nuvem publica, mas algumas
plataformas KaaS também podem ser implantadas no local. (Cloud Native Wiki.

Kubernetes as a Service Providers. Aquasec.)

A funcionalidade basica de uma plataforma KaaS é implantar, gerenciar e
manter clusters Kubernetes. Os principais recursos do Kubernetes as a Service
incluem implantagdo de autoatendimento, atualizagées do Kubernetes, escalabilidade

e portabilidade em varias nuvens.

De acordo com a Aquasec as plataformas mais populares do KaaS sao:

e Google Kubernetes Engine (GKE): O GKE foi a primeira oferta comercial do

Kubernetes como servigo e € uma solucao respeitada e madura, criada pelo
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Google, que originalmente desenvolveu o Kubernetes. Faz parte do Google
Cloud Platform (GCP).

e Amazon Elastic Kubernetes Service (EKS): EKS é um servico usado para
executar Kubernetes gerenciados na AWS. Ele pode implantar clusters em
varias zonas de disponibilidade (AZ) com alta disponibilidade.

e Red Hat OpenShift: OpenShift Dedicated € um servigo gerenciado altamente
personalizavel que vocé pode usar para implantar o Kubernetes em qualquer
nuvem (outras edi¢cdes do servigo sdo especificas para AWS, Azure ou IBM
Cloud).

e Docker EE: O Docker EE é um servigo de hospedagem fornecido pelo Docker,
fabricante do popular mecanismo de contéiner Docker. Ele pode executar o
Kubernetes e o Docker Swarm simultaneamente e oferece suporte a uma

variedade de plug-ins certificados e imagens de contéiner.

Materiais e Métodos

Para esse trabalho utilizou-se o Minikube como primeiro exemplo pois ele traz
uma maneira de se estudar o Kubernetes em sua propria maquina sem a necessidade
de se ter mais de uma maquina para fazer um cluster, com o Minikube poderemos

criar deployments etc.

No segundo exemplo faremos a instalagdo do Kubernetes em cluster e

utilizaremos mais de uma maquina para demonstragao dele.

O Minikube é uma implementacédo do Kubernetes que cria uma VM na sua maquina
fisica e implanta um cluster simples contendo apenas um node, com foco em facilitar
o aprendizado e o desenvolvimento para os Kubernetes. Para iniciar o aprendizado
vocé precisa apenas de um ambiente de maquina virtual. O Minikube pode ser
instalado em sistemas Linux, MacOS e Windows. (Kubernetes. Usando Minikube para

criar um cluster. Kubernetes 10.

Resultados
Utilizaremos uma maquina virtual Linux Ubuntu para realizagao da instalagao e

configuragcdo do Minukube.



25

Antes de fazermos o download do Minukube, precisamos baixar o Kube Ctl, é

0 que ira fazer toda a gestao do nosso cluster e dos deployments.

Figura 6 — Download do Kubectl
Activities (=] Terminal nov 11 09:49

gabriel@gabriel-VirtualBox: ~ Q

:S$ curl -LO https://storage.googleapis.com/kubernete
s-release/release/S(curl -s https://storage.googleapis.com/kubernetes-release/r
elease/stable.txt)/bin/linux/amd64/kubectl

Fonte: Autores.

Apos o download daremos a permissao para o Kubectl através do chmod.

Figura 7 — Mudando permissao do Kubectl




Activities (-] Terminal nov 11 09:50

[+ gabriel@gabriel-VirtualBox: ~ Q =

1§ curl -LO https://storage.googleapis.com/kubernete
s-release/release/S(curl -s https://storage.googleapis.com/kubernetes-release/r
elease/stabl xt)/bin/1inux/amd64 /kubectl

% Total % Received % Xferd Average Speed Time Time Time Current
Dload Upload Total Spent Left Speed
% 100 42.9M 100 42.9M 0 o 9811k 0 0:00:04 0:00:04 --:--:-- 9945k

:-$ chmod +x kubectl

Fonte: Autores.
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Depois da mudanga de permissao, movemos o Kubectl para a pasta local/bin,

e em seguida fazemos o download do Minikube damos permisséo a ele e mudamos

para a pasta /local/bin.

Figura 8 — Movendo Kubectl
Activities (=) Terminal nov 11 09:59
gabriel@gabriel-VirtualBox: ~ Q

@ 1S curl -Lo minikube https://github.com/kubernetes/m
inikube/releases/download/ve.28.0/miniku inux-amd64

% Total % Recelved % Xferd Average Speed Time ime Time Current

Dload Upload Total S Left Speed

(5] 0 0 (5] (5] (5] (5] B ~-lesles =eleclen == - 0

160 46.8M 100 40.8M 0 9347k e 0 H: I H -- -- 16.9M

8 sudo chmod +x minikube
3 B sudo mv minikube Jusr/local/bin

Fonte: Autores.



27

Apos a instalagdo podemos comecgar a iniciar o nosso Minukube, ou seja, criar

a nossa estrutura de Kubernetes em um ambiente so.

Figura 9 — Download ISO Minikube

Activities (] Terminal nov 11 10:58

M~ root@gabriel-VirtualBox: ~

root@gabriel-VirtualBox:~# minikube start
There is a newer version of minikube available (v1.28.8). Download it here:
https://github.com/kubernetes/minikube/releases/tag/v1.28.0

To disable this notification, run the following:

minikube config set WantUpdateNotification false

Starting local Kubernetes v1.10.0 cluster...

Starting VM...

Downleoading Minikube IS0

153.88 MB / 153.08 MB [== ==] 100.00%

Fonte: Autores.

Nessa etapa ela fara o download da ISO e vai rodar alguns testes que ele

necessita.

Figura 10 - Finalizagao da instalagao do Minikube
Activities (] Terminal nov 11 11:02
=1 root@gabriel-VirtualBox: ~

root@gabriel-virtualBox:~# minikube start
There is a newer version of minikube available (v1.28.8). Download it here:
https://github.com/kubernetes/minikube/releases/tag/v1.28.0

To disable this notification, run the following:
minikube config set WantUpdateNotification false
Starting local Kubernetes v1.10.0 cluster...
Starting VM...
Downloading Minikube IS0

153.08 MB / 153.08 MB =] 100.00% Os
Getting VM IP address...
Moving files into cluster...
Downloading kubeadm v1.16.0
Downloading kubelet v1.10.0

Finished Downloading kubelet vi.16.0

Finished Downloading kubeadm v1.10.0
Setting up certs...
Connecting to cluster...
setting up kubeconfig...

Starting cluster components...
Kubectl is now configured to use the cluster.
Loading cached images from config file.
root@gabriel-virtualBox:~# I

Fonte: Autores.
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Ap0s a instalagao a instalagdo rodaremos um comando do Kubectl (kubectl get

nodes) para verificar se o Minukube esta em funcionamento.

Figura 11 — Comando kubectl get nodes
Activities (-] Terminal nov11 11:05

I+l root@gabriel-VirtualBox: ~

root@gabriel-virtualBox:~# minikube start
There is a newer version of minikube available (v1.28.0).
https://github.com/kubernetes /minikube/releases/tagfv1.28.0

To disable this notification, run the following:
minikube config set WantUpdateNotification false
Starting local Kubernetes v1.10.0 cluster...
Starting VM...
Downloading Minikube IS0

153.68 MB / 153.88 MB [
Getting VM IP address...
Moving files inte cluster...
Downloading kubeadm vi.10.0
Downloading kubelet wi.10.0
Finished Downloading kubelet v1.18.0
Finished Downloading kubeadm v1.18.0
Setting up certs...

nnecting to cluster...

tting up kubeconfig...

ting cluster components...

Kubectl is now configured to use the cluster.
Loading cached images from config file.
root@gabriel-VirtualBox:~# kubectl get nodes
NAME STATUS ROLES AGE VERSION
minikube Ready master 3m v1.10.0
root@gabriel-VirtualBox:~#

Fonte: Autores.

Download it here:

] 100.00% Os

Esse comando retorna todos os noés que temos no nosso cluster, como o

minikube possuiu somente um ele é o uUnico apresentado. Para o proximo teste

faremos o primeiro deployments. O comando kubectl get pod retorna o nosso cluster.

Figura 12 — Comando kubectl get pod

Activities (=] Terminal nov11 11:10

=1 root@gabriel-VirtualBox: ~

root@gabriel-virtualBox:~# kubectl get pod
NAME READY STATUS RESTARTS AGE
nginx 1/1 Running a im
root@gabriel-VirtualBox:~# I

Fonte: Autores.
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Podemos ver na imagem acima que o primeiro deployments esta em
funcionamento com o nome de Nginx. Essa primeira configuragcdo é apenas uma
demonstracdo do que se pode realizar na orquestracéo de container utilizando apenas

um node.

Na etapa seguinte € mostrado a instalagdo e configuragdo de um cluster
Kubernetes, esse sim demonstrando o cluster com 3 nodes, de forma que pode ser

aplicado até em ambientes empresariais de produgéo.

9. Cluster de Kubernetes

Um cluster de Kubernetes € um conjunto de nodes que executam aplicativos
em contéineres, sdo mais leves e mais flexiveis do que maquinas virtuais, podendo
ser gerenciados mais facilmente. Os clusters de Kubernetes sdo compostos por um
node mestre e outros nodes de trabalho, sendo eles computadores fisicos ou
maquinas virtuais variando de acordo com o cluster. (Kubernetes. Componentes do

Kubernetes. Kubernetes 10.)

De acordo com a VMWare estes sao os 6 componentes principais:

Servidor de API: expbe uma interface REST para todos os recursos do
Kubernetes. Este € o front-end do plano de controle do Kubernetes.

Programadores: insira contéineres com base em métricas e requisitos de
recursos. Identifique os pods nao atribuidos e selecione os nés nos quais eles sao
executados.

Controller Manager: Executa o processo do controlador e coordena o estado
real do cluster com suas especificagdes desejadas. Gerencie controladores como nds,
endpoints e replicagao.

Kubelet: Garante que os contéineres estejam sendo executados em pods e
interagindo com o mecanismo Docker (o programa padrdo para criar e gerenciar
contéineres). Selecione o conjunto de PodSpecs fornecido e verifique se os
contéineres correspondentes estao totalmente funcionais.

Kube-proxy: gerencia a conectividade de rede e mantém as regras de rede
entre os nés. Implementa o conceito de um servigo Kubernetes em cada n6é de um

determinado cluster.
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Etcd: Guarda todos os dados de cluster. Atua como um local de

armazenamento de Kubernetes consistente e altamente disponivel.
9.1 Instalacao e configuragao de um cluster Kubernetes

Faremos a instalagdo de um cluster Kubernetes utilizando 3 nodes, para isso
usaremos 3 maquinas chamadas Ubuntu, Ubuntu_2 e Ubuntu_3. Antes de iniciarmos

a instalacao dos clusters, faremos um update nas 3 maquinas.

A figura abaixo representa as 3 maquinas utilizadas no desenvolvimento dos

testes, ambas as maquinas estdo executando o Linux Ubuntu versao 20.04.

Figura 13 — Maquinas virtuais Linux

Activities (3 Terminal nov 11 15:07

root@gabriel-VirtualBox: ~

root@gabriel-virtualBox:~# apt-get update
Hit:1 http://br.archive.ubuntu.com/ubuntu jammy InRelease

Hit:2 http://br.archive.ubuntu.com/ubuntu jammy-updates InRelease
Hit:3 http://br.archive.ubuntu.com/ubuntu jammy-backports InRelease
Hit:4 http://security.ubuntu.com/ubuntu jammy-security InRelease
Reading package lists... D

root@gabriel-virtualBox:~# swapoff -a
root@gabriel-virtualBox:~# [JAUINIISTRERITL

QP& | B8 g)@ @ risht control

Files abriel-VirtualBox:~# apt-get update
Hueex http://br.archive.ubuntu.com/ubuntu jammy InRelease
Hit:2 http://br.archive.ubuntu.com/ubuntu jammy-updates InRelease
Hit:3 http://br.archive.ubuntu.com/ubuntu jammy-backports InRelease
Hit:4 http://security.ubuntu.com/ubuntu jammy-security InRelease
Reading package lists... Done
root@gabriel-VirtualBox:~# swapoff -a
root@gabriel-VirtualBox:~# vim fetc/fstabl]

H H vH ve. . V= (- Keledse
Hit:3 http://br.archive.ubuntu.com/ubuntu jammy-backports InRelease
Hit:4 http://security.ubuntu.comf/ubuntu jammy-security InRelease
Reading package lists... Done

root@gabriel-virtualBox:~# swapoff -a

root@gabriel-virtualBox:~# vim /etc/fstabl

>
Q@ & |15 i ] @ # richt control

Fonte: Autores.

Fizemos o update nas 3 maquinas e desabilitamos o swap na inicializagao

utilizando o comando apt-get update e em seguida o swap off. Apos o desligamento



do swap fazemos a instalagao do Docker nas 3 maquinas Ubuntu utilizando o

comando curl -fsSL https://get.docker.com | bash.

Figura 14 — Instalagao do Docker
(=] Terminal nov11 15:18
[+ root@gabriel-VirtualBox: ~

Version: 1.1.4

GitCommit: vl.1.4-8-g5fd4cad
docker-init:

Version: 0.19.0

GitCommit: de40ado

To run Docker as a non-privileged user, consider setting up the
Docker daemon in rootless mode for your user:

dockerd-rootless-setuptool.sh install

Visit https://docs.docker.com/go/rootless/ to learn about rootless mode.

To run the Docker daemon as a fully privileged service, but granting non-root
users access, refer to https://docs.docker.com/go/daemon-access/

WARNING: Access to the remote API on a privileged Docker daemon is equivalent
to root access on the host. Refer to the 'Docker daemon attack surface

documentation for details: https://docs.docker.com/go/attack-surface/

root@gabriel-virtualBox

Fonte: Autores.

Depois do Docker instalado, faremos a instalagao do repositorio Kubernetes.

Figura 15 — Instalagéo do repositério Kubernetes
(] Terminal nov 11 15:34

root@gabriel-VirtualBox: ~

To run Docker as a non-privileged user, consider setting up the
Docker daemon in rootless mode for your user:

dockerd-rootless-setuptool.sh install

Visit https://docs.docker.com/go/rootless/ to learn about rootless mode.

To run the Docker daemon as a fully privileged service, but granting non-root
users access, refer to https://docs.docker.com/go/daemon-access/

WARNING: Access to the remote API on a privileged Docker daemon is equivalent
to root access on the host. Refer to the 'Docker daemon attack surface

documentation for details: https://docs.docker.com/go/attack-surface/

root@gabriel-virtualBox:~# curl -s https://packages.cloud.google.com/apt/doc/ap
t-key.gpg | apt-key add -

Warning: apt-key is deprecated. Manage keyring files in trusted.gpg.d instead (
see apt-key(8)).

abriel-VirtualBox:~#

Fonte: Autores.
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O repositoério é adicionado usando o comando echo, que redireciona o
repositorio para o caminho colocado, em seguida devemos rodar o comando apt-get

update para atualizar o local que foi salvo o repositério

Figura 16 — Redirecionamento do repositério
Activities (=] Terminal nov 11 15:52

root@gabriel-VirtualBox: ~ Q

root@gabriel-VirtualBox:~# echo "deb https://apt.kubernetes.io/ kubernetes-xen
ial main" > fetc/apt/sources.list.d/kubernetes.list

root@gabriel-virtualBox:~# apt-get update

Hit:1 http://br.archive.ubuntu.com/ubuntu jammy InRelease
http://br.archive.ubuntu.com/ubuntu jammy-updates InRelease [114 kB]

Get:2
Hit:3 https://download.docker.com/linux/ubuntu jammy InReleas
Get:4 http://br.archive.ubuntu.com/ubuntu jammy-backports InRelease [99,8 kB]
Get:6 http://security.ubuntu.com/ubuntu jammy-security InRelease [110 kB]

5 https://packages.cloud.google.comfapt kubernetes-xenial InRelease [9.383

:7 https://packages.cloud.google.comfapt kubernetes-xenial/main amd64 Packag
es [61,4 kB]
Fetched 395 kB in 1s (322 kB/s)
Reading package lists... Done
W: https://apt.kubernetes.io/dists/kubernetes-xenial/InRelease: Key is stored i
n legacy trusted.gpg keyring (/etc/apt/trusted.gpg), see the DEPRECATION sectio
n in apt-key(8) for details.
root@gabriel-VirtualBox:~#

Fonte: Autores.

Feito isso instalamos o kubelet, o kubectl e o kubeadm, o kubeadm fara a
montagem do nosso cluster, ja o kubectl opera o cluster, se queremos criar um
deployments etc. utilizaremos o kubectl, e o kubelet € um agente do Kubernetes que

€ responsavel por se comunicar com a api da versao master do Kubernetes.
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Figura 17 — Instalando kubelet, kubectl e kubeadm
Activities (-] Terminal novi1 16:06
™ root@gabriel-VirtualBox: ~

Preparing to unpack .../2-ebtables_2.0.11-4build2_amd64.deb ...
Unpacking ebtables (2.8 4build2) ...
Selecting previously unselected package kubernetes-cni.
Preparing to unpack .../3-kubernetes-cni_1.1.1-060_amd64.deb ...
Unpacking kubernetes-cni (1.1.1-00) ...
Selecting previously unselected package socat.
Preparing to unpack .../4-socat_1.7.4.1-3ubuntu4_amd64.deb ...
Unpacking socat (1.7.4.1-3ubuntu4) ...
Selecting previously unselected package kubelet.
Preparing to unpack .../5-kubelet 1.25.4-00_amd64.deb ...
Unpacking kubelet (1.25.4-88) ...
Selecting previously unselected package kubectl.
Preparing to unpack .../6-kubectl 1.25.4-00_amd64.deb ...
Unpacking kubectl (1.25.4-88) ...
Selecting previously unselected package kubeadm.
Preparing to unpack .../7-kubeadm_1.25.4-00_amd64.deb ...
Unpacking kubeadm (1.25.4-08) ...

up conntrack (1:1.4.6-2build2) ...

up kubectl (1.25.4-808) ...

up ebtables (2.0.11-4build2) ...

up socat (1.7.4.1-3ubuntu4) ...

up cri-tools (1.25.0-80) ...

up kubernetes-cni (1.1.1-00) ...
Setting up kubelet (1.25.4-00) ...
Created symlink /etc/systemd/system/multi-user.target.wants/kubelet.service =/
lib/systemd/system/kubelet.service.
Setting up kubeadm (1.25.4-00) ...
Processing triggers for man-db (2.10.2-1) ...
root@gabriel-virtualBox:~#

Fonte: Autores.

Possuimos o Docker instalado nas 3 maquinas assim como o Kubelet, Kubectl
e Kubeadm, utilizaremos agora somente a maquina 1 (Ubuntu) pois essa foi eleita

como a maquina master, onde o cluster sera ativo através do Kubeadm.

Utilizaremos o seguinte comando para passarmos qual sera o IP principal da master:

Figura 18 — Iniciando kubeadm
Activities () Terminal nov 11 17:35
It root@gabriel-VirtualBox: ~

root@gabriel-virtualBox:~# kubeadm init --apiserver-advertise-address S(hostnam
e -1i)

Fonte: Autores.
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Apos esse comando o cluster sera iniciado, o kubeadm criara todo o ambiente
necessario para o funcionamento do cluster. O resultado da saida é o mostrado na

imagem a seguir.

Figura 19 — Kubeadm iniciado

Activities (=] Terminal nov 13 12:27

)

1 root@gabriel-VirtualBox: ~

mespace
[kubelet-finalize] Updating "/etc/kubernetes/kubelet.conf" to point to a rotata
ble kubelet client certificate and key

[addons] Applied essential addon: CoreDNS

[addons] Applied essential addon: kube-proxy

Your Kubernetes control-plane has initialized successfully!
To start using your cluster, you need to run the following as a regular user:
mkdir -p $HOME/.kube
sudo cp -1 fetc/kubernetes/admin.conf SHOME/.kube/config
sudo chown $(id -u):5$(id -g) SHOME/.kube/config
Alternatively, if you are the root user, you can run:
export KUBECONFIG=/etc/kubernetes/fadmin.conf
You should now deploy a pod network to the cluster.
Run "kubectl apply -f [podnetwork].yaml" with one of the options listed at:

https://kubernetes.io/docs/concepts/cluster-administration/addons/

Then you can join any number of worker nodes by running the following on each a
s root:

kubeadm join 10.0.2.15:6443 --token jtlgzk.ohffgldskémjeces8 \
--discovery-token-ca-cert-hash sha256:30e93d79e064651330fb9d4f80640c93f

c9f9f456ab740933%9a326a2a2dav92f

root@gabriel-VirtualBox:~# I

Fonte: Autores.

Precisamos criar uma estrutura de diretério no nosso diretério home, que
guardara um arquivo de configuragdo que possuiu a chave para comunicagéo do

kubectl com o cluster. Para isso utilizaremos o comando mkdir -p $SHOME/ .kube.

Em seguida faremos a cépia do arquivo que foi criado em /etc/kubernetes,

esse arquivo sera jogado dentro do diretério. (.kube).
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Figura 20 — Comando kubeadm join
Activities [ Terminal nov13 12:34
root@gabriel-VirtualBox: ~

[addons] Applied essential addon: CoreDNS
[addons] Applied essential addon: kube-proxy

Your Kubernetes control-plane has initialized successfully!

To start using your cluster, you need to run the following as a regular user:
mkdir -p SHOME/.kube
sudo cp -1 fetc/kubernetes/admin.conf SHOME/.kube/config
sudo chown $(id -u):5(id -g) SHOME/.kube/config

Alternatively, if you are the root user, you can run:

export KUBECONFIG=/etc/kubernetes/admin.conf

You should now deploy a pod network to the cluster.
Run "kubectl apply -f [podnetwork].yaml" with one of the options listed at:
https://kubernetes.io/docs/concepts/cluster-administration/addons/

Then you can join any number of worker nodes by running the following on each a
s root:

kubeadm join 10.0.2.15:6443 --token jtilgzk.Shffgldskémjeces \
--discovery-token-ca-cert-hash sha256:30e93d79e064651330fb9d4f80640¢c93T

c9f9f456ab7469339a326a2a2da792f

root@gabriel-virtualBox:~# mkdir -p SHOME/.kube

rootf@gabriel-virtualBox:~# cp -1 fetc/kubernetes/admin.conf $HOME/.kube/config

cp: overwrite '/root/.kube/config'? y

root@gabriel-VirtualBox:~#

Fonte: Autores.

Finalizadas as configuragcdes podemos observar que o kubeadm retornou
acima o comando kubeadm join e um IP com a sua chave de acesso, esse IP e

chave € o utilizado para acessar o cluster através de outras maquinas.

Com esse acesso finalizado as maquinas secundarias entraram no cluster
criado e hospedado na maquina master, finalizando assim o processo de criagcao e

configuracédo de um cluster e seus nodes.
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10. CONSIDERAGOES FINAIS

Pode-se concluir que o Cloud Computing entra para a Tl e para o mercado de
maneira definitiva, pois intensifica os trés pilares da tecnologia da informagéo onde
sdo aplicados, a disponibilidade, confidencialidade e a integridade. Com isso a
disponibilidade recebe uma alta drastica em seu desempenho. Com o cloud, o acesso
as informacdes passa a ser feito através de qualquer maquina conectada a uma rede

de internet.

Foi analisado também as trés formas principais de entrega do Cloud
Computing, o SaaS, onde o software é entregue como servigo, o PaaS, onde a
plataforma é entregue como o servico, e o laaS, onde a infraestrutura é entregue como
0 servico, como cada um funciona, a forma que cada um é entregue, quais beneficios
cada um proporciona para a infraestrutura de uma empresa, exemplos de como
podem ser entregues para cada cliente, quando e por que optar por cada uma dessas
formas de entrega do Cloud e que novos tipos de cada entrega podem ser

desenvolvidos com um propdsito especifico solicitado por um unico cliente.

Junto com toda essa melhora e facilitacdo na entrega das formas de servico
em Cloud, surge também uma preocupag¢ao muito grande com a forma que os dados
que sao depositados nesses servidores na nuvem devem ser protegidos e quais s&o
0S meios legais para punigcao de crimes no ciberespaco. No Brasil, por exemplo, ndo
existe uma lei que categorize os crimes cometidos no ciberespago, apenas leis

incompletas e fragmentadas sobre o tema.

Contudo, existem algumas formas encontradas com intengdo de aumentar a
seguranga nesses servidores em nuvem, como por exemplo a implantacido dos
Kubernetes, que nada mais € que um sistema de cdodigo aberto para gerenciar
aplicativos contidos nessas maquinas. O Kubernetes tem como fungao principal criar
aplicativos faceis de gerenciar e implantar em qualquer sistema baseados nos micros
servicos nativos da nuvem e pode ser mais uma forma de entrega dos servidores
Cloud.
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Com foco em facilitar o aprendizado e familiarizarmos mais com a situacao,
fizemos um estudo e utilizamos um Minikube, um Kubernetes que contém apenas um
node e implanta um cluster simples. Com esse exemplo, pudemos conhecer e
entender um pouco mais uma das formas criadas para aumento da seguranca e

facilidade de atualizagdo de arquivo dos servidores em nuvem.
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