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RESUMO

Com a evolugao da internet no mundo todo o comércio eletrénico vem ganhando cada
vez mais forga, pois ele consegue alcancar um publico abrangente e o mercado
eletrbnico esta cada vez mais em ascensao. Entretanto, com essa evolugdo comeca
a aparecer pessoas mal-intencionadas para invadir a privacidade desses sites através
de métodos que possibilitam entrar no computador do usuario sem que ele perceba e
rouba dados confidenciais, prejudicando as empresas com roubo e vazamento de
dados. Na seguranca da informacdo ha aspectos complexos como privacidade,
autenticagcdo e anonimato, essenciais para o comeércio eletrénico. Confiabilidade e
confidencialidade também s&o pré-requisitos muito importantes para o comércio
eletrdénico. Na pesquisa do trabalho foi utilizado uma abordagem qualitativa, ela pode
ser definida como um estudo ndo estatistico, onde ocorre uma analise de dados sobre
grupo de individuos mais subjetivo, ndo o ligando a algum problema em especifico. A
abordagem descritiva tem o objetivo de descrever as caracteristicas do tema
abordado, onde o assunto ja € conhecido, mas visa proporcionar uma nova Visao
sobre ele. Essa monografia visa apresentar um estudo sobre a seguranca,
privacidade, e estratégias para se proteger de possiveis ataques no comeércio
eletrénico.

Palavras-chave: comércio eletrénico, seguranga, privacidade.



ABSTRACT

With the evolution of the internet in the world, e-commerce is gaining more and more
strength, as it manages to reach a wide audience and the electronic market is
increasingly on the rise. However, with this evolution, malicious people begin to appear
to invade the privacy of these sites through methods that make it possible to enter the
user's computer without him detecting and stealing data, preventing companies with
theft and data leakage. In information security, there are complex aspects such as
privacy, login and anonymity, essential for electronic commerce. Reliability and
confidentiality are also very important prerequisites for e-commerce. In the research
work, a qualitative approach was used, it can be defined as a non-statistical study,
where there is an analysis of data on a more subjective group of individuals, not linking
it to any specific problem. The descriptive approach has the objective of describing the
characteristics of the topic exactly, where the subject is already known, but it aims to
provide a new vision about it. This monograph aims to present a study on security,
privacy, and strategies to protect against possible attacks in electronic commerce.

Key words: e-commerce, security, privacy.



@ np =

4.

41.
4.2,
4.3.
4.4.

5.

5.1.
5.2.
5.3.

6.
7.

71.
7.2,

8.
9.

9.1.
9.2
9.3.
9.4.
9.5.
9.6.
9.7.

10.
11.

SUMARIO

INTRODUGCAO 1
E-COMMERCE 3
SEGURANGA DAS INFORMAGOES EM TRANSAGOES ELETRONICAS .5
MODALIDADES DE COMERCIO ELETRONICO 7
Businessto-Business-B2B (NEGOCIO-A-NEGOCIO).........cccerreerrrmrrerresnsnns 7
Business-to-Consumer-B2C (NEGOCIO-A-CLIENTE).......cccceeeerruerererseressens 7
Consumer-to-Consumer-C2C (CONSUMIDOR-PARA-CONSUMIDOR)....... 8
Consumer-to-Business-C2B (CONSUMIDOR-PARA-EMPRESA,)................ 8
FIREWALL 12

Filtro de pacote. ...t e 13
Filtro de Estado de SeSSa0.........cccvirrmeenciiiiiiiinnriesss s nnanas 14
Gateway de aplicagao (ProXy) ....ccccceeeiiiiieeeecmnnssssseesessemssssssssssssesssnnssssssnns 15
S_HTTP 16
CRIPTOGRAFIA 17
Criptografia Simétrica.........ccccceevmmmiiiiimiiiiii 19
Criptografia assimétrica.........cccccermriimmmiimiiminiii 20
SITE BLINDADO 22

SET 23
Participantes do SET ... s 23
Gateway de pagamento............ceueeeeemmmmmmmmmmmmmmmnmnn 24
Funcionalidades do SET ... 25
Dual Signature ... 26
Purchase Request (comprador para vendedor).......ccccceeeeciiiiiiinnnneensnssnnns 27
Payment Autorization (pelo Bancollnstituto financeiro).........ccccceveeennneen. 28
Payment capture (requisitado pelo vendedor para Acquirer)......cccccceee... 29
LEIS BRASILEIRAS APLICADAS NO E-COMMERCE. -----=-==------ 30
CONCLUSAO 33

REFERENCIAS 34




Figura 1:
Figura 2:
Figura 3:
Figura 4:
Figura 5:
Figura 6:
Figura 7:
Figura 8:

Figura 9:

LISTA DE FIGURAS

FIrEWaNL......ooeeeeeee e 12
Filtro de PacCOte.......coo oo e 14
Chave SIMELMCA. ......uueiiiiiie e e 19
Chave aSSIMELIICA. .........ueeiiie e 21
Site DIINAAAO.......eeiiiie e 22

Participantes do SET ........ouuuuiiiieieie e e e e 24
Funcionamento do GateWay.............ceeviiiiiiiiiiiiiiiii e 25
Funcionamento do Dual Signature.............cccccceiiiiiiiiieiiiiii e, 27

Estrutura do Purchase Request............coooiiiiiiiii e, 28



1. INTRODUGAO

A internet estd em uma constante evolugao, essa ferramenta vem evoluindo
cada vez mais com o passar do tempo nos trazendo uma maior comodidade e rapidez
nas nossas buscas.

Segundo O’Brien (2006) o crescimento explosivo da internet € um fenbmeno
revolucionario em computacgao e telecomunicagdes. Segundo O’Brien a internet esta
constantemente se expandindo, a medida que mais e mais empresas e outras
organizacgdes e usuarios, aderem a essa rede mundial.

Por meio da internet o comércio de produtos de forma eletrénica ganhou um
NOVO espacgo, 0 espaco virtual, o que antes s6 dava para ser feito pelo meio tradicional,
ou seja, por meio de loja fisica com clientes e vendedores reais, agora pode ser feito
através de um celular ou computador, e ndo para por ai pode ser feito através de
qualquer equipamento com acesso a internet.

De acordo com Laudon e Laudon (2007) n&o obstante, a Internet e o comércio
eletrénico estdo cada vez mais presentes no dia a dia das pessoas, possibilitando
adquirir bens e servigos de maneira facil e rapida.

Embora a maioria das transa¢des ainda ocorra pelos canais tradicionais, um
numero crescente de consumidores e empresas estdao usando a internet para fazer
comeércio eletrénico.

O mercado esta em constante evolugao e as empresas estdo se adequando a
um novo cenario de vendas que vem se expandindo cada vez mais com o passar dos
anos, as empresas estdo ficando mais flexiveis mantendo o comércio fisico e
eletrénico, cada vez mais estao olhando para fora em busca de novos clientes e o
comeércio eletrénico é uma boa saida.

A empresa mantém uma conexao privada com seus clientes, distribuidores,
fornecedores e até com concorrentes. Essas conexdes sdao chamadas de comércio
eletrénico.

O comércio eletrénico € uma forma de realizar transagdes de compra e venda,
as empresas publicam seus produtos em seus sites ou em site de terceiros para poder
ser visto e avaliado por seus clientes e finalmente comprado, todo esse processo é
feito de maneira virtual, ou seja, por meio eletrénico.

De acordo com Laudon e Laudon (2007) comércio eletrénico ou (e-commerce)

refere-se ao uso da Internet e da Web para comercializar mercadoria e servigos. Diz



respeito as transagdes comerciais realizadas digitalmente entre organizagdes e
individuos ou entre duas, ou mais organizagdes.

Apesar de toda comodidade que esse método nos da, muitas pessoas nao
confiam por receio das ameacas que a internet pode trazer quando exercitamos essa
modalidade comercial, por exemplo, as ameagas que existem na internet, falta de
conhecimento, violacao, roubo e troca de dados dos usuarios.

Por conta dessas ameacas, o consumidor precisa sempre verificar se o site que
deseja realizar a compra possui meios de segurangas que evita terceiros ter acesso a
dados confidenciais. Vale ressaltar que o comércio eletrénico esta voltado nao so para
consumidores, mas também para as empresas. Umas das opg¢des de seguranga que
existe e pode ser usada € uma técnica desenvolvida chamada criptografia.

Para a pesquisa desse trabalho foi utilizado uma abordagem qualitativa, que
pode ser definida como um estudo nao estatistico, onde ocorre uma analise de dados
sobre grupo de individuos mais subjetivo, ndo o ligando a algum problema em
especifico, na abordagem descritiva ela tem o objetivo de descrever as caracteristicas
do tema abordado, onde o assunto ja é conhecido, mas visa proporcionar uma nova
visao sobre ele.

Esta monografia tem por objetivo apresentar um estudo sobre a seguranca,
privacidade, estratégia para se proteger de possiveis ataques e descrever as técnicas
utilizadas pelo comércio eletrénico para proporcionar uma melhor seguranga como a

Criptografia, o Site Blindado e a Assinatura Digital.



2. E-COMMERCE

O e-commerce vem crescendo muito com o passar dos anos, hoje é uma forma
muito comum e pratica de efetuar suas comprar. O e-commerce se trata de uma loja
virtual onde as empresas colocam seus catalogos de venda, e com poucos seus
clientes podem efetuar a compra de um produto sem precisa sair de casa.

Segundo Laudon e Laudon (2004, pg. 180):

“O comércio eletrbnico € o processo de compra e venda de produtos
eletronicamente. Pela automatizagcéo das transagdes de compra e venda, as
empresas podem reduzir seus procedimentos manuais e baseados em papel

e acelerar pedidos, entrega e pagamento de produtos e servigos.”

Por conta da praticidade desse tipo de comércio, ele vem crescendo muito, €
cada vez mais comum a pratica de compras online, mas onde isso comegou?

Os primeiros indicios do e-commerce foi 1970, nos Estados Unidos, onde
ocorria como troca de arquivos de solicitacdo de pedidos. Enquanto no Brasil, o
primeiro registro de e-commerce foi em 1996, o conceito de e-commerce ainda era
muito desconhecido, porém ganhou mais forca em 1999 com o surgimento
Submarino, uma das pioneiras de vendas online.

Com o passar dos anos essa area foi crescendo muito, mas seu indice de
crescimento aumentou muito com o surgimento da pandemia, no comego de 2020.

A pandemia teve um grande impacto no comércio eletrbnico brasileiro.
Pesquisa feita pela Federagédo Getulio Vargas (FGV) apontam que antes da pandemia
as vendas online no cenario do e-commerce brasileiro correspondiam a 9,2% das
receitas, porém, em julho de 2020 esse numero subiu para 19,8%, em apenas 4
meses de pandemia ja teve um grande aumento, e em julho de 2021, esse numero
subiu para 21,2%.

Outros dados que mostram esse crescimento é que antes da pandemia, 49,7%
das empresas nao faziam vendas online, e com o fechamento das lojas fisicas, o
porcentual caiu para 20,2% em julho de 2021, isso mostra o grande aumento do
comércio eletrbnico e a importancia e necessidade dessa area na economia brasileira,
principalmente em época de pandemia.

Os numeros levantados pelo FGV realmente mostram o impacto do e-
commerce da sociedade. Segundo Tobler (2021) o resultado confirma-se por meio de



analise numérica a hipotese de que as empresas aceleraram o processo de
digitalizagcdo ao longo da pandemia, principalmente para minimizar os impactos

negativos da queda de circulagdo de pessoas nas lojas fisicas.



3. SEGURANGA DAS INFORMAGOES EM TRANSAGOES ELETRONICAS

A seguranca nas transacgoes eletronicas € um ponto de muita desconfianga por
parte dos consumidores, preocupado com os dados e sigilo de suas informacdes
como nome, e-mail, telefone, enderego, etc., alguns clientes ficam com receio de
passar esses dados sensiveis por medo de ocorrer algum vazamento ou que esses
dados sejam alterados por algum “terceiro”.

A falta de confianga dos consumidores é um dos pontos a ser levantado, isso
acontece desde quando surgiu essa modalidade de comércio. Existe uma certa
percepcao na cabecga dos consumidores que a rede de computadores esta sujeita a
constantes ataques, embora essa percepgao seja exagerada € necessario levar em
consideracgao.

A facilidade que empresas virtuais sdo criadas e conseguem vender seus
produtos pelo mundo € bem grande, pensando nisso € bem facil uma empresa ser
criada e apods transacionar algum produto para o consumidor ela pode simplesmente
deixar de existir depois e recolher o seu dinheiro.

Essas preocupacgdes sado geradas por conta dos crackers infratores virtuais que
consegue driblar sites com extrema seguranca, basta ter alguma brecha, até
conseguir ter acesso a dados pessoais dos clientes como: numero do cartdo de
crédito, numero da conta-corrente, e-mails e senhas. Tendo essas informagdes em
maos € possivel fazer operagdes como, fazer transferéncia de valores e espionar
informagdes, dentre outras.

Segundo Turban e King (2004, pg. 312):

“O consumidor deve ser notificado sobre a pratica de informagdes de
uma entidade antes da coleta de informagdes pessoais. Também deve poder
tomar decisbes sobre o tipo e a extensdo da divulgagdo das informacgdes,
com base as intengbes da parte que as esta coletando. O consumidor deve
poder acessar suas informagdes pessoais e contestar a validade dos dados.
Deve-se garantir aos consumidores que seus dados pessoais estdo seguros
e sado exatos. Quem coleta os dados deve tomar todas e quaisquer
preocupagdes exigidas para garantir que os dados estejam protegidos contra
perda, acesso nao autorizado, destrui¢cao e utilizacdo fraudulenta, além de
tomar as providéncias razoaveis para obter informacdes de fontes
respeitaveis e confiaveis. Deve sempre existir um método de cumprimento e
recurso. Caso contrario, ndo havera nenhum impedimento real ou

obrigatoriedade de cumprimento para as questdes de privacidade. As



alternativas sdo a intervencao governamental, a legislagdo para recursos

privados ou a autorregulamentagéo.”

A seguranga tem se aprimorado com o tempo, pois o interesse é uma via de
mao dupla, tanto o consumidor como o vendedor vao se beneficiar disso quanto mais
confianga o consumidor ter em comprar por essa modalidade vai ser benéfico para ele
fazer compras com facilidade e no conforto de sua casa, deve se garantir a seguranga
na internet através de alguns conceitos como: confidencialidade, integridade,
autenticacao e nao repudio.

O conceito de confidencialidade deve garantir que o conteudo das informacgdes
das transagodes feitas por meio eletrénico seja protegido de pessoas que néo estao
autorizadas a recebé-las. Deve se manter o sigilo de todas as informacgdes
importantes como: numero da conta, cartdes, documentos e valor da compra.

De acordo com Dias (2000) ao ocultar a informacgao, por meio do texto cifrado
proporciona confidencialidade. Ao mesmo tempo, garante a integridade de dados, pois
o conteudo da mensagem fica inalterado desde a cifragem até a decifragem.

A autenticacao vai ser o processo responsavel por identificar usuarios, nesse
caso deve garantir a autenticidade mutua. Assim vai ser garantido que a informacao
que estd se passando seja entregue para o destinatario correto e ndo para um
impostor, e que a mensagem que o destinatario vai receber seja a original.

Beal (2005) afirma que alguns autores acrescentam a esses trés requisitos, o
da legalidade (garantia de que a informacgao foi produzida conforme a lei), ou ainda o
de “uso legitimo” (garantia de que os recursos de informacédo ndo sdo usados por
pessoas ndo autorizadas ou de maneira ndo autorizada).

Para ser compreendido o significado de néo repudio, &€ necessario que o tema
seja definido.

Para Lara (2006) O repudio é o fato de se negar a participagdo numa
determinada operagao. O problema realmente surge se a negativa, ou seja, o repudio,
acontecer sobre uma operacgao que de fato ocorreu.

No comeércio virtual, assim que é realizado a transacio, tanto o comprador
como o vendedor ndo podem negar participagdo na mesma, independente da

modalidade de comércio eletrénico.



4. MODALIDADES DE COMERCIO ELETRONICO

Pode-se distinguir varias modalidades no comércio eletrénico, tais como:
Businessto-Business(B2B), Business-to-Consumer(B2C), Business to
Government(B2G), Government to Consumer(G2C) e Consumer to Consumer(C2C),

as quais podem ser definidas da seguinte forma:

4.1. Businessto-Business-B2B (NEGOCIO-A-NEGOCIO)

Este é dito ser o setor do comércio eletrébnico em mais rapido crescimento. A
previsdo é que o modelo B2B se torne o setor de maior valor da industria dentro de
alguns anos. O modelo B2B envolve transagbes eletrbnicas para encomendas,
compras, bem como outras tarefas administrativas entre casas. Ele inclui o comércio
de bens, tais como assinaturas de negodcios, servigos profissionais, manufatura e
negociagdes no atacado.

Por vezes, no modelo B2B, os negdcios podem existir entre empresas virtuais,
nenhuma das quais pode ter qualquer existéncia fisica. Nestes casos, os negocios
sao conduzidos apenas através da Internet. As duas principais vantagens do modelo
B2B, tais como a possibilidade de manter eficientemente o movimento da cadeia de
fornecimento e os processos de fabricacdo e de producdo, e pode automatizar os
processos corporativos para entregar os produtos e servigos certos de forma rapida e
eficaz em termos de custos.

Segundo Mendes (2011) em 2005, de acordo com a revista Info Exame, foi
movimentado 67 bilhdes de dolares no comércio eletrbnico brasileiro. Apenas a

Petrobras foi responsavel por 45 bilhdes de ddlares com B2B.

4.2. Business-to-Consumer-B2C (NEGOCIO-A-CLIENTE)

O modelo B2C envolve transagbes entre organizagbes empresariais e
consumidores. Aplica-se a qualquer organizagdo empresarial que venda os seus
produtos ou servigcos aos consumidores através da Internet. Estes sites exibem
informagdes sobre os produtos num catalogo online e armazenam-nas numa base de

dados.



O modelo B2C também inclui servigos bancarios online, servigos de viagens e
informacéao sobre saude. O modelo B2C de comércio electrénico € mais propenso as
ameacas a seguranga porque os consumidores individuais fornecem o seu cartdo de
crédito e informagéo pessoal no site de uma organizagao empresarial.

Além disso, o consumidor pode duvidar que suas informacgdes estejam seguras
e sejam utilizadas de forma eficaz pela organizagédo empresarial. Esta € a principal
razao pela qual o modelo B2C n&o é muito bem aceito.

Portanto, torna-se muito essencial para as organiza¢gées empresariais fornece
mecanismos de seguranga que possam garantir ao consumidor a seguranga da

informacao empresarial.

4.3. Consumer-to-Consumer-C2C (CONSUMIDOR-PARA-CONSUMIDOR)

O modelo C2C envolve transagdes entre consumidores. Aqui, um consumidor
vende diretamente a um outro consumidor. Os sites de leildes on-line que fornecem a
um consumidor para anunciar € vender os seus produtos online a outro consumidor.
No entanto, é essencial que tanto o vendedor como o comprador se registem no site
do leil&do.

Enquanto o vendedor precisa pagar uma taxa fixa a casa de leildes online. Se o
comprador se deparar com tal produto, ele coloca um pedido para o0 mesmo no site
do eBay. A EBay compra agora o produto junto ao vendedor e depois vende ao
comprador. Desta forma, embora a transacdo seja entre dois clientes, uma

organizacao atua como uma interface entre as duas organizagoes.

4.4, Consumer-to-Business-C2B (CONSUMIDOR-PARA-EMPRESA)

Modelo Consumer-to-Business (C2B) O modelo C2B envolve uma transagao
conduzida entre um consumidor e uma organizacdo empresarial. E semelhante ao
modelo B2C, porém, a diferenga € que neste caso o consumidor € o vendedor e a
organizacdo de negocios € o comprador. Neste tipo de transagao, os consumidores
decidem o preg¢o de um determinado produto e ndo o fornecedor.

Além dos modelos discutidos até agora, estdo sendo trabalhados cinco novos
modelos que envolvem transagdes entre o governo e outras entidades, tais como

consumidores, organizagdes empresariais e outros governos. Todas essas



transagdes que envolvem o governo como uma entidade unica sdo chamadas de

governanca

Os varios modelos no cenario de E-Governance sao:

a) Modelo Government-a-Government (G2G): Este modelo envolve transagdes
entre 2 governos. Por exemplo, se o governo indiano quiser comprar petréleo do
governo arabe, as transagdes envolvidas sdo categorizadas no modelo G2G.

b) Modelo Government-Consumer (G2C): Neste modelo, o governo transaciona
com um consumidor individual. Por exemplo, um governo pode aplicar leis relativas a
pagamentos de impostos de consumidores individuais pela Internet usando o modelo
G2C.

c) Modelo Consumer-to-Government (C2G): Neste modelo, um consumidor
individual interage com o governo. Por exemplo, um consumidor pode pagar seu
imposto de renda ou casa taxa online. As transag¢des envolvidas neste caso séo
transacgdes C2G.

d) Modelo Government-to-Business (G2B): Este modelo envolve transacdes
entre organizagbes governamentais e empresariais. Por exemplo, 0 governo planeja
construir um viaduto. Para isso, o governo solicita licitagdes de varias empreiteiras. O
governo pode fazer isso pela Internet usando o modelo G2B.

e) Modelo Business-to-Government (B2G): Neste modelo, as casas de
negocios transacionam com o governo pela Internet. Por exemplo, semelhante a um
individuo consumidor, casas de negocios também podem pagar seus impostos na

Internet.

Beneficios do E-Commerce para os negocios:

a) Mercado Internacional - O que costumava ser um unico mercado fisico
localizado em uma area geografica tornou-se agora um mercado sem fronteiras,
incluindo nacional e mercados internacionais. Ao tornarem-se habilitados para
comércio eletrbnico, as empresas agora tém acesso apessoas em todo o mundo.
todos os negocios de comércio eletrbnico se tornaram virtuais corporagdes

multinacionais.
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b) Economia de custos operacionais - O custo de criagdo, processamento,
distribuicdo, armazenamento e recuperacgao de informag¢des em papel diminuiu.

c) Customizagdo em massa - O comércio eletrénico revolucionou a forma como
0s consumidores compram mercadorias e servicos. O processamento permite que
produtos e servigos sejam customizados para os requisitos do cliente. No passado,
quando a Ford comecou a fabricar automaéveis, os clientes poderiam ter qualquer cor,
desde que fosse preto. Agora os clientes podem configurar um carro de acordo com
suas especificagdes dentro de minutos on-line através do site da Ford.

d) Menor Custo de Telecomunicagdes - A Internet € muito mais barata do que
as redes de valor acrescentado (VANs) que se baseavam no aluguer de linhas
telefénicas para uso da organizagdo e dos seus parceiros autorizados. Também é
mais barato enviar um fax ou e-mail através da Internet do que discar diretamente.

e) Digitalizacdo de Produtos e Processos - Especialmente no caso de software
e produtos de musica/video, este pode ser descarregado ou enviado diretamente aos
clientes através da Internet em formato digital ou eletrénico.

f) Acabaram-se as restricbes de 24 horas - As empresas podem ser

contactadas por clientes ou fornecedores os contatos em qualquer altura.

Beneficios do E-Commerce para os Consumidores:

a) Acesso 24/7 - Permite aos clientes fazer compras ou realizar outras
transagdes 24 horas, durante todo o ano, a partir de quase todos os locais. Por
exemplo - verificagdo de saldos, realizagdo de pagamentos, obtencdo de viagens e
outras informacgoes.

b) Mais escolhas - Os clientes ndo sé tém toda uma gama de produtos que
podem escolher e personalizar, mas também uma selecdo internacional de
fornecedores.

c) Comparacgdes de Pregos - Os clientes podem "fazer compras" em todo o
mundo e realizar comparacoes diretamente visitando diferentes sites, ou visitando um
unico site onde os precos sao agregados a partir de um numero de fornecedores e
comparados. Processos de Entrega Melhorados - Pode variar desde a entrega
imediata de mercadorias digitalizadas ou eletronicas, tais como software ou ficheiros
audiovisuais por download via Internet, até ao acompanhamento on-line do progresso

das embalagens a serem entregues por correio.
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e) Um Ambiente de Concorréncia - Onde podem ser encontrados descontos
substanciais ou valor acrescentado, uma vez que diferentes retalhistas disputam com
os clientes. Também permite a muitos clientes individuais agregar as suas
encomendas numa unica encomenda apresentada a grossistas ou fabricantes e obter

um preg¢o mais competitivo.

Beneficios do E-Commerce para a Sociedade:

a) Possibilita Praticas de Trabalho mais Flexiveis - Isto melhora a qualidade de
vida de toda uma série de pessoas na sociedade, permitindo-lhes trabalhar a partir de
casa. Isto ndo s6 é mais conveniente e proporciona ambientes de trabalho mais felizes
e menos estressantes, como também reduz potencialmente a poluicdo ambiental,
reduzindo o numero de pessoas que tém que viajar regularmente para trabalhar.

b) Conecta Pessoas - Permite que as pessoas nos paises em desenvolvimento
e areas rurais desfrutem e tenham acesso a produtos, servicos, informacgdes e outras
pessoas que de outra forma néo estariam tdo facilmente disponiveis para elas.

c) Facilita a Prestacao de Servigos Publicos - Por exemplo, servigos de saude
disponiveis através da Internet (consulta on-line com médicos ou enfermeiros),

arquivando impostos atraves da Internet através do site da Receita Federal
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5. FIREWALL

O Firewall € um sistema ou grupo de sistema que aplicam politicas de controle
de acesso entre duas redes. Ao navegar pela internet vocé fica exposto a varios riscos
de seguranga, pois nela ha varios sites ou links maliciosos.

O Firewall serve como uma barreira que fica entre a rede interna da empresa
(rede segura) e a internet externa (rede nao confiavel), e essa barreira filtra as
informacgdes e protege a rede interna de possiveis ameagas externas, como mostra a

Figura 1.

Figura 1: Firewall.

=

USUARIO

FIREWALL

Fonte: Hardtech, 2021.

Esse controle e filtragem dos dados de redes é feita de acordo com regras pré-
estabelecidas, chamamos essas regras de “Politica de Segurancga”.

Segundo Filho (2002), o firewall € um dispositivo de hardware e software que
tem como principal fungao filtrar pacotes na rede, visando proteger, negando
informacdes ou repassando comunicacdes a respeito do evento.

Ele pode ser implementado de varias maneiras, como limitando acesso de
certas aplicacdes ou limitando a quantidade de pessoas autorizadas a certa aplicagao,
entre outros. Segundo Kurose e Ross (2006) o firewall permite a um administrador de
rede controlar o acesso entre o mundo externo e os recursos da rede que ele
administra, gerenciando o fluxo de trafego de e para esses recursos.

Esse controle ou restricao de informagdes pode tornar a empresa mais segura,
porém também pode trazer algumas desvantagens, ente elas, a restricdo de acesso
pode também limitar as operacdes relacionadas a publicidade, compra e venda de

produtos.



13

Para diminuir essas desvantagens normalmente opta-se por utilizar um sistema
de firewall com poucas restricbes no momento de realizar essas atividades de
publicidade, compra e venda, e quando a empresa precisar partilhar arquivos e
informacdes confidenciais pode-se aumentar a restricdo de acesso alterando as
configuracdes do firewall.

Varias informacgdes podem ser barradas pelo firewall, porém ha ameagas que
o ele ndo consegue proteger as maquinas, elas séo:

e Ataques que atravessam ele, chegando na rede interna;
e Ameacas internas, como funcionarios;
¢ Infeccbes de virus e outros tipos de malwares, principalmente entre

maquinas na rede interna.

Segundo Kurose e Ross (2006) os firewalls podem ser classificados em trés
categorias: filtros de pacotes tradicionais, filtros de estado e gateways de aplicagao.

A seguir sera abordado as trés categorias.

5.1. Filtro de pacote

De acordo com Kurose e Ross (2006, p. 539), o filtro de pacote tem a fungéo
de examinar toda a rede e determinar quais dados podem passar e quais devem ser
bloqueados se baseando em regras definidas pelo administrador.

Ira ser feita a analise dos pacotes e identificacdo das informacdes em seu
cabecalho, se alguma das informagdes do pacote for congruente com a primeira regra,
ela sera aplicada e as demais regras serao ignoradas, caso ao contrario, ele ira
conferir regra por regra até que alguma possa ser aplicada para determinado pacote.

Conforme Kurose e Ross (2006, p. 539), as regras de filtragem s&o baseadas
no conteudo do pacote, como IPs de origem e destino, n° de portas de comunicagao,
tipo de protocolo, interface de rede, entre outros.

Caso nenhuma regra possa ser aplicada no pacote, é aplicada uma regra
padrdo, podendo ser essa “Descartar (Drop, Block, Deny)” ou “Permitir (Allow)”.
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Segue imagem de exemplificagéo:

Figura 2: Filtro de pacote.

Pacote

¢ m‘

Compativel
com todas?

Fonte: Erika Hoyer, et al, 2013.

Assim como todos os tipos de segurancga, o filtro de pacote nao é perfeito, ele
apresenta alguns problemas e desvantagens, sdo essas:

e Nao sao efetivos contra-ataques que explorem vulnerabilidades das
aplicagdes, por conta de agir nas camadas 3 e 4 da OSI, nao
examinando camadas superiores;

¢ Na&o suporte esquemas de autenticagao de usuarios;

e Pode ser facilmente falsificado, pois n&o verifica a carga util.
5.2. Filtro de Estado de Sessao

Esse tipo de firewall € basicamente um aprimoramento do tipo anterior, porém,
ao invés de analisar todos os pacotes recebidos, ele ira examinar a condi¢ao das
conexoes ativas, isso desde o comeco até o final desta conexao.

ApOs essa andlise, o firewall ird determinar se a conexao estabelecida é segura
ou nao, e entdo ira permitir ou bloquear o trafego conforme o estado.

De acordo com Lima e Geus (1999), “um filtro de pacotes com estados
geralmente pode implementar um proxy mais simples no kernel do sistema

operacional e, em simultaneo, funcionar como um filtro de pacotes tradicional”.
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5.3. Gateway de aplicagao (Proxy)

O servidor Proxy € um intermediario na comunicagdo dos computadores de
uma rede interna com a internet.

Segundo Lima e Geus (1999) “Um proxy, na verdade, evita que hosts na rede
interna sejam acessiveis de fora da rede protegida, usando duas conexdes: uma entre
o cliente e o servidor proxy e outra entre o servidor proxy e o servidor real”.

Esse servidor também é chamado de procurador, pois é por meio dele que o
cliente tem acesso a outros servidores na internet, ou seja, o cliente, ao fazer uma
requisicdo de acesso a determinado link/servidor, essa requisicao ira primeiramente
para o servidor proxy, o qual fara uma analise da requisigao e solicitara acesso a estes
recursos em outros servidores.

De acordo com Souza (2013) “o proxy permite fazer o controle de acesso a
Internet de acordo com a politica de controle estabelecida pela empresa”.

Essa funcdo é muito usada em ambientes empresariais e principalmente
escolares. Nesses ambientes, algumas instituicbes acham desnecessario o acesso a
certos sites, como redes sociais particulares, e por isso acabam bloqueando o acesso
a essas paginas.

Outra funcao do servidor proxy que é muito utilizada € limitagcdo de acesso.
Muitas escolas, faculdades, empresas ou estabelecimentos que possuem conexao
Wi-Fi, implementam um sistema de login ou senha para que o uso da internet ndo seja
feito pela vizinhanga, até onde o sinal é captado, o que pode causar lentidao na

conexao.
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6. S_HTTP

O S_HTTP (Secure Hyper Text Transfer Protocol) € uma extensdo para o
HTTP, esse protocolo permite a troca de dados na internet de forma segura. Ele traz
a possibilidade de varias opg¢des de seguranca por meio da comunicagdo entre
servidor e cliente, providenciando integridade, autenticacdo, confidencialidade e
certificacao.

Segundo LAUDON e LAUDON (2001) Para ser lida, a mensagem precisa ser
descriptografada (desembaralhada) com uma chave de combinac¢do. “Existem varios
padrdes de criptografia, entre eles o SSL (Secure Sockets Layer) e o S-HTTP (Secure
Hypertext Transport Protocol), os quais sao usados para o trafego baseado na Web.”

O tépico seguinte ira demonstrar a fungdo e importancia da criptografia na

segurancga da informacao.
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7. Criptografia

A criptografia € usada ha muitos anos, ela era normalmente utilizada para
comunicagdes sigilosas em guerras. O primeiro documento de criptografia encontrado
é de 1900 A.C., no Egito

Segundo Ferreira (2003), a criptografia nasceu da necessidade de manter a
privacidade das informagdes. Desde a antiguidade ja se tinha conhecimento da
criptografia onde era utilizada a substituigdo ou a troca de simbolos visando confundir
um possivel interceptador das mensagens.

Segundo Ferreira (2003) Na computacao esse principio € mantido, porém, a
escrita € substituida pelo processamento digital da informagado e com a capacidade
de processamento de dados desta tecnologia.

Para Veloso (2002) A criptografia € algo essencial para se realizar transag¢des
eletrénicas seguras. Porém, ao ser apresentado o numero do cartdo de crédito pode
levar o proprietario a ser fraudado, tendo o seu numero de cartdo de crédito usado
sem sua autorizagao.

A encriptacao se trata da transformacao de dados de uma forma que nao possa
ser lida, ela tem o propdsito de assegurar a privacidade da mensagem e que seja lida
apenas para a quem for destinada, mesmo aqueles que podem té-la encriptado. A
decriptacado € o oposto da encriptagao: é a transformacao dos dados encriptados de
volta para uma maneira inteligivel.

Para Veloso (2002) Mecanismos de transagao segura sdo usados na Internet,
onde o numero do cartdo é enviado com outras informacgdes de forma encriptada,
permitindo assim que o pagamento seja feito de forma segura.

Isso permite que, por exemplo, consumidores e vendedores troquem
informagdes de forma segura, dificultando o acesso de pessoas que nédo possui boas
intengdes, garantido que elas n&o consigam roubar os dados.

Para fornecer mais seguranca aos seus clientes ao fornecer dados transmitidos
pela rede, existe trés servigos de criptografia:

o Confidencialidade: Todas as normas e agdes inclusas nesse pilar visam
proteger os dados de quem nao deve ter acesso a eles. Uma das agdes dessa area é
a implementacao de criptografia nos dados e controle de acesso as informagdes.

o Integridade: Esse pilar tem o objetivo de garantir que as informagdes néo

sejam alteradas no caminho de seu destino, ou seja, que ela seja recebida e
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visualizada da mesma maneira que foi encaminhada, sem modificagdes em seu
conteudo

o Autenticidade: Garantir que a fonte das informagdes seja confiavel, para
iSSO é preciso manter um registro de autor, assim é possivel determinar a veracidade

da informacéo.

Um dos primeiros métodos que apareceu na criptografia se chama: cifra de
substituigao e transposicao. O primeiro deles substitui cada letra ou um grupo de letras
por alguma letra, ou um conjunto de letras, as letras passam por modificagdes, mas a
ordem n&o muda, ja na cifra de transposigao troca os caracteres do mesmo texto, de
posicdo. Os dois métodos sdo faceis de ser decifrados quando se sabe das regras.

A criptografia € um método bem antigo como dito anteriormente, hoje € muito
mais eficiente do que nos tempos passados, ela passou por diversas melhorias com
o passar do tempo, com seu grande crescimento e uso diario sugiram dois novos tipos
de criptografia: simétrica e assimétrica, que vai ser mostrado mais adiante. Ambas
funcionam através do conceito de chaves.

A utilizagado de chaves é um método bem mais seguro do que os algoritmos,
pois no uso do algoritmo, alguma pessoa mal-intencionada pode decifrar e ver todos
seus dados, utilizando o método de chaves cada informacédo pode ter uma chave,
sendo assim mesmo que alguém tenha acesso a determinada chave as outras
informacdes estarao seguras.

As chaves sao calculadas através dos numeros de bits, tais como: 8, 64, e 128
bits, etc. Por exemplo: se uma chave corresponde a um valor de 8 bits, esse valor
devera ser elevado ao quadrado, ou seja, 8% no qual o resultado sera igual a 256.
Esse valor vai representar a quantidade de possiveis decodificagdes, sendo um valor
baixo que pode ser decifrado facilmente por alguém que tenha tempo e fique tentando
diversas combinagdes, com isso conseguimos concluir que quanto maior for o nimero
de bits, maior sera a seguranga da Criptografia.

Este é o conceito de chaves, esse processo visa impedir que o texto seja lido
por terceiros que poderiam ter interceptado a mensagem no meio do caminho. A

seguir vemos os dois métodos de criptografia, a criptografia simétrica e assimétrica.
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7.1. Criptografia simétrica

E a mais comum das criptografias, conhecida como criptografia chave privada
ou chave secreta. Esta é a técnica que utiliza apenas uma chave, sendo que o emissor
vai usa-la para cifrar e o receptor para decifra-la.

De acordo com Burnett (2002) a criptografia de chave simétrica utiliza a mesma
chave para cifragem e decifragem. Entdo, a chave deve ser conhecida tanto pelo
emissor quanto pelo destinatario da mensagem.

E para conseguir concretizar a transmissao da mensagem. Tanto o emissor
quanto o receptor devem possuir o algoritmo da mensagem. Mesmo que algum intruso
conhecga o algoritmo da mensagem, ele ndo conseguira decifrar a mensagem. Sem
possuir a chave.

Uma desvantagem dessa técnica, € que ambas as partes vao receber a mesma
chave e assim aumenta e muito a chance da quebra das informagdes enviadas, sendo
assim caso o intruso consiga pegar alguma das chaves ele conseguira fazer o que
quiser com a informagao armazenada por essa chave, sendo um risco grande para
quem utiliza esse método.

Para Burnett (2002) a maior dificuldade do método ¢é a distribuicdo segura das
chaves. Em um sistema criptografico de chave simétrica, a chave é apenas um
numero qualquer que tenha um tamanho correto, e que o selecione aleatoriamente.

O processo de chave simétrica podera ser visualizado no exemplo da Figura
3, onde a chave privada esta sendo usada para criptografar o texto e para

descriptografar.

Figura 3: Chave Simétrica.

Origem Destino

Ola, tudo bom? | <&——» | 18f7741f226a59234447dcff464d7f08 | <&——» | OI4, tudo bom?

Chave
privada

Fonte: Universidade Java, 2020.
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7.2. Criptografia assimétrica

Outro método que € muito conhecido € a criptografia assimétrica, ou como
também é conhecida chave publica, esse método trabalha com um par de chaves,
sendo ela as: publicas e privadas.

Em 1976 foi proposto pela dupla Diffie e Hellman, a criptografia de chave
publica ou chave assimétrica, com a proposta de chave assimétrica, o problema de
segurancga da chave seria resolvido.

O sistema de criptografia assimétrica pode fazer o uso de assinatura digital que
vai autenticar o emissor. Pois apenas o emissor, o proprietario, vai fazer o uso
exclusivo de sua chave privada, constando nela o seu documento e a sua assinatura
digital, sendo assim, o nosso destinatario consegue verificar de quem veio a
mensagem através de sua chave publica disponibilizada pelo proprietario.

Segundo Alecrim (2011) a Assinatura digital faz parte da fungao hash junto ao
documento a ser enviado e na utilizagado das chaves criptograficas. No procedimento
de conferéncia, deve-se calcular o hash e decifrar as chaves criptograficas, onde
qualquer alteracao nos dados, resultara em um resumo diferente, constatando
ocorréncia de adulteragao das informagdes.

A vantagem da criptografia assimétrica é a utilizacdo de duas chaves que vao
servir, para encriptar e decriptar as informacgdes, sendo assim dela podera ser a
privada, que o proprietario utilizou para fazer a encriptagéo das informagdes. Diante
disso, somente a chave publica podera decripta-las, ou vice-versa, sendo este o
método mais seguro. Onde o proprietario vai conseguir manter as informagdes em
sigilo e uso exclusivo dele.

Para Burnett (2002) a grande vantagem deste método é a segurancga, pois nao
€ necessario compartilhar a chave privada. Em contrapartida, o tempo de
processamento de mensagens com criptografia assimétrica € muito maior do que com
criptografia simétrica, o que pode limitar seu uso em algumas situagdes.

Diferente da chave simétrica que pode criptografar e descriptografar um
arquivo, com a chave assimétrica sera usado a chave publica para criptografar um
arquivo e vai enviar ele para quem possui a chave privada, porque somente com a

chave privada sera possivel descriptografar o arquivo.
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O processo da chave assimétrica é visualizado na Figura 4:

Figura 4: Chave assimétrica.

Origem Destino

Ol4, tudo bom? 18f7741f226a59234447dcff464d7f08 | <&——» | Ol4, tudo bom?

Chave Chave
privada publica

Fonte: Universidade Java, 2020.

A garantia de que a criptografia do site é segura é confirmada pela instituigao
Site Blindado S/A.
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8. Site blindado

A empresa site blindado S/A, fundada em 2005, é especializada em seguranga
na web. A empresa emite uma certificacdo de (selo site blindado), ela garante maior
segurancga “blindagem” de lojas virtuais, passando mais confianga para os clientes na
hora de pér informagbes pessoais como numero de cartdo de crédito para finalizar a
compra.

A figura 5 apresenta o selo para o site blindando.

Figura 5: Site blindado.

 SITE BLINDADO

Fonte: Logo Vector Seek, 2021.

Segundo Renkel (2021), a blindagem de sites funciona da seguinte maneira, &
feito diversos scans durante o dia em busca de vulnerabilidades que comprometa a
segurancga do negaocio, caso encontre alguma brecha o site corrigi a vulnerabilidade,
quando o site passar por todos esses testes ele pode usar o selo de blindagem,
qualquer usuario pode clicar no selo de blindagem do site e ver a auditoria feita no site
passando mais confianga para seus clientes.

Hoje em dia diversas lojas de varejo utiliza o selo site blindado, lojas como
americanas, submarino, ultrafarma dentre outras.

No momento de transacao eletronica entre as contas do comprador e do

vendedor é usado o protocolo SET, o qual sera mostrado a seguir.
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9. SET

O SET (Secure Electronic Transaction) € um protocolo usado no uso de cartbes
de crédito para compras de produtos pela internet. O SET tem o objetivo de entregar
seguranga para as informag¢des pessoais e bancarias do comerciante e comprador
envolvidos no negécio, provendo confidencialidade, integridade, autenticagdo do
titular do cartdo e do comerciante.

Segundo Albertin (2001) o SET estabelece um padrao unico para proteger as
compras com cartdo realizadas pela internet e em outras redes abertas. Os objetivos
da seguranga de pagamento sao: prover autenticagcdo dos portadores de cartao,
vendedores e adquirentes; prover confidencialidade dos dados de pagamento;
preservar a integridade dos dados de pagamento; e definir os algoritmos e protocolos
necessarios para esses servigos de seguranga.

O SET néo é o sistema que vai permitir que o pagamento seja feito, mas vai
garantir que a transacado seja segura, no SET é usado diferentes técnicas de
criptografia e hash para manter a seguranca dos cartdes de crédito, este protocolo
obteve apoio de grandes empresas como VISA e Mastercard.

O protocolo SET restringe para os comerciantes os detalhes do cartdo na hora
da compra, isso permite uma maior seguranga e garante que ladrbes e crackers
ficaram longes.

Sua primeira versao foi langada em 31 de maio de 1997, e a segurancga desse
sistema tem como processo a troca de dados criptografados durante toda a
comunicacgao feita entre cliente e servidor, nas atividades de autorizagao, autenticagao
e identificagao.

Essa comunicacao entre cliente e servidor envolvem outros participantes, os

quais vao ser descritos abaixo.

9.1. Participantes do SET

. Comprador

o Vendedor

° Empresa bancaria responsavel pelo cartdo do comprador
o Empresa bancaria ligada com o vendedor

o Gateway de pagamento (exemplo: cartdo master/cartao visa)
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o Autoridade de certificagédo (autoridade que emite certificados para

todos os participantes).

A Figura 6 mostra todos os participantes do SET e demonstra como todos estéao

ligados ao Gateway para que a comunicagao entre eles seja feita:

Figura 6: Participantes do SET.

CLIENTE COMERCIANTE

GATEWAY DE
PAGAMENTO

INSTITUTO
FINAMNCEIRC DO
COMERCIANTE

INSTITUTO
FINANCEIRO
DO CLIENTE

Fonte: Geeks for Geeks, 2021.

9.2. Gateway de pagamento

Em um cenario geral de transagao eletrénica, possui algumas etapas, como o
gateway de pagamento, o sistema responsavel por conectar e transferir os dados de
forma rapida e com mais seguranca do cliente para a instituicdo financeira, como
operadoras de cartdo e bancos.

Ele € um dos pilares mais importantes se tratando de lojas virtuais, pois se néo
tiver essa plataforma o cliente nao consegue efetuar a compra online, é indispensavel
ter uma plataforma como essa que permita o pagamento no ato da compra.

Além disso, através do gateway o lojista consegue oferecer ao seu cliente
diversas formas de pagamento, como a mais popular hoje em dia que é o pix, ou pagar

com cartiao de crédito, débito e até mesmo o boleto.
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De maneira geral o gateway vai permitir que o cliente no ato da compra consiga
selecionar a forma de pagamento, através disso o valor da compra vai ser retido e vai
ser mandado para a conta do vendedor de forma rapida, pratica e segura.

Durante todo esse processo a loja se comunica com a instituigéo financeira do
seu cliente para verificar a veracidade das informagdes apresentadas, como saldo do
cartao esta correto para ser feito a retengcéo do valor e mandar para o lojista. Estando
tudo certo o gateway faz a confirmagao da compra, e para o consumidor aparece a
mensagem de compra confirmada.

A figura 7 ilustra o resumo visual do funcionamento do gateway:

Figura 7: Funcionamento do Gateway.

O gateway se comunica com Adquirente vai até
o adquirente (operadora) o banco emissor para
que analisa, processa e verificar saldo e
informa a transagdo comercial seguranga das informacdes

A loja usa o gateway
para fazer a cobranga
da venda

O cliente vai
até a loja

CLIENTE GATEWAY ADQUIRENTE

Processo de pagamento de um gateway

Fonte: Mercado pago, 2021.
Como mostrado, o Gateway € essencial para que o SET exerga sua fungéo na

comunicagao entre seus participantes. Suas funcionalidades entregam seguranga a

todos os envolvidos no comércio, segue abaixo o motivo.

9.3. Funcionalidades do SET

Prové Autenticacgao:

. Autenticagao do vendedor: O SET permite que o comprador da

mercadoria tenha acesso para visualizar a relagao entre o vendedor e o instituto
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bancario. Para essa visualizagdo o SET usa o certificado X.509V3 (formato
padrao para certificados de chave publica)
o Autenticagao para o comprador: Checa se o uso do cartdo é

feito por usuario que esta usando o certificado X.509V3.

Prové Confidencialidade e Integridade:

O uso do SET também prové confidencialidade e integridade da mensagem. A
confidencialidade ndo permite que a mensagem enviada seja lida por outro usuario, €
para isso € usado o algoritmo de encriptacdo DES (Data Encryption Standart).

A integridade, por sua vez, ndo permite que a mensagem seja alterada durante
0 envio com a ajuda das assinaturas digitais. As mensagens sao protegidas usando

assinatura digital RSA para nao ser modificada por usuarios nao autorizados.

9.4. Dual Signature

O Dual Signature consiste em linkar duas informacgdes distintas, porém
referentes a mesma compra. Essas informag¢des sdo: Payment Information e Order

Information.

Payment Information: Informagdes relacionadas ao pagamento, como o
numero de cartdo, validade, nome do proprietario do cartdo, entre outros. Essas

informacdes sao direcionadas apenas para o banco.

Order Information: Informagdes do pedido, ou seja, do produto comprado,
quantidade, garantia, entre outros. Essas informagdes séo direcionadas apenas para

o vendedor.

Essas informacbes sao separadas, pois 0 banco néo precisa das informacdes
do pedido, e o vendedor nao precisa das informacgdes do cartdo do comprador, dessa
maneira cada participante do SET acaba recebendo somente as informacdes
necessarias.

Porém, por questdes de segurancga, essas duas informagdes ainda precisam

estar conectadas de alguma forma, para que o comprador da mercadoria possa provar
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que o pagamento efetuado é referente ao pedido feito, e ndo a algum outro servigo ou
produto.

Para isso € necessario aplicar a fungao criptografica hash (utilizando o SHA-1)
na Order Information e no Payment Information.

Segundo Monteiro (2008, p.11), “A funcdo de hash gera um resumo, ou seja,
uma funcdo de hash resume em uma linha de cédigo um documento inteiro”, isso
aumenta o desempenho e ganha-se tempo no processo de geracado de assinatura
digital.

ApOs isso os dois hashes sao conectados e mais uma vez é usado a fungao
hash. O resultado apds essa hash é finalmente criptografado com a assinatura do
comprador, criando entdo o Dual Signature.

Segue figura 8 que demonstra como funciona o Dual Signature:

Figura 8: Funcionamento do Dual Signature.

Pl
D PIMD
: 5 @%“:
Dual
POMD Signature
H 72— E — R
Ol
LY OIMD
' H
Pl = Payment Information PIMD = Pl message digest
Ol = Order Information OIMD = OI message digest
H = Hash function (SHA-1) POMD = Payment Order message digest
Il = Concatenation B = Encryption (RSA)

KR. = Customer's private signature key

Fonte: Dept. of ISE, 2012

9.5. Purchase Request (comprador para vendedor)

O Purchase Request (Requisicdo de compra) consiste ha maneira em que as
informacdes da compra serao enviadas do comprador para o vendedor.

Primeiramente sera feita a criptografia do Payment Information + OIMD + Dual
Signature, utilizando a Chave Simétrica Temporaria (Ks), que por sua vez também é

criptografada com a Chave Publica do Banco (Instituto financeiro). Essa criptografia
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do Ks utilizando a Chave Publica do Banco é designado por DS (Digital Envelop -
Envelope Digital).

ApOs esse processo, sera enviada uma seérie de informagdes para o vendedor,
sendo elas: mensagem criptografada, envelope digital, PIMD, OI, DS, CA (Certificado
do usuario).

Na Figura 9 observa-se a estrutura de envio:

Figura 9: Estrutura do Purchase Request.

‘ - Passed on to
\ payment gateway
by Merchant
N
+ !‘! Digital Envelope
- +
+ (— _I_ Received by Merchant
Ku bank +
Dual Signature

Fonte: Geeks for Geeks, 2021.

Para desencriptar essa mensagem o vendedor deve saber a Chave Primaria
Temporaria (Ks), a qual esta inserida no Envelope Digital, criptografada utilizando a
Chave Publica do banco. Portanto, apenas o banco pode decifrar a mensagem e a
chave simétrica temporaria utilizando sua chave privada, tornando o

compartilhamento de informagdes mais seguro.

9.6. Payment Autorization (pelo Bancol/Instituto financeiro)

Essa etapa se define pelo processo envio da mensagem e envelope digital
criptografados, do vendedor para o banco, que por sua vez ira descriptografar as
informagdes e conferir sua integridade.

Primeiramente o banco ira usar sua chave privada para descriptografar o

envelope digital, assim tendo acesso a chave simétrica temporaria. Com essa chave
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€ possivel decifrar a mensagem, tendo entdo o Payment Information, OIMD e o Dual
Signature.

ApOs isso o0 banco ira executar o hash no Payment Information para obter o
PIMD, o qual sera conectado com o OIMD para ser executado novamente o hash e
obter finalmente o POMD.

Para saber se 0 POMD gerado esta correto, o banco ira descriptografar o Dual
Signature utilizando sua chave publica, assim descobrindo o POMD que foi enviado
pelo vendedor.

Ap0s isso, 0 banco ira comparar o POMD gerado com o POMD enviado pelo

vendedor a fim de descobrir a integridade da mensagem.
9.7. Payment capture (requisitado pelo vendedor para Acquirer)
ApOs as duas etapas acima forem completas, realiza-se o Payment Capture,

onde o gateway ira conferir as informagdes e autorizagdes da compra e enfim fazer a

transacao da conta do comprador para a conta do vendedor, completando a compra.
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10. Leis Brasileiras aplicadas no E-commerce.

Todos os pontos citados no desenvolvimento do trabalho visam dar o maximo
de segurancga para todos os envolvidos em uma transagao eletrénica, porém, como
diz uma famosa frase cujo autor é desconhecido, “nada é cem por cento seguro”.

O objetivo dessa frase e enfatizar o fato que, mesmo um aplicativo, site,
servidor, ou qualquer outro meio de informagao que possua todo tipo de sistemas de
seguranca a fim de nao ter suas informagdes roubadas, ndo € cem por cento seguro.

Todos os tipos de tecnologias podem apresentar erros, todas as empresas
estdo sujeitas em terem suas informagdes confidenciais roubadas ou alteradas,
independente de toda tecnologia de defesa por tras dessas informacgdes, até mesmo
os funcionarios, se mal-intencionados ou mal treinados, podem comprometer a
segurancga da informacao.

Segundo Volpini (2021) “hoje, 70% dos golpes feitos no mundo digital estao
relacionados a engenharia social”, esse dado mostra a importancia de treinar os
funcionarios a estarem preparados contra esses ataques.

Também por conta desses dados e da possibilidade de pessoas mal-
intencionadas estarem inseridos no comércio eletrénico e acabarem roubando
informacgdes, ou ndo cumprindo sua parte do acordo, foram implementadas diversas
leis no cenario do e-commerce brasileiro.

Veja a seguir as principais leis e seus objetivos com a seguranca.

10.1. Lei de protecao de dados (LGPD) (Lei n° 13.709/2018)

A LGPD é uma lei criada em 201 que tem como objetivo determinar como as
empresas irdo fazer o controle de dados dos brasileiros ou qualquer pessoa localizada
no territorio brasileiro. Ela define o que sdo dados pessoais e dados pessoais
sensiveis e deixa claro que alguns desses dados precisam de mais cuidados.

Os dados pessoais sao todo tipo de dados que torna uma pessoa fisica
identificavel, ou seja, todos os dados que séo diretamente ligados a pessoa fisica,
como RG, CPF, nome, entre outros.

Dados como endereco, placa de carro, profissdo, entre outros, apesar de nao

remeterem diretamente a pessoa fisica, através de cruzamentos de informacgdes, o



31

individuo pode ser identificado, por conta disso esses dados também podem ser
considerados dados pessoais.

Dados pessoais sensiveis sao informagdes que podem levar a fragilidade ou
discriminagao do titular, tais como origem racial, saude, vida sexual, convic¢ao
religiosa, opinido politica, entre outros. A lei LGPD visa proteger todos esses dados.

No artigo 11° deixa claro que é essencial o consentimento do titular dos dados,
e que ele pode solicitar que as informagdes sejam excluidas, transferidas, entre outras
acoes.

A fiscalizacdo da lei é feita através da Autoridade Nacional de Protegao de
Dados Pessoais (ANPD) e de outros agentes, os quais sdo: o controlador, que decide
o tratamento das informacgdes; operador, efetua o tratamento; e o encarregado, o qual
faz a funcao de se comunicar com os titulares dos dados pessoais e com a autoridade

nacional.

Caodigo de Defesa do Consumidor (Lei n.° 8.078/1990):

O Cddigo de Defesa do Consumidor visa proteger o consumidor e da outras
providéncias.

E bem verdade que essa lei é antiga, na época em que foi criada, as pessoas
ainda n&o imaginavam o surgimento do comércio eletrénico, portanto os direitos que
possuem nessa lei, principalmente no artigo 49, o qual sera dado destaque, nao
podem ser encarados como absoluto, mas ainda s&o validos e sera mais bem
explicado a seguir.

No artigo 49 da lei n.° 8.078/1990 é tratado a respeito do direito do
arrependimento. De acordo com esse artigo, o consumidor pode desistir do contrato
estabelecido dentro do prazo de 7 dias apos ter recebido a mercadoria ou servigo.

No momento em que o cliente exercer esse direito, 0 consumidor deve ser
reembolsado de forma imediata.

Porém, como o abuso no comércio eletrénico pode vir por parte do comerciante,
ele também pode vir por parte do consumidor. A fim de ganhar vantagem em cima da
lei, varios comerciantes exerceram esse direito apods terem feito o uso do produto
comprado.

Portanto, segundo Vianna (2019):
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“[...] para que o direito de arrependimento seja exercido de forma eficaz, é

necessario que, no momento da compra de produtos e/ou servigos, as
Politicas de Troca e de Arrependimento do Fornecedor sejam observadas, a

fim de evitar eventual litigio.”

Lei do E-Commerce (Decreto Federal n.° 7.962/2013)

Esse decreto determina que as informag¢des da compra devem ser claras e
precisas, as caracteristicas e especificagcbes do produto ou servico devem ser
informadas, até mesmo algum possivel risco a saude que o produto pode trazer.

Essa determinagdo que regulamenta a lei anterior (lei 8.078/1990) ja fica

explicito logo no artigo 1°, que possui 0s seguintes pontos:

I. informagdes claras a respeito do produto, servico e do fornecedor;
II. atendimento facilitado ao consumidor; e

lll.  respeito ao direito de arrependimento

Esse artigo tenta evitar que consumidores adquiram um produto ou servigo sem
realmente saber do que se trata por nao ter as informacdes basicas necessarias na
pagina.

Outro ponto para seguranga do consumidor no comércio eletrénico esta
presente no artigo 4°, o qual determina a necessidade de apresentar o sumario do
contrato antes da contratacao.

Esse sumario deve conter todas as informagdes da compra para o pleno
exercicio do direito de escolha do consumidor.

Complementando o artigo 1°, o artigo 5° determina que o fornecedor deve
informar de forma clara a maneira eficaz e adequada para o exercicio do direito de
arrependimento pelo consumidor, ou seja, informar todas as etapas para que o
consumidor consiga fazer a devolugcédo do produto, caso ele esteja insatisfeito com a
compra ou o produto ndo atendeu suas necessidades.

Importante destacar a presenga do artigo 7°, o qual diz que, caso as
determinacdes feitas nesse decreto ndo forem cumpridas, sera aplicada as sancoes
previstas no artigo 56 da Lei n.° 8.078, de 1990. Essas sangbes podem ser multa,

apreensao do produto, proibigao de fabricacdo do produto, entre outros.
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11. CONCLUSAO

A partir das informagdes apresentadas, pode-se concluir que o comércio
eletrénico passou por uma grande evolugéo, principalmente por conta da pandemia
comegada em 2020, pois € um meétodo muito pratico que permite que os clientes
adquiram produtos desejados sem sair de casa.

No dia a dia, com o uso da internet, os usuarios estao constantemente expostos
a ameacas externas, sendo elas links maliciosos ou pessoas mal-intencionadas cujo
objetivo €& roubar suas informacdes, como senhas de cartdes, acesso a conta
bancarias, nuUmero de cartdo, entre outros.

Por conta desse aumento no uso do comeércio eletrbnico no dia a dia das
pessoas, também houve um aumento de investimento nessa tecnologia por parte das
empresas, isso inclui a seguranga das informagdes, o qual se torna um grande pilar
no assunto comercio eletrénico.

Com isso em mente, as empresas passaram a utilizar varias ferramentas para
diminuir o risco de furtos em transacdes eletronicas. As principais ferramentas
utilizadas para alcangar esse objetivo sao firewalls, SET, criptografia, entre outros, os
quais estao detalhadas no desenvolvimento do trabalho.

As formas de trabalho dessas ferramentas garantem que todos os individuos
envolvidos no negdcio se sintam seguros, mostra a importancia da seguranga da
informac&o no comércio eletrénico, e que sem elas os casos de roubos em transacoes

eletrbnicas seriam muito maiores, tornando o mercado muito menor.
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