2

1
{

Fatec

Americana
Ministro Ralph Biasi

FACULDADE DE TECNOLOGIA DE AMERICANA — MINISTRO RALPH BIASI

Curso Superior de Techologia em Seguran¢a da Informacgao

RELATORIO TECNICO

INFRAESTRUTURA DE REDE HFC: NAGIOS E VISIUM

Americana, SP
2022

Elaborador:

Michel Platini Rodrigues Dos Santos
Vinicius Pantarotti Guimaraes

Orientador:

ALBERTO MARTINS JUNIOR

FACULDADE DE TECNOLOGIA DE AMERICANA




Vinicius Pantarotti Guimaries

Relatorio Técnico Infracstrutura de Rede HFC Nagios e Visium

Americana, 05 de dezembro de 2022

Banca Examinadora:

Trabalho de graduagio apresentado como
exigéncia parcial para obtengdo do titulo de
Teendlogo em Curso Superior de Tecnologia em
Seguranga da Informagdo pelo Centro Paula Souza
_ FATEC Faculdade de Tecnologia de Americana

— Ralph Biasi.
Area de concentragiio: Redes de Computadores

ﬂlbeno Martins Junior
Mestre
Faculdade de Tecnologia de Americana

—< 7

Rogério Nunes de Freitas

Mestre
Faculdade de Tecnologia de Americana

-

Clerivaldo José Roetia
Mestre
Faculdade de Tecnologia de Americana



RESUMO

Este Relatério tem como objetivo abordar as duas principais ferramentas que
analisam e asseguram a infraestrutura da rede coaxial de uma das maiores
empresas de Telecom (telecomunicagdo) do pais. Estas ferramentas irdo gerar
informacgdes triviais para o analista de forma que ele consegue identificar um ponto
de falha para alocar equipe técnica com exatiddo afim de evitar desgaste de
deslocamento em grandes centros urbanos ou ser proativo em casos recorrentes
evitando o contact rate (ligagaolreclamacéao do cliente). Nao se limitando apenas a
isso estas ferramentas geram relatérios os quais a empresa faz uso para realizar
melhorias e saber aonde investir.

Palavras-chave: Infraestrutura; Coaxial; Analista; Telecomunicagoes; Contact
Rate;
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ABSTRACT

This Report aims to address the two main tools that analyze and ensure the coaxial
network infrastructure of one of the largest Telecom (telecommunication) companies
in the country. These tools will generate trivial information for the analyst so that he
can identify a point of failure to allocate technical staff accurately in order to avoid
wear and tear in large urban centers or to be proactive in recurring cases avoiding
the contact rate (call / complaint of the client). Not only being limited to this, these
tools generate reports, which the company uses to make improvements and know
where to invest.

Keywords: Infrastructure; Coaxial; Analyst; Telecommunications; Contact Rate;
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1 INTRODUCAO

Em um mundo globalizado e conectado aonde a informagéo percorre por
todos os paises do globo e se faz presente em todas as classes sociais, as empresas
de telecomunicacgao estao investindo cada vez mais em seguranca e infraestrutura
afim de garantir a entrega do produto com qualidade, seguranga e cumprir com SLA
(Service Level Agreement), que s&o as iniciais em inglés de Contrato de Nivel de

Servigo, também conhecido como Garantia do Nivel de Servigo para com o cliente.

O SLA (Service Level Agreement)— ou Acordo de Nivel de Servigo
(ANS), em portugués, é uma série de pontos acordados entre quem
fornece e quem contrata determinado tipo de servigo, em que sao
estabelecidos prazos, condicbes para o fornecimento e
especificagdes em relagado ao que foi contratado e espera-se que seja
entregue. (SANKHYA GESTAO DE NEGOCIOS, 2018)

2 DESENVOLVIMENTO

A empresa fornece varias ferramentas para consulta e analise da rede HFC
(Hybrid Fiber Coax) a fim de diminuir custo de deslocamento técnico, principalmente
garantir a seguranga da rede e o sinal de qualidade para o cliente para nao gerar
contact rate, mas também visa ganhar com um profissional com capacidade analitica
e uma melhora constante de suas habilidades. As ferramentas abordadas serdo o

Nagios e o Visium.

3 FERRAMENTAS
3.1 NAGIOS
Network Analyzer (analisador de rede) € uma solugdo de analise de
dados de fluxo de rede de nivel comercial que fornece as organizagdes uma
visdo ampliada de sua infraestrutura de Tl (Tecnologia da Informagao) e
trafego de rede. O Network Analyzer permite que vocé seja proativo na
resolugao de interrupg¢des, comportamento anormal e ameagas a seguranga
antes que elas afetem processos criticos de negécios. O software possui

versao gratuita e também uma versao paga.

3.2 VISIUM
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E um conjunto de produtos para o gerenciamento proativo dos servicos
e da infraestrutura da rede HFC e para a localizag&o e diagndstico de falhas
de rede, para apoio a tomada de decisdes que utilizam a mais moderna
tecnologia em otimizagao matematica e inteligéncia computacional, focados
principalmente em solugdes para o planejamento, projeto, monitoragao e
suporte a operacgao de redes de Telecom. Conforme informagdes da prépria
plataforma, este software possui apenas versdo paga que é personalizada de

acordo com o servigo do cliente.

4 GLOSSARIO
CATV: Community Antenna ou Cable TV. Termo usado como sinénimo de TV a

cabo.

Datacenter: Ferramenta NET para consulta de cables modens, interfaces de placas
do CMTS e niveis de sinais da rede HFC.

Equalizagao/ Alinhamento: consiste em corrigir a inclinacao do sinal (tilt) causada
pelo cabo e/ou dispositivos do sistema. O cabo coaxial atenua as frequéncias altas

com maior intensidade que as baixas.

FEC Corrigido: pacotes que estao sendo corrigidos, este ruido pode estar sendo
gerado tanto no Headend quanto na rede HFC e portadora com frequéncia alterada

(datacenter). Nao ocasiona queda de cables;

FEC Nao Corrigido: pacotes que n&o estdo conseguindo serem corrigidos. E um
ruido mais forte, onde pode estar sendo gerado tanto no Headend quanto na rede
HFC. Este tipo de FEC na maioria das vezes ocasiona queda de cables;

HEAD END: O head end é uma central de recepg¢ao e distribuicdo de sinais,
podemos dizer que ele é o coracdo de uma CATV. E onde se encontram as antenas
que recebem os sinais das programadoras que vém dos satélites e do ar, no caso
das TVs abertas. No headend os sinais sdo processados e multiplexados, o que

significa que sdo misturados e inseridos em um unico cabo.

FACULDADE DE TECNOLOGIA DE AMERICANA
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Matriz (Headend): A matriz pode ser considerada como um conjunto de
equipamentos que permitem a manipulagcdo e acesso ao sinal de video. A matriz
nada mais € do que um path panel, que pode ser controlado de forma manual,
eletrénica (através de um teclado), ou de forma completamente automatica, com a

geréncia de um software.

Nagios: Ferramenta que auxilia a Empresa de Telecomunicagdes, para consulta

grafica de niveis de retorno, links, CMTS, Combiner e Servidores.

Node: Area atendida por um receptor 6ptico para atender determinada quantidade
de clientes. Equipamento que transforma o sinal luminoso da fibra em sinal elétrico

(RF) e vice-versa.

Outage: Do inglés out age, que significa fora de ag¢ao (inoperante). Quando o sinal
na rede externa da Empresa de Telecomunicagdes esta indisponivel devido a sua
queda ou a algum servico de manutencdo preventiva ou corretiva. E um evento
massivo que impacta um grande volume de assinantes, que € aberto através do

Painel New Monitor.

Painel New Monitor: Portal aonde surge ou é gerado através de Scan Nagios ou
Visium, documenta-se a analise feita e suas evidencias de queda de sinal ou ruido
ofensor, acompanha-se SLAs tanto do técnico em campo, como do COP Rede e

encerra-se ocorréncias (outages) de rede HFC (Hybrid Fiber Coax).

Ruido: E gerado por equipamentos ativos ou passivos que interferem no
funcionamento da rede de CATV, tanto pode estar sendo gerado dentro da
residéncia de um assinante por equipamentos eletrbnicos, como na prépria rede

externa.

SLA (Service Level Agreement) ou Acordo de Nivel de Servigo (ANS), em portugués:
Refere-se a qualidade dos servigos prestados pela Empresa de Telecomunicagdes
ao consumidor dentro do tempo estabelecido em negociagéo, oferecendo suporte

em todo as etapas do processo.

SNR: E Relacio sinal-ruido ou razao sinal-ruido (frequentemente abreviada por S/N
ou SNR, do inglés, signal-to-noise ratio) € um conceito de telecomunicac¢des, definido
como a razao da poténcia de um sinal e a poténcia do ruido sobreposto ao sinal.
SNR dentro do padrao: 27DB ~ 30DB (normal / antes)

FACULDADE DE TECNOLOGIA DE AMERICANA
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REDE HFC: Rede HFC (Hybrid Fiber Coax) é um termo usado em telecomunicagdes
que identifica o tipo de rede utilizada. Uma Rede hibrida, como a HFC utiliza
simultaneamente Fibra 6ptica e Cabos Metalicos. - Usada tanto para TV analdgica,

TV digital de alta definicdo como para acessar a internet em alta velocidade.

CONTACT RATE: "O Contact Rate pode ser definido de forma simples. E a
quantidade de contatos, ligagdes recebidas, interagdes no CHAT, e-mails e etc. em

relacéo a base de clientes com servigos ativos".

5 ATIVIDADES DESENVOLVIDAS

O departamento da empresa de Telecom referente a este relatério € dividido
por quatro células de trabalho, o que contribui na op¢do de remanejamento do
analista, para uma atividade diferente conforme necessidade da empresa,
aumentando assim seu leque de conhecimento profissional. Portanto o analista
podera atuar em diferentes estacbes de trabalho, conforme descritas

detalhadamente abaixo, explicando detalhadamente as rotinas profissionais.

O COP Rede (centro operacional de rede) tem como objetivo principal
identificar uma falha massiva na rede, acionar equipe responsavel e auxiliar no
encerramento de eventos massivos (Outage), que possam interferir na qualidade de
sinal do assinante. O departamento também conhecido através da nomenclatura
Network Operation Center, que é justamente nome mais utilizado pelas empresas de

tecnologia.

O beneficio de contar com esse tipo de setor nas organizagdes, é de criar
politicas de monitoramento preventivas, além de ter um rigoroso controle de
qualidade dos componentes da rede, relatorios detalhados de operagao de toda a
rede e seus dispositivos. Bem como continuidade de garantia de fornecimento do
sinal, com a adocao de servigos redundantes de conexao, além do acompanhamento

das rotinas funcionais do negécio da empresa.

Resumindo, o COP faz a deteccdo, solucdo e documentagcdo dos mais
diversos problemas que possam interferir no negécio da empresa.

O NOC ou COP por definigdo € um local onde se centraliza a geréncia de uma

rede de comunicagdo, seja ela publica ou privada. A partir desse centro e de
10
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programas de computador que monitoram a rede os operadores podem saber, em
tempo real, a situagao de cada "ativo" dentro da rede. Os ativos nada mais sdo que
computadores, roteadores, gateways, centrais telefébnicas e ERB’s, dentre outros.
Este servigo normalmente é utilizado em grandes empresas, mas a tendéncia € que
as pequenas e meédias empresas também adotem este servico, visto que com o NOC
o downtime (tempo de indisponibilidade) é reduzido quase ao zero com a
implantagéo deste setor (servigo vendido por empresas de Tl), com isso as empresas

se tornam mais competitivas

6 SINAL X RUIDO

A fim de garantir um servigo de qualidade e de alta disponibilidade de sinal
ao cliente o COP Rede trabalha em cima de alguns parametros de corregéo do sinal
SNR de forma a classificar ruidos de acordo com a criticidade e impacto que podem

ocasionar ao cliente.

6.1 FEC CORRIGIDO - FORWARD ERROR CORRECTION

E a corregdo antecipada de erros. A FEC (Forward Error
Correction) cria um sinal robusto, com vantagens sobre um outro sinal digital
de mesmo conteudo de informagao (programa) mas sem essa correcao. As
Causas comuns podem ser tanto amplificadores como nodes desalinhados.
Pacotes que estao sendo corrigidos, este ruido pode estar sendo gerado tanto
no Headend quanto na rede HFC e portadora com frequéncia alterada
(datacenter). Nao ocasiona queda no sinal dos clientes, mas geram
reclamacgdes relacionadas a lentidao na Internet, baixa qualidade de voz. A
recomendacao apés detectado FEC corrigido € a abertura de Outage para

limpeza de ruido.

Conforme explica O Coordenador Data Center Pedro Mariano:

“‘Lembrando, o pacote de voz nao pode ser
retransmitido, logo, toda vez que essa taxa se

agrava a qualidade de voz é prejudicada (voz

11
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metalizada, eco, outros). Normalmente os pacotes
VolIP séao transmitidos via IP/UDP/RTP (Real Time
Protocol), a FEC é formada por conjuntos de
codigos detectores e corretores de erro que tém
como fungdo aumentar a probabilidade de

recuperacao da informacgao por parte do receptor. ”

6.2 FEC NAO CORRIGIDO

Sao pacotes que nao estdo sendo corrigidos devido alguma anomalia
na rede. E um ruido mais forte, onde pode estar sendo gerado tanto no
Headend quanto na rede HFC. Este tipo de FEC na maioria das vezes
ocasiona queda de sinal dos clientes. As causas mais comuns s&o ruidos na
rede sendo gerado por elemento ativo ou passivo conectados a mesma.
Sendo assim, os clientes vao gerar reclamacdes relacionadas a lentiddo na
Internet, baixa qualidade de voz, falta de sinal de Internet ou televisdo. E
imprescindivel a abertura de um Outage para limpeza de ruido, sendo que
técnico de rede externa deve solicitar suporte da HUB para identificar ponto

de ruido.
Conforme explica Coordenador Data Center Pedro Mariano:

“O procedimento de alinhamento consiste
em ajustar os niveis de sinais na entrada e na saida
dos elementos ativos da rede HFC, que séao
caracterizados pelos amplificadores troncais e de
distribuicdo, além do transmissor e receptor optico.
Os alinhamentos dos niveis de sinais, nos
elementos ativos, sdo referenciados entre a
frequéncia do canal mais alto e a frequéncia do
canal mais baixo da banda passante do sistema,
sendo que os mesmos deverao ser ajustados de
forma que se obtenha o melhor desempenho dos

parametros de qualidade da rede HFC.”

12
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6.3 SNR (Signal Noise/Sinal de Ruido)

E relagéo sinal-ruido ou razéo sinal-ruido (frequentemente abreviada por S/N ou
SNR, do inglés, signal-noise ratio) € um conceito de telecomunicagdes, definido
como a razao da poténcia de um sinal e a poténcia do ruido sobreposto ao sinal,
pode ser causado por ativos desalinhados do padréao da rede como amplificadores e
nodes ou passivos que interferem no funcionamento da rede de CATV (Community
Antenna ou Cable TV)(Tchee, 2013, p. 60). Termo usado como sinénimo de TV a
cabo), tanto pode estar sendo gerado dentro da residéncia de um assinante por
equipamentos eletrénicos, como na propria rede externa, por equipamentos ou
algum tipo de frequéncia que esteja entrando em nossa rede por falta de uma
blindagem adequada, o ruido pode interferir tanto na imagem do assinante como no
funcionamento de internet, gerando assim, reclamagdes relacionadas a lentiddo na
Internet e baixa qualidade de voz.

7 A FERRAMENTA NAGIOS

Segundo a plataforma, o Nagios € uma ferramenta poderosa que fornece
conhecimento instantaneo da infraestrutura de Tl de missdo critica da sua
organizacado. O Nagios permite detectar e reparar problemas e mitigar problemas

futuros antes que eles afetem usuarios finais e clientes.

Para ambos os casos que serdo citados a seguir, € gerado um painel chamado
New monitor, onde o alarme Scan programado do Nagios, ou do Visium, detectam
uma queda de sinal (seja ela parcial ou total) ou um ruido ofensor muito alto na rede.
Apos ser detectado o problema afetando a rede externa (clientes), esse painel é
passado para o analista iniciar sua analise sobre o problema, inserir informacgdes
pertinentes a0 mesmo para que possam ser passados através desse painel ao
técnico que atuara em campo para resolucao da falha, de forma preventiva conforme
a Figura 1, para que garanta a integridade e disponibilidade de sinal para o cliente

final.

FIGURA 1 — PAINEL NEW MONITOR ABERTURA

13
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Outage (Ticket n® 11024761)

HEQRY B R D

::. Sobre o ticket .i:

@

Ticket n®: 11024761

Categoria: Caso (0 subcaso(s))

Tipo: Outage

Servigos Afetados: NET VIRTUA + NET FONE + Pay TV - Digital + NOW
Cidade Americana

Data: 01/04/2021 01:06

Fechados

SUSPEITA DE QUTAGE - STAN

SUSPEITA DE GUTAGE DISPARADA PELO SCAN - SISTEMA DE CORRELACAO DE ALARMES DO NAGIOS - PARA MAIORES INFORMACGES LEIA OS REGISTROS.
d Fechado

Usudrio automatico - SCAN
01/04/2021 01:06
01/04/2021 01:10

[ o | e e
AMOO3
ido a um problema técnico na sua regido, vocé estd com problemas para navegar na Internet, utilizar o telefone, para assistir TV e para utilizar o servico NOW. A equipe técnica ja foi acionada para resolver
Sintoma: Sem sinal
Natureza: Corretiva
Manobra n': Sem manobra relacionads.
Na URA? sm
Na Central? SM
No ATLAS? NAO

Informagées adicionais
na URA
Area de risco? nio

::. Acionamento de técnicos .::

Notificagdo Atlas  Técnico Acion. Start Stop Saida Agbes

iqus ne neme do téenice pars sditar seus dados

Usuario & AN (CRN - NET) em 01/04/2021 as 01:06

= ) AMR - CmtsIP: 201.55.235.6 - CmtsName: AMRDTCCMTO2 - CmtsModel: CISCO CBRS v16+ - IfIndex: 399146 - IfName: Ca7/0/4-upstream2 - Link: NAGIOS - Link: Detalhes do Dominio
Alarme - Nas &ncia) AMR - CmtsIP: 201.55.235.6 - CmtsName: AMRDTCCMTO2 - CmtsModel: CISCO CBRS vi6+ - Ifindex: 388147 - IfName: Ca7/0/4-upstream3 - Link: NAGIOS - Link: Detalhes do Dominio
FABRICIO NECO DE FREITAS (COP REDE - AMR) em 01/04/2021 as 01:13
Ticket FECHADO. SumAirio: NORMALIZADO

Jonas Merci Daniel Filho (COP REDE - AMR) em 04/04/2021 ag 01:14
NODE ONLINE, NAGIOS FALHA DE COLETA
MG ABERT/VALID ANEXO

Fonte: Autoria prépria

7.1 IDENTIFICACAO DE UM PROBLEMA DE DEGRADAGAO

Segundo Rezende e Abreu (2001, p.86) seja qual for o tamanho e
complexidade que as redes de telecomunicagbes paregcam ter na realidade,
essas cinco (mddulos de rede terminais, processadores de telecomunicagdes,
canais de comunicacdo, computadores e softwares de controle de

comunicagdo) devem estar funcionando para apoiar as atividades de

telecomunicacdes de uma organizagao.

Para validar a degradagao/queda de sinal é utilizado um sistema de
monitoramento popular conhecido como Nagios, que segundo pesquisa no
site www.vivaolinux.com.br, o Nagios € uma das ferramentas mais poderosas
para gerenciar uma rede de computadores, e com ele é possivel tirar um

relatério de acesso, status das maquinas, e problemas que podem estar

FACULDADE DE TECNOLOGIA DE AMERICANA
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ocorrendo na maquina antes que afetem gravemente o sistema garantindo

assim a integridade do mesmo (Berbert, 2004).

Para o cenario de lentiddo ou queda de sinal, o analista devera
consultar a porta légica da qual o Cable Modem do assinante esta conectado,
e com base no grafico, confirmar os elementos que possam estar interferindo

no sinal do assinante.

Neste primeiro grafico, pode-se verificar claramente uma queda do
sinal SNR (Relacéo sinal-ruido), que é a medida de um sinal em meio ruidoso.
Quanto maior for esse valor em DB, maior sera a qualidade do sinal (Tchee,
2013, p. 60). A Figura 2 mostra um exemplo de SNR degradado no NAGIOS

FIGURA 2 — SNR DEGRADADO NO NAGIOS

13.2 Mhz - Node:[AMBG3A] - 7/0/4-0[ATDMA(640AM)] - (14/09/2021-16:47)

40
30
20
10

18h 20h 22h 0eh B2h B4h 0&h BEh 10h 12h 4h 16h
O SHR  Maximo:40db  Media:36db Minifo:25db  Atual:38db

Importante ressaltar que o padrao de funcionamento minimo é de 28 DB

sendo assim esta porta esta claramente fora dos padrbes estabelecidos de

qualidade, uma vez que seu indicador atual esta em 25DB (Tchee, 2013, p. 60).

Ja na imagem abaixo pode-se observar que os dois niveis de sinais
estdo fora dos padrdes, pois os niveis de FEC corrigido (Forward Error
Correction) atual esta em 71.08%, e o FEC né&o corrigido esta em 16,55%,

caracterizando claramente uma area com nivel de sinal ruidosa, provocado

Fonte: Autoria prépria
geralmente por assinantes que desviam o sinal, também conhecido

popularmente como “gato”. Conforme a Figura 3 ilustra dois tipos de ruido.

FIGURA 3 — FECC X FECN NO NAGIOS
Fonte: Autoria propria
15
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FEC:3.2 Mhz - Node:[AMBO3A] - 7/0/4-0 - (14/09/2021-16:5(0

oo @2 o 0 FH R
o ko @O N

18h 20h 22h ooh 0zh 04h oGh 10h 12h 141
B Corrigido Maximo:0,16% Media:0,03% N 0.00% Atual:Ogol%

O Nao_corrigido Maximo:1.15% Media:0.01% g 0.00% Atual:Of00%

E de grande importancia ressaltar que o FEC corrigido para se
enquadrar nos niveis de qualidade devera ficar no maximo em 20%, e FEC
nao corrigido no maximo em 3%. Com esses dados, o analista pode identificar
e caracterizar as informacdes dentro de um Outage (através do painel New
Monitor), informando o nivel da degradacgao do sinal e qual o sinal degradado
(SNR, FEC corrigido e FEC nao corrigido), o endereco da casa do reclamante,
o retorno onde encontra-se a porta que o Cable Modem esta localizado
logicamente, as ruas que sao encontradas no mesmo retorno onde esta o
reclamante e possiveis pontos que possam ser o ofensor (ativos com mal
contato, conexdes mal feitas ou oxidadas, ativos com agua da chuva, clientes
clandestinos, rompimento ou torcdo de cabos coaxiais) dessa degradagao
através da ferramenta Visium. Todas essas informagdes sdo passadas para
o técnico em campo para que este consiga atuar e identificar o ofensor que

estd causando a degradagao e garantir a segurancga da infraestrutura coaxial.

Toda acdo do analista deve ser feita dentro de seu SLA que sao de 30
minutos entre a identificagdo do problema e o passe de informagdes através
do Outage ao técnico em campo. Apds isso, o técnico por sua vez, tem o seu
SLA de 6 horas (contando os 30 minutos do SLA do analista) para identificar
e corrigir o problema, repassar as informagdes da resolu¢do do mesmo para

0 analista.

7.2 NORMALIZAGAO
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A partir do momento em que o técnico de campo identifica a
causa/ofensor do ruido e toma uma acdo afim de corrigi-lo ocorre a
normalizagédo, os niveis voltam ao padrdo antes da anomalia/ruido. Segue

dois casos de normalizagao nas Figuras 4 e 5 a seguir.

FIGURA 4 — NORMALIZACAO SNR NO NAGIOS
Fonte: Autoria prépria

SNR:3.2 Mhz - Node:[AMBG3A] - 7/0/4-0[ATDOMA(G40AM)] - B14/09/2021-16:53)

40
30

Engenharia

20
10

2021 -

i]

20h 22h aah 02h Adh AGh A8h 18h
O SHNR  Maximo:40db Media:36db  Minimo:25db Atul

18h

No caso a seguir, ilustrado pela Figura 5 houve normalizagdo de dois

ofensores distintos na mesa rede, um gerando FECC e o outro FECNC.

FIGURA 5 — NORMALIZACAO FECC X FECNC
Fonte: Autoria prépria
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FEC:3.2 Mhz - MNode:[AMBO3A] - 7/0/4-0 - (14/09/2021

o 2 o0 H R
- - -

18h 20h 22h ooh 02h 04h 0Gh OBh 10h 12h 14h 1Gh
B Corrigido Maximo:0,16% Media: 0, 03% Minimo:0,00% AtRial:0,.01%

O MNao_corrigide Maximo:l.15% Media:0.01% Minimo:0,.008% AtRal:0.00%

Com base nas informag¢des da resolugdo do técnico (tendo ou nao
corrigido a falha em campo), ao interpretar os graficos relacionados ao SNR,
FEC corrigido e nao corrigido, o analista ira constatar que os niveis de sinal
do SNR estao dentro do padrdo normal (acima de 28 DB). Os niveis de FEC
corrigido e nao corrigido cairam, chegando a aproximadamente 0%, estando
também dentro dos padrdes de qualidade de sinal. Dependendo do cenario,
pode ter havido intervengao técnica corrigindo o problema ou identificando o
ofensor, caso contrario, o local que esta gerando ruido na rede ainda nao foi
encontrado, sendo normalizado sem intervencdo. O analista registrara as
informagdes no Outage, que em seguida sera finalizado. As informacdes
registradas podem servir para um caso reincidente auxiliando o préximo
analista na resolugao do caso a fim de garantir a disponibilidade de um sinal

de qualidade na rede.

7.3 IDENTIFICACAO DE UMA REGIAO SEM SINAL (TOTAL OU PARCIAL)
Outra tarefa importante desempenhada pelo setor € identificar as quedas
de Cable Modem, facilmente perceptiveis no grafico, da qual impacta

diretamente o assinante (Tchee, 2013, p. 16).

Neste caso, na imagem abaixo, o analista péde constatar uma queda
parcial dos Cable Modens, ficando abaixo do numero da média durante
aproximadamente 2 horas e 30 minutos, tempo de indisponibilidade de sinal
de Internet e voz, que ocupou um grande periodo até a normalizagdo do

ocorrido. O retorno dos cables segue na Figura 6.

18
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FIGURA 6 — NORMALIZACAO CABLES NO NAGIOS
Fonte: Autoria propria

Cables:3.2 Mhz - Node:[AMBO3A] - 7/0/4-0 - (14/09/2021-16:86)

a 160
£ BO
i
g 60
: 40 [ T s
= 20

] .

18h 28h 22h @Gh B2h ©4h B6h @Bh 18k 12h  14h
O Cable_online Maximo:94 Media: &0 Minimo: @ Atual:&l
Na imagem a seguir, a Figura 7 ilustra uma queda total que havia
normalizado e caiu novamente, caracterizando uma possivel falta de energia
em uma determinada regido aonde houve uma oscilagéo de energia.
FIGURA 7 — QUEDA TOTAL NAGIOS

Cables:3.2 Mhz - Node:[AMBG3A] - 7/0/4-0 - (14/09/2021-16:5
u 160
2 BO
T
g 60
- a0 [ T T
S 20

o

18h  20h  22h 0B~ 02h 04k  0Bh  08Bh  10h  12Zh  14h
[0 Cable_online Maximo:94 Media: 60 Minimo: @ Atual:gl

Fonte: Autoria propria

Assim como no processo de degradagao, a identificagdo da regido sem
sinal é feita a partir da analise no grafico de Cable Modem, com algumas
alteragdes na caracterizagao do Outage, como queda total ou parcial, trechos
de rua que envolvem a queda (se ela for parcial), enderegco do reclamante

19
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principal, enderego do Node que alimenta a regido, pontos em comum com o

trecho em queda (enderego de amplificadores).

Toda agéo do analista deve ser feita dentro de seu SLA que s&o de 15
minutos entre a identificagdo do problema e o passe de informagdes através
do Outage (painel New Monitor) ao técnico em campo. Apods isso, o técnico
por sua vez, tem o seu SLA de 1 hora e 30 minutos (contando os 15 minutos
do SLA do analista) para identificar e corrigir o problema, repassar as

informagdes da resolugdo do mesmo para o analista.

As quedas podem ser identificadas também, pelo fato do FEC nao
corrigido (acima de 40%) estar degradando a rede a ponto de ndo permitir a
sincronizacdo do Cable Modem do cliente, fazendo com que ele fique sem
sinal. Nesse caso, o Outage deve ter seu sintoma alterado de sem sinal para
degradacao, voltando o SLA para degradacgédo. A Figura 8 mostra o exato
momento em que o Nagios identifica a volta dos sinais e a quantidade de

Cables Modem online.

FIGURA 8 — RESTABELECIDA NAGIOS

Cables:3.2 Mhz - Node:[AMOG3A] - 7/0/4-0 - (14/09/2021-16:56)

la8
Bo
G0
40
20

18h  20h  2Zh  00h ©@2h  @4h  G6h { 08h  10h  12h  14h  16h
O Cable_online Maximo:94 Media: 60 Minimo:@ Atual:gl

Fonte: Autoria prépria

Da mesma forma que na identificagdo de degradacgdo, citado
anteriormente, as informacdes de resolucido devem ser passadas do técnico
para o analista, desta forma, este ira finalizar o Outage no painel New Monitor,

conforme a Figura 9 demonstra.
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FIGURA 9 — PAINEL NEW MONITOR FECHAMENTO

Outage (Ticket n® 11024761)

JERMY LY G Q

. Sobre o ticket .::

Ticket n°: 11024761

Categoria: Caso (0 subcaso(s))

Tipo: Outage

Servigos Afetados: NET VIRTUA + NET FONE + Pay TV - Digital + NOW
Cidade Americana

Data: 01/04/2021 01:06

Fila: Fechados

Titulo: SUSPEITA DE OUTAGE - SCAN

Descrigao: SUSPEITA DE GUTAGE DISPARADA PELO SCAN - SISTEMA DE CORRELACAO DE ALARMES DO NAGIOS - PARA MAIORES INFORMACGES LETA OS REGISTROS.
status: Fechado

Aberto por: Usudrio automatico - SCAN

Data Inicio: 01/04/2021 01:06

Data Final: 01/04/2021 01:10

Manobra n°:

Na URA? sm

Usuirio AN (CRN - NET) em 01/04/2021 a5 01:06

Alarme - Nagios(Geréncia) AMR - CmtsIP: 201.55.235.6 - CmtsName: AMRDTCCMTO2 - Cmtsiodel: CISCO CBRS v16+ - Ifindex: 399146 - IfName: Ca7/0/4-upstream2 - Link: NAGIOS - Link: Detalhes do Dominio
Alarme - Nagios(Geréncia) AMR - CmtsIP: 201.55.235.6 - CmtsName: AMRDTCCMTO2 - CmtsModel: CISCO CBRS v16+ - Ifindex: 399147 - IfName: Ca7/0/4-upstream3 - Link: NAGIOS - Link: Detalhes do Dominio

FABRICIO NECO DE FREITAS [COP REDE - AMR) em 01/04/2021 as 01:13
Ticket FECHADO. SumAirio: NORMALIZADO

Jonas Merci Daniel Filho (COP REDE - AMR) em 01/04/2021 as 01:14
NODE ONLINE, NAGIOS FALHA DE COLETA
IMG ABERT/VALID ANEXO

Fonte: Autoria propria.

8 A FERRAMENTA VISIUM

O Visium é um conjunto de ferramentas para gerenciamento proativo e
corretivo de servicos da infraestrutura HFC. Estas ferramentas tém como funcéao
localizar e gerar diagnéstico para falhas que ocorrem na rede para garantir maior

integridade e sinal de qualidade aos clientes.

8.1 VISIUM LIVE

Visium Live ¢ a tela inicial onde o analista COP pode ver as opgdes
da ferramenta e as do usuario, todas as opgoes ricas de informagao sobre a
rede e seus elementos serdo apuradas neste relatorio. Além da quantidade

vasta de informagdes um dos diferenciais desta ferramenta € o tempo de
21
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resposta € em tempo real diferente do Nagios que é de 15 minutos. A Figura

10, apresenta a tela inicial do Visium.

FIGURA 10 — VISIUM TELA INICIAL

G)VISIUM Qconsumar  dGRAFICOS  EIRELATORIO  #NOC  @MAPS

GERENCIAR USUARIO Home

MUDAR DE SENHA Bem Vindo!

Copyright © 2021 | Visium Ltda

Fonte: Autoria propria.

8.2 CONSULTAR

A aba consultar é basicamente uma das principais fungdes do Visium
quando se trata de verificar nivel de sinal de tudo que faz parte da rede desde
coletores, fontes, interface, modem e poténcia Optica. Através desta opgao
pode se verificar todas as interfaces IP (Internet Protocol) conhecido como
protocolo internet que s&o atribuidas pelo data center (Centro de
Processamento de Dados) do node (n¢). A Figura 11 do node AM020 a
consulta sobre este apresenta coleta de niveis de SNR/FECC/FECNC e quais

as frequéncias que o sinal é transmitido

FIGURA 11 — VISIUM CONSULTA INTERFACE NODE
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FACULDADE DE TECNOLOGIA DE AMERICANA



!

1
{

w)visi UM Qconsuiar

COLETOR
FONTE

INTERFACE

INTERFACE NODE
MODEM

MODEM LISTA

MODEM ASSINANTE
NIVEIS DE REFERENCIA
NO OPTICO

ROSARX
TRANSPONDER

VISIUM SATYA

i GRAFICOS

Cidade:

AMERICANA

CMTS

AMRDTCCMT02
AMRDTCCMTO2
AMRDTCCMT02
AMRDTCCMTO2
AMRDTCCMTO2

AMRDTCCMTO2

RELATORIO

Q Consulta Interface Node:

IPCMTS

201562356

201552356

201562356

201562356

201552356

201.56.2356

Anoc

@mAPs

Node

v 020
BPontual

UP-CHANNEL

Cable1/0/4-upstreamd
Cable1/0/4-upstream1
Cable1/0/4-upstream?
Cable1/0/4-upstreamd
Cable1/0/4-upstreams

Cable1/0/4-upstreamé

NODE

AMD20A
AMD20A
AMD20A
AMD20C
AMD20C

AMD20C

FECNC(%)

FREQ

22 MHz

30 MHz

38 MHz

22 MHz

30 MHz

38 MHz

Copyright © 2021 | Visium Ltda

Fonte: Autoria prépria
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6,4 MHz
6.4 MHz
6,4 Mz
6,4 MHz
6.4 MHz

6.4 MHz

B 8 S:
CMR MODULAGAQ
16 QAME4
El QAME4
32 QAME4
% QAME4
108 QAME4
4 QAME4

A seguir, ainda na pagina Consultar pode se verificar outra fungéo do

Visium pela Figura 12.

) VISIUM Fetconsites
COLETOR

FONTE

MODEM
MODEM LISTA

MODEM ASSINANTE

NIVEIS DE REFERENCIA

NO OPTICO

ROSARX

TRANSPONDER

VISIUM SATYA

FIGURA 12 — VISIUM CONSULTAR MODEM

MIGRAFICOS ~ ERELATORIO  #NOC — @MmAPS 2 S:

Q consuita Modem Lista
Mac-Address Cidade: Node:

80200449283 AMERICANA v aun20 ~
[ et |[ osv || srowtorows Pesquisar:

mac » MODEM oMTS () NODE UPSTREAM SNRU (d8) SNRD (4B RXU (dBmY) RXD (dBmY) XU (dBmY) pocsis

- AMRDTCCMTO2
5020DA49283A 101425182 Online el AMo20 Cablel/idupsireams 336 377 o 18 8 :

Mostrando de 1 até 1 de 1 registros

Copyright © 2021 | Visium Lida

Fonte: Autoria propria

Anterior ‘ 1 | Préxima

Ainda no modo consultar é possivel verificar os niveis do modem do

assinante para uma analise pontual onde é feito contact rate por parte do

assinante que nao esta afetando os outros deste node, essa op¢cdo Modem

Lista nos fornece o ip e 0 mac address (enderego de controle de acesso a
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midia), os niveis de Rx e Tx. Nenhuma informagao sobre o historico de

acessos ou pacote do cliente é exposta garantindo a confidencialidade.

8.3 MAPS

A ferramenta visium tem um sistema de mapeamento para auxiliar o
analista de rede a garantir a seguranga e a qualidade do sinal para o
assinante. A Opc¢ao “Maps” (mapas) abre o node o qual o assinante pertence
em um plano geografico com base no google maps, ele demonstra a topologia
de passivos e ativos e toda a infraestrutura da rede coaxial, de forma que o
analista consegue identificar o ofensor na rede e direcionar o técnico com
exatidao afim de garantir a integridade do sinal/rede. A Figura 13 a seguir
mostra a op¢ao Maps, onde os clientes online sao representados pelos pontos

marcados com a cor verde.

FIGURA 13 — VISIUM MAPS
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G)VISIUM Qconsuiar  diraFicos  ERELATORIO  8nNoc [NEHMARS

Operagédo: | SPICENTRO v Cidade: AMERICANA v Node: Amo20 v n
Aquarismo Loja 01 ¥ 5 il : ea
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i
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Praga Tia Ines i
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Fonte: Autoria prépria

Ja na Figura 14, mostra um caso de queda total em uma regido, onde
mostram todos os clientes off-line, representados na cor vermelha.

FIGURA 14 — VISIUM MAPS OFF-LINE

Operagéo:  SPICENTRO v Cidade :| moGiGUACU v Node: wco4T v “

Casa Iris Acabarr
.

Fonte: Autoria prépria
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8.4 GRAFICOS

A opcao Graficos assim como a consultar tem varias opgdes que
atende todos os ativos e passivos da rede, no exemplo abaixo da Figura 15 —
Visium Graficos podemos verificar um histérico de SNR de uma cable tx (cabo
de transmissdo) com o histérico & possivel identificar um ofensor reincidente
de um horario especifico garantindo disponibilidade da informagéo e qualidade

de sinal.

FIGURA 15 — VISIUM GRAFICOS

G)VISIUM Qconsumar [SNERAREOSN ERELATORIO  8NOC  @MAPS

COLETOR

+h Gréfico de medidas da Interface Up

RETE Cidade: Intervalo:

AMERIGANA ~ 5 minutos v
@®Ultimas 12h CUltimas 24h OAvangado

PORTAUP CMTS: Interface Cable: Doors:

AMRDTCOMTO2 M Cable1/0/4 v Cable1/0i4-upstreamd v
Fatores: Esne  @T1otaLcm | Cconsumo | Cumuzacio | Erec  eWETEY

Fechar Todos

CABLE1/0/4-UPSTREAMO

SNR(dB)

30972021 09:50:42 13092021 11:05:42  13/09/2

no collection 13092021 14:50:42  1309/2021 16:05:42 13092021 17:20:42 130972021 1835:42 13092021 19:50:42

Fonte: Autoria propria

Obs: Esta opcao Graficos tem funcdes similares ao NAGIOS
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8.5 NOC

O modo NOC ¢ usado pelo setor de monitoragdo do COP Rede aonde os
analistas identificam um evento na rede coaxial através de um alarme scan
(varredura) da ferramenta visium. Por exemplo uma portadora zera os cables e
no exato momento sobe um pop up informando que houve queda massiva em
determinado node, a equipe de monitoragao realiza a primeira tratativa do caso
diferenciando uma queda de energia massiva de um rompimento de um cabo
troncal antes de encaminhar para a equipe de RF tratar. A seguir, a Figura 16 —

Visium NOC mostra as informagdes que a Opg¢ao NOC carrega.

FIGURA 16 — VISIUM NOC

G)VISIUM Qeowsuar  iGraricos  EIRELATORIO

-
(o (o (ol (o (& (o |o

Fonte: Autoria prépria

8.6 RELATORIO

O Relatério Visium trata varios ativos da rede além das ocorréncias
geradas em um determinado periodo de tempo ele gera uma planilha Excel
com os dados sobre o ativo pesquisado. A consulta € pontual a cada 3~2
minutos dependendo da necessidade ou criticidade pode ser configurada com
menor tempo. Na Figura 17 — Visium relatério Fonte foi pesquisado o estado
do cable-up de uma fonte no node AM020 foram coletadas as informacgdes

sobre niveis da bateria da fonte, MAC e IP.

Esta funcdo € usada para tratar casos reincidentes da rede coaxial

visando garantir a integridade da infraestrutura, cada caso deve ser analisado
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de forma a identificar uma falha que ja ocorrera varias vezes no mesmo

periodo e local.

FIGURA 17 — VISIUM RELATORIO FONTE

) VISIUM Qconsuar  dicraFicos |NEIREESIORIGN 8 NOC @ MAPS

AL Relatorio de Fonte
ML) Cluster: Cidade: Node:
COLETOR SPI CENTRO ~ AMERICANA v AMD20
MODEM
MODEM STATUS NODE | csv | Excel || Show 10 rows
NO OPTICO . antd. Uttima
# Modelo Nome Mac P Bateria Consulta
OCORRENCIA
9261 Cable FONTE_AMR_AMR_020_AC 00.1B.DT.BF38.D1 | 10.104033 © 13/09/2021
PORTAS CMTS Modem 18:33:18
PREVENTIVA 9335 Cable FONTE_AMR_AMR_020- E48399.77.5B.6C | 10.104.048 ©O 13/09/2021
IModem BATERIAS 18:23.46

QUARENTENA

Showing 1 to 2 of 2 entries

Fonte: Autoria prépria

Na Figura 18 — Visium Relatério Fonte Excel gerada uma planilha a
partir da pesquisa da Figura 17 permitindo que o analista tenha uma viséo
Macro sobre determinado evento e associar eventos distintos com ajuda da
Planilha.

FIGURA 18 — VISIUM RELATORIO FONTE EXCEL

EI—Q G A RelatorioFonteExcel [Modo de Exibigio Protegido] - Microsoft Excel
m Pagina Inicial Inserir Layout da Pagina Farmulas Dados Revisdo Exibigdo

o Modo de Exibicao Protegido  Este arquivo foi originado de um local da Internet e pode ndo ser seguro. Clique para obter mais detalhes, Habilitar Edigdo

c23 - 5|
A B S D E F G
1 # Modelo Nome Mac P Qntd. Bateria Ultima Consulta
2 | 9261 Cable Modem FONTE_AMR_AMR_020_AC 00.1B.D7.BF.38.D1 10.104.0.33 0 03/05/2020 15:53:15
3 | 9335 Cable Modem FONTE_AMR_AMR_020-BATERIAS E4.83.99.77.5B.6C 10.104.0.2 0 03/05/2020 15:56:00

Fonte: Autoria propria

9 RESULTADOS
Os resultados obtidos pelo uso destas ferramentas citadas, sdo de grande ajuda

para identificar pontos de melhoria na rede coaxial, além de auxiliar a equipe em
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casos reincidentes de forma que o problema sera solucionado antes do cliente ser
prejudicado. Sendo assim estas ferramentas tem impacto consideravel no contact
rate e na qualidade do produto da empresa. O uso dos softwares Nagios e Visium
em conjunto com as demais ferramentas de analise de sinal definem o COP como
um setor essencial para a infraestrutura de rede coaxial compondo o escopo

organizacional de telecom.

10 CONCLUSAO E CONSIDERACOES FINAIS

Este relatério teve como foco, descrever as principais ferramentas que
analisam e asseguram a infraestrutura da rede coaxial em uma empresa de Telecom,
utilizadas pelo setor COP Rede (centro operacional de rede), para analise da rede
integrada da empresa, a fim de atuar preventivamente ou corretivamente em falhas
(queda de sinal ou ruido ofensor) com auxilio das ferramentas, as informacgdes
passadas para técnico em campo, para que ele possa atuar/corrigir a falha, atuando

dentro de SLAs e repassando as informagdes feitas em campo para o analista.

Através do uso das ferramentas abordadas neste relatério um analista de
redes tem insumos suficientes para uma analise holistica de quaisquer ocorréncias
geradas, e através de uma sinergia com a equipe de campo 0s casos serao
resolvidos rapidamente garantindo a disponibilidade de sinal ao usuario e a

integridade da rede coaxial e seus ativos.

Com os relatorios e histéricos que sao gerados no Visium e Nagios a central
de operacdes pode atuar em varias ocasides auxiliando a equipe técnica de forma
preventiva ndo se limitando apenas aos incidentes corretivos. Todo esse processo
desenvolvido pela empresa, tem a intencao de fornecer o melhor servico ao cliente,
de forma que se possa ter a integridade, confidencialidade e disponibilidade da rede,

sem impactar diretamente ou impactando minimamente o usuario final.
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