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RESUMO

Com a evolugdo tecnoldgica da ultima década, a introducdo de novas
tecnologias no cotidiano das pessoas também introduz vulnerabilidades passiveis de
serem exploradas por atores de ameaca com o objetivo de causar um grande impacto
nas organizacoes, governos e nas pessoas que dependem de seus servicos. Este
trabalho tem o objetivo de apresentar a evolu¢do das ameacas cibernéticas no periodo
de 2010 a 2021, levantando a relacdo das ameacas cibernéticas com grupos
financiados por estados, chamados de Advanced Persistent Threats, e como ataques
coordenados podem causar impactos gigantescos tanto a niveis corporativos quanto
a niveis geopoliticos. Também se procurou dedicar uma analise as principais ameacas
utilizadas por estes grupos, identificando e sumarizando os principais métodos de
ataque utilizados nos ataques. A metodologia para obtencédo do embasamento para
as informacdes deste trabalho de pesquisa é a analise bibliométrica focada em
aspectos qualitativos dos artefatos. Esta andlise traz a tona deficiéncias existentes no
processo de categorizacao dos ativos, analise de risco e inteligéncia cibernética de
governos e empresas, onde o aumento alarmante de casos orienta a uma falta de
aplicacao de procedimentos das politicas internas de seguranca de organizacdes e a
falta de medidas eficazes de governos e organizagfes para mitigar impactos e riscos
oriundos da introducdo de novas vulnerabilidades em conjunto com a evolucdo
tecnoldgica.

PALAVRAS-CHAVE: seguranca da informacdo, ciberseguranca, ciberataques,

ciberameacas, advanced persistent threats.



ABSTRACT

With the technological evolution of the last decade, the introduction of new
technologies in people's daily lives also introduces vulnerabilities likely to be exploited
by threat actors with the aim of causing a major impact on organizations, governments
and people who depend on their services. This paper aims to present the evolution of
cyber threats in the period from 2010 to 2021, raising the relationship of cyber threats
with groups funded by states, called Advanced Persistent Threats, and how
coordinated attacks can cause gigantic impacts both at corporate and geopolitical
levels. An analysis of the main threats used by these groups was also attempted,
identifying and summarizing the main attack methods used in the attacks. The
methodology used to obtain the basis for the information in this research paper is a
bibliometric analysis focused on the qualitative aspects of the artifacts. This analysis
brings to light existing deficiencies in the process of asset categorization, risk analysis
and cyber intelligence of governments and companies, where the alarming increase of
cases is driven by a lack of enforcement of internal security policy procedures of
organizations and the lack of effective measures by governments and organizations to
mitigate impacts and risks arising from the introduction of new vulnerabilities in
conjunction with technological evolution.

KEYWORDS: information security, cybersecurity, cyberattacks, cyberthreats,
advanced persistent threats.



1 INTRODUCAO

A transformacé&o na sociedade oriunda do avanco tecnolégico do final do
século XX e comegco do século XXI trouxeram grandes mudancas na
comunicacédo entre entidades, pessoas e nos habitos destas que passaram a
ser cada vez mais integrados com estas tecnologias. Mediante tal contexto, o
valor e importancia delas em nossas vidas passou a ser muito maior,
transitando de meios burocraticos e demorados para meios mais eficientes e
coordenados ( JANCZEWSKI; COLARIK, 2008). Com a popularizacdo dos
computadores, muitas informacdes passaram a estar disponiveis em
ambientes repletos de vulnerabilidades, cujo valor é altissimo para
determinados grupos e governos.

N&o obstante, também houve a criacdo e popularizacdo de mais uma
forma de impactar milhares de vidas, com ataques coordenados por grupos a
orgaos criticos dessa infraestrutura digital, causando imensos prejuizos
financeiros e até mesmo psicoldgicos para as vitimas ( AGRAFIOTIS et al.,
2018, p. 7). Tais grupos estdo motivados a impactar essa infraestrutura e
causar uma grande disrupcdo no trafego das informacdes, seja para obter
dados confidenciais de governos e corpora¢cdes com a finalidade de aquisicao
de inteligéncia ou espionagem industrial ou até mesmo para causar panico e
terror nas massas.

Ademais, em um cenario geral, este contexto apresentado se solidifica com
casos de grandes ataques que acometeram infraestruturas estatais, como 0s
exemplos dos ataques SUNBURST, comprometendo o software Orion da
SolarWinds ( FIREEYE, 2020) ou o malware Stuxnet ( FALLIERE; MURCHU;
CHIEN, 2011), ambos fabricados por grupos operando a favor de objetivos
estatais e governamentais. A presenca e acao destes estados dentro da
Internet torna-se uma grande fonte de preocupac¢éao, pois nem todas as nagdes
disseminam as praticas adequadas ou sequer possuem 0S meios necessarios
para defenderem a sua infraestrutura digital ( SHACKELFORD, SCOTT J.;,
2015).

Em um cenario contido dentro do aspecto do cibercrime, € possivel verificar,

ainda que superficialmente, uma crescente nos casos relacionados a ameacgas
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gue utilizam técnicas para impactar a maior quantidade de pessoas,

aumentando o dano causado.

1.1 DEFINICAO DA QUESTAO PROBLEMA

Com estes cenarios elucidados anteriormente, pretende-se responder a
seguinte questao-problema ao final do trabalho:
1. Quais foram as evolu¢cBes das ameacas cibernéticas na ultima

década?

1.2 PROPOSICOES

Mediante a apresentacdo da questdo-problema, sdo as seguintes
proposicbes formuladas para orientar conclusbes sobre a pesquisa

realizada, ou seja, a confirmacéao de:

1. Avanco das ameacas cibernéticas em um curto periodo (2010-2021)
guando comparado com o periodo de popularizacdo da computacao
pessoal.

2. Impacto causado pela exploracdo de certas vulnerabilidades em
protocolos comumente utilizados.

3. Incerteza em relagéo a seguranca do tratamento de dados pelas grandes
corporacdes, levando em conta como medidas de tratamento dos dados
sdo aplicadas e o nivel de impacto dos ataques.

4. Existéncia de diversos grupos financiados por governos difundidos pelo
ciberespaco.
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1.3 OBJETIVOS GERAIS E ESPECIFICOS
Com os cenarios apresentados para a questdo problema e as proposicoes

enumeradas, apresentam-se 0s seguintes objetivos gerais e especificos:

1 Objetivo Geral
Analisar a evolucdo das ameacas cibernéticas até os dias atuais levando

em consideracao as proposi¢cdes anteriormente expostas.

2 Objetivos especificos

1. Identificar, por meio da bibliometria, os diferentes vetores de ataque e
as principais vulnerabilidades exploradas;

2. Identificar, por meio da analise de conteudo dos artigos, a existéncia
de grupos financiados por governos, os chamados Advanced
Persistent Threats (APTSs), tabulando-os para sumarizar suas acoes;

3. Identificar e dissertar sobre casos emblematicos de ciberataques,
assim como o impacto causado;

4. Verificar, por meio de toda a sumarizacdo do impacto dos ataques, a
atual situacdo de politicas sobre os dados tratados em grandes
organizacoes, tendo em vista que estes sao alvos de grupos de

cibercriminosos.

A motivacédo para esse trabalho € a crescente de casos de ciberataques
contra grandes organizacfes privadas e entidades publicas, buscando
principalmente obter informagdes de inteligéncia ou ganhos financeiros para
0S grupos que arquitetam as acdes maliciosas, seja pela exigéncia de
pagamentos de resgate ou pela extorsdo para a ndo publicacdo de dados
confidenciais e, em alguns casos, impactar a capacidade bélica de um pais
opositor mediante a sabotagem, como ocorreu com 0 STUXNET ( FALLIERE;
MURCHU; CHIEN, 2011). Cabe também analisar como normas e
procedimentos sdo tratados em relacdo a problemética dos ciberataques. Por
meio deste trabalho de pesquisa, objetiva-se apresentar e analisar
causadores de um grande impacto quando estiveram ativas, analisando os
meios utilizados, o nivel de sofisticacdo dos atacantes e a relacao das varias

nacbes com estes ataques. Cabe também sugerir, por meio de todos os
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casos e dados analisados, acdes de inteligéncia e medidas normativas no
sentido de guiar a aplicacdo de todo o conhecimento disponivel para tornar

as analises de ameacas mais sofisticadas.

1.4 ESTRUTURA DO TRABALHO
Esta monografia consiste nos seguintes capitulos:

2. Referencial tedrico: este capitulo expande o contexto apresentado
na introducéo deste trabalho de pesquisa, trazendo maiores detalhes
nas mudancas sociais, nas ameacas e ataques, nos grupos hacker e

nos impactos de suas ac¢oes;

3. Metodologia da pesquisa: este capitulo detalha a metodologia
utilizada para extrair os dados e informacdes das referéncias que
embasam este trabalho de pesquisa,;

3.1.Apuracdo e organizacdo dos dados pesquisados: este
capitulo apresenta o resultado da metodologia utilizada para
andlise bibliométrica assim como dados sobre as publicacbes

referenciadas;

4. Andlise de resultados: este capitulo apresenta a analise dos artigos
filtrados utilizando a metodologia escolhida, embasando o contexto

apresentado na introducéo e referencial teorico;

5. Consideragdes finais: este capitulo traz as consideracbes a cada
proposicao trazida anteriormente nesta secdo e intui, por meio de
toda a andlise e dissertagdo realizada utilizando-se as referéncias, se
houve evidéncias o suficiente para responder o questionamento

levantado pela questéo-problema.
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2 REFERENCIAL TEORICO

Este capitulo expande o cenario trazido na introdugdo deste trabalho, trazendo

maior embasamento a mudanga tecnologia e a crescente de casos de ataques

orquestrados por meio de referéncias a obra de outros autores.

2.1 MUDANGCAS TECNOLOGICAS DA SOCIEDADE E AS NOVAS
VULNERABILIDADES INTRODUZIDAS

A obra Cyber Warfare and Cyber Terrorism, dos autores Lech
Janczewski e Andrew M. Colarik foram o ponto de partida para se ter uma
visdo do fluxo das invasdes e dos impactos causados. Em um nivel macro,
foi possivel entender o mecanismo e algumas das motivagbes que 0s
atacantes utilizam para realizar suas acfes. Destaca-se que 0s autores
abordam a grande convergéncia das pessoas para utilizarem novas
tecnologias, que por si s6 introduziram diversas novas vulnerabilidades,
abordando também como grandes empresas e governos passaram a utiliza-
las em suas atividades. Pontos citados relacionados ao contexto
apresentado pelos autores € a motivacdo dos atacantes, resumidas pela
quantidade de dados — e, por conseguinte, informac¢des — disponiveis nos
sistemas utilizados pelos possiveis alvos (JANCZEWSKI; COLARIK, 2008).

Os autores buscaram evidenciar todo o mecanismo de invasao nessas
tecnologias, tais como e-mails, navegadores, ferramentas de chat,
softwares de acesso remoto, softwares de produtividade, entre outros,
exemplificando os diferentes pontos de intrusdo nesta miriade de sistemas.
Também apontaram diferentes mecanismos de defesa passiveis de
utilizacao, tanto para proteger os acessos fisicos quanto virtuais aos dados
armazenados em sistemas criticos.

A reflexdo geral realizada pelos autores resslta um grande aumento nos
casos de ciberterrorismo e cibercrime no inicio do século XXI, onde os
ataques realizados nestas novas plataformas possuiam efeitos colaterais
mais graves ( JANCZEWSKI; COLARIK, 2008, p. 28), introduzindo uma
nova camada de complexidade nas analises de risco realizadas na area da

seguranca da informacéao.
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2.2 GRUPOS FINANCIADOS POR ESTADOS E ATRIBUICAO

Relacionando-se com o contexto de ameacas utilizadas em um contexto
de ciberguerra, um caso emblematico que comecou marcando o inicio da
segunda década do século XXI foi o malware Stuxnet ( FALLIERE; MURCHU;
CHIEN, 2011), sendo uma das pecas mais complexas de malware ja feitas,
tendo capacidades impressionantes de replicacdo e um impacto gigantesco
causado nos alvos originais. O malware foi desenvolvido com objetivo de
atacar o programa nuclear iraniano, causando danos e interrompendo o
funcionando de controladores l6gicos programaveis especificos (FARWELL;
ROHOZINSKI, 2011, p. 3). Um ponto a ser citado é a atribuicdo de atores
externos em ataques deste porte. No caso do Stuxnet, pela complexidade,
objetivo e até mesmo pelas condi¢cdes exploradas pela ameaca, a atribuicéo
provavel foi atrelada a atores com grande financiamento estatal ( LEMAY et
al., 2018, p. 31), os chamados Advanced Persistent Threats (APTs) ( RID;
BUCHANAN, 2014). Trata-se de uma disrup¢&o no contexto das ciberameacas
e 0 impacto causado por elas, pois tais atores possuem extenso conhecimento
e aparato financeiro proporcionado por grandes nacoes.

Atualmente, as estratégias relacionadas a protecao dos dados por esses
paises passou a ser uma preocupacao de seguranca nacional com o objetivo
de proteger infraestrutura essencial e dados ultrassecretos ( TRAUTMAN,
2016, p. 31). Segundo as palavras do secretario de defesa dos EUA Ash
Carter, “0 avanco de ferramentas maliciosas a um baixo custo trouxeram a
tona novos atores para a visdo geopolitica” ( TRAUTMAN, 2016, p. 33). Essa
frase, vinda de uma figura do alto escaldo do governo americano, reflete uma
grande preocupacao com ataques realizados por atores coordenados e com
objetos especificos.

A extensdo de campanhas de ataque destes grupos € grande, pois casos
com impacto gigantesco podem ser utilizados para exemplificar as acdes
destes grupos. Técnicas simples sdo mescladas com malwares munidos de
diversas capacidades de intrusdo e replicagdo. Os objetivos desses grupos
transitam entre extrair dados e danificar a infraestrutura responsavel por
abriga-los com diferentes tipos de malware, como rootkits, backdoors,

ransomwares, entre outros ( LEMAY et al., 2018).
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Cabe destacar também que a acéo de grupos maiores nao dilime a acao
de grupos isolados. Em contextos especificos, especialmente relacionados a
situacdes geopoliticas e crise mundiais, acdes maliciosas por grupos menores
crescem em proporgdes assustadoras ( LALLIE et al., 2020).

Mediante estas duas vertentes de grupos financiados por estados e
agueles isolados, a visdo € de que existem inimeras vulnerabilidades em
sistemas populares sendo exploradas para finalidades de extracéo e obtencéo
de dados sigilosos com ferramentas que possuem diferentes niveis de
sofisticacdo. Entretanto, o impacto destes ataques é sentido em termos
financeiros e sociais, variados conforme as técnicas utilizadas pelos atacantes

e a finalidade do ataque.

2.3 IMPACTOS FINANCEIROS E ESTRUTURAIS

Segundo Shackelford (2015), as ameacas cibernéticas séo catalisadoras
de perdas financeiras imensas em um contexto global. O dado que corrobora
com esta afirmacdo é a quantidade estimada de perdas decorrentes de
ciberatagues em 2014, que estavam na faixa de US$400 bilhdes até US$2
trilnbes de ddlares americanos. Em uma andlise mais recente, tem-se uma
estimativa de perdas totais de US$6 trilhGes de ddlares americanos (
CYBERSECURITY VENTURES, 2020) até 2021, com grande parte desta cifra
alimentada por casos de ransomware, estimados pelo FBI em uma cifra de
U$1 bilh&o de ddlares (ROSENSTEIN; J., 2020).

Em casos no mercado privado, grandes corporacfes sofrem perdas caso
dados relacionados a segredos corporativos ou de clientes sejam expostos
devido a um ataque. Ja as pessoas sao afetadas em uma escala variavel, pois
os danos podem ser diretamente ou indiretamente relacionados ao
ciberataque ( AGRAFIOTIS et al., 2018, p. 10).

Em termos do estado, as perdas podem ser mais graves, pois se
relacionam aos dados e a infraestrutura utilizada para fins estratégicos.
Ciberataques que visam componentes essenciais de um pais (usinas de
energia elétrica, hospitais, escolas, transporte, logistica, entre outros) causam

danos comparativamente maiores em relagcdo aqueles possiveis de serem
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causados em grandes corporacdes, pois possuem o0 potencial de afetar
pessoas em uma escala maior ( AGRAFIOTIS et al., 2018, p. 5). Em um
cenario extremo, toda a infraestrutura essencial de um pais pode deixar de
funcionar ( TRAUTMAN, 2016). Ataques visando hospitais, escolas e plantas
de energia possuem o impacto agravado em decorréncia da infraestrutura
precaria e desatualizada. Por exemplo, no caso de um atague em um hospital
dependente de um sistema eletrdnico para controlar as fichas dos pacientes,
h& uma interrupg&o no funcionamento de um sistema essencial para o fluxo
adequado de dados e informacdes para o tratamento das pessoas e
organizacao das equipes.

Em relacdo aos dois cendrios apresentados, tais impactos sdo dificeis
de serem quantificados diretamente, pois envolvem fatores diretos e indiretos
em relacdo aos ciberataques. Porém, em termos de danos a infraestrutura,
ambos podem ser comparados. No caso da Maersk ( CAPANO, 2022),
diversos navios com itens essenciais ficaram parados e toda a cadeia de
logistica dependente da empresa ficou parada. O impacto na rotina dos
funcionarios foi evidente, assim como em corporacdes nado atreladas
diretamente a este incidente. Neste caso, contabilizando o aspecto financeiro,
o impacto foi estimado entre US$250 milhdes e US$300 milhdes de ddlares,
sendo que os danos totais relacionados ao virus que destruiu a infraestrutura
digital da Maersk, NotPetya, foi estimado em US$10 bilhdes de délares (
GREENBERG, 2018).
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3 METODOLOGIA DE PESQUISA

A metodologia selecionada para ser utlizada no trabalho foi a revisao
sistematica da literatura, onde diversos artigos foram extraidos de uma base de
dados especifica para serem analisados seguindo critérios definidos.

Nesta etapa do trabalho, foi utilizado a base de dados Google Académico para
pesquisar artigos referentes ao tema abordado, do periodo de 2010 a 2021. Para
isso, foram selecionadas palavras-chave condizentes com o tema, com base
relacional e quantitativa em relacéo a amplitude dos resultados no motor de busca.
A busca que retornou a quantidade de resultados apresentada na tabela 1 foi
realizada no dia 30/03/2022.

Tabela 1 — palavras-chave e resultados

Resultados
Palavra-chave Sindnimos utilizados .
(Google Académico)
cyber crime cybercrime, cyber crimes 143.000
cyber threat cyberthreat, threat 2.390.000

cyberattack, “cyber attack”,
cyber attack 56.400
“cyber attacks”

advanced persistent threat “advanced persistent” 14.900
timeline chronology, retrospective 3.310.000
cryptography crypto 250.000
data leak leak 668.000
Total 4.242.900

Fonte: Google Académico
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Havendo uma miriade de resultados, escolheu-se utilizar as palavras-

chave para compor a pesquisa dos artigos:

("cyber crime" OR cybercrime OR "cyber crimes") AND ("cyber threat" OR
"cyberthreat") AND (cyberattack OR "cyber attack" OR "cyber attacks") AND
advanced persistent AND (timeline OR chronology OR retrospective) AND crypto AND

leak

Foi utilizado o software Publish or Perish na verséo 8.2.3944.8118
para realizar a pesquisa na base de dados com as palavras-chave
escolhidas. Os resultados obtidos foram pesquisados no dia 14/04/2022,

com um total de 300 artigos e 5350 citagdes.

Entretanto, € necessario aplicar, nesta grande quantidade de artigos
retornados na busca, um protocolo de reviséo e escolha para decidir quais
dentre estes artigos foram os que obtiveram o maio impacto. Com esse fim,
foi escolhido o h-index (indice de Hirsch), criado em 2005 com o objetivo
de quantificar a produtividade de um pesquisador. O critério para escolher
artigos para a revisao levou em consideracao artigos com h-index maior ou
igual a 25, excluindo-se 270 artigos a partir deste critério. Esta analise
também foi baseada no protocolo PRISMA-P ( PAGE et al., 2021) para
definir outros critérios de elegibilidade ao analisar cada um dos 30 artigos
restantes.

Analisando o abstract de cada um dos 30 artigos restantes, pode-se
excluir 8 artigos da analise completa do conteddo, pois a temética tratada
nao se encaixava com o tema deste trabalho, e 2 citacbes indicadas no
resultado da busca do Google Scholar. Dos 20 artigos restantes, 12 foram
selecionados para terem o0 seu contetdo analisado. 1 artigo foi excluido
posteriormente pois ndo se adequava ao tipo de material procurado.

A seguir, estdo enumerados os critérios de exclusao utilizados para filtrar

0s artigos:

1. O artigo deve possuir h-index superior a 25;

2. O artigo deve estar no idioma inglés;
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3. Oresumo (abstract) do artigo deve conter a indicacao de uma analise
histérica ou do impacto de uma ou varias ameacas;

4. O resumo (abstract) do artigo deve citar, de forma explicita, os atores
responsaveis pela propagacdo da ameaca.

Outras métricas relacionadas aos artigos selecionados pelo processo de
filtragem é a quantidade de citacdes de cada um dos artigos e a quantidade de
citacOes por autor.

A figura 1 apresenta o fluxograma da aplicacdo do protocolo nos artigos

selecionados.

Figura 1 — Diagrama do protocolo PRISMA-P
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Fonte: adaptado da metodologia PRISMA-P
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3.1 APURACAO E ORGANIZAGCAO DOS DADOS PESQUISADOS

As métricas foram sumarizadas na tabela 2, com base em todos os artigos

selecionados.

CitagBes por artigo

Tabela 2 — Tabulag&o dos artigos selecionados

Autores Titulo dos artigos Ano de publicacdo i Citacdes por autor

573

227

138
131

128

96

52

47
6

33

27

TRid, B Buchanan

Attributing cyber attacks 2015 Journal of Strategic Studie: Taylor & Francis 287
Cyber security in the age of COVID-

HS Lallie, LA Shepherd, JRC Nurse, A Erola, ...  19: A timeline and analysis of cyber- 2021 Computers & Security Elsevier 45

crime and cyber-attacks during the
Cyber norm emergence at the United"

T Maurer . 2011 An Analysis of the UN's Act afyonluoglu.org 138
Nations

M Robinson, K Jones, HJanicke Cyber warfare: Issues and challenges 2015 Computers & Security Elsevier 44
A taxonomy of cyber-harms: Defining

| Agrafiotis, JRC Nurse, M Goldsmith, ... the impacts of cyber-attacks and 2018 Journal of ... academic.oup.com 32
understanding how they propagate

A Lemay, J Calvet, F Menet, JM Fernandez Survey of pUb“dV_ available reports 2018 Computers & Security Elsevier 24
on advanced persistent threat actors
Protecting intellectual property and

sJ Shackelford ey i d i s in e 2016 Chap. L. Rev. HeinOnline 52

national cybersecurity strategies to
mitigate cyber risk

U Trautman Is cyberattack the next Pearl Harbor 2016 NCJL & Tech. HeinOnline 47
U Trautman, PC Ormerod Wanna-cry, ransomuware, and. ti 2018 Tenn. L. Rev. HeinOnline 23
emerging threat to corporations
The contemporary cybercrime
S Broadhead ecosystem: A multi-disciplinary 2018 Computer Law & Security FElsevier 33
overview of the state of affairs and
Digital threats to democratic
CTenove, J Buffie, S McKay, D Moscrop elections: how foreign actors use 2018 - papers.ssrn.com 7

digital techniques to undermine

Fonte: resultado da pesquisa

Para se ter uma visdo de cada um dos autores para o recorte realizado na

miriade de artigos da literatura, as citagdes por autor podem ser sumarizadas pelo

grafico na figura 2. Este gréfico permite visualizar autores ordenados pela

guantidade de citacdes dentre os artigos elencados para analise.

Figura 2 — Gréfico de cita¢bes por autor
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Fonte: resultado da pesquisa
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J& os artigos mais citados podem ser sumarizados pelo grafico na figura 3. A
visualizacdo ordenada pelos artigos mais citados permite saber qual é a obra de

maior relevancia dentre os artigos elencados para analise.
Figura 3 — Grafico de citacbes por artigo

CitagOes por artigo

Digital threats to democratic elections:... BR7
The contempaorary cybercrime ecosystem:... BB 3
Wannacry, ransomware, and the emerging... g

Is cyberattack the next Pearl Harbor w7
Protecting intellectual property and... SR
Survey of publidy available reports on... S

A taxonomy of cyber-harms: Defining the... nEEDRS:

Cyber warfare: Issues and challenges 131
Cyber norm emergence at the United... 138
Cyber security in the age of COVID-19: A... 227
Attributing cyber attacks 573

0 100 200 300 400 500 600 700

Fonte: resultado da pesquisa

Estes gréficos indicam que artigos que abordam conceitos como o processo de
atribuicdo de um ciberataque e a relagdo da pandemia com o surto de COVID-19

possuem bastante relevancia para orientar o estudo vinculado as ameacas.

ANALISE DE RESULTADOS
Este capitulo pretende analisar os artigos apresentados na secdo anterior,
sumarizando conclusdes dos autores e levantando temas e correlagdes entre as

referéncias.

4.1 CATEGORIZACAO DAS AMEACAS

Mediante a andlise dos artigos, diversas hipoteses apresentadas
puderam ser verificadas. Foi possivel ter uma visdo de como os autores
abordaram diferentes ciberataques ao mesmo tempo que foi possibilitada
uma visao das principais ameacas, ciberataques, objetivos e metodologias

pelos diversos atores citados. Além desses pontos, também foi possivel
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visualizar diversos impactos em contextos gerais e especificos, evidenciando
prejuizos individuais e organizacionais.

Com o objetivo de analisar as ameacgas presentes no intervalo de 2010
a 2021, para cada um dos artigos analisados, tabulou-se apenas 0s casos
com maior expressividade em termos de impacto e com uma atribuicdo mais
confiavel. Casos menores, mais esparsos e com a atribuicdo incerta néo
foram tabulados pois, apesar de serem relevantes para a estatistica geral de
ciberataques, ndo sdo claros para representar aspectos como interesses
estatais relacionados aos ataques.

O artefato desta tabulacédo foi uma tabela com a relacdo de todas as
principais ameacgas no intervalo de 2010 a 2021. Ela apresenta os principais
casos em conjunto com a atribuicdo provavel a um APT especifico e o
provavel pais de origem do grupo.

A tabela 3 apresenta 31 casos tabulados. Cada um dos casos possui as

seguintes informacgdes dispostas nas colunas:

e Nome: nome dado a ameaca pelos pesquisadores ou por 6rgaos
do governo;

e Ano: ano da primeira ocorréncia significativa da ameaca

e Vetores principais: principal forma de ataque/replicacado para
distribuir payloads. Categorizadas seguindo a matriz MITRE
ATT&CK®;

e Finalidade: objetivo principal provavel da ameaca

e Impacto: impacto provavel e/ou percebido da ameaca;

e Atribuicdo: grupo provavel responsavel pelo desenvolvimento e
disseminagao da ameaca,

e Pais provavel: pais de origem provavel do grupo/ameaca.

O uso da palavra provavel na descricéo da coluna relacionada ao pais €
em decorréncia ao fator de atribuicho em cada um dos ataques. Diversos
autores pontuaram a dificuldade de se tracar os perpetradores originais da
ameaca ( BROADHEAD, 2018, p. 3). Como apontado por Rid e Buchanan
(2014), atribuir um atagque é um processo multidisciplinar que depende de
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diversos fatores, que muitas vezes nao estao claramente presentes e dificultam

a atribuicao.

Tabela 3 — Tabulag&o das principais ameacas encontradas

Nome Ano Vetores principais Finalidade Impacto Atribuicao Pais provavel
Stuxnet 2010 T1068, T0851 Destruir plantas nucleares - Iré Danos ao programa nuclear do Iré Olympic G:;';g)(NSA' unt Estados Unidos / Israel
Kelihos Botnet| 2010 T1584.005 Controlar conjlpuladoref externos para Roubo de dados sensiveis, instalacéo de PeterYu.rye.w'cn Levashov Rssia
diversas acies malware, entre outros (individuo)
Pirpi 2010 T1190,T1041,T0882 Espionagem Exposigéo e vazamento de dados sensiveis APT-3 (Gothic Panda) China
T1566.003, T1573.001, Ataques a sistemas de controle industrial Exfiltragéo de dados sensiveis sobre Olympic Games (NSA, Unit
Duqu 2011 T1055.001 (similar ao Stuxnet) infraestrutura critica 8200) Estados Unidos /Israel
ShadyRAT* 2011 T1190, T0882 Acesso remoto e obtengéio de dados Roubo de propriedade intelectual / miltiplas | APT-1 (Comment Panda) China
Babar* 2011 T1204.002,T1055.001 Espionagem Exposicéo de dados estatais sensiveis Animal Farm Franga
Sofacy™ 2012 T1190.T1204 002 Obtencéo de dados confidenciais Exposicéo e vazamento de dados sensiveis APT-28 (Fancy Bear) Russia
Obtengéo de dados relacionados & gigante
. petrolifera saudita Aramco jos ao D &o de infraestrutura estatal, N =
Shamoon’ 2012 T1561,71548.002 N = L - Cutting Sword of Justice Ird
contexto geopolitico do Ird / Espionagem / tecnoldgica e obtengéo ilegal de dados
Destruigéo de infraestrutura digital
Fiara 2013 T1195T1210 Destruir |nfraeslm1ura ene[gelll:a e Disrupgéo de servigos essenciais de paises Energetic Bear Russia
essenciais (aviacéo, farmacéutica etc.) na Europa e nos EUA
DarkSeoul” | 2013 | T1110, T1561,T1566.001 | DAnos ainfraestutura digitalda Coréia do | poginyicao de infraestrutura tecnologica Lm"’éfﬂ"ﬁﬁs)(s”em Coréia do Norte
Crivtografar dados dos discos & cobrar por Danificar os dados e extorquir individuos ou
CryptoLocker | 2014 T1566.001,71486 = e POT | organizagoes. Prejuizo estimado de US$27 - Rissia
=3 milnges
MiniDuke* 2014 T1204.002, T1027, T1082, Espionagem e obtengdo de dados Vazamento de informacgdes confidenciais APT-29 (Cozy Bear) Russia
Acesso remoto e obtenc¢éo de dados
Derusbi* 2014 T1059.004, T1070.004, (operacdes contra Roubo e extragéo de dados Deep Panda (Shell_Crew) China
setores de energia, aeroespacial e salde)
3PARARAT | 2014 | T1547.001,T1562.001 Espionagem Exposigéo e "azz’gf;iﬂf dados millares | per panda (Unit 61486) China
T1056.001, T1055.001, L . Disrupgéo do fomecimento de energia na ; P
BlackEnergy | 2014 T1070.001, T1574.010 Destruir infraestrutura energética Ucrania Sandworm (Unit 74455) Russia
Ur#:ﬁ:s "1 2014 T1027.001, T1014 Espionagem Perda de dados, d'i:gf;° em INfraestrutura | /o omous Bear (Agent biz) Rissia
TinyZBot" 2014 T1566.001, T1547.001 Roubo de dados / E Roubo de dados sensiveis OpCleaver Ird
R::::::irr, 2014 | T1566.001, T1059.003 Roubo de dados / Espionagem Exposigéio de dados estatais sensiveis Rocket Kittens Ird
DarkSeoul* 2014 T1566.001 T1056.001 Extraire rouba(dados da Sony Danos morais, ﬁnﬁancelros e p;icolégicos a Lazarus Gn?up (Silent Coréia do Norte
! Entertainament COrporagéo e aos USUarios Chollina)
N N Exfiltragdo de dados sensiveis sobre
T1566.001, T1068, Ataques a sistemas de controle industnal » N N Olympic Games (NSA, Unit
Duqu 2.0 2015 T1204 002 (smilar a0 Stuxnet) infraestrutura cntu;a Malsﬂvﬂlmas que a 8200) Estados Unidos / Israel
primeira versao
DHS Spyware*| 2015 T1566, T1210 [EpIETEgET /UG i Roubo de dados sensiveis Desert Falcons (And Vipers) Oriente Médio
relacionados a infraestrutura social e estatal
Elise® 2015 T1218.011,T1055.001, T110| Roubo de dados e destruigéo de patriménio Desl!uigéu de infm(isl(ulum estatal, Lotus Blossom (Spring Sul da Asia
5 estatal tecnoldgica e ilegal de dados Dragon)
Petya 2016 T1486, T1210 Ceiiaiay dad"fedsgsafe's'”’s € CODRIPOT | hoctruigio / roubo de dados sensiveis - Rissia
Trickbot 2016 | 11105, 1.;11151703 %00‘: 1185, Obtengéo de dados Vazamento de infomacdes confidencials Wizard Spider Russia
Industroyer | 2016 T1566, T1189 Destruir infraestrutura do estado DI EED 6O f"”l‘Ji"r'a”r‘I:““ deenergiana | o0 iyom (Unit 74455) Rissia
Xtreme RAT" 2016 T1566.001, T1210 Roubo de dados Roubo de dados sensiveis Molerats (Gaza gang) Qriente Médio
Wannacry 2017 T1486, T1210 Criptografar dados dos discos e cobrar por | Danificar os dados egxtofqulr individuos ou Lazarus Gn?up (Silent Coréia do Norte
resgate organizacdes Chollina)
Perda de dados, disrupgéo em infraestrutura
NotPetya 2017 T1486, T1210, T1218.011, Destruir dados em computadores estatal, perdas financeiras. Perdas estimadas Sandwormm (Unit 74455) Russia
T1070.001 ~
em US$10 bilhdes
Vazamento de informagdes confidenciais do
SUNBURST 2020 T1195, T1573 001, T1027 Obtengéo de dados confidenciais governo norte-americano que utllizavam o APT-29 (Cozy Bear) Russia
software Orion da SolariVinds
2020 T1566, T1210,T1048.003 Obtengédo de dados confidenciais Vazamento de infomacgdes confidenciais APT-32 (OceanlLotus) Vietna
DenisRAT* 2020 T1105 T1059 T 1497 001 Acesso remoto e 40 de dados Vazamento de in ol ial APT-32 (OceanlLotus) Vietna

Fonte: resultado da pesquisa
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Existem diversas ameacas utilizadas por APTs, cujo desenvolvimento do
mecanismo de invaséo foi financiado por estados. O mecanismo de invasao,
também denominado como vetor, foi categorizado segundo a matriz MITRE
ATT&CK de acordo com a caracteristica de cada ataque.

A relacdo entre os ataques por ano e pais pode ser sumarizada pelo
grafico na figura 4. E possivel ter uma visdo geral da atribuicdo por pais dos

ataques tabulados:

Figura 4 — Ataques por ano e pais
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m Sul da Asia
M Russia

M Oriente Médio

M Estados Unidos / Israel
Coréia do Norte
1 * 1 H China

2010 2011 2012 2013 2014 2015 2016 2017 2020

Ird

»

Franga

w

N

=

Fonte: resultado da pesquisa

Dentre os 31 casos observados, € possivel observar uma grande
quantidade de ataques em 2014 e 2016. Além disso, é possivel averiguar que
diversos grupos atribuidos nos ataques citados nos artigos remetem a
Russia. Um aumento de ataques originados da Russia em 2014 possui uma
forte relacdo com o contexto geopolitico da invasdo da peninsula da Crimeia,
até entdo territoério pertencente a Ucrania, dando inicio a guerra Russo-

Ucraniana. No final de 2015 e 2016, também houve casos de ataques da
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Russia a infraestrutura energética da Ucrania, com os malwares BlackEnergy
e Industroyer ( FINKLE, 2016).

Em cada um dos casos, o impacto é proporcional a sofisticacao do vetor
utilizado pelo grupo para atingir o objetivo. Atores de paises como Ird e
Oriente Médio possuem metodologias menos sofisticadas em comparacéo a
Russia e Estados Unidos, cometendo mais erros de seguranca operacional e
sdo menos eficazes em atingir os objetivos planejados (LEMAY et al., 2018).

Extraindo dados relacionados a cada ameaca mapeada, temos todos os
vetores analisados através da matriz ATT&CK. Categorizando desta forma
permite que cada um dos casos tenha seus vetores principais mapeados com
a metodologia padrdo utilizada no mercado em analises de ameaga
profissionais ( CYCRAFT TECHNOLOGY CORP, 2022), permitindo ter uma
visdo generalista de todas as taticas utilizadas para adentrar 0s sistemas,
roubar dados, destruir e ocultar provas de acesso, entre outros. Entretanto,
cabe ressaltar que néo foi feita uma anélise exaustiva de todos os possiveis

vetores de ataque, pois fugiria do escopo deste artigo.

Esta listada a descricdo sucinta de todos os vetores encontrados,

utilizando a matriz ATT&CK Enterprise v12:

1 TO0851: indicacdo de um rootkit, que objetivamente esconde
componentes como arquivos, bibliotecas, servigos e drivers do usuario
e de outros programas;
T0882: roubo de informacdes operacionais;

3 T1014: uso do orquestrador de eventos WMI do Windows para persistir
e elevar privilégios no sistema alvo;

4 T1027.002: uso de técnicas de empacotamento para mudar a
assinatura do arquivo malicioso;

5 T1027: uso de criptografia, codificacao e obfuscacdo em componentes
em arquivos maliciosos para esconder seu conteudo;

6 T1041: exfiltragcdo de dados por servidor de comando e controle
(command & control ou C2);

7 T21048.003: uso de protocolos néo criptografados para enviar dados

para servidor C2;


https://attack.mitre.org/versions/v12/matrices/enterprise/
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8 T1055.001: injecao de processo; libraria de vinculo dinamico;

9 T1056.001: keylogging de teclas digitadas pelo usuario;

10 T1059: scripting malicioso, de forma geral;

11 T1059.003: scripting malicioso; Windows (CMD);

12 T1059.004: scripting malicioso; shell UNIX (bash, sh, zsh etc);

13 T1068: elevacdo de privilégios; uso de vulnerabilidades em
componentes especificos do sistema operacional para ganhar acessos
como usuario root (Linux) ou SYSTEM (Windows);

14 T1070.001: uso da ferramenta wevtutil para apagar logs de eventos no
Windows, de forma a ocultar componentes maliciosos;

15 T1070.004: remocéo de dados que indicam atividades maliciosas (ex.:
logs);

16 T1082: obtencao de dados do sistema da vitima;

17 T1105: uso de servidores de comando e controle (C2) com o objetivo
de transferir ferramentas e arquivos para os sistemas infectados,
atraves de ferramentas como wget, finge, entre outros.;

18 T1110: ataque de forca bruta, no caso de as senhas serem
desconhecidas ou estarem em formato de hash;

19 T1110.004: forca bruta; uso de bases de dados de login e senhas
extraidos de outros ataques para tentar acessar sistemas-alvo;

20 T1185: roubo de sesséao do navegador, extraindo a sessao com dados
como cookies e senhas salvas para personificar a vitima;

21 T1189: uso de codigo Javascript malicioso ou anuncios maliciosos
para explorar vulnerabilidades no navegador do usuario;

22 T1190: explorar vulnerabilidades de uma aplicacéo publica na internet,
como sites ou portais de login

23 T1195: atague a cadeia de supply-chain, isto é, afetar os demais
usuarios que utilizam o software/componente afetado.

24 T1204.002: dropper; arquivo malicioso aberto pelo usuario que faz o
download de outros malwares;

25 T1210: exploracdo de servicos remotos para obter acesso a rede
interna, com a finalidade de realizar movimentos laterais dentro da

rede;
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26 T1218.011: uso do executavel rundll32.exe no Windows para ocultar
componentes e comportamentos maliciosos;

27 T1486: encriptacdo de dados com o objetivo de interromper a
disponibilidade dos dados dos sistemas afetados;

28 T1497.001: checagem do mecanismo do malware para descobrir se
esta sendo executado em ambiente virtualizado;

29 T1547.001: adicdo de entradas maliciosas de programas em
pastas/chaves do registro para iniciarem em conjunto ao sistema,

30 T1548.002: abuso do mecanismo de elevagdo de privilégios do
Windows (UAC) para forcar a operacdo do malware com privilégios
elevados;

31 T1561: delecéo do disco; malwares que utilizam componentes wiper
visam apagar dados contidos em discos rigidos de sistemas
especificos ou redes inteiras;

32 T1562.001: desativar ou desabilitar ferramentas de seguranca do
sistema para permitir comportamentos maliciosos;

33 T1563.002: roubo de sessdo remota por meio do protocolo RDP para
permitir o movimento lateral entre ambientes.

34 T1566: phishing; acesso a sistemas da vitima,

35 T1566.001: phishing; spear-phishing relacionado com o envio de
arquivos maliciosos;

36 T1566.003: phishing; tatica especifica denominada spear-phishing,
visando um individuo, setor ou companhia especifica como alvo;

37 T1573.001: uso de criptografia simétrica nos canais de comunicagao
do servidor C2;

38 T1574.010: desviar e falsificar o fluxo de execucdo de processos,
modificando e substituindo binarios legitimos por maliciosos;

39 T1584.005: indicacdo de uma botnet, que possui diversos sistemas

comprometidos realizando ac¢des coordenadas;

Estas séo as 39 principais técnicas de ataque utilizadas pelas ameacas citadas
ao longo dos artigos, sintetizando os principais mecanismos de acesso, ataque,
extracdo e destruicdo de dados utilizados pelos atacantes. No geral, a maioria dos

mecanismos sao comuns a todos o0s ataques, pois 0s objetivos de adentrar
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sistemas, exfiltrar e/ou danificar dados e apagar rastros sdo generalistas para a

maioria das ameacas.

Estdo sumarizados, no gréafico da figura 5, a quantidade de exploracao dos dez
principais mecanismos de ataque utilizados pelas ameacas a cada ano, podendo
visualizar a sumarizagdo dos vetores mais utilizados a cada ano. A legenda
representa as cores dos vetores exibidos e ndo a ordem de classificacdo de

ocorréncias.

Figura 5 — Mecanismos explorados por ano
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Fonte: resultado da pesquisa

Percebe-se no grafico a grande quantidade de mecanismos utilizados nos
diferentes periodos, notavelmente com um uso de técnicas relacionadas a encriptacéo
do canal por onde os dados sdo extraidos (T1573), phishing (T1566), exclusao de
dados por meio de componentes wiper (T1561), execucdo automatica de payloads
por meio scripts executados durante o login (T1547) e encriptagdo dos dados na
magquina do alvo para causar impactar a disponibilidade (T1486). Ha casos especificos

de vetores que utilizam mecanismos mais complexos, que comprometem a cadeia de
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suprimentos (denominada de supply-chain) de todos os outros softwares que utilizam
o sistema afetado (T1195), sendo relevante salientar que tais técnicas tem forte elo e
relacdo direta com os objetivos e motivacdes dos adversarios que determinam como
eles agem quando adentram a infraestrutura tecnolégica alvo. Também é valido
pontuar a importancia dos eventos socio e geopoliticos vigentes, um dos principais

catalisadores e norteadores dos APTSs.

Analisando todo o espectro de vetores utilizados pelas ameacas, temos o grafico
na figura 6. Ele sumariza os vetores mais utilizados pelos 31 ataques, proporcionando

uma visdo dos métodos mais utilizados pelos ataques tabulados.

Figura 6 — Quantidade de ocorréncias por técnica de ataque
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Fonte: resultado da pesquisa

Destacam-se 0 uso de spear-phishing para conseguir distribuir a ameaca para
potenciais vitimas (T1566.001), exploracdo de servicos remotos para movimentacao
lateral depois de comprometer o sistema (T1210), encriptagcdo de dados (T1486),
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execucao de arquivo malicioso por parte do usuario (T1204.002), transferéncia de
arquivos externos ao sistema infectado (T1105) e injecao de processo para ocultacéo
de comportamento malicioso (T1105). E cabivel notar que estes vetores sdo comuns
dentro do aspecto analisado, levando em consideracdo ameacas desenvolvidas por
atores financiados por estados. Comportamentos comuns a diversas ameacas € o0 uso
de um servidor de comando e controle (C&C server ou C2) para poder enviar os dados
coletados no sistema infectado e interagir com o ambiente comprometido para

executar novas ac¢des durante o periodo da intruséo.

Os graficos da figura 5 e figura 6 distinguem as técnicas de ataque mais

utilizados categorizados em duas formas diferentes. O primeiro gréfico permite
visualizar os dez mecanismos mais utilizados ao longo de todos os casos
analisados entre 2010 e 2021, mostrando que 0s anos com mais variacoes de
vetores foram 2014, 2015 e 2016, podendo notar o alto uso de mecanismos como
spear-phishing, key-logging e encriptacdo dos dados das vitimas, relacionando-
se fortemente com o contexto geopolitico previamente apresentado. O segundo
grafico permite visualizar os mecanismos mais utilizados em um contexto geral,
sem levar puramente em consideragao contextos externos. A relacéo entre os dois
graficos permite observar nuances relacionadas a eventos externos com outra
focada no numero bruto de técnicas empreendidas pelos diferentes grupos e

ataques.

4.2 O PROBLEMA DA ATRIBUICAO

Nos artigos analisados, diversos pontos comentados pelos autores
permitiram confirmar hipéteses e percepcdes vinculadas a evolucdo e impacto
das ameacas cibernéticas. Como comentado anteriormente, um dos pontos a
serem considerados é a atribuicdo da invasao. Conseguir encontrar o culpado
definitivo da exploracdo da ameaca é uma tarefa dispendiosa e interdisciplinar,
muitas vezes exigindo diferentes oéticas para se ter uma nocdo completa do
dano causado. Para que o processo de atribuicdo seja efetivo, é necessario

seguir o fluxo de intrusdo da ameaca: iniciar quando o incidente foi percebido
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na infraestrutura onde os dados estdo sendo protegidos ( RID; BUCHANAN,
2014).

Rid e Buchanan (2014) propuseram uma metodologia para auxiliar no
processo, 0 modelo Q, que determina as diversas etapas de atribuicdo de um
ataque: tatico/técnico, operacional e estratégico, além da etapa de
comunicacdo para evidenciar o resultado do processo. Tais etapas, na
metodologia proposta, abordam camadas técnicas e ndo-técnicas para analisar

0 processo e o0 dano causado pela invaséo e pelo uso da ciberameaca.

Em todo o processo, a importancia da interdisciplinaridade da equipe €
relacionada ao fato de que a atribuicdo ndo € linear. Diversas medidas
realizadas no nivel tatico podem ser realizadas em conjunto com medidas
estratégicas para mitigar os danos causados, além de contribuirem com a
comunicagdo do ataque. E valido pontuar que a atribuicdo é um processo
dispendioso de tempo e recursos financeiros, requerendo uma quantidade
crescente de recursos com base na sofisticacdo do atacante em esconder seus
rastros. Este, inclusive, € um dos maiores pontos de dificuldade em se atribuir
ciberataques, como citado por alguns dos autores dos artigos analisados.
Medidas adequadas de seguranca operacional e o avanco das tecnologias
utilizadas para esconder os dados sao grandes barreiras para facilitar o
processo de atribuicdo de um ciberataque. Mas, para se mitigar os danos, ter
uma visdo geral de todos os ativos impactados e coletar dados para robustecer
o0 modelo de ameaca, € preciso iniciar tal processo de atribuicéo.

No fluxo existente na realizacdo do ataque, 0s atacantes podem possuir
motivacdes obscuras ou bem definidas, a depender de seu nivel de
sofisticacao. Esta correlacéo foi percebida ao se correlacionar diversos casos
em que a atuagédo de Advanced Persistent Threats (APTs) foi identificada. No
caso dos APTs, eles sdo financiados por estados: organizados, bem
estruturados e que geralmente operam com regras (e horarios) bem definidos
( LEMAY et al., 2018). Isto leva que os ataques conduzidos por esses grupos
sejam muito mais avancados em relagdo a ataques conduzidos por grupos

criminosos convencionais. Esta diferenga de atuagéo leva a um grande desafio,



32

explorado por alguns dos autores dos artigos: ‘como conduzir politicas,
procedimentos e metodologias para mitigar o risco dos atagues em recursos
essenciais?”. Esse questionamento sintetiza a necessidade da criagcdo de
politicas mais especificas e atualizadas para lidar com essa mudanca constante
de atores e ameacas. SHACKELFORD, SCOTT J.; cita a necessidade da
colaboracdo entre o estado e as organizacfes privadas para aumentar a
capacidade de adaptacdo e a eficiéncia do processo de gestao de risco por
parte das organizagdes detentoras de ativos informacionais, evidenciando que
muitos paises possuem manifestos e leis que tratam de ciberseguranca, mas
nao as colocam em pratica. Embora o autor ndo aborde exemplos palpaveis
desta violagdo em seu artigo, casos como a interferéncia russa nas elei¢coes
americanas ( TENOVE et al., 2018) demonstram que ainda h& muito a se fazer
para robustecer todo o processo de atribuicAo e mitigacdo dos riscos

associados aos dados em sistemas criticos.

4.3 IMPACTO DOS CIBERATAQUES

De fato, a atuacdo de grupos criminosos menores eleva ainda mais a
necessidade de se haver acbes claras para mitigacdo de risco pelas
companhias e érgdos governamentais. Pela tabela de ameacas, notou-se que
existe um grande uso de phishing em conjunto com outros vetores utilizados.
Essa forma de ataque é comumente utilizada por grupos criminosos em alvos
gue possuem certa informacao privilegiada (spear-phishing) ou em alvos em
contextos sociais especificos, como a pandemia de COVID-19 ( LALLIE et al.,
2020). Tais ataques nao séo robustos e tampouco exploram vulnerabilidades
zero-day, mas possuem um grande impacto no sentido de causarem danos a
uma grande quantidade de pessoas e a infraestrutura por elas utilizadas (
TRAUTMAN, 2016). LALLIE et al., 2020 abordou em “Cyber security in the age
of COVID-19: A timeline and analysis of cyber-crime and cyber-attacks during
the pandemic” o aumento destes ataques decorrentes da mudanga como as
pessoas consomem a tecnologia, dando como exemplo casos que ocorreram
no Reino Unido e Estados Unidos. Também foi possivel observar grande

impacto social em ataques a grandes corporagbes que lidam com dados
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pessoais sensiveis, como bancos, empresas de entretenimento e até mesmo
de relacdes extraconjugais ( AGRAFIOTIS et al., 2018, p. 9-11). O fator critico
passa a transitar de recursos publicos-privado para as informacdes pessoais,
mostrando como um determinado acontecimento na sociedade pode servir de
gatilho para o aumento de casos de ciberataques que miram em atingir as

grandes massas.

Voltando a analise para os casos de atores financiados por estados, o
uso militar dos ataques e estratégias de vazamento de dados e espionagem é
corriqueira. A tabela apresenta diversos casos emblematicos cuja ameaca e
todo o mecanismo utilizado foram fabricados para danificar infraestruturas
criticas. O potencial de danos de uma arma cibernética, ainda que
perceptivamente menor que uma arma cinética, é igualmente destrutivo.
Questionamentos e conclusdes levantadas por Trautman (2016), Robinson e
Janicke e Robinson (2014) corroboram com conjunturas relacionadas a
vastiddo da possivel destruicdo em casos de uma guerra total que utilizem tais

ameacas cibernéticas.

Em casos factiveis, entretanto, existem diversas ameacas utilizadas no
contexto de guerra e disputa territorial. A RUssia realizou diversos ataques a
infraestrutura energética da Ucrania em 2016, utilizando-se de ameacas
meticulosamente fabricadas para impactar usinas de energia, como o malware
BlackEnergy, Havex, entre outros, principalmente através do APT Sandworm (
FINKLE, 2016).

Tais investidas de grupos criminosos e financiados por estados nao
acontecem somente em componentes criticos da infraestrutura estatal. Como
apontado por Trautman (2016), recursos como escolas, prefeituras e hospitais
sdo vulneraveis e alvos valiosos pois dispdem de tecnologia arcaica e pouco
atualizada contra muitas vulnerabilidades. Em concordéancia com o
guestionamento geral levantado pelos autores, armas cibernéticas possuem
um impacto muito maior, pois podem, sorrateiramente, destruir dados, sistemas
e causar uma disrupcdo em componentes essenciais para o devido

funcionamento da sociedade moderna. Como apontado pelo mesmo autor no
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artigo “Is Cyber Attack the Next Pearl Harbor”, de 2015, j& se havia uma
previsdo e preocupacdo de ferramentas mais poderosas, munidas de
mecanismos criptogréficos, de serem utilizadas para atacar sistemas criticos e

destruir os dados.

Sumarizando os pontos levantados, prejuizos financeiros relacionados a
ciberataques sdo estimados em US$10,5 trilhdes em 2025, levando em
consideracao a evolucao das ameacas, a criticidade dos recursos atingidos e a
falta de politicas efetivas para mitigar os danos ( MORGAN; STEVE, 2021).
Devido a acontecimentos como a pandemia de COVID-19 acelerando a
digitalizacao das pessoas, mais dados ficam expostos a ataques na internet. O
Secretario de Defesa dos EUA, Ash Carter, citou em 2015 que o baixo custo de
se desenvolver novas ferramentas maliciosas e o avan¢o da tecnologia
utilizada para construcdo dos malwares potencializou o nivel do impacto
causado por diversos atores. Por conseguinte, espera-se que 0S prejuizos
financeiros aumentem na mesma propor¢cao ( TRAUTMAN, 2016).

4.4 EVOLUCAO DAS AMEACAS CIBERNETICAS

Mediante a andlise dos artigos e a exemplificacdo de diversos casos
apontados pelos autores, pode-se notar que as ameacas possuiram uma
crescente em relacdo ao impacto causado tanto em termos monetarios
guanto em relacéo a destruicdo causada. Cabe notar que, por mais que nao
houve um foco por parte dos autores em quantificar casos de ciberataques
em um periodo esparso, pode-se um grande foco em pontuar aspectos
relacionados aos casos mais impactantes. Foi possivel notar uma correlacéo
entre eventos externos, com conflitos armados, tensées geopoliticas, crises
sociais e mudancas politicas com o aumento de acbes de ciberataque,
ciberterrorismo e ciberespionagem.

Sob a perspectiva global, casos envolvendo ciberameacas s6 tendem a
aumentar. Um indicativo deste aumento € a grande quantidade de casos que
emergiram durante a pandemia de COVID-19. Conforme pontuado por
LALLIE et al. (2020), em um curto periodo entre o final de 2019 e 2020, houve
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43 casos de ataques explorando diversos vetores de ataque para atingir as
pessoas.

Agora, sob a perspectiva tecnoldgica, ao analisar algumas das principais
ameacas analisadas nos artigos, € possivel notar que elas possuem varios
componentes e mecanismos originarios de malwares predecessores, como
no caso do Stuxnet e Duqu, onde o ultimo reutilizou diversos componentes
do primeiro.

Com a crescente de prejuizos ano a ano, decorrentes com a evolucao
das ameacas, torna-se necessario haver metodologias padronizadas que
acompanhem a evolucdo das ameacas para um processo adequado de
ciberinteligéncia. Pesquisadores e pessoas chave do negdcio necessitam
estar a par de casos famosos de ciberataques, dos mecanismos explorados
e de como implementar medidas de prevencdo contra-ataques e ameacas
diversas ( BROADHEAD, 2018). Protocolos como o NIST framework,
desenvolvido pelo Departamento de Defesa dos Estados Unidos, tém tido
uma grande adocao entre potencias mundiais lideres no setor de inteligéncia
e risco corporativo ( SHACKELFORD, SCOTT J.;, 2015), fazendo com que
exista uma cooperacdo entre setor publico e privado. No ambito isolado de
uma organizacao, protocolos como WISP sao Uteis para se ter uma visédo de
protocolos e ativos informacionais essenciais para as operacdes (
TRAUTMAN; ORMEROD, 2018).

SINTESE DA ANALISE DE RESULTADOS

Mediante a andlise de todos os artigos e a coleta de informacdes de
fontes adicionais apontadas em cada um deles, foi possivel se ter uma visédo
geral evolugdo das ameacas e uma tabulacdo das mais expressivas dentre
2010 e 2021. Analisando o impacto causado por elas, pode-se ter uma visao
macro de como a infraestrutura é afetada, como organiza¢des podem ter seus
fluxos de processos interrompidos e como, em um contexto financeiro amplo,
as perdas e prejuizos sao refletidas tanto em corporacdes privadas e setores
publicos, principalmente quando um ataque atinge recursos criticos. Também
foi possivel, através do uso do framework ATT&CK e da analise individual dos

casos de ciberataques citados nos artigos, enumerar as técnicas principais
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utilizadas pelos APTs e seus softwares maliciosos, proporcionando assim
mais um conjunto de dados que fornecem informacfes para quantificar o
impacto destas ameacas assim como vulnerabilidades quanto a protocolos,
processos e sistemas. Entretanto, cabe salientar que uma limitacdo desta
pesquisa € a falta de dados especificos que quantificam, em ordem
cronologica, o impacto de um grande nuamero de ciberataques. Devido a
constante evolugdo das tecnologias e métodos, foi percebida uma falta de
coesao entre como grandes casos sao reportados por pesquisadores versus

a grande quantidade de pequenos casos existentes.
5 CONSIDERACOES FINAIS

Com base na contextualizac&o inicial em relacdo a evolucao tecnoldgica em
nossa sociedade e como ela introduz novas vulnerabilidades no fluxo de dados e
informagdes, pode-se ter uma ideia de como novas tecnologias e procedimentos
mudaram drasticamente o valor dos dados e informagbes em um contexto
informatizado. A respeito da 12 proposi¢ao, “Avanco das ameacas cibernéticas em
um curto periodo (2010-2021) quando comparado com o periodo de popularizacéo
da computacado pessoal.”, por meio da analise dos autores sob diversos pontos de
vista em relacdo a ciberataques, foi possivel constatar a evolucdo dos
ciberataques em termos da tecnologia utilizada para impactar as vitimas, uma
evolucdo em termos do prejuizo financeiro e também na crescente importancia
abordada em termos do uso de ciberataques como armas de guerra, cujos efeitos
sdo potencialmente mais destrutivos do que armas cinéticas. A categorizacao das
ameacas demonstra uma miriade de casos e mecanismos de ataque relacionados,
além da grande disrupcao em termos de impacto que ameagas como Wannacry e
NotPetya tiveram.

Sobre a 22 e 42 proposicdo, “Impacto causado pela exploracdo de certas
vulnerabilidades em certos protocolos” e “Existéncia de diversos grupos
financiados por governos difundidos pelo ciberespaco”, a abordagem geral
visualizada em todos 0s artigos € uma constatacao da evolu¢cdo dos mecanismos
utilizados pelos softwares maliciosos e do grande interesse de estados financiarem
operagOes de grupos especializados — 0os APTs — para poderem realizar operagdes

de ciberespionagem, destruicdo de dados e prejuizo a infraestruturas criticas,
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podendo visualizar em detalhes como tais grupos tiveram diversas atuacdes dentre
0os 31 casos analisados. Com isso, foi possivel tracar uma correlagcdo entre
acontecimentos sociais, geopoliticos e militares com uma crescente nos casos de
ciberataques direcionados a pessoas ou infraestrutura estatal critica.

Em termos metodoldgicos e da analise dos artigos escolhidos, as principais
ameacas citadas pelos autores referenciados foram tabuladas. Esta estratégia
proporcionou uma visdo geral de todos os mecanismos utilizados (também
chamados de técnicas de ataque ou técnicas ofensivas) por cada uma das
ameacas para acessarem, exfiltrarem, causar danos e apagarem rastros nos
sistemas, assim como as diversas formas de iludir e enganar os usuarios destes.
Os autores também abordaram a grande deficiéncia de organizacdes privadas e
orgaos publicos em aplicar e/ou atualizar procedimentos relacionados a seguranca
informacional, algo constatado pelos dados apresentados e pelo grande impacto
de casos que utilizam mecanismos de criptografia e delecdo de dados.

Os pontos supracitados levam a confirmagéo da 32 proposigao, “Incerteza em
relacdo a seguranca do tratamento de dados pelas grandes corporacgoes, levando
em conta como protocolos e medidas sédo aplicadas e o nivel de impacto dos
ataques”, sobre uma grande necessidade de 6rgdos privados e publicos de
atualizarem suas politicas de seguranca informacionais para contemplares
aspectos preventivos contra estas novas classes de ameaga, com 0 uso de
ferramentas de defesa em um amplo espectro na arquitetura tecnolégica. Em
termos governamentais, urge a necessidade de atualizar legislacdes e disseminar
processos de pesquisa na area de ciberseguranca para entenderem o estado das
ameacas em termos da sofisticacdo e impacto dos mecanismos de intrusao e
ataque.

Através de todas as informacdes dispostas, tanto na sumarizacao grafica dos
ataques quanto na categorizacado dos mecanismos utilizados por eles, foi possivel
ter uma visdo de como a evolucao tecnologica introduziu novas vulnerabilidades
exploradas pelas ameacas cibernéticas, evidenciando como as diferentes classes
de ataques, atores e contextos dentro da cronologia proposta causaram um grande
impacto e prejuizo em diferentes situacdes.

Por fim, ainda ha espacos para evoluir a tematica abordada nesta pesquisa.

Uma expansao desta analise historica generalista com uma anélise detalhada dos
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mecanismos (ou payloads) tem relevancia para entender a conexdo entre 0s
softwares maliciosos e a evolucdo de mecanismos compartilhados, mesclando
componentes de engenharia reversa para poder aprofundar dentro das estruturas
responsaveis por realizar diferentes funcdes dentro dos malwares.
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