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RESUMO

Nos ultimos vinte anos ocorreram muitas mudancas no mundo da computagdo. Um
exemplo ilustrativo € que nos anos 80 e no inicio dos anos 90 era comum utilizar-se
um computador sem conexdo em rede. Atualmente, quase todo computador de uso
pessoal ou corporativo vai se conectar em uma rede, que pode ser simples ou
complexa, composta de algumas maquinas que compartilham uma impressora ou
formadas de redes menores que compartilham recursos dos mais variados tipos. Na
medida em que as redes crescem, torna-se dificil o controle e o gerenciamento das
conexdes entre maquinas e redes, tem-se aqui 0 ambiente perfeito para ataques que
tem como finalidade a exploraracdo de vulnerabilidades ou no minimo para o
desperdicio de recursos como banda disponivel. Neste trabalho sera apresentado o
iptables, ferramenta para a configuracdo de um muro entre uma maquina e uma
rede, utilizado contra os ataques de phishing e ping flood. Serdao mostradas também
possiveis configuracdes de tal ferramenta, visando a economia de banda da rede.

Palavras Chave: iptables; firewall; redes de computadores.



ABSTRACT

In the last twenty years many changes happened in the world of computing. One
example is that in the 80's and 90's early was common to use a computer without a
network connection. Nowadays , almost all personal or corporate computer will
connect to a network, which can be simple or complex, composed of some machines
that share a printer or formed of smaller networks that share resources of all kinds.
Insofar as networks grow, it becomes difficult to control and manage the connections
between machines and networks ,this is the perfect environment for attacks that aims
to exploit vulnerabilities or at least for the waste of resources such as bandwidth. In
this work will be presented iptables, tool for setting up a wall between a host and a
network , used against phishing and ping flood attacks, are also shown some
possible configurations of this tool , in order to save network bandwidth .

Keywords: iptables; firewall;, network computing.
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1 INTRODUCAO

Entre o fim dos anos 80 e inicio dos anos 90, quando vendia-se cursos de
Wordstar (editor de textos) e Samba (planilha eletrénica), os laboratérios de
Informatica destas escolas eram compostos por computadores independentes, ainda
ndo havia a necessidade de criacdo de redes de computadores pois os editores de
texto e as planilhas eletrénicas rodavam exclusivamente na maquina onde estavam
instalados.

Atualmente tem-se uma visdo bem diferente do qué deve ser e fazer um
computador. As maquinas modernas, necessariamente possuem dispositivos para
conexao em rede, no caso dos /aptops mais de um. Hoje € muito comum um usuario
editar um texto, salva-lo e envia-lo por email para alguém, ou ainda, editar tal texto
direto na ferramenta de edicdo de textos de seu email.

Mas as modernas redes de computadores, sejam elas domésticas ou
corporativas, sdao muito flexiveis, compartiham uma ou mais impressoras,
compartilham pastas com arquivos ou videos que podem ser executados por um
computador ou videogame e ainda compartilham uma conexao com a internet, que
permite a comunicacédo via email, webconferéncia, entre outros.

Entdo, a rede local composta por algumas maquinas, na maioria das vezes
esta conectada na internet. Esta € livre, ampla, possui usuérios do mundo todo, com
interesses diversos, alguns sao honestos, outros nem tanto.

Para Urubatan Neto (NETO, 2004), a internet é bastante insegura e tal
inseguranca sempre cresce, ha medida em que cresce a quantidade de usuérios na
rede. Além disso, existe uma infinidade de funcionalidades para computadores em
rede e uma possivel funcionalidade €& concentrar paginas ou programas em um
computador para que outros acessem. Tais tipos de paginas podem ser: de
pesquisa, institucionais, religiosas, de vendas de produtos, que ensinam como furtar
carros, de apologia ao nazismo, de venda de drogas ilicitas, de pedofilia, de venda
de servigos de cyber attack, entre outras e 0 mesmo ocorrendo com 0S programas.

O panorama acima citado faz com que os administradores de redes,
desenvolvedores de sistemas e outros profissionais da Computacdo desenvolvam,

constantemente, novas ferramentas indispensaveis de filtragem para o contetdo que
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trafega entre computadores.

Diante de um contexto, onde ha a necessidade de estar conectado a alguma
rede, existe também a necessidade de utilizacdo de algum dispositivo capaz de filtrar
a conexdo, de forma que uma maquina acesse (e seja acessada por) apenas a
maquina correta.

Neste trabalho, o objetivo é a apresentacdo do funcionamento da ferramenta
iptables, presente no sistema operacional Linux, utilizada para configurar o Netfilter
(um firewall). Seréo explicados e apresentados dois contextos de utilizagdo: um mais
basico com usos tradicionais da ferramenta; e o segundo apresentando como utiliza-
los na defesa contra dois atagques comuns.

Serd mostrado ainda, o tipo de usuario a que o iptables se destina, bem como
as vantagens da adocdo de um firewall Linux sobre outras solucdes similares
existentes atualmente, muitas delas, proprietarias.

Dentre os testes, sera apresentado um ambiente onde o iptables sera
responsavel por passar regras de blogueio de paginas web arbitrarias para o
Netfilter, ser& demonstrado também o funcionamento do iptables para que a rede
“ignore” determinados tipos de requisicdo de servicos 0 que pode ser usado contra

ataques a rede.
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2 REVISAO BIBLIOGRAFICA

Neste capitulo serdo apresentados alguns trabalhos relacionados além da

terminologia necesséaria a compreensao deste trabalho.

21 CONCEITUALIZAGCAO E TERMINOLOGIA

Nesta secdo sao descritos 0s conceitos e a terminologia basica necessarios

ao entendimento deste trabalho.

2.1.1 LINUX

Em 1984, Richard M. Stallman iniciou um projeto chamado GNU* (GNU's Not
UNIX) com o objetivo de reescrever o codigo do sistema operacional proprietario
UNIX de forma que o novo sistema operacional pudesse ser distribuido livremente,
tal projeto foi registrado na Fundacdo de Software Livre (FSF — Free Software
Foundation) e foi distribuido entre dezenas (talvez centenas) de programadores
para possibilitar o desenvolvimento do novo sistema operacional, bem como um
conjunto de utilitarios para tal sistema (STALLMAN, 2010).

Segundo Negus (2008), no ano de 1991, Linus Torvalds da Universidade de
Helsinki, na Finlandia, comecou a desenvolver um sistema operacional (kernel) livre
baseado no sistema operacional Minix, que foi desenvolvido com fins educacionais
por Andrew S. Tanenbaum e € baseado no UNIX. O objetivo de Torvalds era de que
seu sistema operacional fosse compativel com seu computador doméstico e com 0s
computadores da Universidade (NEGUS, 2008).

O projeto GNU j& havia produzido milhares de utilitarios, mas ainda nao tinha
um kernel, quando Torvalds tornou publico o seu kernel, que foi adotado pela equipe
GNU pois era a peca que faltava para ter-se um sistema operacional livre, baseado
no UNIX (NEGUS, 2008). Em relativamente pouco tempo surgiu um sistema (kernel)

estavel funcionando sem nenhuma linha de codigo proprietario (PITTS et al, 1998).
1  Disponivel em: <www.gnu.org>. Acesso em: 05 dez. 2013
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Hoje milhdes de desenvolvedores espalhados pelo mundo todo colaboram na
manutencao e evolucdo deste sistema operacional .

O Kernel € um programa que é carregado no momento em que o computador
inicializa, provendo uma interface entre os programas que rodam em nivel de
usuario e o hardware (PITTS et al, 1998. p. 80). O senso comum se confunde ao
achar que Linux é uma distribuicdo, como Mandriva ou Fedora, mas na realidade,
Linux € apenas o kernel e vale ressaltar que muitas distribuicdes diferentes possuem

exatamente o mesmo kernel conforme Urubatan Neto (NETO, 2004).

2.1.1.1 DISTRIBUICOES

Uma distribuicdo Linux é um conjunto de aplicativos e/ou utilitarios rodando
sobre um kernel Linux (NETO, 2004). Em geral uma distribuicdo Linux vem com
alguns programas para tocarem musicas, videos, gravarem dvds, um editor de
textos, uma planilha eletrénica, algumas ferramentas amigaveis para a instalacéo de
Nnovos programas e para a configuracdo do sistema.

As distribuicbes também sdo chamadas de distros ou sabores do Linux e
refletem a filosofia (ou necessidade) da comunidade que ajuda na manutencdo e
evolucdo de tais distribuicdes. SO para citar algumas: Fedora, Mandriva, Mageia,
Ubuntu, Deft, Slackware, entre outras.

2.1.2 FIREWALL

O firewall é um programa tornado auténomo pelo sistema operacional cuja
func@o é disciplinar qualquer trafego existente entre maquinas e/ou entre redes de
maquinas (RASH, 2007); mas, quando o firewall é apenas um componente dentre
um conjunto de componentes em que se incluem hardware e software projetados
sob medida para comporem uma solucao de controle de trafego, tem-se um firewall-
in-a-box (NETO, 2004).

Ainda de acordo com Neto (2004), o firewall pode ser dividido em duas
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categorias: de filtro de pacote e NAT.

A utilizacdo de um firewall é indispensavel atualmente, tanto que todo sistema
operacional moderno ja vem com um firewall, pode-se tomar como exemplo o
sistema operacional Windows 7 ou ainda o Fedora 16; aqui vale salientar que
existem firewalls que podem ser descarregados gratuitamente da pagina de seus
fabricantes, como o ZoneAlarm Free Firewall 20132 o Comodo Firewall 5.14% o
McAfee Firewall 7.1 for Windows* ou pode-se adquirir as versGes pagas de tais
produtos, que possuem muitas funcionalidades n&o disponiveis nas versdes
gratuitas.

Nas redes corporativas, o firewall € muito utilizado para limitar o acesso as
paginas de relacionamento ou videos fora do horério de almoco; outra importante
utilizacdo é para que sejam evitadas as conexdes vindas de certos enderecos
(blacklists), o que reduz a possibilidade de ataques; o firewall pode ser usado ainda
para evitar que um computador entregue informacées como a versao do seu sitema
operacional e evitar também que um computador responda requisi¢cdes fora do

comum, o que pode significar uma tentativa de ataque.

2.1.3 FIREWALL FILTRO DE PACOTES

A funcéo deste tipo de firewall é filtrar o trafego de pacotes® destinado ao
computador que esta rodando o firewall ou a rede que tal computador isola. Este tipo
de firewall também filtra os pacotes emitidos pelo computador que executa o firewall
ou pela rede que esta maquina isola (NETO, 2004).

Para saber quais pacotes serdo barrados e quais serdo permitidos, o firewall
recebe uma lista de regras desenvolvidas pelo administrador da rede, tal lista
contém permissdes e/ou proibi¢des, o firewall faz um extenso trabalho de comparar

o cabecalho de um pacote com as listas de regras, entdo tal pacote podera passar

2 Disponivel em: <http://www.zonealarm.com/security/en-us/zonealarm-pc-security-free-firewall.htm>.
Acesso em: 05 dez. 2013

3 Disponivel em: <http://personalfirewall.comodo.com/>. Acesso em: 05 dez. 2013

4 Disponivel em: <http://home.mcafee.com/>. Acesso em: 05 dez. 2013

5 Quando uma maquina envia uma mensagem para outra, tal mensagem precisa ser quebrada em partes
menores para ser transmitida pela rede e estas partes menores contém, além dos fragmentos que compdem a
mensagem original, um cabecalho que possue o endereco da maquina de destino e o endereco da maquina
de origem, dentre outras informagdes adicionais (KUROSE e ROSS, 2010).
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pela filtragem ou ser barrado (NETO, 2004). Este tipo de firewall €, sem duvida, o
mais utilizado pelo mercado e estd implementado no Linux desde o kernel 1.x
(NETO, 2004).

2.1.4 FIREWALL NAT

Da Lingua Inglesa Network Address Translation, € um processo onde
modifica-se a parte referente aos enderecos de destino ou de origem de um pacote
que trafega na rede, com o objetivo de fazer a comunicacdo entre redes (RASH,
2007). Neste processo ocorre uma traducdo de um endereco interno (da rede
interna) para um endereco externo (da rede externa) (RASH, 2007).

Um firewall de tipo NAT é extremamente versatil, sendo capaz de manipular a
rota padréo dos pacotes que passam pelo kernel que o executa, fazendo com que 0s
pacotes sofram “traducdo de enderecamento” (ou Nat), estes firewalls s&o capazes
de manipular os enderecos de origem (SNAT ou source NAT) e de destino (DNAT
ou destination NAT) dos pacotes (NETO, 2004).

2.1.5 FIREWALL HIBRIDO

O firewall hibrido € capaz de desempenhar fungdes de filtragem de pacotes e
redirecionamento de rotas de pacotes, em outras palavras, € um somatdrio das
caracteristicas dos firewalls citados nas sessdes anteriores (NETO, 2004).

Muitos dispositivos de rede, como os roteadores domésticos mais modernos
por exemplo, sdo equipados com este tipo de firewall pois precisam fazer a tradugao

de enderecamento além da filtragem de pacotes.

2.1.6 NETFILTER

O Linux (seu kernel) possui uma ferramenta cuja fungdo é o monitoramento e
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controle do fluxo de dados do proprio sistema (NETO, 2004), tal ferramenta, criada
por Marc Boucher, James Morris, Harald Welte e Rusty Russell chama-se Netffilter,
gue pode ser encarado, de maneira simplificada, como um banco de dados que
possui, por padréo, trés tabelas : Filter, Nat e Mangle (EYCHENNE, 2012).

Cada tabela possui direcdes especificas de fluxo de pacotes, tais direcdes
sdo chamadas tecnicamente de chains e podem ser: INPUT, OUTPUT, FORWARD,
PREROUTING e POSTROUTING.

A tabela Filter guardara as regras referentes a filtragem dos seguintes
pacotes: que se destinam ao computador que esta executando o firewall (chain
INPUT), que saem do computador que esta executando o firewall (chain OUTPUT) e
gue passam pelo computador que esta executando o firewall mas estédo destinados a
outro computador ou outra rede (chain FORWARD) (EYCHENNE, 2012).

A tabela Nat fica responsavel por guardar regras referentes a traducéo de
enderecamento. Esta tabela trabalha com trés situacbes de pacotes (chains):
PREROUTING (pacotes que devem ser alterados antes de serem roteados),
OUTPUT (pacotes emitidos pelo computador que esta executando o firewall) e
POSTROUTING (pacotes que necessitam ser alterados apdés 0 roteamento)
(EYCHENNE, 2012).

A tabela Mangle altera pacotes de forma complexa. Esta tabela trabalha com
as chains PREROUTING (modifica pacotes antes de serem roteados) e OUTPUT
(modifica pacotes gerados na maquina que esta executando o firewall) (EYCHENNE,
2012).

As regras gue serdo armazenadas nas tabelas precisam ser manipuladas por
alguma ferramenta, neste trabalho a ferramenta que sera apresentada para tal

manipulagéo é o iptables.

2.1.7 IPTABLES

Criado por Rusty Russell, o Iptables, que constantemente € confundido com
um firewall, na verdade é uma interface de configuracdo (ou front-end) que permite

ao usuéario manipular as trés tabelas do Netfilter que é o verdadeiro firewall (NETO,
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2004).

O Iptables entrega para o usuario todas as possibilidades de configuracao das
funcionalidades de um firewall hibrido pela configuragdo e armazenamento de regras
nas tabelas Nat e Filter e ainda funcionalidades avancadas, via configuracdo e
armazenamento de regras na tabela Mangle (NETO, 2004) .

E importante ressaltar que via instalacdo de modulos externos, o iptables
pode ser usado para configurar regras compostas, ampliando ainda mais as
possibilidades de utilizacdo do Netfilter (NETO, 2004). Na figura 1 tem se a relacao
entre o kernel Linux, o Netfilter e o iptables.

Figura 1 — O iptables e o kernel

Kernel -

Iptables

configura

' médulo |

Méaﬁio

y N
| moédulo
N y

Netfilter modulo \3

Fonte: Préprio autor.

2.1.8 AMBIENTE ONDE E NECESSARIA A UTILIZACAO DE FIREWALL

Quanto mais pessoas ou empresas estiverem conectadas a internet, maior
sera o valor agregado desta e quanto maior este valor agregado mais atrativo sera
este ambiente para criminosos (NETO, 2004).

Hoje em dia, praticamente todo computador necessita estar conectado a
algum tipo de rede, seja doméstica para compartilhar uma impressora ou conectado
a internet para executar um aplicativo em nuvem ou acessar uma conta de email,
tem-se entdo um ambiente propicio para a acdo de criminosos.

Um ataque na rede, pode se dar de forma ativa, quando um atacante
consegue se infiltrar em uma rede e acessar um computador, ou de forma passiva,
guando um usuario desavisado conecta-se a uma pagina maliciosa na internet e tem
seu computador invadido (NETO, 2004).
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Nas situagOes citadas acima a melhor defesa é a filtragem do que se vai
acessar e de quem acessara, o mecanismo capaz de fazer tal filtragem é o firewall e
a ndo adocao de tal mecanismo deixara a rede aberta para pacotes ndo confidveis o

que mais cedo ou mais tarde, retornara em prejuizos (NETO, 2004).

2.2 TRABALHOS RELACIONADOS

O numero de redes de computadores continua crescendo na medida em que
muitas comunidades ao redor do mundo passam a ter acesso aos sistemas
computacionais. E como ja foi dito anteriormente, tal crescimento, faz com que a
internet se torne mais atrativa para criminosos (NETO, 2004), este fato cria um
enorme campo de trabalho para as pessoas responsaveis pela seguranca dos
usuarios de sistemas computacionais.

Atualmente ha a necessidade de intervencdo de profissionais responsaveis
pela seguranca na rede mundial (internet) e também em redes internas, cabe aqui
citar o livro de Neto (2004) que introduz o conceito de firewall, em seguida descreve
o0 ambiente onde € necessario a adoc¢éao de tal ferramenta e aborda de forma clara e
concisa a utilizacdo do iptables na configuracdo do Netfilter, além de abordar a
utilizacdo dos maédulos extendidos®: limit, state, mac, multiport, string e owner.

Um outro livro interessante neste contexto € o de Rash (2007), que aborda a
aplicacao do iptables em regras visando a defesa contra varios tipos de abusos, tais
como buffer over flow exploits, sql injection, connection exhaustion, ping flood,
phishing, dentre outros, € interessante ressaltar que Rash (2007) classifica os
abusos quanto a camada de rede a que estes pertencem.

H& também um artigo publicado no sitio da IBM’ onde Deza (2011) mostra a
montagem de um conjunto de regras para um servidor e cita que, quando um
conjunto de regras esta maduro e funcionando bem, tal conjunto se torna complexo,
0 que impossibilita a recriacdo de um conjunto de regras igualmente eficiente em um

prazo pequeno, portanto € ressaltada a importancia de manter um plano de

6 Sdo modulos externos que podem ser descarregados e instalados com a finalidade de ampliar as
funcionalidades do iptables (EYCHENNE, 2012) Disponivel em: <http://ipset.netfilter.org/iptables-
extensions.man.html>. Acesso em 05 dez. 2013.

7  Disponivel em: <http://www.ibm.com/developerworks/linux/library/os-iptables/>. Acesso em: 05 dez. 2013.
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recuperacao de desastres onde séo feitos backups do conjunto de regras.

Chuvakin (2001) apresenta um artigo, disponivel no sitio da Symantec?®, sobre
as possibilidades de utilizacdo do modulo extendido string na defesa contra worms
via 0 monitoramento de pacotes portadores da string “cmd.exe” que embora sejam
inofensivos para os sistemas Linux, poderiam atingir os sistemas Windows presentes
na rede.

Outro ponto importante refere-se aos servidores que disponibilizam os
servigos ssh, ftp e telnet, que exigem senhas para acesso. Estes tipos de maquinas
podem ser vitimas de tentativas de conexdo por parte de um atacante via listas,
amplamente compartilhadas em certos meios, com nomes de usuarios e senhas
(OWENS e MATTHEUS, 2008), este tipo de ataque pode ser classificado como
ataque de forca bruta baseado em listas (brute-force attack based on lists) e pode
ser minimizado por regras de restricdo configuradas para o Netfilter via iptables nas
situacBes onde ocorrerem sucessivas falhas de login originadas em um mesmo
endereco (OWENS e MATTHEUS, 2008).

Outra fonte preciosa de informagdes sobre o iptables e a seguranca em redes
de maquinas é a obra de Fuller et al (2012)° que foi desenvolvida com a finalidade
de ensinar aos usuarios do Linux (a distribuicdo Fedora 17, para ser mais especifico)
0S processos e praticas de seguranca em estacOes de trabalho e servidores
aplicados contra atividades maliciosas e tentativas de intrus&o originadas nas redes
interna e externa.

Eychenne (2012)™° escreveu um manual bastante detalhado para o iptables,
com mais de 2400 linhas e definicbes de termos importantes para a compreensao e
utilizagéo da ferramenta, bem como com toda a sintaxe dos comandos e parametros
nativos, tal manual pode ser encontrado no préprio iptables.

Os trabalhos acima, sdo muito interessantes para qualquer um que tenha sob
sua responsabilidade uma rede de computadores e até para aqueles que, embora
ndo sejam responsaveis por nenhuma rede, possuam conhecimentos técnicos

suficientes para implementarem o grau de seguranca apresentado aqui em suas

8 Disponivel em: <http://www.symantec.com/connect/articles/iptables-linux-firewall-packet-string-matching-
support>. Acesso em 05 dez. 2013.

9 Disponivel em: <http://docs.fedoraproject.org/en-US/Fedora/17/html/Security_Guide/index.html>. Acesso
em 05 dez. 2013.

10 Disponivel em: <http://ipset.netfilter.org/iptables.man.html>. Acesso em 05 dez. 2013.
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3 ATAQUES AS REDES

Existem inameros tipos de ataques as redes de maquinas (RASH, 2007) e
estes atagues podem se originar tanto na rede interna quanto na externa (FULLER
et al, 2012) e podem ter como alvo: a rede em si, de forma que esta se torne
inutilizavel (KUMAR, SHARMA, SINGH, 2012); o acesso ndo autorizado a algum tipo
de servico (OWENS e MATTHEUS, 2008) disponivel na rede ou ainda o roubo de
informacgdes sigilosas que trafegam na rede (RASH, 2007).

Neste capitulo serdo apresentados dois tipos de ataques: um ataque classico
de negacédo de servicos, conhecido como “ping flood”, cujo principal objetivo é levar
a banda da rede a exaustdo ou forcar o desligamento da maquina vitima via
exploragdo de algum tipo de vulnerabilidade e um tipo de ataque bastante atual,
conhecido como “phishing” que objetiva o roubo de dados sensiveis de usuarios da

rede através da criacdo de sitios falsos e propagacdo de emails também falsos.

3.1 PING FLOOD

Em condi¢des normais, uma maquina especifica atende requisicées de outras
maquinas da rede de forma otimizada, sem trabalho excessivo, nestas condi¢cdes
tem-se o cenario para um ataque DoS (denial-of-service), que consiste em
sobrecarregar uma determinada maquina e/ou a rede com pacotes de forma que
ocorra uma negacao (indisponibilidade) dos servigos prestados (KUMAR, SHARMA,
SINGH, 2012).

Existem varias formas de se executar um ataque de negacdo de servigos
(DoS), dependendo do tipo de pacote que sera enviado no ataque (icmp ou syn por
exemplo) dentre elas, uma das mais simples se da pela criagdo de um fluxo intenso
de pacotes do tipo icmp ping. O pacote icmp ping é utilizado normalmente por
dispositivos da rede para enviarem informacdes suas ou receberem informacodes
sobre outros dispositivos (TANENBAUM, 2011). No ataque utilizando o icmp ping é
direcionado o fluxo destes pacotes contra a maquina e/ou rede que se deseja

sobrecarregar, resultando na indisponibilidade de resposta da maquina as
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requisicdes auténticas, tal ataque é conhecido como ping flood (KUMAR, SHARMA,
SINGH, 2012).

Outra variacdo do ataque de negacdo de servicos anteriormente citado é
aquela onde o atacante escolhe uma maquina que possui algum tipo de falha de
seguranca onde um fluxo de pacotes pode fazer com que a maquina fique offline
(TAIS, 2007).

Em ambas as técnicas citadas acima (sobrecarregar a rede e/ou a maquina
ou fazer com que a maquina vitima se torne offline), o atague pode ser iniciado em
apenas uma maquina (DoS) ou em mais de uma maquina (DDoS, distributed denial-
of-service) e em qualquer das técnicas, o ataque pode ser iniciado diretamente por
um atacante ou indiretamente via acionamento de algum tipo de malware que se
apodera de maquinas desprotegidas na rede e as faz atacar outras maquinas (TAIS,
2007).

Para se ter uma melhor nocéo da gravidade deste tipo de ataque, Tais (2007)
cita que em 2004 ja ocorriam uma média de 4000 ataques entre DoS e DDoS
semanalmente na internet e uma instituicdo, dependendo de seu porte, pode arcar
com prejuizos de mais de 100 milhdes de dolares se ficar desconectada da internet

por 24 horas.

3.2 PHISHING

Ha uma forma de ataque chamada de phishing que consiste em criar-se um
sitio, que deve ser praticamente idéntico ao de uma instituicdo financeira real e
depois hospedar-se tal sitio em um dominio que pode ser: comprado, gratuito ou
mesmo montado de maneira ilicita em um sitio possuidor de vulnerabilidades, via
invasdo e independente do tipo de hospedagem, o dominio fraudulento geralmente
possui 0 nome da instituicdo financeira em algum ponto de sua url (MOORE,
CLAYTON, 2007).

Depois de criado e hospedado, o sitio falso passa a ser divulgado via emails
também falsos, que, como o sitio, devem ser praticamente idénticos aos de

entidades financeiras reais (MOORE, CLAYTON, 2007). Estes emails por possuirem
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um conteudo bastante persuasivo, geralmente solicitando a troca urgente da senha
do cartdo de crédito, por motivos de seguranca, podem confundir um usuario,
fazendo com que este entregue, sem perceber, seus dados bancérios (inclusive
suas senhas) para uma fonte que ndo é confiavel (RASH, 2007).

Este tipo de ataque, que atinge o usuario através dos programas que ele usa,
€ considerado um dos mais problematicos dentre 0os que ocorrem atualmente via
internet visto que tal ataque consegue burlar algoritmos de criptografia e sistemas de
autenticacdo (RASH, 2007) e somado a isso, para Moore e Clayton (2007) tem-se a
inexperiéncia de profissionais responsaveis por servicos de hospedagem, que
muitas vezes tém seus servidores invadidos, passando a atuar como sitios de
phishing além da lentiddo dos servi¢cos de hospedagem no que se refere ao bloqueio
dos sitios fraudulentos que podem permanecer operando por mais de 90 horas.
Ainda de acordo com Moore e Clayton (2007), 3,5 milhdes de pessoas nos EUA

entregam seus dados bancarios em um sitio de phishing todos os anos.
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4 O USO DO IPTABLES PARA A SEGURANCA

Neste capitulo sera apresentado o uso da ferramenta iptables na configuracéo
de regras para o firewall Netfilter, bem como vantagens na adocdo do iptables em
relacdo a outras solucdes existentes no mercado. Serdo apresentadas regras de
configuracdo basicas, de uso corriqueiro no bloqueio de acesso a certos enderecos
e entdo aplicar-se-a tais regras na defesa contra ataques vindos das redes interna e
externa. Para ressaltar a importancia da ado¢éo de um firewall serédo apresentados
alguns tipos de abusos que ocorrem em redes e 0s impactos de tais abusos nos
usuarios da rede. E importante ressaltar que a utilizacdo do iptables, embora seja
composta de comandos simples, com o passar do tempo vai se tornando complexa,
na medida que o conjunto de regras adotado vai amadurecendo e vao surgindo
situacdes que exigem novas regras; portanto a utilizagdo de tal ferramenta é
recomendada para profissionais com conhecimentos intermediarios ou avancados

sobre Linux, redes, firewalls e solu¢des de backup.

4.1 BENEFICIOS DA ADOGCAO DE UM FIREWALL LINUX

A Seguranca da Informacdo é um mercado muito promissor, que esta
crescendo. Neste mercado sédo vendidas solugcdes de backup, programas para
protecdo contra vermes, virus e outros tipos de cédigos maliciosos, além de
sistemas de criptografia, sistemas anti-forense e, dentre muitos outros produtos e
servigos, os firewalls.

Enquanto um firewall proprietario pode custar desde R$ 119,00®* a R$
20.613,18* e ainda exigir uma grande curva de aprendizado, um firewall Linux pode
ser adquirido gratuitamente, jA& que vem, por padrdo, no kernel de qualquer
distribuicdo moderna.

Vale salientar que a curva de aprendizado para operar um firewall linux de

11 Disponivel em: <http://www.pandasecurity.com/brazil/homeusers/solutions/antivirus>. Acesso em: 07 abr.
2013
12 Disponivel em: <http://www.noteaqui.com.br/loja/produtos/firewall-cisco-asa5520-k8-asa-5520-appliance-

with-sw-ha-4ge-partnumber-asa5520-k8.html>. Acesso em: 07 abr. 2013.
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maneira eficaz € muito grande, mas isto ocorre devido ao grande numero de
possibilidades de configuracdo e ainda devido a possibilidade de instalacdo de
modulos que adicionam funcionalidades ao firewall (NETO, 2004).

Tal curva de aprendizado nédo deve ser encarada como desvantagem, pois,
produtos caros, que possuem muitas possibilidades de configuracdo e muitas
funcionalidades também exigem investimento em treinamentos e compra de cursos,
portanto, grande investimento em tempo de aprendizado (NETO, 2004).

Mas, do ponto de vista exclusivo da seguranca, a grande vantagem de um
firewall Linux € o fato de este ser parte do sistema operacional, ao contrario de
firewalls domésticos para sistemas operacionais proprietarios, que sao utilitarios,
gerenciados pelo SO como se fossem qualquer outro programa (NETO, 2004).

O grande problema de se ter um firewall como sub-sistema, é o fato de
que, ainda hoje, os sistemas operacionais proprietarios mais utilizados no Brasil,
sejam em uma residéncia ou em uma empresa, possuem ainda dificuldades de
gerenciamento de memdria e de bibliotecas compartilhadas (NETO, 2004).

Em outras palavras, enquanto o kernel Linux gerencia muito bem o fluxo de
dados que passa por si utilizando a ferramenta Netfilter, o kernel do sistema
operacional proprietario dominante no mercado gerencia apenas a memaoria e muitas
vezes de maneira insatisfatéria, enquanto o restante do fluxo de sua propria
estrutura é gerenciado por sub-sistemas e estes, como um player ou uma planilha
eletrénica, podem parar de responder (NETO, 2004).

Para deixar mais visivel a vantagem do firewall no kernel, pode-se citar que,
além do SO proprietario ndo gerenciar um fluxo de pacotes em seu kernel, fazendo
com que a aquisicdo deste SO obrigue o comprador a adquirir um firewall como
programa, que via de regra, se possuir funcionalidades avancadas, tal firewall sera
de um fabricante diferente do SO (NETO, 2004).

4.2 UTILIZACAO DO IPTABLES

Além de funcionar de forma veloz, eficaz, segura e econbmica, o iptables

possui muitas possibilidades de utilizagdo, apenas para citar algumas: filtragem de
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pacotes, controle de trafego, controle de utilizacdo de banda, traducdo de
enderecamento, redirecionamento, mascaramento de conexdo, deteccdo de
fragmentos, bloqueio a diversos tipos de ataques (NETO, 2004).

O iptables tem ainda a possibilidade de utilizacdo de mddulos externos que
adicionam ainda mais funcionalidades ao mesmo. Por exemplo, com a instalacao de
um modulo que trata de strings, o iptables pode passar para o Netfilter uma regra
onde nenhuma maquina da rede podera conectar a nenhuma outra maquina que
contenha em sua url a palavra bigbrother, facebook ou qualquer outra palavra
arbitraria.

No iptables, assim como em certos firewalls fisicos, a configuracao é, por
padrdo, volatil, ou seja, ao desligar ou reiniciar a maquina toda a configuracéo sera
perdida. Portanto, deve-se salvar toda a configuracdo e recarrega-la quando for
necessario, esta tarefa pode ser feita pelo iptables-save em conjunto com o
iptables-restore ou através de um script que carregue a configuracao toda vez que

a maquina inicializar (NETO, 2004).

4.3 UTILIZAGAO TRIVIAL DO IPTABLES

O iptables, como ja foi dito, é a ferramenta necesséaria para a manipulagéo
das regras de trafego que estdo armazenadas nas tabelas e impdem controle as
chains.

Em uma empresa ou até mesmo em uma residéncia, as necessidades mais
bésicas referentes ao controle de dados na rede € a proibicdo de acesso a certas
paginas na internet, ou a proibicao de tais paginas em determinados horarios.

Abaixo serd listado um conjunto de exemplos de utilizacao do iptables seguido
de explicagOes sobre as flags utilizadas. Nao custa lembrar que todas as regras que
serdo listadas podem ser testadas em qualquer maquina que possua O sistema
Linux com iptables 1.4.12.2 e que, caso nao seja utilizado o iptables-save/iptables-
restore, ao reiniciar a maquina, a configuracdo anterior aos testes sera restaurada.

Todos os comandos citados neste trabalho podem ser escritos e executados

(necessariamente com privilégios de superusuario) diretamente em um terminal em
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modo texto ou em um emulador de terminal, como o LXTerminal, o Terminal ou
ainda o Konsole. Abaixo tem-se um resumo da sintaxe utilizada no iptables, extraido

e adaptado a partir do manual do iptables®®.

iptables -t tabela {-A ou -C ou -D chain} regra -j alvo

iptables -t tabela {-I ou -R chain} posicdoDaRegra regra -j alvo
iptables -t tabela {-S ou -D chain} posicaoDaRegra

iptables -t tabela {-F ou -L ou -Z chain} posicdoDaRegra opgoes
iptables -t tabela {-N ou -X chain}

iptables -t tabela {-P chain} -j alvo

iptables -t tabela -E nomeAntigoDaChain nomeNovoDaChain

Onde:

tabela = filter, nat, mangle ou tabelaCriadaPeloUsuario

chain = INPUT, OUTPUT, FORWARD, PREROUTING ou POSTROUTING

regra = regraEspecifica -i interface -p tipoDePacote -s enderecoOrigem -d enderecoDestino
alvo = ACCEPT, DROP, REJECT, QUEUE, RETURN ou

nomeDaChainDefinidaPeloUsuério

Primeiramente serdo apresentados alguns comandos para a manipulacéo de
chains. Referente as chains, usa-se -N para criar uma nova, -X para apagar, -L para
listar as regras contidas em uma chain, -F para apagar todas as regras contidas em
uma chain, -P para alterar a politica padréo e -Z para limpar os contadores de bytes
e pacotes.

Alguns exemplos:

[root@n4200 Giovan]# iptables -N MINHACHAIN

O comando acima criou a chain chamada 'MINHACHAIN'.

[root@n4200 Giovan]# iptables -L
13 Disponivel em: <http://ipset.netfilter.org/iptables.man.html>. Acesso em 07 dez. 2013.
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O comando acima listou todas as chains (inclusive MINHACHAIN) e suas

respectivas regras (caso ja existam regras).

[root@n4200 Giovan]# iptables -L MINHACHAIN

O comando acima listou todas as regras (caso existam) existentes na chain
MINHACHAIN.

[root@n4200 Giovan]# iptables -L -t filter

O comando acima listou todas as regras (caso existam) existentes na tabela
filter.

[root@n4200 Giovan]# iptables -F

O comando acima apagou todas as regras contidas em todas as chains
(inclusive MINHACHAIN).

[root@n4200 Giovan]# iptables -X MINHACHAIN

O comando acima apagou a chain chamada '"MINHACHAIN'.

Para manipular as regras em uma chain tem-se: -A para acrescentar uma
regra, -l para acrescentar uma regra numa dada posicéo, -R para trocar a posi¢cao de
uma regra e -D para apagar uma regra especifica.

Um exemplo:

[root@n4200 Giovan]# iptables -A INPUT -p icmp -j DROP

O comando acima bloqueou o recebimento de pacotes do tipo icmp na chain
INPUT.
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Para se especificar parametros de regra, usa-se: -s para 0 endereco de
origem, -d para o endereco de destino, -p para especificar o protocolo (dentre tcp,
udp, icmp, all), -i para a interface de entrada dos pacotes, -0 para a interface de
saida dos pacotes, -f para fragmentos a partir do segundo pacote, -j indicara qual
acao sera tomada (DROP, ACCEPT, REJECT) se tal regra for utilizada, -g para o
processo continuar em outra chain, -m para um médulo extendido.

Quando se utilizar o parametro -p, cada protocolo aceita um conjunto de
extensoes, tem-se entdo para tcp: -tcp-flags, -syn, -sport e -dport; para udp: -sport
e -dport e por ultimo tem-se para icmp: -icmp-type.

Um exemplo de blogueio de qualquer dominio que possua a palavra "futebol"”
em sua url:

[root@n4200 Giovan]# iptables -A INPUT -m string --string "futebol” --algo bm
-f DROP

No comando acima nao apareceu o nome da tabela, por padréo tem-se a
tabela filter, todo pacote que possuir a palavra (string) 'futebol' sera bloqueado
(DROP) e 'bm' é o nome do algoritmo de busca por strings. E importante notar que o
modulo (-m) string € sensivel as letras mailsculas e/ou minudsculas, ou seja, 0

comando acima bloqueara ‘futebol’, mas nao 'Futebol' ou 'fUteBoL".

4.4 UTILIZACAO DO IPTABLES PARA DEFESA

Devido ao fato do iptables configurar o Netfilter, que é um firewall hibrido e as
possibilidades de moddulos extendidos, tém-se possibilidades de configuracdo que
podem e devem ser utilizadas na manutencdo do bom funcionamento da rede
(NETO, 2004).

Para Rash (2007), o iptables pode ser usado na defesa contra phishing, sql
injection, trojans, buffer overflow exploits, syn floods, entre outros tipos de abusos,
além do fato de que a utilizacdo do iptables pode ser combinada com com a adog¢ao
de outras ferramentas, que somadas, formam um conjunto suficiente para a

administracdo de redes de qualquer porte.
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Tanto Neto (2004) quanto Rash (2007) afirmam que o iptables pode ser
utilizado para bloquear todos os servicos (e até portas) que ndo séo utilizados e que
este tipo de politica extremamente restritiva dificulta a acdo de malwares e de outros
tipos de abusos na rede.

Como um conjunto de computadores infectados podem se tornar uma rede de
maquinas escravas e podem iniciar um ataque de negacéo de servicos ou ainda se
tornarem servidores de email spam com um comando do atacante (TAIS, 2007), fato
que geralmente ocorre em virtude da inexperiéncia dos responsaveis pelas
configuracbes de seguranca de tais maquinas (MOORE, CLAYTON, 2007), uma
politica restritiva severa traduzida em um conjunto de regras no iptables iria reduzir
drasticamente a possibilidade de se efetivar estes ataques (RASH, 2007).

Em outras palavras, o bom administrador, além de minimizar a possibilidade
de invasao a sua rede, diminui também a possibilidade de que suas maquinas sejam
utilizadas por criminosos para praticarem outros tipos de abusos e para tanto, estes
administradores necessitam do iptables (NETO, 2004) além de outras ferramentas
(RASH, 2007).
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5 CASOS DE TESTE

Neste capitulo sera feita uma relacdo entre cada um dos ataques do capitulo
3 com alguns exemplos de configuracdo do iptables com o objetivo de reduzir o
impacto do ataque ou impedi-lo. Quando possivel sera mostrada mais de uma forma

de contencédo ou ao menos reducéo do impacto dos ataques acima citados.

5.1 AMBIENTE DE TESTE

Em todos os exemplos de configuragcéo do iptables citados neste trabalho, o
ambiente de teste foi composto por (representado na figura 2):
* um laptop Positivo modelo N4200, processador Intel Atom D525 e 4 GB de
memoéria RAM, com o sistema operacional Linux 3.9.10-100;
* um laptop Positivo modelo A2120, processador Intel Celeron T3100 e 4 GB
de memdéria RAM, com o sistema operacional Linux 3.9.10-100;

* um roteador wireless Tenda modelo W311R, 150 Mbps e padréo 'b/g/n'.

figura 2 — rede wireless, ligando as maquinas ao roteador.

internet ————  W311R =~ ( A2120

- N4200

Fonte: Préprio autor.

5.2 OSTESTES

Neste trabalho foram executados testes onde foram abordados dois tipos de
impacto na maquina/sistema vitima: no processamento e na utilizacdo da rede. Para

mostrar que a adogéo de um firewall é indispensavel (e se este for o Netfilter, a sua
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configuracdo pode ser feita a contento pelo Iptables) foram realizados dois ataques,
um do tipo ping flood e outro do tipo phishing, primeiramente sem nenhuma regra de
firewall implementada e depois com regras especificas visando a contencdo dos
ataques. As regras utilizadas para evitar ou a0 menos minimizar o impacto dos
ataques sdo explicadas em detalhes, lembrando que toda a sintaxe das regras, em

principio sdo de uso exclusivo no iptables.
5.2.1 PING FLOOD

Suponha uma rede simples com duas maquinas M1 e M2 conectadas
(conexdes C1 e C2) em um roteador R1 e este conectando esta pequena rede a

internet, pela conexédo C3 conforme a figura 3.

figura 3 — rede interna, palco de um ataque ping flood.

M1

C1

C3 g
R1 \\ Internet

C2
M2 — S

Fonte: préprio autor.

Um ataque pode partir da rede externa (internet por C3) ou pode pertencer a
rede interna, no caso M1 ou M2 (e atacar por C1 ou C2). Em qualquer caso, um
atague com éxito pode saturar a rede ou fazer com que alguma maquina conectada
a rede se torne offline se esta possuir alguma vulnerabilidade especifica
(RASH,2007).

5.2.1.1 COMANDOS NECESSARIOS

Primeiramente, suponha que seja necessario o monitoramento do fluxo de
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dados em uma rede, para tal tarefa, neste trabalho sera utilizado o comando:

[root@n4200 Giovan]# iptraf-ng
Para verificar-se a configuracdo do firewall em uma maquina, utiliza-se os

comandos:

[root@localhost liveuser]# iptables -L INPUT
[root@localhost liveuser]# iptables -L OUTPUT

Onde o -L significa que serao listadas as regras da chain INPUT na primeira
linha de comando e OUTPUT na segunda linha. Estes comandos retornaram que a
chain INPUT aceita pacotes do tipo icmp (ping) de qualquer endereco e a chain
OUTPUT aceita o envio de qualquer tipo de pacote pois esta vazia.

Alternativamente, pode-se listar as regras de todas as chains de uma so vez:

[root@localhost liveuser]# iptables -L

Caso as chains contenham regras, tais regras podem ser apagadas de todas

as chains simultaneamente com o comando:

[root@localhost liveuser]# iptables -F

Ou, pode-se apagar regras de apenas uma chain, por exemplo a forward:.

[root@localhost liveuser]# iptables -F FORWARD

Agora sera criada uma regra na tabela filter, chain output, que recusara 60

pacotes icmp por segundo:

[root@n4200 Giovan]# iptables -t filter -A OUTPUT -p icmp -m limit --limit 60/s
-f DROP
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No comando acima, apos o -A deve vir 0 nome da chain e apos o -p deve vir
o tipo de pacote, se nédo for digitado o -p e um tipo de pacote, a regra valera para
todos os tipos de pacotes e por ultimo, ap0s o -j devera vir a opg¢do aceitar
(ACCEPT) ou bloquear (DROP).

5.2.1.2 IMPACTO

Neste ambiente, com ambas as maquinas executando apenas 0S processos
naturais do SO, M1 desferira um ataque de ping flood contra M2, que inicialmente
ndo possui qualquer regra de restricdo aos pacotes do tipo ping, serd um ataque
originado na rede interna (se M2 possuisse um sistema operacional vulneravel a tal
ataque, esta reiniciaria ao receber o fluxo).

O comando em M1 que inicia o ataque:

[root@n4200 Giovan]# ping -f -s 65000 192.168.0.103

Onde “-f” inicia um fluxo de pacotes do tipo ping com tamanho (-s) de 65000
bytes enderecado & M2 que estd em 192.168.0.103.

Apo6s o término do fluxo, o comando ping (em M1) registrou que em 32
segundos foram enviados 331 pacotes de 65000 bytes e recebidos 21 pacotes de
65000 bytes, o que resultou em um fluxo médio de 715.000 bytes/segundo.

Na tabela 1, gerada a partir do comando top, tem-se a  utilizagao

méxima do processamento (extraida a maior leitura dentre 12 leituras).

Tabela 1 — Utilizacdo do processamento sob ataque

Quem estava| M2 em repouso M2 recebendo o|M2 recebendo o|M2 recebendo o
utilizando 0 fluxo sem regra de |fluxo com regra de | fluxo com regra de
processamento: bloqueio no | bloqueio de | bloqueio de
firewall pacotes ping em|pacotes ping em
M2 M1
usuario 0,3% 0,4 % 0,5% 0,3%
sistema 0,3% 0,3% 0,3 % 0,3%

Fonte: préprio autor.
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Quando foram estabelecidas regras no iptables em M2 para recusar 0s
pacotes do tipo ping nas chains input e output, em 38 segundos foram enviados 785
pacotes de 65000 bytes e ndo foi recebido nenhum (devido as regras de restricdo
em M2), resultando em um fluxo médio de 1.342.763 bytes/segundo.

Conforme os dados mostrados na tabela 1, vale ressaltar que a maquina M2
utilizou a menor taxa de processamento estando em repouso ou quando o ataque
originado na maquina M1 foi contido na prépria maguina M1; outro fato importante é
que a maquina M2 utiliza menos processamento recebendo o fluxo sem a
implementacéo de regras do que quando possui regras implementadas referentes ao
fluxo, mas aqui, embora as regras consumam pequena parte do processamento da
maquina, est4 possui maior protecdo contra alguma vulnerabilidade desconhecida
que possa existir e possa fazer com que a maquina reinicie (NETO, 2004). Conclui-
se entdo, que a melhor acdo a ser tomada, referente apenas a maior economia de
processamento, € a adocao de regras para coibirem o ataque na maquina M1, mas a

opcdo mais segura € a adocéo de regras em ambas as maquinas.

5.2.1.3 DEFESA

De acordo com os dados apresentados acima, levando-se em conta apenas a
saturacao da rede, a tentativa de contencdo do ataque ou pelo menos a reducéo do
impacto ndo obteve sucesso quando as medidas foram tomadas na maquina M2. A
melhor forma de evitar o esgotamento da banda da rede é evitando que se inicie um
atague dentro da rede interna, tarefa facilmente executada via regras de bloqueio de
envio de pacotes icmp aplicadas no netfilter via iptables.

Um possivel comando para tal tarefa € (em M1, evitando que esta inicie um

ataque):

[root@n4200 Giovan]# iptables -t filter -A OUTPUT -p icmp - DROP

Mas a solugdo mais segura é a adocgéo de regras de bloqueio em ambas as

maquinas nos sentidos de entrada (chain input) e saida (chain output) dos dados; tal
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medida além de dificultar o esgotamento dos recursos da rede, dificultaria também
gue alguma das maquinas reiniciasse (mesmo possuindo alguma vulnerabilidade)
enquanto estivesse recebendo o fluxo.

Por dltimo a situacdo acima, onde o ataque vem de dentro da prépria rede
nao pode ser ignorada pelos administradores pois boa parte dos ataques bem
sucedidos inicia-se dentro da propria rede (NETO, 2004).

5.2.2 PHISHING

Este tipo de ataque sé é possivel mediante a existéncia de um sitio falso
hospedado em algum dominio na internet em conjunto com um email também falso
enviado para um usuario mal informado. Primeiramente, do ponto de vista das
maquinas na internet, a adocdo de um conjunto de regras do iptables bem aplicadas
em servidores web, reduziria 0 nimero de maquinas infectadas, reduzindo também o
namero de ataques (MOORE, CLAYTON, 2007); agora, do ponto de vista das
maquinas que estdo na rede interna, um computador que possua determinado
conjunto de regras pode estar melhor protegido do que um computador que néo
possui um firewall ou possui, mas, mal configurado (NETO, 2004).

Para Moore e Clayton (2007) a esmagadora maioria dos ataques de phishing
se utilizam de uma url que contenha o0 nome de uma instituicdo real no final, mas tal
atagque parte de um servidor que ndo faz parte do conjunto de servidores da
instiuicao real, portanto, um conjunto de regras do iptables que permita a conexéo
nos servidores da instituicdo real (a partir de seu endereco ip) e bloqueie qualquer
tentativa de conexdo em um dominio que possua 0 nome da instituicdo (através do
modulo string) funcionard muito bem. Um exemplo de tal conjunto de regras é

apresentado mais adiante neste trabalho.

5.2.2.1 COMANDOS NECESSARIOS

Para configurar regras de firewall que combinam enderecos ip e strings é
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necessario conhecer todos os enderecos ip de tal sitio, para tanto utiliza-se o
comando "dig" seguido da url do sitio em questdo ou o comando “iptraf-ng”.

Exemplo:

[root@n4200 Giovan]# dig www.itau.com.br

O comando acima retorna o endereco ip do sitio do Banco Itad.

Alternativamente:

[root@n4200 Giovan]# iptraf-ng

Entdo acessa-se o dominio www.itau.com.br e a ferramenta iptraf-ng exibira

todos os enderecos ip do sitio do Banco Itau.

5.2.2.2 IMPACTO

Diferentemente do ataque do tipo ping flood, que atinge a rede, no phishing, o
alvo é a privacidade do usuario, que inadvertidamente pode entregar seus dados
bancarios para um criminoso, resultando também em um impacto nas financas do
usuario (RASH, 2007). Estima-se que, s6 nos EUA, milhbes de usuarios séo
afetados por este tipo de ataque anualmente e cada usuario perde mais de 500
dolares por ataque (MOORE, CLAYTON, 2007).

5.2.2.3 DEFESA

Criar um conjunto de regras de maneira que se garanta 0 acesso a uma
determinada pagina partindo de uma combinacédo de uma palavra em sua ur/ com o
seu endereco ip, evitando assim o phishing.

Exempilo:
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[root@n4200 Giovan]# iptables -A OUTPUT -d 23.11.111.170 - ACCEPT

[root@n4200 Giovan]# iptables -A OUTPUT -d 165.254.158.57 - ACCEPT

[root@n4200 Giovan]# iptables -A OUTPUT -d 74.125.234.36 - ACCEPT

[root@n4200 Giovan]# iptables -A OUTPUT -d 173.194.39.126 - ACCEPT

[root@n4200 Giovan]# iptables -A OUTPUT -d 74.125.28.95 - ACCEPT

[root@n4200 Giovan]# iptables -A OUTPUT -m string --string "itau" --algo bm
-f DROP

No iptables, as regras sdo impostas de cima para baixo, ou seja, qualquer
pacote que ndo tenha como destino algum dos ips acima sera bloqueado se possuir
a palavra "itau" na url para onde tal pacote se destina. Na data de 14/10/2013 o
Banco Ital possuia apenas 0s ips acima, portanto este conjunto de regras bloqueou
0s sitios argentinos do Itau e deixou passar o dominio brasileiro, em outras palavras
este conjunto de regras bloqueou os dominios que possuiam "itau" em sua url,
menos o dominio brasileiro (dono dos ips acima). Mas € muito importante salientar
que, caso ocorressem mudancas nos ips do Itad, as regras necessitariam ser
atualizadas e para tanto, o responsavel pela rede poderia escrever um programa (via
shell script ou outra linguagem) que atualizasse automaticamente as regras ou

gerasse um aviso de que as regras precisariam ser atualizadas.
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6 CONCLUSOES

Com a evolugdo dos computadores, as redes se tornaram comuns e versateis
pois possibilitam o compartiihamento de recursos (como impressoras ou pastas por
exemplo) e a conexdao com outras redes, como a internet, mas esta, além de ser
bastante insegura, pode conter sitios com conteddos ilegais. Tem-se entdo o
firewall como um elemento imprescindivel diante da necessidade de se filtrar a
conexao entre maquinas, seja com o0 objetivo de aumentar a seguranca ou visando
evitar o desperdicio da banda da rede e neste caso, quando tem-se um sistema
Linux no papel de firewall, a configuragdo deste é muito flexivel e versatil se ocorrer
via iptables.

As possibilidades, quando se usa o iptables vao das mais simples até as mais
complexas; neste trabalho, foi mostrado que o iptables € uma ferramenta poderosa,
gue pode ser utilizada com sucesso contra 0s ataques de phishing e ping flood, além
de alguns exemplos de utilizacdo basica e algumas vantagens, como o baixo custo,
se comparado as solucdes proprietarias, que além de gastos na aquisicdo, exigem
gastos em treinamentos e, algumas vezes, em atualizacdes.

Embora existam ferramentas de configuracdo de firewalls mais faceis de
operar em situacfes basicas, o iptables é amplamente utilizado em condi¢cdes onde
se possui redes maiores e mais complexas, que requerem mecanismos de filtragem
gue blogueiem nédo apenas sitios, mas servicos e até portas do sistema, exigindo
para tanto, um usuario com razoavel nivel de experiéncia. Portanto, de acordo com a
experiéncia e necessidade do administrador, o iptables pode ser utilizado de forma
complexa e em conjunto com outras ferramentas visando uma maior protecdo e
controle da rede.

Vale citar trés pontos importantes, neste contexto, que nao foram explorados
e poderiam ser pesquisados como trabalhos futuros: a utlizagcdo do iptables no
balanceamento de carga quando se liga uma ou mais redes internas a internet por
mais de uma conexao; a utilizacdo da ferramenta como auxiliar na execucao de
ataques contra uma rede com a finalidade de encontrar vulnerabilidades e um
estudo sobre as diferengas fundamentais no funcionamento (e na utilizagdo para

defesa) do iptables em contraste com o ip6tables.
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