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RESUMO

O presente texto caracteriza a consumerizacdo, também conhecida como
BYOD - Bring Your Own Device —, que é a utilizagdo no trabalho de tecnologias
disponiveis ao consumidor comum, abordando mais especificamente o uso de
dispositivos méveis no ambiente corporativo. Primeiramente  conceituaremos a
consumerizagdo como tecnologia inovadora com implicagdes sociais, observando a
mudanca que isto deve acarretar na gestdo estratégica do setor de TI das
organizacdes. Entédo caracterizaremos o programa BYOD, que pode ser considerada
como a politica de seguranca da informacdo com relacdo aos dispositivos moveis da
empresa, abordando o gerenciamento de aspectos relativos a propriedade,

produtividade, suporte e seguranca.

Palavras Chave: Consumerizag¢do, BYOD, dispositivos moveis.



ABSTRACT

The present text characterizes consumerization, also known as BYOD — Bring
Your Own Device —, which is the usage of consumer technologies in work, more
specifically the usage of mobile devices in corporative environment. In the first place,
we’ll conceptualize consumerization as an innovative technology with social
implications, observing the changes that might take place in the strategic
management of organization’s IT’s department. Then we’ll characterize BYOD, which
may be considered as a security policy that concerns about the mobile devices,

mentioning aspects related to property, productivity, support and security.

Keywords: Consumerization, BYOD, mobile.
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1. INTRODUCAO

O objetivo geral deste trabalho foi fazer uma caracterizacdo da
consumerizacao, termo aportuguesado da palavra inglesa consumerization, também
conhecida como BYOD — Bring Your Own Device. E um fenémeno que teve seu
inicio ha poucos anos, e, como diz Cezar Taurion, diretor de novas tecnologias
aplicadas da IBM - International Business Machine — “ndo existem livros de
referéncia de melhores praticas consagradas”. E necessario criar estes livros (CIO,
2013Db).

Consumerizacdo, para fins deste trabalho, é o uso de dispositivos moveis
pessoais para 0 acesso de informacédo particular ou corporativa, dentro ou fora do
local de trabalho. Com relacdo ao BYOD, este serd tratado como um programa que
implementa a politica de seguranca da informagdo da empresa com relagdo a este

uso.

Dispositivo movel sera definido como toda unidade computacional que possua
dispositivo para conexdo em redes de computadores e bateria interna que |he
permita ser carregado como, por exemplo, smartphones, tablet's, notebooks,
netbooks, ultrabooks, PDA's etc. Além disso, estes dispositivos podem ser hibridos,
como o smartphone, que agrega elementos de celular e computador, ou puros, como
os PDA's — Personal Digital Assistant —, que s&do unidades computacionais

completas.

O uso de redes sociais para acesso de informacdo particular usando
dispositivos moveis pessoais, durante o expediente de trabalho, dentro ou fora da

organizacdo nao sera abordado no presente trabalho.

Embora consumerizagdo e BYOD estejam intrinsecamente relacionados ao
conceito de cloud — navegacdo na nuvem —, ele ndo seré tratado nesta obra, pois
isto exigiria um aprofundamento muito grande. Nao obstante, os termos cloud e
nuvem serao usados com o mesmo significado e ambos irdo aparecer ao longo de

todo trabalho.
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A consumerizacao € uma questao de gerenciamento de redes. Por se tratar de
uma realidade nova, ela demandara solu¢des inovadoras da Tl — setor de Tecnologia
da Informacdo da empresa. Porém, também € possivel utilizar, neste este novo

problema, técnicas de gerenciamento tradicionais com adaptacdes.

Para se criar modos de lidar com a consumerizacdo é preciso conhecé-la e
este Trabalho de Conclusdo de Curso pretende caracterizar o tema para que ele
possa ser melhor compreendido e para que nele possam ser aplicados as melhores

técnicas de gerenciamento.

Parece haver uma imensa quantidade de solu¢cdes dos administradores de TI,
tanto no Brasil como no exterior, para o problema da consumerizacéo. Este trabalho
se esforcard para mostrar algumas de suas caracteristicas principais e do programa
BYOD, tais como propriedade, produtividade, suporte e seguranca, que serao
abordados nos Capitulos 3. No Capitulo 4, falaremos como o BYOD pode ser
inserido na Politica de Seguranca da Informacéo das empresas, e mostraremos dois

estudos de casos de implementagdes do mesmo.

As opinides dos que trabalham com administracdo de redes corporativas e 0s
estudos de institutos de pesquisa de nivel mundial dizem que a consumerizacao €
um movimento que vem para ficar. Sendo assim, e por ser um problema de
infraestrutura de TI, presente das pequenas as grandes redes e até mesmo na

espinha dorsal dos sistemas, ela merece ser estudada afim de melhor trabalha-la.

Depois de firmada uma base tedrica sélida para o tema, pode-se caminhar
para o estabelecimento de melhores praticas que otimizem cada vez mais a relacao

de custo-beneficio das empresas para com a consumerizacao.
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2. CONSUMERIZACAO

A consumerizagdo € um fendmeno muito mais amplo do que somente a
utilizacdo de dispositivos moéveis pessoais para trabalho. Neste capitulo, sera
demonstrado como varias forcas da sociedade estdo envolvidas ao mesmo tempo
para a sua criagdo, tais como os proprios colaboradores, o0 mercado de consumo em

massa e 0s desenvolvedores e fabricantes de tecnologia.

O proprio conceito de local de trabalho estd modificando. A consumerizacéo
indica uma mudanca na maneira como as pessoas trabalham e favorece o
enfraquecimento dos limites entre nossa vida pessoal e profissional, e esta maior

integracado vem corresponder ao anseio de muitas pessoas nos dias de hoje.

E necessario analisar o aspecto social da consumerizagéo para poder realizar
qgualquer planejamento estratégico nas empresas para gestdo da tecnologia da
informacéo. Em particular, a Tl das organizacdes precisa compreender o significado

deste movimento para poder gerenciar o programa BYOD.

2.1. Aspecto social da consumerizagao

O termo consumerizacdo € o aportuguesamento da palavra consumerization.
E esta por sua vez vem da raiz consumer, que significa consumidor em portugués.
Quando se fala em consumerizagcdo do ambiente de trabalho, consumerizacéao da Tl
etc., se esta falando de uma ordem de coisas em que 0s recursos do ambiente de
trabalho, os recursos da TI, entre outros, passam a ter um foco cada vez maior nas
tecnologias disponiveis no mercado de consumo em massa, as quais sao utilizadas

pelos colaboradores.

Recentemente, as empresas norte-americanas estdo recebendo muita
influéncia, tanto em forma de concorréncia do mercado, como dos préprios

colaboradores, por uma mudanca na cultura da organizacao. Além disso, conforme o
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mercado de dispositivos moveis evolui, mais tecnologias sdo desenvolvidas para
auxiliar a Tl no gerenciamento dos mesmos, tornando mais simplificado a sua

gestdo no ambiente corporativo.

Devido a isso muitas pesquisas tém sido realizadas e artigos tém sido escritos
sobre o tema. Este trabalho se baseia, em sua maior parte, em pesquisas realizadas
no mercado norte-americano junto a empresas de todos os segmentos. Pode-se
dizer que outras regides centrais, tais como Europa, Japao, tigres asiaticos, China e

outros, estdo muito préximas da realidade norte-americana (IDC, 2013).

No Brasil, embora distante de uma popularizacdo maior dos dispositivos
moveis e de programas BYOD, pode-se dizer que estdo comecando a ser
introduzidos nas grandes empresas pelo alto empresariado, e principalmente em

empresas ligadas a tecnologia de ponta, seguindo os modelos norte-americanos.

Como diz Taurion (2013b), lutar contra este movimento € inutil e ndo agrega
nenhum beneficio para as empresas e, em sua opinido: “Em vez de construir uma
inatil mureta contra o tsunami que esta chegado, € mais inteligente entender o

movimento de consumerizagcao”.

Em 2007 foi lancado o iPhone, e, em 2010, o iPad. Apesar de ndo serem
produtos inteiramente novos no mercado, foram o resultado de um projeto que
obteve muitos cuidados da Apple — desenvolvedora de tecnologia — e foram
conceitualmente novos, no sentido de oferecerem um pacote de funcionalidades
multimidia e para Web que atendiam ao gosto popular. Ou seja, eles foram

projetados para o consumo em massa.

Outros fabricantes ofereciam hardware e SO — Sistema Operacional — com
qualidades bastante similares, mas o diferencial do produto foi a grande promocao
publicitaria feita pela Apple e seu entdo tutor, Steve Jobs. Mais do que promover
seus produtos, o que eles fizeram foi tornar os produtos “smartphone” e “tablet” mais

conhecidos, até mesmo a nivel mundial.

Nos ultimos anos o aumento do numero de vendas deste tipo de dispositivos

foi expressivo. Isto tem acarretado em consideraveis modificacbes nas empresas
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modernas, como podemos ver em artigos e pesquisas realizadas, em grande

guantidade, entre profissionais de empresas norte-americanas.

Com a popularizacdo dos dispositivos moveis em geral, acelerada pela
grande publicidade dos produtos especificos da Apple, os dispositivos moveis
passaram a integrar e administrar cada vez mais a vida pessoal e a naturalmente
fazer parte do ambiente de trabalho. Nos ultimos anos temos observado cada vez
mais ao fenbmeno da consumerizacdo dos ambientes de trabalho (GILBERT;,
GREENGARD, 2013b).

Trata-se de um fenbmeno que ndo tem data de inicio certa e pode ser inserido
num movimento de inovacdo tecnoldgica anterior e mais abrangente. Conforme
informa Moschella (2013), em um importante trabalho de pesquisa de 2004
desenvolvido pela CSC — Computer Sciences Corporation —, empresa mundial de
desenvolvimento de solugbes em TI, nos EUA a inovacédo tecnologica entre as
décadas de 60 e 80, seguiu 0 modelo top-down — de cima para baixo — estimulada
principalmente pelos gastos com pesquisa das forcas armadas norte-americanas e
pelo incentivo da iniciativa privada para produzir P&D - Pesquisa e

Desenvolvimento.

As forcas armadas recebiam altos volumes de investimento do governo,
devido principalmente ao pés-guerras e a disputa entre a ex-Unido Soviética e 0s
EUA para a chamada “conquista da lua”, que elevou o nivel de investimento em

pesquisa nos EUA de forma vultuosa.

Por outro lado, com a parceira entre governo norte-americano, universidades
e iniciativa privada para produzir P&D, aos poucos 0S novos conhecimentos
tecnolégicos adquiridos foram sendo transmitidos para as grandes empresas
seguindo este modelo top-down de inovacdo tecnoldgica. E aos poucos também

para as empresas de menor porte.

Conforme diz Moschella, a partir da década de 80, e coincidindo com a
criacdo do computador pessoal, ou PC — Personal Computer — pela IBM e Microsoft,
este modelo comecou a sofrer a pressao de outra fonte de inovagcao, que seguia o

modelo bottom-up — de baixo para cima —, quando os conhecimentos tecnolégicos
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adquiridos no modelo top-down foram aplicados na industria voltada para o mercado

de consumo em massa.

Portanto a consumerizagdo representa a mudanc¢a na légica do modelo top-
down de inovacao tecnologica. O surgimento do PC é representativo de uma época
onde as tecnologias disponiveis no mercado consumidor, ou seja, que podiam ser
adquiridas por qualquer pessoa, levadas para suas casas e se tornar de uso
pessoal, passam a se igualar e a superar em poder computacional as tecnologias

utilizadas pelas empresas.

Estas tecnologias pessoais séo utilizadas no ambiente de trabalho em volume
cada vez maior, e, entdo, o ritmo de inovacdo destas tecnologias voltadas para o
mercado de consumo em massa passa a ser muito mais expressivo que o da

tecnologia utilizada pelas grandes empresas (MOSCHELLA, 2013).

May (2013), em trabalho recente, diz que esta mudanca ndo chega sem
provocar tensdo. Segundo ele, existe uma dessincroniza¢ao entre o0 modelo antigo,
em que toda a infraestrutura da empresa € de propriedade da organizacéo e gestéo
exclusiva da TI, e o novo modelo, onde as maiores inova¢gdes estdo acontecendo,

gue é aquele fomentado pelo mercado de consumo em massa.

Para ele, essa tensdo ocorre porque as mudancas fora da empresa estao

acontecendo num ritmo muito mais veloz do que as mudancas dentro da empresa.

2.2. Consumerizagdo como tecnologia disruptiva

A teoria disruptiva e os casos de inovacdes disruptivas, foram estudados pelo
pesquisador norte-americano Clayton Christensen, autor da obra The Innovator’s
Dilemma: when new Technologies cause great firms to fail, a qual analisou e
modelou este tipo de fendbmeno em 1997, e sua posterior continuagao em 2003, The
Innovator’s Solution: creating and sustaining successful growth, ambos publicados

pela Harvard Business School Press de Boston.
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Segundo Moschella (2013), as organizagGes necessitam entender a teoria
disruptiva e como ela pode afetar suas operacdes. Christensen diz que as
organizacdes podem reagir a inovacdo de maneiras racionais, porém, que a longo
prazo podem ter consequéncias severas. Para Moschella, a consumerizacdo é um
tipico caso do que é tratado academicamente como tecnologia disruptiva, com o que
concordam outros autores como Ackerman e Guzzo (2013) e Gilbert (2013).

Um caso de tecnologia disruptiva teria sido o PC, criado na década de 80 pela
Microsoft. Houve casos de empresas que, pouco antes da inovagao provocada pela
criacdo da Microsoft, investiram em outras plataformas. A forca que os PC'’s
rapidamente obtiveram no mercado consumidor impés um fracasso comercial a
estas empresas, que nao conseguiram se adaptar a tendéncia imposta por esta

tecnologia disruptiva a tempo.

O comportamento das tecnologias disruptivas, como mostram outras
situacdes analisadas por Christensen, pode ser comparado a um grafico com duas
retas com angulos de inclinacdo positivos e diferentes entre si, onde uma representa
a temporalidade da inovacado das tradicionais infraestruturas e sistemas de negdcio,
e outra a temporalidade da inovacao de tecnologias disruptivas, a qual, por ser mais

veloz, tem inclinacdo mais acentuada.

Conforme se pode ver na figura 1, e baseando-se em Moschella, a reta com
maior inclinacdo, e que, portanto, progride num ritmo mais veloz que a outra, €
aguela que representa a inovacdo no modelo bottom-up, e a reta com menor
inclinacdo, € aquela que representa a inovacdo no modelo top-down, o qual € mais
resistente a mudancas, e, portanto, tem a sua inovagédo implementada num ritmo

mais lento.
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Figura 1: Consumerizagdo como tecnologia disruptiva (AUTORIA PROPRIA, 2013).

Como diz Moschella (2013), quando uma tecnologia disruptiva aparece,
geralmente ela possui muitas deficiéncias e caréncias, como, por exemplo,
performance, confiabilidade e seguranca, entre outros, as quais as tornam

inapropriadas para as grandes organizagoes.

A adocédo desta tecnologia, a principio, se d& por poucos envolvidos com a
organizacdo (como aqueles colaboradores mais aficcionados). Inicialmente,
portanto, a infraestrutura tradicional da empresa ndo sofre nenhum impacto
significativo, e, assim, muitas vezes, a tecnologia inovadora é esquecida ou mesmo

ignorada, sendo a fase que ela é vista como inofensiva.

Porém, conforme a nova tecnologia imprime um ritmo de inovagdo mais veloz
que o das tecnologias tradicionalmente utilizadas na empresa, aquela vai,
eventualmente, se equiparar em capacidade com esta estrutura antiga, sendo a fase
em que ela é considerada como ameaca. Posteriormente, ira ultrapassa-la em
termos de capacidade e eficiéncia de trabalho, sendo a fase em que ela é

considerada como 6bvia, ou comum.

Moschella (2013) ressalta que 0 senso comum imagina que as mudangas na
area tecnoldgica ocorrem de forma mais veloz do que realmente ocorrem. Mas para
ele, pode levar anos para que seus principais efeitos se tornem aparentes. Porém,

claramente, aquelas empresas que tém o poder de aumentar o seu controle sobre o
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movimento de consumerizagéo, estdo em condi¢cdo de passar por essa transicéo de

forma mais tranquila.

Para ele, em artigo, como mencionado, de 2004, e falando sobre a realidade
norte-americana, as evidéncias sugeriam fortemente que a intensa forca inovadora
das tecnologias disponiveis para consumo em massa havia passado do primeiro
estagio, para o segundo, se mostrando cada vez mais como uma ameaca para as
organizacdes, considerando que sua base de utilizacdo era grande e estava em
crescimento, e que o futuro tecnolégico ja dava sinais de estar assegurado pra
essas tecnologias, muitas das quais ja possuiam um forte amadurecimento no

mercado.

2.3. Conformidade

Um dos aspectos mais importantes da consumerizacdo é com relacdo a
conformidade. Define-se conformidade como o fato de uma organizacdo estar em
acordo com as normas que sao previamente por ela mesma estabelecida. Em
paises como os EUA, a preocupacédo com a conformidade é muito grande, além de
uma exigéncia, por exemplo, de investidores e acionistas, e um fator de diferencial

comercial das empresas.

Como foi visto, a forca da inovacéo das tecnologias disponiveis para consumo
em massa dentro do ambiente de trabalho é muito grande e as empresas sentem
pressado para estar alinhadas com este movimento, que se torna cada vez mais
generalizado. Realizar isto de dentro dos limites de conformidade e seguranca é um

dos desafios das organizacoes.

Na opinido de uma interessante pesquisa sobre consumerizagdo da TI
realizada em 2011 pela empresa Proofpoint, que desenvolve solugbes em
seguranca da informacéo, 0 maior risco para as empresas € nao acompanhar este

movimento. Independentemente de qualquer medida da organizacdo, o0s
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colaboradores em geral estdo usando dispositivos mdveis pessoais dentro do
ambiente de trabalho (PROOFPOINT, 2013).

A politica de seguranca da empresa nao esta sendo seguida, devido a forca
inovadora do modelo bottom-up, ou seja, da invasdo de tecnologias do mercado
consumidor no ambiente de trabalho. Segundo a pesquisa, apesar de muitas
empresas terem normas de seguranca e conformidade bem desenvolvidas, os

colaboradores néo as estédo seguindo.

Grande parte, ou, virtualmente toda a comunicacdo interna, estd sendo
realizada fora da esfera de controle da empresa e, portanto, tentar controlar
rigidamente ou mesmo impedir 0 movimento de consumerizacdo é um risco para a
empresa, que pode se ver com problemas para assegurar questbes de
conformidade.

Para as organizacbes, € fundamental retomar o controle sobre a
consumerizacéo, e o0 modo sugerido pela Proofpoint (2013) € um modelo de solucéo
baseado em confianca no colaborador, na implementacdo de uma politica de
seguranca da informacdo que abranja os dispositivos moveis e no uso de

tecnologias para gerenciamento de dispositivos moveis e seguranca da empresa

2.4. Aspecto comercial do BYOD

Como foi visto, a consumerizagdo possui um aspecto social, podendo ser

caracterizada como uma inovacao tecnoldgica com algumas consequéncias sociais.

O BYOD é um fendbmeno mundial. Observando-se a base de celulares no
mercado mundial em nimeros absolutos, vé-se que 70% da populagdo mundial tem
um celular. Por outro lado, a propor¢do de smartphones com relacdo ao total de
telefones vendidos cresce cada vez mais. Atualmente, nos EUA, 80% dos telefones
vendidos sdo smartphones, ja no caso do Brasil, 44% (FORBES; FOLHA; TELECO,
2013).
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Nos EUA, a quantidade de pessoas que possuem smartphones ultrapassou a
de pessoas que possuem celulares. No Brasil, a propor¢cdo de smartphones com
relacdo ao total de telefones celulares € de aproximadamente 7%. Vé-se que em
nameros absolutos a quantidade de smartphones no Brasil ainda é pequena, num
pais cuja realidade social é radicalmente diferente da norte-americana (MOREIRA,;
LOBO, 2013).

Todavia, 0 seu uso para acesso a Internet é expressivo, sendo que,
atualmente, mais de 30%, ou quase um terco da populacédo brasileira, acessa a
Internet utilizando dispositivos mdveis, 0 que representa um prognostico muito

positivo para o futuro destes aparelhos no Brasil (SCRIVANO, 2013).

Comparando-se as realidades brasileira e norte-americana percebe-se por
gue o BYOD ja possui expressividade nos EUA e tende a aumentar muito mais,

enguanto no Brasil tem somente timidas expressoes.

Além disso, ao menos no que tange a realidade norte-americana, o indice de
utilizacao de dispositivos moveis pessoais pelos colaboradores no trabalho € muito
grande. Para a empresa desenvolvedora de tecnologia TrackVia, 80% dos
colaboradores utilizam tecnologia pessoal para trabalho. Na opinido da Avanade,
empresa que prové servicos de Tl focados em Windows para meédias e grandes
empresas, o indice é ainda maior: 88% (TRACKVIA; AVANADE, 2013).

Os dispositivos moveis, segundo Greengard, jA sd0 0s que mais acessam as
grandes redes sociais, e ainda no ano de 2013 devem ultrapassar os PC’s como 0s
dispositivos que mais acessam a Web (GREENGARD, 2013b).

Quanto mais dispositivos ha no ambiente de trabalho, mais as empresas se
movem para desenvolver politicas de seguranca. A Avanade, em uma pesquisa em
2012 junto a 605 executivos e profissionais de Tl em 17 paises, constatou que as

empresas estdo aderindo a consumerizacéao.

Para 73% das empresas, o tema BYOD possui alta prioridade em suas
organizacdes. E a maioria das empresas, 60%, estdo em processo de adaptacao de
suas infraestruturas de TI para poder suportar os dispositivos pessoais dos

colaboradores.
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A pesquisa Mobility Temperature Check: Just How Hot is BYOD?, realizada
em 2012 pela CCMI, empresa norte-americana lider em pesquisa sobre taxas e
tarifas da industria de telecomunicacoes, junto a 116 profissionais de Tl e do setor
de telecomunicacfes de renome nos EUA, chegou a numeros parecidos com os da
Avanade (CCMI, 2013).

A principio, o BYOD néo tem sido visto como fator direto de competitividade
pelas empresas. Segundo a pesquisa da CCMI, apenas 9% das empresas acham

gue precisam aderir ao BYOD para competir com concorrentes.

Porém, indiretamente, pode-se dizer isso, pois ele é visto com um fator que
agrega valor a imagem da empresa. Para Moschella, aderir a consumerizacédo pode

trazer ganhos em imagem e liderangca no mercado frente a outras empresas.

Por outro lado, a CIO Brasil diz que as empresas que nao implementam
BYOD estdo perdendo colaboradores, principalmente os mais jovens e criativos,
para as que o fazem. O BYOD estd sendo utilizado para atrair novos recursos

humanos, agregando competitividade no mercado (CIO, 2013c).

Outra questdo comercial importante, relativa a imagem da empresa, € com
relacdo aos riscos envolvidos com BYOD. Segundo a pesquisa da Avanade, a
seguranca da informacao € vista como o fator de maior risco para 0os programas

BYOD para 66% das empresas.

N&o obstante, enquanto muitos consideram a consumerizacdo dificil de ser
integrada no ambiente de trabalho e cheia de riscos, aquelas empresas que tém
sucesso em gerenciar a integracdo com o BYOD e manter as especificacdes
relativas & conformidade podem criar uma imagem solida e de lideranca no mercado
(CIO, 2013d; MOSCHELLA, 2013).

Percebe-se, portanto, que, apesar do programa BYOD n&o ser visto como
fator direto de competitividade entre os executivos, indiretamente ele tem grande
influéncia neste fator comercial. Esta influéncia se da de duas formas: primeiramente
perante a certificacdo com relagdo a normas de conformidade mencionada no

capitulo anterior, valorizada perante o mercado, e, em segundo lugar, através da
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imagem de modernidade relativa a gestdo dos recursos humanos transmitida ao

mercado.

2.5. PapeldaTl

No primeiro capitulo do artigo da Microsoft publicado em 2011, Strategies for
Embracing Consumerization, 1é-se que o conceito de ambiente de trabalho esta
mudando. Segundo Moschella, a fim de melhor acompanhar a consumerizacdo, as
organizacbes devem entender que cada vez mais ha uma mescla do ambiente
pessoal com o ambiente de trabalho (MICROSOFT; MOSCHELLA, 2013).

A consumerizacdo oferece novas formas de personalizagdo no trabalho:
utilizacdo da Web para o trabalho; op¢ces de nao utilizar servicos corporativos para
tarefas de trabalho; utilizagdo de softwares livres, sistemas operacionais alternativos
ou mesmo ferramentas desenvolvidas pelo préprio colaborador; opcao de utilizar
servicos de e-mail da Web e ndo o e-mail proprio da empresa; op¢cado de utilizar
outros meios para comunicagao no trabalho, como mensageiros instantaneos ou
redes sociais etc (GREENGARD, 2013b).

Em um artigo da desenvolvedora de tecnologia Intel, a respeito da visdo do
local de trabalho do futuro, vé-se que a flexibilidade de local e horéario de trabalho
sera fator mais importante na escolha da empresa na qual trabalhar do que o salario.
Além disso, alguns conceitos estdo se modificando, como o de lealdade dos
colaboradores com relagcdo & empresa em que trabalham. Segundo o artigo, as
pessoas nao se sentem ligadas a um lugar, s6 permanecendo enquanto lhes é

vantajoso.

Um outra mudanga € que o conceito de escritorio esta se tornando algo
menos rigido, menos imprescindivel para a realizacdo do trabalho, abrindo a
possibilidade para, por exemplo, se realizar tarefas de trabalho em casa, ou mesmo,
ficar a maior parte da semana trabalhando em casa (MAISTO; MICROSOFT, 2013)
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Ao mesmo tempo, como diz a pesquisa da Avanade, a consumerizacao
oferece potencial para gerar vantagens pra a organizagcdo, tais como gerar
inovacdes na maneira como 0s colaboradores trabalham e acessam servicos da
empresa, além de entregar mais flexibilidade para o colaborador gerenciar seu

préprio ritmo de trabalho.

Atualmente, as tecnologias disponiveis para o mercado consumidor podem
ser superiores as utilizadas no ambiente de trabalho, em termos de desempenho
computacional. Além disso, os colaboradores, principalmente os mais jovens, estdo
se tornando cada vez mais experientes com seus aparelhos, sabendo utiliza-los da
forma mais eficiente para seu proprio trabalho, e assim, estimulando a produtividade
(CCMI, 2013).

Portanto, a atitude exigida para a Tl diante da consumerizagdo é de pro-
atividade, com o momento exigindo uma antevisdo de acontecimentos. Segundo
Moschella (2013), a postura da Tl diante, de um lado, da forca inovadora da
consumerizacao, e de outro, da infraestrutura arcaica de negdécios da organizacao,
deve ser de promover inovagao, lideranca e integracdo, promover a imagem da

empresa e a transicao entre os modelos.

A pesquisa do IDC - International Data Corporation — de 2012, intitulada IT
Decision Makers Feeling the Pressure to Adopt Bring-Your-Own-Device Strategies,
mostra que a Tl esta sentindo a pressao para conseguir integrar o modelo top-down,
levado a cabo pelos executivos da empresa, com a demanda do modelo bottom-up,
dos colaboradores em geral, pelo uso de dispositivos moveis no ambiente
organizacional (IDC, 2013).

Segundo Moschella (2013), as organizagbes precisam repensar
cuidadosamente suas politicas de seguranca. Uma revisdo geral das suas diretrizes
e procedimentos deve ser realizada, e, no momento este € um dos papéis que cabe

a Tl, e ele deve ser realizado com uma atitude realmente pro-ativa e inovadora.

Como diz May (2013), nés estamos cinco décadas adentro da era da

informacéo e ainda usamos modelos de trabalho e organizacéo da era industrial. A
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Tl, outrora, no modelo top-down de inovacado tecnoldgica, tinha o controle do

hardware e software, fisico e l6gico, da infraestrutura da empresa.

Conforme a consumerizacdo vai ganhando forca, cada vez mais a Tl vai
perdendo este controle absoluto do seu ambiente, exigindo uma mudanga nesta
dindmica. Ela est4d forcando as empresas a repensar a relagdo de seus

colaboradores com seus recursos e informacao.

Isto implica em adotar um modelo de abordagem diferenciado, com relacéo
ao colaborador, ndo mais baseado na antiga relacdo paternalista mantida pela TI
para com os colaboradores, mas devendo enxerga-los como clientes, estimulando a

responsabilidade e o poder de escolha.

Como diz a Avanade (2013), a Tl deve sair da posicdo de rigidos
controladores do uso de dispositivos méveis na empresa, para promovedores destes
dispositivos, aplicativos e servigos. As organizagcdes devem transformar o papel da
Tl de uma funcado reativa e mitigadora de riscos, para gestores estratégicos que

alavancam o potencial desta inovacao tecnoldgica para beneficio de suas empresas.

Para realizar esta transicdo de forma segura, € conveniente citar o portal
brasileiro da revista CIO — Chief Information Officer — hospedado pela UOL -
Universo On-Line —, que é da mesma opinido que a pesquisa da empresa Proofpoint
ao dizer que o modelo para garantir a adequacdo da BYOD com relacdo a
conformidade e seguranca da informagéo deve ser baseado na gestdo moderna dos
colaboradores, na implementacdo de uma politica de seguranca da informacgéo que
abranja também dispositivos moveis e no uso de tecnologias para gerenciamento de
dispositivos méveis (CIO, 2013b; PROOFPOINT, 2013).

Desta opinido também é Sémola (2003), ao afirmar que s6é uma gestao
estratégica destes trés niveis é 0 que pode realmente assegurar a protecdo da
seguranca da informacdo. O proximo capitulo analisara como concretizar isto no

programa BYOD das empresas.
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3. PROGRAMA BRING YOUR OWN DEVICE - BYOD

Pode-se definir o programa BYOD como a politica de seguranca da
informacdo da empresa com relacdo aos dispositivos moveis utilizados por seus

colaboradores para fins de trabalho.

O programa BYOD, em algumas fontes, foi também referenciado como BYOT
— Bring Your Own Technology. Assim como outro termo, o BYOC — Bring Your Own
Cloud —, ou mesmo BYOx — Bring Your Own X — sd0 conceitos que acarretam em
algumas diferengas, mais ou menos sutis, para com BYOD, porém, neste trabalho,
ndo se fard diferenciacdo entre eles. Para todos os efeitos, serd considerado
somente 0 BYOD (CIO, 2013b; TAURION, 2013a, 2013b).

Como foi visto, muitas empresas ja iniciaram seus programas BYOD, e ha
uma grande quantidade de programas implementados e em funcionamento. Cada
programa é unico, e deve estar de acordo com a natureza da organizacdo. Nao
obstante, neste capitulo serdo vistas algumas caracteristicas que podem ser
encontradas em todos os programas BYOD. Antes, porém, serdo feitas algumas
defini¢des.

A pesquisa da CMMI, em sua metodologia, define como Baseado na Empresa
(Corporate-Liable), ou BE, o modelo de gestdo de dispositivos mdveis em que a
organizacdo adquire, gerencia e protege todos os dispositivos, pagando todas as

contas mensais de planos de servico.

Baseado no Colaborador (Employee-Liable), também referenciado pela
pesquisa como BYOD puro, o modelo no qual os colaboradores adquirem os
dispositivos, usam-nos no ambiente de trabalho e sédo responsaveis por pagar as
contas mensais de planos de servico. A pesquisa diz que algumas empresas optam
por reembolsar os colaboradores pelo uso relacionado com o trabalho, como

veremos posteriormente.

O modelo hibrido € uma mistura dos modelos Baseado na Empresa (BE) e
Baseado no Colaborador (BC), e é o modelo que tende a ser o mais utilizado,
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correspondendo, na pratica, ao programa BYOD. As empresas estdo buscando
ferramentas para adquirir, gerenciar e proteger todos os dispositivos, para que
possam ser controlados pela da Tl independente de quem compra o aparelho
(CCMI, 2013).

Neste capitulo também serdo utilizados os conceitos de capex e opex. Capex
vem da expressao capital expenses, ou seja, despesas com capital. Ele esta
relacionado com a aquisicdo de novos equipamentos ou substituicdo de

equipamentos.

Ja opex, vem de operational expenses, ou seja, despesas operacionais. Esta
relacionado a manutencao de equipamentos ja em funcionamento na empresa, ou

seja, esta ligado a despesas com suporte.

Estes termos, capex e opex, se referem aos gastos da empresa relacionados
somente com dispositivos moéveis, separadamente dos gastos com o restante da
infraestrutura de Tl da empresa. Busca-se com isso avaliar efetivamente o quanto o

programa BYOD agregou ou onerou a organizacao.

3.1. Propriedade

A questdo da propriedade € uma das que mais embaraca a evolucdo do
programa BYOD. John Pironti, presidente da empresa de consultoria IP Architects,
que assessorou questbes de seguranca sobre BYOD na ISACA, associacao
profissional internacional de governanca em TI, diz que as questdes juridicas sao
mais dificeis de responder do que as de tecnologia (COMPUTERWORLD, 2013a).

Pelo fato do BYOD agregar competitividade no mercado, muitas empresas
possuem Obvias preocupacfes com relacdo a questbes trabalhistas relativas a

propriedade dos dispositivos moveis, tais como possiveis pedidos de indenizacéo.

Acurou-se na pesquisa Mobility Temperature Check: Just How Hot is BYOD?,

realizada pela CCMI, que os trés maiores objetivos dos programas BYOD séao
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manter os colaboradores motivados, aumentar a produtividade e reduzir despesas
(CCMI, 2013).

Porém, os dois primeiros objetivos séo dificeis de medir em termos
guantitativos e, como serd visto mais adiante, ainda ndo ha garantias de que
realmente ocorrem. Ora, se o terceiro é diminuir as despesas, entédo todos os pontos

de um programa BYOD devem ser voltados para este objetivo.

Uma das maiores fontes de despesas de um programa BYOD séao os relativos
a manobras do departamento de recursos humanos para proteger a empresa de
questdes juridicas com relacdo a propriedade dos aparelhos que a implementacéo

do programa acarreta.

Para entender uma possivel raiz deste problema, € importante observar a
recente Lei Federal N° 12.551, de 2011, que altera o Artigo 6° do Decreto-Lei N°
5.452 da Presidéncia da Republica, de 1° de maio de 1943, o tdo conhecido decreto

que aprova a CLT — Consolidacéo das Leis do Trabalho:

"Art. 6°. Nao se distingue entre o trabalho realizado
no estabelecimento do empregador, o executado no
domicilio do empregado e o realizado a distancia, desde
gque estejam caracterizados os pressupostos da relagédo de

emprego.

Paragrafo  Gnico. Os meios teleméticos e
informatizados de comando, controle e supervisdo se
equiparam, para fins de subordinacao juridica, aos meios
pessoais e diretos de comando, controle e supervisdo do
trabalho alheio" (PALACIO, 2013).

A Lei Federal N° 12,551, de 15 de dezembro de 2011, é uma alteragdo
recente do Artigo 6° da CLT, porém, ndo favorece ao programa BYOD ao definir, em
seu unico paragrafo, que os meios telematicos — ou seja, de comunicacdo a
distancia — utilizados para trabalho se equiparam ao restante dos equipamentos de

propriedade empresa.
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Assim, de acordo com a legislagéo brasileira, é possivel interpretar-se que o
uso do dispositivo movel pessoal pelo colaborador deve ser indenizado pela
organizacdo. Portanto, para que o0s programas BYOD possam ganhar maior
sucesso, seria necessario uma outra alteracdo no texto da legislacédo, adequando-o

a nova realidade social.

Segundo Patricia Pinheiro, advogada especialista em Direito Digital, citada
pela revista CIO Brasil, um dos primeiros pontos a ser definido durante o
planejamento do programa BYOD é deixar muito bem definido de quem é a
propriedade dos dispositivos (CIO, 2013a).

Ressalta-se que a utilizagcdo de notebooks, celulares, smartphones, PDA’s
etc., pessoais ou nao, pelos colaboradores para fins de trabalho, desde ha muitos
anos nao é novidade. Porém, isto ocorria com menos frequiéncia, e geralmente era
reservado este beneficio ou privilégio a colaboradores com funcdes elevadas ou

especificas dentro da organizacao.

A consumerizacdo é um movimento que segue o modelo bottom-up de
inovacao tecnoldgica e pressiona a favor da utilizacdo cada vez mais generalizada,
pelos colaboradores, de tecnologia disponivel no mercado de consumo em massa.
As organizacdes precisam criar meios para viabilizar isso sem terem que arcar com
o 6nus para a permissao que da ao colaborador para utilizar seu dispositivo pessoal

para trabalhar na organizacao.

Uma forma para isso € criar mecanismos dentro da politica de seguranca, que
possuam a concordancia do colaborador a respeito de determinadas defini¢cdes. A
pesquisa da CCMI mostra que 52% das empresas que possuem politicas de
seguranca implementadas recorrem ao artificio de pedir que os colaboradores
concordem por escrito com determinagdes como parte da estratégia de gestdo do

programa.

Como a Tl ndo possui mais o controle total dos dispositivos que compdem a
infraestrutura da organizagéo, ndo se pode garantir sem sombra de duvidas que nédo
havera mal uso ou uso com ma fé dos dispositivos por parte de seus colaboradores,

e, assim, sofrer embaracos juridicos como, por exemplo, 0 concernente de quem € a
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responsabilidade por softwares e aplicativos proprietarios instalados no dispositivo

movel sem possuir a devida licenca.

Como forma de proteger a empresa, a Tl deve fazer com que o0s
colaboradores concordem por escrito com normas que possuam um alto grau de
detalhamento. Quanto mais detalhado estiverem estas definicbes na politica de

seguranca, maior o grau de protecao juridica oferecido para a empresa.

Por outro lado, a empresa precisa monitorar os dispositivos moveis pessoais
dos colaboradores que utilizam seus recursos de Tl. Eventualmente ela podera se
julgar no direito de rodar um aplicativo de seguranca, analisar trilhas de auditoria ou
mesmo deletar arquivos com informacao corporativa. Como tais acdes, mesmo com
a utilizacdo de software automatizado de gerenciamento, envolvem também a acao
humana, erros podem ser cometidos, como, por exemplo, a exclusdo acidental de

arquivos pessoais do colaborador.

Devido a tais medidas acarretarem em um Obvio risco de causar
constrangimento para o colaborador, a empresa precisa utilizar do mecanismo de
fazer com que o colaborador esteja ciente e de acordo com o0 monitoramento de seu
dispositivo pela empresa, a fim de proteger a organizacdo de possiveis pedidos de

indenizacao,

Outra solucédo para o problema da propriedade dos dispositivos méveis é
separar 0 maximo possivel os ambientes pessoal e de trabalho logicamente. As
primeiras solugbes neste campo utilizavam largamente um forte esquema de
controle de acesso baseado em autenticacdo com criptografia dos dados
transmitidos. Entdo em cima desta base foram aplicadas solu¢cdes de VPN's —

conexdes privadas seguras.

Atualmente, manteve-se essa base onde todos 0s acessos e transmissdes de
dados se baseiam em autenticacdo com criptografia, e estdo sendo utilizadas
técnicas de virtualizacdo para isolar, em um mesmo aparelho, os ambientes pessoal
e profissional, permitindo o compartilhamento de acesso a aplicacbes e arquivos.
Neste campo, algumas empresas estdo conseguindo inclusive realizar a seguranca

e 0 gerenciamento de usuarios e nao mais de dispositivos.
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Outro fato de destaque é que os fabricantes de tecnologia estéo direcionando
seus produtos para oferecer uma solucdo a nivel de hardware, para facilitar o
trabalho da Tl em gerenciar estes dispositivos moveis. Um exemplo neste campo é o
Dual Persona, desenvolvido pela empresa espanhola Telefonica, o qual permite ao
usuario contar com duas linhas em um mesmo aparelho, a pessoal e a corporativa.
Também a nivel de software, varias funcionalidades que atendem a necessidades
da TI, estdo sendo desenvolvidas pelos fabricantes com a mesma finalidade
(COMPUTERWORLD, 2013c).

A separagéao entre estes dois ambientes pode, inclusive, ser fundamental para
se alcancar os niveis de conformidade exigido pela empresa. Esta separacédo légica
também pode resolver os problemas com relacdo ao constrangimento causado para

0 colaborador ao ter seu dispositivo monitorado.

Como parte da gestdo da propriedade dos dispositivos moveis do programa
BYOD, as empresas precisam definir qual modelo seguirdo. Segundo a pesquisa da
CCMI, 60% das empresas entrevistadas mantém um modelo BE de gerenciamento
de dispositivos moveis, pagando todas as despesas com telefones e contas mensais
de planos de servico. O modelo hibrido € implementado por 22% das empresas. E
10% mantém um modelo BC ou BYOD puro, e esperam que 0s colaboradores

arguem integralmente com as despesas mensais.

O modelo hibrido, no entanto, esta crescendo cada vez mais, e muitas
empresas que possuem modelo BE pensam em fazer a transicdo pra o hibrido.
Entre estas, € comum o planejamento das formas como ocorrerdo o reembolso do
colaborador. Para a pesquisa, ha dois métodos principais para reembolso: mediante
apresentacao de relatorio de despesas e pagamento de estipéndio ou indenizacéo

mensal.

Os dois sédo exatamente opostos um ao outro. O estipéndio ou indenizacéo
mensal representa um valor que pode ser projetado e orcamentado, e, uma vez
implementado, requer pouca administracdo. Trabalha, porém, com valores
estimados. A apresentacdo de relatorio € bem mais dificil de ser administrada,

porém, representa o valor real gasto. Para muitas empresas ¢é dificil trabalhar com
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esta opgéao, pois estipular o orgamento para cima elimina o potencial do programa
BYOD de reduzir gastos, e para baixo, deixa os colaboradores insatisfeitos.

Outro método empregado € a transferéncia legal do dispositivos, a qual,
algumas vezes pode ser definitiva. No caso da nao definitiva, que tende a ser o

método mais utilizado, recebe o nome de comodato.

O comodato é um mecanismo juridico no qual o colaborador adquire o
dispositivo movel, e posteriormente vende para a organizagdo por uma quantia
simbdlica (que ndo necessariamente é o valor pago pelo colaborador). Esta se
compromete a vender o dispositivo para o colaborador pela mesma quantia quando

ocorrer seu desligamento da empresa, (ClO, 2013d).

b

Portanto, apesar da questdo relacionada a propriedade dos dispositivos
provavelmente s6 poder ser solucionada definitivamente apds modificacdo no
proprio texto da legislacdo trabalhista brasileira, percebe-se que as empresas
primeiro precisam definir suas estratégias de gestdo da propriedade dos
dispositivos, e entdo implementarem tecnologias de gerenciamento que a auxiliem a
separar o maximo possivel os ambientes pessoal e profissional. A técnica de

concordancia por escrito também sera de especial ajuda nesta questao.

Assim, espera-se diminuir as despesas da empresa com questdes
trabalhistas, que, no caso de empresas médias ou pequenas, podem ser o suficiente
para causar dificuldades financeiras. Outra finalidade é diminuir o desperdicio de

recursos das empresas com relagdo a orgcamentos anuais mal projetados.

3.2. Produtividade

Como ja foi mencionado, os trés maiores objetivos dos programas BYOD sé&o
manter os colaboradores motivados, aumentar a produtividade e reduzir despesas
segundo pesquisa da CCMI (2013). Este capitulo abordard os dois primeiros, os
quais se espera melhorar com a implementacdo do programa BYOD. Este capitulo
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também serd utilizado para argumentar a respeito da lucratividade ou ndo do

programa.

A pesquisa da CCMI mostra que o motivo principal, com 19%, para 0s
executivos implementarem o programa BYOD nas suas empresas, € o desejo de
criar uma cultura corporativa amigavel, seguido pela crenca de que a produtividade
do colaborador pode aumentar, com 17%, e pela esperanca em reduzir as despesas

da organizac&do com dispositivos moveis, com 15%.

Isso mostra que o aumento da produtividade é uma verdadeira crenca entre o
empresariado, apesar de ndo haver ainda nenhuma pesquisa que confirme se ha
ganhos reais, de fato. O que existe € uma no¢édo de que o programa BYOD pode
melhorar a cultura interna da empresa, satisfazendo os anseios dos colaboradores e

deixando-a mais em sintonia com 0s movimentos inovadores do mundo atual.

Por outro lado, ndo se pode esquecer de que é uma cranca baseada na larga
experiéncia e contato diario de profissionais da Tl com os colaboradores. Henrique
Sei, diretor de vendas de solu¢cdes da Dell Brasil, diz que:

“A nova forca de trabalho, na maioria jovem, puxou a
demanda por dispositivos méveis pessoais na empresa. O
movimento tem ainda papel de retencdo de talentos,
porque promove satisfacao e produtividade”
(COMPUTERWORLD, 2013c).

A consumerizacéo, teoricamente, traz uma interagao e, por conseguinte, um
equilibrio maior entre a vida pessoal e profissional. Na velocidade dos dias atuais,
em que todos tém tantos afazeres e a impresséo € de que ha tdo pouco tempo para
conseguir dar cabo de todos os compromissos, a forca inovadora da
consumerizacao no ambiente de trabalho permite uma conciliagdo maior entre tantas

atividades, em tantas areas diferentes da vida, com tdo pouco tempo disponivel.

Mike Cunningham, diretor de tecnolgia da Kraft Foods, diz que o ganho mais

relevante do programa BYOD da sua empresa esta relacionado ao fato das pessoas
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terem se tornado mais produtivas e terem melhorado a relacdo entre sua vida
pessoal e profissional. Além disso, segundo ele, uma consequéncia indireta do
programa BYOD foi que os colaboradores passaram a descobrir novas ferramentas

para tornar o trabalho mais produtivo, e as quais a Tl ignorava.

Leslie Jones, profissional de Tl da Motorola Solutions, falando a respeito
dessa esperanca de que a motivacdo dos colaboradores aumente, diz que o
programa BYOD pode elevar o moral, sendo um reconhecimento da demanda

crescente de colaboradores para que usem a tecnologia que mais gostam.

A pesquisa da Avanade mostra como para a maioria dos executivos, 58%, o
maior resultado do programa BYOD ¢€ o fato de que os funcionarios podiam trabalhar
de qualquer lugar que quisesse. 42% destes executivos relataram também que seus
colaboradores estavam mais dispostos a trabalhar fora do horario de expediente
(AVANADE, 2013).

Moschella (2013) diz que as tecnologias, infraestrutura e aplicagcbes da
consumerizacdo poderiam trazer dramaticas diminuicbes de custos e melhorias
igualmente significantes em funcionalidade do negécio e facilidade de uso. A
pesquisa da Proofpoint (2013) também enxerga dessa maneira, quando diz que a
adocao da consumerizacéo da TI trouxe para as organiza¢cées aumento de eficiéncia
e produtividade.

Em funcdo deste objetivo, os orgcamentos das empresas foram redefinidos
com as despesas com dispositivos moveis, e pode-se considerar que ha uma
generosa alocacdo de recursos financeiros para o programa BYOD. Segundo a
Avanade, em geral, 25% do total do orcamento com Tl sdo reservados para

gerenciar algum aspecto da consumerizagao.

A pesquisa conduzida pela CCMI (2013) relata que outras pesquisas recentes
ainda ndo chegaram a uma resposta definitiva se 0s objetivos principais do
programa BYOD objetivos estdo sendo alcancados ou ndo. J& Borg (2013) diz que,
apesar da crenca inicial de muitas organizacbes de que o BYOD iria diminuir suas

despesas com dispositivos mdéveis, um olhar mais de perto revelou que ha despesas
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ocultas que absorvem mais capital do que o aumento da produtividade dos

colaboradores pode gerar.

Como exemplo, ele cita um pesquisa de 2011 do Aberdeen Group, que
realiza andlises de mercado, intitulada Wireless Expense Management: Control
International Roaming and the BYOD Revolution, junto a 119 pequenas a grandes
empresas de varios paises, a qual mostra que uma companhia que adota o modelo
hibrido de programa BYOD, com mais de 1.000 dispositivos méveis integrantes, da
um custo médio de 170.000 ddlares a mais por ano do que uma organizacao

baseada no modelo top-down, ou BE.

A Avanade também contesta um pouco a visdo generalizada de que a
consumerizacgéo traz motivagéo e produtividade, dizendo que para somente 32% dos
executivos, o motivo principal pelo qual implementaram o programa BYOD em suas
empresas foi o de tornar o local de trabalho mais atraente para os funcionarios mais
jovens. Para uma quantidade ainda menos expressiva, 20%, o programa beneficia

novas contratagdes e retencdo de talentos.

Para a pesquisa da CCMI, pouco foi alterado para as empresas com relacao
as despesas com dispositivos méveis, todavia, foram notadas algumas situagfes de
aumento destas despesas.

De acordo com Kim Nash, da CIO dos EUA, citando uma pesquisa exclusiva
da revista com 476 lideres da area de TI, ainda ha muitas davidas sobre se o
programa BYOD traz realmente economia de custos. Segundo esta pesquisa, 31%
das empresas afirmam ter registrado economia com capex e opex, porém, a maioria,

43% nao relatam qualquer economia de custos.

Na pesquisa da CCMI, vé-se que 66% das empresas que implementaram o
programa BYOD disseram que nao tiveram seus custos com capex reduzido, e 24%
disseram que, na verdade, suas despesas com capex aumentaram mais de 20%.
Por outro lado, aproximadamente um décimo (9%) conseguiram diminuir seu gasto

com capex em mais de 20%.

Com relagéo ao opex, nesta mesma pesquisa vé-se que 70% das empresas

relataram que os gastos com relacdo a suporte ndo modificaram, enquanto 28%
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relataram que aumentaram mais de 20%. Ja para Mike Cunningham, o programa
BYOD da Kraft Foods ajudou a diminuir gastos com suporte (CIO, 2013c).

Além do citado acima, ha os gastos com reembolso de colaboradores e

transferéncias legais de dispositivos, que foram mencionados no capitulo anterior.

Pelo que se percebe, a propor¢cdo de empresas que conseguem economia de
custos, seja em seu capex ou seu opex, € a minoria. Se o programa BYOD promove
ganho de produtividade, como é a crenca e a experiéncia de tantos executivos
renomados na area, e, se por outro lado, na maioria das empresas nao ha
diminuicdo alguma de custos ou até mesmo ha um aumento deles, entdo &

necessario encontrar uma explicacao para isso.

Uma delas, segundo a pesquisa da CCMI, pode residir no fato de que ha
tantas tecnologias disponiveis para o consumidor, que o0s colaboradores estao
levando mais deles pro trabalho, e, assim, criando mais potencial para que a

organizacdo arque com as despesas.

A CCMI cita recente pesquisa da empresa Cisco, desenvolvedora de
tecnologias para redes de computadores, a qual diz que o namero médio de
dispositivos carregado por cada colaborador, nos EUA, é de 2.8
dispositivo/colaborador. A Cisco também prevé que, até 2014, este nUmero passe

para 3,3 dispositivo/colaborador.

Outra explicacdo que também reside na realidade norte-americana, é que, no
modelo BE, a maioria das organizacfes barganha com as companhias telefénicas
descontos baseando-se huma grande quantidade de planos que a empresa contrata
junto a companhia para seus dispositivos moveis. Com a implementacdo do
programa BYOD e do modelo hibrido, ela perdeu esse poder de barganha, com uma
quantidade menor de planos e, por conseguinte, do desconto, aumentando a

guantidade de despesas da empresa.

Todavia, definir com exatiddo em que ponto as empresas estdo deixando de
ganhar dinheiro com o programa BYOD é extremamente dificil e, até o momento,
nao se conseguiu realizar isto. A conclusdo é de que é preciso balancear bem os

prés e contras para achar um equilibrio para o negoécio. Segundo a Microsoft,
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quando a consumerizagdo € planejada e gerenciada adequadamente, ela gera
ganhos em produtividade e competitividade (MICROSOFT, 2013).

O que vemos com relacéo a lucratividade do programa, é que diversos fatores
devem ser avaliados, e, mesmo assim, nem sempre € possivel prever com certeza
se o resultado final sera de aumento dos gastos, diminui¢cdo, ou se permanecerao no

mesmo patamar.

O papel da Tl é analisar cuidadosamente todos estes fatores, ao fazer o
planejamento do programa BYOD, e, depois de testado e implementado, estar em
continuo monitoramento, para poder fazer a alteracdo destes fatores, caso

necessario.

Vemos que a despesa com opex, ou seja, suporte, em geral fica a mesma ou
aumenta. Com relacdo ao capex, apesar de ser um dos objetivos principais das
organizagcées ao implementar o programa BYOD, ele permanece como uma
incégnita, sendo que as empresas muitas vezes ndo conseguem determinar o real

motivo pelo qual ele aumenta.

Vimos que os gastos com reembolso de colaboradores e outras técnicas afins
em geral ndo sédo despreziveis. E por fim, como veremos posteriormente, o nivel de

risco com relacdo a seguranca no momento ainda € moderado.

Por outro lado, hd exemplos de empresas que conseguiram alcancar seu
objetivo de diminuir seu capex, e também tiveram diminuicdo de gastos em outras
areas. Para a pesquisa do Aberdeen Group, as melhores experiéncias de
gerenciamento do programa BYOD conseguiram reduzir as despesas com
dispositivos méveis na ordem de 25% com uma controle racional e centralizado
(ABERDEEN, 2013).

Portanto, percebemos que, além da andlise cuidadosa de todos os fatores
envolvidos, é fundamental também haver muita eficiéncia técnica para gerenciar a
infraestrutura de Tl da empresa. Além disso, € preciso alinhar a gestao dos recursos
humanos da Tl com essa nova realidade, baseada cada vez mais no modelo bottom-

up de inovagéao tecnoldgica, ou, em outras palavras, consumerizagao.
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E parte do papel da Tl promover uma mudanca no espaco de trabalho e na
relacdo com o colaborador. O gestor de Tl deve compreender que a realidade esta
mudando, e que os colaboradores também estdo. Saber entender e como lidar com
esse recurso humano também é fundamental para levar a organizacdo que adere a

consumerizagdo no caminho da lucratividade.

3.3.  Suporte

Para fins deste capitulo sera definido como interoperabilidade a comunicagéo
entre plataformas diferentes, e como portabilidade a capacidade de um programa, tal
como um aplicativo para dispositivos moveis, ser usado em diferentes plataformas e

arquiteturas de hardware.

Uma das idéias principais do suporte é a de que a quantidade de dispositivos
moveis e de plataformas disponiveis no mercado é grande e variada e entdo, na
empresa, ao invés de aceitar alguns e excluir outros, é preciso desenvolver uma
estratégia que possibilite a aceitacdo de toda esta gama heterogénea de dispositivos

e plataformas.

Carlos Rabello, gerente de solugcbes corporativas para usuario final da Dell
Brasil, diz que, no planejamento de seu programa BYOD, a empresa se preocupou
em montar uma lista de op¢des em solucdes de suporte para lidar com um ambiente

heterogéneo de plataformas moveis.

Além disso, as empresas estdo aderindo cada vez mais ao desenvolvimento
de App Stores, ou lojas de aplicativos. Segundo este conceito, as empresas
possuem seu proprio portfélio de aplicativos, o qual € uma maneira agil e flexivel
para as organizacdes proverem aos colaboradores os tipos de escolhas com que

eles estdo acostumados em suas vidas pessoais.

As lojas de aplicativos estdo fundamentalmente mudando a forma como os

colaboradores configuram e usam seus dispositivos. Além disso, as organizacdes

37



buscam maneiras para gerenciar suas aplicacbes e dados mais eficientemente, e
isto esta sendo possibilitado com a criacdo de App Stores corporativas
(GREENGARD, 2013a).

Num ambiente assim, os conceitos de interoperabilidade e portabilidade séo
muito importantes. Sdo duas caracteristicas desejadas, embora muitas vezes

dependam de fatores externos a empresa.

A interoperabilidade dos sistemas da empresa com as diversas plataformas

deve ser garantida.

Existem dispositivos que possuem pouca interoperabilidade, mas séo faceis
de suportar, tais com o Blackberry, ja outros possuem muita interoperabilidade, mas
sao de dificil suporte. Isto deve ser levado em conta no planejamento do suporte
(CIO, 2013c).

A portabilidade pode ser alcancada utilizando, no desenvolvimento de
sistemas, aplicativos e softwares da organizagdo, linguagens que facilitem esta
portabilidade para a extensa gama de dispositivos e plataformas disponiveis no

mercado.

Algumas linguagens facilitam esta implementacéo, tais como Html ou Java,
tornando mais facil o suporte pela TI, porém, nem sempre € viavel basear aplicativos

e outros softwares nessas linguagens.

Segundo a revista Computerworld Brasil, o nivel de suporte oferecido para
BYOD ainda € baixo. Oferecer suporte para um programa BYOD é um grande
desafio para o empresariado. Como vimos, sdo poucos os exemplos de empresas
gue conseguiram abaixar seu opex com dispositivos méveis, muito embora, para a
maioria, o nivel de gastos ndo tenha mudado de patamar (COMPUTERWORLD,
2013b; CCMI, 2013).

Portanto, suporte é algo que ainda traz muitas incertezas. Segundo Moschella
(2013) e May (2013), aléem da crenca na produtividade, ha uma crenca de que 0s
colaboradores, consumidores de tecnologia, estdo se tornando mais experientes
com seus préprios dispositivos. Ha uma pressdo maior pela personalizacdo do
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ambiente de trabalho, em contraste com a padronizacdo, focada no modelo top-

down, ou BE.

Muitas das novas geracdes de colaboradores cresceram usando estas
tecnologias, e um nimero muito grande conhece estas ferramentas as vezes muito
melhor que a Tl da empresa. A pesquisa da Avanade (2013) mostrou que, embora
0S servicos e aplicacdes mais utilizados pelos colaboradores no trabalho ainda
sejam o e-mail e as redes sociais, 0os colaboradores mantém uma expressiva
utilizacao dos servigos e aplicagdes corporativos, indicando que eles tém aprendido

a usar os dispositivos méveis eficientemente como ferramenta de trabalho.

Esta idéia reforcou a crenca de que os gastos com suporte iriam diminuir.
Porém a pesquisa da CCMI mostrou que 28% das empresas que implementaram o
programa BYOD relataram que os gastos aumentaram em mais de 20%.

Os exemplos em que o opex diminuiu ainda sdo raros. Uma explicacdo para
iIsso pode ser que, embora os colaboradores de fato estejam se tornando mais
experientes e auto-suportaveis com seus dispositivos moveis, ainda esteja faltando
uma mudanca nos proprios modelos de gestdo do programa BYOD por parte da TI.

Moschella afirma que:

“Para tirar vantagem da consumerizacdo, as companhias
precisam compreender e aceitar a fusdo entre nossa vida
pessoal e profissional. Isto significa adotar modelos
diferenciados de gestdo dos colaboradores e suporte”
(MOSCHELLA, 2013).

Para Ted Schadler, analista da empresa Forrester, que realiza pesquisas de
mercado a respeito da utilizacdo de tecnologia, para gerenciar o programa BYOD é
necessario mudar a forma como a Tl se relaciona com o colaborador e “parar de
tratar a questdo como se fosse um problema de policiamento, e aborda-la como
gestao de risco” (ClO, 2013d).
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Como j& foi mencionado, a Avanade diz que a Tl deve mover da posicéo de
rigidos controladores do uso de dispositivos moveis na empresa, para promovedores
destes dispositivos, aplicativos e servicos. Deve-se focar, além das questdes
técnicas, nas questbes humanas, de forma a compreender o fenémeno da

consumerizacéo e utilizar isto a seu favor.

A pesquisa da CCMI observa, de forma interessante, que os colaboradores
teoricamente ndo deveriam esperar suporte técnico da TI, porém, 0s executivos
relatam que estdo fazendo o melhor que podem num ambiente de mdltiplas

plataformas.

Segundo a CIO Brasil (2013d), um estudo da Unisys, conduzido pela IDC,
mostra que 61% dos executivos brasileiros de TI relatam que os colaboradores de
suas empresas buscam assisténcia nas proprias areas de Tl das organizacdes

guando tém um problema técnico nos aparelhos pessoais usados no trabalho.

A pesquisa da Avanade afirma que, apesar da visdo de que as organizacoes
estdo lutando para alinhar seus recursos com o0s novos desafios e demandas
criadas pela consumerizacédo, de fato elas possuem a maior parte dos recursos que

elas necessitam.

Para 91% dos executivos e 75% dos profissionais de TI, o setor de Tl possui
0S recursos humanos e tecnoldgicos necessarios para geréncia o uso dos
dispositivos moveis. Acrescenta-se que, na opinido de 84% dos executivos e 62%
dos profissionais de Tl entrevistados, € relativamente simples integrar os dispositivos

moveis dos colaboradores, aplicativos e servicos com 0s sistemas da empresa.

Além disso, ndo obstante o0 orcamento das empresas ja reservar
consideraveis recursos financeiros para gerenciar o programa BYOD, 79% dos
executivos relatam que planejam fazer novos investimentos para suportar o uso de

tecnologias pessoais no trabalho.

Segundo a pesquisa da CCMI, as plataformas para dispositivos méveis estao
ganhando funcionalidades em seguranca com sofisticacdo cada vez mais ao nivel

da seguranca exigida pelas grandes organiza¢cfes, como resultado de uma interacéo
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maior entre o0s fabricantes de tecnologia de consumo em massa e O0S

desenvolvedores de solugdes.

O motivo pelo qual, segundo a CCMI, os aparelhos Blackberry sdo os mais
suportados pelas organizacdes, € devido a estes dispositivos terem sido projetados
pela empresa RIM — Research in Motion — para ser utilizado em ambiente
corporativo, tendo funcionalidades que auxiliam no suporte e seguranca, devido a

longa experiéncia da empresa fabricante neste segmento.

Um exemplo disto € relativo ao acesso remoto, tdo comum em plataformas
computacionais mais tradicionais no mercado, e que s6 agora esta ficando mais
facilitado para dispositivos moveis, surgindo varias solugdes de desenvolvimento
deste tipo de aplicacdo. Cada vez mais dispositivos e plataformas estdo sendo
projetados com a finalidade de tornar seu suporte cada vez mais agil.

Ha também um grande desenvolvimento de softwares que integram e
centralizam varias funcdes de gerenciamento. Sao softwares complexos capazes de
gerenciar empresas de grandes proporc¢des e com infraestrutura de Tl complexa. Um
grande numero de empresas de solu¢cdes em tecnologia estdo desenvolvendo estes

produtos com vistas ao mercado corporativo.

Portanto, como bem observou Moschella (2013), o préprio mercado esta se
encarregando de oferecer solugcdes para auxiliar as empresas com relacdo a suporte
e seguranca. Os fabricantes de tecnologia estdo projetando seus produtos para
ajudar a Tl a administra-los, e preocupacdes estdo sendo atendidas, na busca para
atenuar os problemas de suporte da Tl. Cabe, portanto, a empresa saber buscar e

utilizar essas ferramentas.
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3.4. Seguranca

Como diz Moschella (2013), a consumerizagdo tem todas as caracteristicas
de ser um caso classico de tecnologia disruptiva, e isto significa que muitas

organizacdes encontrardo dificuldades para gerencia-la.

De acordo com estudo da Unisys, conduzido pela IDC, o uso de dispositivos
moveis e outras tecnologias da consumerizacdo causa Sérios impactos para as
organizacbes com relacdo ao suporte aos equipamentos e a seguranca das
informagdes (COMPUTERWORLD, 2013b).

Como j& mencionado, Paulo Vendramini, diretor comercial da Symantec
Brasil, diz para a CIO Brasil que: “Até entdo, as organizacfes estavam acostumadas
a proteger informacdes associadas a infraestrutura. Com o surgimento de cloud e
mobilidade, ha perda de controle do hardware”. E logo apds, continua: “O grande
drama €é: como continuar resguardando a informacdo independentemente do
controle da infraestrutura?” (COMPUTERWORLD, 2013d).

A pequisa da Avanade (2013) diz que, devido a rapida expansdo das
tecnologias disponiveis no mercado consumidor e de sua forca inovadora, as

especificacdes de seguranca das empresas ndo acompanharam o0 mesmo ritmo.

Uma prova disto é que 55% das empresas ja experimentou algum tipo de
incidente de seguranca devido a vulnerabilidades causadas pela invasdo de
dispositivos moveis no ambiente de trabalho. Para 81% dos profissionais de TI, a
infraestrutura da empresa precisa de melhorias para atingir o nivel de seguranca

adequado.

Considere, todavia, que h&d uma barreira de protecdo que independe da
empresa, e a qual pode desaparecer repentinamente. Os cédigos maliciosos de uma
plataforma movel ndo funcionam em outra plataforma. Uma importante barreira para
uma acéo maior destes codigos maliciosos entre os dispositivos moveis € o grande

namero e diversidade de plataformas moveis.
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Porém, ndo hé garantia de que o nivel de protecdo permaneca elevado por
causa disso. Neste ponto tem seu efeito a estratégia de aceitacdo de uma gama
heterogénea de dispositivos e plataformas, ao invés de focar em somente uma ou
poucas (LAYTON, 2013).

A pesquisa da empresa Proofpoint (2013) mostra que, apesar da vasta gama
de aplicativos, servigcos e fungdes disponiveis nos dispositivos moveis, o e-mail
continua sendo a forma de comunicacédo mais utilizada, com 67% da preferéncia de
uso. Como concluséo, a empresa diz que a seguranca para servicos de e-mail deve

estar entre as prioridades maximas de um programa BYOD.

Felizmente, diz a empresa, a maioria das empresas possui tecnologias de
seguranca para servicos de e-mail tais como arquivamento de e-mail, seguranca de
e-mail, DLP — Data Loss Prevention —, e aquelas empresas que podem estender
essa seguranca para os dispositivos moveis estdo em melhor posicdo de trazer o

seu programa BYOD para dentro dos limites de seguranca e conformidade.

Por outro lado, embora haja sérios problemas relativos a questbes de
seguranca e que, a curto prazo, esses problemas possam ser sO parcialmente
solucionados, este fato ndo deve ser uma barreira para a implementacdo do

programa BYOD na empresa.

O mercado ira pressionar para que as tecnologias disponiveis para o
consumidor cheguem ao mesmo nivel de seguranca dos sistemas gerenciados pelas
grandes organizagfes e até mesmo o exceda. Segundo ele, em algumas &reas isso
ja ocorreu (CIO, 2013c; MOSCHELLA, 2013).

A primeira preocupacao das empresas devem ser em planejar a forma como
irdo realizar a transicao entre o modelo top-down, ou BE, para o modelo bottom-up,
ou BYOD, preferencialmente utilizando um periodo de teste do programa, e entédo

monitorar, avaliar e julgar a maturidade do servico.

Além disso, a Computerworld Brasil (2013d) cita que, segundo a Symantec,
diante da explosdo de dispositivos moéveis, as organizacbes deverdo adotar uma
abordagem mais pro-ativa para proteger os dados corporativos, e isto significa, em

muitos casos, saber antever possiveis ameacas a organizagao.
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Como ja foi dito anteriormente, para a Proofpoint (2013), a solucdo de
seguranca para o programa BYOD reside numa gestdo moderna no colaborador, na
implementacdo de uma politica de seguranca da informacdo que abranja também
dispositivos moveis e no uso de tecnologias para gerenciamento de dispositivos
moveis. Para esta empresa, as organizacdes que implementam seguranca nestes
trés niveis conjuntamente, estdo aptas para fortalecer a defesa dos dispositivos

moveis utilizados por seus colaboradores.

Com esta visdo também concorda Sémola (2003), que chama atencéo para o
aspecto integrado da seguranca da informacdo. A gestdo da seguranca da
informacdo envolve pensar-se ndo somente nos aspectos tecnoldgicos, mas
também nos aspectos humanos e basear-se numa politica. Somente uma acgao
integrada nestes trés niveis € que pode efetivamente assegurar a seguranca da

informagao.

A pesquisa da Avanade (2013) diz que, como qualquer outra tendéncia no
campo da tecnologia, a gestdo da consumerizacdo da Tl requer uma combinacgao de
cuidados com os recursos humanos, estabelecimento de normas e processos, e
utilizacado de tecnologias para se garantir uma seguranca efetiva no ambiente de
negocios e se conseguir gerenciar o cronograma de mudancas que estdo

acontecendo na empresa.

Baseando-nos em Sémola (2003), Moschella (2013) e May (2013), sugerimos
que o diferencial da gestdo da seguranca da informacdo € o gerenciamento do
recurso humano. Como ja foi mencionado, os colaboradores estdo utilizando os
dispositivos mdéveis para acessar informacdes de trabalho independentemente da

permissao da empresa.

Ou seja, de nada adianta um pesado investimento de recursos na
implementacédo do programa BYOD e no desenvolvimento ou aquisicao de solucdes
tecnoldgicas para seguranca, se, com relacdo a gestdo dos aspectos humanos, a

empresa perde o controle de sua comunicagéo interna.

Por outro lado, como foi visto, ha tantas ferramentas de seguranca

disponiveis, que isso auxilia as organizacbes a disponibilizar servicos para o
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programa BYOD com um risco, que embora ainda seja moderado, se torna cada vez

menor.

Estas ferramentas se baseiam em técnicas tradicionais usadas para
gerenciamento de redes, tais como utilizacdo de VPN'’s, firewalls, criptografia,
autenticacdo, entre outras, porém, elas exigirdo adaptacdes da Tl para enfrentarem
0S novos problemas de gerenciamento criados pela implementacdo do programa
BYOD.
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4. BYOD NA POLITICA DE SEGURANCA DA INFORMACAO

Apods analisar os fundamentos estratégicos, este capitulo tentara mostrar
alguns aspectos taticos do BYOD, e como ele pode ser inserido na politica de

seguranca da informacéo da empresa.

O BYOD é definido como um programa pois deve ser planejado,
desenvolvido, testado e revisado até chegar ao seu produto final: o programa

implementado.

Apdés o programa ser implementado, ele deve ser alvo de uma revisdo
periodica, a fim de determinar se o seu escopo deve sofrer alteracdo, incluindo
outras tecnologias ou nao. Isto ocorre, porque o fendbmeno da consumerizacao €
dindmico e as organizacdes ndo devem considerar que seu programa BYOD é
definitivo.

Como ja citado, a advogada especialista em Direito Digital, Patricia Pinheiro,
diz que um dos primeiros pontos durante o planejamento do programa BYOD é
deixar muito bem definido de quem é a propriedade dos dispositivos, além de quais
requisitos de seguranca que o colaborador devera seguir e quais as obrigacoes e

limites de uso dos aparelhos (CIO, 2013a).

Um mecanismo comum é a exigéncia de que os colaboradores concordem
expressamente com as regras do programa BYOD, ou, em outras palavras, com a
politica de seguranca da informacdo para dispositivos moveis da empresa. Eles
assinam documentos em que tomam ciéncia das normas do programa BYOD e esta

tatica tem sido largamente utilizada.

E preciso reconhecer que muitas vezes a Tl ndo tem conhecimento total de
que aparelhos acessam as informacdes da empresa. Segundo pesquisa de 2010 da
Unisys, conduzida pela IDC, frente ao empresariado brasileiro, as empresas do
Brasil ndo sabem quais tecnologias os colaboradores usam durante o expediente.

Para se preparar para proteger as informagfes da empresa, é preciso fazer um
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levantamento de todos os ativos relacionados a hardware e software da empresa
(COMPUTERWORLD, 2013d).

Ao mesmo tempo, como diz José Antunes, gerente de engenharia de

sistemas da McAfee Brasil:

“Ao olhar para a seguranca como um todo, a principal
preocupacdo é em relacdo a perda de informacbes
confidenciais. Mas o grande gargalo é classificar essa massa
de dados: quem tem acesso, quem realmente precisa té-lo e
para onde vai” (COMPUTERWORLD, 2013d).

Portanto, apos o levantamento de todos os ativos relacionados a hardware e
software € preciso fazer o mesmo com relacdo a informacdo da empresa. Porém,
ndo basta apenas fazer este levantamento, mas também classificar a informacéo de
acordo com sua criticidade e levando-se em consideracdo a natureza da

organizacao.

ApoOs o levantamento de hardware e software, e de se levantar e classificar a
informacédo da empresa, € preciso fazer um levantamento e uma classificacdo de
seus colaboradores. AplOs estas etapas sera possivel definir que tipo de
colaboradores, usando quais tipos de dispositivos, tem acesso a quais tipos de
informacgodes, aplicacdes e servicos dentro da empresa.

Por exemplo, os tablet's sdo famosos por seu excelente desempenho com
relacdo a video conferéncia, aplicativos que utilizam streamming de video e outros
recursos multimidia, se configurando a principio como excelentes dispositivos para
colaboradores que necessitem fazer viagens a trabalho. Porém, analisando mais de
perto, vé-se que as excelentes qualidades do dispositivo podem, por exemplo, levar

ao abuso do colaborador, fazendo mal uso do aparelho.

Uma vez que as empresas tenham um quadro claro da situacdo da empresa,
elas devem comecar a construir suas aplicacdes principais e 0Ss servicos necessarios

para aumentar o desempenho dos colaboradores. As aplicagcbes e servigos
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empresariais nao estao otimizados para os dispositivos méveis, fazendo com que os

colaboradores utilizem meios alternativos para acessa-los.

E preciso fazer com que estejam alinhados com os dispositivos méveis e suas
plataformas, para a organizacdo aproveitar melhor o potencial do programa BYOD.
A criacdo de app stores corporativas é util para isso, criado um espaco de

flexibilidade dentro da empresa.

Com relacdo a que tipo de dispositivos serdo suportados pela organizacao, a
ja citada pesquisa da revista CIO dos EUA diz que, entre as 131 empresas que
permitem BYOD, a maioria apenas sugere 0s equipamentos que os funcionarios
devem usar, deixando a decisao final para cada um deles. Apenas 22% exigem que
os empregados escolham os dispositivos de uma lista especifica. Outros 38%

permitem que os funcionarios escolham qualquer dispositivo.

Segundo a opinido de alguns especialistas, a op¢cdo mais desejavel é que
seja feito uma lista, com os aparelhos e plataformas suportados pelo programa
BYOD adotado pela empresa. Para participar do programa, o colaborador devera ter
um dispositivo movel que conste na lista elaborada pela Tl da empresa. Aqueles
dispositivos e plataformas fora da lista ndo devem acessar as informacdes da
empresa (ClO, 2013c).

A separacdo dos ambientes pessoais e corporativos € fundamental nao
apenas para resolver questées de propriedade, mas também para suporte e para a
seguranca também. A separacdo entre os dois ambientes pode ser implementada
usado uma tecnologia especifica para gerenciamento de dispositivos méveis que se
baseie largamente em operacOes feitas atraves de autenticacdo, e com uso de

criptografia na transmissao de informacdes.

Além desta camada de protecéo, técnicas de VPN ou, mais sofisticadamente,
de virtualizacdo, que separem os dois ambientes por completo estdo sendo muito
difundidas, e sdo recomendadas por todos os autores que compdem este trabalho.
O redirecionamento de projeto dos fabricantes de dispositivos moéveis, como o ja
citado caso do Dual Persona, da Telefonica, prometem auxiliar na tarefa de

separacao dos ambientes.
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Por outro lado, a empresa precisa monitorar os dispositivos moveis pessoais
dos colaboradores que utilizam seus recursos de Tl. Como ja foi citado, ela deve
deixar claro que tem o direito de rodar um aplicativo de seguranca, analisar trilhas de

auditoria ou deletar arquivos com informacéo corporativa quando necessario.

Mesmo com a utilizacdo de software de gerenciamento automatizado, erros
podem ser cometidos, como por exemplo, a exclusdo de arquivos pessoais do
colaborador, causando constrangimento. A empresa precisa utilizar do mecanismo
de fazer com que o colaborador concorde por escrito com o monitoramento de seu
dispositivo pela empresa, a fim de proteger a organizacdo de possiveis pedidos de

indenizacao,

Outro ponto é que todos os dispositivos devem ter aplicativos de segurancga,
sendo 0s mais basicos entre eles um aplicativo de anti-virus e um aplicativo de
firewall instalado no aparelho. Estes aplicativos deverdo ser escolhido pela
organizacdo. A organizacdo se reservara no direito de rodar esses aplicativos
quando julgar necessério utilizando tecnologias especificas de gerenciamento de

dispositivos méveis.

Com relacdo ao backup, todas as técnicas tém direcionado para que seu uso
seja feito pelo préprio colaborador, sem que com isso, todavia, signifigue que a
empresa ndo possa fazé-lo se caso achar necessario. Isto porque as informacdes
que estdo contidas no dispositivo movel do colaborador podem ser altamente

concernentes aos negocios da empresa.

Nesta tarefa, servigos oferecidos, como os da nuvem, podem ser muito Uteis.
Ha servicos que oferecem o servico de backup na nuvem. E, como foi dito
anteriormente, sdo servigcos publicos que, muitas vezes, oferecem um nivel de
seguranca maior que o nivel de seguranca da empresa. Este também € um exemplo
de como os desenvolvedores de tecnologia deverdo projetar cada vez mais produtos
destinados a BYOD.

Outro aspecto importante é com relacdo ao furto, roubo ou extravio do

dispositivo movel. E preciso utilizar tecnologias de gerenciamento que consigam
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bloguear o acesso a informacdao relativa a organizagcdo, ou mesmo que estes dados

sejam destruidos. Ja existem disponiveis no mercado mecanismos para isso.

De suprema importancia para qualquer politica de seguranca da informacao,
e nao é diferente no caso do programa BYOD, é com relagdo & conscientizacao e
treinamento dos colaboradores. Neste ponto, parece haver um longo caminho a
percorrer. Segundo a pesquisa da Avanade (2013), somente 38% das empresas
esta investindo em treinamento para os colaboradores em geral, e uma proporcao
ainda menor, 35%, pretende investir em treinamento para o pessoal especializado
em TI.

A conscientizacdo e treinamento dos colaboradores sera fundamental para o
sucesso dos programas BYOD. Relacionado a isso, esta fato de o programa BYOD
dever ser cumprido em etapas, sendo introduzido na organizagdo aos poucos, e
somente apos a realizacdo de testes de implementacdo. E, mesmo apds a
implementacdo do programa, como diz Mike Cunningham, diretor de tecnologia da
Kraft Foods, é necessario realizar testes metddicos para saber o que precisa ser

controlado e que pode ser liberado (CIO, 2013c).

Como se trata de uma questdo de gerenciamento de riscos, € importante
haver o planejamento dos riscos e a criacdo de planos de emergéncia, de
contingéncia e de continuidade de negdcios relativo ao programa BYOD e ao uso de
dispositivos moveis que acessam informacado da empresa. Pelo fato da tendéncia
ser das organizacdes se basearem cada vez mais nesse uso, a falta de tais planos
pode ser desastrosa para 0s negocios das empresas. As empresas que possuem

estes planos também melhoram sua imagem comercial no mercado.

7z

Por fim, é importante que todo o material relativo a documentacdo de
colaboradores, quando se tratar do programa BYOD, deve ser arquivado
organizadamente pela Tl. Quando houver problemas juridicos com colaboradores, é
a Tl que deve transmitir as informacdes para o departamento juridico ou de recursos

humanos e ndo o contrario.

As outras documentaclOes relativas a ativos ou mesmo as informacdes

digitais, tais como trilhas de auditoria, devem permanecer com a TIl, e nédo
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espalhadas com a empresa. Na eventualidade de a organizacdo ser alvo de
fiscalizacdo ou auditorias, a Tl devera estar organizada para comprovar sua

conformidade.

A seguir serdo apresentados dois estudos de caso, ambos do setor de
educacdo. O primeiro, do Colégio Mackenzie, apresentara uma solucdo de programa
BYOD baseada no uso de tecnologia central de gerenciamento. Ja o segundo, do
SENAC - Servico Nacional de Aprendizagem Comercial —, se trata de uma politica
de seguranca, e sera apresentado por mostrar uma solugdo que ndo conta com
software especializado em gerenciamento e, portanto, precisa basear-se na criacéo

de normas e na gestédo de pessoas.

4.1. Estudo de Caso: Instituto Mackenzie de Sao Paulo

O Mackenzie € uma instituicdo educacional que oferece todos os niveis de
formacdo, da educacdo basica a poés-graduacdo, e, atualmente, tem sua rede
presente em Sao Paulo, Brasilia, Campinas e Rio de Janeiro.

No Instituto Mackenzie de S&o Paulo, a alta diretoria aderiu ao uso de
dispositivos moveis. Constantemente, pessoal da diretoria e da alta administracao
viaja tanto no Brasil como para o exterior e necessitam consultar calendarios da
organizacdo, ver e-mails etc., acessando informag¢des corporativas com seus

dispositivos.

Tablet’'s foram distribuidos pela Tl a todos os membros do conselho com o
objetivo de tornar mais ageis as frequentes reunides, e para facilitar o trabalho dos

colaboradores durante viagens.

O problema esta em oferecer a diretoria uma maneira segura de acessar
estas informacdes utilizando uma tecnologia central de gerenciamento. Para isso o

Mackenzie adquiriu o software EMM — Enterprise Mobility Management — da
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empresa AirWatch, lider mundial em desenvolvimento de tecnologia para

gerenciamento de dispositivos moveis.

A solucdo da AirWatch permite o acesso automatico a conteudo digital da
organizacdo, como documentos eletrénicos e e-mail, assim como prové acesso a
Internet atendendo as necessidades de seguranca e gerenciamento dos dispositivos

e aplicativos.

O EMM utiliza trés técnicas integradas para este gerenciamento. O MCM —
Gerenciamento de Conteudo Movel — permite a distribuicdo e 0 acesso seguro a

documentos através de um aplicativo instalado no dispositivo movel.

O SCL - Secure Content Locker — permite a diretoria acessar 0S recursos
corporativos de qualquer lugar com seus dispositivos méveis e gerenciamento, além

de oferecer um comodo gerenciamento das reunifes para 0s executivos.

O MAM - Gerenciamento de Aplicativos Moveis — é fundamental para a
transmissao de aplicativos internos, como, por exemplo, o canal de TV da escola, de
forma que os executivos tém sempre acesso as noticias da instituicdo. O MAM faz o
upload no SCL de importantes segmentos de web clips e os envia aos membros da

diretoria, que nao tém tempo de assistir a um programa inteiro.

O Mackenzie teve um caso de furto e péde apagar todas as informacdes do
dispositivo. O gerenciamento através do EMM da AirWatch permitiu apagar os dados
deste dispositivo furtado rapidamente e restaurar imediatamente e de forma simples
toda a configuracdo, conteudos e aplicativos em um novo dispositivo (AIRWATCH,
2013).

Pode-se observar que a estratégia da instituicdo, atualmente, se concentra
em uma solucdo baseada somente na aquisicdo de tecnologia de empresa
desenvolvedora terceirizada, que implantou uma solugdo a curto prazo. Porém, o
instituto planeja dar continuidade ao projeto de mobilidade em uma maior escala,
talvez indicando que, se quiser expandir este programa na organizacdo, precisara

definir estrategicamente outros aspectos além do tecnolégico.
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4.2. Estudo de Caso: SENAC de Sao Paulo

Para o segundo estudo de caso escolhemos a situagdo do SENAC de Sao
Paulo, o qual, em 2011, criou uma politica de seguranca da informacéo que deve ser
seguida por todos os funcionarios das 54 unidades espalhadas pelo estado e a qual

possui um capitulo especifico sobre dispositivos méveis.

Por se tratar de uma politica de seguranca da informacédo relativo ao uso
destes dispositivos para fins de trabalho, ou seja, de um programa BYOD, ele deve
ser possivel de ser organizado estrategicamente nos aspectos relativos a
propriedade, a produtividade/motivacdo, ao suporte e a seguranca. Os itens relativos
ao capitulo sobre dispositivos méveis na politica de seguranca da informacé&o podem

ser organizados da seguinte forma:

1) Propriedade:

» Define o modelo BYOD a seguir como hibrido ao definir que os dispositivos
sdo propriedades da instituicdo ou, quando do colaborador, devem ser
aprovados e permitidos pela Geréncia de Sistemas;

» Deixa o colaborador ciente de que é o responsavel por todo software que nao
tenha sido instalado ou autorizado pela Geréncia de Sistemas;

» Deixa o colaborador ciente de que sera considerado uso indevido e infracao
dos direitos autorais o uso ndo autorizado de softwares instalados nos
dispositivos méveis pertencentes a empresa;

» Deixa o colaborador ciente de que assumira todos os riscos pelo uso indevido
do dispositivo, sendo o responsavel por danos diretos ou indiretos, presentes
ou futuros, que venha a causar a instituicdo ou a terceiros;

* No capitulo “Das Responsabilidades Especificas”, item 5 — Do Monitoramento
e da Auditoria de Sistemas, a empresa deixa o colaborador ciente de que

podera monitorar os dispositivos da organizacéo, e que as trilhas de auditoria
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geradas poderdo ser analisadas caso seja necessario identificar acessos de
colaboradores.

2) Produtividade/Motivacao:

Foca na motivacdo quando diz que permite a utilizacdo de dispositivos méveis
para “facilitar a mobilidade”, e foca a produtividade quando diz que quer
facilitar o fluxo de informacé&o entre os colaboradores;

Foca produtividade e motivacdo quando permite o uso dos dispositivos
utilizando banda larga de locais conhecidos pelo colaborador tais como sua

casa, hotéis, fornecedores, clientes etc.

3) Suporte:

O suporte técnico dos dispositivos méveis de propriedade do SENAC Séao
Paulo devera seguir o mesmo fluxo de suporte contratado pela institui¢éo;
Todo dispositivo movel pessoal utilizado na infraestrutura de Tl deve
submetido a autorizacdo pela Geréncia de Sistemas;

Todo dispositivo mével pessoal que ndo for submetido a autorizacdo nao sera

validado para uso e conexao da rede corporativa.

4) Segurancga:

Faz uma classificacdo de seus colaboradores ao estender a validade do
capitulo sobre dispositivos moveis da politica de segurangca somente a
agueles que utilizam tais dispositivos na empresa;

Deixa o colaborador ciente de que pode inspecionar o dispositivo a qualquer
momento, para encontrar vulnerabilidades de seguranca;

Deixa o colaborador ciente sobre o compromisso de sigilo para com a

organizacao;
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« Deixa o colaborador ciente de que é sua responsabilidade fazer backups
periodicos;

« Define que os acessos dos colaboradores serédo autenticados por senha;

» Deixa o colaborador ciente de que ndo pode alterar as configuracdes logicas
sem a autorizacdo e presenca de um membro da Geréncia de Sistemas;

» Deixa o colaborador ciente de como proceder em caso de furto ou roubo do

dispositivo.

O caso do SENAC difere do Instituto Mackenzie pois, com relagdo aos
dispositivos méveis particulares, ele somente autoriza que se conecte a rede da
instituicdo, ndo permitindo acesso a informacéo restrita ou confidencial. J& para o
Instituto Mackenzie ha, de fato, um programa BYOD completo, no sentido de que o0s
dispositivos moveis particulares acessam informacdes, aplicacbes e servigcos da

organizacao, integrados e centralizados em uma tecnologia de gerenciamento.

N&o obstante, foi efetivamente possivel organizar estrategicamente os 17
pontos do capitulo sobre dispositivos moveis da politica de seguranca em termos de
propriedade, produtividade/motivacdo, suporte e seguranca. O SENAC demonstra
um exemplo de como implementar um programa BYOD, mesmo ndo completo,

utilizando-se pouco recurso tecnoldégico.

E interessante notar que, quando ha caréncia do recurso tecnologico, o
recurso de utilizacdo de normas escritas e a gestdo dos colaboradores assume
papel principal. Dos 17 pontos, 8 iniciam com “deixa o colaborador ciente de que”,
significando que se baseia na ciéncia do colaborador. Na falta de uma tecnologia de
gerenciamento que faca isso automaticamente, é necessario utilizar o mecanismo de
buscar o aceite por escrito (SENAC, 2013).
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5. CONSIDERACOES FINAIS

O fendmeno da consumerizacdo é mundial. Nos paises centrais como 0s
EUA, Europa, Japdao, tigres asiaticos e China, a consumerizacdo ja tem uma
expansao predominante, enquanto nos paises periféricos, como no caso do Brasil,

ainda esta em suas primeiras expressoes.

A consumerizacdo € claramente uma tecnologia disruptiva, com o0 que
concordam outros autores, e pode ser classificada como uma inovacao tecnoldgica
com algumas conseqliéncias sociais. Nos paises centrais a sua fase onde é vista
como “ameacga’ ja estd bastante amadurecida, e parece pronta para comecar a
entrar na segunda fase onde sera vista como “comum” (ACKERMAN; GUZZO;
GILBERT, 2013).

No caso do Brasil, a consumerizagcdo como tecnologia disruptiva esta
claramente na primeira fase, quando € vista como “inofensiva”, ndo parecendo, no
momento, estar pronto para entrar na segunda fase da evolucdo de tecnologias

disruptivas, conforme a teoria de Christensen citada por Moschella (2013).

Como consequéncias sociais da consumerizacao, além do intenso ritmo de
inovacdo tecnoldégica produzida pelas industrias voltadas para o mercado de
consumo em massa, pode-se observar o crescimento da importancia do valor
comercial do programa BYOD, a mudanca do conceito de trabalho e espaco de

trabalho e a maior integracdo entre os ambientes pessoal e profissional.

E preciso avaliar esta dimensio social da consumerizacdo para melhor
analisar estrategicamente o programa BYOD nas empresas. Além disso, é papel da
Tl das organizacdes compreender esta mudanca na sociedade, e nao focar somente

no aspecto tecnoldégico, mas também humano.

Para efetivamente garantir a seguranca da informacdo nas empresas, a Tl
precisa desenvolver uma solucédo baseada na criacdo de uma politica de seguranca,

na implantagdo de tecnologia (prOpria ou terceirizada) para centralizar o
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gerenciamento dos dispositivos méveis e na gestdo moderna e flexivel dos recursos

humanos.

Estrategicamente, foi observado que € possivel analisar a questdo do
programa BYOD em termos de propriedade, produtividade/motivacdo dos
colaboradores, suporte e seguranca. Durante o estudo de caso do SENAC Séao
Paulo, foi visto que todos os seus itens se relacionam com ao menos um destes

quatro aspectos estratégicos.

Por serem aspectos estratégicos, ndo ha um limite rigido entre eles, por
exemplo, questbes de suporte se relacionam com de seguranca, e vice-versa,
porém, dentro de um contexto, um dado problema pode ser analisado em termos de
propriedade, produtividade/motivacdo dos colaboradores, suporte e seguranca,
mostrando o aspecto integrado desta estratégia.

Observou-se que, ndo obstante a forte crenca do empresariado a respeito do
aumento da produtividade e da motivagcdo dos colaboradores, ndo ha, até o
momento, nenhum dado ou pesquisa que comprove definitivamente que, de fato,

isto ocorre.

Vimos também que a diminuicdo de despesas com dispositivos moveis é um
dos objetivos principais do programa BYOD, e os aspectos de propriedade, suporte
e seguranca, no momento atual, ttm mais onerado que agregado as organizacgoes.
Poucos séo os exemplos que conseguiram diminuicdo de despesas com o programa
BYOD.

Porém, foi visto que, quanto maior a racionalizacdo e organizacdo do
programa, maior as chances de se alcancar este objetivo. A racionalizacdo deve vir
acompanhada da implementacdo de uma sdlida politica de seguranca, de grande
apuro técnico e da gestdo moderna dos colaboradores para que se desenvolva uma

solucéo que consiga diminuir os custos do programa.

A concluséo final deste trabalho € que BYOD é viavel e oferece ganhos
intangiveis, tais como fortalecimento da imagem no mercado, produtividade e
motivacdo dos colaboradores, e tangiveis, tais como diminuicdo de gastos com

aquisicdo e substituicdo de dispositivos moveis e suporte, porém, que estes
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beneficios ndo séo algo garantido por simples adogcdo e implementacdo de uma

politica de seguranca.

A gestdo deve ser estratégica, baseada numa acdo conjunta de criacdo de
politica de seguranca, implementacdo de tecnologia de gerenciamento central e
gestdo moderna de recursos humanos, e, fundamentalmente importante, a transicéo
entre 0 modelo tradicional e BYOD deve ser extremamente bem planejada. Desta
forma, e com a reviséo e readequacao periodica do programa, é possivel se chegar,
a médio-prazo, em uma féormula que leve a empresa a melhoria de sua relacdo

custo-beneficio com a consumerizagéao.
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