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RESUMO

A evolucao do uso da tecnologia na saude permitiu 0 crescente aumento da
utilizacdo de sistemas de registro eletrénicos no controlo de dados de saude dos
pacientes armazenados de forma digital. A informacéo digital assume diferentes
aspectos de seguranca na area da saude. Sua maior importancia consiste no
armazenamento, transporte e manuseio de informacdes médicas em meio
eletrdnico. Com o aumento da utilizacdo da informacao digital, surge também a
criacdo de novas ameacas a seguranca da informacdo. A informacao na area da
salde é um ativo importante e assim como qualquer outro ativo necessita ser
adequadamente protegida. A Seguranca da Informacédo protege a informacao de
diversos tipos de ameacas com o objetivo de minimizar os danos que possam vir a
existir. Este trabalho tem como objetivo apresentar os riscos e ameacas existentes
em um ambiente hospitalar e a melhor maneira de minimiza-los por meio de
diretrizes, normas e procedimentos, a fim de garantir a integridade, disponibilidade e
confiabilidade das informac¢des. Foi realizado um estudo de caso em um ambiente
hospitalar com a finalidade de identificar as possiveis ameacas existentes e analisar
o melhor método possivel para a solucdo de tais problemas. A implementacdo de
melhores praticas de Tl devera conscientizar os profissionais da area de TI, bem
como os profissionais das demais areas do hospital sobre a importancia das praticas

da seguranca da informacao para as atividades desenvolvidas no hospital.

Palavras Chave: Seguranca da Informacdo; Informacdo da saude; Ambiente

Hospitalar.
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ABSTRACT

The evolution of the use of technology in health has allowed the increasing
use of electronic record systems in the control of patients' health data stored in digital
form. Digital information takes different aspects of security in healthcare. Its greatest
importance relies in the storage, transportation and handling of medical information in
electronic form. With the increased use of digital information, there is also the
creation of new threats to information security. The healthcare data is an important
asset and like any other asset needs to be suitably protected. Information security
protects information from various types of threats in order to minimize the damage
that may exist. This paper aims to present the risks and threats that exist in a hospital
environment and the best way to minimize them through guidelines, standards and
procedures in order to ensure the integrity, availability and reliability of information. A
case study was conducted in a hospital setting with purpose of identifying potential
threats and analyzing the best possible method for solving such problems. The
implementation of improved practices should educate IT professionals in the IT field,
as well as professionals from other areas of the hospital on the importance of

information security practices for the operations of the hospital.

Keywords: Information Security, Healthcare Information, Hospital Environment.
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INTRODUCAO

A utilizacdo de computadores é algo cada vez mais frequente nas instituicbes
hospitalares, tendo como principais objetivos o armazenamento, manuseio, trocas
das informacfes médicas e dados dos pacientes por meio de Sistemas de Registros
Eletrdnicos de Saude (S-RES). “A informagéao digital assume diferentes aspectos de
seguranca na area de saude. Sua maior importancia reside na guarda e manuseio

de informagdes médicas em meios eletronicos [...]” (ABRAHAO, 2003. p.131).

Um dos principais beneficios do uso da informacao digital vem por meio do
prontuério eletrénico do paciente (PEP). O PEP € onde ficam armazenadas todas
as informacdes de um paciente, tanto informa¢cdes de saude, como administrativas.
Nesse prontuario podem ser encontrados problemas de saude, intervencdes atuais,
tomadas de decisdo e melhorias de efetividade do cuidado do paciente. (MASSAD,
MARIM, AZEVEDO, 2003).

Segundo Rodrigues (2010), as solu¢des tecnoldgicas e de telecomunicacdes
empregadas para a utilizacdo nos sistemas que se valem da informacao digital sdo
complexas e trazem riscos de seguranca a confidencialidade, a integridade das

informacdes, podendo expor 0s pacientes e a organizacao.

Devido ao grande numero de informacdes pessoais contidas no
prontuario eletrénico, ele passa a ser um dos principais ativos da empresa que

necessita de seguranca.

“[...] o mau uso da informatica vem facilitando seu extravio e seu
acesso indevido; os sistemas que utilizam redes de computadores
tornam esses dados vulnerdveis a acessos nao autorizados; a
facilidade de alteracdo de dados registrados eletronicamente traz
perigos adicionais a vida e ao bem-estar de pacientes.”
(PINOCHET, 2011, p.278)

Conforme Pinochet (2011) aponta, as organizacfes atualmente competem em
um mundo altamente globalizado, isso faz com que a informag&o do paciente seja

considerada o mais valioso ativo da empresa. A utlizagdo da tecnologia da
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informacé&o nas organizacdes hospitalares traz desafios na gestdo da seguranca dos
diversos ativos, pois a informacdo do paciente vem sendo considerada como um

valioso bem.

Para Abrahdo (2003), a informacdo em saude, assim como qualquer outro
ativo da saude, precisa de uma seguranca adequada para a protecdo contra
ameacas de diversos tipos, para que seja minimizados 0s danos que possam vir a
existir. Na maioria dos hospitais onde os recursos tecnoldgicos existem, ndo ha uma

politica de seguranca para a area ou tal politica € muito falha.

Considerando esse aspecto e a vivéncia do pesquisador no contexto de
tecnologia da informacdo na éarea da saude, esse trabalho busca enfatizar a
importancia e os beneficios de uma politica de seguranca da informacao, bem como
0 cumprimento da mesma na éarea Hospitalar. Além disso, este trabalho visa
apresentar conceitos basicos de seguranca da informagédo voltados para area da
saude, para que o leitor possa entender a real importancia de uma politica de
seguranca em um hospital e possa perceber os beneficios da implementacdo da

mesma.

Para a elaboracéo deste trabalho foi realizado um estudo de caso no Hospital
ABC! que foi informatizado no ano de 2012 e utiliza o PEP. Cerca de 65% dos
profissionais utilizam o computador como ferramenta de trabalho, apesar das
dificuldades existentes como usuarios da informatica, o que compromete a

seguranca dos dados e informacdes coletadas e armazenadas.

Os capitulos seguintes abordardo sobre a importancia da seguranca da
informacdo em um ambiente hospitalar e como se faz necessaria a implementacao

de controles adequados para garantir tal seguranca.

! 0 nome do hospital ¢ ficticio, afim de néo expor a real identidade daqueles que participaram do caso.
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1 SEGURANCA DA INFORMACAO

Este capitulo apresentard a parte tedrica sobre seguranca da informacao
relacionada com diversos elementos que contribuem para garantir que a informagéao

esteja protegida contra qualquer ameaca no ambiente corporativo.

1.1 Importancia da Seguranca da Informacéao

As informagdes pertencentes a uma empresa sao consideradas como ativos.
Esses ativos existem em diversos formatos, podem ser impressos, escritos em
papel, armazenados eletronicamente, transmitidos através de meios eletrénicos,
mostrados em imagens ou falados em conversas. Independente do formato em que
a informacao se encontra, € necessario que ela seja protegida de maneira adequada
(ABRAHAO, 2003).

A 1SO 27002 (2005), define seguranca da informacdo como sendo a
‘preservagao da confidencialidade, integridade e disponibilidade da informagao”
(P.2) e a autenticidade, responsabilidade, ndo repudio e confiabilidade, também séo

outras propriedades que podem estar envolvidas.

Seguranca da informacdo é definida por Sémola (2003) como sendo uma
area de conhecimento que esta voltada a protecao dos ativos da informacéo contra
possiveis ameacas, tendo como principal objetivo garantir a integridade,
confiabilidade e disponibilidade da informacdo. Segundo Abrahdo (2003) a
seguranca da informacdo € caracterizada pela confidencialidade, integridade e

disponibilidade das informacdes.

De maneira similar Fontes (2006), define seguranca da informacdo como
sendo um conjunto de orientacfes, normas, procedimentos, politicas e demais
acles que visam proteger a informacéo, por garantir a disponibilidade, integridade,

confiabilidade, legalidade, ndo repudio de auditoria e auditabilidade da informacéao.

Assim, pode-se concluir que Seguranca da Informacdo é a protecdo da

informacéo contra diversos tipos de ameacas. Para que tal seguranca seja garantida
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€ necessaria, como ja mencionado, a preservacdo de trés atributos basicos:

integridade, disponibilidade e confidencialidade da informagéo.

Conforme pode-se verificar na ISO 27002 (2005), a seguranca da
informacéo é feita através da implementacdo de controles e politicas necessarios
para assegurar a informacdo. Estas técnicas precisam ser trabalhadas conforme a
necessidade de cada éarea, visando que sejam atendidos os critérios de seguranca
estabelecidos.

“A Seguranga da Informacgéo é obtida a partir da implementagao de
um conjunto de controles adequados, incluindo politicas, processos,
procedimentos, estruturas organizacionais e funcdes de software e
hardware. Estes controles precisam ser estabelecidos,
implementados, monitorados, analisados criticamente e melhorados,
onde necessario, para garantir que os objetivos do negocio e de
seguranca organizacional sejam atendidos. Convém que isto seja
feito em conjunto com outros processos de gestdo do negécio.”
(ABNT, 2005, p. x).

E impossivel afirmarmos que ha seguranca da informacio sem que a
informacéo seja controlada e gerenciada, afirma Quintella e Gongalves (2013). Por
isso, a fim de minimizar os riscos a niveis existentes na protecédo da informacao faz-

se necessaria a classificacéo de risco das informacdes.

1.2 Principios de Seguranca da Informacéao

A seguranca da informacéo é constituida por trés atributos basicos que juntos
formam os pilares da seguranca da informacao, esses atributos tem como objetivo
manter 0s requisitos basicos e necessarios para garantir a seguranca da informacao.

Esses elementos sdo a confidencialidade, disponibilidade e integridade.
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CONFIDENCIALIDADE

SEGURANCA
DA INFORMACAO

DISPONIBILIDADE INTEGRIDADE

Figura 1 - Pilares da seguranca da Informacdo (MACEDO, 2013)

A figura 1 representa os pilares da seguranca da informacéo, mostrando a relacéo

da seguranca da informacao com a confidencialidade, disponibilidade e integridade.

1.2.1 Confidencialidade

Confidencialidade é definida por Sémola (2003), como sendo a garantia de
gue a informacao € acessivel somente por pessoas a qual ela é destinada. Toda a
informac&o deve ser protegida conforme o grau de sigilo de seu conteudo, sendo

disponivel somente para pessoas autorizadas.

A confidencialidade é a protecdo da informacdo contra a leitura, copia ou
alteracdo por qualquer individuo que ndo seja autorizado pelo proprietario da
informacéo. Tal protecdo da informacdo deve ser feita ndo somente como um todo,
mas também por partes da informag&o que podem ser utilizadas para interferir sobre

o todo. No caso das redes de computadores, enquanto as informac¢des estdo sendo
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trafegadas, ndo deverdo ser vistas, alterados, ou extraidos da rede por pessoas ndo

autorizadas.

1.2.2 Disponibilidade

Conforme Sémola (2003), disponibilidade visa garantir que 0S usuarios
autorizados obtenham acesso a informacdo e aos ativos correspondentes quando
necessario para qualquer finalidade. A disponibilidade também consiste na prote¢céo
das informacfes para que ndo sejam degradadas ou se tornem indisponiveis, sem

autorizacgao.

Se um sistema encontra-se indisponivel quando um usuario autorizado necessita
das informacdes, isso pode gerar perdas graves, prejudicando tanto quanto se a

informagéo estivesse sido removida do sistema.

Assegurar a informacédo também inclui a manutencdo dos acessos as informacgdes
gue estdo sendo disponibilizadas. O objetivo € que a informacdo chegue aos

usuarios de forma integra e confiavel.

1.2.3 Integridade

Segundo Sémola (2003), garantir a Integridade é assegurar que a informacao
seja mantida na mesma condicdo em que foi disponibilizada pelo seu proprietario. A
integridade consiste em evitar que dados sejam apagados ou de alguma forma
alterados, sem a permissédo do proprietario da informacdo. Somente podera haver

alteracdes na informacéo com a autorizagcéo do proprietario.

O objetivo € assegurar que os dados ndo foram modificados por pessoas nao
autorizadas. A integridade preocupa-se mais com a gravacao ou alteracdo de dados,
pois ela é um pré-requisito para outros principios da seguranca. Se a integridade de
um sistema pode ser violada, entdo a confidencialidade de seus arquivos pode ser

igualmente violada.



16

1.3 Classificacao da Informagéo

Para que as informacdes possam receber a seguranca adequada é
necessario que exista uma classificacdo quanto a sua criticidade. (LANVERLY, et
al., 2013) A classificacdo da criticidade da informacdo é necessaria também para
manter a privacidade do paciente. Porém, o processo classificatorio das informacdes
pode variar de organizacdo para organizacdo. O nivel de privacidade dessas
informacdes depende do tipo de negocio realizado pela organizacao.

Segundo a ISO 17799(2005), que trata da classificacéo da informacao:

“‘Convém que a informacdo seja classificada para indicar a
necessidade, prioridades e o nivel esperado de protecdo quando do
tratamento da informacdo. A informacdo possui varios niveis de
sensibilidade e criticidade. Alguns itens podem necessitar um nivel
adicional de protecdo ou tratamento especial. Convém que um
sistema de classificacdo da informacdo seja usado para definir um
conjunto apropriado de niveis de protecdo e determinar a

necessidade de medidas especiais de tratamento.” (p. 23).

A classificacdo quanto a criticidade das informacdes, que visa identificar o
risco para o negocio caso uma informacéo seja divulgada indevidamente, deve ser
feito pelo proprietario da informacéo, juntamente com a organizacdo (LANVERLY, et
al., 2013).

Determinar os niveis de criticidade dos ativos de informacdo em saude € um
processo complexo. Conforme a ISO 27779 (2008), a classificacdo das informacdes
varia conforme a necessidade do proprietario. A confidencialidade das informacdes
pessoais no setor da saude € muitas vezes subjetiva, ao invés de objetiva. Ou seja,
somente o proprietario da informacdo € capaz de determinar o grau de

confidencialidade necessario para cada caso.

A confidencialidade das informac¢des pessoais de saude pode mudar ao longo
da vida de registro de saude de um individuo. Por exemplo, uma pessoa que busca
manter sua identidade em sigilo pode considerar que o grau de confidencialidade do
seu endereco e numero de telefone € bem maior que a confidencialidade de dados

clinicos sobre a definicdo de seu braco quebrado. Ou o nome e endere¢co de um
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paciente obtido através de uma lista de pacientes que passaram em um atendimento
emergencial de um hospital, podem n&o ser considerados especialmente
confidenciais por esse individuo, mas o mesmo nome e enderec¢o obtido através em
uma lista de pacientes que passaram em uma clinica de tratamento da impoténcia
sexual podem ser considerados altamente confidenciais pelo paciente (ISO 27779,
2008).

Porém é necessario lembrar que toda a informacao apos passar por alteracao de
contetdo, deve ser submetida a um novo processo de classificacdo para ser
colocada um nivel adequado (FERREIRA; ARAUJO, 2008).

1.3.1 Definicao

Para que seja feita a classificacdo é necessario avaliar o0 negocio, processos
e atividades realizadas na organizacao. Antes que sejam feitas as classificagdes das
informacdes, € de extrema importancia estabelecer algumas definicdes. Conforme
Ferreira e Araujo (2008), a tabela 1 nos mostra algumas definicbes que devem ser

estabelecidas no inicio do processo.

Tabela 1 — Definigdes das informag6es (FERREIRA; ARAUJO, 2008).

Atividade gue tem como objetivo atribuir o grau de sigilo

Classificagao . : "~
necessario em cada informacao.

Proprietério Profissional responsavel pelo ativo da informacéo na
organizacao.

Profissional responsavel por garantir que as informacgées
estdo de acordo com o estabelecido pelo proprietario da
informacao.

Custodiante

Criptografia Protecé@o por meio de codificacdo que permite proteger a
informacgéo de acesso ndo autorizado.

Perfil de acesso Responsavel por definir os diretitos de acesso as
informacoes.
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1.3.2 Niveis de Classificacao

Ap6s serem definidos os critérios de classificacdo das informacbes é
necessario que elas sejam classificadas de acordo com o nivel de criticidade. O
processo de classificacdo das informagdes pode variar conforme a organizagao.

A tabela 2 apresenta trés niveis de classificacdo das informacfes conforme
Ferreira e Araujo ( 2008).

Tabela 2 — Classificagéo das informagdes (FERREIRA; ARAUJO, 2008).

Informagéo Sédo informacgbes que ndo necessitam de nenhum sigilo ou
Publica protecdo. Se forem divulgadas nao trardo impacto ao negocio.
Informacao Devem ser protegidas de acessos externos, porem se tais
informagcBes se tornarem publicas, as consequéncias nao
Interna .
serao criticas.
5 Sao informacdes que necessitam de recursos de protecdo. SO
Informagéo deverdo estar acessiveis para pessoas autorizadas. Caso essa
Confidencial informacdo se torne Publica, as operacdes da organizagao
poderdo ser comprometidas.

Cada organizacao tem sua necessidade quanto a classificacdo das informacdes e

devera ter a quantidade de niveis que atenda a sua necessidade.

Visto que as informa¢cdes que circulam em um hospital sdo extremamente
sigilosas, o ambiente hospitalar apresenta desafios e requer intensificados recursos
de protecdo da seguranca das informacdes, e uma politica de seguranca bem
estruturada, para que as informacfes continuem integras e seguras. Esse tema sera

tratado em detalhes no subtdpico seguinte.

1.4 Politica de seguranca

Segundo Ferreira e Araujo (2008), politica de seguranca da informacdo € um

conjunto de regras e padrbes sobre o que deve ser feito para garantir que as
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informacBes da empresa recebam protecdo adequada, por meios de métodos e

procedimentos utilizados para a manutencao da seguranga da informagéo.

A politica de seguranca é composta por diretrizes, normas, procedimentos e
instrucbes que estabelecem os critérios de seguranca que deverdo ser adotados,
visando o estabelecimento, padronizacdo e normalizagdo da seguranca tanto no

ambito humano quanto tecnolégico.

“Com o propdsito de fornecer orientacao e apoio as agdes de gestao
de seguranca, a politica tem um papel fundamental e, guardadas as
devidas proporgdes, tem importancia similar a constituicdo federal

para um pais. Desta forma, assume uma grande abrangéncia e, por

z

conta disso, € subdividida em trés blocos: diretrizes, normas,
procedimentos e instrucdes, sendo destinadas, respectivamente, as
camadas estratégica, tatica e operacional.” (SEMOLA. 2008
p.105).

A Politica de Seguranca da Informacado € dividida em trés niveis hierarquicos
distintos: diretrizes, normas e procedimentos. Rodrigues (2010), define cada um

deles como:

e Diretrizes de Seguranca da Informacao: define a estrutura, as diretrizes e as

obrigacdes referentes a seguranca da informacéo;

e Normas de Seguranca da Informacado: estabelecem obrigacbes e métodos

definidos de acordo com as diretrizes da politica;

e Procedimentos de Seguranca da Informacé&o: instrumentalizam o disposto nas
normas e nha politica, permitindo a direta aplicacdo nas atividades da

organizacgao.

A politica de seguranca deve conter procedimentos para armazenamento,
manuseio e descarte da informacédo. Porém, cada empresa tem sua necessidade e a
politica de seguranca deve ser estruturada de modo personalizado para cada

organizacgao.
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2 SEGURANCA DA INFORMACAO EM AMBIENTE HOSPITALAR

Este capitulo constitui nos conceitos sobre seguranca da informacao, riscos,

requisitos, normatizacao e regulamentacéo para o setor de saude.

2.1 Informacdes da Saude

A norma ISO 27799 (2008), define informacdes da salde como sendo
constituidas por varias informagcfes sobre um paciente, contendo informacfes da
saude fisica e/ou mental de um individuo, bem como os servicos de saude utilizados

pelo mesmo. Essas informagdes podem incluir:

o Informacgéo sobre o registro do individuo para a proviséo de servigcos de

saude;
o Informacgéo sobre despesas médicas com respeito ao individuo;

o Um namero, simbolo ou detalhe particular atribuido a um individuo para

sua identificacédo exclusiva;

o Qualquer informacdo sobre o individuo coletada no decorrer da

provisao de servi¢cos de saude;

o Informacdo derivada de qualquer exame de uma parte do corpo ou

substancia corporal;

o Identificacdo de uma pessoa (por exemplo, um profissional de saude)

como o fornecedor da saude ao individuo.

A informacéo pessoal da saude contém informacdes ndo somente dos eventos
relacionados a doenca de um individuo, mas também de informac6es como habitos
alimentares, préatica desportiva e atividades de lazer. Todos os eventos relacionados
a saude da pessoa do nascimento até a morte (que estdo registrados em um

prontuario), agregados em torno de um identificador tnico (ABRAHAO, 2003).
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E direito do paciente a disponibilidade permanente das informacées, como é
dever do médico e da instituicdo guardar o prontuario. O sigilo profissional, que visa
preservar a privacidade do individuo, deve estar sujeito as regras estabelecidas na
legislacdo e no Codigo de Etica Médica, independentemente do meio utilizado para
o armazenamento dos dados no prontuario, seja eletrénico ou em papel (ABRAHAO,
2003).

Essas informacdes podem estar armazenadas em papeis ou por meios de
Sistemas de Registro Eletrbnico de Saude (S-RES), que sera abordado na préxima

sessao.

2.2 Seguranca da Informacéo na Saude

Os objetivos globais de seguranca da informagcdo sdo manter a
confidencialidade, disponibilidade e integridade das informacdes, incluindo

autenticidade, responsabilidade e auditabilidade.

Em ambiente hospitalar a privacidade do paciente depende em grande parte
de manter a confidencialidade das informacdes pessoais de saude. Para que essa
confidencialidade seja mantida, devem ser tomadas medidas para assegurar a
integridade dos dados. Além disso, a seguranca dos pacientes depende de manter a

integridade das informacdes pessoais de saude.

A 1SO 27779 (2008), contém consideracbes adicionais que moldam os

objetivos de seguranca da informacédo de saude. Estes séo:

e Honrar as obrigacdes legais de privacidade, como expresso em leis e

regulamentos de protecdo de dados;

e Manter a privacidade do paciente por meio de préaticas de seguranca da

informacédo na saude;

e A organizacdo e os profissionais da saude tem responsabilidade pelas

informacdes utilizadas;

e Analisar os riscos dentro das organizacdes de saude;
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e Atender as necessidades de seguranca identificadas em situa¢cdes comuns da

area hospitalar;
e Facilitar o aumento do uso da tecnologia de forma segura e bem gerenciada,

e Obter a confianca do publico nas organizacdes de saude e nos sistemas de

informacéo dessas organizagoes;

e Inserir padrdes e ética a fim de garantir a seguranca, confidencialidade e
integridade das informacg@es de saude;

e Operar os sistemas eletrbnicos de informacao de salde em um ambiente

adequadamente protegido contra ameacas.

Assim como em quaisquer outras organizacoes existentes, a necessidade de
implementar controles de seguranca nas organizacdes hospitalares se da devido a
guantidade e diversidade de informacdes que necessitam ser armazenadas,
processadas e gerenciadas (QUINTELLA; GONCALVES, 2013).

Os controles de seguranca da informacdo podem ser feitos por meio de
politicas, préticas, procedimentos, estruturas organizacionais, software de controle
entre outros procedimentos que garantem que 0s objetivos de seguranca especificos
da organizacdo sejam atendidos (ABRAHAO, 2003).

Em contrapartida, a falta de tais controles pode deixar a informacéo exposta a
pessoas ndo autorizadas e o0 uso indevido dos sistemas de informacao dos servi¢os
de saude, pode comprometer as informacdes sigilosas dos pacientes e resultar em
doencas, lesGes ou até mesmo a morte. De acordo com a ISO 27779 (2008), a
seguranca da informacdo do paciente depende de integridade das informacfes

pessoais contidas no PEP.

O controle de seguranca adequado para a area da salde assegura a
confidencialidade, integridade e disponibilidade das informac6es do paciente. Esse
controle ajuda a evitar erros na pratica médica resultantes da incapacidade de

manter a integridade das informacdes de saude.
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A seguranca nas instituicbes de saude que manipulam informacdes
eletrénicas € essencial pois a privacidade do paciente depende da manutencdo da
confidencialidade da informacéo armazenada.

Veremos qual a importancia do armazenamento correto da informacao na
area da saude, quais riscos existem e quais medidas tomar para evitar uma possivel

ameaga.

2.3 Armazenamento das Informacdes

As informacdes da saude do paciente podem ser armazenadas em meios
eletrénicos, ou em meios fisicos. Instituicbes hospitalares que ainda nédo foram
implementadas a informatizagéo, as informagdes geralmente ficam armazenadas em
um prontuario pessoal em forma de papel, no qual, apds a realizacdo de qualquer
procedimento com o paciente, é feito um registro. Em instituicbes que utilizam a
informatizacdo, esse prontuario passa a ser digital e as informacdes séao

armazenadas em Sistemas de Registro Eletrénico de Saude (S-RES).

O manual de Certificacdo para Sistemas de Registro da SBIS traz algumas

definicbes para informacdes da saude:

e Registro Eletrébnico em Saude (RES): um repositorio de informacdo a
respeito da saude de individuos, numa forma processavel

eletronicamente.

e Sistema de Registro Eletrdnico em Saude (S-RES): Sistema para registro,
recuperacdo e manipulacdo das informacdes de um Registro Eletronico

em Saude.

Sistemas de registros eletrénicos de saude é o uso da informéatica como forma
de organizar e armazenar a informacédo contida no prontuario em papel, ou seja, é
um conjunto de informacdes de saude no formato digital. O RES deve atender aos
requisitos essenciais de integridade, autenticidade, disponibilidade e privacidade da

informacgéo.
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2.4 Riscos dainformacéo na area de saude

Risco é a probabilidade que alguma ameaca explore a vulnerabilidade de um
ativo, provocando algum dano para a organizacdo. Ameaca pode ser definida como
uma causa potencial de um incidente indesejado, que pode resultar em um dano
para uma organizacdo. Vulnerabilidade é a fragilidade de um ativo na organizacao

gue pode ser explorado por alguma ameaca.

A seguranca é uma pratica voltada a eliminagdo de possiveis vulnerabilidades
existentes a fim de reduzir os riscos de uma ameaca se concretizar no ambiente que
deseja proteger. A figura 2 mostra o relacionamento entre riscos e fontes de riscos.
Pode-se observar que a existéncia do risco é determinada a partir das ameacas e

das vulnerabilidades dos ativos de informag&o contidos na organizagéo.

/ Mal uso \

AMEACAS VULNERABILIDADE
Proteger contra Aumento Aumenlo Expoe
SALVAGUARDA
(controles) b Daminui = RISCOS ATIVOS
Aican¢ado Indica Aumento Possuem

\ ¥ AN

VALORES (dependendo
dos efeitos potenciais
para o negocio)

REQUISITOS DE
PROTECAO

Figura 2 - Riscos e fonte de risco (ISO 27002, 2008).

Nas grandes organizacdes hospitalares, existe grande volume de pessoas
gue se deslocam por areas operacionais. Levando em conta que a maioria das
pessoas que circulam por esse ambiente sofre de alguma instabilidade fisica,

emocional ou mental, o risco de vulnerabilidade dos sistemas de informacgao
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aumenta significantemente. Também o fato de que ha funcionarios que sao muitas
vezes obrigados a trabalhar sob stress significativo, eleva a taxa de erro humano,
com isso a probabilidade de risco aumenta (ISO 27779, 2008).

O ambiente de saude, contém ameacas e vulnerabilidades Unicas, que devem
ser consideradas com cuidado especial, a fim de garantir que nenhum risco

relacionado a informacao venha a existir.

2.4.1 Avaliacao de Riscos

A 1SO 27779 (2008) apresenta 25 tipos de ameacas existentes em um ambiente
hospitalar. Analisaremos os tipos de ameaca que devem ser considerados pelas
organizagbes de saude quando forem avaliar os riscos para a confidencialidade,

integridade e disponibilidade da informagé&o existentes no S-RES:

e Funcionarios internos utilizando dados de acesso de outros funcionarios:
constitui uma avaria na autenticacdo segura do usuario. Um funcionario utiliza
0 S-RES com login e senha de outro funcionario. Essa usurpagcdo pode ser

feita por profissionais da saude ou equipe de apoio, intencionalmente ou nao.

e Uso nao autorizado por individuos disfarcados de prestadores de servigos: o
uso do S-RES por profissionais prestadores de servicos ndo autorizados com
login e senha de outro funcionario. Prestadores de servicos que estao
encarregados de manutencao de software e hardware, ou outras pessoas que

podem ter uma razao profissional para acessar sistemas e dados.

e Uso nado autorizado por estranhos: ocorre quando terceiros (estranhos) néo
autorizados tem acesso a dados ou recursos do sistema, seja através da
personificacdo de um usuario autorizado ou fraudulentamente se tornar um
usuario autorizado. Uso néo autorizado por estranhos constitui uma falha de
um ou mais dos controles de seguranca, por exemplo, a Identificacdo do
usuario, autenticacdo do usudrio, autenticacdo da origem e controle de

acesso e gerenciamento de privilégios.
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Pedido de informagfes ndo autorizado: sdo obtidas informagdes confidencias
por pessoas ndo autorizadas por meio de um pedido n&o autorizado de uma
determinada informacao. O uso nao autorizado de um pedido de informacdes
de saude é uma maneira surpreendentemente facil de obter acesso nao
autorizado a determinada informacgéo sigilosa de algum paciente. O uso nao
autorizado dos pedidos de informacdo de saude constitui uma falha do
controle de acesso de grupo de trabalho, prestacdo de contas e controle de

auditoria e/ou seguranca pessoal.

Software prejudicial: a Introducéo de software prejudicial ou perturbador que
podem inserir no computador virus e outros "malware" é a causa da maioria

dos incidentes de seguranga de TI.

Uso indevido de recursos do sistema: usuarios que utilizam sistemas de
informacdo e servicos de saude para uso pessoal, usuarios que fazem
download de informacdes nao relacionadas ao trabalho a partir da Internet em
computadores destinados exclusivamente para apoiar 0s sistemas de
informacéo de saude, criacdo de bancos de dados ou outras aplicacdes para

assuntos nao relacionados ao trabalho.

Infiltracdo: um determinado individuo (um cracker, por exemplo) tem acesso
ao fluxo de dados através de uma rede. A forma mais comum é um ataque de

DOS (negacéao de servico). Porem, outras formas de infiltracdo sao possiveis.

N&o confidencialidade da informacdo: comunicacbes nado criptografadas
durante a transmissdo ndo garantem a confiabilidade das informacfes
contidas em uma mensagem, pois a mensagem pode ser interceptada e a

informacéo compartilhada com alguém néo autorizado.

Repudio: usuarios que negam o envio uma mensagem (repudio da origem) e
0S Uusuarios que negam 0 recebimento de uma mensagem (recusa de
recebimento). Repudio pode constituir uma falta de aplicacdo de controles,
tais como assinaturas digitais (um exemplo de repudio de origem) ou
controles, como recibos de leitura nas mensagens de e-mail (um exemplo de

repudio de recepcéo).
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Falha de conexao: falha de conexdo na rede de computadores. Todas as
redes estdo sujeitas a interrupcdes de servigco. Falhas de conexao pode ser
resultado da ma administracdo dos servicos de rede. Essas falhas podem
facilitar a divulgacdo de informacdes confidenciais, forcando os usuarios a
enviar mensagens através de um mecanismo menos seguro, como via fax ou

através da Internet.

Cdédigo malicioso: esta ameaca inclui virus, e-mail e cédigos hostis em uma
rede sem fio. O uso crescente de tecnologias sem fio e moveis por

profissionais de saude aumenta o potencial desta ameaca de danos.

Envio de informacdes acidentalmente: esta ameaca inclui a possibilidade de
gue a informacédo possa ser entregue a um endereco incorreto quando esta
sendo enviado através de uma rede. Isso poderia acontecer devido a um
deslize do usuario ou a incapacidade de manter a integridade dos diretorios

de provedores de saude (ou ambos).

Falha técnica de rede: falhas de hardware, falhas na rede, falhas nas
instalacdes ou armazenamento de dados. Uma Unica falha na rede, levando a
perda de conexao no sistema de informacdo de saude, e a indisponibilidade

de tal sistema, pode ter consequéncias fatais para os pacientes.

Falha devido a recursos naturais: falha devido a recursos naturais inclui as
falhas de energia elétrica e interrupcdes do servico resultantes de catastrofes
naturais ou provocadas pelo homem. Sistemas de informacdo de saude
podem ser cruciais durante os desastres naturais e outros eventos que

podem ser fatais para um grande numero de pessoas.

Falha na seguranca da rede: ataques de negacdo de servico podem ser
facilitados pelas fraquezas ou erros de configuracdo, sistema operacional ou
software de sistema operacional de rede. Testes de software ou sistema de
controle de manutencdo de software deverdo ser feitos periodicamente para

evitar ou diminuir tal vulnerabilidade.

Falha de software voltado para sistemas da saude: falhas na aplicacdo de

software podem ser exploradas em um ataque de negacdo de servigo e
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também podem ser usadas para comprometer a confidencialidade dos dados

protegidos.

Falha humana: tem um percentual pequeno em comparacao as outras falhas,
mas um percentual significativo nas divulgacdes nao intencionais de
informagdes confidenciais. Falha humana constitui em uma ou mais falha
seguintes: erro ao controlar as operacgdes, seguranca pessoal (incluindo
treinamento eficaz dos funcionarios) e/ou recuperacao de desastres (incluindo

dados de backup e restauragéo).

Erro de Manutencado: constitui na falha nos controles de manutencédo de
hardware, controles de manutencédo de software, controles de alteracdo de
software ou alguma combinacdo dos anteriores. Esses erros podem ser
cometidos por pessoas responsaveis pela manutencdo de hardware e
software de sistemas, por membros da equipe, bem como por funcionarios
terceirizados contratados para executar tarefas de manutencao. Configuracéo
incorreta de software durante a instalacdo € uma causa comum de
vulnerabilidades que mais tarde podem ser exploradas por hackers. Tais erros
podem, por sua vez, colocar em perigo a confidencialidade dos dados

protegidos.

Erro de Usuario: erros cometidos por usuarios podem, por exemplo, resultar
em informacdes confidenciais sendo enviadas para o destinatario errado.
Erros de usuérios podem se dar devido a falhas no controle de usuario ou na

seguranca pessoal (incluindo treinamento).

Falta de profissionais: profissionais capacitados e habilitados sé&o
fundamentais para o funcionamento do sistema eletrdonico. A falta de tais
funcionarios se da devido a dificuldade de encontrar pessoais habilitadas,
colocando em risco a disponibilidade de tais sistemas por serem utilizados por

profissionais ndo capacitados.

Roubo de equipamento ou dados por funcionarios: funcionarios geralmente
tém maiores acesso a informacdes confidenciais de pessoas de fora e,
portanto, estdo em uma posi¢céo favoravel para roubar as informagées, a fim

de vendé-la ou divulga-la para os outros. Roubo por funcionarios constitui
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uma falha de um dos muitos controles possiveis, incluindo controles sobre
saida de impresséo, documentos ou meios de comunicacgéo, seguranca fisica,

ou a protecdo fisica do equipamento.

Roubo de equipamento ou dados por estranhos: roubo de equipamento ou
dados por estranhos constitui um grave problema, em alguns hospitais.
Roubo pode acontecer porque os dados confidenciais residem em um
servidor ou computador portatil que é roubado ou porque os préprios dados
séo o alvo do roubo, isso resulta em quebra de confidencialidade. Roubo por
pessoas de fora pode acontecer devido a uma falha em um dos muitos
controles, incluindo controles de computacdo movel, transporte seguro midia,
tratamento de incidentes, verificagbes de conformidade ou protegcdo contra

roubo material.

Danos intencionais por funcionarios: danos intencionais causados por
funcionarios da instituicdo podem incluir atos de vandalismo e outros casos
em que 0s prejuizos sdo causados aos sistemas de Tl ou seu ambiente de

apoio por pessoas a quem foi concedido acesso.

Danos intencionais por estranhos: a ameaca de dano intencional por
estranhos inclui atos de vandalismo e outros casos em que 0S prejuizos sao
causados aos sistemas de Tl ou seu ambiente de apoio por pessoas que nao

tenham obtido 0 acesso a tais sistemas.

Terrorismo: inclui atos por grupos extremistas que desejam danificar ou
interromper o trabalho das organizacbes de saude, para prejudicar 0s
profissionais de saude ou para interromper as operacdes de sistemas de

informacdo em saude.

Tratamento de Riscos

Antes de considerar o tratamento que deve ser aplicado a um determinado

risco, € importante definir os critérios que determinam se esse risco pode ser ou ndo

aceito. Nesses critérios deve-se levar em conta 0s objetivos da empresa, requisitos e



30

regulamentos, custo de implementacdo e a operagdo em relacdo aos riscos,

necessidade de balancear o investimento na implementacdo de controles, entre

Identificar risco J
Decidir qual tratamento devera
ser feito
Implementar controles
apropriados

outros.

Assegurar a reducao dos
riscos a um nivel aceitavel

Figura 3 - Tratamento de risco (Autoria prépria, 2013).

A figura 3 mostra os passos que devem ser tomados para avaliar o tratamento
de risco em uma organizacdo. Apos identificar o risco € necessario decidir qual
tratamento devera ser tomado, s6 entdo serdo implementados controles adequados

gue assegurardo assim a reducao dos riscos a um nivel aceitavel.

A norma australiana AS/NZ 4360:2004 (Gestdo de Riscos - diretrizes para a
Implementacéo) introduziu o conceito de "tratamento de risco". Esse conceito foi
posteriormente adotado pela norma ISO / IEC 27001:2005.

Quando se refere a "tratamento de risco”, o termo se refere a atividade de
reduzir o risco a niveis aceitaveis. O conceito de tratamento de riscos é
particularmente pertinente para as organizacdes de saude, implementando o
conceito de tratar, transferir ou tolerar os riscos. A avaliagédo e definicdo do que € ou

ndo aceitavel deve ser definido pela organizacéo.

Caso a organizagdo decida ndo implementar um determinado controle de

tratamento de risco, isso € inteiramente valido, mas convém que seja formalmente
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registrado na sua politica de seguranca. Para as organizacfes da area de saude é
extremamente necessario que sejam documentados 0s riscos aceitos, visto que se

tratam de instituicdes que lidam com riscos relacionados a saude.

2.5 Politica de Seguranca da Informacdo para ambiente hospitalar

Para que haja um controle adequado de seguranca da informacdo é
necessaria a implementacdo de uma politica de seguranca escrita que seja
aprovada pela administracdo, Publicada e comunicada a todos os funcionérios da
organizacdo e as partes externas relevantes. O conteudo da politica sera

impulsionado pelos resultados da avaliagéo de risco feita pela organizacao.

A politica de seguranca em um ambiente hospitalar tem o proposito de
fornecer orientacdo e apoiar as acdes de gestdo da seguranca, podendo ser

subdividida em trés segmentos: diretrizes, normas e procedimentos.

Deve deixar claro que cada colaborador € responsavel por usar 0s recursos
tecnoldgicos disponiveis de forma a aumentar sua produtividade e contribuir para os
resultados e a imagem publica da organizacdo, no caso hospitalar (PINOCHET,
2011).

2.5.1 Criacédo da Politica

As normas ISO/IEC 27002(2005) e ISO 27799(2008) possui orientacdes
sobre o que uma politica de seguranca da informacdo deve abordar. Com base
nessas informacdes, analisaremos o que uma politica de seguranca da informacéo

voltada para a area da saude deve abordar:
e Abordar a necessidade de seguranca da informacéo na area da saude;
e Abordar as metas de seguranca da informacé&o em saude;

e A politica deve ser amplamente divulgada, revista e, adotada pela

organizagao;
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Abordar os requisitos regulamentares, legislativos e contratuais, inclusive para
a protecao de informacgdes pessoais de saude e as responsabilidades legais e
éticas dos profissionais de saude a fim de proteger essas informacdes;

Procedimentos de notificacdo de incidentes de seguranca da informacao,
incluindo um canal para levantar preocupacdes em matéria de

confidencialidade, sem medo de culpa ou recriminacéo;
Abordar a amplitude das informacdes da saude;

Abordar os direitos e as responsabilidades éticas dos profissionais, tal como

abordado na lei e como aceito pelos membros dos 6rgéos profissionais;

Abordar os direitos do paciente, quando aplicavel, a privacidade e ao acesso

aos seus registros;

BN

Abordar as obrigacbes de meédicos no que diz respeito a obtencdo do
consentimento informativo de assuntos relacionados ao paciente, e manter a

confidencialidade das informacdes pessoais de saude;

Abordar as obrigacdes da organizacdo de saude onde as informacdes estao

entregues em um "cuidado compartilhado" por todos da organizac¢ao;

Abordar os protocolos e procedimentos a serem aplicados para o

compartilhamento de informacgdes para garantir a seguranca da mesma;

Abordar as limitacbes que devem ser colocadas sobre o0 acesso a

informacdes pessoais de saude por voluntarios e pessoas de apoio.

Revisdo da Politica

A Politica de seguranca da informacéo da organizacédo de saude, assim como

em outras organizacfes, deve estar sujeita a periodicas revisdes. A empresa deve

especificar o tempo em que essas revisdes deverao ser realizadas. Mas, conforme a

ISO 27799, a politica de seguranca devera ser revisada pelo menos anualmente.
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Caso ocorra um grave incidente de seguranca, a politica deve ser revista

imediatamente apos o incidente.

Para a realizacdo da revisdo de tal politica, faz-se necesséario segui as
orientacdes dadas pela ISO 27002(2005). Tal revisao deve abordar:

e A natureza mutidvel das operacdes da organizacdo de saude e as

necessidades de mudanca gerenciamento de perfil e de risco;
e As alteracdes feitas a infraestrutura de Tl da organizacgao;

e As mudancas identificadas no ambiente externo que podem impactar no perfil
de risco da organizacao;

e Recentes controles, conformidade e requisitos disponibilizados pelos 6rgaos

jurisdicionais de saude ou por uma nova legislacdo ou regulamento;

e As ultimas orientacOes e recomendacdes das associacdes de profissionais de
saude e de organizacdes existentes que visam garantir a privacidade e

protecdo de informacdes pessoais de saude;

e Os desafios relacionados com a seguranca da informacdo existentes na

politica anterior.

2.5.3 Disponibilizacéo da Politica

Muitas organizacfes disponibilizam seu documento de politica de seguranca
eletronicamente, através da intranet da instituicdo. Quando a organizacdo de saude
utiliza os servicos de empresas terceirizadas, ou contribui com terceiros, o
documento de politica de seguranca deve incluir controles e procedimentos que
cobrem tais interacfes e que especificam as responsabilidades de todas as partes, e
essa politica também deve estar a disposicdo desses colaboradores. O importante é

a politica de seguranca esteja disponivel a todos os colaboradores da empresa.
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2.6 Normas de Seguranca da Informacé&o Voltadas para o Setor de Saude

Devido a frequente preocupacéo relacionada a seguranca da informacao nas
instituicdes hospitalares, fez-se necessério a criagdo de leis e resolugdes a fim de
garantir a protecao de informacgfes da saude.

O setor da saude no Brasil € regulamentado por trés 6rgdos: ANVISA (Agéncia
Nacional de Vigilancia Sanitaria), ANS (Agéncia Nacional de Saude Suplementar) e
CFM (Conselho Federal de Medicina). Na area da Tecnologia da Informacéo, existe
a SBIS (Sociedade Brasileira de Informatica em Saude) que juntamente com o CFM,
desenvolve, orienta, Publica processos e normas técnicas sobre o uso da
informatica na area de saude (RODRIGUES, 2010).

SBIS é o representante brasileiro na IMIA - International Medical Informatics
Association (Federagéao Internacional de Informatica em Saude). O objetivo da SBIS
€ promover o desenvolvimento de todos os aspectos da Tecnologia da Informacgéo
aplicada a Saude por meio de elaboracdo da politica de saude e a promocéo e

incentivo na utilizacdo de padrbes para a representacao da informacdo em saude.

O CFM publicou em 2002 a resolucdo CFM n°. 1638/2002 onde define
formalmente o que é prontuéario eletrbnico e também torna obrigatdria a criagcdo da
Comisséo de Revisdo de Prontuarios nas instituicdes de saude. Em 2002 também
foi Puablicada a resolucéo "Normas Técnicas para o Uso de Sistemas Informatizados
para o armazenamento e manuseio do Prontuario Médico”- CFM n°. 1639/2002, que
apresenta normas sobre o tempo de armazenamento dos prontuérios, estabelece
critérios para certificacdo dos sistemas de informacdo e da outras providéncias
relacionadas a isso (CONARQ, 2002).

Plblicada em 2008 a norma internacional 1SO 27799 trata das orientacdes
especificas do setor de saude, no ambito da seguranca das informacdes. Ela
apresenta controles e normas especificas do setor de saude a fim de garantir a
confidencialidade, integridade e a disponibilidade das informacdes por meio de
controle de seguranca da informacdo. Dividida em duas partes, ela apresenta o
plano de acao de implementacao do sistema de gestdo da seguranca da Informacéao
(SGSI) e traz o cdodigo de pratica, conjunto de controles a serem implementados
(LEITE, 2013).
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A ISO 27799 fornece guias de implementagédo da norma ISO/IEC 27001:2005 e
apresenta controles que visam garantir a seguranca da informacdo prevista na
ISO/IEC 27002:2005. A ISO 27799 é complementar para o setor da saude, e auxiliar

a execucao e implementacao da 1ISO 27002.

O objetivo das normas e resolucbes existentes é ressaltar a importancia da
seguranca da informagdo e garantir a sua integridade, disponibilidade e

autenticidade das informagdes nas instituicdes hospitalares.
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3 ESTUDO DE CASO

Como procedimento de pesquisa, este trabalho se baseia em um estudo de
caso, cujo principal objetivo é verificacdo de possiveis ameacas e falhas existentes

concernentes a seguranca da informacao.

Foi escolhido o hospital ABC para a realizacédo dessa pesquisa tendo em vista o
grande fluxo de informagBes que circulam diariamente entre os funcionarios. O
procedimento de coleta de dados adotado foi a utilizacdo de um questionério
estruturado (anexo A) submetido aos funcionarios com perguntas claras e objetivas,
garantindo a uniformidade do entendimento dos entrevistados. O questionario
contém dezoito perguntas, que foi respondido por vinte funcionarios, com o objetivo
de coletar informagdes sobre o conhecimento e entendimento dos funcionarios que
utilizam computadores em seus ambientes de trabalho sobre o tema Seguranca da

Informacéo.

Esta pesquisa teve o objetivo de identificar o nivel de conhecimento dos
funcionarios de um hospital no que se refere a seguranca da informacéo. Para que
se obtivessem informagcdes completas e precisas, bem como para evitar um possivel
constrangimento enquanto concediam suas respostas, foi conferida a plena
liberdade de resposta aos entrevistados, ja que a identificacdo dos mesmos nao foi
solicitada, Para todos os participantes foi garantido sigilo, anonimato e liberdade de

participar e sair da pesquisa.

O estudo de caso foi realizado no decorrer do més de maio de 2013. A coleta de
dados foi realizada pelo proprio pesquisador entre os dias 24 e 28 de maio de 2013
e o0s questionarios foram recolhidos entre os dias 27 e 28 de maio de 2013. Entre os
participantes estavam profissionais da salde como médicos e enfermeiros,
funcionarios que lidam com o departamento financeiro da empresa e funcionarios
gue tem o primeiro contato com os pacientes. Apos serem recolhidos os dados, foi

efetuada a respectiva anélise.



37

3.1 Apresentacgéo e discusséao dos resultados

ApOs a analise dos dados, obtiveram-se os seguintes resultados:

e Acesso a rede de computadores: 95% dos entrevistados tem acesso a rede
de computadores da empresa através de login e senha propria;

e Acesso a internet: 90% dos entrevistados possuem acesso a internet;

e Login e senha liberado: metade dos entrevistados (50%) afirmou que tem o
hébito de deixar seu computador ligado com login e senha liberado ao sairem

pra almocar ou para uma pequena pausa, conforme observa-se na figura 4;

Ao sair pra almogar ou para uma
pequena pausa vocé tem o habito de
deixar seu computador ligado com
login e senha liberado?

HSim

M Ndo

Figura 4 — Habito de deixar login e senha liberados (Autoria prépria, 2013).

e Emprestar seu login e senha : dos entrevistados, 20% confirmaram que tem o

costume de emprestar seu login e senha para outros funcionarios;

e Permite que outra pessoa utilize o computador com seu login e senha: 35%
afirmaram que permitem que outra pessoa utilize o computador sua

autenticacao ativa, conforme observado na figura 5;
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Vocé permite que outra pessoa
utilize o seu computador com
seu login e senha ativos?

HSim

kd Ndo

Figura 5 — Utilizac&o de login e senha (Autoria prépria, 2013).
Utilizacdo de login e senha de outro funcionario: 15% tém o habito de utilizar
login e senha de algum colega de trabalho;

Lembrete se senhas: 20% dos entrevistados utilizam anotacdes de senhas de
acesso como lembrete;

Alteracdo de senhas: conforme pode ser observado na figura 6, 100% dos

entrevistados ndo alteram suas senhas regularmente;

Vocé tem o habito de alterar sua senha
regularmente?

0%
Sim

HSim

M Nao

Figura 6 — Alteracao de senhas (Autoria prépria, 2013).
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Significado de “backup”: 75% afirmaram que sabem o significa da palavra

“backup’;

Cépia de documentos: 25% tem o costume de fazer uma copia extra dos seus
documentos, conforme figura 7. Esse percentual é muito pequeno comparado

com o percentual que afirmou saber o que significa a expressao “backup’;

Vocé tem o costume de fazer uma
copia extra dos documentos que tem
em seu computador?

HSim

M Nao

Figura 7 — Cépia de seguranca (Autoria prépria, 2013).

Local de armazenamento dos documentos: 55% salvam seus arquivos e
documentos no HD do computador enquanto somente 30% armazenam suas

informacdes na unidade de rede disponivel para cada usuario.

Responsabilidade pela seguranca das informacdes: 37% atribuiram a
responsabilidade de garantir que as informacBes existentes no seu
computador ndo sofra nenhuma alteracdo a eles mesmos juntamente a
equipe de Tl e 37% atribuiram a responsabilidade somente a equipe de TI. A
figura 8 mostra a porcentagem dos entrevistados sobre que eles acreditam

gue sejam responsaveis pela seguranca da informacao.
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A quem vocé atribui a responsabilidade de garantir que as
informacgdes existentes no seu computador nao sofra nenhuma
alteragao?

M Vocé
H Equipede TI

i Diretoria da empresa

M Vocé e Equipe de TI

M Vocé, equipe de Tl e
diretoria da empresa

Figura 8 - Responsabilidade pela seguranca da informacao (Autoria propria, 2013).

e Informacgdes confidenciais da empresa: 45% dos entrevistados trabalham em
setores que tem acesso a informacbGes confidenciais e 55% afirmam ser

responsaveis por alguma dessas informacoes.

e Prontuario eletrénico do paciente (PEP): dos entrevistados 100% trabalham
com algum tipo de sistema que tem acesso a informacfes dos pacientes e
25% tem acesso a dados pessoais, receita de medicamentos, informacdes

médicas, processamentos medicos e resultados de exames dos pacientes.

e Seguranca da informacao: 70% dos participantes afirmam que entendem o

significado da expressao “Seguranga da informagao”.

e Orientacdo e treinamento: 85% afirmam nao ter recebido nenhum tipo de

orientacao referente a seguranca da informacéo.

Para definir uma estratégia de melhoria, é necessaria a realizacdo de um
diagnostico e um levantamento de problemas na organizacdo, em que possam ser
identificadas as ameacas e as oportunidades, os pontos fracos e os pontos fortes
existentes. Somente apds a analise dos resultados € possivel identificar quais as

falhas e ameacas mais evidentes nessa instituicao hospitalar.
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A tabela 3 apresenta os maiores riscos existentes segundo a pesquisa realizada,

concernente a seguranca da informagao.

Tabela 3 — Maiores riscos da informagéo no hospital (Autoria propria, 2013).

Maiores Risco da Informacgé&o no Hospital Sim N&o
Login e senha liberado ao sair para almocgo ou 50% 50%
pequena pausa
Permltem que o_utra pessoa utilize o seu computador com 350 65%
login e senha ativos.

Alteracdo de senha regularmente 0% 100%
Backup das informagbes 25% 75%
Responsaveis por algum tipo de informacédo importante da 5506 45%
empresa.

Orientacao/ treinamentos sobre seguranca da informacéao 15% 75%

Metade dos entrevistados tem o habito de deixar o computador ligados com
login e senha liberados, esse habito constitui um risco para a seguranca da
informacéo, pois, pessoas ndo autorizados podem facilmente ter acesso a dados ou
recursos do sistema. Conforme a ISO 27779 (2008) o uso nado autorizado por

estranhos constitui uma falha de um ou mais controles de seguranca.

35% dos funcionarios permitem que pessoa utilize 0 seu computador com seu
login e senha, conforme a ISO 27779 (2008) avaria na autenticacdo segura do
usuario constitui-se um risco de seguranca existente, onde funcionarios utilizando

dados de acesso de outros funcionarios.

O hébito de alterar a senha regularmente é um dos métodos utilizados para
prevenir que pessoas nao autorizadas tenham acesso indevido as determinadas

informacBes que s6 o proprietario de login tem permissao para acessar. 100% dos
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entrevistados afirmaram ndo ter o habito de alterar a senha regularmente, este

percentual indica uma grande falha nesse aspecto de seguranca.

E disponibilizado para cada usuario um espago de armazenamento na
unidade de rede, onde séo orientados a salvarem seus documentos nessa unidade.
Porém, 55% dos entrevistados afirmam salvar seus arquivos e documentos no HD
do computador. A equipe de TI realiza backup diario das informacfes que estdo
armazenadas nas unidades de rede, ou seja, qualquer problema que o computador
do usuario venha a ter, danificando o seu HD, as informac¢Bes contidas nele serédo
perdidas. Somente 25% dos entrevistados fazem backup dos documentos que estao

armazenados em seus computadores.

Pode-se observar que 37% dos entrevistados atribuiram a responsabilidade de
garantir que as informacdes existentes no seu computador ndo sofra nenhuma
alteracdo somente a equipe de TIl. Esse percentual € um dos motivos pelos quais
75% néo tem o costume de fazer uma coépia extra de seus documentos. Com 0s
percentuais dos resultados, € notavel a desinformacdo dos funcionarios com

respeito a sua responsabilidade em relacéo as informacéo da empresa.

Fontes (2006) afirma que o usuario faz toda a diferenca que no que se refere a
seguranca da informacdo nas empresas. Porém, a existéncia e explicitacdo das
responsabilidades de cada colaborador fazem parte do processo de seguranca da
informacé&o. Portanto torna-se de imensa importancia a criacao e implementacao de
um programa de conscientizacdo e treinamento de funcionarios no que diz respeito

as diretrizes corporativas voltadas para a seguranca da informacéo.

Dentre os resultados obtidos nessa pesquisa, € notavel a falha referente a
procedimentos, normas e capacitacdo dos funciondrios no que diz respeito a
seguranca da informacdo. Com isso, torna-se de extrema necessidade adotar
praticas de seguranca por meio da Implementacdo de normas e diretrizes que visam

garantir a confidencialidade, integridade e disponibilidade da informacéao.

Quando questionados sobre as falhas existentes na empresa com respeito a
utilizacdo e armazenamento das informacfes, 65% acreditam que ndo existe falha.
15% dos entrevistaram admitem que ndo tem conhecimento algum de forma correta

de armazenar as informagdes da empresa.
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Assim, conforme explica Fontes (2006), em uma organizacdo deve existir uma
politica de seguranca da informacao com o objetivo de explicar aos usuarios qual a
filosofia e as regras existentes sobre os recursos de Tl utilizados.

A integridade, confidencialidade e disponibilidade das informacdes sé podem
ser garantidas se forem implementadas diretrizes de seguranca. A implementacao
de controles e praticam voltadas para a seguranca da informacédo garante que a
politica de seguranca se torne eficaz e seja mecanismo eficaz no processo de
tomada de decisdes sobre o uso dos recursos de TI.

ApoOs o conhecimento das falhas existentes na instituicdo em estudo, foi
possivel compreender qual a necessidade da instituicdo com relacdo a seguranca da
informac&o e quais sdo 0s pontos mais importantes a serem abordados na criacédo

de uma politica formal de SI.

Conforme os resultados obtidos nas perguntas feitas através do questionario,
observa-se que a falta de informacéo e orientacdo aos funcionarios constitui-se uma
das falhas mais graves para o processo de seguranca da informacdo. Tendo o
propdsito de fornecer orientacédo e apoio a todos os funcionarios que fazem uso de
computadores, a politica possui uma funcdo fundamental e assume uma grande

abrangéncia com relacéo a seguranca.

Por meio da politica de seguranca deve-se evidenciar a responsabilidade de
cada colaborador referente ao uso de recursos tecnolégicos disponiveis de forma a
aumentar a garantia de salvaguarda as informacfes confidenciam da instituicdo e
contribuir para que a politica de seguranca tenha um resultado pratico. Isso também

contribui para a imagem publica da organizacao.
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4  CONSIDERACOES FINAIS

A utilizacdo de sistemas de registro eletronico nas instituicdes hospitalares
apresenta grandes beneficios tanto para os funcionarios, quando para as
instituicbes. O S-RES traz um grande impacto e melhorias de desempenho para as
organizacbes de saude, visto que facilita o acesso, transporte e manuseio das

informacdes da saude, que inclui informagBes administrativas e clinicas do paciente.

Entretanto, o aumento da utlizacdo da informacdo digital vem trazendo
preocupacao aos profissionais de TI. Visto que os sistemas de armazenamentos séo
complexos, passam a introduzir riscos relacionados a seguranca podendo expor 0s
pacientes e a organizacdo de saude. Com isso faz-se necessaria a implementacéo
de norma que tem como principal objetivo garantir a confidencialidade, a integridade
e a disponibilidade das informacdes da organizacdo. A ISO 27799;2008 apresenta
normas que permite oferecer as instituicbes hospitalares, orientacdo sobre a gestéo
da seguranca, por meio de guias de implementacdo da norma da ISO/IEC
27001:2005 e ISO/IEC 27002:2005.

O estudo de caso apresentado nesse trabalho mostra a importancia da
implementacdo de uma politica de seguranca da informacdo nas instituices
hospitalares, pois, por meio dela € possivel inserir um conjunto de normas, regas e
procedimentos que visam garantir a confidencialidade, integridade e disponibilidade

da informacao.

Com base nos resultados através das respostas dos entrevistados, observa-se
gue um dos problemas existentes é a falta de conhecimento dos funcionarios com
respeito a seguranca da informacdo. Tendo o propdsito de fornecer orientacdo e
apoio a todos os funcionarios que fazem uso de computadores é de extrema
necessidade a conscientizacao e treinamento dos funcionarios sobre como lidar com

a informacao.

A politica de seguranca deve evidenciar a responsabilidade de cada colaborador
referente ao uso de recursos tecnoldgicos disponiveis de forma a aumentar a
garantia de salvaguarda as informacg@es confidenciais da instituicdo e contribuir para

gue a politica de segurancga tenha um resultado pratico.
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O estudo realizado, através do estudo de caso e das bibliografias consultadas,
leva a constatacdo de que as instituicdes hospitalares ndo podem desprezar o fato
de que estdo expostas aos mais variados tipos de riscos, ameacas e
vulnerabilidades. O fato é que, nem sempre os riscos podem ser eliminados por
completo, mas podem e devem ser mitigadas por meio de normas, regas e

procedimentos que visam garantir a Seguranca da informagéo.
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ANEXO - Questionério de Estudo de caso

QUESTIONARIO DE PESQUISA DE ESTUDO DO CASO

Esse questiondrio ¢ referente a um Estudo do Caso, com a finalidade de identificagdio do nivel de conhecimento dos
funciondrios quanto & seguranga da informagdo,

1.

Vocé tem acesso a rede de computadores da empresa através de login e senha?
( )Sim( )Nao

Vocé tem acesso & intemet através dos computadores da empresa?

( )Sim( ) Nio

Ao sair pra almogar ou para uma pequena pausa vocé tem o hdbito de deixar seu computador ligado com
login e senha liberado?

( )Sim( )Nio

Vocé permite que outra pessoa utilize o seu computador com seu login ¢ senha?
( )Sim( ) Nio

Vocé empresta seu login e senha para algum?

( )Sim( ) Nao

Vocé tem o habito de utilizar login e senha de algum colega na empresa para fazer qualquer tipo de acesso
de seu interesse de trabalho ou pessoal?

( )Sim( )Nio

Vocé faz uso de lembretes para anotar seu login e senha do computador em algum lugar?
( )Sim( )Nao

Vocé tem o habito de alterar sua senha regularmente?

( )Sim( )Nao

Aonde vocé salva seus documentos no seu computador?

( ) Na édrea de trabalho ( ) Meus documentos ( )Narede ( ) Pen drive

10. Vocé sabe o que significa a “backup™?

( ) Sim( )Nao

11. Vocé tem o costume de fazer uma copia extra dos documentos que tem em seu computador?

( )Sim( )Nio

12. No setor que vocé tem trabalha existem informagdes confidencias com relagdo a empresa?

( )Sim( )Nio

13. Vocé é responsavel por algum tipo de informagio importante da empresa?

( )Sim( )Nio

As informagoes contidas no questiondrio siio extremamente confidenciais.
As respostas das questdes sfio tmicas ¢ exclusivas para a realizagio do estudo de caso, nio existe nenhum vinculo com a
empresa em que foi aplicada.
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14. Vocé trabalha com algum tipo de sistema que tem acesso a informagdes dos pacientes?
{ )Sim( ) Nio

Se sim, marque o tipos de informagio que vocé tem acesso.

{ ) Dados pessoais { ) Receita de medicamentos
{ ) Informagdes médicas { ) Processamentos médicos
{ ) Resultados de exames { ) Informagdes financeiras

15. Vocé sabe o que significa a expressfio “Seguranga da informagéo™?
{ )Sim( )Nio

16. Vocé recebeu algum tipo de orientagiio referente 4 seguranga da informagio?
{ )Sim( )Nio

17. A quem voecé atribui a responsabilidade de garantir que as informacgdes existentes no seu computador ndo
sofra nenhuma alteraciio

{ )Vocé { )Equipede TI { ) Diretoria da empresa

18. Em sua opiniio quais as principais falhas existem na empresa com respeito 4 utilizagio e armazenamento
das informagbes que vocé utiliza nos computadores:

o L b e

Obrigado pela sua participagfo.

As informagdes contidas no queshondrio sio extremamente confidenciais,
As respostas das questdes sfio inicas ¢ exclusivas para a realizagio do estudo de caso, nfo existe nenhum vineulo com a
empresa em que foi aplicada,



