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QUALIDADE DE SERVICO EM REDES IPv6 COM TRATAMENTO

JUSTO DE FLUXOS TCP E UDP!?
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RESUMO

Este estudo apresenta mecanismos para provimento de qualidade de servigo (QoS) para redes IPv6 visando
oferecer tratamento justo para fluxos de rede. Para fundamentar o experimento realizado e resultados obtidos
durante a elaboracao deste documento, sdo apresentadas as caracteristicas do protocolo IPv6 e os campos
contidos em seu cabecalho que déo suporte ao uso de QoS. Também sdo abordadas algumas arquiteturas
de QoS existentes e o detalhamento da arquitetura e seu método de admissdo de pacotes ao dominio
Differentiated Services (DiffServ). A propagacdo de dados pela rede pode ser afetada por conta de
parametros como o atraso de fila e perda de pacotes, assim para trata-los sdo abordados os mecanismos de
escalonamento Random Early Detection (RED) e Stochastic Fair Blue (SFB) oferecendo um método
diferenciado para o enfileiramento de pacotes e controle de congestionamentos. Um cenario para analisar o
desempenho durante a transmisséao de fluxos TCP e UDP é apresentado com o uso de RED e SFB.
Palavras-chave: Redes IPv6. Mecanismos de Escalonamento de Pacotes. Qualidade de Servico (QoS).
RED, SFB, DiffServ;

ABSTRACT

This essay presents mechanisms for the provision of Quality of Service (QoS) for IPv6 networks aiming to
offer fair treatment for network flows. To support the carried out experiment and the results obtained during the
development of this document, both the IPv6 features and the fields contained in its header that support the
use of QoS are presented. Also, some existing QoS architectures are addressed, specially the Differentiated
Services (DiffServ) architecture. The propagation of data over the network can be affected by parameters like
queuing delay and packet loss. In order to deal with these problems, the scheduling mechanisms Random
Early Detection (RED) and Stochastic Fair Blue (SFB) are addressed. These mechanisms offer a
differentiated method for queuing packets and congestion control. A scenario to analyze the performance
during the transmitting of TCP and UDP flows is presented using RED and SFB.

Keywords: IPv6 networks. Scheduling Mechanisms. Quality of Service (QoS). RED, SFB;

INTRODUCAO

A motivacdo para a elaboracdo deste estudo reflete a mudanca progressiva que vem ocorrendo no
mundo tecnolégico com relagdo ao aumento do niumero e variedade de dispositivos conectados na rede.

Assim mediante a esta demanda origina-se o problema do crescimento desestruturado das redes
domésticas ou empresariais de forma que toda a propagacéo de dados € degradada, por conta de atrasos e
perdas de pacotes, de maneira que toda a intercomunicacao entre dispositivos podera ser apresentada com
desempenho insatisfatério, afetando assim diretamente o consumo pelo usudrio. Para reduzir tal problema,
sugere-se a adicdo de mecanismos de QoS, a fim de que estes consigam suprir a grande demanda de
transporte de dados, mitigando o impacto e incidéncia de perda de pacotes, limite de banda, atrasos e sua
variagdo. Ao adotar QoS na rede é possivel controlar a banda provida e tratar o trafego gerado por aplicagfes
para que mesmo ao atuarem em situacdes de congestionamento, a degradacdo do trafego seja quase
imperceptivel ao usuario, assim permitindo a administracdo sobre o consumo dos recursos da rede.

As hipéteses que fundamentam a elaboragdo deste documento séo:

a) O tratamento justo para fluxos mistos é possivel por meio do uso de qualidade de servico;

b) A implementacdo de qualidade de servico em uma rede possibilita que os efeitos negativos de
atrasos e perda de pacotes sejam mitigados / reduzidos; e,

¢) Aimplantacdo de uma arquitetura de QoS proporciona servigos adicionais para facilitar a gestao do
trafego que necessita de tratamento preferencial.

! Artigo baseado em Trabalho e Conclusdo de Curso (TCC) desenvolvido em cumprimento a exigéncia curricular do Curso Superior de
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A utilizacdo da qualidade de servico em redes de computadores, se mostra importante e necessaria
nos dias atuais por existirem diversas aplicacdes sensiveis a perda de pacotes, largura de banda, atrasos e
sua variacao, que disputam entre si recursos da rede. Assim é preciso que haja um tratamento organizado de
todo o trafego para assegurar que funcionem corretamente em conjunto.

O objetivo geral deste estudo é apresentar um modelo de estruturagdo de rede, no qual é oferecido
aos fluxos um tratamento justo, visando reduzir a degradacao do trafego ocorrida pela perda de pacotes e por
acOes de mecanismos de controle de congestionamento nativos de protocolos de transporte. Desta forma o
desempenho sobre a propagacao de dados é assegurado mesmo em uma rede com gargalo entre enlaces.

Ja os objetivos especificos definidos na elaboracdo deste estudo séo:

- Apresentar um método justo para tratamento do trafego;

-Testar o desempenho desta arquitetura com e sem qualidade de servico em um ambiente
controlado; e,

- Apresentar a analise dos resultados obtidos.

E abordado um método para prover qualidade de servico (QoS) aos trafegos para assegurar um
tratamento justo para os pacotes que utilizam o protocolo Transmission Control Protocol (TCP) e User
Datagram Protocol (UDP) na camada de transporte, a fim de oferecer o controle de congestionamento por
meio de mecanismos de escalonamento e assegurar o desempenho igualitario para as diversas aplicacdes
gue fazem a troca de dados via redes de computadores, indiferentemente da quantidade de carga existente
nos enlaces e também demostrar como seria a reagdo do mesmo cenario se ndo houvesse a implantagéo de
uma arquitetura de QoS.

Para obter tais resultados foram usados os procedimentos metodolégicos  comparativo entre os
mecanismos de escalonamento Random Early Detection (RED) e Stochastic Fair Blue (SFB) demonstrando
qual o desempenho de ambos durante o tratamento de fluxos TCP e UDP, além de um estudo de caso
aplicado sobre um cenario controlado, estruturado sobre a arquitetura Differentiated Services (DiffServ).

Desta forma surge a seguinte pergunta : € possivel prover qualidade de servigo a trafegos TCP e
UDP de maneira justa? Esta questéo é respondida ao término deste estudo, fundamentando tal resposta por
meio dos resultados obtidos com 0s experimentos.

No decorrer deste documento é apresentado na se¢éo 1 a definicdo de Qualidade de Servico (QoS) e
uma breve abordagem sobre a sexta versdo do Internet Protocol (IPv6) e sobre algumas arquiteturas
utilizadas no mercado para redes com QO0S. A secdo 2 apresenta 0os mecanismos de escalonamento RED e
SFB que serdo adotados para realizacdo dos testes, explicando sobre seu funcionamento e implementacao.

Na terceira é apresentado o cenario dos experimentos, descrevendo as aplicacdes escolhidas, o
modo que funciona a rede virtualizada, a infraestrutura e os requisitos de cada dispositivo que estar&o
conectados. Os métodos de como foram analisados os dados coletados sdo apresentados na quarta secao,
juntamente com a demonstracéo grafica dos resultados obtidos.

Por fim é demonstrado nas considerac¢des finais, 0 conhecimento obtido com a elaboracdo deste
documento e a Gtica do autor sobre os resultados alcancados, de forma que o leitor possa avaliar as
experiéncias vividas durante a realizacdo deste estudo.

1 QUALIDADE DE SERVICO (QoS) EM REDES IPv6

Atualmente as redes de computadores transportam uma elevada carga de fluxos continuos, os quais
possuem sensibilidade a largura de banda, a atrasos e a sua variacdo (Jitter), necessitando assim de um
tratamento adequado para que a qualidade da transmisséo e recep¢do ndo sejam degradadas, de forma que
os impactos sofridos durante sua trajetoria sejam pouco ou ndo perceptiveis ao usuario final no momento do
consumo dos fluxos. A fim de prover os recursos solicitados para atender a demanda de uma aplicacdo
sensivel a qualidade da rede, sugere-se a implementagdo de uma arquitetura e mecanismos que possam
oferecer servicos para garantir a qualidade de envio e recep¢éo destes dados, assim fazendo com que a
rede atue com qualidade de servico (QoS).

1.1 Qualidade de Servico (QoS)

QoS ¢é definida pela Cisco (2005), como um modo para medir a disponibilidade do servico e a
qualidade de transmissdo sobre uma rede computacional ou em um grupo delas, sendo esta Ultima
mensurada conforme os pardmetros existentes na rede e que afetam a trajetéria dos dados de um ponto a
outro.
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Segundo Stallings (2005), qualidade de servico refere-se ao desempenho obtido por um fluxo de
dados ao ser submetido aos parametros existentes na rede, apontando o percurso a ser seguido, a prioridade
de cada pacote e os recursos que o préximo roteador devera prover a estes dados.

O tratamento do trafego pode ser feito pela adogcdo de arquiteturas e mecanismos que oferecam
servicos adicionais ao modelo de melhor esforco usados por padrao em redes TCP/IP, a fim de prover os
recursos exigidos para o desempenho de aplicag6es, priorizagdo de determinados dados em roteadores ou
controle de largura de banda, perda de pacotes, atrasos e suas variagfes. Cada rede possui suas
peculiaridades, sendo aconselhavel a avaliagdo de necessidades, tipos de aplicagdes que serdo usadas e
sua respectiva criticidade, a fim de definir o modelo mais adequado para prover QoS.

Alguns dos parametros incidentes em redes que trabalham sobre o Internet Protocol (IP), conforme
descritos por Kurose e Ross (2010), séo: o atraso de processamento, sendo este 0 tempo gasto para que o
cabecalho do pacote seja analisado em busca de corrup¢éo de dados; atraso de fila, que refere-se ao tempo
em que o pacote permanece enfileirado esperando para ser transmitido; o atraso de propagacao, o qual
representa o periodo em que o datagrama percorre um enlace até o proximo noé; e, o atraso de transmissao,
gue representa o tempo gasto para que o roteador envie os bits de um pacote da fila para a porta
correspondente ao caminho a ser seguido. A somatéria destes elementos, presentes entre origem e destino é
conhecida por atraso fim-a-fim.

Além destes parametros existem alguns outros: como a taxa de erros, que representa a corrupgao
binaria dos dados, a qual pode resultar desde uma troca de caracteres em um arquivo até a falha de
execucdo de uma aplicacdo que dependia destes dados; a perda de pacotes, que afeta a entrega ao destino,
de forma que em grande escala pode ocasionar dificuldade ou término de comunicacao entre pontos ou até
mesmo gerar congestionamento na rede por conta de reenvios dos dados perdidos; e, também a variagdo de
atrasos, conhecida como jitter, o qual a CISCO (2005) descreve como a diferenca do valor de atraso fim-a-
fim entre pacotes do mesmo fluxo e por Tanenbaum (2003) como a entrega de pacotes de maneira nao
uniforme, de forma que algumas aplica¢cdes multimidia precisem adotar mecanismos para organiza-los.

Outro parametro é a vazao (throughput), que representa a quantidade de pacotes que podem ser
encaminhados em um intervalo de tempo, ou seja, a largura disponivel para transporte de dados pelo enlace,
de forma que quanto maior for a banda disponivel mais bits serdo transmitidos por segundo e ao entrar em
um enlace de menor capacidade podera haver a reducdo de dados para adequacéo (FENG et al, 2002).

Todos estes pardametros podem incidir durante a propaga¢do de um fluxo de modo que o mesmo
podera ser afetado negativamente se ndo houver métodos para controla-los, assim podendo comprometer o
desempenho de uma aplicagéo e proporcionar ao usuario uma sensagao negativa durante a utilizagao. Desta
forma a experimentagdo da aplicacdo resultara em avaliagdo subjetiva feita pelo usuério, a qual é definida
como qualidade de experiéncia (QoE) (PATRICK et al, 2004).

1.2 Internet Protocol

A Internet utiliza hoje o Internet protocol versdo 4 (IPv4) por este ser um protocolo amplamente
difundido e conhecido pelo mercado, porém a versao 4 do protocolo possui limitacdo de enderecos validos, o
gue ocasionou recentemente o esgotamento da oferta desses enderecos pelas entidades reguladoras
(SANTOS et al, 2011).

Ja em 1992, de acordo com Das (2008), notou-se a grande possibilidade do esgotamento de
enderecos IPv4. Sendo assim foi desenvolvido a sexta versdo do Internet protocol (IPv6) a fim de suprir as
necessidades mercadolégicas, oferecendo uma maior quantidade de enderecos disponiveis que sao
estruturadas usando oito quartetos hexadecimais divididos por pontuacdo dupla, resultando em um endereco
de 128 bits (seu antecessor utiliza 32 bits).

A mudanca entre as versdes 4 e 6 esta ocorrendo lentamente, estando em maio de 2015 o Estados
Unidos com 15,05%, a Alemanha com 14,82% e o Peru com 13,58% de adocédo no pais, sendo que os
demais paises possuem indices inferiores a 10%, conforme as estatisticas apresentadas no sitio do Google*.
Durante este periodo transitério o uso de técnicas como o atunilamento, pilha dupla e traducdo se farédo
necessarios para permitir tal compatibilidade, conforme descrito por Santos et al (2011). O atunilamento e a
pilha dupla séo descritas na RFC 4213, sendo o atunilamento um método que encapsula um datagrama IPv6
em IPv4 e a pilha dupla trabalha com equipamentos que suportam ambas versées do protocolo IP,
adequando o pacote conforme o enderecamento do enlace, porém exige que exista um servidor Domain
Name System (DNS) para resolver os enderecos (FOROUZAN, 2008; NORDMARK; GILLIGAN, 2005). Ja a

4 Informagdes disponiveis no sitio www.google.com/intl/en/ipv6/statistics.html
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técnica de traducéo converte os campos do cabecalho para um formato inteligivel pelo né, de forma que este
seja capaz de processar 0 datagrama.

A verséo 4 do Internet Protocol, possui um cabecalho com tamanho que varia de 20 a 60 bytes. Os
20 primeiros bytes representam os doze campos fixos. O campo opgdes pode aumentar o cabecalho para até
60 bytes. O campo Internet Header Length (IHL) é composto por 4 bits, o qual é responsavel por armazenar a
guantidade de words de 32 bits que representa o tamanho total do cabecalho IPv4, sendo o valor minimo
deste 5 e seu limite maximo 15, ambos em decimal (SANTOS et al, 2011; TANENBAUM, 2003).

Ja o campo Type of Service (ToS) contido no cabecalho do protocolo IPv4 composto por 8 bits, tem
sua funcdo descrita por Kurose e Ross (2010) como meio para distingdo de pacotes com necessidade de
QoS dos ndo sensiveis aos parametros da rede, de forma que um né possa identifica-lo e oferecer
tratamento diferenciado a este conforme o tipo definido para o valor marcado.

Figura 1: Cabecalho IPv4

Versao | Tamanhodo Tipo de Servico Tamanho Total
; Cabegalh
(Version) aﬂﬁﬁ_a) ° (ToS) (Total Length)
Identificac&o Flags Deslocamento do Fragmento
(Identification) (Fragment Offset)
Tempo de Vida Frotocolo Soma de verificacdo do Cabecalho
(TTL) (Protocol) (Checksum)

Endereco de Crigem (Source Address)

Endereco de Destino (Destination Address)

Opcdes + Complemento
(Options + Padding)

Fonte: DEGERMARK et al (1999, p. 33); TANENBAUM (2003, p. 461)

Além destes campos o protocolo IP em sua quarta versdo apresenta mais dez fixos e outro opcional,
conforme é mostrado na figura 1. O campo Options nao é fixo, desta forma podendo complementar as
informacdes contidas no cabecalho, podendo ser usado para apresentar o grau de seguranca do pacote,
armazenar o endereco de roteadores durante sua propagacéo, registrar o horario que foi processado por um
né, entre outras opcdes (KUROSE; ROSS, 2010; TANENBAUM, 2003).

Na sexta versdo do protocolo IP alguns campos que existiam no cabecalho de seu antecessor IPv4
foram removidos com intuito de simplificar sua formatacdo, assim o cabecalho IPv6 foi estruturado em 8
campos fixos além de permitir o uso de cabegalhos de extensao para aprimorar suas informagées, conforme
apresentado na figura 2. Houve também a renomeacdo dos campos Type of Service (ToS), Total Length,
Time to Live (TTL) e Protocol para Traffic Class, Payload Length, Hop Limit e Next Header respectivamente,
além de serem realocados no cabecalho (DEERING, 1998; SANTOS et al, 2011). Foi inserido o campo Flow
Label, descrito pela equipe do Nucleo de Informacao e Coordenacao do Ponto BR (SANTOS et al, 2011)
como identificador de datagramas pertencentes a um determinado fluxo, oferecendo um campo adicional
para sinalizacéo de fluxos com qualidade de servico.

Figura 2: Cabecalho IPv6
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Verséo | Classe de Tréfego Identificador de Fluxo
(Version) (Traffic Class) (Flow Label)
Tamanho dos Dados Proximo Cabecalho | Limite de Encaminhamento
(Payload Length) (Next Header) (Hop Limit)

Endereco de Origem (Source Address)

Endereco de Destino (Destination Address)

Fonte: SANTOS et al (2011) e TANENBAUM (2003, p. 497)

1.3 Arquiteturas de QoS

O provimento de qualidade de servico ao trafego em uma rede, pode ser alcancado com a adocéo de
algum modelo de arquitetura em conjunto com mecanismos e técnicas que fornegcam servicos extras, de
forma que seja possivel atender a necessidade de recursos de determinadas aplicacbes, como garantia de
banda, prioridade na transmisséo, controle do jitter, entre outros, assegurando desta maneira 0 consumo
satisfatdrio da midia mesmo quando houver grande utilizacdo do enlace ou congestionamento nos nos
(PINTO et al, 2003; TANENBAUM, 2003).

Para que uma arquitetura atenda adequadamente as necessidades da rede, sugere-se que seja feito
um levantamento das aplicacfes que serdo usadas, a prioridade no tratamento de cada fluxo, quais os
recursos disponiveis e como estes serao distribuidos. Apds a apuracao desta demanda é possivel escolher o
modelo adequado de arquitetura, servicos e mecanismos adicionais, assim montando uma estrutura que
ofereca Qo0S. Aconselha-se também que todos os equipamentos da infraestrutura tenham sua alocacgéo
fisica, suas conexdes e sua funcédo dentro da rede mapeadas, para que uma falha fisica seja rapidamente
identificada e acbes sejam tomadas para que a qualidade de servi¢co da rede ndo seja afetada. Algumas das
arquiteturas difundidas no mercado séo a Differentiated Services (DiffServ), Integrated Services (IntServ) e
Multi Protocol Label Switching (MPLS). O DiffServ efetua a marcacdo dos seis primeiros bits do campo Type
of Service (ToS) no cabecalho IPv4 ou Traffic Class para o IPv6, com o Differentiated Service Code Point
(DSCP), definindo qual sera a chance de descarte e prioridade deste pacote, dividida entre quatorze
possibilidades de tratamento (BLAKE et al, 1998; FOROUZAN, 2008).

A arquitetura IntServ trabalha com a reserva de recursos junto aos nds tentando suprir a necessidade
de cada fluxo, sendo tal acdo feita pelo Resource Reservation Protocol (RSVP), o qual inicialmente
estabelece conexdo com o destinatario, enviando em seguida um pacote PATH para os roteadores que
compde o trajeto solicitando que atendam as exigéncias de determinado fluxo, de forma que estes poderao
responder com a mensagem RESV confirmando a alocacdo ou caso ndo disponham destes recursos
enviarao RESV-ERR negando atendimento. Apds concluir a transferéncia de dados o RSVP pedira aos nés
gue cancelem a reserva por meio da mensagem RESV-TEAR e posterior PATH-TEAR para limparem as
informacdes sobre o trafego gerado (BRADEN et al, 1997; WROCLAWSKI, 1997). Esta arquitetura oferece
também um algoritmo para administrar as solicitacdes de reserva, controlando os recursos disponiveis em
cada no e evitar que hajam pedidos abusivos que comprometerdo a chance de atender mais fluxos e também
o algoritmo classificador que define em qual classe o fluxo sera alocado, a fim de uniformizar o provimento de
recursos (BRADEN; CLARK; SHENKER, 1994). Além destes mecanismos o IntServ dispde de servigcos para
garantir uma quantidade especifica de banda e taxa maxima de atrasos entre a origem e o destino (RFC
2212) e o servigo de carga controlada (RFC 2211) prové tratamento diferenciado a um fluxo de forma que sua
propagacao ocorra como se estivesse em uma rede quase ociosa, permitindo desta maneira uma alta taxa de
sucesso na entrega e com baixo indice de atrasos (SHENKER et al, 1997; WROCLAWSKI, 1997a).

Ja a Multi Protocol Label Switching (MPLS) trabalha com a insercdo de um rotulo entre os
cabecalhos gerados na multiplexacdo das camadas de rede e enlace do pacote durante seu ingresso ao
dominio, agregando a este uma Forward Equivalent Class (FEC) a qual ird vincula-lo a um determinado
grupo de dados pelo qual ele sera identificado e tratado (ROSEN et al, 2001). E usado o protocolo Open
Shortest Path First (OSPF) para estabelecer a melhor rota em que o pacote seguira, podendo esta ser
alterada durante sua trajetéria, ja que um o rétulo sera substituido ao ser recebido pelo Label Switched
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Routers (LSR), de modo que um novo sera inserido com informag8es que auxiliardo o né seguinte a escolher
0 proximo salto, visando assim otimizar a transmissao dos dados (ROSEN et al, 2001; TANENBAUM, 2003).

Segundo Allman e Floyd (2008) e Stallings (2005), caso ndo seja adotada uma arquitetura, por
padrédo sera aplicado o modelo Best Effort (BE), ou melhor esforgo, que trata de maneira similar todos os
pacotes, de forma que todos disputam recursos de forma justa, mas que alguns fluxos podem ser mais
beneficiados do que outros, como € o caso de fluxos UDP x TCP.

1.4 Mecanismo de Slow Start do Protocolo TCP

O mecanismo de Slow Start faz parte do conjunto de algoritmos para controle de congestionamento
do protocolo TCP, sendo seu foco a reducéo da taxa de envio de pacotes de um fluxo com posterior aumento
gradativo. Para possibilitar seu funcionamento sdo definidas as variaveis Congestion Window (CWnd) e
Receiver Window (RWnd). A variavel CWnd armazena a quantidade de pacotes enviados iniciando em 1,
sendo seu valor dobrado a cada confirmacéo de recebimento (ACK) recebida. Ja a variavel RWnd mantém a
guantidade de dados que o destinatario pode receber por envio, sendo este valor estabelecido na etapa de
conexdo (ALLMAN et al, 2009).

O acionamento do algoritmo de Slow Start é feito nas situages de envio inicial, apés a perda de
pacotes e ao receber confirmacao de recebimento (ACK) duplicada. A utilizacdo do mecanismo de Slow Start
no inicio do envio visa apurar a condi¢cao atual da rede e determinar sua capacidade para propagacgdo dos
dados. Ja ao ser detectada a perda de pacote por meio do nao recebimento de ACK ou por receber um ACK
duplicado, sera acionado o Slow Start para reduzir a taxa de envio de pacotes do fluxo, visando evitar o
agravo do congestionamento (ABOUZEID; ROY, 2000; ALLMAN et al, 2009; STEVENS, 1997). Desta
maneira a taxa de transmisséo sera reduzida podendo ocorrer uma reducéo global da taxa de transferéncia,
ocasionando atrasos e desperdicio de banda (ABOUZEID; ROY, 2000; ALLMAN et al, 2009; STEVENS,
1997).

2. ARQUITETURA DIFFERV E MECANISMOS DE ESCALONAMENT O

A implementagdo da arquitetura DiffServ em uma rede ira prover servigos adicionais, 0s quais
permitirdo uma melhor gestdo dos fluxos com necessidade de tratamento diferenciado. A administracdo do
enfileiramento de pacotes € feita por meio do mecanismo de escalonamento usado pelo roteador, o qual por
padrédo utiliza o método First In First Out (FIFO). FIFO organiza os pacotes em uma fila Gnica conforme sua
ordem de chegada, podendo este ndo ser o ideal para alguns modelos de redes que trabalham com QoS
(DALBEM, 2014; KUROSE; ROSS, 2010).

2.1 DiffServ
DiffServ prové qualidade de servico aos dados da rede por meio de tratamento diferenciado aos
fluxos conforme a marcacdo submetida a seus pacotes.

Figura 3: Funcionamento da Arquitetura DiffServ

Tratamento
Policiamento

DSCP
[ —

Traffic Class / ToS

Fonte: Baseado em PINTO et al (2003, p. 333)

A figura 3 apresenta a marcacao realizada nos pacotes por meio do roteador de borda (RB), que é
responsavel pelo ingresso destes dados na rede. Porém existe a possibilidade de implementar de maneira
simplificada a arquiteturas DiffServ, permitindo assim que a maquina origem efetue a prépria marcacao,
usando por exemplo o software Traffic Control® (TC) nativo de sistemas GNU/Linux. Os roteadores de nucleo
(RN) séo encarregados de fornecer o atendimento conforme o DSCP informado no pacote, de forma que seja

5 Informag®@es disponiveis no sitio http://www.lartc.org
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direcionado ao destino respeitando sua ordem de prioridade ou descartado em casos de congestionamento,
de acordo com sua precedéncia de descarte. Estes dois tipos de roteadores também realizam o policiamento
do fluxo, a fim de analisar a marcacdo do pacote e checar se a mesma condiz com 0s recursos configurados.
Caso a mesma esteja em desacordo havera a remarcacdo dos pacotes visando adequar sua propagacao
(NICHOLS et al, 1998).

Para que todo o processo de troca de dados seja iniciado dentro de uma arquitetura DiffServ, os
hosts e dominios de origem e destino deverdo estabelecer um acordo com o intuito de definir os valores para
cada parametro e o modelo de encaminhamento de dados que deverdo ser cumpridos durante a trajetéria de
determinado fluxo. O acordo é denominado Service Level Agreement (SLA). Nas clausulas deste acordo
podera conter o Traffic Conditioning Agreement (TCA), que séo regras que detalham como o trafego sera
condicionado e também elementos sobre o tratamento dos dados, que ao serem aceitos entre as partes
ficardo mantidos no Traffic Conditioning Specification (TCS) juntamente com as demais especificagdes sobre
os valores definidos para os parametros, os quais fardo parte do Service Level Specification (SLS), que ditara
0S recursos a serem providos a um determinado fluxo conforme a marcacao que este carregue (STALLINGS,
2005).

O DiffServ trabalha com os modelos de encaminhamento Per Hop Behavior (PHB), os quais
representam quatorze niveis possiveis para marcacdes de pacote, divididos entre o Assured Forwarding
(AF), que detém doze dessas possibilidades, o Expedited Forwardind (EF) com uma e outra para os fluxos
gue ndo recebem marcacéo, tratados assim com o padréo BE, sendo os recursos oferecidos para cada uma,
delimitados durante o SLA (DAVIE et al, 2002; GROSSMAN, 2002; HEINANEN, 1999; JACOBSON et al,
1999).

Figura 4: Assured Forwarding (AF)
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Fonte: TANENBAUM (2003, p. 441)

O modelo AF, mostrado na figura 4, trabalha com cada nivel composto por argumentos sobre a
prioridade de tratamento e a precedéncia de descarte dos pacotes, sendo este primeiro com quatro
possibilidades descritas em ordem crescente de 1 a 4, sendo a Ultima com menor preferéncia de atendimento
e maior chance de sofrer atraso. J4 a chance de descarte podera ser baixa, média ou alta, escritas de 1 a 3
respectivamente, sendo a marcagcdo binaria 100110, ou AF43, considerada a pior por combinar os
argumentos 4 e 3 (HEINANEN, 1999; TANEMBAUM, 2003).

Figura 5: Expedited Forwarding (EF)
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Ja o EF representa o nivel com maior prioridade da arquitetura DiffServ, oferecendo aos fluxos com a
marcacao binaria 101100 um tratamento como se estivessem em tlnel exclusivo, de forma que néo precisara
disputar recursos com pacotes nao marcados ou marcados por AF, jA que possuira valores alocados para
atender a demanda especifica dos dados desta aplicacdo (DAVIE et al, 2002; JACOBSON et al, 1999;
TANEMBAUM, 2003). Conforme ilustrado na figura 5.

Esta arquitetura trabalha com um gestor de recursos denominado Bandwidth Broker (BB), o qual é
encarregado de administrar a banda a ser disponibilizada para o trafego de dados e por garantir que a
politica estabelecida durante a negociacdo do SLA seja cumprida, de ponto a ponto e entre dominios
DiffServ, de forma que a qualidade de servigo exigida possa ser provida pelos roteadores que compde esta
rede (GUNTER; BRAUN, 1999; PINTO et al, 2003).

Para definir os fluxos que serdo tratados prioritariamente € necessario que exista um mecanismo
para controlar a admissdo na rede DiffServ, de forma que sua marcacdo seja correspondente as
configuracdes evitando assim que um fluxo marcado por outra fonte, ao invés do roteador de borda que € o
responsavel por tal funcdo considerando o cenario apresentado na figura 3, utilize recursos que ndo seriam
providos a ele. O controle de admisséo pode ser realizado utilizando algum software que permite a filtragem
e consiga agregar dados ao cabecalho IP, como por exemplo usando o firewall para filtrar trafego User
Datagram Protocol (UDP) e marcar seu campo DSCP.

Desta forma apés a marcacdo dos pacotes os mesmos serdo propagados pela rede, onde ao
passarem pelos proximos nos serdo enfileirados e receberdo o tratamento previamente determinado que
corresponda a marca identificada em seu campo DSCP, sendo tal organizacdo imposta pelos algoritmos de
fila, como o RED e o SFB abordados nas sec¢fes 2.2 e 2.3.

2.2 Random Early Detection (RED)

O Random Early Detection (RED), também conhecido como Random Early Discard ou Random Early
Drop, foi desenvolvido para prevenir a perda de pacotes em enlaces congestionados. Para evitar que ocorra
0 congestionamento, tenta identificar de maneira antecipada a ocupacdo do enlace, tomando como base a
média de crescimento da fila. Caso a média de enfileiramento exceda os valores determinados sera iniciado
o processo de notificacdo de congestionamento, feito pela marcacéo dos pacotes, visando assim controlar o
crescimento da fila. A escolha do fluxo que recebera a marca é feita de maneira aleatéria, de forma que nao
haja distingdo por tipo de dados. Apenas o fluxo escolhido devera reduzir o envio de pacotes, visando assim
evitar que ocorra a reducéo geral da taxa de transferéncia de dados durante um momento de congestéo, a
qual é conhecida como sincronizagdo global. Se o limite maximo de enfileiramento for atingido, ocorrera o
descarte de pacotes (ABOUZEID; RQOY, 2000; FENG et al, 1999; FLOYD; JACOBSON, 1993).

Figura 6: Algoritmo de fila RED
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Fonte: Baseado em ZHENG (2002).

A marcacédo dos pacotes é feita no campo Explicit Congestion Notification (ECN) representado pelos
Ultimos dois bits dos oito existentes no campo Traffic Class do cabecalho IPv6 ou Type of Service (ToS) no
IPv4, sendo seu objetivo avisar sobre o estado de congestdo da rede, a fim de possibilitar que a origem e
destino tomem providéncias para evitar a perda de pacotes por conta de possiveis descartes
(RAMAKRISHNAN et al, 2001).

O funcionamento do algoritmo RED demonstrado na figura 6, se baseia na deteccdo do trafego que
estd chegando ao roteador, de forma que seja possivel tomar uma acdo antecipada quanto ao
congestionamento. Esta deteccdo é feita por meio do filtro Low Pass, o qual trabalha com a média
exponencial ponderada para definir se o limite médio da fila (avg) sera excedido (ZHENG, 2002). Assim caso
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seja identificado que o limite minimo de enfileiramento, ou "minimum threshold for queue"” (minth) foi
superado, alguma conexdo sera escolhida de maneira aleat6ria, porém maior sera a probabilidade de
escolha de fluxos que estdo utilizando uma maior largura de banda em receber a marcacédo, a qual tem
intuito de notificar o destinatario para solicitar ao remetente que reduza a janela de envio de dados desta
conexao visando evitar que o congestionamento de fato ocorra. Ja caso exceda o limite maximo determinado
para a fila, ou "maximum threshold for queue" (maxth), o RED ira marcar todos os proximos pacotes que
chegarem ao roteador, de modo que apenas ocorra descarte se a conexao nao reduzir sua taxa de envio,
esta acdo sera feita até que o comprimento da fila seja diminuido, retornando ao método de marcacao
aleatéria ou cancelando a marcacao caso a situacéo tenha normalizado (ABOUZEID; ROY, 2000; FENG et al,
2002).

Para determinar a probabilidade de marcacéo (Pa) € usado o valor obtido por meio do célculo (Pb /(1
- count * Pb)), sendo a variavel count a representacdo da quantidade de pacotes enviados desde a Ultima
ocorréncia de marcacao e o Pb sendo um valor atualizado de maneira linear comecado em 0 chegando até
maxp, sendo este Ultimo, composto pela subtragdo de minth do avg posterior dividindo pelo resultado da
operagdo maxth menos o minth, assim sendo agravada lentamente (ABOUZEID; ROY, 2000; FENG et al,
2002).

O RED possui principios semelhantes ao SFB, porém seus modelos de tratamento de pacotes sao
diferentes, como sera apresentado na secéo 2.3.

2.3 Stochastic Fair Blue (SFB)

O Stochastic Fair Blue (SFB) € um algoritmo de gerenciamento ativo de fila (AQM) que possui como
objetivo a administracdo de congestionamentos agindo com base nos registros de uso da capacidade do
enlace e também nas métricas de perdas de pacotes para determinar a probabilidade para marcacéo de
fluxos. Desta forma quando tais parametros variam conforme a situacdo da rede, tal taxa sera
automaticamente ajustada para se adequar a demanda (FENG et al, 2002). Seu desenvolvimento foi
baseado no algoritmo BLUE, o qual visa um tratamento justo para o maior nimero de fluxos possivel por
meio de seu método de escalonamento. Utiliza um Gnico valor para definir a chance de marcacao dos
pacotes que chegam na fila. Este nimero é ampliado apds o limite determinado para o enfileiramento ser
ultrapassado (FENG et al, 2002). Junto a este é adotado o Bloom Filter que é uma estrutura de
armazenagem de dados que utiliza algoritmos de hash para efetuar operacfes matematicas sobre os
elementos de entrada comprimindo-os para gerar uma identificacdo individual. Desta maneira a chance de
colisdo ir4 variar conforme o algoritmo usado, o qual sera responsavel também por mapear um determinado
elemento nas posi¢Ges existentes em uma matriz binaria, de forma que um valor possa ser comparado a fim
de validar se o mesmo corresponde ao contelddo, usando para tais acdes uma pequena quantidade de
informacdes (MEERSMAN; DILLON; HERRERO, 2011).

Figura 7: Algoritmo de fila BLUE
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da atualizagao da atualizagao

Fonte: Baseado em FENG et al (1999, p. 5)

Ja o mecanismo de gestdo de filas BLUE, mostrado na figura 7, apresenta um modelo para
atualizacdo da taxa de probabilidade de marcacéo, usando para tal os pardmetros d1, d2, Pm e freeze_time.
O d1 armazena o valor que sera somado a taxa de pacotes marcados (Pm). J& o d2 mantém o valor a ser
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decrescido caso a fila ou enlace estejam ociosos. O freeze_time representa o intervalo entre duas
atualizacdes de taxa, que visa evitar que uma taxa seja rapidamente alterada sem que haja tempo habil para
sua implementacdo e acdo. Caso ocorra descarte de pacotes, ou ociosidade do enlace, sera consultado o
valor do parémetro freeze_ time antes de iniciar uma nova atualizacdo. Se houver a confirmacdo que o
intervalo entre as atualizacGes foi superado, o ajuste do parametro d1 ou d2 sera efetivado. Para a
ocorréncia de perda de pacotes € somado o valor Pm ao d1. Caso o evento seja a ociosidade da posicdo na
fila sera subtraido do parametro d2 o valor Pm. O SFB utiliza este método para controlar a ocupacao de cada
posicao de armazenamento, de forma que caso o0 espaco alocado a este se esgote, a taxa de marcagao sera
agravada ou caso contrario a mesma sera reduzida (FENG et al, 2002; VERMA; KUMAR, 2012).

Este modelo visa proteger o desempenho de fluxos Transmission Control Protocol (TCP) quando
deparado com uma alta quantidade de pacotes que né&o utilizam regras para controle de congestionamento.
Por ndo receber tratamento especifico a chance de descarte dos pacotes TCP seria ampliada, assim gerando
a retransmisséo destes dados e além disso iria desperdicar os recursos usados durante sua propagacao,
pois ndo chegara ao destino. A distingdo entre estes fluxos é feita pelo Bloom Filter que ira avaliar o
cabecalho IP do pacote e posteriormente comparar tais informacdes para determinar o tipo de fluxo. Caso
apurado que trata-se de fluxo ndo sensivel a marcacdo, ou seja, fluxo UDP, sera aplicado a ele o valor 1
referente a probabilidade de descarte, sendo possivel limitar sua transmissdo com a reducédo da largura
banda disponivel para este fluxo (FENG et al, 2002; RAMAKRISHNAN et al, 2001).

O SFB trabalha com o modelo de escalonamento FIFO composto por diversas posi¢cdes de
armazenamento (bins) distribuidas igualmente entre cada um dos niveis existentes, 0s quais possuem
algoritmos de hash para realizar o mapeamento individual de cada fluxo e aloca-lo em uma determinada bin.

Figura 8: Funcionamento SFB
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Fonte: Baseado em FENG et al (1999, p. 16)

Como cada um desses espacos podem receber varios pacotes, existe a chance de que um fluxo TCP
divida este com um nédo sensivel a marcacao, assim mantendo sua chance de descarte em 1, porém ao
mudar para o préximo nivel passara por avaliagdo de seu algoritmo de hash e possivelmente estes fluxos
serdo alocados separadamente, reduzindo a probabilidade de um fluxo TCP ser confundido e indevidamente
tratado, situacdo analoga a figura 8. Caso a quantidade de pacotes de fluxos ndo sensiveis as marcas
exceda a de posicGes de armazenamento uma menor quantidade de niveis sera mais indicada para trata-los,
ja que cada um desses fluxos ira poluir uma bin por nivel e se a situacéo for oposta a essa, quanto maior seja
a quantidade de niveis menor sera a possibilidade de um fluxo TCP ser indevidamente tratado (FENG et al,
1999; FENG et al, 2002; VERMA; KUMAR, 2012).

A marcacéo ocorre quando um pacote entra na fila, permitindo assim que ele seja alocado em uma
determinada posicdo de armazenamento em cada um dos niveis existentes, desta maneira gerando
individualmente um registro baseado nas informacdes dos enderecos e portas de origem e destino de cada
pacote, podendo apurar o indice de ocupacao referente a cada posicao de armazenamento, sendo possivel
gue uma taxa individual e eficiente de marcacdo seja estabelecida. Além disso a etapa de marcacéo tentara
ligar os dois bits ECN, os quais servirdo para notificar o destinatario sobre o congestionamento existente, de
forma que ele solicite ao remetente que reduza a taxa de envio para evitar o descarte de pacotes, assim caso
o ECN de um pacote ndo possa ser usado, geralmente pertencentes a aplicacdes de dados continuos, este
serad automaticamente descartado (FENG et al, 1999; FENG et al, 2002; RAMAKRISHNAN et al, 2001).

A implementac@o do algoritmo SFB nos sistemas operacionais baseados no GNU/Linux permite o
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uso de até 128 posicdes de armazenamento divididas entre 8 niveis com 16 bins cada. Também existem
opcbes para configurar a forma de tratamento dos fluxos pelo SFB (TCSFB, 2011). Um cenario para
demonstrar o desempenho do DiffServ em conjunto com a disciplinas de fila RED ou SFB seré apresentado
na secao 3.

3. Estudo de Caso

A proposta do experimento é demonstrar o desempenho de fluxos continuos e ndo continuos em uma
rede com a arquitetura DiffServ, a qual visa prover tratamento justo para todos, a fim de ndo comprometer,
por exemplo, o trafego decorrente de acessos a paginas de Internet por conta do consumo de streaming ou
vice-versa.

3.1 Ambiente de testes

Foram usadas sete maquinas virtualizadas para montagem do ambiente, as quais trabalhavam com
sistema operacional Debian Wheezy (7.7) e foram divididas em cinco redes IPv6 distintas, sendo
enderecadas como 2001:80:120:a::/64, 2001:80:120:b::/64, 2001:80:120:c::/64, 2001:80:120:d::/64 e
2001:80:120:e::/64 as quais serdo referenciadas respectivamente por A, B, C, D e E, conforme o cenario
apresentado na figura 9.

Figura 9: Rede virtualizada dos testes
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Fonte: Autoria Propria adaptado do software Packet Tracer®.

Foram utilizadas sete maquinas virtuais na composicdo do laboratério de testes, as quais foram
dividas entre roteadores e clientes/servidores. Trés atuaram como roteadores e contavam com 768MB de
memoria RAM cada. O roteador de borda A1B1 ficou responsavel por interligar as redes A, B e E e realizar o
controle de admissédo de fluxos, controlando a entrada de fluxos na rede. Os fluxos admitidos recebiam
marcacao, feita pela aplicagédo Ip6tables’, no campo DSCP do cabegalho IPv6, de forma que houvesse o
tratamento de fluxos TCP e UDP. Tal marcacgéo visava identificar e diferenciar os pacotes pertencentes a uma
aplicagdo ou determinado enderecamento, a fim de oferecer-lhes tratamento preferencial nos proximos nés
conforme sua prioridade. O fluxo marcado era encaminhado para o roteador de ndcleo. O roteador B2C1 ao
receber os pacotes enfileirava-os de acordo com sua marcacdo e entao transmitia-os para o enlace seguinte.
Assim que os pacotes eram recepcionados pelo roteador de borda C2D1 eram entregues ao endereco
destinado da rede D.

As quatro maquinas restantes possuiam 512MB de RAM e uma interface de rede cabeada cada,
sendo que o cliente A2, A3 e E2, enderecados respectivamente com os IPs 2001:80:120:a::2,
2001:80:120:a::3 e 2001:80:120:e::2, enviavam pacotes TCP e UDP destinados ao cliente D2,
2001:80:120:d::2, com o aplicativo Iperf®.

O cenario montado contava com um enlace de 100 Megabit por segundo (Mbps) conectando os
roteadores A1B1 e B2C1, sendo que o enlace seguinte que era destinado ao n6 C2D1 dispunha de 10 Mbps.
Desta maneira gerando um gargalo na rede que ocasionaria congestionamento caso o roteador de nucleo
nao estivesse apto a trata-lo.

6 Informacgdes disponiveis no sitio https://www.netacad.com/about-networking-academy/packet-tracer
7 Informag@es disponiveis no sitio http://www.netfilter.org/projects/iptables/index.html
8 Informacgdes disponiveis no sitio http://www.iperf.fr
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Figura 10: Estrutura das Disciplinas de Filas dos Testes
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Fonte: Autoria Prépria

Para tratar o congestionamento foram adotados os mecanismos de escalonamento Packet First In
First Out (PFIFO), RED e SFB, limitados a 10 Mbps de banda, conforme apresentado na figura 10. A
disciplina PFIFO foi usada para representar o desempenho de melhor esfor¢o (BE), padrdo da Internet atual,
para tratamento de fluxos mistos, TCP e UDP. Os algoritmos de gerenciamento ativo de fila RED e SFB
tiveram sua eficacia analisada dentro da arquitetura DiffServ, por meio do processamento de fluxos TCP e
UDP com marcacao DSCP.

A disciplina de fila Hierarchical Token Bucket (HTB) € um escalonador Classful, ou seja, permite criar
diversas filas internas para atender diversos niveis de prioridade. Desta maneira utilizando o HTB foi possivel
criar uma estrutura pai, com a finalidade de limitar o total de banda disponibilizado. O HTB também foi usado
para criar uma estrutura filho que limitava a banda minima e méaxima disponivel para as disciplinas de fila
PFIFO, RED e SFB. Tais mecanismos escalonadores sdo considerados Classless, ou seja, ndo permitem a
criacdo de filas internas tratando os pacotes de forma similar.

3.2 Testes realizados

Foram realizados oito tipos de testes a fim de avaliar o desempenho da rede sob as mais variadas
situacdes, podendo desta forma registrar os resultados para posterior comparacao.

O primeiro tipo de teste visava analisar o desempenho do mecanismo de escalonamento PFIFO,
simulando o modelo Best Effort (BE), sobre dois fluxos UDP e um TCP. O modelo BE oferece tratamento
igualitario a todos os dados, de forma que neste cenario tanto o acesso a pagina web quanto o streaming ou
Videoconferéncia disputariam a mesma banda e sofreriam com perda de pacotes e atrasos existentes.

Ja no segundo teste, a arquitetura BE recebeu dois fluxos TCP e um UDP os quais foram tratados
sem diferenciacdo, respeitando o conceito de melhor esfor¢o. Assim todos os pacotes eram enfileirados e
transmitidos conforme sua ordem de chegada, de forma que o0 congestionamento iria ocasionar no
acionamento do mecanismo Slow Start do protocolo TCP, que iria diminuir a taxa de envio apo6s detectar a
perda de pacote. A partir do terceiro até o sexto teste foi configurada a arquitetura Diffserv na rede, visando
oferecer servicos adicionais para tratamento dos fluxos, conforme apresentado na subsecéo 2.1.

Para o terceiro teste foi adotado o gerenciador ativo de filas RED para tratamento de fluxos mistos,
compostos por dois fluxos UDP e um fluxo TCP. O RED foi avaliado com relacdo a seu desempenho perante
um congestionamento decorrente do gargalo existente no enlace que conecta as redes C e D.

O trafego TCP simbolizava acesso de pagina web e o trafego UDP representava audio streaming por
maquinas da rede A e E. Todos os pacotes de aplicacdes de audio receberam a marcacdo AF13 em seu
campo DSCP e o fluxo Hypertext Transfer Protocol (HTTP) a marca EF, conforme tabela 1.

Tabela 1: Identificacdo marcacdo DSCP / DS
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Classe — DseP - — L -
Binario Hexadecimal Binario Hexadecimal

AF11 001010 Oxa 00101000 Ox28
AF12 001100 Oxc 00110000 O30
AF13 001110 Oxe 00111000 Ox38
AF21 010010 Ox12 01001000 Ox48
AF22 010100 Ox14 01010000 w50
AF23 010110 Ox16 01011000 Ox58
AF31 011010 Ox1a 01101000 0«68
AF32 011100 Ox1c 01110000 070
AF33 011110 Ox1e 01111000 Ox78
AF41 100010 Ox22 10001000 Ox88
AF42 100100 Ox24 10010000 080
AF43 100110 Ox26 10011000 0x98
EF 101110 Ox2e 10111000 Oxb8

Fonte: Autoria Prépria com base no modelo (PINTO et al, 2003, p. 333)

No quarto teste 0 RED recebeu dois fluxos TCP e um UDP. A marcacdo dos pacotes para definir sua
prioridade de tratamento foi feita com base em suas aplicacdes, seguindo o mesmo conceito do terceiro
teste. Desta forma foi possivel avaliar seu desempenho quando os fluxos TCP representam mais que 50%
dos pacotes processados pelo roteador.

Ja no quinto teste foi adotado o mecanismo de escalonamento SFB, que recebeu dois fluxos UDP
simbolizando dados de Voz sobre IP (VolP) e um fluxo TCP representando uma transferéncia File Transfer
Protocol (FTP). Neste caso a marcacao ocorreu baseada no endereco de rede dos pacotes ao invés do tipo
de aplicagdo. Para os pacotes TCP e UDP originados na rede A foi aplicada a marcacdo EF. J4 o fluxo UDP
gerado pela rede E foi marcado com AF11.

O sexto teste foi feito sobre a disciplina SFB recebendo dois fluxos TCP, simbolizando dados FTP, e
um fluxo UDP, representando uma chamada VolP. Sendo que a rede A recebeu a marcagcédo EF tanto nos
pacotes UDP quanto TCP e a rede E a marca AF11. Desta forma durante o congestionamento foi possivel
avaliar o desempenho obtido pelo SFB ao alocar os pacotes entre as posi¢cdes de armazenamento (bin)
disponiveis.

O sétimo e oitavo testes foram feitos usando dois fluxos TCP e quatro UDP, expondo o cenario BE e
SFB a alta quantidade de pacotes injetados, disputando a banda disponivel e sobrecarregando o buffer de
fila.

Em todos os testes os pacotes foram originados das redes A e E, sendo propagados apés o roteador
de borda por uma banda de 100 Mbps e posterior ao enfileiramento eram transmitidos por um enlace com 10
Mbps até o roteador de borda de seu destino. O roteador de ndcleo manteve a disciplina de fila HTB pai
limitando a banda para 10 Mbps, oferecendo um limite minimo de 4 Mbps e maximo de 10 Mbps para os
escalonadores HTB filhos que faziam base para as disciplinas de escalonamento RED e SFB. Sendo que o
modelo BE, representado pelo mecanismo PFIFO, mantinha um minimo de 2 Mbps podendo alcancar até 10
Mbps caso a banda estivesse ociosa. Cada fluxo TCP e UDP dos testes foi capturado individualmente
permitindo que fossem apurados os atrasos sofridos, perda de pacotes e banda utilizada por cada um.

De maneira geral, os testes simularam um cenario em que havia trafego misto transmitido entre as
cinco redes conectadas. Os dados eram gerados pelas estacdes A2, A3 e E2 e destinados a estacédo D2,
sendo compostos por pacotes de aplicacdes transportados pelo protocolo TCP, como HTTP e FTP, e pelo
protocolo UDP, como streaming e VolIP. O ingresso ao dominio DiffServ era controlado pelo roteador de borda
A1B1 que efetuava a admisséo e marcacdo dos pacotes e transmitia-os pelo enlace com vazéo de 100 Mbps.
Ao ser recebido pelo roteador de niicleo B2C1 era enfileirado e processado sobre as regras da disciplina de
escalonamento RED ou SFB, sendo posteriormente transmitido pelo enlace com vazdo de 10 Mbps. O
roteador de borda C2D1 ao receber o pacote fazia o direcionamento para a maquina D2. O cenario para a
arquitetura BE era similar, porém ndo oferecia tratamento e servicos adicionais, assim admitindo todos os
pacotes e os propagando pela rede conforme o modo de melhor esforco. Apds a coleta de informacdes por
meio de cada teste, foi possivel estudar estes dados e mensurar seus resultados, esbocando estes
graficamente conforme apresentado na secao 4.
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4. RESULTADOS OBTIDOS

Foram feitas trés coletas de dados para cada tipo de teste apresentado na subsecéo 3.2, por meio de
capturas com o software Tcpdump®. O roteador C2D1 foi o responsavel por coletar as informacdes dos fluxos
gue chegavam destinados a maquina D2, permitindo assim contabilizar os pacotes que eram capturados,
recebidos e os descartados. As maquinas A2, A3 e E2 usavam a aplicacdo Iperf para gerar trafego TCP e
UDP destinado a rede D. O envio de cada fluxo era feito por um periodo de 15 segundos e ap6s o término, o
Iperf apresentava as informacdes do fluxo sobre a banda usada, total de bytes e quantidade de pacotes
transferidos.

Os dados obtidos por meio dos testes foram analisados e apds apuracdo, foram dispostos em
planilha e representados em graficos para permitir uma apresentagdo objetiva de seus resultados. Desta
forma foi possivel efetuar o calculo médio para pacotes recebidos, taxa de descarte e banda dedicada para
cada fluxo.

Tabela 2: Testes com dois fluxos TCP e um UDP

Média de Pacotes | Taxade | Média de Banda Média por Fluxo (Mbps)
SR Recebidos Descarte Perdas UDPrede A TCPrede A TCPrede E
SFB 18496 0,016% 3 3,21 3,81 3,58
RED 17996 0,126% 23 3,27 3,00 3,99
PFIFO 18375 0,288% 53 321 3,89 3,43

Fonte: Autoria Prépria.

A tabela 2 demonstra os resultados dos experimentos feitos com dois fluxos TCP e um UDP tratados
pelos mecanismos de escalonamento PFIFO, RED e SFB. O desempenho do SFB apresentou-se melhor que
0 PFIFO e RED, tendo uma média de 0,016% de pacotes descartados. O modelo PFIFO foi testado em um
cenario que nao ha tratamento diferenciado do trafego, de forma que todos os fluxos foram enfileirados e
processados sem receber priorizac@o. Neste modelo a taxa contabilizada de perda de pacotes foi de 0,288%,
a qual é 1800% superior ao valor obtido pelo SFB. Ja a disciplina de fila RED obteve uma taxa média de
descarte de 0,126%, que € menor que a metade do valor apresentado ao usar a arquitetura padréo de melhor
esforco (BE).

Figura 11: Desempenho SFB com dois fluxos TCP e um UDP
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Na figura 11 é representado graficamente o desempenho do mecanismo de escalonamento SFB, o
gual se manteve linear e com suaves oscilagbes na taxa de transmissdo de pacotes. A linha em preto se
refere aos fluxos TCP e a em vermelho ao trafego UDP, as quais demonstram uma gestdo de
congestionamento eficiente para trafegos mistos TCP e UDP, com maior concentracdo de pacotes TCP.

Figura 12: Desempenho RED com dois fluxos TCP e um UDP

9 Informagdes disponiveis no sitio http://www.tcpdump.org
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Ja o escalonador RED sofreu maiores oscilacdes tanto na propagacao dos trafegos TCP, linha de cor
preta, e fluxo UDP, linha de cor vermelha, conforme apresentado na figura 12. Desta forma o RED néo
manteve a uniformidade nas taxas de envio de pacotes, porém manteve a efetividade no controle de
congestionamento, minimizando os impactos sobre os fluxos. As oscilagcdes nas taxas de transmissdo sao
apresentadas no gréfico nos intervalos entre 5 a 6,5, 7 a 8,5, 10,5 a 11,5 e 14,5 a 15,5 segundos.

Figura 13: Desempenho PFIFO (BE) com dois fluxos TCP e um UDP
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Os fluxos TCP e UDP tratados pelo modelo BE, exibidos na figura 13, foram transmitidos de
forma uniforme, porém por nao contar com mecanismos para controle de congestionamento realizou varios
descartes.

Tabela 3: Testes com dois fluxos UDP e um TCP

Escalonador Média de Pacotes | Taxade | Média de Banda Média por Fluxo (Mbps)
Recehidos Descarte Perdas TCPrede A UDPrede A UDPrede E
SFB 21927 0,166% 36 3,66 3,28 3,19
RED 21768 0,181% 39 3,58 3,28 3,29
PFIFO 22136 0,532% 118 3,77 3,20 3,24

Fonte: Autoria Prépria.

Os testes realizados com dois fluxos UDP e um TCP apresentaram maior volume de descarte de
pacotes, sendo justificavel pelo fato dos pacotes UDP ndo acatarem a marcacdo ECN. Desta forma pelo
maior volume de fluxo UDP propagado na rede, os mecanismos de escalonamento RED e SFB controlaram
melhor o congestionamento que o modelo PFIFO. O representante do modelo Best Effort (BE) alcancou o
valor de 0,532% na taxa de descarte de pacotes, o qual € mais que o dobro do valor obtido pelas disciplinas
de escalonamento RED e SFB. Neste tipo de teste as disciplinas RED e SFB demonstraram resultados
parecidos. O RED descartou 39 pacotes dos 21.768 enviados e o SFB descartou 36 dos 21.927 pacotes
recebidos, apresentando uma taxa média de perda de 0,181% e 0,166% respectivamente, conforme
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apresentado na tabela 3. A banda média para cada fluxo se mantiveram proximas, de forma que o fluxo ndo
seria degradado por ter baixa vazao (throughput).

Figura 14: Desempenho SFB com dois fluxos UDP e um TCP
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Conforme exposto na figura 14, o SFB manteve uma taxa uniforme de envio de pacotes TCP, linha
preta, mesmo com a injecdo de dois fluxos UDP, linha vermelha. O SFB aumentou a taxa de descarte para
controlar o congestionamento, ja que a maior parte dos pacotes nao sao sensiveis a marcacdo ECN. Mesmo
com maior indice de perda de pacotes o SFB se mostrou eficaz tanto para protecéo do fluxo TCP quanto na
mitigacdo de congestao.

Figura 15: Desempenho RED com dois fluxos UDP e um TCP
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O RED apresentou um desempenho préximo ao SFB em relacdo ao controle de descarte, obtendo a
taxa de 9,1% acima do que a obtida pelo SFB nos testes realizados com dois fluxos UDP, representados pela
linha inferior, e apenas um TCP, representado na pela linha superior. Na figura 15 é demonstrado a
guantidade de pacotes enviados durante o periodo do teste, sofrendo oscilacdes leves em sua taxa de
transmissao, conforme pode ser visto nos intervalos entre os segundos 3,5a5e 12 a 13.

Figura 16: Desempenho PFIFO (BE) com dois fluxos UDP e um TCP
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Com os dados coletados no experimento com dois fluxos UDP e um TCP sobre desempenho do
PFIFO, foi possivel as representacdes gréaficas da figura 16, que demonstram a degradacéo de cada trafego.
Apés algum tempo de envio de pacotes ocasionou congestionamento mediante ao elevado nimero de
pacotes e 0 gargalo existente no enlace entre as redes C e D. A linha em preto se refere ao trafego de
pacotes TCP e a em vermelho aos fluxos UDP transmitidos.

Figura 17: Desempenho PFIFO (BE) com quatro fluxos UDP e dois TCP
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A figura 17 demonstra o desempenho do BE ao receber seis fluxos distintos, dos quais dois sdo TCP
e 0s outros quatro UDP, de forma que néo existe prote¢do ao TCP. Assim a taxa dos fluxos TCP é denegrida
ao disputar banda os fluxos UDP.

Ja a figura 18 apresenta o desempenho da disciplina de fila SFB, que mesmo recebendo uma
elevada quantidade de pacotes UDP, conseguiu manter a banda média dos fluxos TCP entre 4,10 Mbps, a
gual teve um valor minimo de 2,29 Mbps e maximo de 5,15 Mbps. Os fluxos UDP alcancaram taxas inferiores
a 1 Mbps e desta forma mesmo em uma condicdo de congestionamento protegeu os pacotes TCP. Desta
forma o SFB atendeu plenamente seu objetivo, assegurando altas taxas de transmisséo ao fluxo TCP mesmo
em situacdes extremas. A eficiéncia do mecanismo para controle de congestionamento do SFB foi
comprovada, atuando conforme sua proposta.

Figura 18: Desempenho SFB com quatro fluxos UDP e dois TCP
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Figura 19: Desempenho SFB com trafegos TCP e UDP com QoS
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Utilizando o SFB em trafegos TCP e UDP com marcag6es distintas, conforme figura 19, assegura a
propagacao quase uniforme dos fluxos, sem que haja disputa por banda e consequentemente a degradacéao
de determinado fluxo. No exemplo foi usada QoS para limitar a taxa de transferéncia de cada um dos dois
fluxos UDP a 2,5 Mbps. Assim os dois fluxos TCP alcancaram a taxa média de 3,55 Mbps, por conta da
protecdo provida por meio dos mecanismos de controle de congestionamento da disciplina de fila SFB em
conjunto com o controle da banda provida aos trafegos.

5. CONSIDERACOES FINAIS

Durante a elaboracdo deste estudo foram abordados temas para fundamentar o uso de uma rede
IPv6 com QoS, visando oferecer tratamento justo para todo o trafego gerado por aplicacdes que utilizam os
protocolos TCP ou UDP em sua camada de transporte. Desta forma a propagacao de fluxos mistos pela rede
ocorre sem que haja elevada degradagéo da banda disponivel ou agravo na taxa de descarte, mesmo em
periodo de congestionamento. A utilizagcdo da sexta versdo do protocolo IP (IPv6) p6de demonstrar que a
estruturagcdo da rede é possivel e que os resultados apresentados por este documento serdo validos com
este recente modelo do protocolo IP.

Foi apresentada a definicdo de qualidade de servi¢co (QoS) e os pardmetros existentes em uma rede,
como atraso de enfileiramento, vazdo e perda de dados, os quais foram focados pelo estudo. Visando o
controle destes parametros foi proposta a montagem do cendrio sobre uma arquitetura Differentiated
Services (DiffServ), de forma que qualquer pacote pudesse ser marcado para receber tratamento
preferencial. Desta maneira durante o periodo de admisséo do fluxo foi possivel identificar informag6es como
enderec¢o de origem, destino e de rede, protocolo usado ou outros dados contidos no cabecalho IP, aplicando
sobre cada fluxo individualmente uma marca entre para sua identificacdo pelos proximos nés. Apés a
marcacao os pacotes foram ingressados por um enlace de 100 Mbps e ao serem recebidos pelo roteador de
nucleo (RN), eram enfileirados conforme seu nivel de priorizacéo. Nesta etapa os dados eram tratados pelas
disciplinas de fila RED ou SFB, ambos com mecanismos para mitigacdo dos efeitos do congestionamento,
gue poderiam elevar a taxa de descarte de pacotes por sobrecarga do buffer do roteador. Posteriormente os
pacotes eram transmitidos por um enlace de 10 Mbps, o qual por ser inferior ao enlace de entrada do RN
ocasionava atraso de enfileiramento e aumentava a probabilidade de um congestionamento ocorrer.

Para comparar o desempenho dos gerenciadores ativo de fila RED e SFB, os quais utilizam métodos
para controle de congestionamento e mitigacao da taxa de descarte, com 0 modelo padrédo usado na Internet,
o Best Effort (BE) ou melhor esforgco, o cenario do teste foi mantido, porém com a remogé&o do controle de
admissédo e com o uso da disciplina de fila PFIFO, de forma que nenhum fluxo seria priorizado.

Analisando o resultado dos testes, foi possivel comparar o desempenho da propagacao de pacotes
em uma rede com QoS com uma rede sem QoS. Assim foi apurado que QoS em uma rede que atua com
dados mistos, garante um melhor desempenho para todas as aplica¢cdes, de modo que a implementagéo de
QoS permite administrar melhor os recursos, a fim de atender adequadamente a necessidade de cada fluxo
de dados. Baseando-se nos resultados obtidos durante todo o estudo mesmo com o crescimento do uso das
redes pelos mais variados dispositivos, quanto melhor estruturada a rede em que estes serdo propagados,
mais satisfatoria serd a qualidade de experiéncia (QoE) percebida pelos usuarios.

Também foi possivel apurar que tanto o RED quanto o SFB possuem desempenho superior ao
PFIFO, que representou o0 modelo de melhor esforco (BE). Conforme os tipos de experimentos realizados o
mecanismo de escalonamento SFB apresentou-se superior, garantindo que o tra&fego TCP néo sofresse
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grandes impactos ao disputar recursos com fluxos UDP. Ja a disciplina de fila RED possui bom desempenho
porém, ndo oferece protecdo ao fluxo TCP, de modo que caso o0 mesmo seja descartado ou marcado no
campo ECN, ativard o mecanismo de Slow Start do protocolo TCP, de forma que havera maior chance de
ocorrerem congestionamentos. Desta forma o RED obteve desempenho inferior ao SFB, porém amplamente
superior ao PFIFO. O PFIFO representou bem o modelo BE, de forma que a ordem de chegada do pacote
seria sua ordem de transmissao e ao haver esgotamento do buffer de fila, todos os pacotes posteriores eram
descartados.

Este estudo demonstrou os beneficios do uso de QoS para tratamento de fluxos mistos, tanto fluxos
TCP quanto fluxos UDP, porém seu estudo pode ser continuado visando aperfeicoar o desempenho deste
modelo de rede. Sugere-se a elaboracao de um cenario que disponha de mais roteadores de nucleo e que
utilize mais de uma disciplina de fila, montando desta maneira uma hierarquia na qual a priorizacdo do
pacote, por meio de sua marca¢do, em conjunto com determinado mecanismo de escalonamento atenda
adequadamente a diversos tipos de fluxos simultaneamente.
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Apéndice A

#!/bin/bash

HHBHH TR R
### Disciplina de fila ##
HHBHH B

# Criacdo do HTB raiz
tc qdisc add dev eth1l root handle 1: htb default 30
tc class add dev ethl parent 1: classid 1:1 htb rate 10mbit burst 80k

# Criacdo HTBs filhos

tc class add dev ethl parent 1:1 classid 1:10 htb rate 4mbit ceil \
10mbit burst 80k

tc class add dev ethl parent 1:1 classid 1:20 htb rate 4mbit ceil \
10mbit burst 80k

tc class add dev ethl parent 1:1 classid 1:30 htb rate 2mbit ceil \
10mbit burst 80k prio 3

# Regras disciplinas de fila

tc qdisc add dev ethl parent 1:10 handle 10: sfb \

limit 4000 max 2400 target 1600 penalty rate 1440\

penalty burst 2280

tc qdisc add dev ethl parent 1:20 handle 20: red \

limit 2000000 min 400000 max 600000 avpkt 1500 burst 450 \
probability 0.02 bandwidth 4000000 ecn

tc qdisc add dev eth1 parent 1:30 handle 30: pfifo

# Filtros

tc filter add dev ethl parent 1: protocol ipv6 u32 match ulé \
0x0b80 0x0ff0 at O flowid 1:10

tc filter add dev ethl parent 1: protocol ipv6 u32 match ulé \
0x0380 0x0ff0 at O flowid 1:20

Apéndice B

#1/bin/bash

HHHH R R

## Admissdo SFB ##

HHHHHHH
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echo 1 > /proc/sys/net/ipv6/conf/all/forwarding
ip6tables -t mangle -F
ip6tables -F

# Rede A

ip6tables -t mangle -A FORWARD -s 2001:80:120:a::/64 -p tcp -j DSCP \
--set-dscp-class EF

ip6tables -t mangle -A FORWARD -s 2001:80:120:a::/64 -p udp -j DSCP \
--set-dscp-class EF

ip6tables -t mangle -A POSTROUTING -s 2001:80:120:a::/64 -p tcp -j DSCP \
--set-dscp-class EF

ip6tables -t mangle -A POSTROUTING -s 2001:80:120:a::/64 -p udp -j DSCP \
--set-dscp-class EF

# Rede E

ip6tables -t mangle -A FORWARD -s 2001:80:120:e::/64 -p tcp -j DSCP \
--set-dscp-class EF

ip6tables -t mangle -A FORWARD -s 2001:80:120:e::/64 -p udp -j DSCP \
--set-dscp-class EF

ip6tables -t mangle -A POSTROUTING -s 2001:80:120:e::/64 -p tcp -j DSCP \
--set-dscp-class EF

ip6tables -t mangle -A POSTROUTING -s 2001:80:120:e::/64 -p udp -j DSCP\
--set-dscp-class EF

Apéndice C
#!/bin/bash

B
## Admissdo RED ##
B

echo 1 > /proc/sys/net/ipv6/conf/all/forwarding
ip6tables -t mangle -F
ip6tables -F

# Rede A

ip6tables -t mangle -A FORWARD -s 2001:80:120:a::/64 -p tcp - DSCP\
--set-dscp-class AF13

ip6tables -t mangle -A FORWARD -s 2001:80:120:a::/64 -p udp -j DSCP \
--set-dscp-class AF13

ip6tables -t mangle -A POSTROUTING -s 2001:80:120:a::/64 -p tcp -j DSCP \
--set-dscp-class AF13

ip6tables -t mangle -A POSTROUTING -s 2001:80:120:a::/64 -p udp -j DSCP \
--set-dscp-class AF13

# Rede E

ip6tables -t mangle -A FORWARD -s 2001:80:120:e::/64 -p tcp - DSCP\
--set-dscp-class AF13

ip6tables -t mangle -A FORWARD -s 2001:80:120:e::/64 -p udp -j DSCP \
--set-dscp-class AF13

ip6tables -t mangle -A POSTROUTING -s 2001:80:120:e::/64 -p tcp -j DSCP \
--set-dscp-class AF13

ip6tables -t mangle -A POSTROUTING -s 2001:80:120:e::/64 -p udp -j DSCP \
--set-dscp-class AF13
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