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RESUMO

Nos ultimos anos € visivel como a tecnologia da informacdo esta presente de forma ativa no
dia a dia das pessoas, empresas e 6rgaos publicos. A grande maioria de processos e transaces
que eram realizados pessoalmente ou através de meios fisicos, como por exemplo agéncias
bancarias e terminais de autoatendimento, deu espaco a facilidade e comodidade apresentada
pelos meios eletrénicos, em especial a internet. O ambiente web esta sendo utilizado como
uma vitrine com alta visibilidade de dados corporativos e produtos e tornou-se a plataforma
do comércio eletronico. Diante deste cenario e com o0 crescente nimero de transagdes
realizadas pela web, principalmente com valor financeiro associado, a busca por servigos de
maior seguranca é elevada. A certificagédo digital € a tecnologia atual que atende com maior
éxito os principios basicos da seguranca da informacdo, sendo eles: confidencialidade,
integridade, autenticidade e disponibilidade dos dados que circulam via web. O objetivo deste
trabalho é elaborar um estudo sobre as caracteristicas e beneficios da certificacdo digital no
ambiente de internet banking, para tanto foi realizado um estudo bibliografico em livros,
artigos, monografias, teses, dissertacbes e cartilhas pertinentes a area de estudo para a
apresentacdo e definicdo de conceitos como: criptografia, RSA, funcgdes hash, assinatura
digital, certificacdo digital, ICP-Brasil, sistemas de internet banking entre outros. Por fim para
desenvolvimento da pesquisa de campo e discussdo dos resultados que serdo apresentados ao
final do trabalho, foi elaborado um questionario para coleta de dados da populacdo em geral,

esta que direta ou indiretamente esta inserida na era da tecnologia da informacao.

Palavras-chave: Seguranca da informacéo; Certificacdo Digital; Internet Banking.



ABSTRACT

Currently is notable how the information technology is actively present in people’s lives,
business and public agencies. The vast majority of cases and transactions that were conducted
by person or by physical media, such as bank branch and automated tells machine, they were
changed by facility and convenience presented by electronic devices, especially the internet.
The web environment has been used as a showcase with high visibility of enterprise data and
product and it has become the platform of e-commerce. Given this scenario and the increasing
number of transactions on the Web, mainly associated with financial value, the search for
greater security services is high and growing. Digital certification is current technology that
contemplates with greater success the basic principles of information security, namely:
confidentiality, integrity, authenticity and availability of data circulating on web. The aimed
of this paper is prepare a study about the technical features of Digital Certification in Internet
Banking. To perform this, a study was made based on books, articles, monographs, theses,
dissertations and textbooks for the presentation of concepts such as: cryptography, RSA, hash
functions, digital signatures, digital certificates, PCI-Brazil, internet banking systems and
others more. Finally for the development of field research and discussion of the results that
will be presented at the end of the work, a questionnaire for collecting data from the general
population was realized, because they are directly or indirectly inserted in the era of

information technology.

Keywords: Information Security; Digital Certification; Internet Banking.



LISTA DE ILUSTRACOES

Figura 1: Cifragem e Decifragem de uma MenSagem ............cceeveeeeeiriiieeeeeeiinineeeneenns 3
Figura 2: Modelo de criptografia SIMEtriCa. .........ccoueiiiiieeiiiiii e 5
Figura 3: Modelo de criptografia asSImetriCa. ..........cooeeeeeieiiiiiiiiiiiieeeeeee 7
Figura 4: Criptografia de chave publica: autentiCagao. .............covvvvrvvviiiiiiiiniiieeeeeeeen, 8
Figura 5: Criptografia de chave publica: confidencialidade e autenticacao................ 9
Figura 6: Assinatura DIigital. ...........ccoooiiiiiiiiiiiii e 13
Figura 7: Certificado Digital Padr&o X.509. ..........uuuiiiiiiiiieiiiiiiii e 18

Figura 8: Estrutura resumida da ICP-Brasil. .............ccoooiiiiiiiiiiii e 24



LISTA DE TABELAS

Tabela 1: Certificados Digitais das principais instituicdes bancarias do Brasil. ........ 12
Tabela 2: Mecanismos de seguranca do mundo real e equivalentes na ICP. .......... 15
Tabela 3: Descricdo de campos de um certificado padréo X.509. ..........ccceeevveeennnnn. 19
Tabela 4: Requisitos dos certificados digitais na ICP-Brasil..............cccooveviiiiieninnnnn. 26

Tabela 5: Principais riscos a cadeia de valor digital...............cccoovieeiiiiiiiiin e, 35



Grafico 1:
Grafico 2:
Grafico 3:
Grafico 4:
Grafico 5:
Grafico 6:
Grafico 7:
Grafico 8:

Gréafico 9:

LISTA DE GRAFICOS

FaiXa BLANa ... 41
Tipo de empresa/organizacao PEItENCE. ........uuueiiri i e et 42
Preferéncia de servigo banCario ...........ccooooiiiiiiiiiin 43
Vantagem na utilizac&o do Internet Banking..........cccuueeveeviiiiiinneeieennnnnnn. 44
Restricdo mais importante para a ndo utilizacdo do Internet Banking.....45
Dicas para prevencao de fraudes banCarias...........ccccccvvvvvviieiieeeieeeeeenenn. 46
Motivo de maior seguranga na utilizacdo do Internet Banking ................ 47
Danos com o0 uso do Internet Banking ...........ccooooviiiiiiiiiiiiiiici 48

Grau de satisfagdo com o Internet Banking ...........ccoeveviviiiiiiiiiieiiiieeeennnn, 48



AC
ACR
AES
AR

CG
CG-ICP
COTEC
DES
e-CNPJ
e-CPF
HTTP
HTTPS
ICP
ICP-Brasil
ITI

MP
NF-e
PKI
SSL

LISTA DE ABREVIATURAS E SIGLAS

Autoridade Certificadora

Autoridade Certificadora Raiz

Advanced Encryption Standard (Padréo de Encriptacdo Avancado)
Autoridade de Registro

Comité Gestor

Comité Gestor da Infra Estrutura de Chaves Publicas

Comité Técnico

Data Encryption Standard (Padré&o de Encriptacado de Dados)
Cadastro Nacional de Pessoa Juridica eletronico

Cadastro de Pessoa Fisica eletronico

HyperText Transfer Protocol

HyperText Transfer Protocol Secure

Infra estrutura de Chaves Publicas

Infra estrutura de Chaves Publicas do Brasil

Instituto Nacional de Tecnologia da Informacao

Medida Provisoria

Nota Fiscal eletrdnica

Public Ky Infrastructure (Infra estrutura de Chaves Publicas)

Secure Sockets Layer



SUMARIO

1. INTRODUGAQ -----nmnnmmmmmmmeee e 1
1.1, OBJETIVOS ----nnnemmm e 2
1.2. METODOLOGIA DE DESENVOLVIMENTOQ --------==ssnnnnnsmmmnnmsmmmmmmennmena 2
2. CRIPTOGRAFIA --nmnmmemm e 3
2.1.  CRIPTOGRAFIA SIMETRICA -------=nsmnnnsmmmmsmmmmnemm e mm e e e 4
2.2. CRIPTOGRAFIA ASSIMETRICA ------n-nnnnssmmmmmmmmmmmmeem e e 6
2,20, RS A e 9
2.2.2.  FUNGOES HASH ------=mnnnnnrsmmmmmmmmmeee e e 10
2.2.3.  ASSINATURA DIGITAL -----=nnnnnnsmmmmmm e oo 11
2.2.4. GERACAO E VERIFICACAO DE ASSINATURAS DIGITAIS ---------====----- 13
3. CERTIFICACAQ DIGITAL -----nnmnnnnmmmmmmmeeem oo 14
3.1  INFRA-ESTRUTURA DE CHAVES PUBLICAS ------------snmnmnmemmmmmeeeeeee 15
3.1.1. AUTORIDADE CERTIFICADORA --------=nmmmnmmssmmmmneeee e 16
3.1.2. AUTORIDADES DE REGISTRO -------nnnnsmmmmmeeemm oo 16
3.2. PADRAO X.509-----mmnmmmmemem e e e e e 17
3.3. CICLO DE VIDA DO CERTIFICADQ -------==mnnnnnssmmmmmemmmmm e 20
3.4. SIGILO NAS COMUNICACOES: SSL E HTTPS ------------snmmmnmemmmmmeemeena 21
3.5.  MP 2200-02-------mnnnnnsmmmmmmemmeee oo 22
3.6. ICP-BRASIL (INFRA-ESTRUTURA DE CHAVES PUBLICAS BRASILEIRA)23
3.6.1. TIPOS DE CERTIFICADOQS --------=nmmnnnmmsmmmmm oo 25
3.7. APLICACOES DA CERTIFICACAO DIGITAL------=--smmnmmmmemmmemmeem e 26
4. INTEGRAGAO E SEGURANCA DO INTERNET BANKING ------====-=====n===-- 30
4.1. 0 PAPEL DA TECNOLOGIA DA INFORMACAO NO SETOR BANCARIO ---31
4.2. SISTEMAS DE INTERNET BANKING ------==---==nmnnnnnmmmmmnmsmmmmmeemm e 31
4.2.1 AREALIDADE DO INTERNET BANKING BRASILEIROQ ------------seennnnnev 32
4.2.2. EVOLUCAO DAS FRAUDES NO AMBIENTE DO INTERNET BANKING ---33
4.2.3. GERENCIAMENTO DE RISCOS NO INTERNET BANKING ---------=------=-- 35
4.3. MODELOS ATUAIS DE SEGURANCA ADOTADOS PELOS BANCOS BRASILEIROS
37
5. PESQUISA DE CAMPOQ -----nnnnsmmmmmm e 40

5.1. DETALHAMENTO DA PESQUISA -----nnnnmmsezeommmmeeeanmmmmneeammmmmneeas 40



5.2.  RESULTADOS E DISCUSSOES ---------xn-sxnnszmmssmmsemmsemmeamme e meemmeees 41

6. CONCLUSAQ ----mmmmm e 49
6.1. TRABALHOS FUTUROS --------------sssemssmrsnnns s 50
REFERENCIAS BIBLIOGRAFICAS ---------------====zzssxssassaaaaaaaaaaaaaaoooooo o 51

APENDICE A - INSTRUMENTO DE PESQUISA (QUESTIONARIOQ) --------===---==-- 55



1. INTRODUCAO

Ao longo dos ultimos anos é possivel observar as mudancas em processos que até
entdo eram realizados pessoalmente ou com auxilio de meio fisico por meios digitais,
tornando-se cada vez mais comum o relacionamento entre pessoas através de computadores,
rede de computadores e internet.

A partir da segunda metade do seculo XX, vivencia-se a terceira revolugéo tecnologica
também denominada revolucdo digital, cujo principal objetivo é o da reducdo do esforco
mental, tendo como base que a primeira revolucdo tecnolégica que ocorreu no final do século
XVIII cumprindo seu objetivo de reduzir o esforco fisico do homem (SANTOS, 2006).

A demasiada disseminacgéo da internet impacta direta e indiretamente a vida de muitas
pessoas, sendo crescente seu numero. Milhares de processos sdo realizados diariamente
através da internet, como por exemplo utilizacdo de e-mails, e-commerce, home banking,
declaracdo de imposto de renda, troca de documentos eletrdnicos através da identidade digital.

Devido ao numero crescente de transacOGes realizadas por meio eletronico,
principalmente aquelas com valor financeiro associado, a palavra de ordem da atualidade € a
seguranca da informacéo. E necessario assegurar que a facilidade proporcionada pelos meios
eletrénicos garanta a seguranca dos processos realizados e integridade dos dados emitidos.
Esta problematica induz pesquisadores na busca de solugbes mais seguras; tornando-se
necessario o desenvolvimento de novas tecnologias que atendam os requisitos de seguranca,
considerando que as tradicionais ja ndo suportam (MONTEIRO; MIGNONI, 2007, p.16).

A certificacdo digital é definida pelo ITI (2003, p. 7)! como “Conjunto de técnicas e
processos que propiciam mais seguranca as comunicacOes e transagOes eletronicas,
permitindo também a guarda segura de documentos.”

Ao tratar de seguranca da informacdo, quatro principios basicos devem ser
considerados: confidencialidade, integridade, autenticidade e disponibilidade. Conceitos e
técnicas de criptografia e certificagdo digital sdo tecnologias de maior éxito que atendem os

principios basicos de seguranga.

1 ITI-Instituto Nacional de Tecnologia da Informacéo. Brasilia, DF. Certificacdo Digital: Entenda e Utilize.
Instituto Nacional de Tecnologia da Informacéo. 2003. Disponivel em:
<http://www.iti.gov.br/publicacoes/cartilnas/3893-certificacao-digital-entenda-e-utilize>. Acesso em: 29 Ago.
2013.


http://www.iti.gov.br/publicacoes/cartilhas/3893-certificacao-digital-entenda-e-utilize

1.1. Objetivos

O objetivo deste trabalho € ressaltar os processos de certificacdo digital, indicando as
principais caracteristicas e beneficios de seu uso nos sistemas de internet banking,
considerando a integridade, disponibilidade e confidencialidade da informacéo, que é o maior
ativo de uma organizacgéo.

Pesquisa de campo e outras investigacGes sobre o tema foram realizadas a fim de

produzir uma veridica discussédo e conclusdo dos argumentos apresentados.

1.2. Metodologia de Desenvolvimento

Baseado na pesquisa bibliografica feita com autores renomados em livros, artigos,
monografias, teses e dissertacdes da area de estudo, este trabalho tem como principal objetivo
apresentar detalhadamente conceitos e técnicas de criptografia e certificacdo digital e sua
aplicacdo no ambiente de internet banking, a fim de demonstrar como a certificacdo digital é
capaz de aumentar o grau de seguranca das informacges envolvidas nas transagdes bancarias;
informacdes estas de extrema importancia por estarem associadas a valor financeiro.

O capitulo 2 fornece uma ampla explanacao sobre criptografia dos dados, técnicas de
criptografia simétrica e assimetrica, RSA, fungdes hash e assinatura digital.

A certificacdo digital é o assunto do capitulo 3 e todos seus conceitos relacionados
como a infra-estrutura de chaves publicas, autoridade certificadora, autoridades de registro,
padrdo x.509, ciclo de vida do certificado, protocolos SSL e HTTPS, ICP-Brasil, tipos de
certificados e algumas das principais aplicacdes da certificacao digital comp&em este capitulo.

No capitulo 4 é feita toda a explanacdo sobre a seguranca do internet banking, a
realidade do internet banking brasileiro, evolucdo das fraudes, gerenciamento de riscos e
modelos de seguranca adotados no ambiente de internet banking.

Por fim, com intuito de aumentar a veracidade dos argumentos expostos em todo o
trabalho, foi desenvolvido um questionario com perguntas direcionadas ao publico em geral
para ser utilizados como pesquisa de campo e de acordo com as respostas, graficos foram

elaborados para dinamizar as discussdes e conclusédo ao final do trabalho.



2. CRIPTOGRAFIA

Utilizado inicialmente para fins militares, os processos criptograficos estdo presentes
na histéria da humanidade desde tempos antigos. O termo criptografia é originario da fusdo
das palavras gregas “krypt6és” e “graphein” que significam “oculto” e “escrever”,
respectivamente.

De acordo com Monteiro e Mignoni (2007, p. 22), “a criptografia consiste na arte de
escrever em cifras ou em cddigos nao decifraveis a olhos nus.”

Ja Silva et al (2008), explicam de forma simples a criptografia como a ciéncia capaz
de fazer com que o custo para obter uma informagédo de maneira inoportuna seja maior que o
custo obtido com a informacdo propriamente dita.

Considerada a base da certificacdo digital, a criptografia fornece técnicas e
mecanismos capazes de converter uma mensagem de seu formato original para um formato
ininteligivel, inibindo o acesso ndo autorizado aos dados e assegura a confidencialidade e
autenticacdo dos mesmos. Operacdes matematicas responsaveis pela efetivacdo dos processos
de cifragem e decifragem sdo denominados algoritmos criptograficos.

Criptografar, cifrar, codificar ou encriptar sdo termos sinénimos que definem o
processo de conversdo da mensagem original (texto claro) para um formato de mensagem
ininteligivel (texto cifrado) utilizando um algoritmo criptogréfico e uma chave criptogréfica.
Para a recuperacdo da mensagem original utiliza-se o processo inverso, denominado
descriptografar, decriptografar, decifrar ou decodificar que é o processo que retorna ao seu
formato original, dados previamente cifrados (BRAGA, 2008, p. 42). A figura 1 ilustra o

processo citado.

Figura 1: Cifragem e Decifragem de uma mensagem

Chave Chave

e S

Texto Algoritmo de Texto Algoritmo de Texto
Normal Cifragem Cifrado Decifragem Normal
Fonte: Trinta; Macedo (1998).



No conceito de criptografia moderna, a chave criptografica a ser utilizada tem grau de
relevancia imediatamente superior ao préprio algoritmo criptogréafico, as principais utilizadas
sdo: chave simétrica e chave assimétrica (chave publica).

De acordo com Luz (2008), define-se chave criptografica (similar a uma senha) como
um valor matematico determinante que produz um texto cifrado a partir do texto claro. Para o
processo inverso é necessario o conhecimento da chave criptografica, assim é possivel
retornar o texto cifrado no texto original. O tamanho da chave é determinado pelo nimero de
bits necessarios em seu armazenamento, quanto maior o nimero de bits, mais dificil sera sua
descoberta.

Segundo Monteiro e Mignoni (2007) existem alguns conceitos basicos na seguranca
da informacao, os quais sdo possiveis através de métodos criptograficos atingir:

e Autenticidade: Garante a origem da informacdo e permite a comprovacao da origem.

e Integridade: Garante a acuracia e a certeza que a informacdo nao foi modificada de
maneira acidental ou ndo autorizada.

e Confidencialidade: Assegura 0 acesso a informacdo, somente para pessoas
autorizadas.

e Na&o repudio: N&o sera possivel ao emissor, negar a autoria da mensagem.

Os principios citados acima devem ser considerados em todos 0s contextos onde existe
informagdo, inclusive em meio digital, afinal, grande parte das empresas atualmente tem suas
informacdes mais valiosas armazenadas em servidores, computadores e em locais que sequer

sabem onde é: as nuvens.

2.1. Criptografia Simétrica

Denominada também como criptografia de chave Unica, a criptografia simétrica tem
como principal caracteristica a utilizacdo da mesma chave nos processos de criptografia e
descriptografia. Com este processo € possivel transformar o texto claro em texto cifrado
utilizando um algoritmo de criptografia e uma chave secreta, para retomar o texto cifrado em
texto claro utiliza-se um algoritmo de descriptografia e a mesma chave secreta (STALLINGS,
2008).

Ainda de acordo com Stallings (2008), nos tempos antigos, anterior ao uso do
computador, as tradicionais cifras simetricas utilizavam técnicas de substituicdo e/ou
transposicao. Técnicas de substituicdo delineiam elementos do texto legivel (caracteres, bits)

em elementos de texto cifrado, ja as técnicas de transposicdo transpdem as posicGes dos



elementos do texto claro. A cifra simétrica mais conhecida e utilizada ao longo de anos € o
DES (Data Encryption Standard) que foi substituida pelo 3DES e logo ap6s pelo AES
(Advanced Encryption Standard).

O autor também relata que ha duas técnicas para o ataque a criptografia simétrica, sdo
elas:

Criptoanalise: Utiliza o processo usualmente denominado “quebra do cddigo” que
através de técnicas matematicas tem como principal objetivo decifrar informacdes cifradas,
sem o conhecimento prévio da chave de criptografia.

Forca bruta: Considerada por estudiosos como a forma menos eficiente, tenta
descobrir a chave criptogréfica através de inimeras tentativas de todas as combinagdes
possiveis e quanto maior o tamanho da chave, mais complexo é o seu descobrimento por esta
técnica.

Segue abaixo o esquema de criptografia simétrica, apresentado na figura 2, onde:

I. Texto claro: Mensagem original que constara no algoritmo de criptografia como
entrada.

Il. Algoritmo de criptografia: Processo responsavel por realizar substituicbes e
transformagGes na mensagem original (texto claro).

I1l. Chave secreta: Elemento de entrada do algoritmo de criptografia, a chave é definida
por técnicas matematicas e de acordo com a chave especifica utilizada é determinada a
saida do texto cifrado.

IV. Texto cifrado: Mensagem ilegivel, produzida como saida do algoritmo, ela depende
diretamente da mensagem original e chave criptogréfica utilizada no processo.

V. Algoritmo de descriptografia: Processo inverso do algoritmo de criptografia que

retorna a mensagem ilegivel para a mensagem original.

Figura 2: Modelo de criptografia simétrica.

Chave secreta g J
compartilhada pelo Chave secreta compartilhada

remetente e destinatério pelo remetente e destinatdrio

Y Y

Texto cifrado

transmitido
= @ > —

Entrada em ” = = ' Saidaem
texto claro Algoritmo de criptografia Algoritmo de texto claro
(por exemplo, DES) decriptografia (reverso do
algoritmo de criptografia)

Il
il

Fonte: Stallings (2008).



Na criptografia simétrica o sigilo dos dados encontra-se na chave criptografica
utilizada. O algoritmo criptografico podera ser do conhecimento de terceiros, porém sé é
possivel retornar uma mensagem em seu formato original com a posse da chave correta. Neste
cenario o grande problema de seguranca da informacdo encontrado é compartilhar a chave
criptografica em segredo.

2.2. Criptografia Assimétrica

Apos a criptografia simétrica, em 1976 foi apresentado por Whitfield Diffie e Martin
Hellman no artigo New Directions in Cryptography na IEEE transactions on Information
Theory o conceito de criptografia assimétrica também denominada criptografia de chave
publica. Neste método cada entidade possui duas chaves distintas, uma chave publica que
pode ser divulgada a terceiros e uma chave privada que deve ser mantida em sigilo pelo
proprietario do par de chaves (DIFFIE; HELLMAN, 1976 apud CIVIDANES, 2008, p. 46).

Devido ao uso de duas chaves distintas, este criptossistema tem como um dos intuitos
solucionar problemas de seguranca relacionado a distribuicdo de chaves como ocorre na
criptografia simétrica.

Considerado por Stallings (2008, p. 182) “como a maior e talvez a Unica verdadeira
revolugdo na historia da criptografia”, a criptografia de chave publica pode ser utilizada para
assegurar a confidencialidade, autenticacdo ou ambos. As duas chaves relacionam-se entre si,
no sentido que um texto codificado com a chave publica, s6 podera ser decodificado com a
chave privada correspondente ao par de chaves e vice-versa.

E praticamente inviavel deduzir uma chave conhecendo a outra chave do seu par de
chaves. A relagdo entre o par de chaves é baseado em funcbGes matematicas e torna-se
computacionalmente impraticavel derivar uma chave pelo conhecimento da outra, dessa
forma mesmo que uma chave se torne publica o nivel do seguranca do criptossistema nao sera
afetado (BRAGA, 2008, p. 45).

Também apresentado por Stallings (2008), o esquema de criptografia de chave publica
é classificado em cinco parametros:

I. Texto claro: Mensagem original que constard no algoritmo de criptografia como
entrada.

Il. Algoritmo de criptografia: Responsavel por realizar varias alteragdes na mensagem
original.

I11. Chave publica e chave privada: Par de chaves selecionado, de tal maneira que

quando uma € utilizada no processo de criptografia, consequentemente a outra sera



utilizada para a descriptografia. A mensagem so retornara ao seu formato original se a

chave utilizada na descriptografia pertencer ao par de chaves selecionado.

IV. Texto cifrado: Mensagem codificada produzida como saida, a decodificacdo depende
diretamente do par de chaves e algoritmo de criptografia utilizado no processo.

V. Algoritmo de descriptografia: Produz a mensagem original, de acordo com o texto
criptografado e a chave correspondente.

Cada entidade é responsavel por disponibilizar a chave publica em um diretorio ou
repositério, com intuito de facilitar sua localizacdo pelas entidades que desejar manter uma
comunicacdo sigilosa. A chave privada por sua vez é pessoal e intransferivel e pode ser
armazenada em um arquivo no computador, denominado smart card ou token (CIVIDANES,
2008, p. 47).

Para garantir a confidencialidade, a entidade A criptografa a mensagem utilizando a
chave publica de B, quando a entidade B recebe a mensagem descriptografa utilizando sua
chave privada. Dessa forma, somente a entidade B sera capaz de descriptografar a mensagem
enviada por A (STALLINGS, 2008, p. 183). A figura 3 ilustra o processo citado.

Figura 3: Modelo de criptografia assimétrica.

Texto Chave Texto
Normal Publica Cifrado
D -
— / D |
[ \ -
- ~
Alg. Cifragem /

. Meio Inseguro J
Texto sChav:z / -
Normal ecreta \ \
~
I /"
\ 7 -
D

Alg. Decifragem
Fonte: Trinta; Macedo (1998).

Il

Para garantir a autenticacdo, a entidade A envia uma mensagem para a entidade B
criptografando com a chave privada de A, ao recebé-la a entidade B apenas conseguira
decifra-la utilizando a chave publica de A, dessa forma fica claro que apenas A poderia ter

encaminhado a mensagem, pois é a Unica entidade que tem a informacéo desta chave privada.



O processo realizado desta forma é a base da “assinatura digital” (STALLINGS, 2008, p.
186). A figura 4 ilustra este processo.

Para facilitar a compreensao da figura 4, o termo PRa refere-se a chave privada da
entidade A que faz o processo de criptografia e emissdo da mensagem e o termo PUa faz
referéncia a chave pablica de A que é utilizada no processo de descriptografia pela entidade B

para ter acesso ao texto claro.

Figura 4: Criptografia de chave publica: autenticagao.

Criptoanalista A
PR,

k
Origem A Destination B
Origem da X Algoritmo de Y Algoritmo de X = e
criptografia > decriptografia S
\ Legenda:
PRa = Chave Privada de
A (Criptografia).
PR, PU, :
= g PUa = Chave Pdblica de
Origem do . )
par de A (Descriptografia).
chaves

Fonte: Stallings (2008).

E relatado também por Stallings (2008, p. 186) que é possivel disponibilizar a funcio
de confidencialidade e autenticagéo, utilizando um duplo esquema de criptografia de chave
publica acrescentando mais seguranca aos dados.

Neste processo, primeiramente é criptografada a mensagem utilizando a chave privada
do emissor (PRa), este & 0 processo base para a assinatura digital. Logo apds, a partir do
resultado da primeira criptografia, é realizado novamente o processo de criptografia utilizando
a chave publica do receptor (PUb). Este € o final da criptografia, a partir deste ponto é
iniciado a descriptografia que sé podera ser realizado pelo receptor a quem foi destinado, pois
€ 0 Unico que possui a chave privada equivalente ao segundo processo de criptografia
realizado (PRb) e para finalizar € realizado novamente a descriptografia referente a primeira
criptografia, ou seja, o processo de descriptografia da chave publica do emissor (PUa), enfim

tem-se a mensagem original. A figura 5 exemplifica o processo:



Figura 5: Criptografia de chave publica: confidencialidade e autenticacéo.

Origem A Destino B

AN =,

= > i =N

Legenda:

Toema) X Algoritmo || y | Algoritmo 7 Algoritmo Y Algoritmo X T )
de > de > de de (= Destiodal ppa = Chave Privada
sagem 0 o : o = i mensagem
criptografia criptografia ecriptogralia decriptografia

] X ] ) de A (Criptografia).

4

PU, PRy,

e de B (Criptografia).

chaves

PR, PU,

Origem

PUb = Chave Publica

SOPRCE PRb = Chave Privada
de B (Descriptografia).
PUa = Chave Publica

do par de de A (Descriptografia).

chaves

Fonte: Stallings (2008).

Um aspecto de alguns algoritmos é que qualquer uma das chaves de um par pode ser
usada tanto para a criptografia quanto para a descriptografia dos dados, um exemplo é o
algoritmo de RSA.

2.2.1. RSA

Considerado por estudiosos como o algoritmo de chave publica mais utilizado, 0 RSA
(Rivest-Shamir-Adleman) foi o primeiro algoritmo assimétrico desenvolvido, criado por Ron
Rivest, Adi Shamir e Leonard Adleman o algoritmo € baseado na complexidade de encontrar
os fatores primos de um nimero composto muito grande.

Existem quatro formas possiveis de ataques ao algoritmo RSA, segundo descreve
Stallings (2008):

Forca bruta: Envolve tentar todas as chaves privadas possiveis, para maior seguranca
o tamanho da chave deve ser grande. Porém quanto maior o tamanho da chave, mais lento
sera o sistema devido a complexidade dos céalculos na geracdo das chaves e nos processos de
criptografia e descriptografia.

Ataques matematicos: Ha varias técnicas com o mesmo intuito de fatorar o produto
de dois numeros primos.

Os numeros primos exercem uma importante funcdo na teoria dos nimeros e na
criptografia. Podendo ser definido como um ndmero inteiro que possui apenas dois divisores

distintos, sem resto, sendo eles valores positivos e negativos de si mesmo e 1.
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Ataque de temporizagdo (timing attack): Baseia-se no tempo gasto na execucgéo de
um algoritmo de decriptografia.

Ataques de texto cifrado escolhido: Explora as propriedades do algoritmo RSA.

2.2.2. Func¢des Hash

Uma possivel desvantagem da criptografia de chave publica em relagdo a criptografia
simétrica é a lentiddo nos processos de cifragem e decifragem devido a complexidade das
operacGes matematicas presente neste método.

Neste cendrio, é possivel utilizar o recurso de codificagdo de um representante dos
dados, um resumo da mensagem denominado hash.

De acordo com Monteiro; Mignoni (2007), a funcdo hash é:

“...uma funcdo que recebe como entrada uma mensagem de qualquer tamanho e
produz um resumo de tamanho fixo, que representa 0 contelido da mensagem. O
proposito de uma fungéo hash é produzir uma “impresséo digital” da mensagem” (p.
24).

FuncBes hash sdo unidirecionais, ou seja, fungdes de caminho Unico. A partir do hash
gerado de uma mensagem, € computacionalmente inviavel retornar a mensagem original a
partir do respectivo hash (CIVIDANES, 2008, p. 54).

Tornam-se importantes para assegurar a integridade da mensagem, considerando que
quando o emissor deseja enviar uma mensagem o hash correspondente é gerado e transmitido,
0 receptor ira calcular outro hash de acordo com os dados recebidos e conferir com o hash
enviado. Se forem idénticos, esta comprovado que ndo houve alteragdo na mensagem enviada.
Qualquer alteracdo na mensagem original produz um resumo hash diferente e ndo compativel
com o primeiro gerado anteriormente (MONTEIRO; MIGNONI, 2007, p. 25).

De acordo com Monteiro; Mignoni (2007), os algoritmos de funcdes hash mais
utilizados sdo o MD-5 (Message Digest-5) criado por Ron Rivest e FIPS PUB 180 que
tornou-se padrdo em 1993, ja em 1995 uma nova versdo deste padrdo ficou conhecida como
SHA-1, em 2002 foram apresentadas as versdes SHA-256, SHA-384 e SHA-512 também
denominados SHA-2 que apresentam maior complexidade.

Os algoritmos de hash, com suas caracteristicas, podem ser combinados ao esquema

de criptografia de chave publica, dando origem assim a Assinatura Digital.
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2.2.3. Assinatura Digital

Um servico disponibilizado pela criptografia de chave publica é a assinatura digital.
Este processo pode ser considerado analogo a assinatura de préprio punho, uma vez que
apenas uma entidade € capaz de assinar um documento e em seguida outras entidades sao
capazes de verificar se aquela assinatura é veridica. Dessa forma é possivel verificar a
autenticidade de uma mensagem criada por uma determinada entidade (CIVIDANES, 2008,
p. 52).

Para a geracdo de uma assinatura digital, deve ser utilizada a chave privada do
emissor, criptografando um valor de resumo (hash) ou a mensagem completa e o resultado
deste processo é transmitido ao destinatario. Ao criptografar a mensagem completa com a
chave privada do emissor (assinatura digital) serd assegurado a autenticidade dos dados.
Porem a principal desvantagem na codificacdo da mensagem completa é que 0s processos de
criptografia assimétrica sdo lentos e trara impactos ao desempenho de todo o processo
(BRAGA, 2008, p. 52).

E possivel conceituar a assinatura digital como um processo da chave privada sobre
um resumo da mensagem, obtendo como resultado a assinatura. O emissor € o0 Unico que tem
a informacédo de sua chave privada (como o proprio conceito de chave privada define, a
mesma € pessoal e intransferivel, devendo ser mantido em sigilo), sendo portanto o Unico
capaz de assinar a mensagem. As outras entidades por sua vez, estardo habilitadas a analisar a
veracidade da assinatura digital, através da chave puablica do emissor que deve ser de
conhecimento de todos (CIVIDANES, 2008, p. 53).

De acordo com Silva (2004 apud BRAGA, 2008, p. 51), a assinatura digital atende aos
cinco critérios da assinatura convencional, sendo eles:

e Na&o podera ser falsificada; considerando que apenas 0 emissor tem acesso a sua chave
privada;

e E autentica; ao receber a mensagem o destinatario compara o contetido da mensagem
original com a mensagem cifrada, com intuito de garantir que ndo houve alteragdes;

e Nd&o € reutilizavel; é gerada com base em um resumo da mensagem original e nédo
pode ser transferido a outro documento;

e E inalteravel; caso haja alteracbes na mensagem original, produzira um resumo
diferente e sem ligacGes com o primeiro resumo gerado;

e Garante o ndo repudio; quando um documento é assinado pelo emissor 0 mesmo nao

podera negar que a geroul.
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Conforme evidenciado acima, é importante destacar que cada trecho da mensagem
original produz uma assinatura digital distinta, concluindo que cada assinatura é Unica para o
resumo de mensagem (hash) e chave privada utilizada no processo (BRAGA, 2008, p. 52). E
possivel destacar também que em uma assinatura digital através da emissdo de um carimbo de
tempo pode ser identificado além do autor, a data e hora da assinatura (STALLINGS, 2008, p.
273).

O DSA (Digital Signature Algarithm) é o algoritmo proposto pelo NIST e desighado
exclusivamente as assinaturas digitais, 0 mesmo utiliza o padrdo DSS (Digital Signature
Standard), porém no mercado o mais utilizado € o RSA (STALLINGS, 2008, p. 272).

De acordo com dados coletados entre outubro/2013 e abril/2014, através de uma
pesquisa detalhada em sites bancarios que analisou os aspectos mais relevantes dos
certificados digitais das principais instituicdes bancarias, a tabela 1 comprova de uma forma
esquematica a utilizacdo do RSA como algoritmo de assinatura das principais instituicGes

bancérias presentes no Brasil.

Tabela 1: Certificados digitais das principais instituicGes bancarias do Brasil.

: Algoritmo . Conexéo
Versao A;g;)irr:;irlﬁge de hash de %%?i\::: ﬁgg&ﬁgo gg criptografada
assinatura b ¢ utiliza
ltad V3 shalRSA  shal RSA shal AES_128_CBC
(2048 Bits) =
Bradesco @ V3 shalRSA shal Bes shal RC4_128
(2048 Bits) -
Banco do RSA
Brasil V3 shalRSA shal (2048 Bits) shal RC4_128
RSA
Santander V3 shalRSA shal (2048 Bits) shal RC4_128
RSA
CEF V3 sha256RSA  sha256 (2048 Bits) shal AES_ 128 CBC
HSBC V3 shalRSA shal RSA shal RC4 128
(2048 Bits) -
Banco RSA
\Votorantim shalRSA shal (2048 Bits) shal AES 256 CBC

Fonte: Autoria prépria.
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2.2.4. Geracéo e Verificacdo de Assinaturas Digitais
A associacdo da criptografia de chave publica e funcdes hash tornam eficaz o processo
de assinatura digital e aplicavel em documentos eletrénicos. O processo de assinatura digital
pode ser detalhado e dividido em duas partes, sendo elas:
1. O emissor executa a fungdo hash sobre a mensagem original, a fim de adquirir o
resumo criptografico de tamanho fixo;
2. Com o resultado do processo acima o emissor realiza o processo de criptografia

utilizado sua chave privada, dando origem a assinatura digital.

Ao receber a mensagem criptografada, o destinatario realiza o processo de verificacdo
da assinatura digital, também definido em duas partes (CIVIDANES, 2008, p. 57):
1. O destinatario executa a mesma funcao hash sobre a mensagem recebida, a fim de
obter o resumo criptografico de tamanho fixo;
2. Através da chave publica do emissor o destinatario fara a descriptografia da assinatura
digital e adquire o resumo criptografico gerado pelo emissor da mensagem, este
resumo serd comparado ao resumo elaborado no passo acima, sendo idénticos, a

assinatura foi verificada com sucesso. A figura 6 ilustra o processo citado acima:

Figura 6: Assinatura Digital.

codigo Hash a Chave Privada do Emissor

= astee A
11011...10101] lu011...10101=
| |

Calculo do ' Encriptar cédige Hash com \

Cnacao de um
Documento assinado

digitahinente
l )
e A S i s

Calenlo do
codigo Hash

Descriptar a Assinatura com

a Chave Piblica do Emissor Vertficacdo da

¥ Assmmatura por parte

|1011...10101| |1011...10101| do Receptor
Comparar

Fonte: Adaptado de (ASSINATURA DIGITAL, 2014).



14

3. CERTIFICAC}AO DIGITAL

Os meios eletrdnicos através da internet séo amplamente utilizados para a transmissdo
de dados entre governos, empresas e cidaddaos. No entanto, € necessario mecanismos de
seguranga que garantam integridade, autenticidade e confidencialidade as transacGes
eletronicas (MESQUITA, 2010, p. 18).

Nesse contexto surge o certificado digital para promover a identificagéo individual
através de meios eletronicos, analogo a uma “identidade digital”. Seu intuito € assegurar a
autenticidade e integridade dos dados; o mesmo é auxiliado pela criptografia de chave
publica, pois obtém a chave publica da entidade identificada no certificado e a chave privada
¢ guardada secretamente pelo “titular do certificado” (MONTEIRO; MIGNONI, 2007, p. 32).

O processo de Certificacdo Digital é definido como um conjunto de técnicas e
processos que fornecem mais seguranga as comunicacgdes e transacdes eletrénicas e permite a
guarda segura dos documentos. Através dela, é possivel certificar-se de quem foi o autor de
uma transacdo ou mensagem e também preservar dados confidenciais protegendo-os contra a
leitura e alteracdo por pessoas ndo autorizadas (ITI, 2003, p. 07).

Alguns dos principais usos da Certificacdo Digital sdo:

e Implementar Fluxo de Documentos em meio digital de maneira rapida e simples;

e Automatizar o recolhimento e apuracdo de impostos e contribuicdes;

e Diminuir o volume de contribuintes presentes as reparti¢ces publicas;

e Diminuir o tempo de tramite de processos;

e Implementar recursos sofisticados de seguranca, auditoria e combate a fraude e
sonegacao;

e Reduzir os custos de escrituracdo e armazenamento de livros fiscais obrigatorios;

e Contribuir na Incluséo Digital.

O certificado digital é caracterizado por ter um ciclo de vida, com inicio na solicitacéo
e término com a data de expiragcdo ou revogacao, também obedece a uma hierarquia, pois é
emitido e assinado por uma Autoridade Certificadora com posicdo imediatamente superior
(BRAGA, 2008, p. 53).

2 |TI-Instituto Nacional de Tecnologia da Informacdo. Brasilia, DF. Certificacdo Digital: Entenda e Utilize.
Disponivel em: <http://www.iti.gov.br/publicacoes/cartilhas/3893-certificacao-digital-entenda-e-utilize>. Acesso
em: 29 Ago. 2013.


http://www.iti.gov.br/publicacoes/cartilhas/3893-certificacao-digital-entenda-e-utilize
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3.1 Infra-Estrutura de Chaves Publicas

Segundo Stallings (2008, p. 309) a infra-estrutura de chave publica (ICP), do inglés,
public key infrastructure (PKI) pode ser definida como “conjunto de hardware, software,
pessoas, politicas e procedimentos necessarios para criar, gerenciar, armazenar, distribuir e
revogar certificados digitais com base na criptografia de chave publica”.

Silva (2004) apud Braga (2008, p. 54) relata que a infra-estrutura de chave pablica é
uma arquitetura de confiabilidade que as empresas podem determinar para suas redes
corporativas e politicas de seguranca. Por ela é possivel realizar transacfes via internet com a
mesma seguranca de negocios presenciais entre pessoas.

Para que uma ICP seja considerada como um érgdo de confiabilidade além de obter
uma tecnologia adequada, também deve dispor de uma estrutura hierarquica aprovada pela
legislagdo regulamentadora especifica e legitimada pelo Governo Federal. Existem ICPs
reconhecidas no mercado (Exemplo: Verisign), que tiveram sua confiabilidade reconhecida
em virtude de suas boas praticas, comprovada através de auditorias independentes
(MESQUITA, 2010, p. 24).

Certificado digital tambeém pode ser entendido como um conjunto de dados a prova de
possiveis falsificacBes que declara a associacdo de um par de chaves criptograficas a uma
entidade distinta. Os certificados sdo emitidos por terceiros confidveis denominados
Autoridades Certificadoras (AC), que é uma entidade considerada confiavel pelas partes
envolvidas. Uma AC é analoga a um cartorio de titulos, a diferenca € que todos 0s processos
séo digitais (ITI, 2003, p. 07).

A tabela 2 relaciona recursos de seguranga do mundo real e seus respectivos

correspondentes proporcionados pela infra-estrutura de chaves publicas:
Tabela 2: Mecanismos de seguranca do mundo real e equivalentes na ICP.

Mundo Real Equivalente na ICP

Envelopes e firmas de envio seguro

Assinaturas fisicas e selos de
autenticacao

Documentos de identificagao
Ex: CPF, CNPJ

Fé publica por meio de tabelionatos

Prova testemunhal em documentos

Criptografia de dados
Assinaturas digitais

Equivalentes emitidos digitalmente
Ex: e-CPF, e-CNPJ

F¢é publica por meio de Autoridades
Certificadoras

Nao repudio de assinaturas digitais

Operagoes financeiras on-line com identificagao
do usuario através de sua chave privada

Fonte: Adaptado de (SILVA 2004 apud MESQUITA, 2010, p. 24).

Operagdes financeiras presenciais
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3.1.1. Autoridade Certificadora
Considerada como entidades confiaveis, as autoridades certificadoras (AC) séo
responsaveis por receber requerimentos de certificados, fazer a autenticacéo, gerir dados de
status e emitir certificados digitais para outras entidades, empresas, 6rgdos governamentais a
fim de garantir a autenticidade e integridade dos dados transmitidos pelo requerente do
certificado. As AC’s atuam como uma “terceira parte confidvel”, gerencia o processo de
certificacdo digital e todo seu ciclo de vida (CIVIDANES, 2008, p. 65).
Suas principais responsabilidades séo:
e Emitir certificados de acordo com a relacdo de compatibilidade de um usuario a uma
chave publica, através da assinatura digital;
e Programar data de expiracao para certificados;
e Atestar a revogacdo de certificados, através da publicacdo das Listas de Certificados
Revogados (LCR).

As responsabilidades, regras e encargos legais de uma AC e de usuarios de
certificados, sdo expressas em um termo denominado DPC (Declaracdo de Praticas de
Certificacdo). Neste documento estd claro métodos de trabalho, grau de confiabilidade dos
certificados e das AC’s pertencentes ao processo de certificacdo. De acordo com Monteiro e
Mignoni (2007, p. 35), as AC’s estdo divididas em trés classes, sendo elas:

e Interna: Processo realizado por uma institui¢do, para a emissdo de certificados digitais
internos;

e Terceirizada: Processo realizado por uma entidade contratada por uma instituicdo ou
empresa para a emisséo de certificados internos e para clientes;

e Autbnoma: Entidade governamental e privada, que comercializa servigos de

certificacdo aos usuérios finais.

3.1.2. Autoridades de Registro

As entidades responsaveis pela autenticacdo das informagdes fornecidas pelo usuario
final sdo denominadas autoridades de registro (AR), esta atua como um 6rgdo de apoio a uma
AC (autoridade certificadora) e tem como objetivo descentralizar algumas funcgdes da AC
aumentando o desempenho na autenticacdo dos dados do usuario final, pois a mesma pode
solicitar a presenca do requisitante do certificado digital para a verificacdo de documentos
apresentados (MONTEIRO; MIGNONI, 2007, p. 35).
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Apos a autenticacdo do usuério final, a AR esté apta a enviar para a AC a solicitacéo
de certificado, para que esta gere, assine digitalmente e emita o certificado de acordo com as
informacdes analisadas pela AR. A qualidade presente no processo de autenticacdo define o
grau de confianca que sera atribuido ao certificado. De acordo com Cividanes (2008, p. 68),
algumas funcgdes realizadas por uma AR estdo descritas a seguir:

e Estabelecer e confirmar a identidade de um usuério final ou entidade;

e Iniciar o processo de certificagdo com uma AC em nome de usuarios finais, atraves da
requisi¢ao para emissao de certificados;

e Obter das AC’s certificados digitais assinados ¢ armazena-los em um repositorio local,
para logo apds distribuir aos usuarios finais;

e Gerenciar as chaves e ciclo de vida do certificado.

E valido observar que a emissdo propriamente dita de certificados é uma funcéo
exclusiva das Autoridades Certificados, ndo sendo possivel realiza-la por uma Autoridade de

Registro.

3.2. Padréo X.509

E exigido um formato padronizado para que qualquer aplicacio seja capaz de ler ou
escrever certificados, independente de qual autoridade certificadora os emitiu. Um certificado
pode conter outros dados além da chave publica e a identidade do assinante.

Com o ideal de atender a exigéncia de padronizacdo foi desenvolvido pela
International Telecommunication Union, Telecommunication Standartization Sector (ITU-T)?
o formato X.509, inicialmente emitido em 1988. A primeira versdo (V1) foi revisada para
resolver alguns problemas de seguranca e uma recomendacdo revisada foi emitida em 1993
para incorporar dois novos campos utilizados em controle de acesso, resultando na versao
dois (V2). Logo apés fez-se necessario mais um recurso e em 1996 foi lancada a terceira
versdo (V3) possibilitando a utilizacdo de campos de extensdo (STALLINGS, 2008, p. 302).

As extensBes incluidas no formato X.509 (V3) disponibiliza uma forma de associar
dados adicionais a uma entidade, chave publica autoridade certificadora ou outros dados

pertencentes ao certificado.

3 1TU-T (International Telecommunication Union, Telecommunication Standartization Sector) é o Setor de
Normatizacdo das TelecomunicacGes, uma area da Unido Internacional de Telecomunicacdes responsavel por
coordenar padronizacBes relacionadas a telecomunicacbes. Atualmente o ITU-T é uma agéncia
intergovernamental que congrega mais de 700 organizacGes publicas e privadas de 191 paises.


http://pt.wikipedia.org/wiki/Uni%C3%A3o_Internacional_de_Telecomunica%C3%A7%C3%B5es
http://pt.wikipedia.org/wiki/Telecomunica%C3%A7%C3%A3o
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De acordo com Stallings (2008, p. 302) o padrdo X.509 € baseado no uso da
criptografia de chave publica e assinaturas digitais. Nele é recomendado o uso do algoritmo
RSA e no esquema de assinatura digital € exigido que uma funcdo hash seja utilizada. Na

figura 7 € apresentado a evolucdo dos campos de um certificado no padrao X.509:

Figura 7: Certificado Digital Padrao X.509.
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Fonte: Stallings (2008).
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Na tabela 3 estdo descritos detalhadamente os principais campos de um certificado no

padrdo X.509:

Tabela 3: Descri¢do de campos de um certificado padrdo X.509.

Nome do Campo

Versao

Numero de Série

Algoritmo de
Assinatura

Emissor

Periodo de Validade

Assunto

Chave Publica

Identificador Gnico
de Emissor
(opcional)

Identificador Gnico
de Assunto
(opcional)

Extensoes (opcional)

Descricao

Numero da versao X.509 do certificado, tendo como vélido apenas
1,2e3.

Identificador unico do certificado e representado por um nimero
inteiro. Nao deve haver mais de um certificado emitido com o
mesmo nimero de série por uma mesma autoridade certificadora.

Identificador do algoritmo usado para assinatura do certificado
pela autoridade certificadora.

Nome da autoridade certificadora que produziu o assinou o
certificado.

Intervalo de tempo de duracdo que determina quando um
certificado deve ser considerado valido pelas aplicagdes.

Identifica o dono da chave publica do certificado. O assunto deve
ser unico para cada assunto no certificado emitido por uma
autoridade certificadora.

Contém o valor da chave publica do certificado junto com
informacgoes de algoritmos com o qual a chave deve ser usada.

Campo opcional para permitir o reuso de um emissor com o
tempo.

Campo opcional para permitir o reuso de um assunto com o tempo.

Campos complementares com informagdes adicionais
personalizadas.
Fonte: Adaptado de Stallings, p. 303

O campo de extensdo consiste em trés partes distintas, sdo elas (SOUSA, 2010, p. 42):

e Tipo de Extensdo: Objeto identificador que prové semantica e tipo de informacgéo

(texto, data, numero inteiro ou estrutura complexa) para o valor da extenséo;

e Valor de Extensdo: Valor real de um campo de extensao que é descrito pelo seu tipo;

e Indicador Critico: Instrui aplicacbes de softwares que utilizam certificados que

desconsidera o valor do campo quando o tipo de extensdo é conhecido, indica se uma

extensdo pode ser ignorada com seguranga.
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3.3. Ciclo de Vida do Certificado

Um certificado digital no formato X.509, distintamente de outros documentos
utilizados para identificacdo pessoal como CPF e RG, possui um periodo de validade. As
aplicacOes apenas aceitardo o certificado enquanto o mesmo for valido, ap6s o vencimento do
prazo de validade o certificado digital é automaticamente considerado expirado, sendo assim,
quaisquer documentos assinados ap0s a data de expiracdo, ndo possuirdo validade legal.
Documentos assinados durante o periodo de validade do certificado digital estdo assegurados
por tempo indeterminado.

Segundo Monteiro e Mignoni (2007, p. 106), os certificados digitais apresentam um
ciclo de vida formado por sete itens que exercem todo o processo da certificacdo digital,

desde a solicitacdo até a finalizacéo das atividades de um certificado. S&o eles:

e Solicitacdo: Os processos para a solicitacdo de certificados incluem exigéncias quanto
a geracao, protecdo do par de chaves e lista de informacGes necessarias em cada classe
de certificados, o preenchimento de uma solicitagdo e o envio a uma determinada
autoridade certificadora. As informacdes enviadas sdo mantidas em confidencialidade

pela AC responsavel

e Validacdo: Ao receber uma solicitagdo, a autoridade de registro (AR) ira efetuar as
validagdes obrigatorias, estabelecidas como pré-requisitos para a emissdo do
certificado. Esta autoridade de registro (AR) fard a confirmacgdo se as informacoes
fornecidas sdo véalidas ou ndo. Se todas as informagdes forem confirmadas, a
autoridade de registro (AR) enviara a autoridade certificadora (AC) a solicitacdo de

certificado, caso contrario, a solicitacdo € rejeitada;

e Emissdo: Este processo ocorrera apos a autoridade certificadora (AC) receber uma
solicitacdo aprovada pela autoridade de registro (AR), a emissdo indica a aprovagédo
final da solicitacdo pela autoridade certificadora (AC). O certificado digital é valido no

momento em que 0 assinante o aceita.

e Aceitacdo: Os meios de aceitagdo diferenciam-se de acordo com a classe. Ao aceitar
um certificado, o0 assinante tem como dever garantir a integridade da chave privada, a

veracidade das informacdes e o certificado serdo de seu uso exclusivo. Ao aceitar um
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certificado o assinante concorda com os termos e condi¢des da declaracdo de praticas
de certificacdo (DPC).

e Uso de Certificados: A garantia de que os certificados sdo usados corretamente, é

realizada pela conferéncia da assinatura digital.

e Suspensdo/Revogacdo de Certificados: Poderd ocorrer por varios motivos, como:
comprometimento, roubo, perda, modificacGes, divulgacdo da chave privada do
assinante, violacdo de obrigacfes da declaracdo de praticas de certificacdo (DPC),
acOes causadas por desastres naturais, falta de pagamento de taxas e outras acOes

consideradas relevantes por uma autoridade certificadora (AC).

e Vencimento: A autoridade -certificadora (AC) devera emitir notificagdes aos
assinantes através de correio eletronico, deixando-o ciente do vencimento do
certificado. A autoridade certificadora (AC) ndo se responsabiliza pela utilizacdo de

certificados vencidos.

3.4. Sigilo nas Comunicagdes: SSL e HTTPS

Grande parte das empresas, 6rgdos governamentais e muitas pessoas possuem sites
Web, 0 acesso a internet por organizagdes e pessoas cresce de forma exponencial e cada vez
mais rapido.

O autor Stallings (2008) argumenta que a web é cada vez mais empregada como uma
vitrine com alta visibilidade de dados corporativos e produtos e tornou-se a plataforma do
comercio eletronico.

O HTTP (HyperText Transfer Protocol ou Protocolo de Transferéncia de Hipertexto) é
basicamente um protocolo de transferéncia para a interagdo cliente/servidor da web que utiliza
como protocolo implicito o TCP/IP fornecendo um servico confidvel de transferéncia de
dados (STALLINGS, 2008, p. 379).

Diante do cenério atual a demanda por servicos de maior seguranca na web €
crescente, foi projetado entdo o SSL (Secure Sockets Layer) que é um protocolo que fornece
criptografia dos dados e autenticacdo entre dois aplicativos de comunicagao (cliente/servidor)
utilizando o TCP/IP (KUROSE; ROSS, 2010).

Os dados transmitidos entre cliente/servidor sdo criptografados utilizando algoritmo

simétrico (Exemplo: DES ou RC4), para o processo de troca de chaves criptografadas e para
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as assinaturas digitais é utilizado um algoritmo de chave publica (exemplo: RSA). E utilizada
pelo algoritmo a chave publica no certificado digital do servidor, com o certificado digital do
mesmo é possivel que o cliente verifique a identidade do servidor.

As versbes 1 e 2 do protocolo SSL fornecem apenas a autenticacdo do servidor, ja a
versdo 3 fornece também a autenticacdo do cliente, aplicando os certificados digitais do
cliente e do servidor (TIVOLI SOFTWARE, 2014).

3.5. MP 2200-02

A ICP-Brasil (Infra Estrutura de Chaves Publicas do Brasil) em sua implantacdo teve
como principal objetivo estipular os fundamentos técnicos e metodoldgicos de um sistema de
certificacdo digital baseado na infra-estrutura de chaves publicas, a complexidade no sistema
é significativo, pois define a confianca no certificado (GELFI, 2007, p. 25).

De acordo com a Medida Proviséria n° 2.200-2 de 24 de agosto de 2001, no art. 1°, é
definido:

“Fica instituida a Infra-Estrutura de Chaves Publicas Brasileira — ICP-Brasil, para
garantir a autenticidade, a integridade e a validade juridica de documentos em forma
eletrdnica, das aplicaces de suporte e das aplicacBes habilitadas que utilizem

certificados digitais, bem como a realizagdo de transacdes eletronicas seguras”

(BRASIL, 2001).
O ideal de certificacdo faz parte de uma politica do Governo Federal, instituida em

2000 através de estudos realizados pela Casa Civil da Presidéncia da Republica para a
inser¢do do “Governo Eletronico” (SILVESTRE, 2003 apud GELFI, 2007, p. 25).
De acordo com o Art. 2° da MP 2.200-2/01, a Infra-Estrutura de Chaves Publicas
Brasileira é formada pelas entidades a seguir:
e Autoridade gestora de politicas (Comité gestor com caracteristicas de um organismo
politico);
e Autoridade certificadora raiz;
e Instituto Nacional de Tecnologia da Informacdo - ITI (Com caracteristicas de um
organismo administrativo);
e Cadeia de autoridades certificadoras;

e Cadeia de autoridades de registro.
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3.6. ICP-Brasil (Infra-Estrutura de Chaves Publicas Brasileira)

Elaborada a partir da Medida Provisoria 2.200-2 de 24/10/2001, a ICP-Brasil é um
grupo de entidades prestadoras de servicos que estdo de acordo com as diretrizes e normas
técnicas estabelecidas por um comité gestor. Através de certificados emitidos por autoridades
certificadoras da ICP-Brasil é concedida a validade juridica aos documentos assinados
digitalmente (ITI, 2003, p. 09).

A estrutura hierarquica da ICP-Brasil é uma de suas principais caracteristicas, no topo
da estrutura estd a autoridade certificadora raiz e abaixo dela, diversas outras entidades. As
autoridades certificadoras, autoridades de registro e os prestadores de servigos de suporte
fazem parte da hierarquia (ITI, 2003, p. 09).

O Instituto Nacional de Tecnologia da Informacéo — ITI, é a autoridade certificadora
raiz da ICP-Brasil, ela é responsavel pela execucdo das politicas de certificados e normas
técnicas e operacionais validado pelo comité gestor. O certificado da AC Raiz € auto assinado
e pode ser verificado através de mecanismos e processos especificos (BRAGA, 2008, p. 56).

Sao responsabilidades do ITI emitir, expedir, distribuir, revogar e gerenciar 0s
certificados das autoridades certificadoras (AC) de grau imediatamente inferior ao seu; a
geréncia da lista de certificados emitidos, revogados e vencidos; a fiscaliza¢do e auditoria das
autoridades certificadoras (AC), autoridade de registro (AR) e prestadores de servigcos de
suporte (PSS) e a verificacdo se as ACs atuam de acordo com as diretrizes e normas técnicas
estabelecidas pelo comité gestor, também estdo em sua responsabilidade (ITI, 2014).

Os certificados digitais seguem uma estrutura hierarquica de certificados assinados por
consecutivas autoridades certificadoras. A figura 8 apresenta a estrutura resumida da ICP-
Brasil.

O Comité Gestor da ICP-Brasil é a autoridade que gerencia as politicas e responsavel
por consolidar a politica, critérios e normas técnicas e fiscalizar a atuacdo da Autoridade
Certificadora Raiz. Ja o Comité Técnico (COTEC) presta suporte técnico e assisténcia ao
Comité Gestor da ICP-Brasil.



Figura 8: Estrutura resumida da ICP-Brasil.

Atualizado: 05/06/2014

i
)
o
Q
1+
k=
©
S
£
=
=
0
L

AC CERT!
TEMPO
AC EM PASE DE EMSSA0 DE CERTIICADO

[]
. AC M CREDENCAMENTO
D o

AC CREDENCIADA DE 3° MVEL
AC CREDENCIADA DE 2 Nves,

OTIUY) NACERA 08 TONLICS [V ITRMACA)

Fonte: ITI (2014)*

*ITI-Instituto Nacional de Tecnologia da Informag#o. Brasilia, DF. Estrutura da ICP-Brasil. Disponivel em:
<http://www.iti.gov.br/images/icp-brasil/estrutura/2014/atualizacao11/Estrutura_da_ICP-Brasil_-_site.pdf>.
Acesso em: 05 jun 2014,
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3.6.1. Tipos de Certificados

Conforme informacdes da Resolucdo n° 53 de 28 de novembro de 2008 que altera os
requisitos minimos para as politicas de certificado na ICP-Brasil, no momento atual os
certificados digitais destinados a usuérios finais da ICP-Brasil estdo classificados em 10 (dez)
tipos distintos, sendo 6 (seis) relacionados com assinatura digital que sdo utilizados na
confirmacédo de identidade na web, e-mails, redes privadas e em documentos eletrénicos e 4
(quatro) relacionados com sigilo que sao utilizados na codificacdo de documentos.

Os tipos de certificados de assinatura digital sdo: Tipo Al; Tipo A2; Tipo A3; Tipo
A4; Tipo T3 e Tipo T4.

Os tipos de certificados de sigilo sdo: Tipo S1, Tipo S2; Tipo S3 e Tipo S4.

Certificados do tipo T3 e T4 serdo emitidos apenas para equipamentos das autoridades
de carimbo do tempo (ACTSs) credenciadas na ICP-Brasil, estdo associados aos mesmos
requisitos de seguranca com excecao do tamanho das chaves criptograficas utilizadas.

Uma autoridade certificadora de tempo (ACT) é definida como uma entidade onde os
usuarios de servicos de carimbo do tempo confiam para emitir carimbos de tempo, ela tem
como responsabilidade fornecer o carimbo do tempo de acordo com os atributos concedidos
pela parte confiavel do tempo que adjunto a uma assinatura digital, prova sua existéncia em
um periodo especifico. Na pratica uma ACT assegura a questdo temporal de uma transacao e
também seu contetdo (ITI, 2013).

A tabela 4 ilustra de acordo com a Resolucéo n° 91 de 05 de julho de 2005, que aprova
a versdo 5.0 do documento requisitos minimos para as politicas de certificados na ICP-Brasil,
que demonstra a comparacao de requisitos minimos por tipo de certificado (CG ICP-BRASIL,
2012).
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Tabela 4: Requisitos dos certificados digitais na ICP-Brasil.

RSA 1024 Repositério protegido por senha
Alest (VoeVl), S e e/ou identificacio biométrica, 1 6 12
2048 (V2) cifrado por software na forma do
ECDSA 256 item 6.1.1
RSA 1024 Cartao Intellgent? ou Token,
0e V1) ambos sem capacidade de
A2eS2 (2‘048 ("2)’ Software geracio de chave e protegidos 2 6 12
; Jon'i . =
ECDSA 256 pfn se’nlfa e/ou identificacao
biométrica
Cartao Inteligente ou Token,
RSA 1024 ambo§ com capacidade de'
(Ve V1) geracio de chave e protegidos
A3eS3 "2 Hardware por senha e/ou identificacio 5 6 12
2048 (V2) A
biométrica, ou hardware
ECDSA 256 . p 5
criptografico homologado junto
a ICP-Brasil
RSA 1024
(VoeVl), . Hardware criptogrifico
L 2048 (v2y || T INEES L omulogado funta d ICP Bras 3 & 12
ECDSA 256
RSA 2048
sqesy VOV o ware DlOrdware crfptogr‘a flon - 6 6 12
4096 (V2) homologado junto a ICP-Brasil
ECDSA 512
RSA 2048
T4 (Voe V1), Hardware Hardware criptografico 6 6 12
4096 (V2) homologado junto a ICP-Brasil
ECDSA 512

Fonte: Resolugdo n° 91 de 05 de julho de 2012 (CG ICP-BRASIL, 2012).

3.7. Aplicagdes da Certificag&o Digital

Com a presenca da certificacdo digital torna-se possivel a utilizacdo da internet como
meio de comunicacdo alternativo com intuito focado na economia de recursos ou aumento de
lucros e de maior facilidade para organizagdes de diversos segmentos como, governo federal,
governo estadual, governo municipal, poder judiciario e organizagdes privadas (SOUSA,
2010, p. 43).

Dentre os diversos beneficios provindos da certificacdo digital, destacam-se a
facilidade proporcionada aos usudrios na realizacdo de transacBes on-line, a rapidez e
eficiéncia nos processos internos de uma organizacao, a economia no trafego, conservacao de
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documentos e na busca manual por informagdes, a eliminacdo do uso de papel e a utilizagéo
de arquivos eletronicos, a reducao de fraudes devido a certificacdo digital fornecer garantias
adicionais em assinaturas digitais, assegurando que documentos ndo serdo alterados sem
deteccdo apés a aplicacdo da assinatura e também garante os principios basicos da seguranca
da informacdo: autenticidade, integridade, sigilo e validade juridica de documentos digitais.

Os tipos de aplicacOes da certificacdo digital sdo basicamente:

e Assinatura Digital e Confidencialidade: Aplicado em contetdo eletrénico, como por
exemplo, mensagens de e-mail e banco de dados.

e Autenticacdo de agentes: Aplicados para identificacdo remota de pessoas, processos,

sistemas e dispositivos.

Algumas aplicacbes que utilizam certificados digitais com intuito de assegurar a

privacidade e autenticidade dos dados séo:

Comércio Eletronico

As empresas virtuais com certificacdo digital asseguram e conquistam maior
credibilidade nas transacGes e negocios feitos via internet, considerando que os dados em
trafego estdo protegidos. Isso é essencial, especialmente no Brasil, onde existe um grande
receio por parte dos consumidores em relacdo a segurancga de compras na web.

As principais vantagens que sdo destacadas no comércio eletrdnico sdo: a agilidade na
comunicacdo, reducdo de custos em diversos setores de uma empresa convencional como,
almoxarifado, marketing, vendas, gastos com a edificacdo e arranjos fisicos, e a empresa €
capaz de manter um estoque reduzido, renovado e direcionado ao publico alvo.

Outra vantagem competitiva a ser considerada é que através da web a empresa estara
24 horas aberta ao publico e ha constatacbes de empresas que 0 maior nimero de compras
ocorre no periodo de 17:00h as 07:00h, horario que convencionalmente a empresa fisica nao
estaria aberta (CAMARA-E.NET, 2014).

Conectividade Social

Considerado o canal de comunicacdo entre a Caixa Econémica Federal (CEF) e as
empresas que fazem o recolhimento do Fundo de Garantia por Tempo de Servico (FGTYS),
desde 02 de maio de 2011 a Conectividade Social € acessada com um nivel maior de

seguranca, atraves da utilizacdo da certificacdo digital ICP-Brasil.
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Este canal é obrigatdrio para a transmissdo do arquivo SEFIP e exige a certificacdo

digital da empresa que realiza o procedimento (ITI, 2014)°.

Receita Federal

A Secretaria da Receita Federal do Brasil € um dos érgéos federais que mais utilizam a
certificacdo digital, através deste processo € proporcionada maior agilidade e comodidade ao
contribuinte, garantindo também o sigilo fiscal determinado por lei, a privacidade e
autenticidade das informagfes (RECEITA FEDERAL, 2014).

Abaixo constam algumas das principais utilizagdes:

e Central Virtual de Atendimento ao Contribuinte (e-CAC): Nesta secdo constam
todos os servicos da Receita Federal do Brasil e da Procuradoria da Fazenda Nacional
que sdo possiveis ser realizados via internet, é possivel consultar a situacdo fiscal dos

contribuintes, prestacdo de contas, procuracao eletrdnica e outros servigos;
e Emissdo de declaracdo de imposto de renda de pessoa fisica e pessoa juridica;

e Sistema Publico de Escrituracdo Digital (SPED): Instituido em 2007, o SPED
representa um avancgo tecnolégico para a relagdao entre o fisco e os contribuintes. A
escrituracdo fiscal das empresas é enviada ao fisco por meio de arquivos eletrénicos
validados através da certificacao digital.

Este sistema é dividido em trés subprojetos, sendo eles: Escrituracdo Contabil Digital,

Escrituracdo Fiscal Digital e Escrituracdo Digital das Instituicbes Financeiras.

e Nota Fiscal Eletronica (NF-e): Tem como principal objetivo proporcionar maior
facilidade aos contribuintes e as atividades de fiscalizacdo sobre operacdes e
prestacdes tributadas pelo Imposto sobre Circulacdo de Mercadorias e Servigos
(ICMS) e pelo Imposto sobre Produtos Industrializados (IPI). As empresas fazem a
implantacdo do documento fiscal eletronico e dessa forma substitui a emissdo do

documento fiscal em papel.

® | TI-Instituto Nacional de Tecnologia da Informacéo. Brasilia, DF. Certificacio Digital: Beneficios. Disponivel
em: <http://www.iti.gov.br/certificacao-digital/beneficios>. Acesso em: 09 mai 2014.


http://www.iti.gov.br/certificacao-digital/beneficios
http://www.iti.gov.br/certificacao-digital/beneficios
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Internet Banking e Mobile Banking

O processo de certificacdo digital possibilita um elevado nivel de seguranca de dados
para a realizacdo das transacOes eletronicas realizadas entre as instituicdes bancéarias e
clientes. Senhas alfanuméricas tornam-se frageis para um nivel maior de seguranca exigida
para determinadas transacGes, pois sdo passiveis de interceptacdo e em um ataque de forca
bruta é possivel deduzi-la. Para autenticar um processo de transagdo, a instituicdo bancaria
utiliza a chave publica do cliente para garantir autenticidade da mensagem previamente
assinada pelo cliente com sua chave privada.

Este nivel de seguranca € alcancado, pois a criptografia de chave publica permite
estabelecer autenticagdo, sigilo e ndo repudio garantindo que ndo houve alteracdes no
contedo da mensagem entre o periodo da emissdo e recebimento, também identifica de
forma evidente o emissor das transagfes. Um dos beneficios deste processo é a agilidade

alcancada nas transagdes bancérias.
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4, INTEGRAQAO E SEGURANCA DO INTERNET BANKING

Utiliza-se o termo internet banking para definir transacBes bancéarias por meio da
internet realizadas por uma pagina segura do banco. Com o inicio do internet banking as
principais operagOes financeiras, pagamentos, transferéncias, consultas a extratos e outras
operagdes passam a ser eletronicas e realizadas de uma maneira mais eficaz e eficiente.

A comodidade, disponibilidade dos servi¢os bancarios 24 horas por dia, possibilidade
de mobilidade, proposta de acabar com filas e de ndo ser necessario a intervencdo de um
colaborador de agéncia bancéria para que clientes sejam capazes de ter acesso aos dados e
operacdes que necessitam sdo vantagens destacaveis para a ado¢do desta tecnologia.

A evolugdo do internet banking ocorreu de forma rapida e tornou-se destaque nos
Gltimos anos. O numero de transacdes realizadas através da internet ja supera as transacoes
feitas de forma tradicional e comprova a popularidade e facilidade oferecida pelo servi¢o. O
Brasil € um dos pioneiros a aderir ao internet banking (DAMIANO, 2013, p. 33).

A seguranga tornou-se um grande desafio a ser enfrentado pelas instituicGes bancérias
que utilizam o internet banking, pois este canal exp0e as informacdes a riscos de seguranca e
tornou-se alvo de fraudes. Neste cenario, torna-se essencial a existéncia de uma gestdo de
seguranca integrada, proativa, com respostas rapidas, que reflita rapidamente as mudancas
organizacionais, tecnologicas, operacionais e eficientes contra ameacas e vulnerabilidades
(DAMIANO, 2013, p. 34).

De acordo com o Febraban (2013), com intuito de solucionar os problemas de
seguranca que se agravam de acordo com as mudancas e evolugGes tecnologicas, em 2012
houve um investimento de R$ 20,1 bilhdes em tecnologia da informacgdo, este nimero
demonstra que as institui¢cbes bancérias buscam na tecnologia da informagdo um importante
aliado para alcancar a seguranca, desenvolvimento de inovacdes e estratégias de crescimento
idealizado.

As principais caracteristicas da I1SO/IEC 27002:2013°% que apresenta as melhores
praticas e recomendagdes para a gestdo da seguranca da informacdo, sdo: integridade, os
dados ndo podem ser corrompidos durante a manipulacdo ou transmissao; confidencialidade,
os dados ndo podem ser acessados por pessoas ndo autorizadas; disponibilidade, a
comunicacdo entre computadores deve estar disponivel sempre que solicitado; privacidade, os
dados apenas podem ser acessados a quem foi destinado; autenticidade, mecanismos de
confirmagéo do emissor dos dados.
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4.1. O Papel da Tecnologia da Informacé&o no Setor Bancério

Com o processo de globalizacdo da economia, as fronteiras mundiais se tornam
minimas e até inexistentes de acordo com o processo em questéo, essa nova realidade mundial
é possivel com o avanco da tecnologia da informacdo que tem sua importancia cada vez mais
destacada em todos 0s setores econdmicos.

O setor bancéario é considerado um dos que mais investem em tecnologia da
informacdo, o Brasil € um dos lideres neste processo evolutivo e com a implanta¢do de novos
sistemas bancérios agrega-se maior facilidade e comodidade aos clientes. Com a automacao
bancaria uma das ideias principais € que o dinheiro apresenta forte tendéncia em se
transformar exclusivamente em informagdo o que valoriza de maneira mais acentuada a
presenca da tecnologia da informacéo no dia a dia dos processos (DAMIANO, 2013, p. 29).

Os principais beneficios que conduziram o0s bancos na aderéncia da internet séo:
reducdo de custo operacional e processual; vantagem competitiva e migracao de servicos da
rede fisica para a rede virtual.

Porém, em contrapartida a todos os beneficios o fator critico de alta relevancia a ser
considerado é a seguranca dos dados envolvidos nos processos, pois trata-se de operacoes
com valores agregados e com isso torna-se alvo frequente de fraudes. Esse cenario faz da
tecnologia da informacdo essencial para a manutencdo dos beneficios alcancados e para a
adequacdo de uma gestdo de seguranca da informacéo, onde a criacdo e renovacao de politicas
nas transacdes bancérias e orientacdo aos usuarios finais sdo pontos chave para 0 sucesso ou

fracasso do Internet Banking.

4.2. Sistemas de Internet Banking

Um sistema de internet banking pode ser entendido como uma proposta de
atendimento personalizado e concessdo de servicos bancarios como uma ferramenta
tecnoldgica com objetivo principal de disponibilizar maior conveniéncia e acrescentar valor
no relacionamento entre instituicdo bancéria/cliente a fim de auxiliar na concretizagdo de
negocios e fidelizar clientes devido aos inimeros beneficios e facilidades proporcionados

neste modelo de atendimento.

® Norma ABNT NBR ISO/IEC 27002:2013: Fornece diretrizes para préticas de gestdo de seguranca da
informacdo e normas de seguranca da informacao para as organizacdes, incluindo a selecdo, a implementacéo e
o0 gerenciamento de controles, levando em consideracdo os ambientes de risco da seguranc¢a da informacgéo da
organizacdo. Disponivel em: < http://www.abntcatalogo.com.br/norma.aspx?1D=306582>. Acesso em: 14 mai
2014.


http://www.abntcatalogo.com.br/norma.aspx?ID=306582
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Representa também uma modalidade de comércio eletronico, pois através dos servi¢os
bancarios disponibilizados via web a realizacdo de negdcios, contratos eletrénicos e compras
on-line pode ser realizada de forma simplificada e com maior comodidade (MATTAR, 2007,
p. 25).

Ao contréario do home banking (que antecede a chegada do internet banking) onde era
necessaria uma prévia instalacdo dos sistemas bancarios nos computadores de clientes e
constantes atualizacdes de software, o internet banking estd em um cenario de solucao aberta,
os softwares utilizados sdo de conhecimento publico e as instituicbes bancéarias ndo precisam
disponibilizar um treinamento prévio aos usuarios, as atualizagcdes por sua vez sdo feitas
diretamente no servidor do banco e de imediato acesso através da web, ndo sendo necessarias
atualizacdes unitarias em computadores de clientes (MATTAR, 2007, p. 24).

Outros beneficios na utilizacdo no Internet Banking destacados séo:

e Diminuicdo de custos de manutencdo de uma agéncia bancéria e despesa com
colaboradores;

e Facilidades oferecidas aos clientes, onde a presenca fisica em uma agencia bancaria
ndo é necessario, com isso € possivel otimizar o tempo e evitar filas para atendimento;

e Alcance geografico, devido a internet ter abrangéncia mundial e disponibilidade 24
horas por dia;

e Diminuicdo de riscos de assaltos, pois hd um menor movimento de pessoas, moedas e

servicos nas agéncias bancarias (MATTAR, 2007, p. 27).

4.2.1 Arealidade do internet banking brasileiro

TransacOes bancarias realizadas através do internet banking em 2013 ultrapassaram
pelo segundo ano consecutivo as transacdes efetuadas por meios tradicionais. De acordo com
a Pesquisa FEBRABAN de Tecnologia Bancéaria 2013 em parceria com a Booz & Company, a
internet banking € responsavel por 39% do total de transacGes realizadas, o crescimento
médio de transacgdes realizadas através do internet banking aproxima-se de 25% ao ano. Ja as
agéncias bancarias apresenta o menor crescimento do namero de transagbes chegando a 3%
ao ano, perdendo participacao de 18% para 11% no volume total de transacfes desde 2008. A
expectativa é que até 2017 as transacOes via internet correspondam a cerca de 60% das

operac@es bancarias do Brasil.
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A facilidade e comodidade proporcionada pelo uso dos meios digitais auxiliaram a
alavancar a abertura de contas correntes que aumentou 6% em relacdo a 2012 e abertura de
poupanca que teve um aumento de 4%.

A Pesquisa FEBRABAN de Tecnologia Bancaria 2013 ainda relata que o uso do
internet banking cresce mais que o numero de usuario de internet, este fato evidencia que
maior parcela de usuarios se beneficia das facilidades do internet banking. Com este cenario
conclui-se que ha necessidade de maiores investimentos com objetivo de maximizar a
utilizacdo deste canal de atendimento.

Os numeros também indicam a necessidade cada vez mais ascendente de
desenvolvimento de novas solugdes de segurancga da informacdo de acordo com a realidade
atual de aumento na quantidade de usuarios e servicos, falhas de aplicacdes, brechas de

seguranca, ataques sofisticados e indisponibilidade do sistema.

4.2.2. Evolugéo das fraudes no ambiente do Internet Banking

Como ja relatado anteriormente, transacdes bancarias via internet banking é a forma
de atendimento com maior crescimento atual. A internet tornou-se parte do dia a dia de
grande parte da populacéo brasileira devido suas inUmeras facilidades agregadas.

Neste cenario de crescimento dos meios digitais de acesso as informacBes bancérias e
maior digitalizacdo dos processos, € crescente a preocupagdo com riscos e 0 aumento de
fraudes eletronicas nos sistema de internet banking. De acordo com o Febraban (2013),
prejuizos com fraudes eletrénicas passaram de um bilhdo de reais em 2012 e diante desta
situacdo as instituicdes bancérias investem em solucgdes de seguranca da informacdo cada vez
mais complexas, a fim de assegurar a integridade, confidencialidade, disponibilidade,
privacidade e autenticidade das informaces presentes nas transacdes bancarias.

Fraude eletronica pode ser definida como um acesso ou transacdo bancéria nao
autorizada realizado através da internet, também é entendida como resultado de um conjunto
de violagGes de controles de seguranca que na Ultima fase é efetivado uma operacdo
financeira ndo autorizada (DAMIANO, 2013, p. 35).

De acordo com o CERT.br (Cartilha de Seguranca para Internet, 2013), uma das
principais técnicas utilizada por fraudadores para ter acesso as informagdes € o Phishing onde
os fraudadores tentam obter dados pessoais e financeiros de um usuario através do envio de
mensagens eletrbnicas com diferentes temas, campanhas publicitarias e assuntos de destaque

do momento a fim de atrair a atencdo do usuario.
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Uma forma de phishing constantemente utilizado no internet banking é o envio de e-
mail, em nome de uma instituicdo bancaria que induz o usuario a clicar em um link. Com este
processo, automaticamente é direcionado a uma pagina web falsa idéntica ao site original da
instituicdo bancaria e sdo solicitados dados pessoais e financeiros (CARTILHA DE
SEGURANCA PARA INTERNET, 2013, p. 05).

Para captura das informacgfes é utilizado o spyware, denominado como um tipo de
codigo malicioso programado para monitorar as atividades de um sistema e logo apds enviar
os dados coletados a terceiros. S&o exemplos:

e Keylogger: Técnica capaz de capturar e arquivar as teclas digitadas pelo usuario. A
ativacdo desta técnica, na maioria dos casos, é condicionada a uma agdo prévia do
usuario, como por exemplo, acesso a um site especifico de internet banking;

e Screenlogger: Técnica andloga ao keylogger, é capaz de armazenar a posicdo do
cursor e a tela apresentada no monitor, no momento em que o mouse € clicado ou na
regido proxima onde o mouse é clicado. Este técnica € utilizada por atacantes a fim de

capturar as teclas digitadas em teclados virtuais, usados em internet banking.

Os fraudadores também utilizam os Trojan Banker que é um tipo de trojan capaz de
coletar dados bancarios através da instalagdo de spywares ativados quando sites de internet
banking s&o acessados.

A tabela 5 apresenta que muitos riscos relacionam-se aos proprios usuarios e outros

aos meios de utilizagédo dos servicos.



RISCOS DOS USUARIOS

Dispositivo
digital

Tabela 5: Principais riscos a cadeia de valor digital.
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RISCOS DO MEIO

Lo

Principais O humano Aidentidade Odispositivo  Ainfraestrutura O aplicativo O servico
Amecas éoalvo éoalvo éoalvo éoalvo éoalvo éoalvo
Ataques visam Ataques se Dispositivos Infraestrutura Corromper Ataques de DoS
asinformacdes  concentramno  carregam desenvolvida aplicativos derrubando os
carregadas comprometi- informacbes parasuportaro  paraobter servicos das
pelos usudrios mento de valiosas ndo processamento  informacdo empresas
ao invés dos credenciais protegidas da informacdo para ataque aos
computadores para obter pela seguranca clientes
informacdes tradicional
Exemplos Técnicas usadas Informacgdes de Ataques Zero- Ataques Man- Vulnerabilidades  Programas
para obter login,  internet banking  day, que visam in-the-Middle em aplicacdes maliciosos para
senha e outras e de cartbes de dispositivos antes  explorando utilizadas para coordenar ataque
informacdes crédito atacadas  dainstalacdode  vulnerabilidades  comprometer de diversos
diretamentedos  pararouboe protecio dainfraestrutura  websites usudrios zumbis
usudrios venda EOrto da iludindg usudrios e acessar
Dificuldade Nomes, computadores Bapme "."f’"""‘“
dos usudrios enderecos e / pen drives 9"’ o o
de desenvolver, nimeros de contendo mterfacean-dzd
implementarou  identificacdo informagdo oS i
seguir politicas usados como confidencial eghimas
e praticas de base ;;:r:e Dispositivos
segura o rou
YA s desenhados
com poucas
funcionalidades
de seguranca

Fonte: Booz & Company (CIAB FEBRABAN, 2012)’

4.2.3. Gerenciamento de Riscos no Internet Banking

Entende-se como risco a situacdo que cria oportunidades ou produz perdas. Tratando-
se de seguranca da informacéo, os riscos sdo condi¢fes que criam ou potencializam danos e
perdas. E avaliado de acordo com a possibilidade de um fato se concretizar e produzir perdas
(DANTAS, 2011).

De acordo com a norma NBR ISO 31000:2009%, a gestdo de riscos é definida como
um conjunto coordenado de atividades e métodos usados com intuito de direcionar uma
organizacgéo para o controle de diversos riscos capazes de prejudicar a capacidade de alcance
dos objetivos.

Segundo informacg6es do cert.br, ao realizar transacdes bancéarias através do internet

banking os principais riscos sdo:

" CIAB FEBRABAN 2012. Disponivel em: <http://www.ciab.com.br/_pdfs/publicacoes/AnuarioFebraban.pdf>.
Acesso em: 14 mai 2014.
8 Norma ABNT NBR ISO 31000:2009: Fornece principios e diretrizes genéricas para a gestdo de riscos.

Disponivel em: <http://www.abntcatalogo.com.br/norma.aspx?ID=57311>. Acesso em: 14 mai 2014.


http://www.ciab.com.br/_pdfs/publicacoes/AnuarioFebraban.pdf
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e Perdas financeiras: As contas bancarias podem ser utilizadas para agdes maliciosas
como transferéncias indevidas de dinheiro e pagamentos de contas de terceiros;

e Invasdo de privacidade: Ao ter acesso indevido a contas bancérias é possivel ter
acesso a informacBes pessoais sobre as transagdes bancérias e consequentemente
expor a privacidade do titular da conta bancaria;

e Violacdo de sigilo bancario: O sigilo bancério é direito adquirido do titular da conta e
ha possibilidades de violacdo, caso a conta bancaria seja acessada indevidamente por
terceiros;

e Participacdo em esquemas de fraudes: A conta bancaria podera ser utilizada na

aplicacdo de golpes e fraudes.

Foi publicado pelo Comité da Basiléia (6rgdo internacional que incentiva a cooperacéo
entre bancos) um manual com principios de gerenciamento de riscos para o internet banking,

neste manual os principios desenvolvidos estéo classificados em trés categorias, sendo elas:

Principios de vigilancia da comisséo de diretoria e geréncia sénior:
e Gerenciamento efetivo das atividades de internet banking;
e Criacdo de um processo de controle de seguranca que seja de féacil
entendimento;

e Planejamento de terceirizacao de acordo com analise de consequéncias;

Principios de controles de seguranca:

e Autenticacdo dos usuarios de internet banking;

e Na&o repudio e contabilizacdo das transacOes realizadas pelo internet banking;

e Medidas que asseguram segregacao de funcdes;

e Controles apropriados de autorizacdo em sistemas de internet banking, banco
de dados e aplicacoes;

e Integridade dos dados de transacdes, registros e informacgdes do internet
banking;

e Estabelecimento de um caminho de auditoria para as transacoes realizadas via
internet banking;

e Confidencialidade em informacGes bancarias essenciais;
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Principios legais e de reputacdo do gerenciamento de riscos:
e Apresentacdo adequada dos servigos de internet banking;
e Privacidade das informagdes do cliente;
e Capacitacdo, plano de continuidade e contingéncia de neg6cio que asseguram a
disponibilidade do sistema e servicos de internet banking;

e Plano de respostas para incidentes.

4.3. Modelos atuais de seguranca adotados pelos bancos brasileiros

As instituigdes bancéarias que disponibilizam atendimento aos clientes via internet
banking, pesquisam modelos de seguranga que sejam capazes de identificar os usuarios e
simultaneamente autorizar as movimentagGes financeiras, criando um método de protegdo
contra fraudes eletrénicas. Porém, os modelos de seguranca da atualidade, atuam em um
cenario de identificacdo de fraudes eletrénicas, dessa forma o modelo torna-se sempre reativo
e ndo proativo, pois somente quando ha fraude algum processo de seguranca € iniciado
(MELO, 2012).

Serdo apresentados a seguir, 0s principais modelos de seguranca implantados pelos
sete maiores bancos no Brasil, de acordo com informacBes do Banco Central do Brasil. A
maioria dos sistemas de seguranga utilizam no inicio uma forma de identificagdo baseada em
credenciais e senhas, esse modelo de seguranga que se baseia em informacdes conhecidas
pelo usuério é utilizado como método de autenticacao e aplica-se quando movimentacdes de
recursos financeiros é realizado (MELO, 2012).

Dispositivos One-Time Password (Token): Geralmente utilizados como um segundo

fator de autenticacdo forte. Neste modelo de dispositivo € disponibilizado senhas que

sdo utilizadas uma Unica vez. O objetivo principal é evitar que dados ja exibidos sejam

reutilizados, a senha torna-se descartavel.

Cartbes One-Time Password: Pertence ao mesmo segmento do One-Time Password
(Token), porém € um método com menores custos para a implantagdo de senhas
dindmicas e também concede um segundo fator de autenticacdo, porém em algumas
instituicbes bancarias estas senhas sdo reutilizaveis e torna o sistema vulneravel a

ataques.
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Protecdo do navegador: Neste método, a intencdo é proteger o usuario através da
utilizacdo do navegador de internet utilizado para acesso ao internet banking. Com
este processo o usuario fica protegido contra ataques de malwares conhecidos, atraves
do monitoramento da area de memoria alocado pelo navegador, com intuito de

detecté-los e impedir o roubo de credenciais e acesso a informagdes confidenciais.

Teclados Virtuais: Método desenvolvido para dificultar a captura de credenciais dos
usuarios através do keyloggers, os teclados virtuais utilizam a linguagem de

programacéo Java com criptografia baseada em software.

Dispositivos Registrados: Restringe 0 acesso ao sistema bancario apenas a
dispositivos previamente cadastrados, técnica também conhecida como “impressao
digital de hardware” ¢ utilizada juntamente com a identificagdo do usudrio através de
credenciais. Porém, atualmente algumas instituicbes bancérias optaram por retirar o

cadastramento e utilizar apenas a identificacdo para facilitar o acesso.

Identificacdo Positiva: Neste método é solicitado informages aos usuarios que
teoricamente apenas o usuario legitimo tem como fornecer, com intuito de identificar-

se. E aplicado como método de autenticagio secundario.

CAPTCHA (Completely Automated Public Turing test to tell Computers and
Humans Apart): O objetivo desse método é tornar invalidos os ataques automatizados
contra sessbes autenticadas pelas instituicbes bancérias. Neste processo 0 usudrio
deveréa digitar informacdes (solicitadas pelo site da instituicdo bancaria) apresentadas
em imagens dificeis de serem reconhecidas e processadas por robds automatizados,

inibindo sua acéo.

SMS (Short Message Service): Método utilizado para confirmar a autenticacéo,
conhecido como um canal de segunda autenticacéo é enviado ao usuario um conjunto
de caracteres que devem ser informados, a fim de autorizar e processar a transacao

através do internet banking.

Monitoramento de Transacdo: Cada instituicdo bancéaria podera utilizar este método

através de varias técnicas, como por exemplo: inteligéncia artificial, analise de
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historicos de transacGes e outros métodos capazes de identificar padrdes de fraudes em

transacg0es realizadas anteriormente.

4.4. AplicacOes da Cerificacdo Digital nas Instituicdes Bancérias

A presenca da certificacdo digital nas instituicdes bancérias é evidenciada nas
aplicacdes:
Certificados Digitais

Séo utilizados para autenticar os usuarios (pessoa fisica e pessoa juridica) e também o
sistema bancério, este processo é possivel se houver uma infraestrutura de chave publica
(ICP) e uma autoridade certificadora (AC) representando uma terceira parte confiavel capaz
de assinar os certificados e atestar a validade do mesmo. No Brasil é utilizado pelas
instituicdes bancarias os certificados Al e A3 emitidos e assinados pela ICP Brasil.

E uma identidade eletronica capaz de permite que uma transacao via web seja segura.
Esta tecnologia de seguranca proporciona qualidade, compromisso social e modernidade,

diminuindo a distancia fisica, evitando fraudes e falsificacGes.

Assinatura de Contratos de Cambio

O Banco Central do Brasil fez a alteracdo na regulamentacao de contratos de cambio,
que sdo mecanismos especificos entre o vendedor e comprador de moeda estrangeira, onde
séo acordadas as condicdes para a realizacdo da operacdo de cambio. As alteragdes tem intuito
de permitir a assinatura digital de acordo com novos procedimentos e padrdes técnicos. Com
este processo, acredita-se na maior agilidade para a liberacdo de contratos de cAmbio nas
instituicdes financeiras (BANCO CENTRAL DO BRASIL, 2004).

Sistema de Pagamentos Brasileiro (SPB)

Desde 22 de abril de 2002, o Sistema de Pagamentos Brasileiro (SPB) apresenta alto
grau de automacdo, atraves da utilizacdo de meios eletrénicos para transferéncia de fundos e
liquidacdo de pagamentos por meios eletronicos substituindo arquivos em papel e por fazer a
ligacdo das instituicSes financeiras credenciadas ao Banco Central do Brasil®.

O Sistema de Pagamentos Brasileiro (SPB) utiliza certificados digitais da ICP-Brasil
para realizar a autenticacdo e verificacdo da identidade dos participantes em todos 0s

processos realizados.

¥ BANCO CENTRAL DO BRASIL. Disponivel em: < http://www.bch.gov.br/?SPBVISGER >. Acesso em: 14
mai 2014.
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5. PESQUISA DE CAMPO

Com intuito de responder ao questionamento principal e atingir o objetivo proposto é
importante a aplicacdo de um método capaz de fornecer embasamento confidvel para a analise
e reflexdo dos dados a fim de alcancar conclusdes reais. Dessa forma, foi definida como
método a pesquisa quantitativa, esta acredita que tudo pode ser quantificavel, ou seja, é
possivel representar em numeros as informacdes, opinides, reacdes, habitos e atitudes e
assim classifica-las e analisa-las (FABENY, p. 42, 2007).

Ao longo da discussdo dos resultados, hipoteses poderdo ser construidas que dardo
abertura para a producdo de trabalhos futuros na intengédo de construir um aprofundamento do

tema e contexto em questao.

5.1. DETALHAMENTO DA PESQUISA

A pesquisa foi dividida em duas fases: a pesquisa bibliografica e a pesquisa
qualitativa-descritiva. A fase inicial, baseada em pesquisas bibliograficas feita com autores
renomados e outras fontes de informacéo (artigos, monografias, teses e dissertacdes) buscou
detalhar conceitos e técnicas de criptografia e certificacdo digital e sua aplicacdo no ambiente
de internet banking.

O principal objetivo de uma pesquisa bibliografica é proporcionar maior nivel de
familiaridade entre o pesquisador e o tema proposto e adquirir dados que possibilitem uma
apuracdo mais detalhada e completa sobre o0 objeto de estudo. Com os dados alcancados nesta
primeira fase, foi possivel estruturar o questionario de coleta de dados utilizado na segunda
fase de pesquisa (FABENY, p.43, 2007).

A segunda fase é a pesquisa qualitativa-descritiva que tem como objetivo descrever as
caracteristicas de uma populacdo, classificar e interpretar os resultados, afim de apresentar as
relacdes entre seguranca da informacéo, certificacdo digital e internet banking. As pesquisas
deste tipo caracterizam-se pelo questionamento de uma populagdo amostral, na qual se deseja
conhecer o comportamento dos mesmos.

O questionario estruturado de coleta de dados contém 10 questdes (APENDICE A)
predominantemente fechadas. O periodo de coleta foi de 01/05/2014 até 31/05/2014, esta
abordagem teve como objetivo analisar o grau de utilizagcdo do internet banking e satisfacdo

com esta ferramenta pelos usuarios da populagdo amostral.



41

5.2. RESULTADOS E DISCUSSOES

Nesta secdo é feita a analise dos resultados, que compreende a tabulacdo dos dados,
analise e interpretacdo dos mesmos. O questionario de coleta de dados contém dois blocos de
questBes, as iniciais tem a intencdo de identificar aspectos basicos de perfil da populagédo
amostral e as seguintes, sdo questdes que englobam comportamentos, conhecimentos, atitudes

e opinides sobre o internet banking.

5.2.1. PERFIL DA AMOSTRA

Abaixo, através dos graficos 1 e 2, sdo apresentados 0s dados que caracterizam o perfil
da populacdo amostral que participou do questionario, os dados em questdo sdo a faixa etéaria
e qual o tipo de empresa/ organizacdo pertencem. Neste questionario houve a participacao de

100 pessoas.

Grafico 1: Faixa Etaria

Faixa Etaria:

60% 49,00%
40% 28,00%
18,00%
209 ;
20% 5,00%
—//
0%
Até 20 Entre 21 e Entre 31 e Entre 41 e Entre 51 e Mais de 60
anos 30 anos 40 anos 50 anos 60 anos anos
Opcioes de resposta Respostas
Até 20 anos 18,00% 18
Entre 21 e 30 anos 49,00% 48
Entre 31 e 40 anos 28,00% 28
Entre 41 e 50 anos 5,00% 5
Entre 51 e 60 anos 0,00% 0
Mais de 60 anos 0,00% 0
Total 100

Fonte: Instrumento de coleta — Questionério Internet Banking (2014)
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Grafico 2: Tipo de empresa/organizacgao pertence

Qual tipo de empresal/organizagao voceé

pertence?
100%
80%
60%
34,00%
40%
19,00%
L 12,00% 16,00% 14,00%
0%
Inddstria Comércio Empresa Universidad Empresa Autdnomo
do elescola publica
setor de
servicns
Opcoes de resposta Respostas
Industria 12,00% 12
Comeércio 16,00% 16
Empresa do setor de servigos 34,00% 34
Universidade/escola 19,00% 19
Empresa publica 14,00% 14
Auténomo 5,00% 5

Total 100

Fonte: Instrumento de coleta — Questionario Internet Banking (2014)

De acordo com os percentuais alcancados é perceptivel que a faixa etéria
predominante na populagdo amostral da pesquisa, apresenta idades entre 21 a 30 anos com um
percentual de 49,00%, entretanto, a faixa etaria com menor percentual esta entre 41 e 50 anos
com 5,00% e idade acima de 50 anos o percentual é 0,00%. Com isso, & possivel aferir que as
faixas etarias mais elevadas demonstram dificuldades na utilizacdo de novas tecnologias e por
vezes sdo resistentes as mudancas, dando preferéncia a métodos tradicionais. Em
contrapartida, a populagdo amostral mais jovem se adapta com facilidade as novas tecnologias
e a integram em seu dia a dia.

Em relacdo ao tipo de empresa/ organizacdo, ha uma predominancia do setor de
servigos, com um percentual de 34,00%. O perfil deste setor que cresce constantemente nos
Gltimos anos, concentra empresas inovadoras e de mais alta tecnologia o que confirma o
crescimento e desenvolvimento de novas tecnologias, conforme tratado no decorrer do
trabalho.



5.2.2. ASPECTOS RELATIVOS AO INTERNET BANKING

Os dados e percentuais apresentados a partir deste topico, referem-se as atitudes,
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preferéncias, conhecimento e opinides a respeito dos sistemas de Internet Banking e

dispositivos de seguranca utilizado nos mesmos.

Gréfico 3: Preferéncia de servigo bancério

Qual tipo de servigo bancario vocé prefere?

100%

80% 68,00%

23,00%
20% 3 ‘

Internet Banking Caixa Eletronico

Opcoes de resposta
Internet Banking
Caixa Eletronico
Atendimento de funcionarios das agéncias bancarias
Central telefonica de atendimento

Total

8,00%

Atendimento de
funcionarios das
agéncias
hancarias

1,00%

Central
telefénica de
atendimento

Respostas

68,00%

23,00% 23

8,00%

1,00%

Fonte: Instrumento de coleta — Questionario Internet Banking (2014)

Correlacionando as questdes 03 e 09 (APENDICE A), é possivel observar mais um

aspecto da aderéncia as novas tecnologias motivada na maioria das vezes, pelos muitos

afazeres da vida moderna, tempo cada vez mais escasso e limitado no dia a dia das pessoas. O

grafico 3 aponta que 68,00% da populacdo amostral desta pesquisa tem preferéncia em

realizar transacGes online. Conforme é tratado no capitulo 4, a evolucdo do internet banking

nos ultimos anos é cada vez mais rapida e torna-se destaque no cenario atual, 0 nimero de

transacBes via internet banking j& supera as transacOes feitas de forma tradicional (dado

demonstrado no grafico 3). Esta predilecdo explica-se pela facilidade, comodidade e agilidade

oferecida por esta forma de atendimento.
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O gréfico 4 vem de encontro a este cenario, indicando com 67,00% que a vantagem
mais relevante na escolha dos processos realizados via internet banking é devido a otimizacgéo

do tempo, evitando filas para atendimento.

Gréfico 4: Vantagem na utilizacdo do Internet Banking

Qual a vantagem mais relevante na
utilizagao do Internet Banking?

100%

80% 67,00%
60%
40%
14,00% 13,00%
20% 6,00%
E— 1
0%
Otimizagéo do Alcance Disponibilidade Menor risco de
tempo, evitando geografico, de acesso 24 assaltos, pois
filas para permite fazer horas por dia ndo ha
atendimento transagoes em... necessidade d...
Opgées de resposta Respostas
Otimizagdo do tempo, evitando filas para atendimento 67,00%
Alcance geografico, permite fazer transagbes em qualquer lugar do mundo 6,00%
Disponibilidade de acesso 24 horas por dia 14,00%
14
Menor risco de assaltos, pois ndo ha necessidade de deslocamento a uma 13,00%

agéncia bancaria 13

Total 100

Fonte: Instrumento de coleta — Questionario Internet Banking (2014)

Como historicamente ocorre quando ha mudancas e avancos, alguns aspectos de
grande importancia tornam-se evidentes, com a ascensdo do internet banking ndo foi
diferente. A seguranca tornou-se um grande desafio para as instituicbes bancarias que
disponibilizam e investem em tecnologias para sistemas de internet banking. Esta forma de
atendimento expde as informagdes a riscos de seguranca e tornou-se alvo de fraudes por ter
valor financeiro agregado.

A guestdo de seguranca para realizar transacdes bancarias através da internet é de tdo
grande importancia, que € apontado no grafico 5 com 73,74% como o principal fator de
restricdo a utilizad-lo ou demora em comegar a utilizar os beneficios deste sistema de

atendimento.



45

Grafico 5: Restricdo mais importante para a ndo utilizagdo do Internet Banking

Antes de utilizar os servigos disponiveis em
Internet Banking, qual restricao considerava
mais importante para nao utiliza-lo?

100%

73,74%
80%
60%
40%
17,17%
20% 9,09%
i |
0%
Sensagdo de falta de Dificuldade de Preferencia por
seguranga; receio da navegagao no site do outras formas de
ocorréncia de fraudes banco atendimento
ou violagdo de... (atendimento pesso...
Opcoes de resposta Respostas
Sensacgdo de falta de seguranga; receio da ocorréncia de fraudes ou violagido de 73,74%
privacidade 7
Dificuldade de navegagdo no site do banco 909% 9
Preferencia por outras formas de atendimento (atendimento pessoal; auto 17,17%

atendimento; central de atendimento por telefone) 17

Total 99

Fonte: Instrumento de coleta — Questionario Internet Banking (2014)

Com a intencdo de solucionar problemas de seguranca, o setor bancario é considerado
um dos que mais investem em tecnologia da informac&o, este é essencial para a manutencéo
dos beneficios alcancados. Neste cenario, além de toda a parte técnica a ser desenvolvida para
garantir a integridade dos dados e prevencéo de fraudes, € de grande importancia um trabalho
voltado a conscientizacdo quanto aos cuidados béasicos a ser feito pelos clientes,
conscientizagdo do aspecto humano deste processo.

Uma péagina da instituicdo bancaria com informacdes de seguranca, cartilhas, tutoriais
e até mesmo projetos de encontros e forum de discussdes com clientes, poderd além de
fortalecer a relacdo de confiangca com o banco, criar habitos de cuidados basicos que evitam
fraudes bancérias, o grafico 6 aponta que 49,00% da populacdo amostral ja visualizou a
pagina com informacg@es de seguranca da instituicdo bancéria, porém um fato de importante
relevancia neste grafico é que 39,00% ndo procuram informacgfes de seguranca antes de
realizar transacgdes, ou seja, hd um grande trabalho a ser feito relacionado a conscientizagdo, a
engenharia social.
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Grafico 6: Dicas para prevencao de fraudes bancarias

O web site de seu banco disponibiliza uma
pagina com dicas, cartilhas de seguranga,
tutoriais ou textos com informagdes de
como se prevenir de fraudes bancarias?

100%

80%

60% 49,00%
39,00%
40%
20% 11,00%
0%
Sim, hd uma Sim, ha uma Ndo ha uma Nao sei dizer,
pagina pagina pagina web com pois ndao
direcionada a direcionada a informagoes de procurei no web
seguranga e d... seguranga por... seguranga con... site bancario...
Opcoes de resposta Respostas
Sim, ha uma pagina direcionada a seguranca e de facil entendimento 49,00%
Sim, ha uma pagina direcionada a seguranga porém as informagoes sao dificeis 11,00%
de serem entendidas 1"
N&do ha uma pagina web com informagdes de seguranga contra fraudes bancérias 1,00% 1
N&o sei dizer, pois ndo procurei no web site bancario informagoes de seguranga 39,00%

39

Total 100

Fonte: Instrumento de coleta — Questionario Internet Banking (2014)

O grafico 7 comprova a importancia de alguns dispositivos de seguranca para 0 acesso
seguro ao internet banking, dentre eles 66,00% da populacdo amostral aponta o certificado
digital, token e cartdo de seguran¢a como os principais. Neste momento, o certificado digital
ganha destaque como importante ferramenta a ser utilizada tanto por pessoa fisica como
pessoa juridica para 0 acesso seguro, considerando todo o processo interno de seguranca de
um certificado digital, conforme tratado em grande parte deste trabalho, sua aplicacdo no
internet banking confirma seus beneficios para um ambiente web mais confiavel e seguro,

principalmente quando trata-se de transagGes financeiras com alto valor agregado.
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Grafico 7: Motivo de maior seguranca na utilizagdo do Internet Banking

Qual motivo lhe passa maior segurancga
para a utilizagao do Internet Banking?

30% g
80% 66,00%
40%
20,00%
20% [ Y
- i 3,00% 4,00% e
|
0% | ) —— [ |
%
Certificado Modulo/aplica Preocupagio Tradigdo da Ndo me
digital, tivo de demonstrada instituigéo preocupo com
token ou seguranga pelo gerente bancaria no fraudes
cartio de... oferecido... da conta o... mercado bancarias ...
Opcdes de resposta Respostas
Certificado digital, token ou cartdo de seguranga solicitados para que seja 66,00%
possivel acessar a conta 66
Modulo/aplicativo de seguranga oferecido pelo banco, para que seja possivel 20,00%
acessar a conta somente com este aplicativo instalado 20
Preocupagio demonstrada pelo gerente da conta ou informagoes 3,00%
disponibilizadas no web site paraa preveng'ao de fraudes bancarias
Tradigéo da instituigdo bancaria no mercado 4,00%
Ndo me preocupo com fraudes bancarias ao acessar o internet banking 7,00%

Total 100

Fonte: Instrumento de coleta — Questionario Internet Banking (2014)

E possivel observar no grafico 8 que apenas 6,00% da populacdo amostral relata ter
sofrido fraudes ou violacdo de privacidade no internet banking, porém 44,00% dizem
conhecer pessoalmente pessoas que sofreram danos neste ambiente, este grande percentual
aponta a necessidade de ser feito cada vez mais investimentos no desenvolvimento de novas
solugdes de seguranca da informacdo e a utilizacdo mais disseminada da certificagédo digital,
considerando que, de acordo com informagdes da FEBRABAN, a estimativa € que até 2017

transacgdes via internet correspondam cerca de 60,00% das operacdes bancarias.

Por fim, o grafico 9 demonstra que 57,00% da popula¢do amostral esta satisfeita com
o ambiente web de internet banking, esse percentual € resultado dos investimentos feito até
entdo pelas instituicdes bancarias, a fim de proporcionar uma forma de atendimento mais agil,
com grande comodidade, facilidade, grande alcance geografico, disponibilidade 24 horas por
dia, diminuindo os riscos de assaltos e com projetos e investimentos para a diminuicdo de

fraudes online.



Grafico 8: Danos com o uso do Internet Banking

Vocé ja sofreu danos com o uso do Internet
Banking?

Respondidas: 100 Ignoradas: 0

100%
80%
50,00%
0,
60% 44,00% ’
40%
20% 6,00%
0%
Sim, ja sofri N&o, mas conhego Nao sofri e ndo
fraudes ou violagdo pessoalmente pessoas conhego pessoas que
de privacidade que ja sofreram danos sofreram danos
Opcdes de resposta v Respostas
Sim, ja sofri fraudes ou violagao de privacidade 6,00% 6
~  Nao, mas conhego pessoalmente pessoas que ja sofreram danos 44,00% 44
Nao sofri e ndo conhego pessoas que sofreram danos 50,00% 50
Total 100

Fonte: Instrumento de coleta — Questionario Internet Banking (2014)

Grafico 9: Grau de satisfagdo com o Internet Banking

Qual o grau de satisfagao com o uso do
Internet Banking?

Respondidas: 100 Ignoradas: 0

100%
80%
57,00%
60%
40%
21,00% 19,00%
20% F i
. «‘ I
0%
Muito satisfeito Satisfeito Parcialmente Insatisfeito
satisfeito
Opcoes de resposta ” Respostas
Muito satisfeito 21,00% 21
Satisfeito 57,00% s7
~  Parcialmente satisfeito 19,00% 19
~ Insatisfeito 3,00% 3
Total 100

Fonte: Instrumento de coleta — Questionario Internet Banking (2014)
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6. CONCLUSAO

O proposito deste trabalho foi analisar as caracteristicas e beneficios da certificacdo
digital e sua aplicacdo no ambiente web, em especial nos sistemas de internet banking, que se
apresenta como uma ferramenta em constante crescimento e desenvolvimento, permitindo que
os clientes facam suas transa¢es bancarias com maior agilidade, praticidade, comodidade e
seguranga.

A certificacdo digital € uma tecnologia de seguranca que ganha cada vez mais espaco
no cenario atual, pois seu método eficaz vem de encontro as necessidades que surgem com o
avango das transacdes online, em especial transagOes realizadas em sistemas de internet
banking que frequentemente tornam-se alvo de fraudadores por ter valor financeiro associado.
Além de métodos eficazes que garantem a seguranca dos dados, como discorrido ao longo do
trabalho, a certificacdo digital apresenta garantia juridica, considerando que ha uma
autenticacdo que assegura e valida a transacao, processo de responsabilidade das autoridades
certificadoras.

Para atingir os objetivos propostos, inicialmente foi argumentado sobre 0s principais
conceitos técnicos de criptografia simétrica e assimétrica, RSA, funcdes hash e assinatura
digital. Em seguida, foi detalhado o que a certificacdo digital pode oferecer atraves da Infra
Estrutura de Chaves Publicas, foi destacado o trabalho realizado pelas autoridades
certificadoras, autoridades de registro, qual o ciclo de vida de um certificado digital,
argumentado também sobre o sigilo das comunicacgdes, padrdo x.509, a medida provisoéria
2200-02, a Infra Estrutura de Chaves Publicas do Brasil e algumas aplicacdes da certificacdo
digital.

Ap0s estas abordagens, foi dado um enfoque nos sistemas de internet banking, que
tem grande destaque neste trabalho por oferecer diversos beneficios tanto para as instituicdes
financeiras quanto aos clientes, foi discorrido sobre o papel da tecnologia da informacéo no
setor bancario, evolucdo de fraudes no ambiente de internet banking, modelos atuais de
seguranca adotado pelas instituicGes bancérias e enfim apresentado a pesquisa de campo que
confirma alguns aspectos que fazem parte da argumentacéo teorica.

A analise dos resultados da pesquisa de campo possibilitou também a concluséo de
que grande parte da populacdo amostral se diz satisfeita com os servi¢os disponibilizados nos
ambientes de internet banking e como a certificacdo digital impacta positivamente a utilizagdo
segura destes ambientes. De acordo com dados estatisticos fornecidos pela FEBRABAN, até
2017 cerca de 60% das transacBGes bancarias poderdo ser feitas via internet; este dado foi

comentado em alguns momentos no decorrer do trabalho para demonstrar como a estimativa
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de crescimento deste ambiente é alta e como consequéncia a certificagdo tera cada vez maior
destaque neste cendrio para garantir a seguranca do processo.

Os resultados da pesquisa ndo podem ser generalizados devido ao ndmero de
participantes da populagdo amostral e questdes pouco aprofundadas, sendo assim, este
trabalho podera servir como degrau para o desenvolvimento de outros trabalhos com maior

amplitude sobre o tema e contexto.

6.1. TRABALHOS FUTUROS

Com intuito de dar continuidade a esta linha de estudo, durante o seu desenvolvimento
surgiu a possibilidade de um trabalho futuro com o tema:

e Aspecto Humano: O processo de conscientizagdo como aliado na prevencao de
fraudes bancarias.

Devido ao grande percentual (39,00%) da populacdo amostral declarar que néo
buscam informacdes de seguranca antes de realizar transacdes bancarias, um importante ponto
a ser abordado e desenvolvido é que toda parte técnica para prevencdo de fraudes é de
extrema importancia, porém cuidados basicos que podem ser feitos pelos clientes poderdo
prevenir grande parte das fraudes relatadas no momento, por isso o tratamento do aspecto

humano e trabalhos de conscientiza¢do sao essenciais neste tema.
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APENDICE A — INSTRUMENTO DE PESQUISA (QUESTIONARIO)

Dados Socio Demografico

1-

Faixa Etaria:
() Até de 20 anos () Entre 40 e 50 anos

() Entre 21 e 30 anos () Entre 50 e 60 anos
( ) Entre 30 e 40 anos () Mais de 60 anos

Qual tipo de empresa/organizacao vocé pertence?
() Industria ( ) Empresa publica

( ) Comércio ( ) Autdbnomo
( ) Empresa do setor de servicos ( ) Outros
(') Universidade/ escola

Uso de Servicos Tecnoldgicos

3-

Qual tipo de servigo bancério vocé prefere?
(') Internet Banking

( ) Caixa Eletrénico
() Atendimento de funcionario
( ) Central Telefonica de atendimento

Antes de utilizar os servi¢os disponiveis em Internet Banking, qual a restricdo que
considerava mais importante para ndo utilizar?
( ) Nao confiava nas transag0es realizadas pela internet

() Falta de seguranca; receio da ocorréncia de fraudes ou violagéo de privacidade

( ) Dificuldade de navegacao no site do banco

( )Preferencia por outras formas de atendimento (atendimento pessoal;
autoatendimento; central de atendimento por telefone)

( ) Outros

O web site de seu banco disponibiliza uma pagina com dicas ou cartilhas de seguranca,
tutoriais ou textos com informacdes de como se prevenir de fraudes bancarias?
() Sim, ha uma pagina direcionada a seguranca e de facil entendimento
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( ) Sim, h& uma péagina direcionada a seguranca porém as informacdes sao dificeis de
serem entendidas
( ) N&o ha uma pagina web com informacdes de seguranca contra fraudes bancéarias

() N&o sei dizer, pois nunca procurei no web site informacdes de seguranca

Qual motivo Ihe passa maior seguranca para a utilizacdo do Internet Banking?
() Certificado digital, token ou cartdo de seguranca solicitados para que seja possivel

acessar a conta

() Mobdulo/programa de seguranca oferecido pelo banco, para que seja possivel
acessar a conta apenas com este modulo instalado

() Preocupacdo demonstrada pelo gerente da conta ou informacdes disponibilizadas
no web site para a prevencéo de fraudes bancarias

() Tradicdo da institui¢do bancéria no mercado

( ) Nao me preocupo com fraudes bancérias ao acessar o internet banking

Quais dispositivos de seguranca voceé utiliza para acessar o Internet Banking (Pode ser
selecionado mais de uma alternativa)?

( ) Certificado Digital ( ) Tokens
() Teclado virtual () Smartcards
( ) Cartdo chave de seguranca ( ) Outros

Vocé ja sofreu danos com o uso do Internet Banking?
( ) Sim, ja sofri fraudes ou violagdo de privacidade

( ) N&o, mas conheco pessoalmente pessoas que ja sofreram danos

() Néo sofri e ndo conheco pessoas que sofreram danos

Qual a vantagem mais relevante na utilizagdo do Internet Banking?
() Otimizacgéo do tempo, evitando filas para atendimento

() Alcance geogréafico, permite fazer transacdes em qualquer lugar do mundo

( ) Disponibilidade de acesso 24 horas por dia

() Menor risco de assaltos, pois ndo ha necessidade de deslocamento a uma agéncia
bancéria

(') Qutros. Especificar:




10- Qual o grau de satisfagdo com o uso do Internet Banking?
() Muito satisfeito ( ) Parcialmente satisfeito

() Satisfeito () Insatisfeito
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