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RESUMO

Este trabalho apresenta como seu objetivo a tematica da criptografia, sua origem e
desenvolvimento, neste se parte da era classica, entdo para seu aperfeicoamento a
criptografia moderna, e além para sua recente transformacdo na criptografia
guantica. Dessa forma, para uma melhor compreenséo desta progressao, é discutido
também a criptoanalise, seus métodos antigos e modo de andlise moderno, além da
criptografia moderna, seus principios e alguns de seus processos de protecdo. E
também discutido os principios da fisica quéntica e como eles influenciam no
funcionamento da computacdo quantica. Diante disso, a criptografia quantica €&
apresentada, assim como seu funcionamento e protocolos, e finalmente as
vulnerabilidades deste novo método de protecéo a informagéo no ambiente quantico,
as quais foram descobertas e trabalhadas pelo Instituto de Computacéo Quéntica de
Waterloo, 0 mesmo que também apresenta algumas potenciais solu¢des para tais
fragilidades. Por ultimo, discute-se o impacto que toda esta nova area tecnolbgica
tem para com a seguranca da informacéao e seus profissionais.

Palavras-chave:
Criptografia, Criptoandlise, Computacdo Quantica, Vulnerabilidades, Seguranca.



ABSTRACT

This work presents as its goal the theme of encryption, its origin and development,
since its classic age, to its improvement into the modern cryptography, and also its
recent transformation into quantum cryptography. This way, for the best
understanding of such progression, is also discussed cryptanalysis, its ancient and
modern ways of analysis, modern cryptography, the principles and some of the
protection processes. It's also presented the principles of quantum physics and how
those affect the operation of quantum computers. With that in mind, the quantum
cryptography is then introduced, also its operation and protocols, and then finally the
vulnerabilities of this new method to protect the information in the quantum
environment, which were discovered and worked by the Institute for Quantum
Computing in Waterloo, the same presenting some potential solutions for such flaws.
And at last, it's discussed the effect that all this new technology area has towards
information security and its professionals.

Keywords:
Cryptography, Cryptanalysis, Quantum Computing, Vulnerability, Security.
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1.INTRODUCAO

Os homens em suas diferentes culturas sempre possuiram a ambigéo pelo
conhecimento do outro, motivo pelo qual foram sendo criados processos para a
protecdo do mesmo, sendo um destes processos a criptografia. Este trabalho tem
como objetivo geral, primeiramente apresentar ao leitor um breve - porém
compreensivo - estudo sobre a historia da criptografia, voltada para a computacao,
ou mais especificamente para a protecdao da informagdo na computagao, seu
surgimento e adaptacdo da era classica para a moderna e até os tempos atuais,
além de apresentar o desafio proposto pela criptoanalise. Estes conceitos séo

introduzidos ao longo dos primeiros trés capitulos.

Uma vez que tais preceitos estejam claros e o leitor encontre maior
facilidade em compreender o Modus Operandi da criptografia e criptoanalise, é
apresentada, de maneira simplificada no capitulo 4, uma explicacdo sobre o
funcionamento da computacdo quéntica e seus principios baseados na fisica
guantica. Como mencionado, estes sao feitos em um breve estudo, devido a maioria
das explicacGes detalhadas serem baseadas na matematica (0 que ndo é a area de
foco deste trabalho), possibilitando a compreenséo por aqueles que se interessam

pela temética, mas se apresentam leigos a compreenséo de tais calculos.

Deste modo, o leitor pode compreender melhor o sistema em que a
criptografia quantica opera e como ela o faz, o que € apresentado no capitulo 5,
ainda que no seu atual estado de desenvolvimento. Sdo apresentados o0s principais
protocolos da mesma assim como seu funcionamento. Enquanto que no capitulo 6,
sdo detalhadas algumas probleméticas desta tecnologia, vulnerabilidades
apresentadas e trabalhadas pelo Instituto de Computacdo Quantica de Waterloo,

assim como analises e possibilidades de solu¢cbes apresentas pelo mesmo.

Por fim, o dltimo capitulo retoma as informacfes apresentadas em referéncia

ao impacto gerado no cenario da seguranca da informac¢do como um todo.
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2.CRIPTOGRAFIA CLASSICA

2.1.Introducdo a criptografia

Singh (2000) e Stallings (2007) definem a palavra criptografia como um
termo vindo do grego em que kryptés € oculto e graphein é escrita. A criptografia €,
dessa forma, considerada uma ciéncia que visa ocultar o que se tem escrito e 0s
métodos utilizados para este fim sdo técnicas chamadas de cifras. As chamadas
cifras sédo procedimentos que utilizam chaves ou senhas, de modo tanto a codificar
guanto a descodificar uma informacdo, que pode ser uma escrita, uma mensagem

ou até mesmo uma sequéncia de numeros, como demonstra a Figura 1.

Uma vez gerado um texto cifrado ou codificado, 0 mesmo pode ser enviado
por um meio inseguro, pois apenas aqueles que conhecem o meio para desvendar
sua codificacdo conseguirdo compreender o conhecimento ocultado pela cifra com
facilidade. Singh (2000) apresenta também a técnica anterior a esta chamada de
Esteganografia (do grego, steganos significa coberto), na qual a existéncia da
mensagem e nao seu conteddo era oculto, visando passar despercebida por um
possivel interceptador no meio desprotegido de envio. Em seu momento de origem,
ambas as técnicas eram utilizadas em conjunto de forma a dificultar ainda mais a

obtenc¢ao da informacgao escondida.

Ainda em seu livro, Singh (2000) explica que o primeiro registro que se tem
sobre 0 uso de um sistema criptografico é datado da época das Guerras da Galia (58
AC. a 52 AC.), em que o proprio Julio César utilizava um método criptogréfico em
suas mensagens, conhecido hoje em dia como cifra de deslocamento de César, ou
simplesmente, cifra de César. Em suas mensagens, ele escrevia ordens e informes
gue viriam a ser enviados a suas tropas e comandantes, no entanto, ele trocava
cada letra da mensagem por outra letra localizada trés casas adiante no alfabeto,

exemplificado na Figura 2.
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Figura 1 — Modelo simplificado da criptografia convencional.

Chave seereta 5 :
compartilhada pelo Chave secreta compartilhada
remetente ¢ destinatdrio pelo remetente e destinatdrio

Texto cifrado

transmitido
— @ - —_—

Entrada ¢em - - . g Saida em
texto claro  Algoritmo de criptografia Algoritmo de texto claro
(por exemplo, DES) decriptografia (reverso do
algoritmo de criptografia)

Fonte: (STALLINGS, 2007, p. 18)

Assim, uma mensagem como “VENI, VIDI, VICI”, do latim “eu vim, eu vi, eu
venci”, usada também por César anos depois, seria enviada como “YHQL, YLGL,
YLFL”, e ndo seria compreendida por algum inimigo que viesse a intercepta-la,

garantindo a seguranca da informacé&o enviada.

Figura 2 — Cifra de César aplicada a uma mensagem curta

Alfaketo original abcdefght j Kk lmnopgrtr st UvwE V¥ Z
Alfabeto ciffade DEFGHIJELMNOPQESTUVWHYZAERC
Texto origmal veni vidi, vici
Texto ciftado THOL, YLGL, YLFL

Fonte: (SINGH, 2000, p.27)

2.2. Transposicao e Substituicéo

Ainda sobre a cifra de César, Singh (2000) informa que esta pertence a um
ramo da criptografia classica que € chamado de técnicas de substituicdo. Neste tipo
de técnica as letras, simbolos ou mesmo palavras inteiras de um texto séo
substituidas por outras utilizando algum padrdo de substituicdo pré-determinado

entre o remetente e o receptor. Estes padrées podem ser do mesmo alfabeto, ainda
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gue todo misturado, ou de outro alfabeto, e até mesmo apenas simbolos
aparentemente desconexos. Outro ramo existente sdo as técnicas de transposicao,
nas quais a mensagem ¢€ literalmente embaralhada de forma a se tornar um
anagrama, mas assim como na substituicdo € necessario ter um acordo prévio entre,
0 remente e o emissor, quanto a forma como ocorrera este embaralhamento, caso

contrario a mensagem se torna indecifravel e perde seu propdésito.

Figura 3 — Exemplo do processo de substituicao.

ABCDEFGHIJKLMNOPQRSTUVWXYZ
QWERTYUIOPASDFGHJKLZXCVBNM

GRAY FOX HAS ARRIVED
UKQN YGB IQL QKKOCTR

Fonte: (Autoria prépria)

Diversas técnicas foram criadas desde a cifra de César, mas todas seguem
um destes ramos ou mesmo ambos, de forma a reforgar a seguranga da cifra e

assegurar a protecao da informacéao.
A Figura 3 apresenta um exemplo de cifra de substituicdo na qual se utiliza o
alfabeto latino ou romano substituindo uma letra por outra do préprio alfabeto. Desta

forma modifica-se a mensagem a outra ininteligivel.

Figura 4 — Exemplo do processo de transposicéo.

1234567809
o eS| 2l
Sank S b 685
TOPSECRET
5TEPSCETR

Fonte: (Autoria propria)
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Ja a Figura 4 traz um exemplo de cifra de transposicdo, em que a
mensagem recebe numeros referentes a cada letra, que sdo entdo misturados numa

nova ordem, o que transforma a mensagem em um anagrama.

Estes métodos as vezes utilizam nameros ou palavras completas, como na
cifra de Vigenére, que tem um funcionamento similar a cifra de Cesar, porém
modificando para cada letra a chave conforme o quadrado de Vigenere, apresentado

na Figura 5.

Figura 5 — Quadro de Vigenere.

01
02
03
04
05
06
o7
08
09
10
11
12
13
14
15
16
17
18
19
20
21
22
23
24
25
26

IDMN-=®"ME<C—-uUVUAROoTWOoOZEZErAdHIOTMOE @
mEMN<XE<CHUMIBOVWDOEZTErEAYHIDaoomMmMOOE
MEFMNESXET<c—wnBODVDOZE2FFA-HIOTMO|N
OMNEIFMN=®XE<cS WVMBOWOZEECrRCHIOT MBS
MOMNMEEFMN=X®X=ZEZ<c—UDODOTWOZE2rAHIOTM
TMEOA@EIFN=X®XE <cC—WVWIDO0TVOZIZITMFXRCMHSTIHG|M
MM OMNMEEFERNSYxEcCc nNaA0BTOZTECACHI|MN
T O TMOMNE@EPFPFR<<E<<cCcANAI0TOZEZTEr A H|E
HIOTMOMNMNEBPNL<XIT<cocNAOOoODVOZEr= |H
LH T OATMMmOMEER=SXE<SA0nIo 902 &
RO HIOTMMMOM@ENS>XE<cCcHUVWITIooo==r|=
F R a=EITOTMMOMEBRR=CHE< C=wwaoo0w0o0ZEZ|IF
ErrE oA IOTTMTMAOABEPPMNS®YE<SCS—-nWaoo0o Z|E
ZErAYaHIOTMOME@EN~<SXECSCA0N0000E
CSEZErAEAYHIOMMOMN@EMR=<M X< v ™o D0
WMOEZTEFA-YHIOMMOMEIEMN=SNE < uv=omolw
LMo ZErACDHIOONMOA@EEMN=X®X2 < -1 2|8
WO WOoOZECrRACDHIAOTIMOA@BEMN=SXXE <€ - |2
VDO TOoOZEZrAOaHITAOTMMBDMAOEEN==®= <<= -t
WA LOVWOZECrACDHIOOONMOANAGE FN < X £ =< |-
EHWVWRILOWOEZErACAIOTTMONE FPNMN=>XE <|E
2= CHMAOVOEZEECrASHIONMNMONE@E > MN =< X E|<
EFEC< N MO TOEZECrRLDHAIONME AEEMN= XE
o E < C—ALNOOTOZEZCRAdHITOTMDIAEBER |
= M E CC =V D OoOUVWODZEZ2CrA|mEAHITOTTMEOEE N=
M= E <€ S = " 3OV OZEZEEFTaHIOTIMEOAE BN

Fonte: (Singh, 2000, pag. 66 — Modificado pelo autor)

No caso da troca de palavras, uma mensagem como “ATACARBASESUL”,
utilizando uma chave como “LIMAOLIMAOLIM” (palavra lim&o repetidas vezes), teria
como mensagem codificada “LBMCOCJMSSDCX”. Em casos numéricos geralmente
ha o uso de numeros com tamanhos variados, as vezes curtos, as vezes muito

extensos.
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2.3.0ne-time Pad

One-time pad (OTP) é um método de uso de chave Unica, usado por alguns
algoritmos modernos, Singh (2000) explica que se trata de uma derivacao da cifra de
Vernam, cifra a qual codificava a mensagem usando uma chave em fita perfurada. A
OTP é realizada com o emissor e o receptor possuindo uma quantidade de chaves
compartilhada apenas entre ambos, estas chaves sendo todas aleatérias, porém
sortidas na mesma ordem, de modo que a cada transmissdo ambos usem a mesma
chave, mas na transmissdo seguinte utilizem outra, e assim por diante, o que
impede a criptoandlise através da comparacdo de diversas mensagens

interceptadas.

O método OTP se baseia em transposicao e substituicdo também, porém o
diferencial € esta geracédo e compartilhamento de chaves que sdo usadas uma unica
vez. Ele foi muito utilizado ao longo de todo o século XX, principalmente em periodos

de guerra.
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3.CRIPTOANALISE

3.1.Andlise de frequéncia

Diante destas formas de ocultar a informacdo outra ciéncia foi criada
também no campo da criptografia, a chamada criptoanalise, cujo proposito é
justamente descobrir meios de revelar a informacéo escondida por uma cifra, mesmo
sem se ter o conhecimento da cifra ou chave utilizada. Singh informa que, apesar do
termo ter sido criado apenas em 1920 por William Friedman, a criptoanalise ja havia
sido criada muito antes por um arabe de nome Abu Yusuf Yaqub ibn Ishaq al-Sabbah
Al-Kindi, o qual viveu no século IX e foi o pioneiro da criptoandlise, tendo
descoberto, através de constantes estudos matematicos, um método de desvendar
as cifras, que veio a ser conhecido como analise de frequéncia.

A andlise de frequéncia € um modo que consiste na avaliacdo do texto
cifrado e na determinacdo de padrbes existentes na mesma, 0s quais levam a
descobrir a cifra e até mesmo a chave utilizada. Um analista percebe quais letras ou
simbolos que sao repetidos com maior ou menor frequéncia que os demais no texto
codificado, ou mesmo uma sequéncia ou juncdo destes que se repete mais
comumente, e entdo os compara a padres comuns existentes nas possiveis
linguagens em que a mensagem pode estar escrita, assim ele vai aos poucos
descobrindo possibilidades de uma letra ou simbolo ser outro e, ap6s ter algum bom
material revelado, consequentemente decifra a cifra e/ou chave. Apesar de parecer
facil, a maioria das analises de frequéncia demora um tempo prolongado, visto que,
as vezes, as analises levam a mais de uma possibilidade de traducéo, o que cria a
davida de qual das traducdes é o conteudo real. Dessa forma, as vezes se faz
necessario interceptar mais de uma mensagem codificada para poder fazer um
comparativo entre elas, o que entdo leva a certeza quanto ao conteudo revelado.
Vérios métodos de analise foram criados ao longo dos séculos para diferentes cifras,
como, por exemplo, a codificacdo de Huffman — que ndo serd aprofundada neste
trabalho -, a qual cria uma arvore de probabilidades, a chamada arvore de Huffman,
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na qual se analisa cada simbolo como mais provavel, ou menos provavel quando em
juncado a outros simbolos e assim vai medindo parte a parte até enfim revelar uma ou

mais palavras completas e, apés isso, o texto.

3.2.Forca Bruta

Ha uma alternativa a técnica de andlise de frequéncia, que utiliza menos
raciocinio e analise, e € chamada de ataque de forca bruta. Utilizando-se desta
técnica, um analista € capaz de encontrar com certeza a cifra ou chave, porém, o
tempo levado €, em geral, grande demais para se considerar. A técnica se baseia
apenas em tentativa e erro, ou seja, em ter cada possivel combinacéo testada em

um meétodo de busca até que a correta seja encontrada.

Figura 6 — Criptoanalise pela forca bruta da cifra de César.

12 cdvvi av rwkvi kyv &fxr qrikp
1 [+ ¢ 1 ixu jewq fghio
14 btri bt pultg iwt idvp epgin

assh as 'othaf hvs hcuo dofhm

19 wood wo

Fonte: (STALLINGS, 2007, p. 23)



19

Em tempos distantes, diversas pessoas o faziam simultaneamente de forma
a reduzir o tempo gasto, mas, nos tempos atuais, o poder de processamento de
diversos computadores pode ser unido de forma a acelerar ainda mais 0 processo.
De qualquer forma, independente da técnica usada, um detalhe permanece
constante: descobrir um conteddo escondido demora tempo e, as vezes, tempo

demais para se considerar a tentativa.

Este tempo excessivo necessario para quebrar uma cifra € o que garante a
seguranca de muitos algoritmos modernos, visto que mesmo 0s computadores mais
poderosos demorariam muitos anos para quebrar uma Unica chave, tornando

inviavel esta técnica para os algoritmos mais comuns.

Como demonstrado na Figura 6, a cifra de César teria sua mensagem
testada com as 25 possibilidades de chave, e entdo cada resultado seria verificado

para se checar se seria possivel considera-lo valido ou ndo como o texto real.
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4.CRIPTOGRAFIA MODERNA

4.1.Criptografia na computacéo

Na era moderna, visto que ja ndo sdo utilizados com frequéncia cartas ou
mensageiros, a criptografia teve de ser adaptada ao meio mais frequente de uso da
informacdo, o ambiente computacional. Diversos algoritmos foram criados neste
meio, de forma a ter a informacdo sempre protegida e a dificuldade da criptoanalise,
em desvendar o conteddo oculto, cada vez mais elevada. A criptografia, dessa
forma, encontra-se vinculada a diversos atributos que auxiliam na manutencéo da
seguranca da informacgao. Tais atributos procuram garantir certos aspectos que sao
descritos por Stallings (2007) como autenticidade, confidencialidade, disponibilidade

e integridade.

Autenticidade: Aspectos os quais garantem que a informacao foi de fato
emitida pela fonte informada, ou seja, uma mensagem enviada por uma pessoa, de

fato foi enviada por esta e ndo por outra se passando por ela.

Confidencialidade: Aspectos nos quais a informacdo se encontra restrita
apenas aqueles com autoridade ou real necessidade de terem acesso a ela,

mantendo-se sigilosa a todos os demais.

Disponibilidade: Aspectos que garantam que a informacéo encontrar-se-a
disponivel a quem a busque. A disponibilidade, no entanto, é apenas por aqueles

gue possuem permissao legitima do proprietario da informacgéo para seu acesso.

Integridade: Aspectos que garantam que a informacdo mantenha as
propriedades atribuidas pelo proprietario da informacédo de forma ndo manipulada
por terceiros. Tanto em seu estado inicial quanto em futuras modificacbes, ou

mesmo na destruicdo de tal informacéao.
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A criptografia consegue facilitar na preservacédo de varios destes atributos,
com atencdo principal & autenticidade e a confidencialidade, de forma a garantir
cifras que gerem maiores beneficios e menores custos e riscos aos proprietarios das
informacdes. Os usos atuais de criptografia variam, como para codificar mensagens,
fazer o mesmo com coédigos-fonte, particbes de disco, arquivos e muitos outros, mas

€ inegavelmente de uso obrigatério no mundo atual, onde informacgéo é poder.

Outro detalhe a se ressaltar na atual era da computacdo, € que as técnicas
de criagcdo de chaves baseadas em transposicdo e substituicdo se tornaram
obsoletas, visto que o poder de processamento dos atuais computadores € capaz de
guebrar o codigo e desvendar a chave em um tempo muito reduzido em comparacao
as eras anteriores. Dessa forma, as técnicas mais modernas comecaram a usar
célculos matematicos, como por exemplo, o0 RSA (Rivest Shamir Adlerman,
sobrenome dos criadores) que se aproveita da teoria classica dos nimeros primos e
utiliza um processo de geracdo de chave com base em extensos numeros primos
aleatérios, tornando mesmo 0 mais poderoso computador, em termos de

processamento, incapaz de quebrar sua cifra em margem de tempo aceitavel.

4.2.Algoritmos Simétricos e Assimétricos

Na chamada criptografia moderna, Singh (2000) demonstra haver duas
categorias em relacédo as chaves, sendo chamadas de algoritmos de chave simétrica
e de algoritmos de chave assimétrica, nos quais a diferenca se da no numero de
diferentes chaves utilizadas e no modo como elas sdo manuseadas, o que modifica

por completo o processo e 0 uso.

Os algoritmos de chave simétrica, também conhecidos como criptografia de
chave Unica e criptografia de chave privada, sdo 0 uso mais comum da criptografia e
funcionam a base de um algoritmo que possui uma unica chave secreta para fazer e
desfazer a codificacdo do texto. Em um sistema desses, ambos, o receptor e 0
emissor, tém estabelecida uma chave privada através de um canal seguro, ou em
alguns casos mais modernos, como o One-time pad, mantendo-se conhecida
apenas pelos dois participantes desta comunicacdo. O método de funcionamento € o

mesmo utilizado por cifras mais antigas no qual o emissor envia a mensagem
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criptografada com esta Unica chave secreta através de um meio inseguro. O
receptor, uma vez possuindo o conhecimento da mesma chave, utiliza-a para
decifrar a mensagem enviada e ver seu conteido, como demonstrado na Figura 7.
Dentre os algoritmos modernos mais comuns que utilizam este sistema, podemos
citar o AES (Advanced Encryption Standard), o DES (Data Encryption Standard), o
3DES (Triple Data Encryption Standard) e o RC4 (Ron's Code 4).

Figura 7 — Demonstragcdo do funcionamento de algoritmos simétricos.

Chave secreta Canal Chave secreta
compartilhada Seguro compartilhada

i Algoritmo
Texto Algc;reltmo Tosto gde Texto
claro codificado decifragem claro

cifragem

Fonte: (Autoria prépria)

Por outro lado, os algoritmos de chave assimétrica, conhecidos também
como criptografia de chave publica, utilizam duas chaves para o seu funcionamento,
uma sendo mantida como secreta e a outra sendo deixada publica para cada
participante no canal de comunicacdo. Cada emissario e receptor, possui a sua
propria chave privada e o conhecimento das chaves publicas dos demais
participantes. Ou seja, tanto o receptor quanto o emissor possuem cada um, duas
chaves, uma que pode ser de conhecimento publico e outra que permanece
conhecida apenas por eles mesmos. Uma chave publica sé pode ser aberta pela
chave privada da mesma pessoa e vice-versa, assim seu funcionamento ocorre
dependendo de qual atributo da seguranca da informacao se busca utilizar, como

sera explicado adiante.

Autenticidade — Para ter-se como autenticado que a pessoa X enviou uma

mensagem a pessoa Y, X codifica seu conteudo utilizando sua propria chave privada
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e a envia a Y pelo meio inseguro. Y, ao receber a mensagem codificada tera de
utilizar a chave publica de X, a Unica que revelard o conteaddo da mensagem. Como
X é o Unico que conhece sua propria chave privada, uma vez que a mensagem seja
decifrada usando sua chave publica, Y tem certeza de que ele de fato enviou a
mensagem. Este processo, exemplificado na Figura 8, tem, no entanto, uma
vulnerabilidade que se deve ao fato de qualquer um dentro da autorizacdo de
acesso as chaves publicas poder vir a decifrar a mensagem com a chave publica de
X, uma vez que a tenha adquirido. Dessa maneira, ndo ha confidéncia para com o

conteudo.

Figura 8 — Demonstracdo do método de autenticidade em algoritmos

assimétricos.

X Chave
Privada
de X
Mensagem| [y > | Meneseem
codificada
Y ggz;ia Envio paraY
de X

Mensagem
Mensagem| << | codificada

Fonte: (Autoria propria)

Confidencialidade — Para se utilizar da confidencialidade, a mesma pessoa X
envia uma mensagem a Y, dessa vez utilizando a chave publica de Y para codificar a
mensagem. Uma vez recebida a mensagem por Y, apenas a chave secreta da
mesma seré capaz de revelar o conteddo, assim ninguém além de Y saberd o que
h& na mensagem. Porém, este processo, exemplificado na Figura 9, também possui
uma vulnerabilidade, visto que qualquer um pode enviar a Y uma mensagem se

passando por outra pessoa.
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Figura 9 - Demonstracdo do meétodo de confidencialidade em

algoritmos assimétricos.

Chave
X Publica
deY
Mensagem| [y > | Meneagem
codificada
Y Chave Envio para Y
Privada
deY

Mensagem <: Mer.ws:agem
codificada

Fonte: (Autoria propria)

Autenticidade e confidencialidade — Neste ultimo processo, X busca enviar a
Y uma mensagem, mas ele o fard de modo a garantir de fato o envio e de modo que
apenas Y seja capaz de descobrir o que h& escrito. X codifica a mensagem
utiizando a sua chave privada e entdo a codificando novamente com a chave
publica de Y. O mesmo, ao receber a mensagem vinda de X, tera de decodificar
usando sua propria chave privada e, em seguida, usar a chave publica de X. Dessa
forma, Y terd certeza que a mensagem € de X e que mais ninguém a viu. Este
funcionamento também possui vulnerabilidades, visto que é mais lento que ambos
os anteriores devido a necessidade de duas codificacdes e de duas decodificacdes.

Este processo é demonstrado na Figura 10.

Além das vulnerabilidades apresentadas, todos 0s processos possuem ainda
outra fragilidade. Caso algum terceiro venha a modificar os registros de senhas
publicas por senhas que apenas ele possua as versdes privadas, ele sera capaz de
descobrir o conteddo das mensagens enviadas por qualquer um dos métodos. A
fraqueza principal do algoritmo de chave publica se da no aspecto da integridade,
uma vez que sempre ha a possibilidade do fator humano com segundas intengoes.
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Nos algoritmos modernos mais conhecidos que utilizam este modo, constam o PGP
(Pretty Good Privacy) e o RSA, ou seja, algoritmos mais lentos que os de chave

Unica, mas que demonstram maior seguranca.

Figura 10 - Demonstracdo do método de autenticidade e

confidencialidade em algoritmos assimétricos.

Chave Chave
X Privada Pablica
de X deY

|[Mensagem => Mertagem :> Mensagem
codificada 1 codificada 2

Chave Chave Envio para Y
Y Publica Privada
de X de Y

Mensagem <: Melj\s?agem <: Mensagem
codificada 1 codificada 2

Fonte: (Autoria propria)

4.3.Criptoanalise moderna

Em confronto as técnicas recentes de criptografia, a criptoandlise permanece
com poder contra cifras e algoritmos mais fracos, mas no que diz respeito aos
métodos mais fortes, ela se encontra incapaz de competir utilizando o poder de

processamento atual.

Dos métodos mais poderosos atualmente utilizados, um supercomputador
necessitaria de centenas de anos para quebrar uma Unica chave. Tal processo
demonstra a ineficiéncia da técnica de forca bruta. Uma analise de frequéncia se
encontra igualmente incapaz de determinar um padréo, visto que os algoritmos mais
eficientes se utilizam de teoremas matematicos, e ndo algum tipo de recombinacgéo

da mensagem.
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Ha, porém, a chamada Lei de Moore, lei que estabelece o crescimento do
namero de transistores em chips em 100% a cada 18 meses, e que tem mostrado
que, em um tempo futuro, mesmo algoritmos com chaves grandes como o RSA

serdo incapazes de garantir a seguranca de suas chaves.

Uma realidade cada vez mais proxima que apresenta potencial ainda
superior é a computacdo quantica, a qual teoriza um poder computacional muito
mais elevado em relacdo aos computadores atualmente existentes, de forma a

colocar em risco os protocolos de criptografia atuais.
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5.COMPUTACAO QUANTICA

5.1.Fisica Quéantica

Conforme descreve Pessoa Jr. (2003), a fisica quantica, também conhecida
como mecanica quantica, ou teoria quantica € um ramo da fisica que ndo se deu
origem por um autor, mas por diversas conclusdes de diversos autores dos séculos
XIX e XX, ainda que os principais estudos referentes possam ser atribuidos a fisicos
como Max Karl Ernst Ludwig Planck — criador da Lei de Planck da Radiacdo —, Niels
Henrick David Bohr — o qual demonstrou a teoria de Planck no modelo atémico de
Rutherford -, Werner Karl Heisenberg — criador da Lei do principio de incerteza — e
Erwin Rudolf Josef Alexander Schrodinger — criador do experimento mental
conhecido como Gato de Schrodinger. O termo, o qual recebeu o nome por Max
Born — criador da Lei de Born - em 1924, se refere a um estudo da fisica voltado ao
estudo de matéria e particulas em niveis atbmicos e subatémicos, na escala dos
Angstrons 1 A = 10*° metros = 0,0000000001 metros, situacées nas quais a fisica

classica nem sempre é exata.

Dentre os grandes avancos da fisica quantica, encontra-se o principio de
dualidade onda-particula, atribuido em especial a luz, ou mais especificamente aos

fétons, os quais sédo base para a tecnologia da computacao quéantica.
5.2.Principios da Fisica Quantica

Ha dois principios fundamentais na compreensao da fisica quantica com o
objetivo de explicar a computacdo quantica. Sao eles, o problema de medicdo, o
gual pode ser entendido através do experimental mental paradoxal de Schrédinger, e
o principio de incerteza de Heisenberg, ou principio da indeterminacdo na fisica
cldssica de ondas, que estabelece a possibilidade de uso do féton como unidade

basica de informacao.

O problema de medicdo, explica Pessoa Jr. (2003), é explicavel pelo

experimento do gato de Schrodinger onde:
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Um gato é fechado dentro de uma camara de aco junto com um
pouquinho de uma substancia radioativa, que tem uma probabilidade
50% de acionar um detector dentro de certo intervalo de tempo.
Ligado a este detector ha um dispositivo diabdlico que funciona de tal
maneira que, se o detector fosse disparado, o gato seria morto,
enquanto que ele permaneceria vivo se nenhuma radiacdo fosse
detectada no intervalo de tempo. (PESSOA JR, 2003, Vol. 1, p. 61.)

Este € o modo como é descrito o estado de um a&omo quando ndo se
encontra em uma superposi¢do, ou seja, um estado que € indeterminado se nao
medido. No experimental mental paradoxal, o gato pode estar tanto vivo quanto
morto, ndo havendo modo de medir ou analisar sem que se tenha alguma interacéao
com a camara de acgo fechada, no caso abrindo-a para observar, agéo tal que geraria
um chamado colapso de estado, o que viria a criar uma determinacéo de estado, ou
seja, no caso do gato, a verificacdo se ele esta vivo ou morto, ndo mais uma
superposicado onde ambos sdo possiveis simultaneamente. Esta é uma visao valida
apenas a matérias em estado microscopico fora da fisica classica, visto que se
realiza em uma escala macroscopica, ou seja, qualquer observacao de terceiros ndo
geraria tipos de efeito sobre o resultado do experimento, sendo tais resultados, no

entanto, meramente tedricos, uma vez que nao é possivel observa-lo ocorrer.

Este conceito de algo ser real quando ndo se é capaz de observa-lo é
conhecido como regra da correspondéncia, na qual se estabelece uma incapacidade
de se medir o estado de um material quando observado, sem que este seja finito,
enquanto que uma matéria ndo observada pode se encontrar em infinitas

possibilidades.

O outro conceito base para a computac¢do quantica é o principio de incerteza
de Heisenberg, também conhecido como principio de indeterminacdo, o qual é
descrito separadamente por Pessoa Jr. (2003) como a interpretacdo de que um
elétron tem sua posi¢cao e momento (nivel energético e forma dos orbitais no elétron)
definidos, no entanto, um destes permanece desconhecido. Este principio diz que

ndo € possivel determinar com precisdo ambos os valores, apenas um. O



29

experimento utilizado para tal determinacdo consiste em duas partes, uma para

determinar a posi¢cao e uma para 0 momento.

Quando buscando encontrar a posicdo, € necessario iluminar o elétron, e
guanto menor o comprimento de onda de luz utilizado, maior precisdo tera o
resultado. Quando o elétron tem incidido em si um foton bastante energético, o qual
tem energia proporcional a frequéncia de luz, que é inversamente proporcional ao
comprimento de onda, sua posicdo se torna determinavel. No entanto, ao ter o foton
incidido ao elétron, parte da energia é transferida, acelerando o elétron e tornando
impossivel analisar seu momento.

Assim ao tentar determinar o momento, € necessario antes calcular seu
namero quantico, determinado pela massa dos néutrons, a carga dos elétrons junto
a constante de permissividade do vacuo e a constante de Planck. Porém, em
momento algum, sera possivel determinar a posi¢do do elétron, havendo apenas a
possibilidade de suposi¢cao ou especulagdo sem grande precisdo. Dessa maneira, a
caracteristica deste principio é o fato dele se manifestar na forma do produto de

incertezas. Quanto maior a precisdo em uma medida, menor a precisao na outra.

Estes dois principios juntos formam um sistema quantico, no qual sempre ha
interagdo ndo determinavel entre aquele que observa e o que é observado, sistema

0 qual é aproveitado na criptografia quantica.

5.3.Emaranhamento quantico

O Emaranhamento quantico, ou estado quantico emaranhado, € uma
situacdo cujo funcionamento ainda nao foi completamente entendido por seus
pesquisadores, no entanto os efeitos que produz ja sdo bem claros. Pessoa Jr.
(2003), explica que nesse fendmeno é possivel “entrelagar” duas particulas de forma
gue mesmo gque elas sejam desconectadas e distanciadas, ainda haja uma conexao
entre elas e, caso gere alteragcdo em uma destas, causara uma alteracdo na outra.
Mesmo numa simples medicdo, € impossivel analisar e mencionar uma, sem a

meng¢ao da contra parte.
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Como esta conexdo subatémica funciona, mesmo com as particulas estando
a centenas de quildmetros uma da outra, ainda € um mistério na fisica quantica,
porém, essa reciprocidade entre as particulas € algo confirmado e aproveitado
dentro da fisica quantica, computacdo quantica e também agora na criptografia

guantica.

5.4.Computagcdo quantica

Em seu trabalho, Brumatto (2010) descreve a computacdo quéantica como
simplesmente o préximo passo na evolugcdo natural da computacdo para ultrapassar
as barreiras impostas pela, em suas palavras, a “velocidade da Iluz no
processamento da informacédo e a dimensdo da ordem de grandeza atdmica, no
tamanho dos componentes em um chip.” (Brumatto, 2010, pag. 1). Ou seja, mesmo
diante da Lei de Moore quanto a taxa de crescimento, ha um limite de tamanho fisico
guanto a medida que um chip poderia ter, e um limite virtual em seu poder de
processamento de informacfes e capacidade. Limites os quais s6 podem ser
superados com a criacdo de, como dito por Brumatto, novos paradigmas na

construcdo de hardwares, 0 que envolveria a computacao quantica.

Enquanto a computacdo moderna, como descreve Deutsche (1985), se
baseia num sistema que computa com um numero determinado e imutavel de
estados de entrada e estados de saida, ou seja, recebe apenas certo numero de
informacdo a computar e € capaz de obter apenas este mesmo certo nimero de
resultados as requisicdes, o0 computador quantico possui uma quantidade
desconhecida de estados de entrada, sendo indeterminavel ao usuario que busca
descobrir este niumero, mas sabendo apenas que a quantidade de estados de saida
sera proporcional a quantidade de entradas. De modo simplificado, enquanto os
computadores modernos podem receber e processar apenas um namero
determinado de instrucdes e tarefas simultaneamente, os computadores quanticos

podem fazé-lo com numeros indeterminados.

Brumatto (2010) explica que a base da computacdo quantica é o Qubit, ou
um bit quantico. Enquanto um bit na computacdo moderna possui apenas dois

estados fundamentais sendo eles 0 ou 1, o bit quantico possui os dois estados
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fundamentais e uma superposi¢cdo de ambos, podendo ser 0, 1 ou ser 0 e 1. Assim,
0 Qubit segue uma proporcdo onde um sistema com n Qubits possuira 2" estados
fundamentais. Dessa forma enquanto 3 Qubits operam em 8 estados fundamentais,

4 Qubits em 16, 5 Qubits em 32 e assim exponencialmente.

Tabela 1 — Correspondéncia entre bits e Qubits

Qubits Correspondente em bits
2 Qubits 4 bits
3 Qubits 8 bits (1 byte)
4 Qubits 2 bytes
5 Qubits 4 bytes
6 Qubits 8 bytes
7 Qubits 16 bytes
8 Qubits 32 bytes
9 Qubits 64 bytes
10 Qubits 128 bytes
20 Qubits 131.072 bytes
30 Qubits 134.217.728 bytes
40 Qubits 137.438.953.472 bytes
43 Qubits 1.099.511.627.776 bits (1 tebibyte)

Fonte: (autoria prépria)

Segundo Brumatto, “As operagdes em um computador quantico ocorrem
através de portas quanticas sobre estados quéanticos do sistema, as medidas sao
obtidas com base na distribuigdo probabilistica na descrigdo do estado.” (Brumatto,
2010, p. 3). Em outras palavras, enquanto num computador moderno cada novo bit
adiciona apenas uma Unica capacidade de informacé&o ao conjunto, cada novo Qubit
dobra a capacidade de informacdo do mesmo. Isso se deve a cada porta légica
guantica interagir como todos os Qubits, e ndo em operacdes isoladas por bit. Ele
exemplifica isso de modo simples, explicando que uma porta légica classica ao
receber dois bits, possuira quatro entradas, mas apenas duas saidas, enquanto que
na quantica, havera quatro entradas e quatro saidas. Assim, uma operacao que num
computador atual poderia demorar muitos anos, poderia ser feita num computador

guantico em questao de minutos.
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Brumatto (2010) ainda explica que ha cinco tipos de portas NAO na
computacdo quantica, a porta Pauli (X), a controladora (CNOT), a Hadanard (H), a
de fase (S) e a /8 (T), enquanto que na légica binaria classica ha apenas um tipo
de porta NAO que opera com 1 bit e tem como funcdo apenas inverter a entrada,

fazendo com que um 0 que seja recebido saia como 1 e vice-versa.

Figura 11 - Um Qubit representado por uma Esfera de Bloch

z = |0)

Fonte: (CARVALHO, VIRGINIA, 2005, p.11)

Na logica quantica, a posi¢cdo, ou estado do Qubit, deve ser pensada como
num eixo tridimensional com base, altura e profundidade. Cada porta destas possui
como finalidade causar uma rotacdo, inversdo ou recolocagcdo do Qubit, ou dos
proximos Qubits que a atravessarem dependendo do resultado gerado pelo Qubit
anterior. Ainda que seus funcionamentos especificos sejam explicados por formulas
fisicas e célculos matematicos, as quais ndo serdo demonstradas neste trabalho por
fugir do proposito inicial, € possivel se ter uma ideia da variacdo de posi¢des que
podem ser geradas a se ver a esfera de Bloch, demonstrada na Figura 11, como

explicam Carvalho e Virginia (2005).

Tendo em mente esta capacidade para com a transmissédo de dados, num
cenario, hoje isolado € possivel criar uma cadeia de Qubits com a informacao
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desejada onde cada qual carrega uma porcéo dos dados, mas, conforme é realizada
a transmissdo pela porta l6gica, vao alterando a informag¢do ao longo de sua
passagem. Com isso, mesmo que ainda ndo se tenha produzido de fato um
hardware capaz de suportar tais portas logicas, a capacidade que elas demonstram

€ inquestionavel.
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6.Criptografia quantica
6.1.Introducéao e funcionamento

Singh (2000) explica que se os computadores atuais tivessem capacidade
de verificar um milh&o de chaves por segundo para quebrar a cifra DES levariam
ainda cerca de mil anos para uma Unica cifra, enquanto que um computador
guantico poderia fazer o mesmo em menos de 4 minutos. Sendo o DES uma das
cifras mais usadas atualmente, foi necessario gerar um novo método de criptografia

no cenario quantico, surgindo assim a criptografia quantica.

O primeiro a pensar no método de criptografia quantica foi Stephen Wiesner
no final da década de 1960, ainda como estudante de graduacdo na faculdade de
Columbia, Nova lorque. Na época, incapaz de conseguir um orientador para seu
trabalho sobre um método de impedir falsificacdo de dolares por uso de polarizacao
de fétons, ele conseguiu lancar seus estudos apenas em 1983 em seu trabalho
Conjugate coding (Codificagdo conjugada), onde explica o funcionamento da

polarizacdo de fétons, também conhecido como angulo de vibracdo do féton.

Os fétons séo capazes de quatro polarizagdes, horizontal (—), vertical (T) e
as duas diagonais (™ e /). Qualquer lampada gera e envia os quatro tipos, porém
ao se utilizar um filtro chamado Polaroide, é possivel especificar um ou mais tipos de
polarizagdo que serdo enviadas, controlando-se, assim o tipo de polarizagéo
‘gerada” pela lampada, pois qualquer foton que seja igual ao filtro passara, e

gualquer um diferente, sera bloqueado.

Os protocolos da Criptografia Quantica sdo baseados no principio de
Incerteza de Heisenberg, no féton que ndo poderia ter todos os seus estados fisicos
analisados, uma vez que qualguer um que tente medir o foton o altera. Ha ainda
protocolos que se baseiam no Emaranhamento Quantico, nos quais um féton

emaranhado permanece com o emissor e um com o receptor.


http://pt.wikipedia.org/wiki/Ficheiro:Arrow_east.svg
http://pt.wikipedia.org/wiki/Ficheiro:Arrow_north.svg
http://pt.wikipedia.org/wiki/Ficheiro:Arrow_southeast.svg
http://pt.wikipedia.org/wiki/Ficheiro:Arrow_northeast.svg
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6.2.Distribuicéo de chaves

O primeiro protocolo criado € o BB84, desenvolvido por Charles Bennett e
Gilles Brassard em 1984, sendo os sobrenomes dos criadores e 0 ano a origem de
sua nomeacdao. Este utiliza a polarizacdo de fotons em duas bases, a base retilinea
(vertical e horizontal) e a base diagonal (ambas as diagonais). Estas bases sé&o os
filtros usados pelo emissor e pelo receptor, como afirmam Singh (2000), Rieznik e
Rigolin (2005).

O BB84 ja serviu de base para diversos outros protocolos, como o E91
(Ekert 91), BBM92 (Bennett Brassard Mermin 84) e B92 (Bennett 92), mas Rieznik e
Rigolin (2005) deixam claro que “mesmo sendo o primeiro protocolo proposto na
literatura, ele ainda €, apesar das muitas alternativas de CQ apresentadas a
posteriori, aquele de maior importancia pratica e comercial” (Rieznik, Rigolin, 2005,
p. 518).

Este protocolo utiliza-se de um emissor e um receptor, 0S quais possuem um
canal de comunicacao quantico e um canal convencional, tomando como base que o
convencional possa estar em monitoria de um agente externo. Diante disso, cada
membro da comunicacdo seleciona que tipo de base utilizar4, a com polarizacédo
horizontal e vertical, ou a com ambas as diagonais, assim como também escolhe
gual estado ortogonal em cada base representa um bit 0 e um bit 1, tal como
polarizacéo horizontal representa o bit O e a vertical o bit 1, o que pode ser feito e

comunicado pelo canal convencional.

Dessa maneira, durante a transmissao da chave, o emissor determina a
mensagem binaria que enviara pelo canal quantico, e seleciona para cada bit qual a
base que seré utilizada. Uma vez feito isso, os fotons sdo transmitidos e detectados

por bases selecionadas pelo receptor.

Uma vez terminada a transmissdo, ambos revelam pelo canal convencional
gual base se utilizaram para enviar e detectar os fétons, respectivamente. Como nao
€ revelada a sequéncia de bits enviados nem os resultados obtidos, o agente

externo se mantém incapaz de determinar qual a chave que foi enviada. E, devido
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aos principios da fisica quantica, caso o mesmo deseje interceptar a transmissao
pelo canal quantico, a mensagem sera alterada e o agente exterior detectado
durante a comunicagdo entre o emissor e o receptor. Enquanto que se a mensagem
de ambos coincidir, significa que a transmissdo nao foi interceptada e que a

mensagem restante é valida como chave para o uso.

Figura 12 — Exemplo de uso do protocolo.

Seqiiéncia de bits de Alice 0 1 1 0 1 1 0 0 1 0 1 1
Bases escolhidas por Alice B A B A A A A A B B A B
Fétons enviados por Alice O [Ha e [00a [Ha [Ba [0)a 004 e [0 [1)a e
Bases escolhidas por Bob A B B A A B B A B A B B
Bits recebidos por Bob 1 1 1 0 0 0 1 1 1
Bob informa fétons detectados A B A B B A A B B
Alice informa bases corretas OK OK OK OK
Informacao compartilhada 1 1 0 1
Bob revela alguns bits da chave 1

Alice confirma estes bits OK

Restante de bits é a chave 1 ] 1

Fonte: (RIEZNIK, RIGOLIN, 2005, p. 520)

No exemplo de Rieznik e Rigolin (2005) demonstrado na Figura 12, o
emissor Alice e o receptor Bob utilizam o método BB84 para a transmisséo de chave.
Alice determina a sequéncia de Bits e a base escolhida a cada um, tendo em mente
0 que cada posicao ortogonal do féton representa, e Bob determina as suas bases
detectoras e recebe uma sequéncia de bits. Uma vez reveladas por Bob as bases
utilizadas, e Alice informando as bases corretas, eles chegam a uma sequéncia de

bits em comum, os quais séo utilizados como chave.

Outro protocolo mencionado é o E91, nomeado com o sobrenome de seu
criador e ano de criacéo, o qual utiliza fétons emaranhados, cada um permanecendo
com um féton dos pares emaranhados. Cada um tem seus fétons polarizados e
movidos, de forma tridimensional lembrando a esfera de Bloch, e sdo entdo medidos
de forma que quando ambos “finalizarem as medidas nos varios pares de Qubits
oriundos de singletos, eles anunciam publicamente as orientacdes escolhidas para
cada medida e se detectaram ou ndo seus Qubits” (Rieznik, Rigolin, 2005, pag. 522).
E feita entdo uma triagem dos dados em dois grupos e, caso os resultados obtidos
no grupo 1 sejam validos, ou seja, caso demonstrem que ndo houve interferéncia,

eles utilizam o grupo 2 para determinar a chave.
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O BBM92, nomeado com os sobrenomes de seus criadores e ano de
criacdo, segue de maneira similar ao E91, porém ao invés de usar as trés
coordenadas da esfera de Bloch, utiliza-se apenas de duas, de forma bidimensional.

Uma vez terminado os membros da transmissao,

anunciam publicamente a orientacdo de cada polarizador em cada
medida. No entanto, eles ndo informam os resultados. Em seguida,
eles descartam todas as medidas nas quais foram utilizadas

orientacbes diferentes. S&o mantidos apenas 0s eventos cujos
polarizadores foram orientados numa mesma direcdo (Rieznik,
Rigolin, 2005, p. 5232).

E da mesma forma, caso ocorra alguma interferéncia em um deles, €&
considerada a possibilidade de um agente exterior, e todo 0 processo € descartado e

reiniciado.

Estes protocolos sdo os mais considerados até 0 momento na criptografia
guantica uma vez que demonstram seguranca na distribuicdo de chaves, porém

mesmo eles possuem suas vulnerabilidades.
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7.Estudo de vulnerabilidade

Em 2012, Vadim Makarov do Instituto de Computag¢do Quantica de Waterloo,
palestrou sobre os atuais estudos quanto a vulnerabilidades da criptografia quéantica.
Nesta palestra, ele explicou que a tarefa de um Hacker Quéantico € descobrir
vulnerabilidades, demonstrar meios de ataques, promover contra medidas e
demonstrar suas capacidades de garantir a seguranca. Dessa maneira, foram
reveladas diversas possibilidades que poderiam ser exploradas por um agente

exterior, assim como possiveis solucoes.

Neste trabalho serdo apresentados os métodos APDs, Ataque de tempo
morto e Controle por Nanofio supercondutor, bem como a questdo do fabricante,

também apresentada durante a palestra.

7.1.APDs

As APDs, ou Avalanche Fotodiodo, € o0 nome de um método de ataque no
processo de geracdo de chaves com criptografia quantica, publicado em 2010 pelo
instituto ID Quantique MagiQ Tech, sendo ainda considerado como uma das
principais vulnerabilidades neste processo devido a sua simplicidade. O nome é
escolhido devido a area do hardware que € explorada, a APD, que é um dispositivo
eletrbnico semicondutor de alta sensibilidade, com capacidade de converter luz em
eletricidade na computacdo quantica, sendo capaz de converter dados em forma de
fétons em dados légicos. Makarov (2012) descreve que, diante de uma transmissao
entre receptor Bob e Emissor Alice, um interceptador Eve implementa no sistema de
comunicacdo um aparelho de espionagem, o qual capta o0s sinais luminosos
enviados pelos fotons emissores de Alice e os interpreta conforme os seus filtros.
Simultaneamente, o aparelho de espionagem de Eve se aproveita e emite uma luz
constante aos filtros de Bob, 0 que causa uma cegueira em seus detectores e iSso
se da porque, como explica Makarov (2012), dos hardwares atualmente disponiveis
para uso em sistemas de distribuicdo de chaves quantico, o APD € um detector de
um unico foton e, ao recebé-lo, ele momentaneamente se torna insensivel a

recepc¢do de outro féton, mas nao a iluminagao. Diante do recebimento de um féton,
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o detector faz um click, motivo pelo qual se torna insensivel a uma nova deteccao de
fotons, porém diante de uma iluminacdo constante, novos clicks sdo feitos,
impedindo que o detector se recupere. Com a emissdo constante de uma luz, é
possivel, desta forma, selecionar quando o detector esta ativado e quando esta

incapacitado de receber novos fotons.

Figura 13 — Demonstracdo do processo de espionagem por meio das

APDs.
Eve
- — Optical
Alice Bob Alice amplifier Bob
Basis Basis
Detectionresult Bitin

Blinding laser

Fonte: (MAKAROV, 2012, slide 30)

Weiner (2011) explica que a capacidade de gerar este controle no detector
receptor se da pela for¢a do pulso utilizado, assim, quanto mais fraca a intensidade
do pulso, menor a possibilidade de controle. Porém, quanto maior a intensidade até
certo ponto, maior o controle dos detectores até um total, atualmente de 98,83%.
Diante deste controle, o aparelho de espionagem de Eve, o qual possui um detector
e um emissor, recebe os fotons de Alice, os intercepta e € capaz de retransmitir a
Bob, que, por ter seu detector cegado e controlado, é incapaz de perceber a
interceptacdo, como demonstrado na Figura 13. Além disso, enquanto Eve estiver
espionando o canal aberto onde os informes das bases sao transmitidos, ele é capaz

de mais precisamente detectar a chave.

Esta vulnerabilidade no entanto é considerada facilmente combatida. Weiner
(2011) explica duas possibilidades de deteccdo, sendo que devido ao uso deste
aparelhno de espionagem, a transmissdo entre emissor e receptor seria mais
demorada, atraindo atencdo. O autor explica que esta demora poderia ser reduzida
pelo uso de fibras aperfeicoadas para a computagdo quantica, mas no momento

permanece chamativa, e um receptor atento poderia detectar evidéncias da
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interceptacdo. Neste caso, 0 agente exterior poderia ainda implantar diversas luzes
cegantes, como mostrado na Figura 14, de modo a parecer que 0 atague nao passa
de ruido na transmissao. Outra possibilidade, e mais efetiva, ele explica, seria a de o
receptor verificar a voltagem de seus APDs, uma vez que a luz cegante constante a
aumentaria significantemente. Desta forma, se durante a transmissdo elas se

encontrassem fora do normal, o ataque seria detectado.

Figura 14 — Aplicacdo do processo de espionagem por APDs com

diferentes intensidades no pulso de luz cegante.

Fonte: (WEINER, 2011)

7.2.Ataque de tempo morto

Outro método de ataque apresentado por Makarov (2012) é o ataque de
tempo morto, sendo considerado um processo mais facil de lidar que o APD. O
agente exterior implanta um emissor de sinal na linha de transmisséo, porém, sem a
presenca de um filtro ou qualquer tipo de detector. O agente entdo emite na
transmissdo uma enorme quantia de fétons de uma base constante, fazendo com
gue todos os detectores do receptor recebam, junto aos fétons do emissor, diversos
fétons de uma base especifica. Os detectores das demais bases recebem
eventualmente fotons de uma base diferente, o que lhes causara uma incapacitacéo

temporaria, o click. Com isso, a chance destes detectores estarem indisponiveis ao
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receber a mensagem original é grande, e a chance de receber apenas os fétons do
agente permanece grande, devido a grande quantidade sendo enviada, e isso
aumenta a chance da chave final ser baseada unicamente em um tipo de base, o
gue, junto a espionagem do canal convencional, permite ao agente exterior

determinar a chave.

Figura 15 — Demonstracao do método de tempo morto.

Fonte: (MAKAROV, 2012, slide 33)

Conforme a Figura 15, os detectores em roxo permanecem incapacitados,
enquanto que o detector claro € o Unico que permanece recebendo sinal. Este
processo, no entanto, é considerado possivel apenas diante de uma ma utilizacdo da
transmissdo, uma vez que, conforme Makarov (2012) explica, transmissdes as quais
tenham varios de seus detectores incapacitados diversas vezes deveriam ser
encerradas e desconsideradas, uma vez que este cenario é mais facilmente
exploravel por agentes exteriores. Porém, ainda consideram este ataque Vvalido

diante de um cenério de mau uso por parte dos usuarios.

7.3.Controle por Nanofio supercondutor

O método de ataque chamado de Controle de Nanofio supercondutor
explicado por Lydersen e Makarov (2011), baseia-se no uso do detector de fotons
utilizando nanofio supercondutor, o qual demonstra ser mais rapido que os demais

mecanismos de deteccdo de fotons, porém menos efetivo quando usado para
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deteccdo de fotons em comprimento de onda maior. O fio, com a finura de cinco
nandémetros, € esfriado abaixo de sua temperatura critica de supercondutor e
mantido com uma corrente elétrica constante. Ele € mantido dobrado e redobrado de
forma a criar uma série de paredes entre si, por onde os fétons atravessam, como
mostrado da Figura 16. Uma vez que um foton atravesse a parede do nanofio, a
corrente no local € modificada, método como o foéton € detectado e, no local onde
este passou, uma resisténcia € criada, o hotspot, o qual permanece incapaz de

detectar novamente um féton por um curto momento.

Desse modo o uso de um laser disparado no nanofio, aquecendo-o e
alterando a corrente elétrica no local, gera resisténcia e logo cria hotspots junto a
passagem dos fétons, insensibilizando o nanofio de detecta-los. Com isso, assim
como no APD, o agente exterior pode entdo controlar o detector do receptor e, ao se
utilizar de uma iluminacdo em frequéncia mais curtas e mais luminosas, as quais o
nanofio ainda é sensivel, 0 agente pode entdo escolher o que o receptor recebe por

mensagem.

Figura 16 — Imagem do Nanofio supercondutor.

i

il

il
it

g
-~
| —

BARRRNER

Fonte: (MAKAROV, 2012, slide 37)
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Para este método, Lydersen e Makarov (2011) explicam que ainda é
discutida uma solucédo definitiva e isso se deve ao fato de a tecnologia de deteccéo
por nanofio supercondutor ainda ser recente e por tanto, ainda bem vulneravel.
Dentre as possibilidades ja consideradas, estd o uso de um medidor de poténcia
otica na entrada do sistema receptor, com o qual poderia se detectar a presenca de
um laser, ou de algum tipo de variacdo na transicdo dos fotons. Porém um fator

decisivo € o aperfeicoamento do design do detector por nanofio com foco na

seguranca e bloqueamento do controle por terceiros.

7.4.Fabricante

Uma questdo que Makarov (2012) especifica como sendo de fundamental
importancia € relacionada aos fabricantes, uma vez que o design dos atuais
sistemas utilizados na criptografia quéantica € feito sem investimento na seguranca
ou em métodos para assegurar a deteccdo de fétons sem interferéncias. E uma
guestao justificavel, visto que ndo havia motivo para tais necessidades, porém para
gue esta tecnologia prossiga, é preciso haver um acompanhamento dos fabricantes

destes hardwares para com tais requisitos.

As vulnerabilidades trabalhadas sdo aquelas ja detectadas, mas devido a
essa nado existéncia de seguranca, ndo h& como supor quantas outras
vulnerabilidades ainda nao descobertas existem. A criagdo do design de um
hardware com essa preocupacdo em mente poderia facilitar a deteccdo de novas
vulnerabilidades e o desenvolvimento de novos métodos de prevencdo contra as
mesmas, porém, essa é uma questdo que envolve investimento e confianca nos

fabricantes.
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8.CONCLUSAO

Com vista no que foi apresentado, € evidente que a criptografia, assim como
todo método de promover seguranca a informacdo, é transponivel, seja por um
método de criptoandlise, como a descoberta de um padrdo para descoberta da
chave, seja por falhas humanas, como um usuério que acidentalmente revelar sua
senha, ou acidentes diarios, como algum incidente que causa redugcdo ou
indisponibilidade da protecdo e prevencdo da informagdo. Até mesmo a criptografia
guantica, com um método de funcionamento teoricamente nao interceptavel, possui
suas falhas que aparecem fora da teoria e a possibilidade de novas falhas que

venham a ser descobertas com futuras pesquisas.

A seguranca da informacédo indiscutivelmente sempre possuira obstaculos,
sendo 0s mais perigosos aqueles ainda a serem descobertos, em especial quando
se trata de uma tecnologia ainda em desenvolvimento e aperfeicoamento, sendo,
portanto imprescindivel a existéncia de profissionais voltados a seguranca da
informacdo para analisar, estudar e eventualmente saber como lidar com novos
incidentes descobertos no dia a dia, mas, além disso, é necessario que trabalhem
também na prevencdo de tais riscos, seja através do investimento na criacdo de
novos hardwares, de melhores préaticas didrias num ambiente profissional ou da

andlise constante de vulnerabilidades fisicas e légicas em métodos de protecao.

N&o hé& protecao instransponivel nesta area, uma vez que ha sempre alguém
procurando superar tais defesas a informacédo, seja para ganho préprio, seja para
aprimora-la, como é o caso dos profissionais do Instituto de Computacdo Quéantica
de Waterloo. Porém de modo igual, ndo ha método de ameaca a seguranca que nao
possa ser prevenido ou corrigido, diante do trabalho exaustivo, investindo tempo e

esforco, daqueles que buscam promover a seguranca da informacao.
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