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RESUMO

O ser humano comegou a se socializar no inicio da década de 70, mas com o
crescente uso da Internet as primeiras midias sociais, no formato como sao
conhecidas hoje, tiveram seu inicio na década de 90 e ganharam forca a partir de
2000. Com seu crescimento continuo passou a existir uma preocupacao em relacao
a seguranca das informacdes que sdo disponibilizadas através das midias sociais.
Com base no tema “Segurancga da Informacao e as Midias Sociais”, escolheu-se a
rede social e profissional Linkedin como objeto principal deste trabalho. Sendo
assim, o trabalho aborda a questdo da seguranca da informacédo nas midias sociais.
O Linkedin foi lancado no ano de 2003 e tem como principal objetivo conectar
profissionais ajudando-os a conquistarem seus objetivos, através de suas
experiéncias e qualificacdes profissionais. Atualmente o Linkedin tem 300 milhdes de
usuarios espalhados por mais de 200 paises no mundo. A proposta deste trabalho é
mostrar o quanto Linkedin tem de boas praticas e objetos de seguranca da
informacéo disponiveis. Para isso, apresenta um estudo de caso baseado nos
termos de privacidade e central de seguranca do Linkedin, mostrando as boas
praticas de seguranca existentes e as medidas de seguranca implementadas na
ferramenta. Como a midia tem disponiveis versfes gratis e pagas, neste trabalho
apresentam-se aspectos de seguranca da versdo gratis. Os resultados sao
apresentados e discutidos, na tentativa de melhor esclarecer, aos usuarios desta
midia e a todos os interessados no assunto, sobre a seguranca da informacéo
disponivel aos usuarios da rede em geral.

Palavras Chave: Linkedin; Midias Sociais; Seguranca da Informacéo;
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ABSTRACT

The Human began to socialize in the early 70s, but with the increasing users of the
Internet, the first social medias in the model as they are known today, had its
beginning in the 90s and gained strength after 2000.With continued growth of social
media, a concern regarding the security of information that is available through social
media emerged.Based on the theme "Information Security and Social Media", was
chosen social and professional network Linkedin as the main object of this
work.Thus, the work addresses the issue of information security in social media.
Linkedin was launched in 2003 and aims to connect professionals and helping them
win their objectives through their experiences and professional qualifications.
LinkedIn currently has 300 million users across more than 200 countries
worldwide.The objective of this work is to show the amount of good safety practices
and objects of information security available on Linkedin.For this, presents a case
study based on the terms of privacy and security center of Linkedin, showing good
practices and security and safety measures implemented in the tool.Linkedin offers
free and paid versions, but in this paper we present the security aspects of the free
version.The results are presented and discussed in an attempt to clarify the users
and all others interested in the subject, about information security on Linkedin.

Keywords: Information Security; LinkedIn; Social Media;
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1 INTRODUCAO

A evolucédo e o crescente uso da Internet, rede mundial de computadores,
exigiu algumas posturas de seus usuarios, principalmente no que diz respeito a
seguranca da informacgéo que deixam disponiveis na rede (FONTES, 2012). H4 farta
literatura sobre boas préticas de seguranca da informacdo, bem como normas e
metodologias que tratam deste tema. Outro fenbmeno ocorrido com a evolucdo da
Internet foi o surgimento de redes sociais, como por exemplo, Facebook, Twitter,
Linkedin entre outras. E com o aparecimento dessas redes, grande parte das
informacdes geradas pelos individuos, neste universo digital, tem sua origem em
redes sociais e contém: telefones, e-mails, fotos, enderecos, transacfes bancarias e
diversas outras caracterizacfes que sdo consideradas criticas em ambiente virtual e

podem sofrer ameacgas (CERT.br, 2012).

Atualmente as Midias Sociais estdo em alta e existe uma vasta opcao dos
mais diversos temas que podem ser escolhidos pelos usuarios. Elas apresentam
grande potencial de crescimento para a sociedade em geral, mas ao mesmo tempo
também podem ser uma ameaca, como ja citado (CERT.br, 2012). Neste trabalho,
gue tem como o tema Seguranca da informacao nas Midias Sociais, foi escolhido a
rede social e profissional Linkedin com o foco em sua conta gratuita para ser

estudada e abordada a questdo da Seguranca da Informacéo.

O Linkedin € uma midia social voltada para o ambito profissional que ainda
passa por um periodo de ascensdo, mas assim como as outras midias sociais,
apresenta alguns pontos criticos em relacdo a seguranca da informacao através de
algumas ferramentas. Estes pontos podem impactar de maneira negativa 0s seus
seguidores, como por exemplo, a questdo dos usuarios poderem se manter
andnimos ao visitar o perfil de outros usuérios. Vale lembrar, que para um dos seus
usuarios este recurso € um ponto positivo. Por estas e outras razdes € preciso expor
estes problemas e se propor algumas solu¢cdes de melhorias relacionadas com a
seguranca da informacédo, jA que a ferramenta disponibiliza alguns recursos para

seguranca da informacao, assim como uma politica de boas préticas de seguranca.
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O problema delineado por este cenario diz respeito as boas praticas de
seguranca da informacdo que a rede Linkedin oferece aos seus usuarios. Em
contrapartida, estdo as medidas que esses mesmos usuarios adotam para mitigar
possiveis usos indevidos de informacdes que deixam disponiveis nesta rede. Em
consequéncia, a pergunta associada ao problema € a seguinte: Quais aspectos de
seguranca (envolvendo ferramentas e préticas) sao oferecidos pela midia social e
profissional Linkedin?

As hipéteses associadas ao problema sdo varias. Algumas delas séo:

- Ferramentas que podem deixar brechas para seguranca da informacgéo sao
ferramentas que auxiliam em outros aspectos e sdo necessarias para que a midia
social continue desempenhando o seu papel com a mesma credibilidade como, por

exemplo, requisitos profissionais na rede.

- Problemas relacionados com a seguranca da informac&o ndo sdo tratados
com a devida importancia pelos administradores da midia social, pois a seguranca

da informacéo n&o é seu principal objetivo.

- Problemas ligados a seguranca da informacdo podem néo ser trabalhados
como “problemas” de fato, mas sim fazem parte da estrutura da midia social,
portanto ndo é possivel se fazer ajustes e mudancas, como, por exemplo, nas redes
de relacionamento que oferecem a possibilidade de inclusdo de diversos tipos de
informacdes, aumentando o nivel de inseguranca, mas atendendo os objetivos de

seus seguidores.

O objetivo geral deste trabalho é fazer um levantamento global das questdes
ligadas a seguranca da informac¢&o na midia social e profissional Linkedin.

Os obijetivos especificos para atender o objetivo geral proposto séo:

- Apresentar a midia social e profissional Linkedin;

- Fazer um breve estudo de suas funcionalidades;
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-Diferenciar boas praticas dos objetos de seguranca disponiveis na
ferramenta;
- Realizar um estudo sobre possiveis problemas relacionados a seguranca da
informacgao no Linkedin.
- Verificar se o Linkedin possui mais praticas de seguranca, ou recursos de
seguranca com énfase na conta gratuita, além dos relatados nos seus termos de

privacidade.

Justifica-se a escolha do tema porque a existéncia de redes sociais, com
variados objetivos, é um fato e a tendéncia é o crescimento destas redes. Em
consequéncia, a questado associada as boas praticas de seguranca da informacao
também estardo em pauta. Além de fazer parte da formacédo académica do autor o
interessante é a existéncia de um aspecto dinamico, exigindo sempre avaliacdo e
reavaliacdo de normas e medidas para preservar a0 maximo a seguranca da
informacé&o disponivel nas redes sociais, e em Ultima anélise, na Internet.

A pesquisa a ser realizada neste trabalho é aplicada. Usard o método
dedutivo, com pesquisa bibliografica e documental. A coleta de dados sera feita
através de documentos que descrevem as boas praticas de seguranca existentes na
rede Linkedin. Sera feita uma analise comparativa dessas boas praticas com
medidas de seguranca descritas na bibliografia estudada verificando quais sdo 0s

aspectos atendidos.

Este trabalho estd organizado da seguinte forma: No Capitulo 2 séo feitas
consideracdes sobre seguranca da informacao e sobre redes sociais. No Capitulo 3
apresenta-se a midia social e profissional Linkedin. No Capitulo 4 é feita uma analise
comparativa entre as boas praticas apresentadas pela rede Linkedin e as boas
praticas apresentadas na literatura estudada, discutindo-se os resultados obtidos na

analise. No Capitulo 5 sédo apresentadas as conclusfes deste trabalho.
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2 PESQUISA BIBLIOGRAFICA

Este capitulo apresenta conceitos sobre seguranca da informacgdo, suas
politicas e boas praticas, seguranca na Internet, redes sociais e midias sociais e
boas praticas de seguranca nas redes sociais. Estes conceitos sdo importantes para

se entender o contetdo apresentado no préximo capitulo.
2.1 Seguranca da Informacao

Entende-se por informacédo um conjunto de dados que agrega valores para
uma pessoa ou organiza¢do, sendo um recurso inestimavel para a vida profissional
ou pessoal de um individuo. A informacao € uma das formas de transformar o mundo
e uma forma de mostrar o0 modo como a sociedade esta evoluindo. Analisando-se,
percebe-se que a informagdo esta ao redor dos seres humanos em todos os
momentos e constantemente da-se vida a ela (FONTES, 2012).

Para uma organizacédo, a informacéo é tratada como um bem de valor e por
isso ela deve estar constantemente protegida. Dessa forma € preciso haver politicas
e regras que garantam que as informacdes estejam seguras, assim como, qualquer
outro bem considerado um ativo, pertencente a empresa (FONTES, 2012). Neste
contexto a seguranca da informacéo tem se tornado um fator critico a medida que as
organizacdes vém a necessidade de se estruturar o uso da informacado para evitar
que ocorra uma utilizagdo incorreta da informagdo, podendo prejudicar a

continuidade de negdécio de uma empresa (ALEVATE, 2014).

A seguranca da informacdo pode ser entendida como um conjunto de
politicas, procedimentos regras e normas que protege o recurso da informacéo,
possibilitando que a organizacdo ndo seja afetada por problemas relacionados a
este fator e que a mesma possa atingir seus resultados (FONTES, 2012). Ainda
segundo Fontes (2012):

O termo Seguranca da informacdo se torna mais conhecido na
medida em que as organizacdes possuem suas informacdes
processadas e armazenadas no ambiente computacional;as
organizacbes dependendo do ambiente computacional para
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realizarem seus negoécios; e 0 acesso a informacdo no ambiente
computacional esta disponivel a todos os colaboradores da
organizacao (FONTES, 2012, p. 15).

E importante que exista uma politica de seguranca explicita aos usuarios que
estdo em volta e utilizam da informacéo, visando que esta esteja sempre protegida,
pois dessa forma os usuarios podem seguir os procedimentos descritos pela politica
e efetiva-los. A seguranca da informacao é necessaria para minimizar os riscos que
a organizagdo possa sofrer com o uso de uma mé informagéo, ou até mesmo com a
falta dela, o que pode ocasionar perdas irreparaveis para 0 negocio. Por isso é
preciso saber exatamente como sera abordada esta protecdo diante das
informacdes e por isso existem alguns principios béasicos da seguranca da
informacdo. Estes principios sdo conhecidos através de uma triade denominada
CIA: Confidencialidade, Integridade e Disponibilidade (Confidentiality, Integrity and
Availability) (SEMOLA, 2003).

Figura 1 — Triade da Seguranc¢a da Informagéao

Confidencialidade

Seguranca
da
Informacao

integridade Disponibilidade

Fonte: (FONTES, 2012)
Confidencialidade: Neste principio propde-se que a informagéo deve ser utilizada e
acessada somente por aqueles que a requerem e € preciso que exista uma

autorizacdo prévia para isso.
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Integridade: Este principio refere-se a informagdo quanto ao fato da mesma ser
verdadeira e que nado tenha sofrido nenhum tipo de adulteracdo ou possa estar

corrompida.

Disponibilidade: A informacao, neste principio, deve estar acessivel sempre que for
necessario, possibilitando o funcionamento do negocio e para que ele possa

alcancar o seus resultados através da utilizacao da informacao.

2.2 Politicas de Seguranca da Informacdo e a Internet

Uma politica de seguranca da informacéo ocorre através de um conjunto de
normas e procedimentos que séo realizados para garantir que as informacoes
estejam protegidas. Ela define procedimentos, métodos e normas utilizados para
gque ocorra também a manutencdo da seguranca da informacdo (FREITAS,
ARAUJO, 2008).

A base de uma politica de seguranca deve partir dos gestores da
organizacdo, pois sao eles os responsaveis pelo destino da informacdo e por quem
tera acesso ou nao, por isso a alta administracao deve estar envolvida diretamente

com a politica de seguranca. De acordo com Freitas e Araujo (2008):

Ressaltamos que as politicas, normas e procedimentos de seguranga da
informacédo devem ser: Simples; Compreensiveis (escritas de maneira
clara e concisa); Homologadas e assinadas pela Alta Administracao;
Estruturadas de forma a permitir a sua implantacao por fases; Alinhadas
com as estratégias de negocio da empresa, padrdes e procedimentos ja
existentes; Orientadas aos riscos (qualquer medida de protecdo das
informacgbes deve direcionar para o0s riscos da empresa); Flexiveis
(moldaveis aos novos requerimentos de tecnologia e negocio);
Protetores dos ativos de informacdes, priorizando os de maior valor e de
maior importancia; Positivas e ndo apenas concentradas em acoes
proibitivas ou punitivas (FREITAS, ARAUJO, 2008, p. 37 e 38).

As boas praticas de seguranca da informagdo englobam diversos
seguimentos e, entre eles, a Internet, que hoje ja predomina o cotidiano dos
individuos e traz diversas facilidades. Mas é importante estar atento aos riscos que a

Internet pode oferecer para que possam ser tomadas as devidas precaucoes.
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A primeira questao que deve ser levada em conta é que a Internet ndo deve
ser considerada de fato um meio “virtual”’, pois tudo o que ocorre ou se realiza
através dela é real, tais como: os dados, as pessoas e as organizacfes com quais
sao interagidas através dela existem do lado fora também. Dessa forma os riscos
qgue a Internet oferece sdo os mesmos que podem ser oferecidos no dia a dia, assim
como os ataques podem ser similares ao que podem ser sofridos pelo telefone ou na
rua (CERT.br, 2012).

E necessario que os individuos levem para a Internet os mesmos cuidados
gue mantém diariamente, como por exemplo: visitar lugares que sao confiaveis, ser
cauteloso com dados sensiveis, estar atento quando se vai ao banco ou fazer as
compras, nao fornecer informacdes para pessoas estranhas entre outras atitudes.
Estes e diversos outros cuidados levados para a Internet podem fazer parte de boas
praticas da seguranca da informacédo para a utilizacdo da Internet e que podem

reduzir e evitar diversos riscos (CERT.br, 2012).

Além disso, é importante que seja adotada uma postura preventiva diante a
Internet e que se esteja atento sempre com a seguranga da informacgao fazendo dela
um habito, visando sempre se proteger buscando uma utilizacdo efetiva de

mecanismos de seguranca (CERT.br, 2012).

2.3 Redes em contraposicdo as Midias Sociais

Historicamente o conceito de “redes” esta associado a uma interagcéo entre os
individuos onde haja uma relacdo de comunicacdo e uma troca de informacdes que
pode estar ligada ou ndo a cultura da sociedade do individuo. Porém, por definicéo,
uma rede social € um meio de relacionamento que permite ao usuario fornecer suas
informacBes pessoais, se comunicar e se juntar de acordo com afinidades e
objetivos em comum (AGUIAR, 2007).

As midias sociais podem ser classificadas como um meio de interacdo entre
individuos que fazem parte de uma mesma rede e estabelecem algum tipo de
comunicacdo na Internet. Esses meios de comunicacdo permitem, aos usuarios,

diferentes possibilidades de se relacionarem entre si (HERNANDEZ, 2011).
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Estabelecendo uma relacdo entre redes sociais e midias sociais, percebe-se
que as redes sociais estdo ligadas a interagdo entre os individuos, por isso se ha
pessoas interagindo, existe uma rede social e se essa interacdo ocorrer através da
Internet, ocorrerd através de ferramentas de interacdo que sdo classificadas como

as midias sociais.

As midias sociais podem ter diversos formatos, como: blogs, sites de
relacionamentos, compartilhamento de musicas, e-mails, scrapbooks e através delas
€ possivel dialogar, expressar opinides e compartilhar informacfes. Esta interacéao
entre 0s usuarios acaba criando blocos colaborativos de opinides (HERNANDEZ,
2011).

Existem atualmente diversos tipos de Midias Sociais disponibilizadas na
Internet, todas abrangem os conceitos de tecnologia, interagcdes e multimidia, tais
como, fotos, imagens, videos, formatos de audios e diversas outras opcdes. A seguir

estdo algumas das midias sociais que mais sao utilizadas em todo o mundo:

- Facebook®’: Fundado no ano de 2004, atualmente é a maior e mais popular midia
social em todo mundo. Através do Facebook os usuarios podem se conectar com
amigos, familiares, expressar o que é importante para eles e saber o que acontece

ao redor do mundo todo.

- Linkedin% O Linkedin é a maior rede profissional na Internet, com cerca de 300
milhdes de usudérios em torno de 200 paises do mundo. Ele tem o objetivo de
conectar profissionais para obter acesso a vagas de emprego, pessoas e empresas,

noticias, atualizac6es que ajudam profissionalmente.

- Twitter®; O twitter € uma midia social para se compartilhar informagées em tempo
real; conecta seus usuarios para se expressarem e descobrir as coisas que estédo

acontecendo.

- Youtube®: O Youtube é um site voltado para compartilhamento de videos; oferece

também um forum para que os usuarios possam ficar conectados e dessa forma

1Sobre o Facebook. Disponivel em <http://www.facebook.com/facebook?sk=info>. Acesso em:
Acesso em: 10/10/2014.

2 Sobre o Linkedin. Disponivel em <https://www.linkedin.com/about-us?trk=hb_ft_about> Acesso em:
10/10/2014.

3 Sobre o Twitter. Disponivel em <https://about.twitter.com/> Acesso em: 10/10/2014.
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inspirarem e informarem outras pessoas pelo mundo. Ele ainda atua como uma
ferramenta de distribuicdo para criadores de contetdo originais e para anunciantes

de grande e médio porte.

2.3.1 Web 2.0

As midias sociais sdo ferramentas e aplicacbes da Internet que estdo
associadas diretamente com o conceito da Web 2.0, incluindo também as redes
sociais, sites de compartilhamentos e blogs (MOREIRA; DIAS, 2009).

O termo Web 2.0 tornou-se popular no ano de 2004 pela empresa O’Reilly
Media para expressar uma mudanca significativa nas paginas da Internet, criando
assim a segunda geracao de servicos gque a Internet estava oferecendo (MOREIRA;
DIAS, 2009).

Para que uma pagina da Internet possa se enquadrar com esta segunda
geracdo, denominada como Web 2.0, ela precisa oferecer aos seus usuarios op¢cées
gue vao além de apenas blocos de texto, pois é preciso gerar conteldos que sejam
dindmicos e que possam ainda proporcionar a participacao de seus usuarios. A Web
2.0 estabeleceu uma forma de usufruir e também contribuir com conteudo, o que
leva a uma maior criatividade e o compartiihamento das informagdes (MOREIRA;
DIAS, 2009).

2.4 Boas praticas de Seguranca da Informacédo nas Redes Sociais

Pode-se dizer que as redes sociais tém algumas caracteristicas marcantes
que as diferenciam das demais formas de comunicacdo existentes na Internet, tais
como: a velocidade que as informacdes séao difundidas e a enorme quantidade de
usuarios que estas informacdes conseguem atingir, e também a grande quantidade
de informacdes pessoais que sdo disponibilizadas através delas. Esses fatores
contribuiriam para que as redes sociais passassem a chamar atencdo de usuarios
mal intencionados, que comecaram a ocasionar diversos problemas relacionados a

seguranca da informacao para as pessoas (CERT.br, 2012).

4 Sobre Youtube. Disponivel: https://www.youtube.com/yt/about/pt-BR/ Acesso em: 10/10/2014.
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A Cartilha de Seguranca para a Internet, da Cert.br (2012), lista os principais
riscos causados pela utilizacdo das redes sociais, entre eles podem-se destacar os

gue estao relacionados com o escopo deste trabalho:

Conexfes com pessoas mal-intencionadas: um grande problema das redes
sociais € a possibilidade de se criar um perfil falso passando-se por outro usuario
conhecido e com isso muitas pessoas acabam estabelecendo conexdes com esses

perfis sem saber que séo falsos.

Identidade Furtada: Para estabelecer conexdo com um perfil falso, primeiro é
preciso que seja furtada a identidade de um determinado usuario. Quanto mais
informacBes forem disponibilizadas e os dados dos usuarios expostos, maiores
recursos os usuarios mal-intencionados terdo para concretizarem os perfis falsos e

obterem sucesso.

Invasdo de Privacidade: conforme cresce a quantidade de contatos em uma rede
social, mais individuos vao ter acesso as informacfes que séo divulgadas e com
isso diminui a garantia que as informacgfes nao serdo repassadas para as outras
pessoas de maneira indevida; além disso, ndo é possivel mensurar o que 0s outros

usuarios vao compartilhar sobre os individuos.

Mensagens maliciosas: E muito comum receber mensagens maliciosas através
das redes sociais que geralmente contém links que direcionam para outras paginas

web que estdo infectadas.

Ainda de acordo com a Cartilha de Seguranca da Informacao para a Internet,
existem alguns cuidados para se tomar nas redes sociais, que podem ser
considerados boas préaticas de seguranca da informacdo. Entre os diversos itens
listados pela cartilha, podem ser destacados os seguintes, de acordo com 0 escopo
deste trabalho:

Privacidade

- Em diversos sites de redes sociais muitas configuracdes ja vém pré-configuradas
como publicas, porém os sites oferecem opc¢des para privar os dados, sendo uma

boa pratica para as informagfes néo ficarem expostas.
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- Manter os dados do perfil bloqueados, limitando o acesso as informac¢des somente
para grupos cujos usuarios sao de fato conhecidos, evitando assim a exposi¢do dos

dados para usuarios mal intencionados.

- A acdo dos spammers (aqueles que praticam o envio de spam), que enviam
diversos e-mails ou qualquer outro tipo de mensagem para diversas pessoas sem
que elas tenham autorizado, nas redes sociais € muito comum, por isso € ideal que
0os enderecos de e-mails ndo figuem expostos nas redes sociais, pois se tornam

alvos para receber spam.

- Ser cauteloso e até mesmo seletivo na hora de aceitar conexfes com 0s outros
usuarios é uma boa pratica para evitar que pessoas indevidas tenham acesso as
informacdes do perfil, pois quanto mais conexdes forem geradas, maior sera a

quantidade de pessoas com acesso as informacdes do perfil.
Cuidados com a localizacéo

- E importante que se tenha cuidado na hora de se postar nas redes sociais, como
por exemplo: postar sobre plano de viagens, locais, tempo de auséncia, entre outros,

sdo fatores criticos e que devem ser evitados ao maximo.

- Ao utilizar as redes sociais para fazer um registro de sua localizacéo, recurso
conhecido como check-in, é preciso estar atento se este local ndo € considerado
perigoso, dando preferéncia para locais mais movimentados. Outra boa pratica
relacionada ao check-in é efetud-lo no momento que se estiver saindo do local, ao

invés de quando chegar.
Privacidade Alheia

- E importante que se tenha cuidado ao divulgar uma imagem nas redes sociais que

contenham pessoas, as quais ndo autorizaram que esta imagem fosse postada.

- E necessario ter cautela ao falar da rotina, acdes e habitos de pessoas terceiras

em uma rede social.
Protecdo contra codigos maliciosos

- Manter o computador seguro, com seus programas constantemente atualizados,
assim como utilizar mecanismos de seguranca tais como softwares de seguranca e

firewall, € imprescindivel para uma boa seguranca.
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-E preciso ser cauteloso com mensagens recebidas, mesmo que estas mensagens
tenham sido enviadas por individuos conhecidos, pois os perfis dessas pessoas

podem ter sido invadidos.
Proteger o Perfil

- E ideal que se tenha certo cuidado ao usar as senhas e também na hora de cria-

las.

- Utilizar a opc¢éo de notificacdo de login € uma boa tatica para identificar que o perfil

foi utilizado indevidamente.

- Uma boa pratica de protecéo para o perfil € utilizar sempre a opcéo de logout para

evitar que a sesséo fique aberta.

- E importante que sempre que for detectado um caso de abuso nas redes sociais, 0

mesmo seja denunciado, assim como imagens indevidas, perfis falsos ou invadidos.
Proteger a imagem profissional

- E importante que um individuo cuide de sua imagem profissional, tendo certa
cautela com o tipo de informacéo que publicard nas redes sociais, para que esta ndo
prejudique o seu emprego ou até mesmo um processo seletivo que esteja
participando, pois atualmente diversas empresas fazem uma busca através das

redes sociais antes de contratar um candidato.

- Evitar divulgar informacdes sobre a organizacdo e sobre o trabalho é importante
para que as empresas concorrentes ndo se beneficiem de alguma maneira, além

disso, também € uma forma de proteger o emprego de um individuo.

- Preservar a imagem da empresa, avaliando sempre a informacdo antes de

divulga-la, para que ndo venha prejudicar os negécios da organizacao.

- Uma boa tética para proteger a aparéncia profissional € usar as redes sociais de
formas distintas, como por exemplo: usar uma rede social para fins profissionais e
outra para se conectar a amigos e familiares em um momento de lazer, ou entdo
agrupar os contatos para ser possivel restringir as informagfes de acordo com o tipo

de grupo que se relaciona.
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3 A MIDIA SOCIAL E PROFISSIONAL LINKEDIN

O Linkedin foi lancado em Maio de 2003, mas sua idealizacdo ja vinha
ocorrendo desde 2002. Ele foi desenvolvido com o intuito de ser uma plataforma
voltada para o ambiente de negocios, tendo como prioridade auxiliar os profissionais

a organizarem e distribuirem seus curriculos na Internet (MAYMOME, 2012).

O Linkedin pode ser definido como uma rede que conecta profissionais
através de suas experiéncias e qualificagbes no mundo todo e com isso, esses
profissionais podem se conhecer e se ajudar para conseguirem conquistar seus
objetivos (MAYMOME, 2012).

Com origem nos Estados Unidos, o Linkedin nasceu apods diversas
discussdes na residéncia de um de seus co-fundandores,Reid Hoffman, que chamou
alguns amigos antigos para ajuda-lo em um novo projeto que resultou depois de
alguns meses, no lancamento oficial do Linkedin. Reid ja havia trabalhado para

grandes nomes, tais como: Apple, PayPal e Fujitsu (MAYMOME, 2012).

A rede social teve seu langamento com poucos usuarios no inicio; a maioria
se enquadrava em amigos e fundadores, mas o Linkedin ja se mostrava promissor e
no final de 2003 j& havia conquistado cerca de 3500 membros (MAYOME, 2012).

Apds um ano de seu langcamento ele ja havia conquistado 500 mil usuérios e
recebido dois grandes investimentos de capital externo fornecido pelas empresas
Sequoia Capital e Greylock. Mas foi em dezembro de 2004 que houve um marco
para sua histéria, chegando a mais de um milhdo de usuarios cadastrados
(MAYMOME, 2012).

Em dezembro de 2005 o Linkedin langou uma nova funcionalidade para a
midia social: Linkedin Jobs, uma ferramenta paga que tinha o intuito de expandir a
rede e auxiliar os seus membros dando mais oportunidades para encontrarem vagas
de emprego. A0 mesmo tempo era uma ferramenta de grande auxilio para os
recrutadores que podiam localizar mais facilmente profissionais talentosos. Nesta

época o Linkedin ja mantinha cerca de 4 milhdes de seguidores e continuou em
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expansdo atingindo em 2007 nove milhGes de usuéarios. Nessa época estava
presente em mais de 120 paises e ja arrecadava grandes lucros através das vendas
de propagandas e solucdes corporativas, onde as empresas mantinham seus perfis
cadastrados (MAYMOME, 2012).

Em 2008 o Linkedin estreitou parcerias com grandes nomes ligados a midia
americana, tais como: New York Times, CNBC e Business Week. Essas empresas
eram responsaveis por distribuir informacdes e noticias sobre a midia para seus
membros. Neste mesmo ano foi langada uma versao do site em francés e foi aberto

0 primeiro escritorio internacional em Londres (MAYMOME, 2012).

Com a chegada de Jeff Weiner vindo do grupo Yahoo para ocupar o cargo de
presidéncia neste mesmo periodo, foi estabelecida uma nova estratégia para se
gerar lucros e também a continuacdo da expansao da midia social em diversas
plataformas tecnologicas (MAYMOME, 2012).

Em 2009 a rede ja atingia cerca de 50 milhdes de usuérios espalhados pelo
mundo e havia conquistado o reconhecimento dos profissionais que estavam em
busca de oportunidades e mantinha uma média de 2 perfis criados a cada dois
segundos. Em 2012 o Linkedin j& havia triplicado os niumeros correspondentes ao
ano de 2009 chegando a 150 milhdes de usuérios e continua e ascensao até os dias
atuais (MAYMOME, 2012). O grafico abaixo traz informac¢des solidas sobre o

crescimento atual do Linkedin desde o ano de seu lancamento até o ano de 2012:

Gréaficol: Crescimento do Linkedin até 2012.
CRESCIMENTO DA REDE SOCIAL LINKEDIN DESDE A SUA FUNDACAO
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Fonte: (MAYMONE, 2013)
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3.1 Porque usar o Linkedin

da ferramenta pode ser considerado o fato desta midia social possibilitar o encontro
de pessoas que se enquadram ao que esta sendo procurado e proporcionar a
conexao entre esses individuos (MAYMOME, 2012). A tabela a seguir mostra alguns

Em meio a diversos fatores para a utilizacdo do Linkedin o principal beneficio

beneficios da utilizagédo do Linkedin:

Tabela 1: Beneficios do Linkedin
Beneficios

1.

Encontrar e identificar as pessoas certas, por meio das possibilidades que a
ferramenta oferece;

Encontrar Informacoes que possam ajudar em uma conversa, reuniao ou
evento, por meio da leitura de perfis profissionais;

Manter relacionamentos com a rede, por meio do envio de mensagens,
compartilhando ideias em discussdes e ajudando pessoas mediante o
fornecimento de respostas a questionamentos;

Receber recomendagaes, que ficam visiveis para outros profissionais, porém em
especial aqueles que sao importantes para o trabalho e para o0s objetivos
profissionais de quem recebe a recomendacao;

Ser apresentado e receber indicagoes das pessoas que tenham importancia e
relevancia, por meio da funcao de introducéo ou de e-mails;

Identificar as relagoes entre as pessoas, avaliando as conexdes mutuas, o que
pode evitar situacOes desagradaveis para profissionais de vendas de uma mesma
empresa que, porventura, venham a entrar em contato com 0 mesmo cliente/
prospect sem saber que outros colegas ja realizaram o mesmo contato;
Aumentar a visibilidade, reputacao, marca pessoal e da empresa, por meio do
perfil criado no LinkedIn, de contribuicdes e respostas em discussdes e das
ferramentas de busca;

Ampliar a publicidade, por meio das recomendacdes recebidas ou
recomendacoes feitas a terceiros em discussoes;

Receber notificages via atualizagao da rede de conexoes, quando alguém
da rede tem alteragoes em sua carreira, 0 que funciona como um excelente
mecanismo para retomar contatos e rever a possibilidade de realizar negécios;

10.Identificar tendéncias de mercado por meio da participacéo em discusses e

avaliacdo dos temas discutidos;

11.Encontrar organizacoes profissionais que possam ser adicionadas aos

contatos, bem como grupos de discussoes de interesse para adesao.

Fonte: (MAYMONE, 2012)
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De acordo com uma pesquisa realizada diretamente pelo Linkedin tendo
como base usuéarios brasileiros, apontaram-se, por ordem de relevancia, 0s
principais motivos pelos quais as pessoas utilizam o Linkedin (MAYMOME, 2012). O
Grafico 2 demonstra que os trés principais motivos estao ligados a possibilidade de
buscar e se conectar com outros profissionais, manter a identidade profissional e
poder pesquisar e fazer novos contatos relacionados aos negocios:

Grafico2: Principais motivos pelos quais pessoas utilizam o Linkedin

PRINCIPAIS MOTIVOS PELOS QUAIS UTILIZA O LINKEDIN

Conectar-se a outros profissionais

Manter minha identidade profissional

Pesquisar noves contatos de negécios

Retomar o contato com ex-colegas

Procurar pessoas

Manter-se informado sobre debates profissionais
Saber o que meus colegas estdo fazendo
Procurar um novo emprego

Contar o que eu estou fazendo

Saber mais sobre uma empresa

Conhecer novos produtos e servigos

Expandir meu negécio

Encontrar novos clientes ou clientes em potencial
Encontrar candidatos em potencial

Obter conselhos de meus contatos

Fonte: (MAYMONE, 2013)

3.2 Funcionalidades e Recursos do Linkedin

Para fazer parte do Linkedin ndo é necesséario pagar, pois ele disponibiliza
diversos recursos e ferramentas para seus usuarios em seu ambiente gratuito,
mostrados na Tabela 2:
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Tabela 2 — Recursos Gratis do Linkedin

1.

7.

Recursos Gratis

Perfil na rede

Conexoes

Recomendacoes
LinkedIn Questions
Grupos (Criar/ Aderir)

Introducgao

Pesquisas

Fonte: (MAYMONE, 2012)

Detalhes dos Recursos
Criacéo de um perfil profissional detalhado dentro da
ferramenta, tornando-o disponivel na internet;
Estabelecimento de uma rede de conexdes sem limite
de tamanho/ numero de pessoas conectadas, bem
como a solicitagcdo de conex&o com qualquer usuario
da rede;
Fornecimento e recebimento de recomendacdes
ilimitado em quantidade;
Utilizac&o do Linked/n Questions para postagem de
até 10 questdes na rede, e a resposta ilimitada as
questdes que sdo postadas por outros usuarios;
Adesé&o ou criacédo de ate 50 grupos de discussao na
rede;
Solicitacdo de até cinco introducdes em paralelo (ou
seja, assim que alguem aceita uma introducéo, pode-
se solicitar outra em substituicdo a esta);
A realizacdo de um numero ilimitado de pesquisas
por usuarios/ profissionais pertencentes a rede, bem
como pesquisar oportunidades de emprego;

O Linkedin também mantém diversos recursos que estdo disponiveis somente

em sua versao paga, conforme destacam Tabela 3:

Tabela 3 - Recursos pagos do Linkedin

Recursos Pagos
Acesso a comunidade
de profissionais a
procura de emprego

Pesquisa automatica e
envio de alertas

Busca por vagas
mediante a utilizagao
de critérios de
salarios/ compensacgao
Lead Builder
(Organizador de
Informacoes)

Filtros de pesquisa
avancados

InMail (E-mail interno)

Fonte: (MAYMONE, 2012)

Detalhes dos Recursos
Possibilidade de interagir com nossos especialistas
Linkedln e outros assinantes por meio dessa
comunidade de especialistas.
Definicao de criterios automaticos de pesquisa que
economiza tempo e permite salvar os resultados
obtidos. As pesquisas sao realizadas
automaticamente, segundo os critérios, e alertas séao
disparados tao logo aparecam nowvos perfis que
cormrespondam aos criterios da pesquisa.
Funcionalidade que permite um refinamento da
pesquisa de vagas mediante a procura por salario
desejado e visualizacao de informacdes detalhadas
sobre a compensacao para cada vaga anunciada.
O [ ead Buwlder permite-lhe cnar e salvar listas de
candidatos e clientes em potencial. Pode-se organiza-
los em pastas utilizaﬁm o Organizador de Perfis.
Permitem encontrar os candidatos com mais rapidez,
mediante a utilizac&o de filtros avancados, conforme
a conta escolhida:
A- Premium (4 filtros): Nivel de expernéncia;
Tamanho da empresa; Interesses; Fortune 1000;
B - Premium + Talent (8 filtros): Nivel de
expenégncia; Tamanho da empresa; Funcao;
Interesses; Anos de experiéncia; Fortune 1000; Seus
grupos; Novo no Linkedln;
C - Exclusivos do Recrutador (5 filtros): Anos de
empresa; Anos Nno cargo; Qualquer grupo; Tipo de
empresa; Recomendacdes.
Os InMails sé&o mensagens de confianca que vocé
pode utiizar para entrar em contato com qualquer
pessoa no Linkedln — e com garantia de resposta.
(Obs: Enviar e-mail para pessoas com as quais nao
esteja conectado, pois a conta basica restringe envio
de e-mails para profissionais que sejam uma
conexao).
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Tabela 3 — Recursos pagos do Linkedin (Continuacgéo)

Recursos Pagos

Detalhes dos Recursos

7. Rede Openlink

8. Seminarioc web de
Lindsey Pollak: "Job
Seeking on LinkedIn"

A rede OpenLink (opcional) aumenta as chances de
encontrar aguele candidato, pessoa, ou oportunidade
de empraego procurados ao permitir que qualguer
pessoa no Linkedln envie mensagens para os
usuarios da rede sem custos adicionais e sem
visualizar as informacdes de contato uns dos outros.

Dri{}ltagﬁes e dicas de como utilizar o LinkedIn para
encontrar agquela oportunidade desejada.

9. Pesquisa de
referéncias

10.Prioridade no
atendimento ac cliente

11.Pesquisa de talentos
em grupos

12.Visualizar lista
completa de pessoas
que acessaram o perfil
de um usuario

13.0rganizador de Perfis
(salvar notas, perfis e
candidatos
importantes)

14 Apresentacao as
empresas de interesse

15.Cracha do Job Seeker

A pesquisa de referéncias permite a obtencéao de
mais informacdées sobre qualquer candidato ou
pessoa da rede, viabilizando:

- A obtencéo de uma lista de pessoas/conexdes gque
podem fornecer um feedback sobre alguem que se
deseje contratar.

- A visualizacéo de todas as conexdes em comum
com qualquer candidato. O que ajuda a identificar
rapidamente pessoas de confianca que podem
fornecer um comentario sobre o candidato.

Fermite que seja concedido atendimento/ suporte
prioritario.

Permite a pesquisa de talentos dentro de grupos em
que participa. Qualguer usuario do Linkedln pode
participar de até 50 grupos. Com essa funcionalidade,
e possivel filtrar pesquisas por grupos especificos.
Concede a possibilidade de obter a lista completa de
quem acessou o perfil do usuario com as estatisticas
do Perfil Pro. Tambem & possivel saber como os
visitantes o encontraram, e obter mais informacdes
sobre a pessoa interessada .

(o] Grga{hizador de Perfis permite salvar e gerenciar
perfis, tornando o trabalho mais eficiente, pois
permite:

- salvar perfis de candidatos importantes para, mais
tarde, acessar com apenas um clique;

- criar varias pastas para organizar os perfis dos
candidatos;

- adicionar observacdes detalhadas sobre cada perfil
de candidato.

FPor essa funcéo, & possivel identificar, dentro da rede
profissional, as pessoas gue possam, em potencial,
apresentar o usuario a funcionarios de empresas que
ele tenha interesse em conhecer.

O cracha do Job Seeker (opcional) € exibido proximo
ao nome de perfil em resultados de pesquisa,
permitindo que seja notado por recrutadores e
gerentes de contratacido como alguem que esta
procurando oportunidades.

Fonte: (MAYMONE, 2012)

Para quem opta por utilizar o ambiente pago é possivel ter acesso a diversos

tipos de contas, de acordo com o perfil do profissional e com o0 que 0 mesmo almeja

diante de seus objetivos.
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4 BOAS PRATICAS X SEGURANCA DA INFORMACAO NA MIDIA
SOCIAL E PROFISSIONAL LINKEDIN

Consta na Politica de Privacidade do Linkedin que ndo havera nenhuma
garantia que a seguranca de qualquer informacdo que seja transmitida para a rede
social ndo sofrera algum tipo de violacdo ou acesso por parte das protecdes
técnicas, fisicas ou administrativas da midia social, pois a Internet ndo € um
ambiente 100% seguro. Por isso na politica de privacidade é determinado que € de
total responsabilidade do usuério proteger as suas informacdes de acesso.

Mas informa-se, ainda nesta mesma politica de privacidade, que o Linkedin
mantém medidas de seguranca que foram criadas com o intuito de ajudar seus
membros a protegerem suas informages pessoais. Em relacdo a privacidade de

seu usuario o Linkedin descreve em sua politica de privacidade:

Manter sua confianca é nossa principal preocupacao, e, por isso,
adotamos 0s seguintes principios para proteger sua privacidade:

Protegemos suas informacdes e somente as forneceremos a
terceiros: (1) com sua anuéncia; (2) conforme necessario para
cumprir suas instrucdes; (3) conforme razoavelmente necessario para
manter os recursos e a funcionalidade do Linkedin; (4) conforme
razoavelmente considerarmos exigido por lei ou por mandado ou
outro ato processual; ou (5) conforme necessario para fazer cumprir
nosso Contrato do Usudrio ou para proteger os direitos, patrimonio ou
seguranca do Linkedin, de seus Usuérios e Visitantes e do publico.

Implementamos medidas de seguranca adequadas criadas para
proteger suas informac¢des em conformidade com os padrdes do setor
(LINKEDIN, 2014).

E importante ressaltar que a quest&o da seguranca da Informacdo no Linkedin
€ um fator critico, tendo em vista que ele trabalha com informac6es pessoais de
seus usuarios, e ja foi alvo de ataques hackers, como por exemplo, o caso do
vazamento de senhas ocorrido no ano de 2012, onde mais de seis milhdes de
usuarios tiveram suas senhas e decodificadas e expostas. Esta falha acarretou
processos judiciais por parte de seus membros e provocou diversas criticas sobre

sua politica de seguranca (G1, 2012).

Ainda sobre este caso, 0 que mais chamou atencéo foi que esta falha resultou

em uma exposi¢ao do artista alemé&o Aaram Bartholl em 2013. O artista reuniu cerca
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de 4,7 milhdes de senhas que foram comprometidas no ataque de 2012 em uma
polémica exposicdo na série de livros Forgot Your Passord. A exposicdo estimulava
0s visitantes encontrarem suas senhas nos livros e também nas que estavam
impressas nas paredes (SOARES, 2013). Este fato pode comprovar o quao grande

foi a repercussao desta falha de seguranca.

Outra falha que pode ser citada foi a identificada por um pesquisador
independente da area de seguranca, Rishi Narang em 2011. O pesquisador afirmou
que em funcdo de algumas vulnerabilidades as contas dos usuarios estavam
expostas a ataques. Segundo ao pesquisador isso ocorreu em funcédo da forma em
que o Linkedin gerenciava seus cookies naquela época, pois eles expiravam
somente apOs um ano de sua criacdo, 0 que acarretava o problema, pois com uma
vida longa um cookie pode permitir que um individuo tenha acesso a ele,
possibilitando que a conta deste usuario seja invadida (REDACAO OLHAR DIGITAL,
2011).

Apesar desta falha ocorrida no ano de 2011, o Linkedin estabelece uma
politica de utilizacdo de cookies que pode ser vista com mais detalhes na proxima

secao.

4.1 Politica de cookies no Linkedin

Um cookie trata-se de um pequeno arquivo que fica armazenado no
computador ou em outro dispositivo que serve para guardar as informacdes de
quando um determinado site € acessado, retornando-as automaticamente quando
este site é visitado novamente. Existe no Linkedin uma politica que se refere a
utilizacdo de cookies através do site. Nesta politica é informada a utilizacdo de dois
tipos de cookies, sendo eles: cookies persistentes e cookies de sesséo.

Um cookie de sessao perdura até o final da sessdo, durando geralmente o
tempo da visita no site ou entdo durante uma determinada sessao realizada no
navegador. Ja um cookie persistente guarda as informacdes para uma proxima visita
ao site, evitando que elas sejam inseridas novamente. Na Tabela 5, retirada do site
do Linkedin, h&a informacdes sobre como e para qual finalidade o Linkedin utiliza os

cookies:
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Tabela 4 — Utilizac&o de cookies no Linkedin

Categorias -
Descrigao
de Uso
Autenticagio Se voce estiver dentro da sua conta do Linkedn, os cookies nos ajudarao a apresentar as informagtes certas e a
personalizar sua expenéncia.
S Usamos cookies para ativar e dar suporte aos recursos de seguranca, e para nos ajudar a detectar atividades

maliciosas e vielagdes do nosso Contrato do Usuario.

Os cookies podem nos informar sobre suas preferéncias de idioma e de comunicacdes. Eles podem nos ajudar a
preencher formularios no Linkedin com mais rapidez e facilidade. Eles também fomecem recursos, estatisticas e
contelido personalizado junto com nossos plugins. Vocé pode saber mais sobre plugins na nossa Politica de
Privacidade.

Preferéncias,
FECUIS0S &
SerVices

Podemos usar cookies para apresentar publicidade relevante tanto dentro quanto fora do site do Linkedin. Tambem
podemos usar um cookie para saber se 0s UsUArios que viram um anuncio no LinkedIn visitaram o site do
anunciante apos a visualizagao daquela publicidade. Do mesmo modo, nossos parceiros podem utilizar um cockie
Publicidade para determinar se apresentamos um anuncio e qual fol o desempenho do mesme, ou fomecer-nos informag des
sobre como vocé interagiu com a publicidade. Também podemos trabalhar com um parceiro para apresentar um
anuncio a vocé dentro e fora do site do Linkedin, como por exemplo, apds vocé visitar o aplicative do site do
parceiro.

Os cookies nos ajudam a saber mais sobre o desempenho de nosso site e plugins em diferentes localidades.

Desempenho. : . . P
andlice & Também usamos cookies para entender, melhorar e pesquisar produtos, recurses e servigos, inclusive quando
T vocé acessa o LinkedIn a partir de outros sites, aplicatives ou dispositives, como seu computader do frabalho cu

sel celular,

Fonte:Linkedin.com, 2014

Entretanto o Linkedin oferece aos seus membros a possibilidade de
desabilitar alguns de seus cookies, mas salienta que ele nao ira funcionar

adequadamente caso isso seja feito.
4.2 Boas Préticas e Objetos de Seguranca

Além da Politica de Privacidade, o Linkedin também mantém uma Central de
Seguranca, que oferece diretrizes aos seus usuarios de como utiliza-lo de maneira

mais segura. A Central de Seguranca € divida por trés topicos diferentes, sendo eles:
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- Como manter-se seguro online: Este tépico visa manter a seguranca das
informacdes dos usuarios, proporcionando a eles algumas dicas de como se fazer

iSSO.

- Seguranga de Conta: Aqui o Linkedin informa alguns recursos que utiliza para

manter a segurancga das contas de seus USUArios.

- Central da Familia: Com este topico é informado aos usuéarios algumas dicas de
seguranca voltadas para a utilizacdo da familia no Linkedin, como por exemplo,

adolescentes e pais e educadores.

A seguir ha uma tabela contendo algumas das diretrizes de seguranca que
estdo incorporadas na Central de Seguranca do Linkedin, separadas em boas
praticas (B.P) e seguranca da informacdo (S.)). E importante ressaltar que as

diretrizes expostas na tabela foram selecionadas de acordo com o escopo deste

trabalho:

Tabela 5 — Boas praticas e Seguranca da Informacé&o no Linkedin

Incidente de Seguranca Medida Adotada Categoria
Envio de Phishing através | 1 - O Linkedin assina digitalmente os e-mail enviados pela S
do Linkedin. rede permitindo que os provedores de e-mails identifiquem

0s e-mails legitimos descartando os considerados spam ou

Phishing.
Alguns e-mails enviados Apesar de o Linkedin assinar digitalmente todos e-mails B.P
pelo Linkedin ainda ndo tem | enviados, segundo a Central de Seguranca, existem alguns
uma mensagem e-mails que ainda ndo tém uma mensagem identificadora
identificadora no rodapé. em seu rodapé, mas que esta situagdo serd providenciada

entre 0s proximos meses.
Foi clicado em um link | Caso seja clicado em um link fraudulento, a Central de B.P
malicioso através de um e- | Seguranga do Linkedin recomenda que se fagca uma
mail fraudulento enviado | verificagdo no computador com a verséo atual do software
supostamente pelo Linkedin. | de antivirus escolhido pelo usuério.
Possiveis problemas com A Central de Seguranca do Linkedin recomenda que néo se B.P
dados pessoais apresente no Resumo do Perfil, informagdes pessoais, tais
disponibilizados na conta do | como enderego postal, telefone ou até mesmo e-mail,
usuario do Linkedin. garantindo assim uma maior Seguranga.
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Conexdes com usuérios | A Central de Seguranca recomenda a ndo se fazer B.P
“Andnimos”. conexBes com perfis anbnimos que utilizem nome de
empresas ou de grupos.
Contas de usuéarios falsas — | Neste caso o Linkedin disponibiliza uma péagina para B.P
“Estao se passando por | denunciar o perfil falso, que sera investigado pela equipe
mim” de Seguranca da plataforma.
Assédio no Linkedin. Para evitar o assédio no Linkedin, o mesmo disponibiliza a S.
ferramenta de “Bloqueio de Usuarios” oferecendo mais
uma camada de seguranga aos seus usuarios.
Contas de usuarios | Para esta questdo o Linkedin disponibiliza aos seus S.
vulnerdveis a ataques — | usuarios a navegacdo HTTPS (Navegacdo Segura) para
“Garantir a seguranga da | ser ativada para se navegar em todas as paginas.
minha conta”.
Excesso de mensagens | E possivel reduzir o envio de mensagens enviadas pelo S
recebidas pelo Linkedin. Linkedin ativando algumas configuragdes, dessa forma vai
diminuir o ndmero de e-mails recebidos do Linkedin, que
por sua vez pode diminuir a chance de “cair’ em um e-mail
fraudulento.
Acessos ndo autorizados na | Basicamente o Linkedin oferece trés recursos para prevenir S.
conta do usuario. acessos ndo autorizados:
1 — Verificagdo de Seguranca por e-mail: E solicitada a
verificagdo de uma mensagem do Linkedin na conta de e-
mail do usuario para que ele possa continuar 0 seu acesso.
2 — Utilizacdo de CAPTCHA" para ajudar a distinguir as
tentativas de acesso de pessoas das tentativas geradas
através de um computador.
3 — Verificagdes em duas etapas: que exige a senha da
conta e um nimero de verificagdo enviado por SMS para o
celular do usuério sempre que nao for reconhecido o
dispositivo do qual se tenta acessar a conta.
Campo de Nome do Perfil | Para ndo prejudicar a validade das informagbes B.P

inadequado.

compartilhadas no Linkedin 0 mesmo mantém algumas
restricdes em relagdo aos campos de nome, tais como:
telefone e endere¢co de e-mail e ndo é permitido o
compartilhamento de informagfes pessoais nestes
campos, assim como, simbolos, caracteres especiais e

ndmeros.

Fonte: Autoria propria *CAPTCHA: E uma imagem com letras e nimeros distorcidos para serem

digitados pelo usuario antes de se fazer um login e senha, por exemplo.

Conforme pode ser visto na tabela anterior, o Linkedin apresenta em sua

Central de Seguranca boas praticas e recursos de segurancga da Informacdo para
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seus usuarios. De acordo com a tabela é possivel notar que ele mantém um nimero

maior de boas praticas do que de recursos de seguranca.
A Central de Seguranca apresenta também algumas funcbes para seus
usuarios que nao sao tratadas pelo Linkedin como objeto de seguranca, mas sim

como Configuracdes de Privacidade e pode ser comprovada pela Figura 2:

Figura 2: Configuracdes de privacidade do Linkedin

Quais outras configuracoes de privacidade posso utilizar?

Além dos recursos de seguranca que incorporamos ao site para proteger suas informactes, ha mais algumas
configuraces de privacidade que vocé pode ativar ou desativar conforme o que deseja compartilhar, exibir e receber.

Aqui estdo algumas das opgdes gue vocé encontrard nas configuragies:

+ Ativar/desativar a divulgagdo de atualizagtes do perfil: se vocé ndo deseja que suas conexties saibam
quando vocé altera seu perfil, passa a seguir empresas ou recomenda conexdes, desmargue essa opgao.

+ Selecionar quem pode visualizar seu feed de atividades: nessa opcdo, vocé pode escolher quem visualiza a
secdo de atividades do seu perfil, que exibe suas lltimas acbes no Linkedin.

+ Selecionar o que as pessoas verao quando vocé visita o perfil delas: quando vocé visita perfis de outras
pessoas no Linkedin, elas podem visualizar seu nome, foto e titulo. Caso deseje mais privacidade, vocé pode
escolher exibir informac@es andnimas do perfil, ou aparecer como usuario andnimo do Linkedin.

+ Selecionar quem pode visualizar suas conexbes: é possivel compartilhar oz nomes das suas conexes com
suas conexdes de 1° grau ou deixar sua lista de conexBes visivel apenas para vocé.

« Alterar foto de perfil e visibilidade: vocé pode optar por deixar sua foto visivel apenas para suas conexdes de
1% grau, para sua rede ou para todos que visitarem seu peril.

+ Tipos de mensagem que vocé gostaria de receber: o LinkedIn oferece aos usuarios varias formas de se
comunicarem uns com os outros. Em suas configurages de privacidade, é possivel selecionar quais tipes de
mensagens vocé deseja receber dos outros usudrios.

+ Quem pode enviar convites a vocé: é possivel autorizar apenas algumas pessoas a enviar convites para que
vocé faca parte da rede delas. A lista de "Contatos importados” é a lista de enderecos de e-mail que vocé
compartilha com o Linkedin.

+ Ativar/Desativar convites de grupo: caso nao deseje receber convites para participar de grupos do Linkedin,
desmarque essa opgdo.

Fonte: Linkedin.com, 2014
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5 CONCLUSAO

Diante das informacfes apresentadas na introducdo e nos capitulos 2, 3 e 4
deste trabalho, € possivel perceber que a crescente evolucdo da tecnologia da
informagdo e consecutivamente da Internet afetaram diretamente a vida dos
individuos em diversos aspectos. Atraves da Internet é possivel usufruir de diversos
recursos, facilidades e estar conectado ao mundo todo. Mas a Internet carrega
também riscos relacionados a seguranca da informacéo e este ainda se torna mais
avancado tratando-se das redes sociais e midias sociais, pelo fato destas conterem
dados de carater pessoal. Por isso existe atualmente uma preocupagdo por parte
destas plataformas em se discutir e se trabalhar a questdo da seguranca da

informac&o.

De acordo com o estudo efetuado na midia social e profissional Linkedin foi
possivel verificar um numero maior de boas praticas (seis boas praticas de
seguranca) do que recursos de seguranca da informacdo (cinco recursos de
seguranca da informacéo) incorporados ao Linkedin. Mas analisar, de fato, o0 motivo
porque h&d mais boas préaticas de seguranca do que recursos de seguranca da
informacao propriamente ditos, ndo é o escopo do trabalho e pode ser assunto de
trabalhos futuros. Uma observacgéo importante a ser feita € sobre parte do contetudo
da Tabela 6. No item “Acessos ndo autorizados” na conta do usuério, o autor
considerou como um Unico aspecto de Seguranca da Informacao porque diz respeito
a um unico item. Vale lembrar que este trabalho abordou as questdes de seguranca
da informacdo no modelo de conta gratuita do Linkedin. Portanto, outra sugestéo
para trabalhos futuros diz respeito a pesquisas relacionadas com as modalidades de

contas pagas desta rede social e profissional.

O que pode ser considerado de concreto é que usuario do Linkedin deve usar
o0 bom senso e cautela ao fornecer suas informacdes. Sabe-se também que Fontes,

em 2013, foi categ6rico em sua afirmacéo:

N&o vou ser simplista garantindo que caso o Linkedin tivesse um Gestor
de Seguranca da Informagéo, o problema do vazamento de senhas n&o
teria acontecido. Mas, sendo confirmada esta noticia, posso afirmar com
toda certeza que a ndo existéncia de um Gestor de Seguranca da
Informagéo indica que o Linkedin n&o considera a protecdo da
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informagcdo um fator critico de sucesso para o0 seu negdcio. E,
considerando o seu tipo de negdcio, esta ndo € uma abordagem
profissional. Eu arrisco afirmar que o Linkedin se mostrou muito amador
no assunto Seguranca da Informacéo.

Ter um profissional responsavel pelo processo de Seguranca da
Informacéao possibilita & Organizacao:

a) Ter um ponto focal para o assunto prote¢cédo da informacao

b) Ter maiores chances de sucesso com o processo de Seguranca da
Informacéo

c) Tratar a Seguranca da Informacdo como um processo organizacional
e ndo apenas de tecnologia da informacao

d) Poder interagir a Gestao de Riscos em Seguranca da Informacéo
com a Gestédo de Riscos Corporativos

e) Ter condi¢cdes de apresentar a direcdo executiva uma avaliagdo da
maturidade da Seguranca da Informacéo, contemplando todas as suas
dimensdes e realizar um planejamento estruturado.

f) Garantir o atendimento as conformidades que a organizacdo esta
submetida

g) Implementar, para a Seguranca da Informacdo, um tratamento
estruturado e compativel com o porte do negécio. Nao ter um
profissional dedicado a Gestdo de Seguranca da Informagéo ndo € uma
garantia de sucesso total para a empresa no que diz respeito a protecéo
da informacado. Mas, nao ter este profissional é garantia de fracasso. E
fracasso em Seguranca da Informacdo pode levar ao fracasso da
Organizacdo. (FONTES, 2013)

E importante ressaltar também que se a organizacdo Linkedin quiser
aumentar a seguranca da informacéo de sua ferramenta, deve considerar aspectos
abordados e ja citados por Fontes (2013). Mas se quiser focar em boas préaticas de
Seguranca da Informacdo deve, sempre que necessario, atualizar a Central de
Seguranca e o Termo de Privacidade para oferecer sempre aos seus membros
maiores oportunidades de protecdo as informacdes expostas na midia social.
Finalmente, vale lembrar que o escopo deste trabalha ndo considera verificacdes
quanto ao tempo de demora de resposta, em relacdo a uma denlncia de
irregularidade ocorrida na rede Linkedin, ou ainda, em relacdo a algum outro tipo de

gueixa aos gestores da rede aqui tratada.
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