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RESUMO 
 
O ser humano começou a se socializar no início da década de 70, mas com o 
crescente uso da Internet as primeiras mídias sociais, no formato como são 
conhecidas hoje, tiveram seu início na década de 90 e ganharam força a partir de 
2000. Com seu crescimento contínuo passou a existir uma preocupação em relação 
à segurança das informações que são disponibilizadas através das mídias sociais. 
Com base no tema “Segurança da Informação e as Mídias Sociais”, escolheu-se a 
rede social e profissional Linkedin como objeto principal deste trabalho. Sendo 
assim, o trabalho aborda a questão da segurança da informação nas mídias sociais. 
O Linkedin foi lançado no ano de 2003 e tem como principal objetivo conectar 
profissionais ajudando-os a conquistarem seus objetivos, através de suas 
experiências e qualificações profissionais. Atualmente o Linkedin tem 300 milhões de 
usuários espalhados por mais de 200 países no mundo. A proposta deste trabalho é 
mostrar o quanto Linkedin tem de boas práticas e objetos de segurança da 
informação disponíveis. Para isso, apresenta um estudo de caso baseado nos 
termos de privacidade e central de segurança do Linkedin, mostrando as boas 
práticas de segurança existentes e as medidas de segurança implementadas na 
ferramenta. Como a mídia tem disponíveis versões grátis e pagas, neste trabalho 
apresentam-se aspectos de segurança da versão grátis. Os resultados são 
apresentados e discutidos, na tentativa de melhor esclarecer, aos usuários desta 
mídia e a todos os interessados no assunto, sobre a segurança da informação 
disponível aos usuários da rede em geral. 
. 
Palavras Chave: Linkedin; Mídias Sociais; Segurança da Informação; 
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ABSTRACT 
 
The Human began to socialize in the early 70s, but with the increasing users of the 
Internet, the first social medias in the model as they are known today, had its 
beginning in the 90s and gained strength after 2000.With continued growth of social 
media, a concern regarding the security of information that is available through social 
media emerged.Based on the theme "Information Security and Social Media", was 
chosen social and professional network LinkedIn as the main object of this 
work.Thus, the work addresses the issue of information security in social media. 
Linkedin was launched in 2003 and aims to connect professionals and helping them 
win their objectives through their experiences and professional qualifications. 
LinkedIn currently has 300 million users across more than 200 countries 
worldwide.The objective of this work is to show the amount of good safety practices 
and objects of information security available on Linkedin.For this, presents a case 
study based on the terms of privacy and security center of Linkedin, showing good 
practices and security and safety measures implemented in the tool.Linkedin offers 
free and paid versions, but in this paper we present the security aspects of the free 
version.The results are presented and discussed in an attempt to clarify the users 
and all others interested in the subject, about information security on Linkedin. 
 
 
Keywords: Information Security; LinkedIn; Social Media; 
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1 INTRODUÇÃO 

A evolução e o crescente uso da Internet, rede mundial de computadores, 

exigiu algumas posturas de seus usuários, principalmente no que diz respeito à 

segurança da informação que deixam disponíveis na rede (FONTES, 2012). Há farta 

literatura sobre boas práticas de segurança da informação, bem como normas e 

metodologias que tratam deste tema. Outro fenômeno ocorrido com a evolução da 

Internet foi o surgimento de redes sociais, como por exemplo, Facebook, Twitter, 

Linkedin entre outras. E com o aparecimento dessas redes, grande parte das 

informações geradas pelos indivíduos, neste universo digital, tem sua origem em 

redes sociais e contém: telefones, e-mails, fotos, endereços, transações bancárias e 

diversas outras caracterizações que são consideradas críticas em ambiente virtual e 

podem sofrer ameaças (CERT.br, 2012).  

 

Atualmente as Mídias Sociais estão em alta e existe uma vasta opção dos 

mais diversos temas que podem ser escolhidos pelos usuários. Elas apresentam 

grande potencial de crescimento para a sociedade em geral, mas ao mesmo tempo 

também podem ser uma ameaça, como já citado (CERT.br, 2012). Neste trabalho, 

que tem como o tema Segurança da informação nas Mídias Sociais, foi escolhido a 

rede social e profissional Linkedin com o foco em sua conta gratuita para ser 

estudada e abordada a questão da Segurança da Informação.  

 

O Linkedin é uma mídia social voltada para o âmbito profissional que ainda 

passa por um período de ascensão, mas assim como as outras mídias sociais, 

apresenta alguns pontos críticos em relação à segurança da informação através de 

algumas ferramentas. Estes pontos podem impactar de maneira negativa os seus 

seguidores, como por exemplo, a questão dos usuários poderem se manter 

anônimos ao visitar o perfil de outros usuários.  Vale lembrar, que para um dos seus 

usuários este recurso é um ponto positivo. Por estas e outras razões é preciso expor 

estes problemas e se propor algumas soluções de melhorias relacionadas com a 

segurança da informação, já que a ferramenta disponibiliza alguns recursos para 

segurança da informação, assim como uma política de boas práticas de segurança. 
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O problema delineado por este cenário diz respeito às boas práticas de 

segurança da informação que a rede Linkedin oferece aos seus usuários. Em 

contrapartida, estão as medidas que esses mesmos usuários adotam para mitigar 

possíveis usos indevidos de informações que deixam disponíveis nesta rede. Em 

consequência, a pergunta associada ao problema é a seguinte: Quais aspectos de 

segurança (envolvendo ferramentas e práticas) são oferecidos pela mídia social e 

profissional Linkedin? 

 

As hipóteses associadas ao problema são várias. Algumas delas são: 

 

 - Ferramentas que podem deixar brechas para segurança da informação são 

ferramentas que auxiliam em outros aspectos e são necessárias para que a mídia 

social continue desempenhando o seu papel com a mesma credibilidade como, por 

exemplo, requisitos profissionais na rede. 

 

 - Problemas relacionados com a segurança da informação não são tratados 

com a devida importância pelos administradores da mídia social, pois a segurança 

da informação não é seu principal objetivo. 

 

 - Problemas ligados à segurança da informação podem não ser trabalhados 

como “problemas” de fato, mas sim fazem parte da estrutura da mídia social, 

portanto não é possível se fazer ajustes e mudanças, como, por exemplo, nas redes 

de relacionamento que oferecem a possibilidade de inclusão de diversos tipos de 

informações, aumentando o nível de insegurança, mas atendendo os objetivos de 

seus seguidores. 

 

O objetivo geral deste trabalho é fazer um levantamento global das questões 

ligadas à segurança da informação na mídia social e profissional Linkedin. 

 

Os objetivos específicos para atender o objetivo geral proposto são: 

 

 - Apresentar a mídia social e profissional Linkedin; 

 - Fazer um breve estudo de suas funcionalidades; 
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  -Diferenciar boas práticas dos objetos de segurança disponíveis na 

ferramenta; 

 - Realizar um estudo sobre possíveis problemas relacionados à segurança da 

informação no Linkedin. 

- Verificar se o Linkedin possui mais práticas de segurança, ou recursos de 

segurança com ênfase na conta gratuita, além dos relatados nos seus termos de 

privacidade. 

 

Justifica-se a escolha do tema porque a existência de redes sociais, com 

variados objetivos, é um fato e a tendência é o crescimento destas redes. Em 

consequência, a questão associada às boas práticas de segurança da informação 

também estarão em pauta. Além de fazer parte da formação acadêmica do autor o 

interessante é a existência de um aspecto dinâmico, exigindo sempre avaliação e 

reavaliação de normas e medidas para preservar ao máximo a segurança da 

informação disponível nas redes sociais, e em última análise, na Internet. 

 

A pesquisa a ser realizada neste trabalho é aplicada. Usará o método 

dedutivo, com pesquisa bibliográfica e documental. A coleta de dados será feita 

através de documentos que descrevem as boas práticas de segurança existentes na 

rede Linkedin. Será feita uma análise comparativa dessas boas práticas com 

medidas de segurança descritas na bibliografia estudada verificando quais são os 

aspectos atendidos. 

 

 Este trabalho está organizado da seguinte forma: No Capítulo 2 são feitas 

considerações sobre segurança da informação e sobre redes sociais. No Capítulo 3 

apresenta-se a mídia social e profissional Linkedin. No Capítulo 4 é feita uma análise 

comparativa entre as boas práticas apresentadas pela rede Linkedin e as boas 

práticas apresentadas na literatura estudada, discutindo-se os resultados obtidos na 

análise. No Capítulo 5 são apresentadas as conclusões deste trabalho.  
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2 PESQUISA BIBLIOGRÁFICA 

 

Este capítulo apresenta conceitos sobre segurança da informação, suas 

políticas e boas práticas, segurança na Internet, redes sociais e mídias sociais e 

boas práticas de segurança nas redes sociais. Estes conceitos são importantes para 

se entender o conteúdo apresentado no próximo capítulo. 

 

2.1 Segurança da Informação 

 

Entende-se por informação um conjunto de dados que agrega valores para 

uma pessoa ou organização, sendo um recurso inestimável para a vida profissional 

ou pessoal de um indivíduo. A informação é uma das formas de transformar o mundo 

e uma forma de mostrar o modo como a sociedade está evoluindo. Analisando-se, 

percebe-se que a informação está ao redor dos seres humanos em todos os 

momentos e constantemente dá-se vida a ela (FONTES, 2012). 

 

Para uma organização, a informação é tratada como um bem de valor e por 

isso ela deve estar constantemente protegida. Dessa forma é preciso haver políticas 

e regras que garantam que as informações estejam seguras, assim como, qualquer 

outro bem considerado um ativo, pertencente à empresa (FONTES, 2012). Neste 

contexto a segurança da informação tem se tornado um fator crítico à medida que as 

organizações vêm à necessidade de se estruturar o uso da informação para evitar 

que ocorra uma utilização incorreta da informação, podendo prejudicar a 

continuidade de negócio de uma empresa (ALEVATE, 2014). 

 

A segurança da informação pode ser entendida como um conjunto de 

políticas, procedimentos regras e normas que protege o recurso da informação, 

possibilitando que a organização não seja afetada por problemas relacionados a 

este fator e que a mesma possa atingir seus resultados (FONTES, 2012). Ainda 

segundo Fontes (2012): 

 

O termo Segurança da informação se torna mais conhecido na 
medida em que as organizações possuem suas informações 
processadas e armazenadas no ambiente computacional;as 
organizações dependendo do ambiente computacional para 
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realizarem seus negócios; e o acesso à informação no ambiente 
computacional está disponível a todos os colaboradores da 
organização (FONTES, 2012, p. 15). 

 

É importante que exista uma política de segurança explícita aos usuários que 

estão em volta e utilizam da informação, visando que esta esteja sempre protegida, 

pois dessa forma os usuários podem seguir os procedimentos descritos pela política 

e efetivá-los. A segurança da informação é necessária para minimizar os riscos que 

a organização possa sofrer com o uso de uma má informação, ou até mesmo com a 

falta dela, o que pode ocasionar perdas irreparáveis para o negócio. Por isso é 

preciso saber exatamente como será abordada esta proteção diante das 

informações e por isso existem alguns princípios básicos da segurança da 

informação. Estes princípios são conhecidos através de uma tríade denominada 

CIA: Confidencialidade, Integridade e Disponibilidade (Confidentiality, Integrity and 

Availability) (SÊMOLA, 2003). 

 

Figura 1 – Tríade da Segurança da Informação  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Fonte: (FONTES, 2012)  

Confidencialidade: Neste princípio propõe-se que a informação deve ser utilizada e 

acessada somente por aqueles que a requerem e é preciso que exista uma 

autorização prévia para isso. 
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Integridade: Este princípio refere-se à informação quanto ao fato da mesma ser 

verdadeira e que não tenha sofrido nenhum tipo de adulteração ou possa estar 

corrompida. 

 

Disponibilidade: A informação, neste principio, deve estar acessível sempre que for 

necessário, possibilitando o funcionamento do negócio e para que ele possa 

alcançar o seus resultados através da utilização da informação. 

 

2.2 Políticas de Segurança da Informação e a Internet 

 

Uma política de segurança da informação ocorre através de um conjunto de 

normas e procedimentos que são realizados para garantir que as informações 

estejam protegidas. Ela define procedimentos, métodos e normas utilizados para 

que ocorra também a manutenção da segurança da informação (FREITAS, 

ARAÚJO, 2008). 

 

A base de uma política de segurança deve partir dos gestores da 

organização, pois são eles os responsáveis pelo destino da informação e por quem 

terá acesso ou não, por isso a alta administração deve estar envolvida diretamente 

com a política de segurança. De acordo com Freitas e Araújo (2008): 

 
Ressaltamos que as políticas, normas e procedimentos de segurança da 
informação devem ser: Simples; Compreensíveis (escritas de maneira 
clara e concisa); Homologadas e assinadas pela Alta Administração; 
Estruturadas de forma a permitir a sua implantação por fases; Alinhadas 
com as estratégias de negocio da empresa, padrões e procedimentos já 
existentes; Orientadas aos riscos (qualquer medida de proteção das 
informações deve direcionar para os riscos da empresa); Flexíveis 
(moldáveis aos novos requerimentos de tecnologia e negocio); 
Protetores dos ativos de informações, priorizando os de maior valor e de 
maior importância; Positivas e não apenas concentradas em ações 
proibitivas ou punitivas (FREITAS, ARAÚJO, 2008, p. 37 e 38). 
 

 

As boas práticas de segurança da informação englobam diversos 

seguimentos e, entre eles, a Internet, que hoje já predomina o cotidiano dos 

indivíduos e traz diversas facilidades. Mas é importante estar atento aos riscos que a 

Internet pode oferecer para que possam ser tomadas as devidas precauções. 
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A primeira questão que deve ser levada em conta é que a Internet não deve 

ser considerada de fato um meio “virtual”, pois tudo o que ocorre ou se realiza 

através dela é real, tais como: os dados, as pessoas e as organizações com quais 

são interagidas através dela existem do lado fora também. Dessa forma os riscos 

que a Internet oferece são os mesmos que podem ser oferecidos no dia a dia, assim 

como os ataques podem ser similares ao que podem ser sofridos pelo telefone ou na 

rua (CERT.br, 2012). 

É necessário que os indivíduos levem para a Internet os mesmos cuidados 

que mantém diariamente, como por exemplo: visitar lugares que são confiáveis, ser 

cauteloso com dados sensíveis, estar atento quando se vai ao banco ou fazer as 

compras, não fornecer informações para pessoas estranhas entre outras atitudes.   

Estes e diversos outros cuidados levados para a Internet podem fazer parte de boas 

práticas da segurança da informação para a utilização da Internet e que podem 

reduzir e evitar diversos riscos (CERT.br, 2012). 

Além disso, é importante que seja adotada uma postura preventiva diante a 

Internet e que se esteja atento sempre com a segurança da informação fazendo dela 

um hábito, visando sempre se proteger buscando uma utilização efetiva de 

mecanismos de segurança (CERT.br, 2012). 

 

2.3 Redes em contraposição às Mídias Sociais 

 

Historicamente o conceito de “redes” está associado a uma interação entre os 

indivíduos onde haja uma relação de comunicação e uma troca de informações que 

pode estar ligada ou não à cultura da sociedade do indivíduo. Porém, por definição, 

uma rede social é um meio de relacionamento que permite ao usuário fornecer suas 

informações pessoais, se comunicar e se juntar de acordo com afinidades e 

objetivos em comum (AGUIAR, 2007). 

As mídias sociais podem ser classificadas como um meio de interação entre 

indivíduos que fazem parte de uma mesma rede e estabelecem algum tipo de 

comunicação na Internet. Esses meios de comunicação permitem, aos usuários, 

diferentes possibilidades de se relacionarem entre si (HERNANDEZ, 2011). 
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Estabelecendo uma relação entre redes sociais e mídias sociais, percebe-se 

que as redes sociais estão ligadas à interação entre os indivíduos, por isso se há 

pessoas interagindo, existe uma rede social e se essa interação ocorrer através da 

Internet, ocorrerá através de ferramentas de interação que são classificadas como 

as mídias sociais. 

As mídias sociais podem ter diversos formatos, como: blogs, sites de 

relacionamentos, compartilhamento de músicas, e-mails, scrapbooks e através delas 

é possível dialogar, expressar opiniões e compartilhar informações. Esta interação 

entre os usuários acaba criando blocos colaborativos de opiniões (HERNANDEZ, 

2011). 

Existem atualmente diversos tipos de Mídias Sociais disponibilizadas na 

Internet, todas abrangem os conceitos de tecnologia, interações e multimídia, tais 

como, fotos, imagens, vídeos, formatos de áudios e diversas outras opções. A seguir 

estão algumas das mídias sociais que mais são utilizadas em todo o mundo: 

- Facebook1: Fundado no ano de 2004, atualmente é a maior e mais popular mídia 

social em todo mundo. Através do Facebook os usuários podem se conectar com 

amigos, familiares, expressar o que é importante para eles e saber o que acontece 

ao redor do mundo todo.   

- Linkedin2: O Linkedin é a maior rede profissional na Internet, com cerca de 300 

milhões de usuários em torno de 200 países do mundo. Ele tem o objetivo de 

conectar profissionais para obter acesso a vagas de emprego, pessoas e empresas, 

notícias, atualizações que ajudam profissionalmente.  

- Twitter3: O twitter é uma mídia social para se compartilhar informações em tempo 

real; conecta seus usuários para se expressarem e descobrir as coisas que estão 

acontecendo.  

 - Youtube4: O Youtube é um site voltado para compartilhamento de vídeos; oferece 

também um fórum para que os usuários possam ficar conectados e dessa forma 

                                            
1Sobre o Facebook. Disponível em <http://www.facebook.com/facebook?sk=info>. Acesso em: 
Acesso em: 10/10/2014.
 
2 Sobre o Linkedin. Disponível em <https://www.linkedin.com/about-us?trk=hb_ft_about> Acesso em: 
10/10/2014.
 
3 Sobre o Twitter. Disponível em <https://about.twitter.com/> Acesso em: 10/10/2014.

 

https://www.linkedin.com/about-us?trk=hb_ft_about
https://about.twitter.com/
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inspirarem e informarem outras pessoas pelo mundo. Ele ainda atua como uma 

ferramenta de distribuição para criadores de conteúdo originais e para anunciantes 

de grande e médio porte.  

 

2.3.1 Web 2.0 

As mídias sociais são ferramentas e aplicações da Internet que estão 

associadas diretamente com o conceito da Web 2.0, incluindo também as redes 

sociais, sites de compartilhamentos e blogs (MOREIRA; DIAS, 2009). 

O termo Web 2.0 tornou-se popular no ano de 2004 pela empresa  O’Reilly 

Media para expressar uma mudança significativa nas páginas da Internet, criando 

assim a segunda geração de serviços que a Internet estava oferecendo (MOREIRA; 

DIAS, 2009).  

Para que uma página da Internet possa se enquadrar com esta segunda 

geração, denominada como Web 2.0, ela precisa oferecer aos seus usuários opções 

que vão além de apenas blocos de texto, pois é preciso gerar conteúdos que sejam 

dinâmicos e que possam ainda proporcionar a participação de seus usuários. A Web 

2.0 estabeleceu uma forma de usufruir e também contribuir com conteúdo, o que 

leva a uma maior criatividade e o compartilhamento das informações (MOREIRA; 

DIAS, 2009). 

 

2.4 Boas práticas de Segurança da Informação nas Redes Sociais 

Pode-se dizer que as redes sociais têm algumas características marcantes 

que as diferenciam das demais formas de comunicação existentes na Internet, tais 

como: a velocidade que as informações são difundidas e a enorme quantidade de 

usuários que estas informações conseguem atingir, e também a grande quantidade 

de informações pessoais que são disponibilizadas através delas. Esses fatores 

contribuiriam para que as redes sociais passassem a chamar atenção de usuários 

mal intencionados, que começaram a ocasionar diversos problemas relacionados à 

segurança da informação para as pessoas (CERT.br, 2012). 

                                                                                                                                        
4 Sobre Youtube. Disponível: https://www.youtube.com/yt/about/pt-BR/  Acesso em: 10/10/2014.

 

https://www.youtube.com/yt/about/pt-BR/
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A Cartilha de Segurança para a Internet, da Cert.br (2012),  lista os principais 

riscos causados pela utilização das redes sociais, entre eles podem-se destacar os 

que estão relacionados com o escopo deste trabalho: 

Conexões com pessoas mal-intencionadas: um grande problema das redes 

sociais é a possibilidade de se criar um perfil falso passando-se por outro usuário 

conhecido e com isso muitas pessoas acabam estabelecendo conexões com esses 

perfis sem saber que são falsos.  

Identidade Furtada: Para estabelecer conexão com um perfil falso, primeiro é 

preciso que seja furtada a identidade de um determinado usuário. Quanto mais 

informações forem disponibilizadas e os dados dos usuários expostos, maiores 

recursos os usuários mal-intencionados terão para concretizarem os perfis falsos e 

obterem sucesso. 

Invasão de Privacidade: conforme cresce a quantidade de contatos em uma rede 

social, mais indivíduos vão ter acesso às informações que são divulgadas e com 

isso diminui a garantia que as informações não serão repassadas para as outras 

pessoas de maneira indevida; além disso, não é possível mensurar o que os outros 

usuários vão compartilhar sobre os indivíduos.  

Mensagens maliciosas: É muito comum receber mensagens maliciosas através 

das redes sociais que geralmente contém links que direcionam para outras páginas 

web que estão infectadas. 

Ainda de acordo com a Cartilha de Segurança da Informação para a Internet, 

existem alguns cuidados para se tomar nas redes sociais, que podem ser 

considerados boas práticas de segurança da informação. Entre os diversos itens 

listados pela cartilha, podem ser destacados os seguintes, de acordo com o escopo 

deste trabalho: 

Privacidade 

- Em diversos sites de redes sociais muitas configurações já vêm pré-configuradas 

como públicas, porém os sites oferecem opções para privar os dados, sendo uma 

boa prática para as informações não ficarem expostas. 
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 - Manter os dados do perfil bloqueados, limitando o acesso às informações somente 

para grupos cujos usuários são de fato conhecidos, evitando assim a exposição dos 

dados para usuários mal intencionados. 

- A ação dos spammers (aqueles que praticam o envio de spam), que enviam 

diversos e-mails ou qualquer outro tipo de mensagem para diversas pessoas sem 

que elas tenham autorizado, nas redes sociais é muito comum, por isso é ideal que 

os endereços de e-mails não fiquem expostos nas redes sociais, pois se tornam 

alvos para receber spam. 

 - Ser cauteloso e até mesmo seletivo na hora de aceitar conexões com os outros 

usuários é uma boa prática para evitar que pessoas indevidas tenham acesso às 

informações do perfil, pois quanto mais conexões forem geradas, maior será a 

quantidade de pessoas com acesso às informações do perfil. 

Cuidados com a localização 

 - É importante que se tenha cuidado na hora de se postar nas redes sociais, como 

por exemplo: postar sobre plano de viagens, locais, tempo de ausência, entre outros, 

são fatores críticos e que devem ser evitados ao máximo. 

 - Ao utilizar as redes sociais para fazer um registro de sua localização, recurso 

conhecido como check-in, é preciso estar atento se este local não é considerado 

perigoso, dando preferência para locais mais movimentados. Outra boa prática 

relacionada ao check-in é efetuá-lo no momento que se estiver saindo do local, ao 

invés de quando chegar. 

Privacidade Alheia 

- É importante que se tenha cuidado ao divulgar uma imagem nas redes sociais que 

contenham pessoas, as quais não autorizaram que esta imagem fosse postada. 

 - É necessário ter cautela ao falar da rotina, ações e hábitos de pessoas terceiras 

em uma rede social. 

Proteção contra códigos maliciosos 

 - Manter o computador seguro, com seus programas constantemente atualizados, 

assim como utilizar mecanismos de segurança tais como softwares de segurança e 

firewall, é imprescindível para uma boa segurança. 
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 - É preciso ser cauteloso com mensagens recebidas, mesmo que estas mensagens 

tenham sido enviadas por indivíduos conhecidos, pois os perfis dessas pessoas 

podem ter sido invadidos. 

Proteger o Perfil 

 - É ideal que se tenha certo cuidado ao usar as senhas e também na hora de criá-

las. 

 - Utilizar a opção de notificação de login é uma boa tática para identificar que o perfil 

foi utilizado indevidamente. 

 - Uma boa prática de proteção para o perfil é utilizar sempre a opção de logout para 

evitar que a sessão fique aberta. 

- É importante que sempre que for detectado um caso de abuso nas redes sociais, o 

mesmo seja denunciado, assim como imagens indevidas, perfis falsos ou invadidos. 

 Proteger a imagem profissional 

 - É importante que um indivíduo cuide de sua imagem profissional, tendo certa 

cautela com o tipo de informação que publicará nas redes sociais, para que esta não 

prejudique o seu emprego ou até mesmo um processo seletivo que esteja 

participando, pois atualmente diversas empresas fazem uma busca através das 

redes sociais antes de contratar um candidato. 

 - Evitar divulgar informações sobre a organização e sobre o trabalho é importante 

para que as empresas concorrentes não se beneficiem de alguma maneira, além 

disso, também é uma forma de proteger o emprego de um indivíduo. 

 - Preservar a imagem da empresa, avaliando sempre a informação antes de 

divulgá-la, para que não venha prejudicar os negócios da organização. 

 - Uma boa tática para proteger a aparência profissional é usar as redes sociais de 

formas distintas, como por exemplo: usar uma rede social para fins profissionais e 

outra para se conectar a amigos e familiares em um momento de lazer, ou então 

agrupar os contatos para ser possível restringir as informações de acordo com o tipo 

de grupo que se relaciona.  
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3 A MÍDIA SOCIAL E PROFISSIONAL LINKEDIN 

O Linkedin foi lançado em Maio de 2003, mas sua idealização já vinha 

ocorrendo desde 2002. Ele foi desenvolvido com o intuito de ser uma plataforma 

voltada para o ambiente de negócios, tendo como prioridade auxiliar os profissionais 

a organizarem e distribuírem seus currículos na Internet (MAYMOME, 2012). 

 

O Linkedin pode ser definido como uma rede que conecta profissionais 

através de suas experiências e qualificações no mundo todo e com isso, esses 

profissionais podem se conhecer e se ajudar para conseguirem conquistar seus 

objetivos (MAYMOME, 2012). 

 

Com origem nos Estados Unidos, o Linkedin nasceu após diversas 

discussões na residência de um de seus co-fundandores,Reid Hoffman, que chamou 

alguns amigos antigos para ajudá-lo em um novo projeto que resultou depois de 

alguns meses, no lançamento oficial do Linkedin. Reid já havia trabalhado para 

grandes nomes, tais como: Apple, PayPal e Fujitsu (MAYMOME, 2012). 

 

A rede social teve seu lançamento com poucos usuários no início; a maioria 

se enquadrava em amigos e fundadores, mas o Linkedin já se mostrava promissor e 

no final de 2003 já havia conquistado cerca de 3500 membros (MAYOME, 2012). 

 

Após um ano de seu lançamento ele já havia conquistado 500 mil usuários e 

recebido dois grandes investimentos de capital externo fornecido pelas empresas 

Sequoia Capital e Greylock. Mas foi em dezembro de 2004 que houve um marco 

para sua história, chegando a mais de um milhão de usuários cadastrados 

(MAYMOME, 2012). 

 

Em dezembro de 2005 o Linkedin lançou uma nova funcionalidade para a 

mídia social: Linkedin Jobs, uma ferramenta paga que tinha o intuito de expandir a 

rede e auxiliar os seus membros dando mais oportunidades para encontrarem vagas 

de emprego. Ao mesmo tempo era uma ferramenta de grande auxílio para os 

recrutadores que podiam localizar mais facilmente profissionais talentosos. Nesta 

época o Linkedin já mantinha cerca de 4 milhões de seguidores e continuou em 
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expansão atingindo em 2007 nove milhões de usuários. Nessa época estava 

presente em mais de 120 países e já arrecadava grandes lucros através das vendas 

de propagandas e soluções corporativas, onde as empresas mantinham seus perfis 

cadastrados (MAYMOME, 2012). 

 

Em 2008 o Linkedin estreitou parcerias com grandes nomes ligados a mídia 

americana, tais como: New York Times, CNBC e Business Week. Essas empresas 

eram responsáveis por distribuir informações e notícias sobre a mídia para seus 

membros. Neste mesmo ano foi lançada uma versão do site em francês e foi aberto 

o primeiro escritório internacional em Londres (MAYMOME, 2012). 

 

Com a chegada de Jeff Weiner vindo do grupo Yahoo para ocupar o cargo de 

presidência neste mesmo período, foi estabelecida uma nova estratégia para se 

gerar lucros e também a continuação da expansão da mídia social em diversas 

plataformas tecnológicas (MAYMOME, 2012). 

 

Em 2009 a rede já atingia cerca de 50 milhões de usuários espalhados pelo 

mundo e havia conquistado o reconhecimento dos profissionais que estavam em 

busca de oportunidades e mantinha uma média de 2 perfis criados a cada dois 

segundos. Em 2012 o Linkedin já havia triplicado os números correspondentes ao 

ano de 2009 chegando a 150 milhões de usuários e continua e ascensão até os dias 

atuais (MAYMOME, 2012). O gráfico abaixo traz informações sólidas sobre o 

crescimento atual do Linkedin desde o ano de seu lançamento até o ano de 2012: 

 

Gráfico1: Crescimento do Linkedin até 2012.  

 

 

 

 

 

 

 

 

Fonte: (MAYMONE, 2013) 
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3.1 Porque usar o Linkedin 

 

Em meio a diversos fatores para a utilização do Linkedin o principal benefício 

da ferramenta pode ser considerado o fato desta mídia social possibilitar o encontro 

de pessoas que se enquadram ao que está sendo procurado e proporcionar a 

conexão entre esses indivíduos (MAYMOME, 2012). A tabela a seguir mostra alguns 

benefícios da utilização do Linkedin:  

 

Tabela 1: Benefícios do Linkedin 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Fonte: (MAYMONE, 2012) 
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De acordo com uma pesquisa realizada diretamente pelo Linkedin tendo 

como base usuários brasileiros, apontaram-se, por ordem de relevância, os 

principais motivos pelos quais as pessoas utilizam o Linkedin (MAYMOME, 2012). O 

Gráfico 2 demonstra que os três principais motivos estão ligados a possibilidade de 

buscar e se conectar com outros profissionais, manter a identidade profissional e 

poder pesquisar e fazer novos contatos relacionados aos negócios: 

 

Gráfico2: Principais motivos pelos quais pessoas utilizam o Linkedin 

 

Fonte: (MAYMONE, 2013) 

 

3.2 Funcionalidades e Recursos do Linkedin 

 

Para fazer parte do Linkedin não é necessário pagar, pois ele disponibiliza 

diversos recursos e ferramentas para seus usuários em seu ambiente gratuito, 

mostrados na Tabela 2:  
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Tabela 2 – Recursos Grátis do Linkedin 

 

Fonte: (MAYMONE, 2012) 

 

O Linkedin também mantém diversos recursos que estão disponíveis somente 

em sua versão paga, conforme destacam Tabela 3: 

 

Tabela 3 - Recursos pagos do Linkedin 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Fonte: (MAYMONE, 2012) 
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Tabela 3 – Recursos pagos do Linkedin (Continuação) 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Fonte: (MAYMONE, 2012)  

 

Para quem opta por utilizar o ambiente pago é possível ter acesso a diversos 

tipos de contas, de acordo com o perfil do profissional e com o que o mesmo almeja 

diante de seus objetivos. 
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4 BOAS PRÁTICAS X SEGURANÇA DA INFORMAÇÃO NA MÍDIA 
SOCIAL E PROFISSIONAL LINKEDIN 

Consta na Política de Privacidade do Linkedin que não haverá nenhuma 

garantia que a segurança de qualquer informação que seja transmitida para a rede 

social não sofrerá algum tipo de violação ou acesso por parte das proteções 

técnicas, físicas ou administrativas da mídia social, pois a Internet não é um 

ambiente 100% seguro. Por isso na política de privacidade é determinado que é de 

total responsabilidade do usuário proteger as suas informações de acesso. 

Mas informa-se, ainda nesta mesma política de privacidade, que o Linkedin 

mantém medidas de segurança que foram criadas com o intuito de ajudar seus 

membros a protegerem suas informações pessoais. Em relação à privacidade de 

seu usuário o Linkedin descreve em sua política de privacidade: 

Manter sua confiança é nossa principal preocupação, e, por isso, 
adotamos os seguintes princípios para proteger sua privacidade: 

Protegemos suas informações e somente as forneceremos a                            
terceiros: (1) com sua anuência; (2) conforme necessário para 
cumprir suas instruções; (3) conforme razoavelmente necessário para 
manter os recursos e a funcionalidade do Linkedin; (4) conforme 
razoavelmente considerarmos exigido por lei ou por mandado ou 
outro ato processual; ou (5) conforme necessário para fazer cumprir 
nosso Contrato do Usuário ou para proteger os direitos, patrimônio ou 
segurança do Linkedin, de seus Usuários e Visitantes e do público. 

Implementamos medidas de segurança adequadas criadas para 
proteger suas informações em conformidade com os padrões do setor 
(LINKEDIN, 2014). 

 

É importante ressaltar que a questão da segurança da Informação no Linkedin 

é um fator crítico, tendo em vista que ele trabalha com informações pessoais de 

seus usuários, e já foi alvo de ataques hackers, como por exemplo, o caso do 

vazamento de senhas ocorrido no ano de 2012, onde mais de seis milhões de 

usuários tiveram suas senhas e decodificadas e expostas. Esta falha acarretou 

processos judiciais por parte de seus membros e provocou diversas criticas sobre 

sua política de segurança (G1, 2012).  

Ainda sobre este caso, o que mais chamou atenção foi que esta falha resultou 

em uma exposição do artista alemão Aaram Bartholl em 2013. O artista reuniu cerca 
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de 4,7 milhões de senhas que foram comprometidas no ataque de 2012 em uma 

polêmica exposição na série de livros Forgot Your Passord. A exposição estimulava 

os visitantes encontrarem suas senhas nos livros e também nas que estavam 

impressas nas paredes (SOARES, 2013). Este fato pode comprovar o quão grande 

foi à repercussão desta falha de segurança.  

Outra falha que pode ser citada foi a identificada por um pesquisador 

independente da área de segurança, Rishi Narang em 2011. O pesquisador afirmou 

que em função de algumas vulnerabilidades as contas dos usuários estavam 

expostas a ataques. Segundo ao pesquisador isso ocorreu em função da forma em 

que o Linkedin gerenciava seus cookies naquela época, pois eles expiravam 

somente após um ano de sua criação, o que acarretava o problema, pois com uma 

vida longa um cookie pode permitir que um indivíduo tenha acesso a ele, 

possibilitando que a conta deste usuário seja invadida (REDAÇÃO OLHAR DIGITAL, 

2011). 

Apesar desta falha ocorrida no ano de 2011, o Linkedin estabelece uma 

política de utilização de cookies que pode ser vista com mais detalhes na próxima 

seção. 

 

4.1 Política de cookies no Linkedin 

Um cookie trata-se de um pequeno arquivo que fica armazenado no 

computador ou em outro dispositivo que serve para guardar as informações de 

quando um determinado site é acessado, retornando-as automaticamente quando 

este site é visitado novamente. Existe no Linkedin uma política que se refere à 

utilização de cookies através do site. Nesta política é informada a utilização de dois 

tipos de cookies, sendo eles: cookies persistentes e cookies de sessão.  

Um cookie de sessão perdura até o final da sessão, durando geralmente o 

tempo da visita no site ou então durante uma determinada sessão realizada no 

navegador. Já um cookie persistente guarda as informações para uma próxima visita 

ao site, evitando que elas sejam inseridas novamente. Na Tabela 5, retirada do site 

do Linkedin, há informações sobre como e para qual finalidade o Linkedin utiliza os 

cookies: 
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Tabela 4 – Utilização de cookies no Linkedin 

 Fonte:Linkedin.com, 2014 

 

Entretanto o Linkedin oferece aos seus membros a possibilidade de 

desabilitar alguns de seus cookies, mas salienta que ele não irá funcionar 

adequadamente caso isso seja feito.  

4.2 Boas Práticas e Objetos de Segurança 

 Além da Política de Privacidade, o Linkedin também mantém uma Central de 

Segurança, que oferece diretrizes aos seus usuários de como utilizá-lo de maneira 

mais segura. A Central de Segurança é divida por três tópicos diferentes, sendo eles: 
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 - Como manter-se seguro online: Este tópico visa manter a segurança das 

informações dos usuários, proporcionando a eles algumas dicas de como se fazer 

isso. 

 - Segurança de Conta: Aqui o Linkedin informa alguns recursos que utiliza para 

manter a segurança das contas de seus usuários. 

 - Central da Família: Com este tópico é informado aos usuários algumas dicas de 

segurança voltadas para a utilização da família no Linkedin, como por exemplo, 

adolescentes e pais e educadores. 

A seguir há uma tabela contendo algumas das diretrizes de segurança que 

estão incorporadas na Central de Segurança do Linkedin, separadas em boas 

práticas (B.P) e segurança da informação (S.I). É importante ressaltar que as 

diretrizes expostas na tabela foram selecionadas de acordo com o escopo deste 

trabalho: 

Tabela 5 – Boas práticas e Segurança da Informação no Linkedin 

Incidente de Segurança Medida Adotada Categoria 

Envio de Phishing através 

do Linkedin. 

1 - O Linkedin assina digitalmente os e-mail enviados pela 

rede permitindo que os provedores de e-mails identifiquem 

os e-mails legítimos descartando os considerados spam ou 

Phishing. 

S.I 

Alguns e-mails enviados 

pelo Linkedin ainda não tem 

uma mensagem 

identificadora no rodapé. 

Apesar de o Linkedin assinar digitalmente todos e-mails 

enviados, segundo a Central de Segurança, existem alguns 

e-mails que ainda não têm uma mensagem identificadora 

em seu rodapé, mas que esta situação será providenciada 

entre os próximos meses. 

B.P 

Foi clicado em um link 

malicioso através de um e-

mail fraudulento enviado 

supostamente pelo Linkedin.  

Caso seja clicado em um link fraudulento, a Central de 

Segurança do Linkedin recomenda que se faça uma 

verificação no computador com a versão atual do software 

de antivírus escolhido pelo usuário. 

B.P 

Possíveis problemas com 

dados pessoais 

disponibilizados na conta do 

usuário do Linkedin. 

A Central de Segurança do Linkedin recomenda que não se 

apresente no Resumo do Perfil, informações pessoais, tais 

como endereço postal, telefone ou até mesmo e-mail, 

garantindo assim uma maior Segurança. 

B.P 
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Conexões com usuários 

“Anônimos”. 

A Central de Segurança recomenda a não se fazer 

conexões com perfis anônimos que utilizem nome de 

empresas ou de grupos. 

B.P 

Contas de usuários falsas – 

“Estão se passando por 

mim” 

Neste caso o Linkedin disponibiliza uma página para 

denunciar o perfil falso, que será investigado pela equipe 

de Segurança da plataforma. 

B.P 

Assédio no Linkedin. Para evitar o assédio no Linkedin, o mesmo disponibiliza a 

ferramenta de “Bloqueio de Usuários” oferecendo mais 

uma camada de segurança aos seus usuários. 

S.I 

Contas de usuários 

vulneráveis a ataques – 

“Garantir a segurança da 

minha conta”. 

Para esta questão o Linkedin disponibiliza aos seus 

usuários a navegação HTTPS (Navegação Segura) para 

ser ativada para se navegar em todas as páginas. 

S.I 

Excesso de mensagens 

recebidas pelo Linkedin. 

É possível reduzir o envio de mensagens enviadas pelo 

Linkedin ativando algumas configurações, dessa forma vai 

diminuir o número de e-mails recebidos do Linkedin, que 

por sua vez pode diminuir a chance de “cair” em um e-mail 

fraudulento. 

S.I 

Acessos não autorizados na 

conta do usuário. 

Basicamente o Linkedin oferece três recursos para prevenir 

acessos não autorizados: 

1 – Verificação de Segurança por e-mail: É solicitada a 

verificação de uma mensagem do Linkedin na conta de e-

mail do usuário para que ele possa continuar o seu acesso. 

2 – Utilização de CAPTCHA
*
 para ajudar a distinguir as 

tentativas de acesso de pessoas das tentativas geradas 

através de um computador. 

3 – Verificações em duas etapas: que exige a senha da 

conta e um número de verificação enviado por SMS para o 

celular do usuário sempre que não for reconhecido o 

dispositivo do qual se tenta acessar a conta. 

S.I 

Campo de Nome do Perfil 

inadequado. 

Para não prejudicar a validade das informações 

compartilhadas no Linkedin o mesmo mantém algumas 

restrições em relação aos campos de nome, tais como: 

telefone e endereço de e-mail e não é permitido o 

compartilhamento de informações pessoais nestes 

campos, assim como, símbolos, caracteres especiais e 

números. 

B.P 

Fonte: Autoria própria *CAPTCHA: É uma imagem com letras e números distorcidos para serem 

digitados pelo usuário antes de se fazer um login e senha, por exemplo. 

 

Conforme pode ser visto na tabela anterior, o Linkedin apresenta em sua 

Central de Segurança boas práticas e recursos de segurança da Informação para 
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seus usuários. De acordo com a tabela é possível notar que ele mantém um número 

maior de boas práticas do que de recursos de segurança. 

 

A Central de Segurança apresenta também algumas funções para seus 

usuários que não são tratadas pelo Linkedin como objeto de segurança, mas sim 

como Configurações de Privacidade e pode ser comprovada pela Figura 2: 

 

Figura 2: Configurações de privacidade do Linkedin 

 

Fonte: Linkedin.com, 2014 
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5 CONCLUSÃO 

Diante das informações apresentadas na introdução e nos capítulos 2, 3 e 4 

deste trabalho, é possível perceber que a crescente evolução da tecnologia da 

informação e consecutivamente da Internet afetaram diretamente a vida dos 

indivíduos em diversos aspectos. Através da Internet é possível usufruir de diversos 

recursos, facilidades e estar conectado ao mundo todo. Mas a Internet carrega 

também riscos relacionados à segurança da informação e este ainda se torna mais 

avançado tratando-se das redes sociais e mídias sociais, pelo fato destas conterem 

dados de caráter pessoal. Por isso existe atualmente uma preocupação por parte 

destas plataformas em se discutir e se trabalhar a questão da segurança da 

informação. 

De acordo com o estudo efetuado na mídia social e profissional Linkedin foi 

possível verificar um número maior de boas práticas (seis boas práticas de 

segurança) do que recursos de segurança da informação (cinco recursos de 

segurança da informação) incorporados ao Linkedin. Mas analisar, de fato, o motivo 

porque há mais boas práticas de segurança do que recursos de segurança da 

informação propriamente ditos, não é o escopo do trabalho e pode ser assunto de  

trabalhos futuros. Uma observação importante a ser feita é sobre parte do conteúdo 

da Tabela 6. No item “Acessos não autorizados” na conta do usuário, o autor 

considerou como um único aspecto de Segurança da Informação porque diz respeito 

a um único item. Vale lembrar que este trabalho abordou as questões de segurança 

da informação no modelo de conta gratuita do Linkedin. Portanto, outra sugestão 

para trabalhos futuros diz respeito a pesquisas relacionadas com as modalidades de 

contas pagas desta rede social e profissional.  

O que pode ser considerado de concreto é que usuário do Linkedin deve usar 

o bom senso e cautela ao fornecer suas informações. Sabe-se também que Fontes, 

em 2013, foi categórico em sua afirmação: 

Não vou ser simplista garantindo que caso o Linkedin tivesse um Gestor 
de Segurança da Informação, o problema do vazamento de senhas não 
teria acontecido. Mas, sendo confirmada esta notícia, posso afirmar com 
toda certeza que a não existência de um Gestor de Segurança da 
Informação indica que o Linkedin não considera a proteção da 
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informação um fator crítico de sucesso para o seu negócio. E, 
considerando o seu tipo de negócio, esta não é uma abordagem 
profissional. Eu arrisco afirmar que o Linkedin se mostrou muito amador 
no assunto Segurança da Informação. 
Ter um profissional responsável pelo processo de Segurança da 
Informação possibilita à Organização: 
a) Ter um ponto focal para o assunto proteção da informação 
b) Ter maiores chances de sucesso com o processo de Segurança da 
Informação 
 c) Tratar a Segurança da Informação como um processo organizacional 
e não apenas de tecnologia da informação 
 d) Poder interagir a Gestão de Riscos em Segurança da Informação 
com a Gestão de Riscos Corporativos 
e) Ter condições de apresentar à direção executiva uma avaliação da 
maturidade da Segurança da Informação, contemplando todas as suas 
dimensões e realizar um planejamento estruturado. 
f) Garantir o atendimento às conformidades que a organização está 
submetida 
 g) Implementar, para a Segurança da Informação, um tratamento 
estruturado e compatível com o porte do negócio. Não ter um 
profissional dedicado à Gestão de Segurança da Informação não é uma 
garantia de sucesso total para a empresa no que diz respeito à proteção 
da informação. Mas, não ter este profissional é garantia de fracasso. E 
fracasso em Segurança da Informação pode levar ao fracasso da 

Organização. (FONTES, 2013) 
 

É importante ressaltar também que se a organização Linkedin quiser 

aumentar a segurança da informação de sua ferramenta, deve considerar aspectos 

abordados e já citados por Fontes (2013). Mas se quiser focar em boas práticas de 

Segurança da Informação deve, sempre que necessário, atualizar a Central de 

Segurança e o Termo de Privacidade para oferecer sempre aos seus membros 

maiores oportunidades de proteção às informações expostas na mídia social. 

Finalmente, vale lembrar que o escopo deste trabalha não considera verificações 

quanto ao tempo de demora de resposta, em relação a uma denúncia de 

irregularidade ocorrida na rede Linkedin, ou ainda, em relação a algum outro tipo de 

queixa aos gestores da rede aqui tratada.  
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