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RESUMO

O presente estudo, trata de uma situacdo muito atual a qual a Lei Geral de Protecéo
de Dados e sua correlagdo com as estratégias de Marketing Digital, quais as
mudancas no tratamento de dados pessoais, uma vez que informacdo pessoal e 0s
dados se tornaram um ponto significativo para as empresas. A metodologia utilizada
foi de pesquisa exploratoria, levantamento bibliografico, por meio de um estudo de
caso, a autora aborda quais as mudancas e adaptacfes que uma empresa de analises
quimicas, precisou realizar para estar em conformidade com a lei. E que apesar de
rigorosa, essa legislacéo é necessaria para o consumidor, pois o uso indevido de suas
informacdes é nocivo. A empresa em estudo precisou se adaptar e criar novas formas
de chegar até o cliente, com a transparéncia que a lei sugere e de modo assertivo.

Palavras-chave: Lei Geral de Protecao de Dados; Marketing Digital; Dados Pessoais



ABSTRACT

The present study deals with a very current situation which is the General Data
Protection Law and its correlation with Digital Marketing strategies, which changes in
the treatment of personal data, since personal information and data have become a
significant point for businesses. The methodology used was exploratory research,
bibliographic survey, through a case study, the author discusses the changes and
adaptations that a chemical analysis company needed to make to comply with the law.
And that despite being strict, this legislation is necessary for the consumer, because
the misuse of their information is harmful. The company under study needed to adapt
and create new ways to reach the customer, with the transparency that the law
suggests and assertively.

Keywords: General Data Protection Law; Digital marketing; Personal data
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INTRODUCAO

O marketing digital € uma ferramenta poderosa e de baixo custo, presente na
maioria das estratégias empresariais. A comunicacdo com o cliente ocorre de forma
mais rapida, e é facil de oferecer produtos e servicos direcionados. A facilidade ao
acesso as informacgdes tornam-se ferramentas para clientes e empresas, uma vez que
o cliente pode pesquisar mais sobre o que esta consumindo e a empresa, por outro
lado, sabe o0 que o consumidor esta procurando.

Mas como pensar em marketing digital, sem associar com dados e informacdes
dos usuarios? A interacdo dos usuarios nas ac¢des de marketing resulta em muitos
dados para as empresas, enquanto eles navegam em sites e desejam algum material
rico e completo sobre determinado assunto, a0 mesmo tempo em que as empresas
desejam ter os dados pessoais do usuario.

Atualmente verifica-se uma infinidade de cursos que ensinam qualquer pessoa
a usar o marketing digital como ferramenta de trabalho, ou seja, em suma, ensinam a
usar as informacfes cedidas por usuarios que se cadastraram em troca de servi¢os
e/ou produtos ou que apenas visitaram um site.

O setor de marketing digital oferece diversas possibilidades aos usuarios e as
empresas que o utilizam como estratégia, de forma que seu crescimento desregulado,
passou ser considerado invasao de privacidade devido aos anuncios que O0S
“perseguem” apos acessar determinados sites. No entanto, infringir a liberdade néo
pode ser considerado uma estratégia, pois segundo Maximiano (2009, 224-225)
“Estratégias sao planos que dirigem e delineiam as maneiras de alcangar os objetivos.
[...] As estratégias sao implementadas para atingir os objetivos”, assim conquistar
mais leads ou contatos de possiveis clientes, vender mais de modo online, pode ser
a estratégia da empresa, porém essas e outras acdes adotadas devem enfrentar a
concorréncia sem infringir a Lei. Portanto, as acdes adotadas pela equipe de
marketing deverdo atender a LGPD, a expectativa do consumidor e conseguir, de
forma criativa, ser superior aos seus concorrentes de forma a garantir a fidelizagcéo
dos seus clientes.

A Lei Geral de Protecédo de Dados (LGPD), sancionada em 2018 e que entrou
em vigor no segundo semestre de 2020, propde que o usuario tenha dominio dos
dados cedidos e que a empresa tenha responsabilidade sobre o que fara com eles,

tendo maior controle dessas informacdes. Ela ja € uma realidade nas companhias que
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se anteciparam na adequacao trabalhando, principalmente, com as equipes do
juridico e TI (tecnologia da informacao). Entretanto, a equipe de marketing deve se
movimentar e se adequar rapido, a fim de evitar sofrer as sanc¢des pelo uso de
informacdes conquistadas de modo erréneo.

A Lei Geral de Protecdo de Dados Pessoais (LGPD) esta sendo discutida no
ambito federal desde 2016, foi sancionada em 2018 e esta em vigor desde setembro
de 2020 (BRASIL, 2020) fazendo com que profissionais dos departamentos de
marketing e juridico trabalhassem juntos, uma vez que os dados recolhidos em
campanhas de marketing sdo usados como fonte de informacdo para direcionar
produtos e servi¢cos, conforme informacdes cedidas por clientes. A lei esta em vigor
desde 18 de setembro de 2020, portanto a partir dessa data as empresas que ainda
nao se adequaram, devem se atentar e atender as novas diretrizes da LGPD, para
gue as campanhas de marketing nao infrinjam a lei, ainda que as multas apenas seréao
oficialmente aplicadas a partir de 2021. Portanto, a pesquisa faz-se necessaria no
cunho social, para que as informacdes possam prevenir 0s clientes e/ou usuarios e
auxiliar as empresas.

Uma vez que dados sensiveis estardo ao alcance de qualquer pessoa, sera,
cada vez mais um problema maior, e como forma de proteger a privacidade do usuario
a lei abrangera os diversos niveis. Por isso, a pesquisa € uma essa necessidade, a
fim de trazer de forma simples as futuras, ou atuais, mudancas que o time de
marketing devera enfrentar.

Nos ultimos anos foram externalizados escandalos envolvendo instituicbes que
venderam dados pessoais, adquiridos, em sua maioria, sem consentimento dos
usuarios. Portanto viu-se a necessidade de regulamentar a utilizacdo e
comercializacdo dessas informacgdes, visando a privacidade do usuario, visto que o
mesmo nao tem controle das informacgdes cedidas, e muito menos o que acontece
posteriormente, isto €, como € o tratamento dessas informacdes, como serd utilizada
e qual a finalidade.

A escolha do tema deu-se pelo interesse da pesquisadora devido a sua atuagéo
na area de marketing em uma companhia de analises ambientais, e principalmente,

por acompanhar as mudancas que a LGPD proporcionou na area.
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Para o universo académico, o tema a ser estudado € importante, pois, embora
a LGPD seja muito discutida no ambito juridico, para os profissionais de marketing
ainda ha pouco contetudo. A abrangéncia do tema e a defesa da privacidade pode ser
parte do curriculo académico de futuros graduandos em gestado empresarial, uma vez
que o conhecimento evita dispéndios financeiros.

O artigo tem como objetivo geral apresentar e compreender as mudancgas e 0s
novos comportamentos da equipe de marketing digital frente as transformagdes
impostas pela LGPD em uma empresa de analises quimicas localizada em Piracicaba,
interior do estado de S&o Paulo.

Como forma de alcancar o objetivo geral proposto pela pesquisa, foi definido
trés objetivos especificos, apresentados a seguir:

= Compreender a Lei Geral de Protecdo de Dados, através de revisdo

bibliografica;

= Buscar informagbes como, quais os dados captados e /ou cedidas na

estratégia de marketing digital;

= |dentificar, junto a uma pesquisa via estudo de caso, como as mudancas

da LGPD impactaram na estratégia de marketing digital da empresa de
analises quimica;

O trabalho apresenta a metodologia utilizada seguido pela fundamentacao
tedrica abordando temas necessarios para o entendimento geral do trabalho.

O capitulo 2 introduz a protecdo de dados pessoais na internet, seguindo por
contextos historicos, como computador e internet, conceitos basicos como dados
pessoais, cookies, big data, seguindo por privacidade no ambito virtual, como sdo
utilizados os dados que séo colhidos nesses ambientes e qual sua aplicacdo e uso,
até os projetos de lei e as legislacbes vigentes no pais. H4 o entendimento da
necessidade de uma lei que proteja os dados pessoais dos USUarios.

Dando continuidade ao estudo, o capitulo 3 aborda o marketing,
especificamente o marketing digital, entende como ‘as informag¢des sao o novo
petréleo’ e como os times de marketing as utilizam para chegar até o publico de forma
assertiva.

O capitulo 4. Apresenta o estudo de caso da empresa Ficticia Ltda e como a
autora acompanhou, analisou e relatou a implementacédo das mudangas quanto as

novas diretrizes da lei.
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1. METODOLOGIA

De acordo com Malhotra (2001), pesquisas podem ser classificadas, como
exploratdrias ou conclusivas.

Para a elaboracdo e desenvolvimento do estudo foi utilizada pesquisa
exploratdria, que segundo Malhotra (2001) provindo de fontes, como coleta de dados
e revisao bibliografica de livros, artigos cientificos, dissertacdes e periodicos, nas
formas fisicas e digitais, cujo tema abordado seja a Lei Geral de Protecdo de Dados
aplicada ao marketing digital.

Para Mattar (2001) a pesquisa exploratdria usa métodos amplos e versateis,
gue compreendem fontes secundarias, levantamento de experiéncias e estudos de
caso. As ferramentas utlizadas durante o levantamento bibliografico para a
construcdo deste trabalho sdo em sua maioria artigos cientificos publicados em

revistas académicas, livros de marketing e direito.

A pesquisa bibliografica é desenvolvida a partir de material ja elaborado,
constituido principalmente de livros e artigos cientificos [...] A principal
vantagem da pesquisa bibliografica reside no fato de permitir ao investigador
a cobertura de uma gama de fendmenos muito mais ampla do que aquela
gue poderia pesquisar diretamente (GIL, 2008, p. 50).

Os estudos exploratérios associados a pesquisa bibliogréafica, sdo Uteis para
levantar e elencar situacfes, alternativas ou descobrir novas ideias e formas de
execucao.

Logo, a pesquisa cientifica sera uma forma de analisar a prética e teoria, que a
pesquisadora, unindo conhecimento empirico e experiéncias vivenciadas, como forma
de produzir e integrar a um conhecimento pré-existente.

Devido ao conhecimento prévio da pesquisadora sobre o tema, a pesquisa
exploratéria se faz util, pois, ainda ha diversas explicagcdes além da conhecida “por
ela.

Este artigo fez uso de pesquisa de campo, pré-determinada no setor de
marketing de uma empresa de analises quimicas da regido de Piracicaba, interior do
estado de S&o Paulo.

Segundo Gonsalves (2001) apud Piana (2009), a pesquisa de campo, tem a
intencdo de buscar informacao diretamente com a populacdo pesquisada, precisa de

contato entre o pesquisador e o publico.
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Visando unir dados tedricos aplicados ao dia a dia da equipe de marketing
desta determinada empresa, a investigacao via pesquisa de campo se faz necessaria.

O método utilizado é do estudo de caso, com suporte de entrevistas nao
estruturadas e realizadas durante o processo da pratica dessas mudancas, no qual a
autora do estudo participa da implementagéo.

O estudo de caso, em sua esséncia, herdou caracteristicas da investigacao
qualitativa, rege-se da l6gica que guia as sucessivas etapas de recolha, analise e
interpretacdo da informacdo dos métodos qualitativos, com o propésito da
investigacdo de um ou mais casos (Latorre et al. 2003).

O estudo trata de acdes humanas, sobre novos processos referentes a Lei.

A vantagem do estudo de caso é a sua aplicabilidade a situacdes humanas,
a contextos contemporéneos de vida real (...) Investigadores de varias
disciplinas usam o método de investigacdo do estudo de caso para
desenvolver teoria, para produzir nova teoria, para contestar ou desafiar
teoria, para explicar uma situacdo, para estabelecer uma base de aplicacao
de solugbes para situacdes, para explorar, ou para descrever um objeto ou
fendbmeno (Dooley, 2002).

A pesquisadora observou o comportamento, fatos e fenbmenos que a equipe
de marketing teve, para se adequar a ja sancionada lei. Através dessa observacao fez
anotacdes, sendo aplicada pesquisa qualitativa, producao de relatérios com a anélises
das acoes.

Para Yin (2005), estudo de caso, parte da teoria como fase inicial, sendo
essencial para conhecer o propdsito do projeto, desenvolvendo para testar a teoria.
Enquanto entrevista para Marconi e Lakatos (1999) € o “encontro entre duas pessoas,
a fim de que uma delas obtenha informacd@es a respeito de um determinado assunto”.
A forma utilizada neste estudo sera a ndo-estruturada, aquele na qual o entrevistador
tem liberdade para desenvolver situacbes em qualquer direcdo, explorando
amplamente a questao.

A combinacao desses métodos tem por objetivo estreitar o conhecimento sobre
o tema abordado nessa pesquisa. Facilitando o entendimento dos futuros leitores, e
se transformado em material de pesquisa e apoio aos profissionais de marketing que
tenham davidas quanto a adequacéao da Lei.

O Quadro 1, a sequir identifica 0s processos, 0s quais aconteceu a coleta de

informagé&o para cumprir com cada objetivo:



Quadro 1 - Metodologia aplicada aos objetivos propostos
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Objetivo

Como

Onde

Compreender a Lei
Geral de Protecéo
de Dados e
Marketing Digital

através de revisao

Leitura de artigos,
monografias e
conteudos
relacionados ao

tema

Em revistas digitais e canais
cientificos de universidades, como
por exemplo, usando o Portal Capes,
para selecionar as publicacoes,

usando as palavras-chave:

bibliografica ‘marketing-digital’, ‘LGPD’,
considerando publicacfes a partir de
2018,

Levantar Entrevista e No ambiente da empresa escolhida

informacdes de
guais os dados
captados e/ou
cedidos na
estratégia de

marketing digital

pesquisa
exploratoria e,

documental

como objeto de estudo, junto a
equipe de marketing, acompanhar as
mudancas previstas nas campanhas
de marketing digital e outras
mudancas que a LGPD causa entre
as diversas areas que serao
impactadas com a mudanga. A
pesquisa nao-estruturada realizou-se
durante o primeiro semestre de 2021,
durante as reunides de alinhamentos
com o time de marketing da empresa
Ficticia, na qual, era abordada
perguntas como “nossas plataformas

HLE 1

estdo de acordo com a lei”, “o time
comercial, esta trabalhando com os
leads corretos”, “os eventos online
serao suficientes para recuperar 0s
leads perdidos, pela falta de

consentimento” entre outros.




20

Objetivo Como Onde

Identificar junto a Entrevista, No ambiente da empresa escolhida
uma pesquisa de acompanhada de | como objeto de estudo, junto a
campo, via estudo observacéo da equipe de marketing, acompanhar as
de caso, como as equipe de mudancas previstas nas campanhas
mudancas da LGPD | marketing e de marketing digital, e outras
impactaram na demais envolvidos | mudancas que a lei causa entre as
estratégia de diversas areas que serdo impactadas
marketing digital da com a mudanca

empresa de

analises quimicas

Fonte: Desenvolvida pela autora, 2021.

As entrevistas foram realizadas de forma ndo estruturada, em
aproximadamente seis encontros, pois, eram conversas ou em reunides de
alinhamentos, envolvendo os times de marketing e comunicacdo, comercial e TI
(tecnologia da informacéo), além das agéncias que prestam servicos de marketing
digital a Ficticia, tendo uma amostragem de 50 pessoas envolvidas, majoritariamente

em cargos chave.
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2. PROTECAO DE DADOS PESSOAIS E A INTERNET

Segundo Tateoki (2017) o objetivo de analisar os direitos de privacidade e
protecdo de dados pessoais na internet, frente a publicidade comportamental,
principalmente, sob a 6tica econémica e juridica para entender o panorama social dos
préximos anos.

Para uma melhor compreenséo sobre o tema que sera discorrido, € necessario
algum conhecimento prévio de terminologias, e historico, de como a protecdo de

dados pessoais ganhou espaco e importancia.

2.1 Contexto Histérico: Computador e Internet

Antes do computador se tornar a maquina que é conhecida e muito utilizada, o
intuito de sua criacdo foi processar calculos mais rapido e com menos interacao
humana, evitando possiveis erros. Essa era a funcdo no século XIX, resolver
problemas numeéricos, teve inumeros ‘pais’, mas apenas durante a Segunda Guerra
Mundial que sua capacidade, passou ser ampliada, e, a maquina que antes resolvia
problemas com nameros comecou a decifrar codigos e finalmente recebeu o nome de
computador.

Em 1981, a IBM lanca o conceito de PC (Personal Computer) ou computador
pessoal, a empresa que esperava vender algo em torno de mil unidades, vendeu
milhdes. Os computadores se tornaram, entéo, itens necessarios para as empresas.
Cada vez mais evoluidos, deixaram de ser apenas itens de gestdo, para serem de
entretenimento com a chegada da internet.

A Internet pode ser considerada uma das mais importantes conquistas do
milénio, a rede mundial de computadores. Devido uma série de pequenas conquistas
tecnologicas a troca de informagdes se tornou muito mais rapida.

Ela que, também, proveio de uma pesquisa militar no periodo da Guerra Fria.
A ARPA (Advanced Research Projects Agency - Agéncia de Pesquisa e Projetos
Avancados), que, segundo Lima (2000) foi um projeto resposta do governo americano,
com a ideia inicial de conectar os centros de pesquisas de forma rapida e protegida.

Naquela época, os idealizadores ndo esperavam tamanho crescimento.
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Em meados de 1970, o auge da tecnologia era o envio de e-mails,
majoritariamente troca feita por pesquisadores, dentro das universidades, ja os
primeiros registros de trocas de informacdes, com fins comerciais, aconteceram
durante os anos oitenta.

No Brasil, ela chegou em meados de 1988, quando o Laboratério Nacional de
Computacéao Cientifica (LNCC), no Rio de Janeiro, teve acesso a internet. Dois meses
depois 0 acesso chegou a Sao Paulo, interligando as universidades.

Por fim, lancado em 1992 o WWW (World Wide Web), aumentou
consideravelmente, o nUmero de servidores e pessoas conectadas, esse crescimento
tecnologico conquistou milhées de usuarios ao redor do mundo, com a comodidade
de fazer suas pesquisas sem sair de casa, além de conhecer pessoas, fazer compras
etc.

A rede mundial de computadores, oferece informacdes e muito mais ao alcance
de um clique, com isso, no Brasil em 1995 a ANATEL (Agéncia Nacional de
Telecomunicacgfes), arrisca a primeira norma para a regulamentar o uso, editando a
norma n.004/95 definindo internet, provedores, e outros itens mais novos naquela
data. A agéncia ainda ajudou na elaboracdo do Plano Brasil, que fez a tecnologia
evoluir ainda mais, com a chegada da banda larga, mas as facilidades tecnolégicas
nao param, e ao utilizar a internet como meio de comunicacdo, no qual ha troca de
informacdes sensiveis, todo o beneficio propiciado por essa tecnologia pode ser mal
aproveitado.

O boom no pais foi em 1996, o Brasil esta entre 0s dez paises que mais utilizam
a internet no mundo todo, a quantidade de internautas brasileiros, € maior que seis
milhdes. E sdo diversos servigos e trocas de informacdes que acontecem nos meios
digitais. A internet transformou o mundo em uma grande aldeia, com informacdes ao

alcance de um clique.

2.2 Contexto Historico: Os Dados Pessoais

Dentre muitas utilidades a internet tem como principal a troca de dados
pessoais, portanto, o entendimento dessas terminologias e principalmente, como

protegé-los serd apresentado no decorrer deste topico.
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Em 2016 alguns paises da Europa foram envolvidos em escéandalos junto as
empresas Cambridge Analytic e Facebook, sobre espionagem e venda de
informacdes pessoais, isso foi um dos motivos pelo qual a Unido Europeia (UE) iniciou
a discussao sobre o tema. A solucdo encontrada para esse problema foi através da
regulamentacao sobre a seguranca de dados, conhecido também como General Data
Protection Regulation (Regulamento Geral de Protecdo de Dados) ou (GDPR), no seu

art.4° n.1, foi definido dados pessoais, como:

«Dados pessoais», informacéao relativa a uma pessoa singular identificada ou
identificavel («titular dos dados»); é considerada identificavel uma pessoa
singular que possa ser identificada, direta ou indiretamente, em especial por
referéncia a um identificador, como por exemplo um nome, um ndmero de
identificacao, dados de localizagdo, identificadores por via eletrénica ou a um
ou mais elementos especificos da identidade fisica, fisiolbégica, genética,
mental, econémica, cultural ou social dessa pessoa singular. (2018)

O Brasil passou por escandalo parecido e o ponto de partida para o inicio das
discussoes foi a Lei n® 12.965/2014 Marco Civil da Internet, sancionada em 2014.
Porém, nela ndo sdo mencionados os dados pessoais.

Segundo a LGPD (2018), dado pessoal consiste em todo e qualquer dado,
isolado ou conjunto com outros, que pode ser usado para identificar um individuo, ou
sugerir a pessoa determinado comportamento, pode ser considerada uma definicao
abrangente, muito mais que dados de documentos como CPF e RG.

Héa na lei, ainda, uma definicdo de Dado Pessoal Sensivel, na qual engloba as
seguintes informacdes raciais, étnicas, religiosidade, posicionamento politico,

orientagdo sexual, histérico de saude e sexualidade, vinculados a pessoa natural.
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Quadro 2 - Outras terminologias pertinentes ao universo digital

Terminologia

Descricao

Metadados

Sao ‘dados sobre dados’, usados para descrever ou identificar
algo/alguém, através de suas informagcbes como nome,

documentos e palavras-chaves.

Cookies

Pequeno arquivo, geralmente no formato de texto, funciona como
uma breve memoria do computador, que identifica sites e

pesquisas prévias feitas pelo usuério.

Big Data

E a manipulacdo dos dados semiestruturados, irregulares ou
incompletos, dados compreensiveis para sistemas/maquinas,

exemplo, arquivos de HTML (Hypertext Marckup Language).

Algoritmo

E o conjunto de regras e processos logicos, que ‘solucionam’ os

problemas de um numero finito de dados.

Bots

7

E a abreviacdo de robd, robot, € um sistema programado para
executar alguma tarefa, com o0 escopo ja programado, S&o
conhecidos também como assistentes virtuais ou chatboots,
utilizados em aplicativos/sites, sdo o primeiro contato do publico
com algumas plataformas de atendimento, filtram a informacéo e

até mesmo ‘resolvem problemas’

Fonte: Desenvolvida pela autora, fundamentada na LGPD (2018).

Os itens apresentados no quadro acima, podem ser considerado outros nomes

para a palavra dados, ou seja, a LGPD néo se resume apenas a informacdes basicas

de uma pessoa, as nhomenclaturas acima podem e sdo usadas em campanhas de

marketing, pois, estéo vinculadas aos dados pesquisados pelo usuario.

Entdo a lei entende que o cookie, pode ser considerado como dado pessoal,

pois, assim como os demais, ele € um conjunto de dados pessoais do usuario, é

possivel identificar 0 que a pessoa gosta, tem interesse e se identifica, apenas com

essas informacdes a equipe de marketing conseguiria criar anuncios direcionados

para esse perfil de usuario.
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O uso desenfreado deve-se ao machine learnig, ou seja, maquinas e softwares
criados e programados para entender e muitas vezes decifrar o comportamento
humanos nos sites, aplicativos e redes sociais, eles também proporcionaram maior
acesso e acumulo de dados para transformar em informacéao util, ndo apenas para a
equipe de marketing, mas para todos aqueles que lidam com informacdes do usuario.

Ocasionando certa perturbacdo aos usuarios, que se questionam quanto ao
uso desses dados, cria-se a duvida, sobre isso ser considerado uma invaséo de

privacidade.

2.3 O uso da internet sobre os individuos, o fornecimento de dados e, a
invasao de privacidade percebida como nao agradéavel pelo consumidor

“Um ataque a privacidade é um ataque a liberdade e, portanto, é um ataque a
democracia” (LEITE, 2016). Privacidade esta relacionada ao controle, em como a
pessoa controla seus dados pessoais, informacdes preciosas que quando perdidas
dificilmente sdo recuperadas.

Informacdes assumiram grande importancia, principalmente, apés os anos
1980, fazendo o século XX receber o nome de “era da informagao” (SILVA FILHO,
2016).

Dados perdidos, podem ser utilizados sem ciéncia do dono ou ainda,
contrariando seus interesses individuais, portanto, € necessario a protecdo e
seguranca preservando suas informagdes, pois, menos privacidade menor controle
sobre a vida pessoal.

As redes sociais impulsionaram na geracdo de informacdes, portanto as
detentoras desses dados devem, ou deveriam, se precaver de forma que ndo ocorra
vazamentos ao processar o tratamento de dados.

A privacidade esta ainda ligada a vigilancia e a seguranca. E preciso, encontrar
equilibrio para estes elementos (controle, privacidade e segurancga) garantindo a
preservacio dos direitos coletivos e individuais. (SEMOLA, 2001).

O controle quanto a privacidade dessas informacdes no ambiente virtual é
ainda mais complexa, pois uma vez na rede muitos terdo acesso e poderdo manipula-

los.
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2.4 A Privacidade no Ambiente Virtual

Costa (2018) abordou sobre privacidade e manipulacdo de dados pessoas ha
internet. Quais implicacdes no ambito social, econémico e politico da manipulacdo das
informagdes com desenvolvimento de novas tecnologias.

Historicamente, a percepcéo de privacidade surge junto a sociedade burguesa
no fim da sociedade feudal, que dada a estrutura social, era raro momento de
isolamento, portanto, o ato de delimitar e demarcar espacos usando “novas
construcées”, € um dos primeiros registros de esfera privada. (RODOTA, 2008, p.26).

Ainda segundo Rodota (2008, p.17) o conceito atual de privacidade engloba “o
direito de controle sobre as informacfes de alguém e determinar a construcdo da
esfera privada”.

Hoje a tecnologia, deixou de ser um elemento secundario, e passou ser o centro
das atencdes nas estratégias de negdcio, seu uso para extrair volume, variedade,
velocidade de dados é fundamental para que as companhias acertem as estratégias,
de modo bem mais rapido.

Para o mundo juridico, h& varios institutos e principios que tem por objetivo
proteger a vida do cidad&o, com isso, a protecdo dos dados pessoais é parte do direito
a vida privada e direito a intimidade. Reforca-se com a definicdo do jurista brasileiro
José Afonso da Silva (2005, p. 206) “direito a privacidade, num sentido amplo e
genérico, de modo a abarcar todas as manifestacdes de esfera intima, privada e da
personalidade”.

Os dados pessoais sao 0s novos ativos, valendo tanto quanto ouro, pois, seu
detentor pode, e se torna, uma organizacdo mais competitiva, elaborando e
identificando os préximos passos, de forma assertiva na tomada de decisées.

A Lei Geral de Protecdo de Dados Pessoais surge nesse contexto, proteger e

regulamentar o uso, é urgente e necessario, uma protecéo para o consumidor.

2.5 A Protecao de Dados Pessoais como Direito Fundamental

Com as facilidades que a internet trouxe ao cotidiano, o0 comportamento
humano no ambiente virtual, se aproxima, se confunde e se mistura com o “mundo
real”, sendo assim, ao analisar as uUltimas compras no cartdo de crédito de um

individuo ela revela muito sobre seu perfil, 0 comportamento e atuacdo nas redes
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sociais revela tanto quanto, sendo assim, o individuo esta exposto e vulneravel, pois
seus dados se tornam publicos e entregue a terceiros.

Rodota (2008), sinaliza, que séo raras as vezes que o individuo entende e
percebe que as informacgdes coletadas podem se tornar em complexos meios de
tratamento de dados, ndo percebendo o individuo, quao perigoso pode ser esse uso
de dados. Ou seja, ao interagir no ambiente digital, produz dados e rastros, se
tornando objetos de analise.

A LGPD se torna um norte, para que seja interpretado e aplicado as leis de
tratamento de dados, bem como sua protegdo. Maldonado diz (2019, p.12) “Nao é
preciso ser um especialista na area de privacidade para compreender a importancia
que a protecao de dados ostenta nos dias de hoje”.

Apos analisar algumas legislacdes, o autor indicou algumas caracteristicas

necessarias, cuja finalidade seja a protecdo de dados pessoais:

[...] 2. extensdo da obrigac¢éo de pedir o consentimento dos interessados ndo
apenas para a coleta de dados que lhe digam respeito, mas também para
utilizacdo especificas destes [...]. 4. proibicdo de compartilhar os dados
coletados com terceiros [...] (RODOTA, 2008, p. 61 e 62)

Para tal, os principios da finalidade e transparéncia sdo fundamentais no
tratamento dos dados. Aos titulares, reserva-se o direito do esquecimento,
curiosidade, informacdo, acesso de retificacdo e atualizacdo, apagamento e/ou
bloqueio dos dados (CASTRO, 2005 p. 239 a 254).

A LGPD tem como objetivo a protecdo dos dados pessoais e privacidade da
pessoa natural, portanto a redacao do artigo 17 da Lei, in verbis: “Artigo 17. Toda
pessoa hatural tem assegurada a titularidade de seus dados pessoais e garantidos os
direitos fundamentais de liberdade, de intimidade e de privacidade, nos termos desta
Lei.” (LGPD, 2018)

Portanto a lei, entende e reconhece que o cidadao deve ser capaz de dominar
seus dados, por isso, garantir Ihes direitos, como controlar e ter a acesso a eles, é
necessario. E, essa protecdo deve ser garantida por todo o ciclo do dado, da coleta,
ao descarte e as fases devem seguir conformes a LGPD.

Enfim, tratar dados pessoais sO podera ser realizado com finalidades legitimas,
especificas, explicitas e principalmente informadas ao titular. (FEIGELSON,
SIQUEIRA, 2019 p.31).

Questionamentos como, o que foi armazenado e para qual finalidade, sdo como

guias para 0os mecanismos e aplicacdo dos dados colhidos na internet.
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2.6 Dados Pessoais Colhidos na Internet: Aplicacdo e Mecanismo

As pegadas digitais deixadas em sites visitados e em curtidas de redes sociais,
sao o suficiente para que o big data processe as informacdes e transforme em padrdes
de consumo e estilo de vida, ampliando a possibilidade de invaséo de privacidade, ao
conseguir acessar banco de dados que armazenam as informagoes.

Portanto, culpar a tecnologia por esses “problemas” provindos de sua utilizacéao
nao esta correto, pois a tecnologia trouxe diversas mudancas para a sociedade, como
o ciberespaco, que € um ambiente informal, no qual ha troca e armazenagem de
dados o tempo todo.

“Essa realidade tecnoldgica propde uma viséo e interpretacdo diferentes, para
guestbes éticas e juridicas.” (WACHOWIZ, 2006, p.76.). A informacdo pode ser
comparada ao ouro, na sociedade atual. As novas tecnologias tratam os dados
gerados em quantidades exorbitantes, analisando os rapidamente, por isso, h&a
agueles que defende que a internet cada vez mais rompe a barreira entre privado e
publico. (SALES, LIMA e MIRANDA, 2007).

O potencial construtivo, ou nao, da informagdo deve-se aos avangos
tecnologicos que permitem ter o controle em qualquer lugar, desde que conectado a
rede wifi, ou rede interna, € possivel analisar um novo modo de estrutura social
“associada ao surgimento de um novo modo de desenvolvimento, o
informacionalismo, historicamente moldado pela reestruturacdo do modo capitalista
de producdo, no final do século XX” (CASTELLS, 2006, p.51)

Ainda pautado em Castells (2006), a tecnologia gera conhecimento ao
processar informacdo e comunicag¢do. O ser humano tem papel fundamental nesse
novo modelo de sociedade, uma vez que ele deve usar a criatividade para fazer bom
proveito das informacdes ja processadas. Uma vez identificado esse novo cenario,

cabe identificar quais as questdes éticas e juridicas que sera baseado.
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Ainformacao, € uma parte, sendo a principal, da atividade humana. Nesse novo
ambiente, é possivel que o detentor da informacdo possa determinar e manipulé-la.
Autores como, Castells (2006) e Wachowicz (2006) apontam, que a convergéncia de
tecnologias, em um sistema integrado, diz que sera impossivel distinguir tecnologias
novas ou antigas, mesmo que nem todas as pessoas vejam computadores e
telecomunicagdes como itens diferentes eles tem a mesma fungéo de transmisséo e
conexao, por exemplo o IP (Internet Protocol), € uma tecnologia de voz presente em
ambas.

A transmissdo de dados de forma global, permite manipular as novas
tecnologias, munindo de grande poder aquele que tiver o maior nimero de informacéo
e, por outro lado, a duvida e preocupacdo de como cuidar e proteger os dados
pessoais de outrem, sem ferir a privacidade, para tanto, ter uma regulamentacéo é

uma forma de garantir a seguranca dos usuarios.

2.7 Regulamentacao da Protecdo de Dados Pessoais no Brasil

Para Vieira (2009), investigar possiveis hipoteses quanto a transferéncia
internacional de dados pessoais, que hoje a LGPD abrange, deixava evidente que o
Brasil possuia falhas na legislacéo, que, em teoria fora sanada com a lei. Para Agostini
(2018), a relevancia desse tipo de legislacao especifica, deve ter como finalidade
conduzir o tratamento de dados pessoais por pessoas juridicas e 6rgaos publicos e
privados.

Um estudo realizado pela empresa internacional de advocacia DLA Piper,
resultou na Figura 1, um mapa mundial no qual revela qual a for¢ca que os diferentes
modelos de legislacdo, adotadas pelos diversos paises estudados, quanto a tutela dos

dados pessoais.
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Figura 1 - Data Protection Laws of the World 2019

Fonte: DLA Piper (2019)

A Figura 2, apresenta detalhadamente a legenda, apresentada na figura

anterior, sendo dividido por cores conforme a intensidade.

Figura 2 - Data Protection Laws of the World 2019 — Legenda

REGLILATION
&

EMFORCEMENT

Fonte: DLA Piper (2019)
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O mapa da Figura 1, ilustra os niveis de ‘forga’ que cada legislagao tem sobre
a protecdo dos dados pessoais, nos cem paises que participaram do estudo,
suportado com a legenda, sendo, vermelho — heavy - pesado, laranja — robust -
robusta, amarelo — moderate — moderado e verde — light- leve. Ha ainda os sem
regulamentacao, em branco.

Pode-se observar com o mapa, que o Brasil € considerado um pais com
protecdo moderada, a pesquisa leva em consideracéo a lei 13.709/18, sancionada em
setembro de 2020.

Aprofundando na legislagéo brasileira, encontramos na Constituicdo Federal:

Art. 5° Todos sao iguais perante a lei, sem distincdo de qualquer natureza,
garantindo-se aos brasileiros e aos estrangeiros residentes no Pais a
inviolabilidade do direito a vida, a liberdade, & igualdade, a seguranca e a
propriedade, nos termos seguintes: [...] X - s@o inviolaveis a intimidade, a vida
privada, a honra e aimagem das pessoas, assegurado o direito a indenizagéo
pelo dano material ou moral decorrente de sua violagao; [...] Xl - é inviolavel
o sigilo da correspondéncia e das comunicacdes telegraficas, de dados e das
comunicacdes telefénicas, salvo, no ultimo caso, por ordem judicial, nas
hipéteses e na forma que a lei estabelecer para fins de investigacéo criminal
ou instrugao processual penal; [...] (BRASIL, 1988)

Ao apresentar o artigo 5° é sabido os direitos fundamentais como:
inviolabilidade da intimidade, vida privada, imagem e honra, resguardando o direito de
reparacdo aos eventuais danos morais ou materiais, ainda no mesmo artigo, é
possivel identificar direitos igualmente fundamentais ao sigilo de correspondéncia e
comunicacdes telefénicas. Ou seja, muito tempo antes da internet chegar em terras
brasileiras, o direito a privacidade ja era parte do ambito legislativo.

Anos mais tarde, com o Cédigo de Defesa do Consumidor (Lei n® 8.070/90) ha
indicios da preocupacdo com os dados pessoais, no artigo 43 ha a mencgao, que
garante ao consumidor acesso as suas informacdes em diversas fontes de registro.
Ha ainda a fundamentacédo abordada pelo Codigo Civil Brasileiro (Lei n°® 10.406/02)
que instituiu direitos de personalidade abrangendo a inviolabilidade da vida privada da
pessoa natural.

O jurista italiano, Ferrajoli (2011), afirma que direitos fundamentais sé&o
acompanhados de bens fundamentais, logo, a privacidade partilha dessas
caracteristicas, nado sendo alienaveis e estarem sob resguardo dos direitos
fundamentais. (FORTES, 2015, 103-104).
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Até meados da segunda década do século XXI, as normas ndo tratavam de
forma expressa o direito a privacidade na internet, o cenario brasileiro é tardio ao
implementar com atraso normas quanto a tutela dos dados pessoais. Apenas em
2010, as legisla¢gbes direcionam-se para a internet, como: Lei de acesso a Informacao
(Lei n® 12.527/2011), Lei de Crimes Informaticos (Lei n°® 12.737/2012), popularmente
conhecida como Lei Carolina Dieckmann, Marco Civil da Internet (Lei n°® 12.965/2014)
e, por fim, Lei Geral de Protecédo de Dados (Lei n® 13.709/18).

Dentre elas, a Lei do Marco Civil foi a primeira que introduziu os conceitos de

dados pessoais e privacidade no ambito virtual.

2.8 Marco Civil da Internet

O marco civil da internet foi lei precursora, e, que muitos especialistas dizem
gue impulsionou significantemente o tema e a discussao do assunto de protecao de
dados.

A Lei n® 12.965/2014, também conhecida, como Marco Civil da Internet, pode
ser entendida como derivada da consulta publica que ocorreu no ano de 2009, “Projeto
de lei que passou pelo controle e revisdo de diversos setores da sociedade, como
empresas, organizacdes da sociedade civil, ativistas e comunidade técnica” (SOUZA,
LEMOS, 2016 p.13).

Cancelier (2017, p.152), afirmou que a lei, internacionalmente conhecida, deve-
se ao processo participativo, resultado de uma politica que equilibrou direitos e
responsabilidades de usuarios, governo e coorporativo. O Brasil ocupou a vanguarda
do movimento, possibilitando uma nova era, em que os direitos dos usuarios fossem
protegidos de fato (MANN, 2014, traducdo CANCELIER, 2017).

O Marco Civil da Internet, abordou em seu texto alguns principios e garantias
guanto ao uso da internet, destacam-se dois artigos, iniciando a analise pelo artigo 3°

da Lei:

Art. 3° A disciplina do uso da internet no Brasil tem os seguintes principios:
l. Garantia da liberdade de expresséo, comunicagéo e manifestacédo de
pensamento, nos termos da Constituicdo Federal,
Il. Protecdo da privacidade;
[l Protecdo dos dados pessoais, na forma da lei;
V. Preservacgéo e garantia da neutralidade de rede;
V. Preservacdo da estabilidade, seguranca e funcionalidade da rede,
por meio de medidas técnicas compativeis com os padrdes
internacionais e pelo estimulo ao uso de boas préaticas;



VI.

VII.
VIIL.
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Responsabilizacdo dos agentes de acordo com suas atividades, nos
termos da lei;

Preservacédo da natureza participativa da rede;

Liberdade dos modelos de negdcios promovidos na internet, desde
gue nao conflitem com os demais principios estabelecidos nesta Lei.

Paragrafo Unico. Os principios expressos nesta Lei ndo excluem outros
previstos no ordenamento juridico patrio relacionados a matéria ou nos
tratados internacionais em que a Republica Federativa do Brasil seja parte.
Marco Civil da Internet (Lei n® 12.965/2014).

Quanto a protecdo de dados pessoais, essa ja mencionada no item trés é

mencionado, bem como o item dois, garante a protecéo da privacidade. O artigo 7°

apresenta os direitos do usudrio:

Art. 7° O acesso a internet é essencial ao exercicio da cidadania, e ao usuario
sdo assegurados 0s seguintes direitos:

V.

VL.

VII.

VIII.

IX.

X.

Inviolabilidade da intimidade e da vida privada, sua protecdo e
indenizac&o pelo dano material ou moral decorrente de sua viola¢ao;
Inviolabilidade e sigilo do fluxo de suas comunicagfes pela internet,
salvo por ordem judicial, na forma da lei;
Inviolabilidade e sigilo de suas comunicac¢des privadas armazenadas,
salvo por ordem judicial; [...];
Nao fornecimento a terceiros de seus dados pessoais, inclusive
registros de conexao, e de acesso a aplicagbes de internet, salvo
mediante consentimento livre, expresso e informado ou nas
hip6teses previstas em lei;
Informacgdes claras e completas sobre coleta, uso, armazenamento,
tratamento e protecdo de seus dados pessoais, que somente
poderao ser utilizados para finalidades que:

a) justifiquem sua coleta;

b) n&o sejam vedadas pela legislacéo; e

c) estejam especificadas nos contratos de prestacdo de

servicos ou em termos de uso de aplica¢des de internet;

Consentimento expresso sobre coleta, uso, armazenamento e
tratamento de dados pessoais, que devera ocorrer de forma
destacada das demais cladusulas contratuais;
Exclusdo definitiva dos dados pessoais que tiver fornecido a
determinada aplicacdo de internet, a seu requerimento, ao término da
relacdo entre as partes, ressalvadas as hipéteses de guarda
obrigatéria de registros previstas nesta Lei;
Publicidade e clareza de eventuais politicas de uso dos provedores
de conexdo a internet e de aplicacbes de internet;
Acessibilidade, consideradas as caracteristicas fisico-motoras,
perceptivas, sensoriais, intelectuais e mentais do usuario, nos termos
da lei;
Aplicacdo das normas de protecdo e defesa do consumidor nas
relacdes de consumo realizadas na internet.

Marco Civil da Internet (Lei n® 12.965/2014).

Segundo Fortes (2015, p.109) até a lei ser sancionada, dados pessoais no

‘ambiente’ internet, eram desprotegidos de quaisquer legisla¢des, tornando-o espaco

propicio para abusos e violagfes de direitos. H4 ainda algumas criticas ao artigo:
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[...] forma reducionista como vem sendo tratada a questdo da privacidade,
apenas como sinbnimo de vida particular, ou seja, de intromissdo nas
comunicacdes privadas armazenadas (vide inciso IIl); segundo, os problemas
oriundos da modernidade liquida ndo séo resolvidos a partir de solucbes
dependentes da territorialidade, como é o caso do marco civil. (MORAIS;
NETO, 2014, p. 428)

Goncalves (2017, p. 72-74), pontua que o inciso VII, referindo ao - a,b,c - deve

ser interpretado como “cumulativos e nao alternativos”, assegurando ao maximo a

protecdo do usuario. Ja quanto ao inciso X, questiona como sera feita a fiscalizacao

que averiguara as aplicacdes.

Dando sequéncia aos demais artigos, da lei em estudo, h4 no Art. 8° a

possibilidade de anulacdo as clausulas que n&o respeitarem os direitos de

privacidade:

Art. 8° A garantia do direito a privacidade e a liberdade de expressédo nas
comunicacdes € condicdo para o pleno exercicio do direito de acesso a
internet.

Paragrafo Unico. Sao nulas de pleno direito as clausulas contratuais que
violem o disposto no caput, tais como aquelas que:

| - Impliquem ofensa a inviolabilidade e ao sigilo das comunicacdes privadas,
pela internet; ou

Il - Em contrato de adeséo, ndo oferecam como alternativa ao contratante a
adocdo do foro brasileiro para solugdo de controvérsias decorrentes de
servigos prestados no Brasil.

Marco Civil da Internet (Lei n® 12.965/2014).

Para tanto, a lei ainda reforca que, os atos de guardar e manusear as

informacbes cedidas, sdo tdo, ou mais importantes que o consentimento, como

descritos nos artigos 10 e 11 a segquir:

Art. 10. A guarda e a disponibiliza¢@o dos registros de conexao e de acesso
a aplicacGes de internet de que trata esta Lei, bem como de dados pessoais
e do conteudo de comunicag¢fes privadas, devem atender a preservagédo da
intimidade, da vida privada, da honra e da imagem das partes direta ou
indiretamente envolvidas.

§1° O provedor responsavel pela guarda somente serd obrigado a
disponibilizar os registros mencionados no caput, de forma autbnoma
ou associados a dados pessoais ou a outras informac¢des que possam
contribuir para a identificacdo do usuario ou do terminal, mediante
ordem judicial, na forma do disposto na Secédo IV deste Capitulo,
respeitado o disposto no art. 7°.

§2° O conteudo das comunicacdes privadas somente podera ser
disponibilizado mediante ordem judicial, nas hipéteses e na forma que
a lei estabelecer, respeitado o disposto nos incisos Il e Ill do art. 7°.

§ 3° O disposto no caput ndo impede o acesso aos dados cadastrais que
informem qualificacdo pessoal, filiacdo e endereco, na forma da lei,
pelas autoridades administrativas que detenham competéncia legal
para a sua requisicao.



35

§4° As medidas e os procedimentos de seguranca e de sigilo devem ser
informados pelo responsavel pela proviséo de servigos de forma clara
e atender a padrées definidos em regulamento, respeitado seu direito
de confidencialidade quanto a segredos empresariais.

Art. 11. Em qualquer operacdo de coleta, armazenamento, guarda e
tratamento de registros, de dados pessoais ou de comunicacdes por
provedores de conexado e de aplicacbes de internet em que pelo menos um
desses atos ocorra em territério nacional, deverdo ser obrigatoriamente
respeitados a legislacéo brasileira e os direitos a privacidade, a protecéo dos
dados pessoais e ao sigilo das comunicac¢des privadas e dos registros.

§1° O disposto no caput aplica-se aos dados coletados em territério
nacional e ao contetido das comunicagfes, desde que pelo menos um
dos terminais esteja localizado no Brasil.

§2° O disposto no caput aplica-se mesmo que as atividades sejam
realizadas por pessoa juridica sediada no exterior, desde que oferte
servigo ao publico brasileiro ou pelo menos uma integrante do mesmo
grupo econdmico possua estabelecimento no Brasil.

§ 3° Os provedores de conexdao e de aplicagfes de internet deveréo prestar,
na forma da regulamentacgéo, informacées que permitam a verificacdo
guanto ao cumprimento da legislacdo brasileira referente a coleta, a
guarda, ao armazenamento ou ao tratamento de dados, bem como
guanto ao respeito a privacidade e ao sigilo de comunicacgdes.

§ 4° Decreto regulamentard o procedimento para apuracdo de infracdes ao
disposto neste artigo.

Marco Civil da Internet (Lei n® 12.965/2014).

Para Gongalves (2017, p.102) “ndo é somente protegé-los formalmente, mas
sim materialmente (...) sem o0s procedimentos de seguranca ndo h& seguranca
juridica”

De modo geral, a Lei 12.965/14, foi um avanco importante na legislacéo
brasileira, quanto a compreensao do uso e disciplina da internet, com importantes
pontos norteadores: livre manifestacdo do pensamento, conforme a Constituicdo
Federal tendo a protecdo da privacidade, dados pessoais e responsabilizacdo de
agentes causadores. O Marco Civil da Internet, preserva e garante a neutralidade de
rede, com medidas técnicas, seguindo padrdes internacionais (FORTES, 2015, p.
112).

Lemos (2014), sintetiza “em vez de repressao e punigdo, a criagdo de uma
moldura de direitos e liberdades civis, que traduzisse os principios fundamentais da

Constituicdo Federal para o territorio da internet.”



36

2.9 Lei Geral de Protecédo de Dados (LGPD)

O Brasil ap6s sansao do Marco Civil da Internet, ja mencionava na lei alguns
direitos a privacidade e a protecdo de dados, ainda era considerada uma grande
inseguranca, com gaps na legislacéo.

A caréncia de legislacdo especifica, junto a preocupacdo apos Facebook e
Google terem seus nomes associados aos escandalos de venda de dados pessoais,

era o cenario pré-LGPD, Silva (2008), analisa:

[...] o Brasil encontra-se em situagdo delicada, principalmente apés os
escandalos de espionagem norte-americana — caso Snowden — quando foi
possivel constatar que o pais esta despreparado para lidar com possiveis
violacdes de dados pessoais, mesmo que a jurisprudéncia ja tenha se
posicionado acerca de casos sobre dados pessoais e algumas leis ja tenham
articulado sobre o assunto, as decisfes ainda sdo contraditérias e as leis
abordam o tema de forma superficial ou especifica para apenas um setor,
deixando todos os outros casos desprotegidos. Silva, 2008.

Pressionando ainda mais, na UE a lei ja estava em vigor para os habitantes,
causando direta pressdo econbmica nas empresas brasileiras que trocavam
informacdes e faziam negocios com esses paises. Com isso, 0 movimento no Senado
Federal e Camara dos Deputados, foi de reaver projetos de leis sobre o tema. Sancdes
gue poderiam representar até 4% do faturamento da empresa infratora.

Devido a urgéncia quanto a tutela de dados pessoais criou-se um histérico no

legislativo ao redor da pauta:

Inicialmente, tramitavam trés projetos de lei para a prote¢édo geral de dados
pessoais: 0 PL n° 330/2013, criado no Senado Federal, e os PLs n°
4.060/2012 e n° 5.276/2016, criados pela Camara dos Deputados. Com dois
projetos versando sobre o mesmo tema no Senado, houve a saida de pauta
do PLS n° 330/2013, que foi apensado ao PL n° 4.060/2012. Ambos se
tornaram o PLC n° 53/2018, o que fez com que as iniciativas perdessem o
regime de urgéncia regimental e voltassem para tramitacdo ordindria.
(MANGETH; NUNES, 2018)

Com diversos tramites legislativos, em 10 de julho de 2018 o Projeto de Lei (PL)
n° 53/2018 foi aprovado, alterando com ele os artigos 7° inciso X e, 1666 inciso Il, do
Marco Civil tornando a prote¢do dos dados pessoais em legislacdo especifica. Assim
surgiu a lei 13.709/18 Lei Geral de Protecéao de Dados (LGPD), sancionada com vetos
pelo entdo presidente Michel Temer em 14 de agosto de 2018.

Dentro do contexto anteriormente apresentado, a lei visa disciplinar a forma que
os dados pessoais sdao armazenados e tratados, com o objetivo de proteger o direito

fundamental de liberdade e privacidade.
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Tal legislacao contém 65 artigos ao todo, sendo o primeiro, a disposicéo geral

do tema e objetivo, vale ressaltar que:

Art. 1° Esta Lei disp8e sobre o tratamento de dados pessoais, inclusive nos
meios digitais, por pessoa natural ou por pessoa juridica de direito publico ou
privado, com o objetivo de proteger os direitos fundamentais de liberdade e
de privacidade e o livre desenvolvimento da personalidade da pessoa natural.
(BRASIL, 2018)

J& o segundo artigo apresenta os fundamentos quanto a protecdo de dados,

comecando por privacidade:

Art. 2° A disciplina da protecéo de dados pessoais tem como fundamentos:

V.
V.
VI.
VII.

O respeito a privacidade;

(..)

A liberdade de expresséo, de informacdo, de comunicacdo e de
opinido;

A inviolabilidade da intimidade, da honra e da imagem;

O desenvolvimento econdmico e tecnolégico e a inovagéo;

A livre iniciativa, a livre concorréncia e a defesa do consumidor; e
Os direitos humanos, o livre desenvolvimento da personalidade, a
dignidade e o exercicio da cidadania pelas pessoas naturais.
(BRASIL, 2018)

Os demais artigos indicam a quem a lei atende, quando deve ser aplicada,

anonimato dos dados, entre outras, sintetiza Pinheiro (2020, p 142) “A LGPD destaca

qgue o tratamento de dados pessoais deve observar a boa-fé e possuir finalidade,

limites, prestacdo de contas, garantir a seguranca por meio de técnicas e medidas de

segurancga, assim como a transparéncia e a possibilidade de consulta aos titulares”.

Alguns autores defendem ainda, os 10 principios basicos da lei, apresentados no

artigo sexto:

Art. 6° As atividades de tratamento de dados pessoais deverdo observar a
boa-fé e os seguintes principios:

VL.

Finalidade: realizagdo do tratamento para propdésitos legitimos,
especificos, explicitos e informados ao titular, sem possibilidade de
tratamento posterior de forma incompativel com essas finalidades;
Adequacéo: compatibilidade do tratamento com as finalidades
informadas ao titular, de acordo com o contexto do tratamento;
Necessidade: limitagcdo do tratamento ao minimo necessario para a
realizacdo de suas finalidades, com abrangéncia dos dados
pertinentes, proporcionais e n&do excessivos em relagdo as
finalidades do tratamento de dados;

Livre acesso: garantia, aos titulares, de consulta facilitada e gratuita
sobre a forma e a duracdo do tratamento, bem como sobre a
integralidade de seus dados pessoais;

Qualidade dos dados: garantia, aos titulares, de exatidao, clareza,
relevancia e atualizacdo dos dados, de acordo com a necessidade e
para o cumprimento da finalidade de seu tratamento;
Transparéncia: garantia, aos titulares, de informagbes claras,
precisas e facilmente acessiveis sobre a realiza¢@o do tratamento e
0s respectivos agentes de tratamento, observados os segredos
comercial e industrial;
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Seguranca: utilizacdo de medidas técnicas e administrativas aptas a
proteger os dados pessoais de acessos nhdo autorizados e de
situacdes acidentais ou ilicitas de destruicdo, perda, alteracéo,
comunicacao ou difusao;

Prevencdo: adocao de medidas para prevenir a ocorréncia de danos
em virtude do tratamento de dados pessoais;

N&o discriminacdo: impossibilidade de realizacdo do tratamento
para fins discriminatérios ilicitos ou abusivos;

Responsabilizacdo e prestacdo de contas: demonstracdo, pelo
agente, da adocéo de medidas eficazes e capazes de comprovar a
observancia e o cumprimento das normas de protecdo de dados
pessoais e, inclusive, da eficacia dessas medidas. (BRASIL, 2018)
(grifo nosso)

Mazzuoli (2015, p.219-240) defendeu por anos que “direito a estar conectado”

e/ou “de livre acesso a internet” deveria ser considerado direito de comunicagao

fundamental. A utilizacdo de novas tecnologias como smartphones e uso das redes

sociais o uso da internet deixou de ser comodidade e se tornou necessidade. Portanto,

o cuidado com os rastros digitais mencionados na lei em estudo, seguindo o direito a

privacidade.

No decorrer do capitulo Il, aborda-se o tratamento dos dados, identificando o

controlador ou operador, seguindo requisitos como, principalmente, o fornecimento do

consentimento do titular, documentado, explanado no Art.7° da LGPD. O artigo

seguinte, expde no paragrafo quinto, que o proprietario do dado, pode revogar o

consentimento anteriormente cedido:

(.

§ 5° O consentimento pode ser revogado a qualquer momento mediante
manifestacdo expressa do titular, por procedimento gratuito e facilitado,
ratificados os tratamentos realizados sob amparo do consentimento
anteriormente manifestado enquanto ndo houver requerimento de
eliminacado, nos termos do inciso VI do caput do art. 18 desta Lei. (BRASIL,

2018)

O artigo 9° esclarece quais séo os direitos do titular e os limites do controlador,

baseando-se no principio do livre acesso, sendo que o titular podera ser informado

sobre:

[l
V.
V.

VI.

Finalidade especifica do tratamento;

Forma e duracgéo do tratamento, observados os segredos comercial
e industrial;

Identificac&o do controlador;

Informacdes de contato do controlador;

Informacdes acerca do uso compartilhado de dados pelo controlador
e a finalidade;

Responsabilidades dos agentes que realizardo o tratamento; (...)

§ 1° Na hipbétese em que o consentimento é requerido, esse sera considerado
nulo caso as informacdes fornecidas ao titular tenham contetido enganoso ou
abusivo ou ndo tenham sido apresentadas previamente com transparéncia,
de forma clara e inequivoca.
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§ 2° Na hipo6tese em que o consentimento € requerido, se houver mudangas
da finalidade para o tratamento de dados pessoais ndo compativeis com o
consentimento original, o controlador devera informar previamente o titular
sobre as mudancas de finalidade, podendo o titular revogar o
consentimento, caso discorde das alteracdes. (BRASIL, 2018)

Ja os paragrafos acima citados in verbis, ressaltam que caso o consentimento
na primeira hipétese, provir de informagGes abusivas ou enganos e, na segunda
hipétese, quanto a mudanca de finalidade, o titular devera ser informado, e em
quaisquer hipéteses, podera revogar seu uso, caso discorde.

Delimitando o uso dos dados pessoais sensiveis o Art. 11, Secao Il, possibilita
0 UsOo apenas quando houver autorizagdo expressa do titular, ainda neste artigo, o
inciso 1l elenca algumas hipoteses de uso sem o fornecimento de autorizacdo como,
obrigacéo legal, protecdo a vida, tutela da saude etc.

Quanto o tratamento de dados pessoais de criangcas e adolescentes, sao
mencionados no Art. 14, paragrafo primeiro “§ 1° O tratamento de dados pessoais de
criancas deverda ser realizado com o consentimento especifico e em destaque dado
por pelo menos um dos pais ou pelo responsavel legal.” (BRASIL, 2018). Os artigos
seguintes (15 e 16), delimitam o periodo que o legislador podera guarda-lo e apos
esse tempo devera eliminar os mesmos.

Enquanto o capitulo Il, dos artigos de 17 até 22, referem-se sobre os direitos
dos titulares dos dados e a tutela juridica defendendo os possiveis danos. Ja o capitulo
IV, utiliza os artigos do 23 até 30, destinando-os ao tratamento de dados pessoais
pelo poder publico da forma qual deve ser conduzido o tratamento também de pessoas
juridicas pelo poder publico.

Dando sequéncia, o capitulo V, trata sobre o controle da troca internacional de
dados, dos artigos 33 a 36, exige do controlador o cumprimento adequado, dos
principios previso em lei.

Art. 33. A transferéncia internacional de dados pessoais somente é permitida
nos seguintes casos:

| - Para paises ou organismos internacionais que proporcionem grau de
protecdo de dados pessoais adequado ao previsto nesta Lei;

Il - Quando o controlador oferecer e comprovar garantias de cumprimento dos
principios, dos direitos do titular e do regime de protecao de dados previstos
nesta Lei [...] (BRASIL, 2018)
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Dividido em trés sec¢fes, o capitulo VI, na primeira sec¢ao indica os deveres no
manuseio de dados seja ele feito pelo controlador ou operador, ja a segunda sessao
especifica a forma em que o encarregado do tratamento de dados deve operar, por
fim a dltima secdo do capitulo indica os deveres e responsabilidade quanto ao
ressarcimento dos danos, vide artigo 42 no decorrer do texto. Aqueles que estiverem
diretamente envolvidos no tratamento dos dados, como os operadores e controladores

devem responder quanto aos danos causados, vide artigo 43.

Art. 42. O controlador ou o operador que, em razéo do exercicio de atividade
de tratamento de dados pessoais, causar a outrem dano patrimonial, moral,
individual ou coletivo, em violagdo a legislagdo de prote¢do de dados
pessoais, é obrigado a repara-lo. (...)

Art. 43. Os agentes de tratamento s6 ndo serdo responsabilizados quando
provarem:

| - Que nao realizaram o tratamento de dados pessoais que lhes é atribuido;
Il - Que, embora tenham realizado o tratamento de dados pessoais que lhes
€ atribuido, ndo houve violacdo a legislacdo de protecdo de dados; ou

lll - que o dano é decorrente de culpa exclusiva do titular dos dados ou de
terceiros. (BRASIL, 2018)

Dos artigos 46 ao 48, do capitulo VII, aborda as medidas de seguranca que
devem ser seguidas, assim como, sigilo e boas praticas.

Art. 47. Os agentes de tratamento ou qualquer outra pessoa que intervenha
em uma das fases do tratamento obriga-se a garantir a seguranca da
informacao prevista nesta Lei em relacdo aos dados pessoais, mesmo apés
0 seu término.

Art. 48. O controlador deverd comunicar a autoridade nacional e ao titular a
ocorréncia de incidente de segurangca que possa acarretar risco ou dano
relevante aos titulares. (BRASIL, 2018)

A comunicagdo mencionada no Art. 48, devera ser feita em um prazo razoavel,
contendo: natureza dos dados, informacdes dos titulares, medidas de seguranca
usadas, riscos do incidente e quais os procedimentos adotados para reverter e/ou
conter a situacao.

As boas praticas de governancas séo apresentadas na secao Il, dos artigos 50
ao 51, o paragrafo terceiro do artigo 50, retrata a necessidade da periodizacédo das
boas praticas. “§ 3° As regras de boas praticas e de governanga deverdo ser
publicadas e atualizadas periodicamente e poderédo ser reconhecidas e divulgadas
pela autoridade nacional.” (BRASIL, 2018)

Assim como o capitulo seguinte, indica a adocdo de padrdes técnicos, e as

san¢des administrativas cabiveis:

“Art. 51. A autoridade nacional estimulara a adogao de padrdes técnicos que
facilitem o controle pelos titulares dos seus dados pessoais. (...)
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Art. 52. Os agentes de tratamento de dados, em raz&o das infra¢des
cometidas as normas previstas nesta Lei, ficam sujeitos as seguintes sangoes
administrativas aplicaveis pela autoridade nacional:

l. Adverténcia, com indicacdo de prazo para adocdo de medidas
corretivas;

Il. Multa simples, de até 2% (dois por cento) do faturamento da pessoa
juridica de direito privado, grupo ou conglomerado no Brasil no seu
tltimo exercicio, excluidos os tributos, limitada, no total, a R$
50.000.000,00 (cinquenta milhdes de reais) por infracéo;

[l Multa diaria, observado o limite total a que se refere o inciso |l;

V. Publicizagdo da infracdo ap6s devidamente apurada e confirmada a
sua ocorréncia;

V. Bloqueio dos dados pessoais a que se refere a infracdo até a sua
regularizacao; VI - eliminacao dos dados pessoais a que se refere a
infracdo;” (BRASIL, 2018)

Apbs analisar os critérios como gravidade, boa fé e a vantagem esperada por

quem infringiu, devera ser aplicada as san¢fes, como a disposta nos incisos do

paragrafo 1°, que para calcular sera disponibilizado metodologias, como descreve o

artigo 53.

Art. 53. A autoridade nacional definird, por meio de regulamento proprio sobre
sancdes administrativas a infracdes a esta Lei, que deverd ser objeto de
consulta publica, as metodologias que orientardo o calculo do valor-base das
sanc¢bes de multa. (BRASIL, 2018)

O capitulo X, artigo 60 da lei em apresentacao, altera outra lei (Marco Civil da

Internet), sendo assim, passa a vigorar com o0 seguinte texto:

Art. 7° X - exclusdo definitiva dos dados pessoais que tiver fornecido a
determinada aplicacé@o de internet, a seu requerimento, ao término da relacao
entre as partes, ressalvadas as hipéteses de guarda obrigatéria de registros
previstas nesta Lei e na que dispde sobre a protegdo de dados pessoais;”
(NR)

Art. 16. Il - de dados pessoais que sejam excessivos em relacéo a finalidade
para a qual foi dado consentimento pelo seu titular, exceto nas hip6teses
previstas na Lei que dispde sobre a protecdo de dados pessoais.” (NR).
(BRASIL, 2018)

A LGPD foi sancionada em 2018 e, deveria entrar em vigor 18 meses apdés a

data de publicacéo, para que os bancos de dados tivessem a oportunidade de se

adequar de forma gradual, como era previsto no artigo 63, 64 e 65.

Art. 63. A autoridade nacional estabelecera normas sobre a adequacao
progressiva de bancos de dados constituidos até a data de entrada em vigor
desta Lei, consideradas a complexidade das operacdes de tratamento e a
natureza dos dados.

Art. 64. Os direitos e principios expressos nesta Lei ndo excluem outros
previstos no ordenamento juridico patrio relacionados a matéria ou nos
tratados internacionais em que a Republica Federativa do Brasil seja parte.
Art. 65. Esta Lei entra em vigor apés decorridos 18 (dezoito) meses de sua
publicacéo oficial. (BRASIL, 2018)
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A lei foi adiada diversas vezes, por outras prioridades do legislativo, tanto que
s6 entrou em vigor em 18 de setembro de 2020, em meio a pandemia da COVID-19 e
de um decreto de calamidade publica. A pandemia colocou o tema em pauta
novamente, em carater de urgéncia, pois, diversas empresas tiveram que se adequar
ao formato home-office, no qual informacdes preciosas das empresas estariam sendo
acessadas da casa do colaborador.

Apoés decorrer por toda a lei, suas secdes, capitulos e breve explicacdes,
entende-se que para envolver a privacidade nos meios digitais é necessario fazer o
uso da regulamentacao especifica, limitando a manipulacdo dos dados pessoais. A lei
serve para que o cidadao se sinta protegido, tendo-a como uma defesa.

3. ESTRATEGIAS DE MARKETING NA INTERNET

Por décadas empresas venderam seus produtos e servicos em massa, porém, o
comportamento do consumidor mudou e os profissionais da area de marketing devem
estar atentos. Kotler e Armstrong (2003) indicam dois fatores para tal mudanca.
Primeiro é a fragmentacdo dos mercados de massa, fazendo as empresas
repensarem suas estratégias, segundo o aperfeicoamento da tecnologia da

informacéo, acelerando o movimento da comunicacgéao.

3.1 Entendendo o Marketing

Marketing € uma palavra que deriva do inglés market que significa mercado. Pode
ser definido também como area que estuda as relacdes de troca, focando em atender
as necessidades dos clientes, tendo o lucro como objetivo (LAS CASAS, 2009).

Kotler e Keller (2012) baseiam marketing com dois enfoques, sendo o social aquele
que tem a intencdo de melhorar o padréo da sociedade e, o gerencial, cujo foco esta
no comercial, a venda.

Ainda que, no passado, o marketing tenha sido diretamente associado com as
relacdes de vendas, hoje, foca-se em satisfazer as necessidades dos clientes. Existe
uma grande discussdo quanto ao marketing gerar necessidade ou desejo, porém

Maslow (1954) defendeu em seus estudos a motivacédo pessoal, exemplificado na
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‘pirdamide das necessidades’, que tem como base as necessidades fisiologicas, que o
ser humano so6 evolui para o proximo degrau da piramide, no sentido ao topo, quando
atinge o nivel anterior, portanto, com essa analise, 0 marketing ndo € o responsavel
em criar necessidade, uma vez que o ser humano ja nasce com ela, sendo portanto o
marketing responsavel por criar o desejo.

Martha Gabriel (2010), defende ainda que nao basta o desejo de determinado
publico, mas principalmente que esses tenham condi¢cGes financeiras e poder de
compra para adquiri-lo.

Portanto, ndo se pode dizer que o marketing esta diretamente relacionado com
as vendas, mas sim na busca de satisfazer o cliente, oferecendo produtos e/ou
servigos que os atendam de forma plena. Contudo, o marketing é o responséavel pela
criacao e distribuicdo dos produtos, partindo do mercado desejado.

Para tanto, usa-se como guia 0 Composto de Marketing ou Mix de Marketing,
que é a combinacdo das variaveis. Formado por 4Ps: Preco, Praca, Produto e
Promocao, sendo esses um conjunto de ferramentas que guiam a tomada de deciséao,
auxiliando no planejamento para que o0 objetivo seja atingido, da concepcdo do
produto até sua distribuicéo, a fim de atender o publico-alvo.

A figura 3 é a forma que Kotler e Keller (2006) elencaram e segmentaram 0s
4Ps do Marketing e o que eles abordam.

Figura 3 - Mix de Marketing
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Fonte: Kotler e Keller (2006)

Las Casas (2011) explica:
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e Produto: esse € o0 objeto principal de comercializacao feito para sanar o desejo
de um determinado publico, é nele que a empresa deposita a expectativa de
agregar valor ao consumidor;

e Preco: dentre os 4Ps € 0 Unico que gera receita, sendo o elemento mais
maleavel do composto. Possui ainda com algumas variaveis como descontos,
parcelamento etc. e representa também a troca;

e Praca: ou ponto de venda, é o local de distribuicdo do produto, € nesse local
que o cliente terd acesso ao item desejado. Deve se destacar e ser de facil
acesso ao publico-alvo;

e Promocgdao: a funcdo principal é divulgar o produto exaltando os beneficios,
mostrando como ele ird suprir o desejo do cliente. A comunicacgdo deve ser bem

trabalhada nessa etapa.

Para esse estudo, sera trabalhado o P de Promoc¢édo, com enfoque em
comunicacdo via marketing digital, pois, segundo Kotler e Armstrong (2005)
“‘Promocgao envolve as atividades que comunicam os pontos fortes do produto e
convencem os clientes-alvo a compra-lo”, e nesse caso a forma que o produto é
promovido faz total diferenca para o consumidor.

A ‘Promogéao’ abrange diversos itens, como promogéao de vendas que, segundo
Las Casas (2011), € uma forma abrangente de vender e inclui acdes como cupons,
amostras, demonstracdes etc.

“‘Propaganda é uma forma paga, ndo pessoal, em que ha um patrocinador
identificado. A propaganda pode ser usada para informar ou persuadir determinada
audiéncia” (Las Casas, 2011). As vezes confundida com publicidade, a propaganda
pode ser apresentada de duas formas, sendo: promocional ou institucional. A
promocional, estimula a venda direta e imediata do produto, enquanto a institucional
busca divulgar a imagem da empresa/produto.

As Relacbes Publicas “sdao as relagbes com os diversos publicos de uma
empresa. E a administracdo destes relacionamentos com o objetivo de causar uma
imagem favoravel da empresa para maior eficiéncia” (Las Casas, 2011).

Por fim, Marketing Direto, na visdo de Kotler e Keller (2006) é aquele usado
para atingir diretamente o consumidor, “¢ o uso de canais diretos para chegar ao

consumidor e oferecer produtos e servicos sem intermediarios de marketing”.
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Ha diversas ferramentas, que se usadas nas estratégias de modo correto,
finalizam a venda do produto. Tudo é planejado de forma a atender as vontades dos
clientes, principalmente no ambito digital, no qual o usuario € bombardeado por
informacBes e a empresa disputa a atencdo do cliente com diversos fatores. E
exatamente por isso que os dados pessoais séo tdo valiosos para as marcas, pois é
dessa forma que elas terdo acesso a atenc¢ao do cliente.

Marketing responde pela criagcdo e distribuicdo dos produtos designadas ao
publico-alvo desejado. Ha diversas formas de fazer uma venda acontecer, e
principalmente se considerar a internet como meio de venda, lojas online, Market
place, redes sociais etc. (MAGALHAES, 2011)

Atualmente as empresas usam as tecnologias, ndo s6 para vender, mas par
coletar suas informacdes e dados pessoais. Ao dar a permissao para “Logar com o
Facebook” em outras plataformas, fora a rede social, ainda que sem saber, vocé esta
autorizando o FB a coletar as informacgfes de pesquisas feitas, compras realizadas,
carrinhos abandonados em sites, e-mails numeros de documento, e até sua foto nos
aplicativos de gaming com imagem.

Essas informagdes sao inseridas em grandes bancos de dados que cruzam
informagdes anteriores com as novas, mantendo constante atualizacdo. Qualquer
interacao que é feita no universo digital tem dados coletados, principalmente aqueles
relacionados aos gostos e interesses, que sdo de extrema importancia para as
empresas, pois permitem a identificacdo dos padrées de consumo e comportamental,
servindo as mantenedoras de dados de valiosas informacdes para suas estratégias
de marketing digital. E sdo nessas interacfes entre marca e consumidor que as
empresas preenchem as lacunas sobre o perfil do consumidor, ganhando vantagem
competitiva, recebendo satisfacdo e fidelidade do consumidor. (RAMANI & KUMAR,
2008)

“Percebemos, pois que o futuro da tomada de decisbes é cada vez mais
dominado pelos dados e inteligéncia na captacdo, estruturacdo e utilizacdo dessas
informacgdes” (JUNIOR E AZEVEDO, 2015, p.96).

O termo Marketing Digital, difundido no vocabulario das empresas, demonstra
sua capacidade em sugerir novas ideias, conceitos para a comunicacao entre
empresa e cliente. Thompson (2012), afirma que comunicagao se globaliza ao ponto
gue nao pode ser interrompida por barreiras geograficas. Entdo o marketing digital €

uma forma de fazer marketing usando os recursos da web (digitais) disponiveis.
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Segundo Conrado Adolpho, no livro “Google Marketing”, no ano de 2001 os
investimentos na internet eram baixos no Brasil, no mesmo periodo houve o estouro
da bolha na bolsa de valores de Nova York (NASDAQ) e varias empresas viram suas
acOes cairem, resultando em apenas empresas bem estruturadas como Google,
Yahoo, Amazon, entre poucas outras que conseguiram se manter no mercado virtual.

Uma pesquisa feita pelo Centro Regional para o Desenvolvimento de Estudos
sobre a Sociedade da Informacédo em 2019, revelou que em cada 4 brasileiros trés
tem acesso a internet, equivalente a 134 milh6es de pessoas. Ainda segundo o
estudo, ao menos 74% dos brasileiros acessaram a internet ao menos uma vez, nos
altimos 3 meses.

O percentual € ainda maior quando considerado pessoas que fazem uso de
aplicativos de transporte ou delivery, chegando até 79%. Isso representa um avanco
durante a ultima década, uma média de 3,3% ao ano. A pesquisa apontou que pela
primeira vez o indice de pessoas conectada no campo foi maior que a metade dos
residentes, sendo 53% na area rural e 77% na area urbana.

Quanto ao uso e frequéncia, a pesquisa indicou que 90% das pessoas acessam
todos os dias, 7% ao menos uma vez na semana e 2% ao menos uma vez no mes.
Indicou também que os aplicativos de envio de mensagens instantaneas sdo 0s mais
utilizados, seguidos pelas redes sociais, envio de e-mails e compras via e-commerce.

Outro ponto de destaque, segundo a Abranet é que o Brasil superou China e
Estados Unidos no consumo de conteldo via redes sociais. Uma pesquisa realizada
pela Comsore, apontou que o Brasil atinge 97% de alcance na penetracdo de
conteddo via usuérios das redes sociais.

A pandemia de COVID-19 mudou as pesquisas tradicionais, e trouxeram ao
topo das pesquisas, temas como: educacao e financa, alimentacéo, cuidados com a
casa e jardim, em paralelo, palavras relacionadas ao lazer e turismo sofreram forte
gueda. O consumo de videos também apresentou alta, a mesma analise apontou que
a grande massa consome aproximadamente 3 horas de video por semana.

O brasileiro passa aproximadamente 47 horas na web durante o més, ficando
apenas atras do México, que até o momento é o maior consumidor de conteudo de

redes sociais.
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Adolpho (2001) explicou que muitos perderam dinheiro por ndo saber usar 0s
recursos da internet a favor. Portanto, ter uma estratégia para recuperar 0S
investimentos, sempre foi importante, ndo basta apenas ter o site, o cliente precisa
encontra-lo da maneira mais rapida e bem-feita possivel.

O avanco da internet permite a interacdo dinamica e rapida. Antes do potencial
cliente chegar até a marca, ele pesquisou e se informou sobre a empresa e marca. E,
apos esse levantamento, decidiu-se por marca X ou Y, pois ele valoriza os valores
apresentados por sua marca, seja preco, valor, sustentabilidade etc.

Neste sentido, nota-se o surgimento de uma midia emergente que torna as
fronteiras geograficas quase que “inexistentes” na hora de comunicar uma pessoa que
esteja do outro lado do mundo. Midia social é aquela que permite que 0s usuarios
escolham como e com quem irdo compartilhar ideias, perspectivas e experiéncias,
dentro do ambiente online, conectado. Além disso, existem dois valores presentes na
grande rede: a transparéncia e a honestidade (TERRA, 2012).

Conhecer o publico-alvo é fundamental para uma estratégia de sucesso. Os
consumidores assumiram um papel importante quanto a capacidade de influenciar os
rumos do mercado e as marcas podem se beneficiar de suas interagdes. (CHEN,
WANG & XIE, 2011).

Para o investimento ter o retorno desejado € necessario saber as dores e 0

perfil do cliente, por isso informacfes sobre comportamento e consumo valem tanto.

O sucesso de um negécio eletrénico depende de muitos fatores. N&o basta a
empresa ter um site estruturado, com design atraente e com as melhores
tecnologias. Uma estratégia de marketing consistente pode ser um fator-
chave para que o negdcio prospere (COSTA, 2013).

Costa (2013), ainda complementa que a estratégia de marketing é composta
por um conjunto de pecas com objetivos diferentes, mas com a marca da empresa
como ponto comum, criando assim o vinculo com as pessoas interessadas na
producéo de produtos e servigos promovido pela empresa.

O marketing digital possui diversas estratégias para que um possivel cliente
visite o site e finalize a compra. Dentre as formas para conquistar a confianca do
cliente estdo: envios de newsletters e e-mails marketing, banners com publicidade,
posts em redes sociais. Incluindo, marketing de conteddo e busca, que ajuda a
empresa se posicionar nos primeiros lugares, em pesquisa nos sites de busca como

o Google.
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Conceitos que Kotler (2010), identificou como formas de aumentar o foco no
consumidor, e fazer as empresas entenderem suas responsabilidades reais, seja no
ambito social, econémico ou sustentavel, agregando valor ao consumidor.

Ha diversas formas de usar as técnicas e ferramentas que auxiliam na
desenvoltura para fazer o marketing digital acontecer, ferramentas que podem ser:
redes sociais, publicacdo em sites de busca, blogs de conteddo, e-mails entre outros.

Desde o fim do século XX até os dias atuais as inovacdes tecnologicas facilitam
a interacao social. Hoje as pessoas deixaram de ser um receptor passivo para terem
a liberdade de gerar, transmitir e escolher as mensagens através das redes sociais.
Pode-se dizer que meios tradicionais de comunicacdo como TV, radio, para manter a
audiéncia e importancia na vida do espectador, deve respeitar e desenvolver contetdo
relevante para o publico assistir e interagir.

Em um mundo cada vez mais globalizado que permite contato com pessoas e
culturas a quildmetros de distancia, a internet surge como ferramenta importante que
facilita a comunicacdo entre pessoas fisicas e juridicas, agilizando processos e
pesquisas. Isso so reforca a importancia que ela tem na sociedade como parte da
cultura. Cogo (2010), entende que a ldégica da internet € basicamente, conectar
pessoas e dinamizar as interagdes socialis.

Quanto a mudanca na forma de interacao dentro das redes sociais, sejam elas
online ou ndo, foram aceleradas pela tecnologia. A internet atende aos requisitos da
comunicacdo moderna, principalmente por descentralizar a emissao das informacdes,
e interatividade das midias quanto as audiéncias (SODRE, 2012).

As redes sociais offline, formadas por relacionamentos e conexdes de relacdes
sociais como amigos e colegas de trabalho, que basicamente tinham interesses em
comum, hoje sdo potencializadas pela internet e mediadas por computador
“ampliaram as possibilidades de conexdes e a capacidade de difusdo de informacgdes
que esses grupos tinham” (SILVERIO, 2012, p. 61).

Terra (2005) afirma que os meios de comunicagdo sdo indispensaveis seja na
estrutura social ou politico. Devido ao grau de importancia, defende também, que a
internet deve ser considerada midia, por mediar as informagbes e o fluxo de

mensagem.
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3.2 Ferramentas do Marketing Digital

Terra (2005) diz que os meios de comunicacdo sdo indispensaveis seja na
estrutura social ou politica. Devido ao grau de importancia, defende também que a
internet deve ser considerada midia, por mediar as informacdes e o fluxo de
mensagem. Ainda segundo Terra (2005), a midia social permite que o0s usuarios
escolham como compartilharam ideias e experiéncias no ambiente online.

As ferramentas do marketing digital, facilitam a conexao e troca de experiéncias
entre 0S grupos sociais que, antes de modo offline e baixo alcance, agora ultrapassam
as barreiras geograficas.

O marketing digital permite que as ferramentas digitais e suas aplicacoes,
possam fornecer conhecimento e aplicacbes para que os profissionais da area
construam estratégias no ambiente virtual em paralelo com a comunicacéo tradicional
(KOTLER, 2010).

Nesse ambiente o consumidor pode ser influenciado de varias formas, sendo
gue o processo pode ser diferente de acordo com as experiéncias anteriores, sejam
elas no ambito social, psicologico ou cultural, que fundamentam suas escolhas no
ambiente virtual, sdo essas uma das responsaveis quanto ao compartilhamento de
ideias e informagdes no virtual, “sdo consideradas midias sociais textos, imagens,
audio e video em blogs, quadro de mensagens, podcasts, wikis, vlogs e afins que
permitem a interagao entre os usuarios” (TERRA, 2012).

Além dos ja citados pelo autor, outros especialistas em marketing digital, como
Strauss e Frost (2011), apresentam outras formas tecnoldgicas via web para conectar
pessoas e ideias. Entre as webpages, redes sociais, websites que atraem usuarios
com marketing de conteudo, resultando em maior presenca de mercado.

O Quadro 3 a seguir, desenvolvido por Cruz e Silva (2014), apresentam

algumas formas de comunicacgao usadas por empresas para interagir com seu publico.
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Quadro 3 - A¢gdes de Marketing Digital, quadro continua na pagina seguinte

Marketing de Contetdo

Contetdo exposto em um site, visando torna-lo

perceptivel na internet e atraente ao consumidor.

Marketing nas Midias

Sociais

As midias sociais sao sites na internet utilizada para a
criacdo de estratégias de marketing, por exemplo, a
criacdo de websites, produzidos para permitir a criacao
colaborativa de assuntos, integracdo social e o

compartilhar de informacdes em diferentes formatos.

Marketing Viral

A emissdo de uma mensagem via internet de uma pessoa
a outra pretendendo obter uma comunicacdo de

marketing.

E-mail Marketing

As empresas adequaram a antiga mala direta ao e-mail,
gerando esse tipo de acdo estratégica, procurando

assegurar que a mensagem de fato atinja o consumidor.

Publicidade Online

Iniciou a partir de banners publicados em sites,
atualmente eles ganharam animacéo, interagdo som,

video e outros meios.

Pesquisa Online

A pesquisa é a base do funcionamento do marketing,
sendo que a pesquisa online pode ser embasada por

programas de computador como os spiders.

Monitoramento

E a acdo estratégica que completa os resultados de todas

as outras acodes estratégicas, taticas e operacionais.

Fonte: Cruz e Silva (2014)

Cruz e Silva (2014) indicam as ac¢fes propostas no quadro 3, como forma de

guiar as empresas captando a atencdo do publico mais facilmente, transformando

interesse do consumidor em possibilidade de compra.

O digital alterou o conceito de espaco uma vez que virtual pode-se estar em

gualquer lugar, por isso que as redes sociais se tornam o potencial mercado. Devido

aos seus recursos, potencializando as acbes e ferramentas de marketing.

Impulsionado por esse entre outros conceitos de estudiosos como Kotler, Torres

(2010) desenhou uma teia, com sete estratégias interligadas para que as empresas

criem relacionamento sélido e satisfatérios com seus clientes, apresentada a sequir,

na Figura 4.



51

Figura 4 - Teia de Torres, visdo ampla do marketing na internet

Contetdo Midias Sociais

Mailing Monitoramento Viral

Pesquisa Publicidade

Fonte: Torres (2009)

Em suma, o objetivo dessa teia, € formar uma conexao quanto a presenca
online da empresa e o consumidor da marca. As estratégias estdo interligadas e
contribuem com a eficiéncia da outra, potencializando o alcance e os resultados do
marketing digital. Sobre as estratégias nomeadas na Teia, Torres (2010) explica cada
uma delas da seguinte forma:

Marketing de Conteldo: € aguele que desenvolve e espalha contetdo util para
atrair a atencdo do possivel cliente e posicionar a empresa nas primeiras posicoes
nos sites buscadores, no qual a pesquisa é realizada usando uma palavra-chave e o
site encontra conteudo relevante ao usuario, por isso, a empresa que tem um blog
com assuntos relevantes ao publico consumidor, com possibilidade de medir os
resultados.

Marketing de Midias Sociais: foca em desenvolver relacionamento entre marca
e consumidor, com interacdes através das paginas, visa atrair e conquistar o cliente.
Essa é tida por Torres (2010) como estratégia mais importante.

Malling: & quando o usuario se inscreve via formulario, no site da empresa,
normalmente, ao se cadastrar a pessoa indica vontade de receber informacdes sobre
a empresa, através de e-mail marketing. Esse € uma forma de contato mais direto,

porém se feita de forma errada, é ineficaz.
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Marketing Viral: € aquele que atinge muitas pessoas, em alguns casos milhdes,
usando a internet pelo compartiihamento, de modo organico, mas para esse ‘efeito’
aconteca € necessario entender o publico, gerando conexao.

Publicidade online e tradicional sdo muito semelhantes: Ambas desejam
comunicar e divulgar os atributos do produto servico, para torna-los interessante aos
olhos dos consumidores, finalizando em venda e/ou compra, o que muda é a forma o
online proporciona diversas plataformas, midias e tecnologias.

Pesquisa online: a busca por informa¢des e conteudo feita pelo usuério, ao
procurar em sites de buscadores, o consumidor acaba revelando seus interesses,
habitos e comportamentos. As fontes de conteddo podem ser sites, blogs, redes
sociais etc., bem como pesquisa de posicionamento de mercado, quanto aos
concorrentes, links patrocinados, pesquisa de opinido em féruns online, entre outros.

Finalizando as estratégias, o monitoramento. ApGs apresentar as estratégias e
explicar de forma rapida suas func¢des e impactos, o monitoramento fecha o ‘ciclo’ de
modo que os itens anteriores possam ser mensurados e analisados. Ao monitorar é
possivel entender se as ferramentas de marketing digital atenderam o propésito e se
atingiram o objetivo da campanha, seja positivo ou negativo, 0 monitoramento indica
quais 0S NoVOS rumaos a sequir.

Nesse ambiente virtual, ha ainda a venda online. Essa acontece por e-
commerces ou Market places, que sdo as lojas virtuais. Prux, (2016), diz que o
comercio eletrbnico é um grande facilitador para empresas, consumidores e
fornecedores.

Esse tipo de atividade comercial, voltada ao mercado online séo as acdes que
as empresas, de pequeno, médio ou grande porte, tém usado com oportunidade de
expansao dos negdécios. Um mercado vasto, com grande possibilidade de expansao,
e de ferramentas de trabalho. O e-commerce € parte estratégia de marketing com

objetivos diferentes, mas com foco na marca (COSTA, 2013).

O sucesso de um negécio eletrénico depende de muitos fatores. Nao basta a
empresa ter um site estruturado, com design atraente e com as melhores
tecnologias. Uma estratégia de marketing consistente pode ser um fator-
chave para que o negdcio prospere (COSTA, 2013).

Para Kotler (2010), empresas que atuam no mercado digital, direciona esfor¢os
para o relacionamento com o consumidor. S&o novos conceitos, para o também novo,

e-marketing, desenvolvendo produtos, mercados e midias.
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Marketing de relacionamento € sobre criar conexdo com os clientes, um
relacionamento continuo, com comunicacdo direcionada, individual, segmentar o
publico-alvo de forma de fazer o cliente se sentir Unico e satisfeito (MADRUGA, 2004).

A tecnologia também auxiliou nessa aproximacgao e com as novas estratégias.
Softwares foram desenvolvidos para gerenciar essas informacdes e tornar as tomadas
de decisdes para estratégias serem mais assertivas. Esses softwares registravam os
dados de cada cliente. As companhias fazem uso dessas tecnologias para decisées
assertivas, mas apenas se o principal foca da empresa for o cliente. (ROCHA,
FERREIRA e SILVA, 2012).

Dentre as ferramentas existentes, a mais conhecia e usada no meio
empresarial € o CRM (Customer Relationship Management) ou Gestdo de
Relacionamento com o Cliente. Esse software é capaz de detalhar informacdes sobre
todo o historico do cliente, desde que alimentado com as informagfes corretas.
Possibilita a empresa conhecer gostos, preferencias, desejos e necessidades. E
através dele também que as empresas interagem com os clientes, para registrar e
consultar informacbes, com a finalidade de surpreender o consumidor com o
atendimento e entrega.

Uma forma de automatizar as acdes de marketing, envio de newsletter para
clientes é através da plataforma RD Station. A Resultados Digitais (RD), € um software
de automatizacdo de marketing e vendas, que pertence a empresa de sistemas ERP
(Enterprise Resource Planning, ou sistema de gestdo integrado) Totvs.

Tem o foco em melhorar a experiéncia do usuério durante o funil de vendas e
inbound marketing, oferece relatérios ao contratante, com informacdes dos visitantes
dos conteudos, sites, redes sociais, entregando informacdes como leads e
oportunidades. E uma forma de otimizar tempo e recursos, se alinhado com o
marketing de conteudo.

Ha algo, que além de estar presente durante todo processo, € de extrema
importancia para atender a legislacdo, que € a Politica de Privacidade. Esse é um
documento que informa ao usuario sobre como e quais os dados coletados de forma
direta ou indiretamente, ele esclarece também o porqué que elas sdo armazenadas.

De forma geral, ela € aceita compulsoriamente pelo usuario ao clicar no botéao
“Li e aceito os termos ou politica de privacidade”, e na maioria dos casos 0 Usuario
aceita sem ler, mas apds a LGPD entrar em vigor, 0 comportamento dos usuarios

comecgou a mudar.
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Para isso, é necessario que as empresas se adequem a nova realidade, tanto
juridica quanto comportamental e, principalmente, em transparecer a imagem de
credibilidade e transparéncia ao publico.

Esse documento necessita cuidado para ser escrito, ainda que, a leitura seja
ignorada por diversos usuarios. Fabio Cendéao (2017) relembra os casos de aplicativos
e jogos, que viralizou nas redes socais, traziam em suas politicas, pontos como, “...
ao aceitar, o usuario cede total acesso ao dispositivo e/ou conta conectada...”, um
risco muito alto aos dados dos usuarios e a imagem dessas empresas, que captavam
de mé fé esses dados. A politica também é uma forma de mostrar o profissionalismo
e respeito da empresa com o consumidor.

Em alguns casos, na pressa de atender a legislacdo, a empresa coloca um
modelo pré-pronto, ignora a elaboracdo de uma politica de acordo com o0 segmento
que atua de forma correta, mas ha alguns riscos que devem ser considerados ao
utilizar essas politicas ‘genéricas’, ela pode nao ser suficiente para proteger empresa
e usuario, bem como, ndo atender a legislacéo vigente.

Cendao (2017) ressalta que a politica bem escrita necessita apoio juridico, para
minimizar os erros. Outro ponto de atencdo do autor, € quando os dados séo
requisitados de forma explicita, como nos casos de landing pages, é necessario deixar
um link para a politica, visivel e de facil acesso.

Portanto, com estratégias e métodos, que aplicados corretamente com o
objetivo da empresa, para vender seus produtos e servicos e se tornar uma marca
cada vez mais conhecida, vale pensar e estruturar uma estratégia com marketing
digital e convencional trabalhando em conjunto rumo as entregas que ultrapassam as
expectativas e, atender a legislacdo vigente, para ndo enfrentar problemas

posteriores.

4. ESTUDO DE CASO

Yin (2001) avalia estudo de caso como uma estratégia de pesquisa vantajosa,
quando “faz-se uma questdo tipo ‘como’ ou ‘por que’ sobre um conjunto
contemporaneo de acontecimentos sobre o qual o pesquisador tem pouco ou henhum

controle”.
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4.1lmpactos na estratégia de Marketing Digital em uma empresa de andlises

quimicas, localizada na regido Piracicaba

Apbs entender sobre a evolucdo da internet, a importancia da Lei Geral de
Protecdo de Dados e conhecer as estratégias de marketing que usam as informacdes
dos consumidores como mercadoria, € chegado o momento de discutir o assunto de
maneira mais direcionada. A abrangéncia do estudo dar-se-a ao setor de servi¢os, de

uma empresa de analises quimicas localizada na cidade de Piracicaba.

Piracicaba € o municipio brasileiro, localizado no interior do estado de S&o
Paulo, pertencente a Mesorregiao e Microrregiao de Piracicaba, cerca de 164km da
capital do estado. Segundo o IBGE (Instituto Brasileiro de Geografia e Estatistica) no
ano de 2020, era o0 décimo sexto distrito mais populoso de Séo Paulo, com 407.252
habitantes.

O municipio se desenvolveu devido a agricultura, com o cultivo de cana-de-
acucar e café, porém, em meados do século XX entrou em decadéncia e a economia
ficou estagnada, partindo dessa necessidade, foi uma das primeiras cidades do
interior a se industrializar, com a chegada de unidades fabris do setor metalmecéanico
destinados a producéo de agucar.

Durante a década de 1970, o desenvolvimento do programa Pr6-alcool, voltado
ao setor sucroalcooleiro se beneficiou com a producao de alcool hidratado destinado
ao setor automotivo. Isso, contribuiu para o desenvolvimento da cidade, que ja chegou
ser 0 522 maior PIB (Produto Interno Bruto) do pais, em 2012.

No ambito académico a cidade é privilegiada com as universidades renomadas
localizadas no municipio, como o IFSP (Instituto Federal de Sdo Paulo), ESALQ
(Escola Superior de Agricultura Luiz de Queiroz) que pertence a USP (Universidade
de Sao Paulo), Faculdade de Odontologia de Piracicaba, pertencente UNICAMP
(Universidade Estadual de Campinas) e a EEP (Escola de Engenharia de Piracicaba).
Essas produzem novos talentos, para munir o mercado de trabalho com conhecimento
atualizado, movimentando a economia.

Piracicaba também é um importante centro cultural. Atraindo visitantes para os
bairros fundada por imigrantes como Santa Olimpia (de origem tirolesa trentina) e
Santana (origem italiana). Ha areas de preservagao ambiental como, Horto Florestal
de Tupi e Balneario de Artemis, também os parques situados ao redor da margem do

Rio Piracicaba. A agenda cultural, sob a responsabilidade da SEMAC (Secretaria da
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Acao Cultural da Prefeitura de Piracicaba) conta com o Saléo internacional de Humor
de Piracicaba, um dos eventos mais importantes sobre humor grafico.

Partindo desse conhecimento, o estudo € direcionado ao setor terciario, ou
seja, de servicos. Segundo o IBGE, em 2010 a cidade possuia mais de 14 mil
empresas e estabelecimentos comerciais ativos, com mais de duzentos mil habitantes
classificados como trabalhadores assalariados. No mesmo periodo, a média salarial,
era de 3 salarios-minimos. Destaca-se as atividades agricolas, centros industriais e
diversas universidades.

A empresa Ficticia Ltda (a empresa ndo terd o nome ou demais informacdes
divulgadas neste trabalho), objeto deste estudo pode ser qualificada com empresa
prestadora de servigos, e, portanto, classifica-se como setor terciario. Em 2012, a
prestacado de servi¢cos na cidade de Piracicaba rendia aproximadamente 248.627 mil
reais ao PIB municipal.

A éarea de atuacdo da Ficticia Ltda, é dentro do setor B2B (Business to
Business, ou seja, hegdcio para negocio), ela vende servigos para outras empresas.
Servicos de analises quimicas de diversos segmentos, € uma empresa de porte
multinacional, com forte presenga no Brasil e mais 27 paises, com laboratdrios
acreditados, tendo as matrizes brasileiras localizadas em Piracicaba.

Nesse sentido, temos que a Ficticia Ltda, estd localizada em um lugar que
proporciona possibilidades de expandir, ainda mais os negécios, devido a localizacéo
e estrutura logistica, além da forte garantia de qualidade das andlises.

A empresa em estudo é um grande desafio para o setor de marketing, pois,
esse deve atender diversos segmentos, e necessita de um robusto corpo técnico,
portanto, é necessario forte estratégia para acertar a forma que os clientes querem

ser abordados.

4.2 Estratégia de Marketing Utilizadas

Ficticia Ltda uma empresa multinacional, com matriz sede no continente
europeu e caminhava a passos curtos quanto aos processos internos para a mudanca
e a adequacéao da Lei Geral de Protecao de Dados, que estava muito avangada no
pais de origem. ApGs sancdo da Lei no Brasil, a empresa caminhou de forma mais
agil com as modifica¢des e no inicio do ano de 2020 a pandemia de Covid-19, acelerou

de vez 0s processos.
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Ressalta-se que no estudo de caso a seguir, foi utilizado o método ‘estudo de
caso exploratorio’ que segundo Gil (1994) a “pesquisa pode ser dividida em trés
formas: exploratoria, explicativa e descritiva (...) a descritiva que descreve e determina
a populacéo e/ou fendmeno.”

Partindo do principio da observagéo, a empresa em estudo, utilizava métodos
extremamente tradicionais como, contratacdo de call-centers, para contatar com
possiveis clientes via telefone. Esses contatos se transformavam em leads, ou dados
brutos, informacdes que ndo validavam o real interesse do cliente, uma vez que, a
empresa entrou em contato buscando o cliente, sem conhecer o tomador de decisao
e fazer a abordagem em momento inoportuno.

Informacédo que por diversas vezes, o time de marketing ndo tinha acesso, os
contatos eram enviados diretamente ao time comercial e, na maioria dos casos sem
estratégia. Portanto, o contato ‘esfriava’, uma vez que o comercial ndo conseguia
atender ou entender as expectativas ou o envio de um material adequado.

Os contatos validados pela equipe eram compilados em listas,
sequencialmente importadas para a plataforma da RD. Leads que recebiam e-mails
marketing (e-mkt) com alta frequéncia, e sem valor, pois, ndo eram segmentados
durante o processo de validacéo.

Acbes como envio de e-mkt eram agregadas as visitas do time comercial até o
cliente, e em alguns casos o inverso, para que o cliente pudesse conhecer a estrutura
da empresa e laboratorios.

Brindes e participagédo de feiras e eventos presenciais, eram as formas mais
rentaveis quanto ao investimento de marketing da companhia, afinal, o publico era o
correto e estavam abertos a abordagem, além dos brindes que levavam o nome da
empresa para onde o cliente fosse.

Para o ano de 2020 havia diversos eventos no calendério de acdes da equipe
de marketing da Ficticia, porém o mundo foi acometido pela pandemia global do novo
coronavirus (SarS-Cov), um virus até entdo desconhecido, com alta propagacéao e alta
letalidade principalmente em pessoas mais idosas, com doencgas cronicas
respiratorias, e comorbidades pré-definidas pela ONU (Organizagdo Mundial da
Saude). A pandemia da COVID-19, fez com que diversas empresas repensassem

suas abordagens e, até o0 modo de funcionamento.
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Para dar sequéncia ao estudo, é necessario voltar no tempo, especificamente
marco de 2020, quando os governos estaduais apertaram as restricdes de locomocao,
bem como, orientacdes de home office para evitar a propagacao do virus, até entdo
desconhecido, com essas orientacdes as visitas, para e de clientes, foram suspensas
e a transformacéo digital acelerada na Ficticia Ltda.

Durante a segunda quinzena de margo de 2020, a fungbGes administrativas
foram adaptadas para atuagdo em home-office, em ao menos 90% do tempo, sendo
permitido deslocamento para empresa em casos extremos, enquanto outras funcdes
organizaram os times para atendimento ‘plantdo’, no qual apenas um ou dois, do time
ia até a empresa uma vez por semana, diminuindo em 30% do contingente de pessoas
circulando nas unidades, para que os trabalhadores dos laboratérios pudessem ter
mais espaco garantindo maior distanciamento. O mapeamento aconteceu de forma
digital com a area do RH (Recursos Humanos) em parceria com o TI.

Além da drastica mudanca de rotina, os clientes e empregados estavam
assustados com o avanco do virus que se alastrava de forma rapida.

E, em meio a situacOes adversas a equipe de marketing e comunicagao era
cobrada por resultados, e ‘novas formas’ de atingir o cliente, com isso, e em parceria,
mais uma vez com o Tl e comercial foram desenvolvidas estratégias para chegar até
os clientes de modo remoto.

No mesmo periodo, a LGPD, ja sancionada, fazia os primeiros réus, isto €,
empresas que ndo cumpriram seu dever no tratamento de dados. Logo abriu-se
precedente de empresas que pagaram multas altas, além de sanc¢des administrativas
pelos 6rgdos responsaveis. Isso fez que os envolvidos nas novas estratégias de

marketing ficassem alertas quanto as formas de abordagem e as plataformas usadas.
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Em uma das varias reunides de alinhamento, surgiu a duvida, “nossa base atual
de leads, estd de acordo com a normativa vigente?” (Equipe de Marketing, Ficticia
Ltda, 2020). Durante a mesma reunido, a equipe constatou que ndo estava. Partindo
desse principio, um e-mail marketing com o assunto “O Poder esta nas suas Maos”
no qual explicava sobre a Lei, e que o contato caso quisesse continuar recebendo o
conteudo deveria se inscrever no campo de newsletter, indicando consentimento, mas
caso ndo desejasse, 0 mesmo e-mail tinha o link para exclui-lo. Esse informe, foi
enviado a antiga base de clientes, que ndo constava o consentimento de uso de
dados, provindos majoritariamente da listagem do call-center. Portanto, apds envio do
e-mail pedindo consentimento, foi necessario deletar, aproximadamente 10% de toda
a base dos contatos, para o cumprimento da lei, pois, esses ndo se obtiveram
autorizacdo para continuar no banco de dados da empresa.

Essa queda no numero de leads, provocou um ambiente tenso entre marketing
e comercial. Uma vez que, o time comercial ndo aceitava perder tantas informacgdes e
contatos, porém, a abordagem da equipe de marketing foi utilizar os valores que as
empresas multadas pagaram quanto ao uso indevido. Com isso, o desafio crescia,
Marketing se tornou a area responsavel para a recuperar a base de leads.

Meses passaram, a pandemia seguia em cenario cadtico, sem previsdo para
retomar as visitas aos clientes, o time comercial acompanhava a reestruturacéo das
estratégias e campanhas desenvolvidas por marketing e comunicagado para atender
as novas demandas.

Vale ressaltar que a empresa proporcionou para todos os colaboradores que
acessavam, tratavam e manipulavam dados pessoais de clientes e até de
funcionarios, treinamentos com uma consultoria externa, sobre como fazer o
tratamento de dados de forma correta, bem como, uma campanha de comunicacéo
interna para todos os funcionarios, sobre a lei em vigor e, ainda como lembrete, o
manual de boas praticas no home-office, tinha uma sec&o exclusiva sobre
confidencialidade dos dados e quem procurar em caso de duvidas.

O trabalho em conjunto com os diversos setores (Marketing, Comercial, Tl) da
Ficticia Ltda, trouxe solu¢des alinhadas com novo momento, enfrentado pelo pais. As

novas estratégias apresentadas pelo time de marketing, atendiam as expectativas.
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4.3 Adaptacdes para Atender a Nova Legislacao

Segundo Las Casas (2011) “As principais informacées de um plano de
marketing sdo aquelas que se referem ao mercado, aos consumidores, aos programas
de marketing e a alocagao dos investimentos necessarios”. Atentar-se ao mercado,
mudancas e como a empresa atende e entrega aos seus clientes. A area responsavel
para desenvolver e executar o plano de marketing deve estar atento a todos detalhes,
uma vez que pode existir inimeras variaveis, para implantar de forma segura e agil.

Atentos a legislagéo vigente, a fim de evitar futuros problemas e/ou perda de
contatos, as acGes de marketing foram desenhadas para transmitir a transparéncia
gue o cliente merece. Portanto, as novas plataformas contratadas deveriam, no
minimo, estar de acordo a legislacao.

Kotler e Armstrong (2007) j& defendiam a tecnologia como forma de divulgar os
produtos e clientes, sendo direcionada para grandes grupos ou um a um.

A equipe de marketing, estava com a estratégia desenhada, mantendo itens
gue ja eram conhecidos e acrescentando novos.

Redes sociais, e-mkt, foram ferramentas que o time aprimorou a forma de
trabalhar em parceria com as agéncias prestadoras de servicos, alinhou o novo
discurso, sendo esse, em tom informativo, menos invasivo e mais diversos.

A plataforma da RD, foi revisitada a fim de identificar pontos que pudessem
lograr a lei, uma medida preventiva que tomou um tempo maior que o esperado.

Eventos e brindes, formula que funcionava muito bem antes da pandemia, fora
transformada. Os eventos presenciais se tornaram digitais, ou seja, webinars. Ja os
brindes, se tornaram os materiais ricos (ex. e-books), se nos eventos presenciais 0
cliente ganhavam o brinde ao entregar seu e-mail e telefone, na leitura do cédigo de
barras presente nos crachas, a transformacdes trouxe a facilidade, ele pode preencher
formularios de cadastro no conforto de suas casas, em troca de informacdes técnicas
valiosas.

Através da web e marketing digital, as novas estratégias que a companhia em
estudo optou, estd principalmente o marketing de conteddo, sendo compartilhado
atraves das plataformas, como:

RD Station: via automatizagdo do marketing, fazendo o envio de e-mails
marketing com conteddo de valor para publicos pré-definidos, e ja validados com

interesse e principalmente com autorizacao de uso de informacdes;
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E-mail marketing com CTA: (call to action, ou chamada para a¢ao), geralmente
0s e-mails enviados tém chamadas fortes com botdes e links que direcionam para
outros lugares/sites fora do e-mail e levando até a plataforma da empresa e,
prendendo o maximo de atencado pelo maior tempo possivel;

Webinars, ou eventos online: compartilhar conhecimento técnico, mudancas
nas legislagbes, e contedudo de valor para o cliente, como forma de reforcar o
posicionamento de mercado, também foi uma maneira que a Ficticia Ltda usou para
recuperar os leads e conquistar novos. Usando os especialistas de mercado que sao
parte do quadro de funcionarios, como nomes fortes no ramo de atuacao para atrair a
atencado da area desejada;

Blog: a Ficticia atende diversos segmentos, sao analises quimicas para varios
setores do mercado e para garantir informacdes de qualidade para todos os publicos
e até mesmo fazendo links internos com as andlises oferecidas foi lancado durante o
primeiro ano de pandemia um blog, com textos de dois a sete minutos de leitura, para
leituras rapidas e mais comuns. Usando a plataforma do blog, h& a disponibilizacédo
de materiais gratuitos como as gravacdes dos webinars e e-books, que sdo um
material rico e completo;

Landing Pages (LP): As LPs, estédo diretamente conectadas com alguns topicos
anteriores, por exemplo, para o usuario ter acesso as gravacoes dos webinars, e-
books, ele é direcionado a uma landing page, que solicita de forma direta dados
pessoais de contato, e ao fim desse formulario esta o link para a politica de
privacidade, na qual o usuario deve concordar para ter acesso aos materiais, 0 mesmo
processo para se inscrever em um evento online;

Loja online (e-commerce): Dentre as frentes que a companhia atende, a mais
abrangente, e com maior volume sédo as analises ambientais, por esse motivo, foi
desenvolvido um e-commerce para essa frente. Essa loja online, entregava de
maneira mais rapida um atendimento para clientes que solicitavam analises de baixa

complexidade;
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Por fim, o tradicional uso das redes sociais, como Facebook e LinkedIn. Elas
séo o contato direto com o publico externo e de maior interagdo com 0s possiveis
clientes. Além das divulgacGes de nivel corporativo, anuncio de vagas e divulgar
acOes, as redes sociais se tornaram multiplicadores das acfes, divulgar novos
conteudos no blog, divulgar os eventos online, e novos materiais disponiveis para
download no blog. A interacdo com o publico nas redes, foi o0 que menos mudou, pois,
mesmo antes da lei entrar em vigor, ndo era solicitado dados pessoais para aqueles
gue entravam em contato com a empresa, pelo contrario, eles recebiam um link para
contato virtual, (um formulério de dados para contatos).

Essas foram as principais mudancas que a LGPD causou nas estratégias do
marketing da Ficticia, ainda que, incluam no planejamento a¢cdes mais tradicionais, 0s
esforcos estao direcionados ao digital, pelo alcance, devido a pandemia e por serem
capazes de mensurar os resultados com investimento inferior ao marketing tradicional.

Em pesquisa feita junto a equipe de marketing, o calculo indica que sera
necessario, a0 menos, mais dois meses aproximadamente, de eventos completos
(sendo por més: 2 webinars e 2 e-books) para recuperaram totalmente a quantidade
de dados deletados.

O marketing digital utilizado de forma coerente e estratégica, entrega 0s
resultados planejados pela empresa. A tecnologia esta disponivel para todos que tem
acesso a rede web, possibilitando proximidade com os clientes, use o marketing digital
para oferecer mais (beneficios) aos seu publico. (CINTRA, 2010).

A Ficticia esta colhendo os frutos que a mudanca da lei causou, tendo ciéncia
gue deve estar sempre atenta as mudancas, para que situagées como a que ocorreu

no passado ndo se repita.
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5.CONSIDERACOES FINAIS

Monteiro (2019) evidenciou que ha poucos trabalhos académicos que analisem
a LGPD, em casos de analise é direcionado a area de Sistemas de Informacéo, mas
a autora do estudo apresentado endossa, h& baixo nimero de artigos académicos que
relacionem LGPD ao Marketing Digital. Durante o desenvolvimento do presente
estudo, foi assustador entender como antes da legislacédo direcionada ao tema 0s
dados eram tratados.

O ambiente virtual é vasto, configurando dificuldade para controlar dados e
informacdes, 0 que traz inseguranca aos titulares. Desse principio, a LGPD traz a
dindmica de observar como sera o tratamento, e maior controle das informacfes
coletadas. O usuario acredita que a empresa solicitante agira de boa-fé, mas caso néo
ocorra estara ele protegido pela lei.

Essa regulamentagéo coloca o Brasil, em patamar de igualdade com outros
paises do Mercosul e Unido Europeia, prejudicando o menos possivel, quanto a
guestao financeira, que ao se adequar a nova lei, pode fazer negdcios com esses
paises. Destaca-se um grande avanco para as relacdes juridicas e comerciais, além
de maior seguranca ao titular e agentes de dados.

Esse estudo foi realizado através de coleta de dados, por pesquisa em
referencial tedrico, junto a pesquisa de observacao descritiva junto a empresa Ficticia
e ao departamento de marketing. Foi necessario um levantamento histérico sobre
computador e internet, assim como, entendimento das leis que regem o ambiente
digital. Através do estudo de caso, pode-se observar que mesmo uma empresa de
grande porte, teve que agilizar a transformacédo digital e, principalmente para se
adequar as novas legislacdes vigentes.

Ainda que a LGPD tenha sido um grande avanco para o juridico brasileiro, ha
diversos gaps nas leis para futuras modificacées e PL (Projetos de Leis) derivados. E
uma legislagdo muito nova, e ainda de dificil compreenséo, mas os efeitos colaterais
da pandemia que obrigou trabalhos e estudos remotos, o comportamento do
consumidor esta mudando, os usuarios estdo cada vez mais atentos, e as empresas
que perceberem e entregarem a confiabilidade ao wusuario, tera possiveis

embaixadores de marca, no ambiente virtual.
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As informacfes e dados pessoais se tornaram itens de extrema importancia
para as empresas atingirem o publico-alvo desejando, gastando o menos possivel e
sendo mais assertivo. As redes sociais se tornaram em mais um buscador para os
usuarios, sobretudo entre os mais jovens.

E a presengca no ambiente virtual, exige autenticidade, criatividade e
principalmente, respeito e transparéncia com o usuario. O estudo mostrou como a
companhia esté resolvendo a baixa nos leads ao cumprimento da lei e como aumentou
a presenca digital e dinamismo na interacdo com os clientes virtuais.

Quanto a contribui¢cdo da autora para a Ficticia. Coracim (2021), parte do time
de marketing da empresa em estudo, era uma das integrantes responsaveis por
acompanhar os processos quanto as mudancas da lei. A autora acompanhou as
reunides com os colegas de trabalho de outras areas e fornecedores a fim de entender
como seria o0 impacto, e principalmente, quais as mudangas que deveria estar atenta.
Acompanhou todas as mudancas, e, partiu dela o envio do e-mkt para legalizar a base
de leads. Apesar do clima tenso que esse envio gerou, a analise e reflexao causada
por multa X risco desnecessario, fez que o time comercial aceitasse sem mais
delongas.

Deve ser considerado que a lei € nova e sofreu diversas modificacfes antes
mesmo de ser sancionada. Apds surgiram diversas PLs sugerindo modificagdo, em
um espaco que ainda tem muito a ser desbravado, a web.

Por fim, o conteido é muito recente. Recente a ponto de ter poucos trabalhos
académicos gue relacionassem a lei ao marketing. A autora reconhece que essa falta
de conteudo foi também uma motivacao para a escolha do tema e método. Estudo de
caso, acompanhando a rotina da empresa em que atua profissionalmente, colocando
teoria e préatica para caminharem juntos.

Aos futuros autores que usarem esse material, atentem-se para o fato de que

o marketing ndo para, esta sempre em constante atualizagao.
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GLOSSARIO

Cookie: Pequeno arquivo, geralmente no formato de texto, que funciona como uma
breve memodria do computador, identificando sites e pesquisas prévias feitas pelo

usuario.
Gaps: Palavra de origem inglesa, que significa lacuna, vao ou brecha.

Leads: E uma informac&o de contato, como nome ou e-mail que o usuério usa como

moeda de troca para baixar matérias e conteudo de interesse.

Machine Learning: Em traducéo literal, Aprendizado de Maquina, € um método de

analise de dados, automatizando o desenvolvimento de analises



