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RESUMO

Toda organizacdo esta suscetivel a interrupcbes das suas atividades criticas
ocasionadas por ameacgas que podem afetar os objetivos estratégicos do negdcio.
Este trabalho apesenta um estudo sobre a introducdo de uma Gestdo de Seguranca
da Informacéo e Gestdo de Continuidade de Negdcios em uma empresa de médio
porte do setor varejista com o proposito de que a mesma possa responder de
maneira eficiente aos cenarios de incidentes e manter a continuidade dos servi¢cos
considerados mais criticos. Inicialmente sdo definidos alguns conceitos sobre
seguranca da informacao, gestéo de riscos e melhores praticas. Por fim, é realizada
uma analise de maturidade da situacdo atual da empresa em relagdo aos controles
de seguranca de suas informacfes através da aplicacdo de um teste de verificacao.
Logo em seguida, é feita uma analise de risco onde sdo demonstradas as principais
ameacas, vulnerabilidades e probabilidades de ocorréncia com o levantamento dos
riscos que mais impactam nos objetivos do negdcio para, entdo, apresentar
diretrizes que serdo utilizadas na elaboragdo de um novo modelo de Plano de

Continuidade de Negocios.

Palavras Chave: gestdo de continuidade de negdcios; seguranca da informacéo;

analise de risco; plano de continuidade de negécios.



ABSTRACT

Every organization is susceptible to interruptions in their critical activities due to
threatens that may affect the business strategic goals. This essay presents a study
about the introduction of Management Information Security and Business Continuity
Management in a medium-sized company on the retail department with the purpose
of the company can respond effectively to risky situations and that it can maintain
continuity in services considered most critical. Initially are determined some concepts
about information security, risk management and better practices. Finally, an analysis
of the maturity of the company's current situation is done. This analysis is relative to
the security controls of its information through the application of a proofing test. In
sequence, a risk analysis is performed when the main threats, vulnerabilities and
probabilities of occurrence with valuation of the risks that most impact the business
objectives are demonstrated, for then guidelines that will be used in developing of a

new model of the Business Continuity Plan are presented.

Keywords: business continuity management; information security; risk analysis;

continuity business plan.
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1 INTRODUCAO

Atualmente a informacdo tornou-se o ativo mais importante de uma
organizacdo, ja que para se alcancar os objetivos estratégicos, ela € essencial,
desde que esteja disponivel, apresente-se com qualidade, seguranca e tenha facil

acesso.

Sendo assim, Tl ndo € mais vista apenas como infraestrutura, mas como parte
integrante do planejamento estratégico corporativo, gerando informacdes para a
tomada de decisfes, criando oportunidades de novos negoécios, como ferramenta de
aguisicao de novos clientes, entre outros. Oliveira (2007, p.140) define tecnologia da
Informacdo em uma organizagdo como sendo “o conjunto de conhecimentos que
sdo utilizados para operacionalizar as atividades da empresa para que seus

objetivos possam ser alcangados”.

Como o mundo corporativo € sempre muito competitivo e sofre constantes
mudancas, essas ndo devem interferir no bom andamento institucional. Entdo, as
informacdes precisam estar protegidas contra vulnerabilidades e ameacas, ou seja,
deve ocorrer o gerenciamento dos riscos e detec¢cdo daqueles que mais impactam

nos objetivos dos negdcios.

A elaboracdo de um plano de continuidade de negocios e plano de
recuperacdo de desastre € necessaria para que nao ocorra a interrupcdo das
atividades empresariais, perda de seus dados, ou até mesmo evitar fatos como o0s
que ocorreram no dia 11 de setembro, quando grandes instituicdes se extinguiram
pela falta de normas e procedimentos adequados quanto a seguranca de suas

informacdes.

A Gestdo de Continuidade dos Negécios (GCN) fornece uma estrutura que
permite identificar ameacas potenciais a organizacdo e constroi a capacidade para
lidar com elas, para que, dessa forma, a empresa possa responder as ameacas e

proteger os interesses da alta direcdo, sua reputacdo e marca (ISO 22301,2013).

Este trabalho tem o propdsito de apresentar conceitos e melhores praticas
utilizadas na implementacdo de um plano de continuidade de negocio aplicado a
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seguranca da informacdo com foco nas médias empresas, as quais Ss&o
consideradas de grande importancia ao nosso pais por apresentarem um alto indice
de empregabilidade. Segundo o Portal do Brasil (2012) “Pequenas e médias
empresas brasileiras representam 20% do PIB e sdo responsaveis por 60% dos 94

milhdes de empregos no Pais”.

Muitas empresas, consideradas de grande porte ja incorporam o plano de
continuidade de negdécios e gerenciamento de crises no projeto corporativo, pois &
fundamental que os investidores tenham confianca e credibilidade nos negécios aos

quais estdo depositando seus consideraveis valores.

Ja as empresas de meédio e pequeno porte geralmente ndo apresentam
preocupacdo nesse sentido. Desconsideram, algumas vezes, a importancia da
implantacdo de um plano que ajude a impedir ou deter a perda de seus dados ou a
interrupcdo de suas atividades, as quais podem causar prejuizos consideraveis a
instituicdo. Com seus pensamentos retrogrados de que Tl é considerada geradora
de gastos, ndo existe alinhamento desta area com o planejamento estratégico

definido pela direcdo organizadora.

Neste trabalho, primeiramente séo definidos alguns conceitos sobre seguranca
da informacdo, gestdo de seguranca da informacdo, suas normas e melhores

praticas.

A seguir, sdo apresentadas as etapas do gerenciamento de riscos segundo a
norma 27005 (ABNT, 2008) e conceitos sobre a gestdo de continuidade de

negécios, com foco na elaboracao de um plano de continuidade de negdcio.

Por fim, é feito um estudo de caso em uma empresa de médio porte onde &
realizada uma analise de maturidade de sua atual situacdo em relacdo aos controles
de seguranca de suas informaces com a aplicacdo de um teste de verificacao.
Logo em seguida, €é feita uma analise de risco onde sédo apresentadas as principais
ameacas, vulnerabilidades, probabilidades de ocorréncia com o levantamento dos
riscos que mais impactam nos objetivos do negdcio, para sé a partir dai, entao,
apresentar as diretrizes para elaboracdo do modelo de um Plano de Continuidade de

Negocios.
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2 SEGURANCA DA INFORMACAO

Seguranca da Informacgéo ndo se resume apenas a compra de equipamentos e
softwares como, firewalls, sistemas de deteccdo de intrusos ou antivirus, ou ainda
nao se trata somente da adocéo de Politicas de Seguranca e do estabelecimento de
responsabilidades. Nenhuma dessas abordagens consegue prevenir perdas se
forem adotadas de forma isolada e inconsequente.

Seguranca da Informacdo ndo € uma ciéncia exata. Se féssemos classifica-la,
ela estaria no campo da gestdo de riscos. E para gerir riscos € preciso conjugar
varios verbos; Conhecer, Planejar, Agir, Auditar, Educar, Monitorar, Aprender e
Gerenciar s&o apenas alguns deles.

Caruso e Steffen (1999) afirmam que o bem mais valioso de uma empresa
pode ndo ser o produto fabricado pela mesma ou o servico prestado ao cliente, mas

as informacgoes relacionadas a esse bem de consumo ou servigo.

A seguranca da informacdo diz respeito a protecdo de determinados dados,
com a intencdo de preservar seus respectivos valores para uma organizacao

(empresa) ou um individuo.

“Podemos definir Seguranga da Informagdo como uma area do conhecimento
dedicada a protecdo de ativos da informacdo contra acessos ndo autorizados,

alteragdes indevidas ou sua indisponibilidade” (Sémola, 2003, p. 43).

Segundo Fontes (2006) Seguranca da informacdo é conjunto de orientacoes,
normas procedimentos, politicas e demais acbes com 0 objetivo de proteger as
informacdes de uma organizacdo, para que seu negoécio seja realizado e sua missao

alcancada.

A ISO/IEC 17799 (2005) define seguranga da informagao como “a protegao da
informacédo de varios tipos de ameacas para garantir a continuidade do negdcio,
minimizar o risco ao negoécio, maximizar o retorno sobre os investimentos e as

oportunidades de negdcio”.

Para Fontes (2006) proteger a informacéo significa garantir:



17

e Disponibilidade: a informacdo deve ser acessivel para o funcionamento,
alcance de objetivos e missdo da organizagao;

e Integridade: a informagdo deve estar correta, ser verdadeira e néo estar
corrompida;

e Confidencialidade: a informacéo deve ser acessada e utilizada exclusivamente
pelos que necessitam dela para a realizacdo de suas atividades profissionais
na organizacao;

e Legalidade: o uso da informacédo deve estar de acordo com as leis aplicaveis,
regulamentos, licencas e contratos, bem como 0s principios éticos seguidos
pela organizagéo e sociedade;

e Auditabilidade: o acesso e o uso da informagdo devem ser registrados,
possibilitando a identificacdo de quem fez o acesso e o que foi feito com a

informac&o.

Com a finalidade de garantir um nivel de protecdo adequado para os ativos de
informacédo, as organizacdes e seus principais gestores precisam ter uma visao clara
das informacfes que estdo tentando salvaguardar, de que ameacas e por que razao,
antes de poder passar a selecdo de solucdes especificas de seguranca (BEAL,
2005).

Dessa forma, as organizacdes precisam adotar controles de seguranca —
medidas de protecdo que abranjam uma grande diversidade de iniciativas — que
sejam capazes de proteger adequadamente dados, informacdes e conhecimentos,
escolhidos, levando-se em conta 0s riscos reais a que estdo sujeitos esses ativos
(BEAL, 2005).

E preciso cercar o ambiente de informac¢des com medidas que garantam sua
seguranca efetiva, a um custo aceitavel, visto ser impossivel obter-se seguranca
absoluta, ja que a partir de um determinado ponto, 0s custos se tornam inaceitaveis
(CARUSO; STEFFEN, 1999).

Para Beal (2005), devido a alta complexidade e ao alto custo de manter os

ativos da informacdo salvos de ameacas com relacdo a sua confidencialidade,
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integridade e disponibilidade, é importante a empresa adotar um enfoque de gestédo

baseado nos riscos especificos para o negacio.

Assim, a gestdo do risco € 0 conjunto de processos que permite as
organizacdes identificarem e implementarem as medidas de protecdo necessarias
para diminuir os riscos a que estdo sujeitos os seus ativos de informacao, e
equilibra-los com os custos operacionais e financeiros envolvidos (BEAL, 2005).

Existem diversos elementos e terminologias que compdem o cenario da

seguranca, sendo que os principais sdo (ALVES, 2006):

Ativo: Tudo o que representa valor para o negoécio da instituicao.
Exemplos:

e Humanos (Pessoas);

e Tecnoldgicos (Software, hardware);

e Fisicos (Escritérios, CPD);

Ameacas: Causas potenciais responsaveis por um incidente de seguranca;

exploram falhas (vulnerabilidades).

Exemplos:
e Hackers;
e Crackers;

e Agentes naturais;

e Vandalos;

Vulnerabilidades: Falha e/ou conjunto de falhas que podem ser exploradas
por ameagas.
Exemplos:
e Contas sem senha;

e Falhas em programas;

Impacto: Resultado de um incidente de seguranca, que podera acarretar
perdas ou danos pequenos, meédios ou grandes.
Exemplo: Comprometimento de um site de comércio eletrbnico na Internet e a

posterior divulgacdo deste incidente pelos meios de comunicagéo.
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Risco: A avaliacdo dos riscos permite identificar as ameacas dos ativos, as
vulnerabilidades e a sua probabilidade de ocorréncia, além de seus impactos sobre
a organizacdo. Quanto maior for o conhecimento sobre os riscos, mais facil sera

decidir como trata-los.

Segundo Moraes, Terence e Escrivao Filho (2004), nenhuma empresa pode
escapar dos efeitos da revolugdo causada pela informacdo. Dessa forma, deve-se
ter consciéncia de que a informacdo é um requisito tdo importante quanto os
recursos humanos, pois dela depende o sucesso ou fracasso das tomadas de

decisoes diarias.

2.2 GESTAO DA SEGURANCA DA INFORMACAO

Segundo Fontes (2008), o termo governanca foi utilizado inicialmente para
Governanca Corporativa logo apos acbes administrativas fraudulentas e/ou
irresponsaveis. Para implementar a Governanca Corporativa é necessario aplica-la
em diversas areas da organizacdo como, por exemplo, na area da Seguranca da

Informacéo e ne area da Tecnologia da Informacao.

De acordo com o autor, governanca é a gestdo da gestéo e, para a Seguranca

da Informacéo, devemos considerar 0s seguintes aspectos:

E preciso existir a Gestdo da Seguranca da Informac&o. O primeiro requisito a
ser implementado é uma pessoa responsavel pelo processo de seguranca da
informacdo. Em segundo lugar, € necessario que haja recursos financeiros, de
tempo e operacionais, e, em terceiro lugar, a deciséo da existéncia de um processo
de seguranca deve partir da alta administracdo da organizacao, pois este processo
interfere em pessoas, na cultura e no poder que as pessoas possuem dentro da

organizacao.

E preciso entender de Gestdo de Seguranca da Informac&o. Aqueles que forem
tratar da Gestdo de Seguranca da Informacdo devem entender do processo e ter

experiéncia pratica no assunto.
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7

Ter autonomia. A autonomia € necessaria para que nao haja limitacdes, pois
algumas pessoas se sentirdo incomodadas pela medi¢ao de alguns indicadores que

antes estavam implicitos.

Planejar, executar, avaliar e melhorar. Este processo € um ciclo que possibilitara a

continuidade das acdes de Gestdo em Seguranca da Informacéao.

Alinhamento e sincronismo com o0 negécio da organizacdo. A gestdo em
Seguranca da Informacéo deverda ser feita para possibilitar que o negocio se realize
(alinhamento) dentro do tempo planejado (sincronismo). Quando a direcao estiver
definindo a estratégia para o negdcio deve considerar a segurangca como um

elemento que pode alcancar ou limitar essa estratégia.

Ser um elemento da Governanca Corporativa. Sem uma Governanca Corporativa

sera mais dificil a existéncia de uma Governanca em Seguranca da Informacéo.

Fazer Governanca porque € necessario. A existéncia da Governanca em
Seguranca da Informacéo deve ser motivada pela necessidade de se realizar tarefas
e controles de seguranca e nado pela simples divulgacdo de sua existéncia na

empresa.

Garantir uma avaliacao continua. A Governanca em Seguranca da Informacéo
deve garantir a existéncia de uma avaliacdo continua dos riscos, politicas e
procedimentos em Seguranca da informacédo. A definicdo de indicadores pode
explicitar o nivel de qualidade da gestdo na definicdo de prioridades de acdes para

garantir o alinhamento do negécio.

Garantir riscos em niveis aceitaveis. Havendo uma gestdo de riscos, a
Governanca em Seguranca da Informacéo deve garantir que esses riscos estejam

mantidos em um nivel aceitavel para a organizacao.

Para se implementar a gestdo da seguranca da informacéo, Beal (2005) sugere
0 uso do método PDCA, modelo ciclico adotado por toda familia ISO 27k e que esta
referenciada na Figura 1. O significado da sigla PDCA vem de:
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e P =Plan, de planejar
e D = Do, de executar
e C = Check, de verificar, avaliar

e A =Act, de agir corretivamente

Figura 1: Modelo PDCA aplicado aos processos do SGSI.

Plan
Partes
Partes Estabelecimento
Interessadas ’ SGSI Interessadas

Manutengao e
melhoria do SGSI

Act

Do e operagao do

Implementagao
SGSI

Expectativas e
requisitos de
seguranca da

informacao

Monitoramento e
analise critica do
SGSI

Check

Expectativas e
requisitos de
seguranca da

informagao

Fonte: ABNT NBR ISO/IEC 27001 (2006).

Com o uso do método PDCA, a autora estipulou as seguintes etapas aplicadas

a gestdo da seguranca da informacao:

Planejamento da seguranca — comecando do nivel mais alto, identificam-se os
processos criticos de negdcio e dos fluxos de informacédo associados, para
depois descer para o nivel dos sistemas e servicos de informacdo e da
infraestrutura de Tl que da suporte a tais sistemas e servicos;

Implementacao da seguranca — sédo atividades necessarias para se colocar em
pratica aquilo que foi planejado para atender aos requisitos de seguranca da

organizacao;
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e Avaliacdo e acao corretiva — nesta etapa, deve-se coletar o maior niumero
possivel de informacdes e averiguar se a seguranca implantada atende aos
requisitos da fase de planejamento;

e Andlise critica independente da seguranca da informacdo — recomenda que
seja feito, por auditoria interna ou prestador de servicos especializado na area,
um levantamento que ajude a garantir que as praticas da organizacao
permanecam condizentes com sua politica e adequadas para situacao de risco

existente.

Quando se implementa um processo de gestdo da seguranca da informacéao,
procura-se eliminar o maximo possivel de pontos fracos ou garantir o maximo de
seguranca possivel. (CARUSO: STEFFEN, 1999).

O importante € gue a organiza¢do garanta que 0 processo de seguranca da
informacdo e sua gestdo estardo sob controle e seguirdo praticas que permitirdo a
continuidade dessa gestéo ao longo do tempo de forma efetiva (FONTES, 2008).

2.2.1 POLITICAS DE SEGURANCA DA INFORMACAO

Para Ferreira e Araudjo (2006), a Politica de Seguranca é definida como um
conjunto de normas, métodos e procedimentos utilizados para a manutencdo da
Seguranca da Informacao, devendo ser formalizada e divulgada a todos os usuarios

gue fazem uso dos ativos de informacao.

Com o proposito de fornecer orientagcdo e apoio as acdes de gestdo de
seguranca, a politica tem um papel fundamental e assume uma grande abrangéncia,
encontrando-se subdividida em trés blocos: diretrizes, normas, procedimentos e
instrucbes, sendo destinados, respectivamente, as camadas estratégicas, tatica e
operacional. Estabelece padrdes, responsabilidades e critérios para o manuseio,
armazenamento, transporte e descarte das informagBes dentro do nivel de

seguranca estabelecido sob medida pela e para a empresa (SEMOLA, 2003).

Ferreira e Araujo (2006) ressaltam que as normas, politicas e procedimentos

de seguranca devem ser:
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Simples

Compreensiveis (escritas de maneira clara e concisa);

Homologadas e assinadas pela Alta Administracao;

Estruturadas de forma a permitir a sua implantacéo por fases;

Alinhadas com as estratégias de negécio da empresa, padrdes e
procedimentos ja existentes;

Orientadas aos riscos (qualquer medida de protecdo das informacfes deve
direcionar para os riscos da empresa);

Flexiveis (moldaveis aos novos requerimentos de tecnologia e negocio, dentre
outros);

Protetores dos ativos de informacéo, priorizando os de maior valor e de maior
importancia;

Positivas e ndo apenas concentradas em agdes proibitivas ou punitivas.

De acordo com Fontes (2008), as politicas, as normas e 0s procedimentos sao

0s regulamentos que suportam e dao validade ao processo de seguranca da

informacéo e aos controles definidos que vao ser aplicados nos aspectos seguintes

para:

a) Garantir o acesso a informacédo. Gestao da identidade do usuario e ciclo
de vida dessa identidade. Gestdo de autenticacdo do usuério. Gestao de

autorizacdo para acessar a informacao.

b) Classificar a informagao. Definicdo de niveis de sigilo da informacé&o, do
gestor da informacéo e do proprietario da informacao.

c) Enfrentar situacGes de contingéncia. Definicdo da solucéo para o tempo
suportavel de indisponibilidade dos recursos de informacdo antes de
impactos financeiros, operacionais ou de imagem que comprometa a

continuidade da organizagao.

d) Garantir a resiliéncia operacional. A existéncia de gestédo de problemas,

gestdo de mudancas, gestdo de recursos e gestdo de capacidade para
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que ndo haja ruptura na operacdo do negocio, no que se refere nos

recursos da informacéo.

Proteger o ambiente fisico e de infraestrutura. Garantia de que o
ambiente fisico esta controlado e protegido e que o0s elementos de
infraestrutura, &gua, energia, temperatura, condicbes do ar estdo

adequados para o0 uso pelos recursos de informacgéo.

Desenvolver aplicacdes. Existéncia de metodologia, requisitos de
seguranca, protecdo do ambiente de desenvolvimento de sistemas,
documentacédo para a garantia do conhecimento.

Tratar incidentes de seguranca. Registrar incidentes, responder em

tempo adequado e encaminhar para solucao definitiva.

Garantir informagdes para atividade forense. DefinicAo de acdes
preventivas, treinamento de usuario para tratar situacdes desse tipo,
infraestrutura minima de tecnologia, realizacdo de analise forense de

situacOes de fraude, erro ou recuperacgao de informagao.

Proteger recursos de tecnologia. Protecdo da rede da organizacao
contra ataques externos e internos, protecdo de cada computador,
definicdo de autenticacdo entre recursos de tecnologia, garantia de

utilizagcéo de produtos atualizados.

Conscientizar e treinar os usuéarios. Definir procedimentos para a
conscientizacdo, definir e implementar treinamentos necessarios, garantir
engajamento da direcdo e garantir o alinhamento com regulamento

internos e externos.

Definir area organizacional da seguranc¢a da informacé&o. Definicdo do
escopo de atuacdo, definicdo da estrutura de pessoas e recursos,
identificacdo das areas gestoras de informacao, identificacdo das areas
que utilizam a informacéo, identificagcdo dos processos necessarios para a

gestédo da seguranca da informacao, definicdo da posi¢céo organizacional.
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) Evitar fraudes pela tecnologia. Andlise dos sistemas e processos de
negécio, definicdo/avaliacdo das contramedidas, definicdo de
monitoramento constante, definicdo de medidas preventivas, definicdo de

maneiras de deteccao de fraude, existéncia de respostas rapidas.

2.2.2 AUDITORIA

A auditoria tem como principal objetivo promover a adequacao, revisao,
avaliacdo e recomendac0des para o aprimoramento dos controles internos no sistema
de informacdo de uma empresa, bem como avaliar a utilizacdo de recursos
humanos, materiais e tecnoldgicos envolvidos no processamento dos mesmos
(SCHMIDT, 2006).

A auditoria de sistemas deve atuar em todos os sistemas da organizacao, seja
no nivel operacional, tatico ou estratégico (LYRA, 2008).

Ainda segundo o autor, é possivel pensar em uma metodologia de trabalho
baseada nas melhores praticas e que seja flexivel e aderente a todas as
modalidades da auditoria de sistema da informacao. Essa metodologia € composta

pelas seguintes fases:

a) Planejamento e controle do projeto de auditoria de sistemas de

informacao

De acordo com as diretrizes da alta administracdo, estabelece-se o
planejamento inicial das a¢gbes e recursos necessarios, tendo como enfoque o0s

sistemas a serem auditados.

b) Levantamento do sistema de informagéo a ser auditado

Uma vez delimitado o escopo de trabalho, ou seja, o sistema a ser auditado,

inicia-se o processo de levantamento de informacgdes relevantes sobre o sistema.

c) ldentificagdo e inventario dos pontos de controle
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Nessa etapa, busca-se identificar os diversos pontos de controle que merecem
ser validados no contexto do sistema escolhido. A esse processo denominamos

inventario de pontos de controle.

Cada ponto de controle deve ser relacionado juntamente com seus objetivos e
fungbes que exercem no sistema como um todo. Devem ser identificados os seus
parametros, suas fraguezas e técnicas de auditorias mais adequadas a sua

validacao.
d) Priorizacéo e sele¢cédo dos pontos de controle do sistema auditado

Essa etapa consiste na selecéo e priorizacdo dos pontos de controle que foram
inventariados na etapa anterior. A selecdo dos pontos de controle pode ser efetuada

com base em:

Grau de risco existente no ponto — verificacdo dos prejuizos que poderdo ser
acarretados pelo sistema a curto, médio e longo prazo. Prevé, com antecedéncia,

guais as ameacas provaveis de um ponto.

Existéncia de ameacgas — podemos auditar primeiramente os pontos que se

encontram sob forte ameaca.

Disponibilidade de recursos — escolha dos pontos que podem ser alterados

com recursos destinados.

e) Avaliacdo dos pontos de controle

Essa etapa consiste em realizar teste de validacdo dos pontos de controle, ou
seja, devem-se aplicar técnicas de auditoria e ferramentas adequadas que

evidenciem falhas ou fraquezas do controle interno. E auditoria propriamente dita

f) Concluséo da auditoria

E a fase em que sdo elaborados relatérios de auditoria contendo o resultado
encontrado; diagnostico da situacdo atual dos pontos de controle e, caso existam, as
fraquezas do controle interno. Quando determinado ponto de controle apresentar
fraqueza, transforma-o em Ponto de Auditoria, fazendo-se necessario apontar no

relatério de auditoria recomendacfes para a solucdo ou mitigacdo dessa fraqueza.



27

g) Acompanhamento da auditoria

O acompanhamento da auditoria (follow-up) deve ser efetuado até que todas
as recomendacdes tenham sido executadas e as fraquezas tenham sido eliminadas

ou atinjam um nivel toleravel pela organizacao.

2.2.3 GESTAO DE RISCO

E através das informacdes que as organizacdes gerenciam seus produtos ou
servicos e tracam suas estratégias de negdcio. E por isso que os sistemas de
informacdes se tornaram ativos criticos que necessitam serem protegidos contra
ameacas que podem explorar as vulnerabilidades do sistema. Estas violagbes na
seguranca podem causar a perda da confidencialidade, integridade e disponibilidade
das informacgdes, gerando perdas financeiras e competitivas por parte das empresas
afetadas (KROLL et al, 2010).

Gerenciar os riscos € um dos principais processos da gestdo da seguranca da
informacé&o, pois visa identificar, analisar, avaliar e controlar os riscos inerentes a
seguranca da informacéo. Gerenciar 0s riscos pode ser um processo complexo e
oneroso, contribuindo para que as empresas nao priorizem esse pProcesso em

projetos de seguranca da informacgéo (OLIVEIRA et al, 2009).

Segundo Beal (2005, p. 10):

Toda a organizacdo precisa adquirir uma visdo sistémica das suas
necessidades de seguranga, dos recursos a serem protegidos e das ameacas
as quais esta sujeita, para entdo poder identificar as medidas de prote¢éo
mais adequadas, economicamente viaveis e capazes de reduzir ou eliminar

0s principais riscos para o negécio.

Na visdo de Peltier (2005), a gestdo de riscos € um processo que, em geral,
busca um equilibrio entre a realizacdo das oportunidades de ganhos e a

minimizagé&o das vulnerabilidades e das perdas.
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Gestao de riscos é o processo pelo qual as medidas de seguranga séo
selecionadas e implementadas para se atingir um nivel aceitavel de risco,
previamente estabelecido, e a um custo razoavel. Risco é também o
potencial de dano ou perda a que um ativo ou grupo de ativos esta sujeito.
O nivel baseia-se no valor atribuido pelo seu proprietario e no impacto e ou
consequéncia causado por um evento adverso sobre aquele ativo. Risco é
também a probabilidade de uma vulnerabilidade especifica ser explorada

por uma determinada ameaca (ROPER, apud Ohtoshi, 2008, p. 22).

Existem normas e metodologias que guiam o desenvolvimento de uma gestao
de riscos, onde cada uma fornece um conjunto de diretrizes distintas para o
gerenciamento dos riscos. Dentre os modelos de referéncia para gestdo dos riscos
que visam nortear as implementacdes necessérias esta a ISO/IEC 27005 (2008). O
processo descrito na norma forma um embasamento para a construcdo de

metodologias para gestao de riscos.

2.3 NORMAS E MELHORES PRATICAS EM SEGURANCA DA INFORMACAO

As melhores praticas sdo as técnicas identificadas como as melhores em
termos de eficacia, eficiéncia e reconhecimento de valor para os envolvidos e
afetados direta e ou indiretamente na realizacdo de determinadas tarefas,
atividades, procedimentos, ou até mesmo, na realizacdo de um conjunto de tarefas,
atividades, procedimentos devidamente agrupados ou integrados por um objetivo

comum.

‘Normas e padrdes tém por objetivo definir regras, principios e critérios,
registrar as melhores praticas e prover uniformidade e qualidade a processos,

produtos ou servicos, tendo em vista sua eficiéncia e eficacia.” (BEAL, 2005, p. 36).

Sémola (2003) diz “qgue uma norma tem o propdsito de definir regras, padrdes e
instrumentos de controle que deem uniformidade a um processo, produto ou

servico”.



29

Diante disso, é saudavel que todas as empresas procurem uma base comum
que facilite a interagdo e a confianca entre elas e busquem elementos que as

protejam mais, conquistando diferenciais competitivos.

Atualmente existem algumas metodologias e melhores praticas em seguranca
da informacdo e governanga para o ambiente de tecnologia, as quais s&o
reconhecidas e utlizadas mundialmente como, por exemplo, a NBR ISO/IEC
177999:2005 e o CobIT (FERREIRA; ARAUJO, 2006).

Diferente da norma que se propde a orientar todos no sentido de construir
uma base comum de conduta, ndo haver4d uma Unica e recomendada
metodologia. Surgirdo muitas delas simultaneamente pelas méaos de muitas
empresas em diversos paises, mas todas deverdo estar alinhadas as
diretrizes da norma sem deixar de serem adaptadas e contextualizadas a
cada mercado, considerando a cultura local e as varidveis internas e

externas que interferem na empresa (Sémola, 2003, p. 74).

As melhores praticas de mercado surgiram como guias para unificar o
conhecimento e a experiéncia de diversos executivos e gestores que atuaram
durante anos para levar grandes organizacdes ao sucesso e para obter a
maximizacdo dos resultados do negdcio. O grande diferencial ndo estd em utilizar
apenas um guia, mas sim em combinar o que cada um possui de melhor e criar uma
solucdo customizada que seja capaz de atender as demandas de negdcio de cada
organizacéo (FERREIRA; ARAUJO, 2006).

2.3.1 NBRISO/IEC 17799

Em 1987, o departamento de comércio e industria do Reino Unido (DTI) criou
um centro de seguranca de informacgdes, o0 CCSC (Commercial Computer Security
Centre) que dentre suas atribuicdes tinha a tarefa de criar uma norma de seguranca
das informacdes para o Reino Unido. Assim, em 1995, este codigo foi revisado e
publicado como uma British Standard, denominado BS7799, que apresentava as
melhores préaticas em controles de seguranca para auxiliar as organizacdes
comerciais e de governo na implantacdo e crescimento da seguranca da informacao.
(OLIVA: OLIVEIRA, 2003).
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Esse documento foi disponibilizado em duas partes para consulta publica, a
primeira denominada BS-7799-1, em 1995, e a segunda, a BS7799-2, em 1998. A
BS7799-1 € a primeira parte da norma que contém uma introducéo, definicdo de
extensdo e condigbes principais de uso da norma. Disponibiliza 148 controles
divididos em dez partes distintas. E planejada como um documento de referéncia
para implementar "boas praticas" de seguranca na empresa. A BS7799-2 é a
segunda parte da norma e tem por objetivo proporcionar uma base para gerenciar a

seguranca da informacao dos sistemas das empresas.

Em Abril de 1999 as duas normas (a de 1995 e a de 1998) foram publicadas
apO0s uma revisdo, com o nome de BS7799-1999 e estava sendo adotada por
diversos outros paises. A primeira parte da norma BS7799 foi submetida a "ISO" e,
em maio de 2000, foi homologada como "ISO/IEC 17799:2000". Por fim, em
setembro de 2001, a Associagao Brasileira de Normas Técnicas — ABNT homologou
a versao brasileira da norma, denominada NBR ISO/IEC 17799 — Cddigo de Prética

para a Gestdo da Seguranca da Informacéao.

Em setembro de 2005, a norma foi revisada e publicada como NBR ISO/IEC
17799:2005 e finalmente incorporada na série de normas 1SO 27001 e ISO 27002.
As séries de normas ISO 27000 foram especificamente reservadas pela ISO para as

guestdes de seguranca da informacao.

2.3.2 A FAMILIA ISO/IEC 27000

A familia de normas ISO/IEC 27000 constitui um conjunto de normas
internacionais para a gestdo da seguranca da informacdo desenvolvido pela
International Organization for Standardization (ISO) em Genebra e a International
Electrotechnical Commission (IEC). Estas normas fornecem um framework para
gerenciamento de seguranca da informagéo. As designacdes corretas para a maioria
destas normas incluem o prefixo ISO/IEC, e todos eles devem incluir um sufixo, que

€ a data da publicacdo. O nome da maioria destas normas, no entanto, tende a ser
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falado na forma abreviada. ISO/IEC 27001:2005, por exemplo, € muitas vezes
denominado simplesmente ISO27001 (CALDER; WATKINS, 2008).

Abaixo estédo algumas normas da familia 27k:

ISO/IEC 27000:2009 — SGSI — Visao Geral e Vocabuléario

NBR ISO/IEC 27001:2006 — Sistema de Gestdo de Seguranca da
Informacgédo — Requisitos

NBR ISO/IEC 27002:2005 — Cdédigo de Prética para a Gestdo da
Seguranca da Informacéo

NBR ISO/IEC 27003:2011 — Diretrizes para Implantacdo de um Sistema
de Gestéo da Seguranca da Informacao

NBR ISO/IEC 27004:2010 — Métricas para a Gestdo da Seguranca da
Informacao

NBR ISO/IEC 27005:2011 — Gestdo de Riscos de Seguranca da
Informacao

ISO/IEC 27006:2007 — Requisitos para corpo de auditoria e certificacao
de SGSI

ISO/IEC 27007- Diretrizes para auditoria de SGSI

Dentre as normas citadas acima, as mais conhecidas pelos profissionais que

trabalham com a Tl nas empresas séo a ISO 27001 e a ISO 27002.

Segundo Palma (2011) a norma ISO 27001 “ajuda a empresa a adotar um

sistema de gestdo da seguranca da Informacdo que permita mitigar os riscos de

seguranca atribuidos a seus ativos e adequar as necessidades a area de negocio”.

Para Palma (2011) a ISO 27002 “é¢ um cddigo de praticas com um conjunto

completo de controles que auxiliam aplicacdo do Sistema de Gestdo da Seguranca

da Informacao, facilitando atingir os requisitos especificados pela Norma 1SO

27001".

Quando uma organizacdo deseja obter uma certificagdo de gestdo de

seguranca da informacéo ela recorrera a ISO 27001. A certificacdo comprova que a
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seguranca da informacao esta sendo implementada da melhor maneira possivel pelo
gestor da organizacgao.

A 1SO 27002:2005 é uma norma "auxiliar" que fornece mais detalhes sobre
como implementar os controles de seguranca especificados na ISO 27001 (ABNT,
2005).

2.3.3 ABNT NBR ISO/IEC 27001

A norma ISO 27001:2005, que é a norma BS7799-2:2002 revisada, com
melhorias e adaptacdes contemplando o ciclo PDCA de melhorias e a visdo de
processos que as normas de sistemas de gestdo ja incorporaram (FERREIRA,;
ARAUJO,2006).

O framework de seguranca definido pela parte 2 da norma britanica BS7799
estabelece um SGSI — Sistema de Gestdo de Seguranca da Informacdo que,
somado ao conjunto de controles sugeridos pela primeira parte da norma, serve de
objeto para a certificacéio (SEMOLA, 2003).

Esta Norma foi preparada para prover um modelo para estabelecer,
implementar, operar, monitorar, analisar criticamente, manter e melhorar um Sistema
de Gestdo de Seguranca da Informacdo (ABNT NBR ISO/IEC 27001:2006).

Segundo Sémola (2003), como ocorre na pratica, o objeto da certificagcdo ndo
precisa necessariamente ser toda a empresa, devendo comecar por um escopo
restrito, normalmente um processo representativo para a natureza da atividade da

empresa. Assim, os trabalhos se iniciam e desdobram em seis fases principais:

e Definicdo das diretrizes da politica de seguranca;

e Definicdo do SGSI — Sistema de Gestao de Seguranca da Informagéo;
e Execucado de uma analise de riscos;

e Definicdo de uma estrutura para gerenciamento de risco;

e Selecdo dos objetos de controles e os controles aplicaveis;

e Preparagéo da Declaragéo de Aplicabilidade dos Controles.
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2.3.4 ABNT NBR ISO/IEC 27002

A Norma NBR ISO/IEC 27002, originalmente publicada como NBR ISO/IEC
17799 e depois renomeada, € uma adaptacdo da norma britanica BS 7799 — Parte 1
— Cddigo de pratica para a Gestdo da Seguranc¢a da Informacéo e tem como objetivo
fornecer recomendacdes bésicas e minimas para a gestdo de seguranca da
informagéo (FONTES, 2008).

Esta Norma € equivalente a ISO/IEC 17799:2005, hoje publicada com a
nomenclatura de ABNT NBR ISO/IEC 27002.

A Norma ISO/IEC 27002 possui uma estrutura com 11 secfes de controle de
seguranca da informacgdo, que totalizam, juntas, 39 categorias principais de
seguranca e uma secao introdutéria que aborda a analise/tratamento de riscos. As

11 secOes séo:

e Politica de Seguranca da Informacéo;

e Organizando a Seguranca da Informacao;

e Gestéo de Ativos;

e Seguranca em Recursos Humanos;

e Seguranca Fisica e do Ambiente;

e (Gestdo das Operacdes e Comunicacoes;

e Controle de Acesso;

e Aquisicdo, Desenvolvimento e Manutencao de Sistemas de Informacao;
e Gestdo de Incidentes de Seguranca da Informacéo;

e Gestdo da Continuidade do Negdcio;

e Conformidade.

1. Politica de Seguranca da Informacdo: recomendac¢fes para a criagcdo de uma
politica de seguranca da informacéo alinhada aos objetivos do negocio. Contendo:
diretrizes, principios e regras que irdo prover orientacdo e apoio para implantacéo e
manutenc¢ao da segurancga, com apoio da alta direcao;

2. Organizacao da Seguranca da Informacdao: orienta a direcao da organiza¢ao no
planejamento, implementacdo e controle do gerenciamento da seguranca da

informacéo;
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3. Gestdo de Ativos: recomendacdes sobre a realizagdo de inventario dos ativos
informacionais e atribuicdo de responsabilidades pela manutengcdo dos controles
necessarios para protegé-los;

4. Seguranca em Recursos Humanos: recomendacdes para reduzir os riscos de
erro humano, roubo, fraude ou uso indevido das instalagdes;

5. Seguranca Fisica e do Ambiente: recomendacdes para a prote¢cao dos recursos
e instalacdes de processamento de informacgdes criticas ou sensiveis ao negdécio
contra acesso nao autorizado, dano ou interferéncia;

6. Gestdo das OperagcOes e Comunicagdes: recomendagdes para garantir a
operacdo correta e segura dos recursos de processamento de informacgdes e
proteger a integridade de servicos e informacdes;

7. Controle de Acesso: recomendacfes para a monitoracao e o controle do acesso
a recursos computacionais, para protegé-los contra abusos internos e ataques
externos;

8. Aquisicao, Desenvolvimento e Manutencdo de Sistemas de Informacdo:
recomendacdes para o uso de controles de seguranca em todas as etapas do ciclo
de vida forcam que, com todos os esforcos de TI, tudo seja implementado e mantido
com a seguranca em mente, usando controles de seguranca em todas as etapas do
processo;

9. Gestdo de Incidentes da Seguranca da Informacdo: recomendacdes para
notificacéo de fragilidades e eventos de seguranca da informacéao, responsabilidades
e procedimentos e coleta de evidéncias;

10. Gestdo da Continuidade do Negocio: recomendacdes para preparar a
organizacao para neutralizar as interrupcdes as atividades comerciais e proteger 0s
processos criticos em caso de ocorréncia de falha ou desastre;

11. Conformidade: recomendacfOes para a preservacdo da conformidade com
requisitos legais (tais como direitos autorais e direito a privacidade), com normas e

diretrizes internas e com 0s requisitos técnicos de seguranca.

Estes controles podem compor o escopo do sistema de geréncia de seguranca

tendo como foco os negoécios da empresa (ALVES, 2006).
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2.3.5 ABNT NBR ISO/IEC 27005

Esta Norma Internacional, criada em julho de 2008, fornece diretrizes para o
processo de Gestado de Riscos de Seguranca da Informacdo de uma organizacao,
atendendo particularmente aos requisitos de um SGSI de acordo com a ABNT NBR
ISO/IEC 27001. Entretanto, esta Norma Internacional ndo inclui uma metodologia
especifica para a gestao de riscos de seguranca da informagéo. Cabe a organizagéo
definir sua abordagem ao processo de gestdo de riscos, levando em conta, por
exemplo, o escopo do seu SGSI, o contexto da gestdo de riscos e 0 seu setor de
atividade econdémica. Ha véarias metodologias que podem ser utilizadas de acordo
com a estrutura descrita nesta Norma Internacional para implementar os requisitos
de um SGSI (ABNT NBR ISO/IEC 27005, 2008).

Segundo a norma, o conhecimento dos conceitos, modelos, processos e
terminologias descritos na ABNT NBR ISO/IEC 27001 e na ABNT NBR ISO/IEC
27002 é importante para um entendimento completo desta Norma Internacional.

A norma ABNT NBR ISO/IEC 27005 se aplica a todos os tipos de organizagao
(por exemplo: empreendimentos comerciais, agéncias governamentais,
organizacdes sem fins lucrativos), que pretendam gerir 0s riscos que poderiam
comprometer a seguranca da informagcdo da organizacdo (ABNT NBR ISO/IEC
27005, 2008).

As atividades de gestdo de riscos de seguranca da informacédo, apresentadas

na Sec¢do 6 da norma, sdo as seguintes:

e Defini¢cdo do contexto,

e Andlise/avaliacdo de riscos,
e Tratamento do risco,

e Aceitacdo do risco,

e Comunicacao do risco,

e Monitoramento e analise critica de riscos.
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2.3.6 CobIT - O FRAMEWORK RISK IT E VAL IT

O CobIT, assim como as normas acima citadas, prové boas praticas para o
gerenciamento dos processos de Tl em uma estrutura logica e gerenciavel,
encontrando as multiplas necessidades do gerenciamento empresarial, interligando
0S gaps entre os riscos de negdcio, assuntos técnicos, necessidades de controle e
requisitos de medi¢des de desempenho (NERY e PARANHOS, 2003).

O CobIT (Control Objectives for Information and Related Technology),
elaborado pelo ISACA (Information Systems Audit and Control Association),
€ um modelo de estrutura de controles internos orientado para o
entendimento e o0 gerenciamento dos riscos associados ao uso da
Tecnologia da Informacdo. Sua estrutura de controles possui padrdes
aceitos mundialmente como os melhores praticados para o estabelecimento
de controles e padrdes de seguranca para a &rea de Tecnhologia da
Informacdo das empresas dos mais variados segmentos de negdcio,
principalmente do setor financeiro (FERREIRA; ARAUJO, 2006, p. 32).

O CobIT possui 210 objetivos de controle divididos em 34 processos agrupados
em 4 dominios (LAHTI, 2006). Na Figura 2 temos a demonstracdo de cada processo

detalhado. Sao eles:

¢ Planejamento e Organizacgao (PO)
e Aquisicdo e Implementacao (Al)
e Entrega e Suporte (DS)

e Monitoracdo e Avaliagdo (ME)
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Figura 2: Vis&o geral do Modelo do Cobit.

Objetivos de

Governanga

Objetivos de
Negocio

PO1 Definir um Plano Estratégico de Tl
ME1 Monitor e Avaliar o Desempenho PO2 Definir a Arquitetura da Informac&o

ME2 Monitor e Avaliar os Controles Internos. PO3 Determinar o Direcionamento Tecnolégico
ME3 Assegurar a Conformidade com Requisitos Externos PO4 Definir os Processos, Organizagdo e os

ME4 Provera Governanga de Tl Relacionamentos de Tl
PO5 Gerenciar o Investimento de Tl

PO6 Comunicar as Diretrizes e Expectativas da Diretoria
PO7 Gerenciar os Recursos Humanos de Tl

PO8 Gerenciar a Qualidade

PO9 Avaliar e Gerenciar os Riscos de Tl

PO10 Gerenciar Projetos

CRITERIOS DE
INFORMAGAO
- Efetividade

- Eficiéncia

- Confidencialidade

MONITORAR E D biidade

- Conformidade
AVALIAR - Confiabilidade PLANEJAR E

ORGANIZAR

RECURSOSDETI
- Aplicativos
- Informagdes
- Infraestrutura
- Pessoas

ENTREGAR E

SUPORTAR ADQUIRIR E

IMPLEMENTAR

DS1 Definir e Gerenciar Niveis de Servigos
DS2 Gerenciar Servigos de Terceiros

DS3 Gerenciar Capacidade e Desempenho Al1 Identificar Solugao Automatizadas

DS4 Assegurar Continuidade e Desempenho Al2 Adquirir e Manter Software Aplicativo

DS5 Asse_gurar a Seguranca dos Servicos Al3 Adquirir e Manter Infraestrutura de Tecnologia
DS6 Identificar e Alocar Custos. Al4 Habilitar Operagdo e Uso

DS7 Educar e Treinar os Usuérios Al5 Adquirir Recursos de TI

DS8 Gerenciar a Central de Servico e os Incidentes Al6 Gerenciar Mudancas

DS9 Gerenciar a Configuragdo Al7 Instalar e Homologar Solugdes e Mudangas
DS10 Gerenciar os Problemas

DS11 Gerenciar os Dados
DS12 Gerenciar o Ambiente Fisico
DS13 Gerenciar as Operacdes

Fonte: IT Governance Institute (2002, p.22).

Planejamento e Organizacgéo (PO)

O dominio de Planejamento e Organizacdo € composto de 10 processos e trata

do desenvolvimento dos planos estratégicos de Tl e fornece suporte aos objetivos e
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metas empresariais. Os planos devem objetivar o futuro e estar alinhados com o

planejamento da organizagéo.
Aquisicao e Implementacgéo (Al)

O dominio de Aquisicdo e Implementacdo é composto de sete processos e
trata da aquisicdo de novas tecnologias, contratacdo e desenvolvimento de uma
equipe qualificada para executar os planos estratégicos de TI. A fase de
Implementacao foca a manutencao, teste, certificacao e identificacdo das alteracdes

gue possam afetar a disponibilidade das informacdes.
Entrega e Suporte (DS)

O dominio de Entrega e Suporte € composto de treze processos e trata da
entrega dos servicos de TI, assegurando que 0S servicos sejam executados
conforme definido na implementacdo através de acordos de nivel de servigo (SLA -
Service Level Agreement). A fase de suporte prevé que 0S processos sejam

executados de forma eficiente e efetiva.
Monitoracéo e Avaliacao (ME).

O dominio de Monitoracdo e Avaliacdo € composto de quatro processos e foca
0 monitoramento, através dos SLAs, verificando se o que foi proposto esta sendo
realizado. Através de auditorias internas e externas sédo analisados os processos de
negécio e o resultado da auditoria permite que 0s processos sejam ajustados para

atender as expectativas da dire¢cdo da organizacao.

O CobIT considera como requisitos para a informacéo: efetividade, eficiéncia,
confidencialidade, integridade, disponibilidade, conformidade e confiabilidade. E
como recursos de TI: pessoas, sistemas, tecnologia, infraestrutura e dados (Alves,
2006).
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2.3.6.1 O FRAMEWORK RISK IT

Framework de processo é um modelo que integra uma série de guias, politicas
e métodos que representam uma determinada abordagem a um determinado

assunto.

A necessidade do tratamento especifico de determinados assuntos que, ao
longo dos anos, vem ficando cada vez mais complexos ensejou o desenvolvimento
de frameworks de processos que hoje sdo de conhecimento comum, com focos

especificos, tais como:

O framework RISK IT menciona trés categorias de risco de TI: a primeira esta
relacionada a entrega de servigos de Tl e diz respeito a area de operacdes, no que
tange ao desempenho, disponibilidade, compliance e seguranca das atividades
diarias; a segunda trata da entrega das solu¢cdes de Tl e em conexao aos programas
e projetos da organizacao, tendo como componentes as oportunidades de negécio,
investimento, custo, prazo e escopo: e, por fim, a terceira categoria € a dos
beneficios e valor para a TI, na qual se analisam os riscos envolvidos na area de

negocio, eficiéncia e eficacia e busca a melhoria de processos.

Assim, o risco de TI refere-se aos riscos corporativos que serdo gerados se 0s
servicos de TI ndo forem entregues, se novas solugbes que aproveitam
oportunidades de negd6cio ndo forem concretizadas ou se ndo houver beneficios

para a organizacao gerados por TI.

Fischer (2009) analisa que o framework Risk IT estd fundamentado em
principios para a gestdo efetiva do risco de Tl que possuem lastro em outros
principios geralmente aceitos para o gerenciamento do risco, como COSO ERM e a
ISO 31000. Essas estruturas foram adaptadas para sua aplicagcdo no dominio da TI,

sendo os principios do RISK IT relacionados a:

e Governanca do Risco de TI;

e Alinhamento aos riscos do negécio;

e Alinhamento da gestéo dos riscos de Tl a gestéo de riscos da organizacgao;
e Realizacdo de analise de custo/beneficio do gerenciamento de riscos;

« Efetivacdo do gerenciamento de risco da organizacao;
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« Promocao da comunicacéo aberta e honesta do risco de TI;

« Estabelecimento de estrutura de responsabilidade pelas operagcbes por meio
de niveis aceitaveis e bem definidos de tolerancia a risco; e

e Promocao do gerenciamento do risco de Tl como um processo diario e

continuo na vida da organizacao.

2.3.6.2 O FRAMEWORK VAL IT

Uma governanca de Tl ndo consegue sobreviver sem uma governanca
corporativa, e vice-versa, ndo apenas por estarem relacionadas, mas também pelo
reconhecimento das empresas nos beneficios alcancados com a tecnologia da
informacgao e a utilizagao destes para direcionar os valores das partes interessadas

do negécio.

O Val IT considera a governanca corporativa, ajudando os executivos a se
concentrar em questdes fundamentais relacionadas a governanca de Tl nas
perspectivas de criacdo de valor e investimentos, sejam financeiros ou nao

financeiros.

O framework do CobIT e do Val IT apoiam as necessidades das empresas que
lidam com a governanca corporativa Tl, como parte da governancga corporativa da
empresa. O IT Governance Institute (ITGI) define Governanca Corporativa de TI
como: “O conjunto de responsabilidades, bem como a lideranga, as estruturas
organizacionais e processos, exercidos pelo conselho de administracdo e gestores
executivo para garantir que a Tl gere valor para a empresa. Uma parte integrante da
governanca global da empresa, a governanca corporativa de Tl garante que TI

sustente e estenda os crescentes objetivos das estratégias da empresa”.

A estrutura Val IT € apoiado por publicacbes e ferramentas operacionais e

fornece orientagao para:

o Definir a relacéo entre a Tl e 0s negocios e as fungdes na organizagcdo com
responsabilidades de governancga;
o Gerenciar carteira de investimentos em negdécios habilitados por Tl de uma

organizacao;
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e Maximizar a qualidade de casos de negdcios para investimentos em negdécios
habilitados por TI, com especial destague para a definicdo de indicadores
financeiros, a quantificacdo dos beneficios "soft" e a avaliacdo global do risco

de queda.

Val IT aborda investimentos empresariais suposi¢cdes, custos, riscos e
resultados relacionados a um portfélio equilibrado de TI habilitados. Ele também
fornece a capacidade de benchmarking e permite as empresas trocar experiéncias

sobre as melhores préticas para a gestao de valor.
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3 CONTINUIDADE DE NEGOCIO

Qualquer evento que possa impedir a organiza¢do de atingir seus objetivos é
uma ameaca. O risco € a possibilidade dessa ameaca se transformar em realidade.
Realizar a escolha das ameacas de maior impacto e manter continuamente essa

avaliacdo é realizar a gestéo do risco (FONTES, 2008).

De acordo com o autor, antes do evento da ameaca se concretizar, sao
executadas acbes preventivas que buscam minimizar os riscos e acdes de
flexibilidade operacional que possibilitam a organizac&o enfrentar situacfes sem que

haja interrup¢éo do negdcio.

Mas, toda organizacdo deve estar preparada para enfrentar situacOes de
contingéncia e de desastre que tornem indisponiveis recursos que possibilitam o uso

de suas informacdes.

Continuidade de negdcio é capacidade da organizacdo em continuar a entrega
de produtos ou servicos em um nivel aceitavel previamente definido apds incidente
de interrupcédo (ABNT/ISO 22301,2013).

3.1 GESTAO DE CONTINUIDADE DE NEGOCIOS

Dentre as diversas definices sobre o processo de Gestdo de Continuidade de
Negdcios encontradas na literatura, destaca-se, por sua abrangéncia e credibilidade
académica, a apresentada na norma ABNT/NBR I1SO 22301 (2013, p.6), a qual veio
substituir a ABNT NBR 15999-2:2010:

Gestdo de Continuidade de Negdcios (GCN) é um processo abrangente de
gestdo que identifica ameacgas potenciais para uma organizacdo e 0s
possiveis impactos nas operacdes de negécio caso estas ameacas se
concretizem. Este processo fornece uma estrutura para que se desenvolva
uma resiliéncia organizacional que seja capaz de responder eficazmente e
salvaguardar os interesses das partes interessadas, a reputacdo e a marca

da organizacao e suas atividades de valor agregado.

Westerman e Hunter (2008) definem GCN como um processo que consiste em

compreender e reduzir o potencial de eventos catastroficos para afetar processos



43

comerciais essenciais, sendo parte fundamental da gestdo de risco e a base da
piramide do risco de TI.

A Gestao de Continuidade de Negocio engloba toda a organizacdo e incluem
politicas, padrdes e procedimentos para garantir que operacdes especificas possam
ser mantidas ou recuperadas em tempo oportuno apés um evento de interrupcao
(BIS apud FRIEDENHAIN, 2006).

A preocupacao em ampliar a visdo empresarial sobre este importante processo
se deve ao fato de a GCN estar intimamente relacionada a estratégia organizacional,
ajudando a garantir que as metas e objetivos n&o sejam afetados por interrupgdes
inesperadas, garantindo a entrega de produtos e servigcos dos quais dependem a

reputacao e sobrevivéncia da organizacéo.

A implementacdo de um sistema de gestdo de continuidade pode gerar

diversos beneficios, exemplos disso incluem:

« Protecao de valor para os acionistas;

« Melhor compreensédo do negdcio, obtido através da identificacdo e analise de
riscos;

« Resiliéncia operacional que resulta da implementacéo de reducao de risco;

o O tempo de inatividade é reduzido quando processos alternativos e solucdes
alternativas séo identificadas;

« Documentos e Registros vitais podem ser mantidos e protegidos;

o Melhora da eficacia operacional através de um programa de reengenharia de
processos de negdcios e/ou de TI;

e« Preservacdo no mercado, garantindo a continuidade da prestacdo de
servicos;

o Melhoria da seguranca em geral.

Qualguer evento que comprometa o tempo maximo de indisponibilidade do
processo de negocio, ou seja, tempo que 0 negdcio pode ficar inoperante sem
causar prejuizos significativos, é considerado um desastre a ser contido através do
Plano de Continuidade de Negdcios (LAWER; SZYGENDA, 2007).
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3.2 PLANO DE CONTINUIDADE DE NEGOCIO

O objetivo de um Plano de Continuidade de Negdcio € garantir a continuidade
de processos e informac0des vitais a sobrevivéncia da empresa, no menor espaco de
tempo possivel, com o0 objetivo de minimizar os impactos do desastre, ou seja,
contingenciar situacdes e incidentes de seguranca que nao puderam ser evitados
(SEMOLA, 2003).

De acordo com o autor,

Uma empresa possuira diversos planos integrados e focados em diferentes
perimetros, sejam fisicos, tecnoldgicos ou humanos e, ainda, se preocupar
com multiplas ameacas potenciais. Esta segmentacéo é importante; afinal

uma empresa tem processos cuja tolerancia a falha é variavel, os impactos

idem, assim como o nivel de seguranca necessério a natureza das
informacgdes manipuladas (SEMOLA, 2003, p. 99).

Fontes (2008) diz que a definicdo e desenvolvimento do plano de continuidade
de negocio (PCN) devem ser especificos para cada organizacdo, pois deve ser
baseado em uma analise de impacto no negdcio caso ocorra indisponibilidade dos

recursos da informacgao.

O sucesso do PCN vai depender do conhecimento e treinamento de todas as

pessoas envolvidas na sua elaboracéo e execucao, inclusive da direcéo.

Segundo Sémola (2003) a elaboracdo de um plano de continuidade de

negoécios segue algumas etapas, definidas como:

a) Analise de impactos no negocio

A primeira etapa para a elaboracdo de um plano de continuidade de negdcios,
conhecida mundialmente pela sigla BIA — Business Impact Analysis, € fundamental
por fornecer informacdes do grau de relevancia entre 0os processos ou atividades
que fazem parte do escopo da contingéncia em funcéo da continuidade do negdcio.

Em seguida, sdo mapeados os ativos fisicos, tecnolégicos e humanos que suportam
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cada um deles, para entdo apurar 0s impactos quantitativos que poderiam ser
gerados com a sua paralizacéo total ou parcial.

b) Estratégias de contingéncia

Na definicdo do Dicionario Aurélio, contingéncia é: “acdo ou situacdo imprevista

e gue néo se consegue controlar; eventualidade”.

A escolha de qualquer uma das estratégias, a seguir, depende diretamente do
nivel de tolerancia que a empresa pode suportar e ainda depende do nivel de risco
gue a mesma esta disposta a correr. Esta decisdo pressupde a orientacéo obtida por
uma analise de riscos e impactos que gere subsidios para apoiar a escolha mais
acertada.

Hot-site

Estratégia “quente” ou pronta para entrar em operacdo assim que uma situacao
de risco ocorrer. Exemplo: um servidor de banco de dados teria a tolerancia de
milissegundos para garantir a disponibilidade de seu servico.

Warm-site

Esta estratégia se aplica a objetos com maior tolerancia a paralisacao,
podendo permanecer indisponivel por mais tempo, até o retorno operacional da
atividade. Exemplo: servigo de e-mail que poderia ficar indisponivel por minutos sem
gerar impactos significativos

Relocacédo de Operacéo

Tem como objetivo desviar a atividade atingida pelo evento que provocou a
quebra de seguranca para outro ambiente fisico, equipamento ou link. Exemplo:
redirecionamento do trdfego de dados de um roteador ou servidor com problemas

para outro que possua folga de processamento e suporte o acamulo de tarefas
Bureau de Servicos

Esta estratégia considera a possibilidade de transferir a operacionalizacado da
atividade atingida para um ambiente terceirizado, fora dos dominios da empresa.
Torna-se restrita a poucas situacfes por possuir um tempo de tolerancia maior
devido a reativacdo operacional da atividade e requer atencdo especial quanto aos

mecanismos de controles adotados para a seguranca de suas informacoes.
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Acordo de Reciprocidade

Conveniente para atividades que demandariam investimentos de contingéncia
inviaveis ou incompativeis com a importancia da mesma. Esta estratégia propde um
acordo formal com empresas que mantém caracteristicas fisicas, tecnolégicas ou
humanas semelhantes, e que estejam igualmente dispostas a possuir uma
alternativa de continuidade operacional. Apesar da reducdo significativa de
investimentos, estas empresas precisam adotar procedimentos que reduzam a
exposicao das informacOes que estardo circulando em ambiente de terceirizado,

principalmente quando se trata da concorréncia.
Cold-site

Esta estratégia propde uma alternativa de contingéncia a partir de um ambiente
com recursos minimos de infraestrutura e telecomunicacdes, sendo aplicavel a

situacdes com indisponibilidade ainda maior.
Autossuficiéncia

Muitas vezes a autossuficiéncia € a melhor ou a Unica estratégia possivel para
determinada atividade. Isso ocorre quando nenhuma outra € aplicavel, quando os
impactos ndo sado significativos ou quando sdo inviaveis seja financeiramente,

tecnicamente ou estrategicamente.

c) Planos de Contingéncia

Sao desenvolvidos para cada ameaca considerada em cada um dos
processos do negoécio pertencente ao escopo, definindo em detalhes os
procedimentos a serem executados em estado de contingéncia. E subdividido em
trés modulos distintos e complementares que tratam de cada momento vivido pela

empresa.
Plano de Administracéo de Crise

Este documento tem o propdsito de definir passo-a-passo o funcionamento das
equipes envolvidas com o acionamento da contingéncia antes, durante e depois da
ocorréncia do incidente e os procedimentos a serem executados pela mesma
equipe. A comunicacdo do ocorrido a imprensa é um exemplo tipico de tratamento

dado pelo plano.
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Plano de Continuidade Operacional

Este documento tem o propdsito de definir os procedimentos para
contingenciamento dos ativos que suportam cada processo de negocio. Orientar as
acOes diante da queda de uma conexdo a internet € um exemplo de desafio

organizado pelo plano.

Plano de Recuperacao de Desastre

Este documento tem o propédsito de definir um plano de recuperacdo e
restauracdo das funcionalidades dos ativos afetados que suportam 0s processos de

negocio, restabelecendo o ambiente as condi¢des originais de operacao.

Os trés planos precisam passar por baterias severas de testes e homologacéo,
a fim de garantir sua eficiéncia e permitir ajustes diante de previsiveis mudancas
fisicas, tecnolégicas e humanas que ocorrem frequentemente no ambiente

corporativo.

3.2.1 MODELO DE MATURIDADE

Segundo Pereira Janior (2008), é fundamental que as organizac6es conhecam
o status atual dos seus processos de negocio e definam qual o nivel de gestdo e
controle que desejam oferecer aos seus clientes. Os modelos sdo utilizados para
controle dos processos de negocio e fornecer um método eficiente para classificar o

status atual da organizagéo.
A seguir estdo descritos os niveis do modelo de maturidade:

Nivel zero (Inexistente) - Os riscos, vulnerabilidades e ameagas nos processos
de Tl n&o séo conhecidos. A organizagdo néo reconhece a continuidade de negocios

como um aspecto a ser considerado.

Nivel um (Inicial) - A organizag&o reconhece que a continuidade de negocios é

necessaria e deve ser considerada. As responsabilidades séo informais e limitadas.
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As solucgbes de contorno para resposta aos incidentes utilizam diversas abordagens
reativas e inapropriadas.

Nivel dois (Repetitivo) - Nao existe um Plano de Continuidade de Negdécios
documentado apesar dos principios serem conhecidos. Nao ha treinamento ou
divulgacéo formal de procedimentos padronizados e, quanto as responsabilidades,

existe um alto grau de dependéncia em relagcdo ao conhecimento individual.

Nivel trés (Definido) - Os processos e procedimentos estdo padronizados,
documentados e divulgados através de treinamento, objetivando identificar,
minimizar ou eliminar situagdes de indisponibilidade. A execucao regular de testes e
exercicios € realizada, de forma planejada, documentada e avaliada pelas partes

usuarias.

Nivel quatro (Administrado) - Existe uma forma para monitorar e mensurar o
cumprimento dos processos e procedimentos. S&o realizados testes para avaliar a
necessidade de constante manutencdo das atividades e propiciar a adogédo de
melhores praticas. Os incidentes séo classificados e conhecimentos por todos o0s
envolvidos. Metas e métricas para a continuidade do negdcio foram desenvolvidas e

acordadas, mas de uma forma limitada.

Nivel cinco (Otimizado) - Os processos e procedimentos sédo definidos ao nivel
de melhores praticas e com base no resultado de melhorias continuas e
benchmarking de outras organizacdes. O Plano de Continuidade de Negdcios é
discutido pela direcdo e o gerenciamento de risco faz parte da cultura da
organizacdo. Os planos de procedimentos para assegurar a continuidade de negdécio
sao atualizados e validados periodicamente.

3.3 NBRISO/IEC 22301

A 1SO 22301, primeira norma internacional a nivel mundial para a Gestéo de
Continuidade de Negocios (BCM), foi desenvolvida para ajudar as organizacdes
a minimizar o risco associado a acontecimentos disruptivos. A ISO langou
oficialmente a ISO 22301 “Seguranga da sociedade — Sistemas de gestdo de

continuidade de negocios — Requisitos”, a nova norma internacional para Sistemas
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de Gestdo de Continuidade de Negdcio (SGCN). Esta norma vem substituir a atual
norma ABNT NBR 15999-2:2010.

Esta Norma especifica requisitos para estabelecer e gerenciar um eficaz
Sistema de Gestdo de Continuidade de Negdécios (SGCN). Um SGCN reforca a

importancia de:

e entender as necessidades da organizacdo e a imprescindibilidade de
estabelecimento de politica e objetivos para a gestdo de continuidade de
negocios;

e implementar e operar controles e medidas para a gestdo da capacidade geral
da organizacéo para gerenciar incidentes de interrupcao;

e monitorar e analisar criticamente o desempenho e a eficacia do SGCN; e

¢ melhorar continuamente com base na medic&o objetiva.

O SGCN, assim como outros sistemas de gestdo, possui 0s seguintes

componentes chave:

a) uma politica;
b) pessoas com responsabilidades definidas;
C) processos de gestao relativos a:
e politica;
e planejamento;
e implementacéo e operacéo;
e avaliacdo de desempenho;
e analise critica pela Direcéo e
e melhorias.
d) documentacéo fornecendo evidéncias auditaveis; e
e) quaisquer processos de gestdo da continuidade de negdcios pertinentes a

organizacao.

Esta Norma adota o modelo “Plan-Do-Check-Act” para planejar, estabelecer,
implementar, operar, monitorar, analisar criticamente, manter e melhorar

continuamente a eficacia do SGCN de uma organizacdo, suportando assim a
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implementagdo consistente e integrada e a operagdo com sistemas de gestao

relacionados.

A Figura 3 ilustra como um SGCN considera como entradas as partes
interessadas e os requisitos de continuidade de negdcios e, por meio de acdes
necessarias e processos, produz resultados de continuidade (por exemplo,

continuidade de negdcios gerenciada) que atendem aqueles requisitos.

Figura 3: Modelo PDCA aplicado aos processos do SGCN.

Melhoria continua do Sistema de Gestdo
De Continuidade de Negocios (SGCN)

Partes ESTABELECER [ Partes

Interessadas Pl s Interessadas

MANTER e IMPLEMENTAR
MELHORAR e OPERAR
(Agir) (Fazer)

Requisitos Requisitos
para ANALISAR _ para
Continuidade il CRITICAMENTE Continuidade
de Negocios (Checar) de Negocios

Fonte: ABNT NBR ISO 22301 (2013).

Os requisitos especificados na ISO 22301 sdo genéricos e pretende-se que
sejam aplicaveis a todas as organizacdes, independentemente do tipo, dimenséo e
natureza da organizacdo. O campo de aplicacdo destes requisitos depende do
ambiente de trabalho e complexidade da organizacdo em causa.

As principais clausulas da 1ISO 22301:2012 encontram-se organizadas da

seguinte forma:

Clausula 4: Contexto da organizagao

Clausula 5: Lideranca


http://pecb.org/iso22301pt/#c4
http://pecb.org/iso22301pt/#c5
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Clausula 6: Planeamento

Clausula 7: Suporte

Clausula 8: Operacéo

Clausula 9: Avaliacdo de desempenho

Clausula 10: Melhoria
Com a ISO 22301, vocé podera:

o Estabelecer, implementar, manter e melhorar seu Sistema de Gestdo de
Continuidade dos Negdcios;

o Cumprir os requisitos de sua politica de continuidade de negdcios;

e Dar as partes interessadas a confianca em seu compromisso com a
conformidade para ser reconhecido internacionalmente nas melhores
praticas;

e Alcancar a certificacdo BSI de seu Sistema de Gestdo de Continuidade dos

Negécios.


http://pecb.org/iso22301pt/#c6
http://pecb.org/iso22301pt/#c7
http://pecb.org/iso22301pt/#c8
http://pecb.org/iso22301pt/#c9
http://pecb.org/iso22301pt/#c10
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4 ESTUDO DE CASO

O estudo de caso foi feito em uma empresa familiar de médio porte, assim
denominada por apresentar um faturamento anual acima de R$ 2,4 milhdes.
Pertencente ao setor varejista se encontra em consideravel crescimento e atende ao
escopo proposto e referenciado no Capitulo 1 deste trabalho, cujo questionamento
inicial € o porqué este tipo de empresa geralmente ndo adota um plano de
continuidade de negdcio.

41 A EMPRESA

Por questbes de confidencialidade de informacfes, a empresa objeto deste
estudo sera apresentada com o nome ficticio de Empresa X.

A Empresa X atua had 20 anos como importadora e distribuidora de forros,
divisérias, pisos laminados, painel wall e outros, e € composta por 95 funcionarios,

além de vendedores e fornecedores.

Na Tabela 1 podemos observar como se encontra a distribuicdo dos
departamentos, seus funcionarios e equipamentos de TI, os quais estao interligados
por uma rede interna e externa, com comunicacdo via internet, responsavel pela

maioria dos negdcios realizados.

Por ser uma empresa familiar, apresenta centralizacdo na gestdo do seu
negocio, o que faz com que adiem ao maximo a decisdo de investir em TI,
principalmente no que diz respeito a seguranca de seus dados e continuidade do

negécio, fatos que ndo consideram téo relevantes para a sobrevivéncia da empresa.

Entretanto, eles ja parecem cientes de que sua sobrevivéncia depende da
melhoria nos seus processos internos, de um atendimento mais agil aos clientes e
de um melhor gerenciamento de resultados e informacgdes estratégicas, mas néo
conseguem associar isso a disponibilidade, confidencialidade, integridade e

auditabilidade, ou seja, a seguranca de suas informacoes.

Embora j4 exista uma padronizacdo e controle de tarefas, estes ndo sao
exercidos de forma competente pelos funcionarios para as fungdes assumidas,

gerando algumas vezes, insatisfacdo do consumidor final.
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Tabela 1: Distribuicdo Organizacional e de TI.

Departamentos Funcionarios Computadores Impressoras
1 servidor
Vendas 30 30 3
Expedigdo/Estoque 5 4
Departamento Pessoal 5 7
Contabilidade 10 10 1
Faturamento 5 5 2
Caixa 3 3
Logistica 6 6
Diregdo 3 3 Desktop / 2 Notebooks 1
Téc. Programacdo 3 3
Motoristas 20 -
Monitoramento 3 3
Seguranca 2 1
Total 95 77 7

Fonte: Prdprio autor.

Com relacdo a analise da existéncia de um plano de continuidade de negdcio
ou parte dele, a empresa se encontra no nivel zero de maturidade, segundo o
modelo apresentado na secdo 3.2.1 do Capitulo 3. Os riscos, vulnerabilidades e
ameacas nos processos de Tl ndo sédo conhecidos. A organizacdo nao reconhece a

continuidade de negd6cios como um aspecto a ser considerado.

O primeiro item a ser abordado é a conscientizacdo corporativa sobre 0s riscos
da falta de uma politica de seguranca e de um PCN, podendo estes levar a
significantes perdas financeiras ou de imagem, impossibilidade de atender as

solicitacdes dos clientes, impossibilidade de entrega de produtos, entre outros.

Embora a empresa atinja alto grau de lucratividade, devido ao bom preco de
seus produtos em relacdo ao do mercado, pode ser extinta pela concorréncia, ou
pela perda de seus dados, ou ainda pode ter prejuizo de imagem e reputacdo

guando n&o puder honrar seus compromissos.
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4.2 TESTE DE VERIFICACAO QUANTO A SEGURANCA DAS INFORMACOES

Foi elaborado um teste a fim de despertar a percepcao da empresa quanto ao
grau de conformidade em relacdo aos controles sugeridos pelo cédigo de conduta
de gestdo de seguranca da informacdo definidos pela norma ISO/IEC 27002 e
demonstrados no Apéndice A. Na realidade, através dos indices obtidos com a
pontuacao final, seréa possivel verificar o quéo distante a empresa esta do quem vem
sendo considerado referéncia nacional e internacional de gestdo de seguranca da

informacéo. Este teste foi elaborado seguindo o modelo sugerido por Sémola (2003).

A Tabela 2 demonstra como deve ser adicionada a pontuacao.

Tabela 2: Tabela de pontuagéo — teste de controle de seguranca.

OPCAO ADICIONAR
SIM 2 PONTOS
DESATUALIZADA 1 PONTO
NAO 0 PONTOS

Fonte: Prdprio autor.

Se o resultado for entre 80 e 54, a empresa deve estar em destaque por conta

da abrangéncia dos controles que aplica no negaocio.

Se o resultado estiver entre 53 e 27, a empresa pode ter adotado a maioria dos
controles, porém a maioria dos quesitos pode estar defasada, o que demonstra
deficiéncia na gestéo ou falta de recursos financeiros, ou ainda, falta de uma anélise

de risco para priorizacdo das atividades.

Se o resultado estiver entre 26 e 0, significa que a seguranca nao esta sendo
tratada como prioridade e a pontuacdo indica auséncia ou ineficacia de muitos dos
controles recomendados pela norma. As causas podem ser desconhecimento dos
riscos, falta de sensibilizagdo dos executivos ou, até mesmo, devem estar
acontecendo acglOes isoladas entre departamentos que nao distribuem

uniformemente a seguranca, diminuindo o nivel de seguranca do negaocio.

A empresa estudada, como ja era de se esperar, apresentou pontuacao igual a

15, resultado abaixo de 26, considerado critico, demonstrado no Grafico 1.
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Grafico 1: Resultado da andlise de verificacdo de controle de seguranca.

A

- 80

393 - OTIMIZADA
- 53

33,3%

- 26
“o | ]

Fonte: Préprio autor.

33,3%

Mas o teste ndo fugiu do objetivo principal: analise de maturidade quanto a
seguranca da informacédo e conscientizacdo da importancia de uma analise de risco

com priorizacao de acoes.

4.3 ESTRATEGIA DE CONTINGENCIA

Quando alguma situacao de contingéncia ocorrer, ou seja, aguela impossivel
de ser controlada, é preciso escolher uma estratégia. Essa escolha depende do nivel
de tolerancia quanto ao tempo da paralizacdo e do nivel do risco e impacto que a
empresa estd disposta a suportar. Como exemplo podemos citar o tempo de
tolerancia de paralizacdo de um servidor de banco de dados comparado com o de
um servidor de e-mails, onde o tempo de paralizagdo provoca impactos diferentes,

consequentemente, tempos de tolerancias diferentes.
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4.3.1 ANALISE DE RISCO E DE IMPACTO NA EMPRESA X

Nesta etapa foi feito o levantamento dos ativos criticos do negdcio que poderao
ser afetados por falhas e erros no processo, objetivando a protecdo dos processos
criticos de negocio e salvaguarda dos ativos da companhia, um elemento importante

na prevencao de desastres.
Os objetivos principais desta fase sao:

e Detectar os riscos existentes nas instalacoes;
e Identificacdo das ameagas e das vulnerabilidades existentes; e

e Qualificacéo dos riscos encontrados.

E preciso fazer a Andlise de Risco indicando as vulnerabilidades encontradas e
mensurar seus impactos de forma clara e objetiva, pois, sé assim um PCN vai ter

sucesso e sera aceito e aprovado pela organizacao.

Na Tabela 3 podemos observar as ameacas e vulnerabilidades com alto
impacto ao negdcio e, igualmente, um grupo expressivo com alta e média

probabilidade de ocorrer, definitivamente um cenario preocupante.



Tabela 3: Ameacas e vulnerabilidades com alto impacto ao negécio.
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ID

Vulnerabilidade

Ameaga

Consequéncia

Probabilidade
de Ocorréncia

Impacto

Armazenamento nao
protegido

Furto de midia ou
documentos

Impossibilidade de acesso
a informacgao

Aparelho sem manutencao

Interrupcdo de

[
2 . funcionamento do Interrupgdo de atividade ! !
preventiva .
equipamento
3 Software amplamente Comprometimento dos | Impossibilidade de acesso 0 .
distribuido dados a informacgdo
Gerenciamento de senhas . . ~ . '
4 ] Forjamento de direitos Acesso ndo autorizado
mal feito L
Inexisténcia de um controle . Atraso na realizacdo dos
5 i Defeito de software ¢
eficaz de mudanga processos
Inexisténcia de copias de Inoperabilidade de
6 Y . ” Perda de dados : .
seguranca (“back-up”) atividades
Inexisténcia de evidéncias que ~ s
) d - - N3o realizacdo de um '
7 comprovem o envio ou o Repudio de A¢des . :
recebimento de mensagens negocio
. Jungdes de cabeamento | Falha do equipamento de Indisponibilidade dos ‘ .
mal feitas telecomunicagao servigos
Gerenciamento de rede ~ . . -
, . Saturagdo do sistema de Indisponibilidade dos
9 inadequado (quanto a inf N .
flexibilidade de roteamento) Informagdo Servigos
Falta de conscientizagdo - . . ~
10 ¢ Acesso nao autorizado Roubo de informagdes
em seguranca
Inexisténcia de politicas para o
1 uso correto de meios de Uso ndo autorizado de Atraso na realizagdo de ‘ .
telecomunicagdo e de troca de equipamentos atividades
mensagens
Fornecimento de energia Interrupc¢do do s .
12 o g . pS . Paraliza¢do dos servidores '
instavel suprimento de energia L
Inexisténcia de mecanismos de
13 |protecio fisica no prédio, portas| Furto de equipamentos Prejuizo ao negdcio ! !
e janelas
Inexisténcia de um
rocedimento formal para o . ~ .
14 proce: Np Abuso de direitos Acesso nao autorizado .
registro e a remogao de
usuarios
Inexisténcia de um plano . Atraso na entrega do
15 o Falha de equipamento
de continuidade produto
Inexisténcia de politica de uso . .
Ap ) o Prejuizo de imagem da '
16 | de correspondéncia eletrénica Erro durante o uso H

(e-mail)

organizagao

Fonte: Prdprio autor.
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Na Figura 4 temos a identificacdo do nivel de risco dos itens acima (IDs)

através da relacdo impacto e probabilidade. Os critérios de probabilidade e impactos

definidos por Vargas (2009), seguem as seguintes regras:

e Probabilidade

o Baixa — a probabilidade de ocorréncia do risco pode ser considerada
pequena ou imperceptivel (menor do que 20%).

o Média — existe uma probabilidade razoavel de ocorréncia do risco
(probabilidade entre 20 e 60%).

o Alta— O risco é iminente (probabilidade maior que 60%).

e Impacto

o Baixo — O impacto do evento de risco € irrelevante para o projeto, tanto
em termos de custo quanto de prazos, podendo ser facilmente resolvido.

o Médio — O impacto do evento de risco é relevante para o projeto e
necessita de um gerenciamento mais preciso, sob pena de prejudicar os
seus resultados.

o Alto — O impacto do evento de risco € extremamente elevado e, no caso

de ndo existir uma interferéncia direta, imediata e precisa da equipe do

projeto, os resultados seréo seriamente comprometidos.

Figura 4: Analise de Riscos.

~

PROBABILIDADE DE OCORRENCIA

A

Médio

IMPACTO

Fonte: Proprio autor.
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O nivel do risco deve atender a seguinte classificacdo, sendo impacto (IMP) x
probabilidade (PROB): BAIXO (Verde), MEDIO (Amarelo) e ALTO (Vermelho).

Exemplos:

. PROB(ALTO) X IMP(BAIXO) = AMARELO(MED|Q)
. PROBweEDpio) X IMP @10y = VERMELHO L T0)

A partir da conclusdo da Andlise de Risco, inicia-se a elaboracdo da Andlise de
Impacto, onde serdo calculados os prejuizos decorrentes caso um acidente venha a
acontecer.

Conforme definido anteriormente a Analise de Impacto no Negécio é o
processo que envolve a andlise das funcdes de negoécio e os efeitos que uma
interrupcdo possa causar nelas. Neste ponto € essencial a participacédo de todas as
areas de negécios da empresa, as quais se apresentam da seguinte maneira: area
de vendas; area de geréncia de fornecedores e de contratos; area de logistica; area

de infraestrutura e area administrativa.

Para o desenvolvimento da analise de impacto dos negdcios, aconselha-se a
utilizacdo de um roteiro de entrevista informal, de forma a poder entender o processo
de negdcio e o entrevistado entender o significado daquela atividade. Na entrevista

podemos ter um roteiro com perguntas, como por exemplo:

e Em qual periodo do més o processo fica mais critico e por qué?

e Quais sistemas vocé usa para executar as atividades deste processo de
negocio?

e Existe alguma atividade alternativa que vocé utiliza quando o sistema néo esta
disponivel?

e Quanto tempo € necessario para executar esta atividade alternativa sem o
sistema estar disponivel?

e Qual o periodo maximo de atraso dos dados aceitavel para a execucao das

atividades criticas desse processo de negocio?

Na empresa em estudo estipulamos um cenario ficticio de desastre, tomando
como exemplo sua paralizacdo por falta de energia durante 12 horas, causando as

seguintes consequéncias:
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e Tl totalmente indisponivel durante este periodo;

e nenhum acesso aos aplicativos e sistemas corporativos da organizacao;

e prejuizo financeiro, pois nenhuma venda foi realizada,;

e atraso na entrega de mercadorias, pois caminhdes de entrega ficaram

parados esperando liberacao.

A partir dai é possivel elaborar uma analise de perdas e impactos financeiros
anteriormente denominados como BIA e, ainda, estimar a perda intangivel envolvida
pela auséncia de Tl de acordo com o cenario usado. A analise financeira €&
classificada da seguinte maneira:

e Perda Financeira: € mensurada de imediato, exemplo: deixou de vender,
deixou de produzir:

e Impacto Financeiro: existe a possibilidade de perder dinheiro, exemplo: pode
nao receber uma duplicata e, consequentemente, nao pagar um fornecedor,
nao aplicar o valor, e assim por diante;

e Perda intangivel: problema com a imagem, perda de clientes, e outros.

O conceito da valorizacdo é que sustenta a inciativa do PCN e a empresa

passa a aprovar o plano quando enxerga o tamanho do prejuizo que possa ter.

4.4 DIRETRIZES PARA A CONSTRUCAO DO PLANO DE CONTINUIDADE DE
NEGOCIOS PARA A EMPRESA X

As diretrizes para a construcdo do PCN estdo a seguir especificadas e

detalhadas abaixo:
Escopo

A definicdo do escopo e do cenario é fundamental e deve ser a primeira etapa
a ser definida. A limitacdo de escopo e cenario tem por objetivo possibilitar a
elaboracdo de versdes de plano compativeis com a maturidade da organizacdo na
guestado continuidade de negdcio, sendo que cada versdo podera ser mais completa

do que a anterior.

O escopo deve estar disponivel como informacdo documentada e nele a

organizacao deve:
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a) estabelecer as partes da organizacdo a serem incluidas no plano;

b) considerar a missdo da organizacédo, objetivos, obrigacdes internas e externas
(incluindo aquelas com as partes interessadas), bem como responsabilidades
legais e regulatérias;

c) identificar produtos, servicos e todas as atividades relacionadas com o0 escopo;

d) levar em consideracdo as necessidades e interesses das partes interessadas,
tais como clientes, investidores, acionistas, cadeia de suprimentos,

expectativas e interesses publicos e/ou da comunidade.

Na empresa em estudo o escopo esta mais voltado as atividades que envolvem

a area de vendas e todas as outras que interferem nela.
Comprometimento da Direcao

A Alta Direcdo, no caso 0 proprietario, deve garantir que papéis,
responsabilidades e autoridades relevantes sejam atribuidos e comunicados dentro
da organizagéo.

Planejamento

Para alcancar seus objetivos de continuidade de negécios, a organizacéo deve
determinar quem serdo 0s responsaveis; de preferéncia pessoas que sejam
competentes com relacdo a educacéo apropriada, treinamento e experiéncia; o que
devera ser executado; quais Serdo 0S recursos necessarios; quando a execucao
sera concluida; e como os resultados serdo avaliados. A organizacdo deverd, ainda,
realizar avaliacbes da capacidade de continuidade de negécios dos seus

fornecedores.
Comunicacao

A organizacdo deve determinar as necessidades de comunicagdes internas e

externas relevantes para o PCN, inclusive:

a) 0 que sera comunicado;
b) quando comunicar;

C) para quem comunicar.
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Além disso, deve garantir a disponibilidade dos meios de comunicacdo durante
o incidente gerador de interrupcdo e garantir a operacao e teste das capacidades de
comunicacao destinado a serem utilizados durante a interrupcdo dos meios normais

de comunicacéo.
Informacédo documentada

Quando um PCN for criado ou atualizado, deve possuir uma descricdo (por
exemplo: um titulo, data, autor e niumero de referéncia), um formato (por exemplo:
linguagem, versdo de software, graficos) e uma midia (por exemplo: papel,

eletronico).
Planejamento e controle operacional

E preciso definir uma estratégia a partir da analise de impacto nos negécios e
no processo de avaliacdo de riscos, e especificar os critérios para que estas

informacdes sejam confidenciais e mantenham-se atualizadas.

Quanto ao impacto potencial de uma interrupcdo, devemos considerar 0s
requisitos legais, fixar prazos de forma priorizada para a retomada destas atividades,
em um nivel minimo de execucéao toleravel, levando em consideracdo o tempo em
gue os impactos desta interrupcao torne-se inaceitavel e identificar dependéncias e
recursos que suportam estas atividades, incluindo fornecedores, terceiros e demais

partes interessadas relevantes.

Quanto ao processo de avaliagdo de riscos, € preciso identificar riscos de
interrupcdo das atividades prioritarias da organizacdo, bem como 0s processos,
sistemas, informacg@es, pessoas, bens, parceiros terceiros, e outros recursos que 0s
suportam. Além disso, devemos analisar sistematicamente o risco, ou seja, avaliar
quais riscos de interrupcdo podem ser tratados, para sO depois identificar os
tratamentos alinhados com os objetivos de continuidade de negdcios, e de acordo

com o apetite de risco da organizacao.
Estrutura de resposta a incidentes

A organizacdo devera possuir uma estrutura de gestdo para responder a uma

interrupcgdo, utilizando pessoal com a autoridade, responsabilidade e competéncia
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necessaria para gerenciar um incidente, ou seja, que seja capaz de identificar o
ponto inicial de impacto que justifique o inicio da resposta formal, avaliar a natureza,
a extensdo e o impacto potencial de um incidente, acionar a resposta de
continuidade de negocios adequada, ter processos e procedimentos para a ativagao,
operacdo, coordenacdo e comunicacdo da resposta, ter recursos disponiveis para
apoiar os processos e procedimentos para a gestdo de um incidente, a fim de
minimizar o impacto, e comunicar com as partes interessadas e as autoridades, bem

COmMo 0S meios de comunicacgao.
Recuperacgéo

A organizacdo deve possuir procedimentos documentados para restaurar e
retornar as atividades de negocios das medidas temporarias adotadas, e atender

aos requisitos de negdécios normais apdés um incidente.
Teste e manutencgéo

A organizacdo deve possuir e testar os procedimentos de continuidade de
negocios, para garantir que estes sdo compativeis com 0s seus objetivos de
continuidade e produzir relatérios formalizados que contemplem os resultados,

recomendacdes e acdes para implementar melhorias.
Avaliacdo de desempenho

A organizacdo deve determinar o que precisa ser monitorado e medido, 0s
métodos para monitoramento, medicdo, andlise e avaliacdo, quando o
monitoramento e a medicdo devem ser realizados e quando os resultados do

monitoramento e da medicdo devem ser analisados e avaliados.

45 MODELO DE PLANO DE CONTINUIDADE DE NEGOCIO
O Plano de Continuidade de Negdécios quando aplicado a grandes empresas é
composto por outros trés planos:

e Plano de Administracéo de Crise;

e Plano de Continuidade Operacional;



64

e Plano de recuperacao de Desastre.
Atendendo aos objetivos propostos por este trabalho de graduagéo, o modelo
sugerido no Apéndice B € um modelo novo e foi construido considerando as normas

acima descritas.

Este plano simplificado converte os trés planos em um (nico modelo,
objetivando o sucesso de sua aplicabilidade num cenério real onde a empresa em

questado dispde de menos recursos humanos, tecnolégicos, fisicos ou financeiros.

Como finalizacdo dos estudos, este modelo foi aplicado a interrupcdo de

energia elétrica na Empresa X e apresentado no Apéndice C.
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5 CONSIDERACOES FINAIS

A protecdo dos ativos e a continuidade do negdcio sao alguns dos principais
objetivos da seguranca da informacdo. Para garantir a continuidade das operagoes
mesmo mediante cenarios de desastres € fundamental que as organizacoes,
independente do segmento ou porte, coloqguem em pratica um programa de gestao

da continuidade de negdcio.

A realizagdo desta monografia permitiu conhecer melhor o processo de
gerenciamento de risco utilizado para implementacdo de um plano de continuidade
de negdcios e o quanto € importante a utilizacdo do plano no mapeamento das
ameacas e riscos que os ativos de informacdo estdo sujeitos. A énfase dada a
seguranca da informag&o permitiu aprofundar os conhecimentos sobre as principais
ameacas que a informacdo esta exposta e aos mecanismos de defesa que devem

ser implementados.

Ao ampliar a compreensao sobre GCN foi adquirida maior capacidade de
andlise do cenario no qual foi realizado o estudo de caso, sendo possivel, desse
modo, a elaboracdo e aplicacdo de um teste de controle de seguranca e nivel de
riscos a fim despertar a conscientizacdo dos gestores da organizacdo quanto ao
nivel de maturidade com relacdo a seguranca de suas informacdes e necessidade

de um Plano de Continuidade de Negdcio.

A andlise de riscos e impactos foi feita através de um checklist, onde sédo
apresentadas as principais ameacas e probabilidades de ocorréncia que mais
impactam nas estratégias do negdécio para, a partir dai, poder definir a estratégia de
tolerancia no tempo de paralizacdo dos seus ativos mais criticos e definicdo do

€SCOpOo € recursos.

Com base nas estratégias definidas acima, sdo tracadas as diretrizes para
elaboracdo de um unico plano capaz de atender as trés fases que englobam um
plano de contingéncia, que sdo: administragdo de crise, continuidade operacional e
recuperacdo de desastre. A dificuldade do processo foi na definicdo do escopo de
cada etapa do plano, que ndo poderia apresentar tamanha abrangéncia devido aos

recursos disponibilizados pela empresa em estudo.
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7

O modelo adaptado e moldado conforme as necessidades operacionais é
composto por formularios contendo véarios campos com a descricdo das
responsabilidades bem definidas, informacdes para contato de todos os envolvidos
na execucao do plano, tempo objetivado para recuperagdo do processo de negocio,
comunicacdo do desastre, acOes que deverdo ser executadas em caso de
interrupcéo das atividades e analise e sugestfes de melhorias.

Buscando dar continuidade a este trabalho, sugere-se que sejam feitos novos
estudos com o objetivo de um maior detalhamento dos itens de cada etapa do plano
e elaboracdo de um plano especifico para cada etapa, além da aplicacdo e

elaboracdo de um plano de testes.
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APENDICES

APENDICE A

Teste de Verificagdo — Controles de Seguranca

TESTE DE VERIFICAGAO - CONTROLES DE SEGURANGA

Sim

Desatualizada

Politica de Seguranga

Politica de Seguranga

Responsavel pela P.S

Seguranga Organizacional

Infraestrutura de S.I para
gerenciar agOes corporativas

AtribuicOes de resposabilidade
associadas a seguranca da
informacao

Identificagdo dos Riscos no
acesso de prestadores de
Servigos

Requisitos de seguranga dos
contratos de terceirizagao

Classificacdo e controle
dos ativos de informagao

Inventario dos ativos fisicos,
tecnolégicos e humanos

Critérios de classificacdo da
informacgao

Seguranga em pessoas

Critérios de selec¢do e politica de
pessoal

Acordo de confidencialidade,
termos e condigdes de trabalho

Processos para capacitacdo e
treinamento de usuarios

Estrutura para notificar e
responder aos incidentes e
falhas de seguranca

Seguranga fisica e de
ambiente

Definigdao de perimetros e
controles de acesso fisico aos
ambientes

Recursos para segurancga e
manutencio dos equipamentos

Estrutura para fornecimento
adequado de energia

Seguranca do cabeamento
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TESTE DE VERIFICAGAO - CONTROLES DE SEGURANGCA

Sim Desatualizada| Nao
Procedimentos e X
responsabilidades operacionais
Controle de mudancgas X
operacionais
Segregacao de fungbes e X
ambientes
Planejamento e aceitagdo de X
Gerenciamento das =S
~ Procedimento para cépias de
operagoes e X
s seguranca
EQ s Controles e gerenciamento de X
Rede
Mecanismos de seguranga e X
tratamento de midias
Procedimentos para X
documentagao de sistemas
Mecanismo de seguranga do X
correio eletrénico
Requisitos do negdcio para
controle de acesso s
Gerenciamento de acessos do X
usudrio
Controle de acesso arede X
el ol e s Controle de acesso ao sistema X
operacional
Controle de acesso as aplicagdes X
Monitoragdo do uso e acesso ao X
sistema
Critérios para computacdo movel X
e trabalho remoto
Requisitos de segurancga de X
sistemas
Desenvolvimento e Controles de criptografia X
manutencao de sistemas | Mecanismos de seguranga nos
processos de desenvolvimento e X
suporte
Gestao da continuidade Processo de gestdo da
do negdcio continuidade do negécio ot
Gestdo de conformidade técnicas X
Conformidade e legals
Recursos e critérios para X

auditoria de sistemas

Fonte: Préprio autor.



APENDICE B

Modelo do Plano de Gestao de Incidentes — Folha de rosto.

Data:

Versdo:

Plano de Gestao de Incidentes

Folhal

Identificagdo do Documento

Plano de Gestao de Incidentes

Cenario

Area

Autor/ Responsavel

Fone comercial

Funcionais

Contato Fone residencial
Fone movel

Objetivo

Grupos




Modelo do Plano de Gestédo de Incidentes - Pré-Contingéncia.

Data:

Plano de Gestao de Incidentes

Versao:

Folha 2

ACOES PRE-CONTINGENCIA

Grupo Funcional

Nome

Telefone

E-Mail

Cargo

Funcao

SISTEMAS CRITICOS

Nome do Sistema

Local Atual

Outros Locais

Sistema de Backup

RECURSOS NECESSARIOS
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Modelo do Plano de Gestédo de Incidentes — Acionamento e comunicagéo de crise.

Data:

Plano de Gestao de Incidentes

Versdo:

Folha 3

ACIONAMENTO DA CRISE

Responsavel pela
Ativagao e
Comunicagao
Telefone
E-Mail
Cargo

Funcao

Tempo objetivado
para recuperagao
Ambiente

COMUNICACAO DO INCIDENTE

Responsavel pela
Comunicagao
Telefone
E-Mail
Cargo

Funcao




Modelo do Plano de Gestéo de Incidentes — Continuidade operacional.

Data:

Versao:

Plano de Gestao de Incidentes

Folha 4

RESPONSAVEIS PELA EXECUCAO

Grupo Funcional

Nome
Telefone
E-Mail
Cargo
Funcao
Substituto
PROCEDIMENTOS
Incidente
Grupo funcional
Responsavel
Tempo Total
ID Instrugao
1
2
3
4
FORNECEDORES
Empresa Tipo Dados
Endereco:
Telefone:
E-mail:
Endereco:
Telefone:
E-mail:
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Modelo do Plano de Gestéo de Incidentes — Recuperacdo de desastre.

Data:

Plano de Gestao de Incidentes

Versao:

Folha 5

AVALIACAO DE DANOS

Processo Chave do Negodcio

Descrigdao do Problema

Extensao do Dano

RELATORIO DE CONCLUSAO DE RECUPERACAO

Nome

E-Mail

Cargo

Comentarios

Assinatura

TESTE DO PLANO

AVALIACAO DAS MEDIDAS

PROPOSTAS E SUGESTOES DE MELHORIAS

Fonte: Préprio autor.
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APENDICE C

Exemplo do Plano de Gestéo de Incidentes para Interrupcéo de energia na Empresa X — Folha
de rosto.

?:;:::1/2014 EMPRESA
——— Plano de Gestao de Incidentes X
1.0 Folhal
Identificagdo do Documento 001.2014.70.20
Plano de Gestao de Incidentes
Cenario Falha no fornecimento de energia elétrica
Area Filial Centro - Escritérios e Logistica
Autor/ Responsavel Jodo da Silva
Fone comercial (19) 3333-0044
Contato Fone residencial (19) 2345-9323
Fone movel (19) 9 9987-3333
Objetivo Reestabelecer a energia no menor tempo possivel.
Grupos o o R
. . Operacgao, Diregao, Suporte, Comunicagao
Funcionais
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Exemplo do Plano de Gestao de Incidentes para Interrupgédo de energia na Empresa X - Pré-
Contingéncia.

saf 1372018 EMPRESA
oy—— Plano de Gestdo de Incidentes X
1.0 Folha 2
ACOES PRE-CONTINGENCIA
Grupo Funcional Operagao
Nome Manual de Oliveira
Telefone (19) 3309-0033
E-Mail manuel.oliveira@empresax.com.br
Cargo Gerente de Manutencgao Geral
Funco # Acompanhar e validar os relatdrios de manutencao mensal
realizada pela empresa manutencao.
# Acompanhar as realiza¢es dos testes dos No-breaks.
SISTEMAS CRITICOS
Nome do Sistema Energia elétrica para os servidores
Local Atual Sala23-PISO2
Outros Locais Ndo se aplica
Sistema de Backup NO-BREAK 1 e NO-BREAK 2
RECURSOS NECESSARIOS
Manual de operacdo e chaveamento do No-Break




Exemplo do Plano de Gestéo de Incidentes para Interrupcéo de energia na Empresa X —

Acionamento e comunicacdo de crise.

?:;::1/2014 EMPRESA
Versio: Plano de Gestao de Incidentes X
1.0 Folha 3

ACIONAMENTO DA CRISE

Responsavel pela

Ativacao e
Comunicagdo Paulo Mendes
Telefone (19) 3303-4499
E-Mail paulo.mendes@empresax.com.br
Cargo Diretor de Tl
Funcao Gerenciamento do inicio e fim da crise

Tempo objetivado
para recuperagao

30 minutos

Ambiente

Filial Centro - Escritdrios e Logistica

COMUNICACAO DO INCIDENTE

Responsavel pela
Comunicagao

Maria Clara Machado

Telefone (19) 3303-4567
E-Mail maria.clara@empresax.com.br
Cargo secretdria da diretoria
Comunicagdo com funcionarios, clientes e fornecedores sobre o
Funcao incidente e possiveis atrasos nos processos
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Exemplo do Plano de Gestéo de Incidentes para Interrupcéo de energia na Empresa X —

Continuidade operacional.

Data:
14/11/2014 ~ . EMPRESA
y—— Plano de Gestao de Incidentes X
1.0 Folha 4
RESPONSAVEIS PELA EXECUCAO
Grupo Funcional Suporte
Nome Geraldo Luis Vieira
Telefone (19) 3303-0800
E-Mail geraldo.vieira@empresax.com.br
Cargo Coordenador de Manutenc¢ao Geral
Fungao Manutencao Geral
Substituto Ronaldo da Silva (19 - 9 8990-4545)
PROCEDIMENTOS
Incidente Queda de energia elétrica geral
Grupo funcional Suporte
Responsavel Geraldo Luis Vieira
Tempo Total 75 minutos
ID Instrucgao
1 Se houver queda de energia elétrica no servidor de Banco de Dados, o

nobreak n? 1 automaticamente entrara em funcionamento.

Verificar quadro elétrico na sala 2. Caso o disjuntor encontra-se na posi¢ao
2 "ON" ligado, aguardar o retorno da energia elétrica fornecida pela
concessionaria. Caso encontra-se na posicdo "OFF" desligada, contatar o

responsavel pela manutencdo predial.

3 Caso o nobreak 1 ndo entrar em funcionamento apds 8 segundos de
parada, acionar o nobreak 2 e aguardar retorno da concessionaria.

Comunicar aos responsaveis por cada area de negdcio

FORNECEDORES

Empresa

Tipo Dados

CPFL

Endereco: Rua Jasmim, 1234 - Taquaral
Telefone: (19) 2456-0090
E-mail: suporte@cpfl.com.br

Conssionaria de
Energia Elétrica

SMS

Endereco: Rua do Horto, 120 - Centro
Telefone: (19) 2300-3499

Fornecedor de No-
break

E-mail: atendimento@sms.com.br
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Exemplo do Plano de Gestéo de Incidentes para Interrupcéo de energia na Empresa X —

Recuperacdo de desastre.

o EMPRESA
14/11/2014 - .

Versior Plano de Gestao de Incidentes X

1.0 Folha 5

AVALIAGAO DE DANOS

Processo Chave do Negocio

Vendas

Descricao do Problema

Interrupcdo de energia elétrica em todo o sistema

Extensao do Dano

Perda de possiveis vendas e novos clientes, atraso na
entrega, entre outros

RELATORIO DE CONCLUSAO DE RECUPERACAO

Nome Geraldo Luis Vieira
E-Mail geraldo.vieira@empresax.com.br
Cargo Coordenador de Manutengao Geral
# Os procedimentos foram realizados conforme especificados
Comentarios no plano. O No-Break 2 teve. que ser a.ncionado devido ao
aumento do consumo de energia do servidor durante o periodo
de recuperacao.
Assinatura

Data 30/11/2014

TESTE DO PLANO

O teste do plano foi realizado em 21/11/2014.

AVALIACAO DAS MEDIDAS

As medidas tomadas foram realizadas com sucesso devido a algumas melhorias

realizadas no treinamento dos envolvidos.

PROPOSTAS E SUGESTOES DE MELHORIAS

Aumento da capacidade de fornecimento do No-break 1.

Fonte: Proprio auto

r.
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