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RESUMO

Com o avanco na area da Tecnologia da Informacéo, o explosivo crescimento da
Internet, e a necessidade das empresas se comunicarem e trocarem informacgdes de
forma cada vez mais rapida e confiavel constatou-se que a Internet pode ser uma
otima ferramenta como um meio conveniente para as comunicacfes corporativas de
forma segura e integra com um custo muito mais baixo que outros possiveis
métodos a serem utilizados. Para isso, € necessario o uso de uma tecnologia que
torne esse meio realmente um meio confiavel. Este projeto tem como objetivo dar
uma visdo global do que é uma Virtual Private Network (VPN), comecando por
origem, seu funcionamento detalhado, uma descricdo dos protocolos que a mesmo
utiliza, a importancia de sua utilizacdo no mundo corporativo atual, como é utilizada
e questdes relacionadas diretamente a Seguranca da Informacéo na implementacao
de uma VPN, bem como os tipos de criptografia e certificados que poderédo ser
utilizados para integridade, confidencialidade e autenticidade efetiva na preservacéo
dos dados. No estudo de caso, sera apresentado uma implementacédo detalhada de
dois tipos principais de conexdes VPN utilizando-se da ferramenta OpenVPN em um
meio virtualizado, baseando-se em cenarios de redes exemplificados no trabalho. O
teste de seguranca se baseard no uso de servicos de autenticacdo inseguros
atualmente mostrando as diferencas entre a VPN habilitada e desabilitada, como
também o monitoramento de pacotes pela rede por um software sniffer. Os
resultados obtidos mostram que a VPN é segura e sera melhor abordada no
decorrer dos testes de seguranca e na conclusao.

Palavras Chave: Rede Privada Virtual, VPN, Seguranca da Informagcao, OpenVPN.



ABSTRACT

With the advancement in the field of Information Technology, the explosive growth of
the Internet, and the necessity of the companies to communicate and exchange
information in increasingly fast and reliable, it was found that the Internet can be a
great tool as a convenient means to corporate communications securely and full with
a much lower cost than other possible methods to be used. For this it is necessary to
use a technology that makes that really means a reliable means. This project aims to
give an overview of what is a Virtual Private Network (VPN), starting at origin, its
detailed operation, a description of the protocols that it uses, the importance of its
use in today's corporate world, how it is used and related issues directly to
Information Security in implementing a VPN, as well as the types of encryption and
certificates that can be used for integrity, confidentiality and authenticity effective in
the preservation of data. In the case study, a detailed implementation of two main
types of VPN connections using the OpenVPN tool in a virtualized environment,
based on network scenarios exemplified in the work. The safety test will be based on
the use of insecure authentication services currently showing the differences
between the VPN enabled and disabled, as well as the monitoring of packets on the
network for a sniffer software.

The results show that the VPN is secure and will be better addressed in the course of
safety testing and conclusion.

Keywords: Virtual Private Network, VPN, information security, OpenVPN.
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1 INTRODUCAO

Com o avanco da tecnologia da informacédo e dos meios de comunicacéo, a
globalizacdo e a alta necessidade de seguranga para todos os meios digitais,
grandes e inteligentes servigos e softwares precisaram ser criados a fim de que a
troca de informacdes que inicialmente eram de meros papeis, disquetes e entregues
pessoalmente, pudessem ser agora transferidos digitalmente entre simples usuarios
ou até grandes empresas multinacionais utilizando a maior rede disponivel pra isso,

gue € a Internet, de forma segura, rapida e eficaz.

A Virtual Private Network (VPN) ou Rede privada Virtual surgiu com esse
objetivo. Antes linhas privadas eram utilizadas para essa comunicacdo e troca de
informacgdes, porém elas podiam apenas se estender por uma determinada area de
cobertura e seu custo tanto de implantagcdo como de manutencéo era caro. Com a
VPN pode-se usar a Internet para isso, reduzindo grandemente os custos, além de
manter a seguranca, que € a principal e mais importante questdo neste quesito
(ROSSI, FRANZZIN, 2000).

O principio chave de uma VPN é a criagdo de tuneis virtuais pela Internet, e
para iSso usa se a criptografia, a fim de que as informag¢des passem camufladas por
redes alheias e mesmo que elas sejam capturadas, haja uma garantia de que néo
serdo entendidas sem o algoritmo de origem e reveladas a terceiros. (ROSSI,
FRANZZIN, 2000).

Uma VPN também tem como funcdo permitir que redes mesmo distantes,
possam ser enxergadas como locais. Isso através de conexfes remotas como
Intranets e Extranets, facilitando muito a troca de informacfes entre empresas ou
mesmo filiais (TYSON, [s.d.]).

Este trabalho abordara as possiveis e seguras opc¢des de VPN e quais 0s
melhores tipos de VPN, bem como apresentara conceitos sobre os protocolos
necessarios e envolvidos para os diversos tipos de conexdes VPN e suas vantagens

e desvantagens. Nocdes de posicionamento de Firewall serdo abordadas.
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No estudo prético, sera mostrado o uso de um software gratuito de VPN, bem
como sua implementacéo, funcionalidade e seguranca, com testes entre os dois
lados da conex&@o entre empresas e usuarios simulando um ambiente real de uma

corporagao.

1.1  Objetivo

O objetivo deste trabalho é analisar e estudar a Rede Privada Virtual visando
mostrar sua utilidade para o meio corporativo e sua seguranga, bem como
apresentar uso dos diversos protocolos e tipos de VPN em meio a rede de

computadores publica, a Internet.

Para atingir o objetivo geral estabelecido, este trabalho teve como objetivos

especificos:

e Analisar aspectos da rede de computadores e também da seguranca da
Informacao;

e Detalhar os diversos protocolos de VPN;

e Implementar uma VPN usando o software Open Source OpenVPN e

comprovar que ele é eficaz e seguro.

A metodologia utilizada neste trabalho sera através de pesquisas em sites da
Internet e por meio da consulta em livros, cujos os autores séo: especialistas,
formados ou reconhecidos na area. Tudo isso com fontes que possam ser

comprovadas no meio da comunidade académica.

O estudo de caso sobre a implementacdo de uma VPN e teste da mesma
sera realizado através do software gratuito VirtualBox 4.3.18.r96516 e os Sistemas
Operacionais FreeBSD pfSense 2.1 x86, Linux Debian 7.7 x86 e o Microsoft
Windows XP Professional x86 SP3. O trabalho faz o estudo dos tipos de VPN,
utilizacdo, vantagens de sua implementacdo no meio corporativo, sua seguranca e
criptografia empregada. Analisa os tipos de protocolos existentes e quais séo
realmente seguros com algumas vantagens e desvantagens de sua utilizacdo.

Também explica formas de proteger a transferéncia de pacotes através da VPN.
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2 REDES DE COMPUTADORES

Redes é um conjunto de computadores autdnomos interconectados, trocando
informagdes entre si (TANENBAUM, 2003, 42 ed, p. 2). Uma rede consiste em dois
ou mais dispositivos conectados uns aos outros por meio de um cabo ou mesmo
sem cabeamento, para que se possam compartilhar dados. A estrutura de uma rede
€ composta basicamente por um emissor de algum tipo de informacéo (aquele que
deseja se comunicar, também chamado como origem), o meio pela qual a
informacéo trafega (o canal) e por fim um receptor (destino da informag&o). Com o
passar do tempo, este processo teve iniumeras melhorias de forma que o processo

de comunicacédo se tornou mais rapido, facil e eficiente.

A ideia principal ao se desenvolver o conceito de “redes”, foi para o principio
militar. Estados Unidos e a Ex-Unido Soviética, atual Russia, eram as duas
principais poténcias da década de 60. Os Americanos, através de muitas pesquisas,
desenvolveram um método de comunicacao para que pudessem interconectar seus
varios centros de comandos do pais mesmo apos uma eventual guerra que afetasse
0 pais. Foi nesse periodo que foi criado o termo backbone, que traduzido para o
portugués, seria a espinha dorsal da rede. Por ele, varias outras mini redes se
conectam e podem se comunicar com outras mini redes. Com o fim da guerra fria,

esta estrutura passou a ser utilizada para uso cientifico e educacional.
2.1 Classificacdes das redes

As redes de computadores sao classificadas de acordo com a dimensao

geografica que elas ocupam. Assim, o0s principais tipos de redes classificados séo:
2.1.1 Local Area Network (LAN)

Entende-se por LAN a rede que alcanca uma distancia de poucas dezenas de
metros e geralmente possuem taxas de transmissao de 100 Mbps nas estacles e 1
Gbps para o servidor. Geralmente usado em casas, escritérios, escolas e empresas

de pequeno porte.
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2.1.2 Metropolitan Area Network (MAN)

Este tipo de rede alcanca um perimetro maior de distancia. Geralmente
cidades pequenas ou grandes universidades. Possui uma taxa de transmissdo de

dados menor. Muito requisitado por empresas para se comunicarem com filiais.
2.1.3 Wide Area Network (WAN)

Este tipo é 0 maior em questbes de distancia. Atinge todos os paises e
atravessa continentes. Utilizam enlaces mais extensos como cabos submarinos e
satélites. Sua taxa de velocidade é menor, porém tem como principal fungéo

interligar redes MAN.
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3  SEGURANCA DA INFORMACAO

Com o passar do tempo e o grande aumento do numero de redes
compartilhadas, criou-se uma grande preocupacdo com a seguranca dos dados,
principalmente os privados. Empresas e instituicbes precisavam cada vez mais
garantir que seus dados ndo estivessem nas maos de terceiros, podendo, por
exemplo, atrapalhar o crescimento das mesmas com o roubo de alguma
inovacao/descoberta exclusiva. Isso acontece até nos dias atuais, pois a informacéo
possui um valor imenso e ha varias tentativas de ataque conhecidas e usadas por

quem quer sair lucrando com o acesso nao autorizado de informagdes privilegiadas.

A seguranca da Informacao pode ser definida com a protecédo de um conjunto
de dados ou da informacdo em si, com a intencdo de preservar o valor que 0s
mesmos possuem para uma organizagdo, empresa, entre outras. Seus principais
atributos sé@o confidencialidade, integridade, disponibilidade, autenticidade e nao
repudio. A seguranca da Informacdo ndo se refere a apenas arquivos de
informacbes eletrdnicas, mas também a sistemas computacionais e de

armazenamento.

Atualmente o conceito de Seguranca da Informacgéo esta padronizado pela
norma ISO/IEC 17799:2005, influenciada pelo padrdo inglés (British
Standard) BS 7799. A série de normas ISO/IEC 27000 foram reservadas
para tratar de padrdes de Seguranca da Informacdo, incluindo a
complementagéo ao trabalho original do Padréo inglés. A ISO/IEC
27002:2005 continua sendo considerada formalmente como 17799:2005
para fins historicos. (FERREIRA, ([s.d.]).

3.1 Conceito e atributos de Seguranca

A Segurangca da Informagdo tem como referéncia a protegdo sobre
informac0es, tanto pessoais, como corporativas. A preservacdo da informagéo pode
ser afetada por diversos fatores e depende do agente causador. Exemplos destes
fatores sdo pessoas mal intencionadas com o objetivo de furtar, destruir ou
modificar; o ambiente em que a informacédo estd armazenada, se € o ideal ou néo;
fatores comportamentais dos individuos (erro humano) e devida politica de
seguranca empregada a respeito do controle de acesso da informacdo, como

também a infraestrutura do local no qual a informacéo esta.
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Para chegar a esse nivel de protecdo, varias ferramentas sdo utilizadas e
recursos como criptografias avancadas sdo empregados a fim de garantir os
principais atributos da seguranca da informacédo que seriam a Confidencialidade,
Integridade e Autenticidade, como também n&o menos importantes, a
disponibilidade e o ndo repudio da informacédo, segundo Rossi; Franzin (2000):

Confidencialidade

Tendo em vista que estardo sendo utilizados meios publicos de
comunicacdo, a tarefa de interceptar uma sequéncia de dados &
relativamente simples. E imprescindivel que os dados que trafeguem sejam
absolutamente privados, de forma que, mesmo que sejam capturados, nao
possam ser entendidos.

Integridade

Na eventualidade dos dados serem capturados, € necessario garantir que
estes ndo sejam adulterados e reencaminhados, de tal forma que quaisquer
tentativas nesse sentido ndo tenham sucesso, permitindo que somente
dados vélidos sejam recebidos pelas aplica¢gdes suportadas por uma VPN,
por exemplo.

Autenticidade

Somente usuarios e equipamentos que tenham sido autorizados a fazer
parte de uma determinada VPN é que podem trocar dados entre si; ou seja,
um elemento de uma VPN somente reconhecera dados originados em pér
um segundo elemento que seguramente tenha autorizac@o para fazer parte
da VPN.

Segundo (Lucas, 2010):

Disponibilidade: Mesmo a informacéo sendo segura, ndo sera tao Gtil assim se nao
estiver disponivel para acesso ou restauracdo quando for necessario. Para uma
informagé&o estar sempre disponivel, ela tem que ser armazenada e estar protegida,

em um sistema a prova de falhas logicas e fisicas e também redundante.

Nao repudio: Ele pode ser definido como uma certa garantia de que o emissor da
informac&o ndo tenha condicbes de negar que enviou ou alterou essa informagao
durante o caminho ao destinatario, ou seja, garantir que haja provas quando for

necessario para provar que “alguém fez algo” com a informacéao.
3.2 Criptografia

Com toda a preocupacdo sobre seguranca da informacdo, surgiu uma
maneira de se evitar 0 acesso a dados através da codificacdo do mesmo. Isso é

conhecido como criptografia e permite que apenas quem tenha uma chave ou mais
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chaves de acesso, como também o algoritmo de criptografico possa compreender a

informacéo.

A palavra criptografia tem origem grega (kriptos = escondido, oculto e grifo =
grafia) e define a arte ou ciéncia de escrever em cifras ou em cédigos,
utiizando um conjunto de técnicas que torna uma mensagem
incompreensivel, chamada comumente de texto cifrado, através de um
processo chamado cifragem, permitindo que apenas o destinatario desejado
consiga decodificar e ler a mensagem com clareza, no processo inverso, a
decifragem (TRINTA; MACEDO, 1998).

A criptografia é gerada por um conjunto de técnicas de transformac¢des dos

dados empregando uma sequéncia de bits (chave) como padrdo a ser utilizado. O

objetivo é criar uma sequéncia de dados que ndo possa ser entendida por terceiros

sendo que apenas o

os dados originais

verdadeiro destinatario dos dados deve ser capaz de recuperar

fazendo uso de uma chave. Todos esses dados serdo

transmitidos pela rede publica. Sdo chamadas de Chave Simétrica e de Chave

Assimétrica as tecnologias utilizadas para criptografar dados. Um exemplo dindmico

se encontra na Figura 1.

Figura 1

Texto
Normal

— Cifragem e decifragem de uma mensagem

Chave Chave
——_c— L I c—
NN —
NN —
NN —
NN —
Algoritmo de Texto Algoritmo de Texto
Cifragem Cifrado Decifragem Normal

Fonte: Trinta, Macedo (1998)

3.2.1 Chave Simétrica ou Chave Privada

7

Neste tipo, €

usada apenas uma chave, tanto para entrada na criptografia,

quando para a saida na descriptografia, como na Figura 2. E fundamental neste

caso que a chave seja bem guardada, para ndo haver violacdo da protecdo dos

dados.
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Figura 2 - Esquema de chave simétrica ou privada

0l4 José, A | #4#33JksohANAN( | Olé Jose,
Podetirarodiade [ v~ | 8JsknQuUENDFFi#4 "/f < | Pode tirar o dia de
folga amanha (@/r $5v&kis:eHJH@ {@3‘}«" folga amanha

Fonte: Carvalho (5. ed., 2013, p. 455)
3.2.2 Chave Assimétrica ou Chave Publica

Neste outro tipo exemplificado na Figura 3, a criptografia de chave publica
funciona através de uma juncdo da chave privada com a publica. Quem conhece a
chave privada é apenas o computador de origem, porém ele concede uma chave
publica a todos que querem se comunicar com ele. Para poder descriptografar uma
mensagem, outro computador deve pegar a chave publica ja disponibilizada e juntar
com sua chave privada que € somente dele. Assim ndo ha como os dados se

perderem.

Figura 3 — Esquema de chave assimétrica ou publica

At % #4#33JksohANAN( O ‘

*8JsknQUENDFF#4
Ola José, $5M&kis:eHJH@ Ol4 José,
Pode tirar o dia de Pode tirar o dia de
folga amanha folga amanha
Chave Publica de Chave Privada de José
José (para encriptar (para ele decifrar as
mensagens para ele) mensagens recebidas)

Fonte: Carvalho (5 ed., 2013, p. 459)
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3.3 Algoritmos de Criptografia

Resumidamente, ha alguns algoritmos de criptografia. Eles servem tanto para
chave simétrica, como para assimétrica. Primeiro, uma chave criada pelo algoritmo é
considerada mais segura ou ndo devido ao seu tamanho em bits e também a
férmula matematica usada para se gerar a informacéo criptografada. Serdo citados
os 3 principais simétricos existentes. Eles sdo: DES, 3DES (Triple DES) e o AES
(mais recente). A agéncia que aprovou comercialmente os trés foi a United States
Department of Homeland Security, abreviado como DHS, conhecida como
Departamento de Seguranca Nacional dos Estados Unidos. Muitos firmwares de

equipamentos e softwares utilizam estes algoritmos.

O DES usa chaves de 40 ou 56 bits. Com este tamanho de criptografia, o
algoritmo j& pode ser quebrado hoje em dia até que facilmente. Surgiu entdo o
3DES, que usava o triplo de 56 bits que resultava em 168 bits. Era criptografado trés
vezes, porém esse processo deixava ele lento. Foi entdo que surgiu o AES, que
originalmente possuia 128 bits de encriptacdo. Hoje ja possui 256 bits. Amplamente
utilizado atualmente, como por exemplo, em aparelhos de rede sem fio (CARVALHO,
2013).

3.4 Algoritmos de Integridade

Também existem algoritmos para integridade dos pacotes, para garantir que
as informacdes que saem ndo cheguem ao destino adulteradas. Esses algoritmos
geram codigos binarios Unicos com uma sequéncia de bits que sdo encapsulados
junto aos pacotes. Se chegarem no destinatario adulterados, serdo identificados,
pois uma verificagdo é feita antes de enviar e outra no momento da chegada e séo

comparados os mesmos cédigos binarios (MIRANDA, 2002).

Os principais algoritmos séo:

SHA-1: O Secure Hash Algorithm (SHA-1), gera uma combinac¢éo binaria de
160 bits. Apesar de um tanto consideravel de bits, descobriu-se falhas em seu

algoritmo em 2005.
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SHA-2: Atualizacdo do SHA-1 com corre¢Oes e uma forma diferente de gerar
o hash. De acordo com Oliveira (2012, p. 7), “O (SHA-2) executa duas fun¢des hash
similares, com diferentes tamanhos de bloco, conhecido como SHA-256 e SHA-512.”

MD5: Foi criado em 1991 e o significado das siglas MD é message digest.
Este algoritmo hash utiliza de um valor de 128 bits. Seu objetivo de criacdo foi com a
intencdo de ser rapido, seguro e simples. Atualmente, apesar de terem descoberto
uma pequena fraqueza, continua sendo utilizado globalmente. Sua maior
desvantagem mesmo € utilizar 128 bits. Recomenda-se utilizar hashs com mais bits

para completa seguranga.

3.5 Algoritmo Diffie-Hellman

Este algoritmo ndo tem como objetivo criptografar. Sua funcado é prover rapidez,
otimizacao e eficiéncia para a troca das chaves privadas e publicas por meio da rede

insegura entre 0s pontos (origem e destino) que querem se comunicar.

Figura 4 — Explicagdo do funcionamento do algoritmo Diffie-Hellman

common paint
+ +
e —)
+ secret color A @ + secret color B

assume that

separation is 1 1

o .%
+ +

+ secret color A

. common secret .

Fonte: Vinck (2012, p. 16)

+ secret color B
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Além da Figura 4, para uma melhor explicacdo sobre o assunto, segundo Silva
(2002, p. 36),

O usuario A gera uma chave composta da chave privada dele e a chave
publica do usuério B. O usuéario B faz o inverso, ou seja, gera uma chave
composta da chave privada dele mais a chave puablica do usuario A.

Por meio de um processo matematico, a chave gerada pelo usuario A serve
para criptografar os dados a serem enviados ao usuario B e a chave gerada
pelo usuario B serve para descriptografar. Inversamente, a chave gerada
pelo usuario B serve para criptografar os dados a serem enviados ao
usudrio A, e a chave gerada pelo usuario A serve para descriptografar.
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4 VIRTUAL PRIVATE NETWORK (VPN)

Este capitulo abrangera sobre o que é uma VPN, seu funcionamento, fungao,

utilidade e principios de seguranca.

4.1 Introducdo e definigdo

Com o passar do tempo, muitas empresas e companhias, foram crescendo e
se modernizando. O que era apenas uma matriz, dividiu-se em vérias filiais. As
vezes, geograficamente perto umas das outras, porém em alguns casos, até em
outros paises e continentes, 0 que criou sérios problemas para uma eficiente e
rapida comunicacdo de dados entre elas. Ainda hoje, quando ndo ha tanta distancia
entre um local e outro, uma rede privada € construida. Um exemplo de rede privada
ocorre quando um servidor de alguma empresa se comunica e troca dados com
outro servidor de sua filial usando um cabo para conexé&o entre eles. Sdo separados
e ndo estdo nem diretamente, nem indiretamente ligados a Internet e ndo trafegam
pelos mesmos cabos e sim por cabos proprios e exclusivos para a empresa. Esta
conexao se assemelha a uma rede ponto a ponto na qual, através de um cabo ou
mesmo via Wireless, dois computadores se conectam (Rossi, Franzzin, 2000). A

seguir na Figura 5, uma demonstracdo de rede privada conectando trés locais

distintos.
Figura 5 - Rede privada ligando trés locais diferentes
hicaf Leased line D-HICE:? ket Firewall  Internat GHICEQ
00— 5000 ac Lo
o J AL

Fonte: Tanenbaum (2003, 4 ed., p. 585)

Esse tipo de rede é considerado bem segura, porém seu custo € alto e néo
compensa financeiramente. H& um valor para manutencdo destes cabos e

equipamentos, podendo acontecer o rompimento dos mesmos devido a alguma
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situacdo, além de em alguns casos, empresas de terceiros serem contratadas
somente para administrar essa questdo. Foi entdo que com o0 surgimento e
popularizacdo da Internet, que apresenta um custo bem mais baixo, muitas
empresas deixaram as redes privadas e optaram pelo trafego de seus dados pela
rede publica, porém com a mesma possivel seguranca. Essas empresas contratam
planos de Internet ndo dedicados (compartilhados) ou dedicados, ou seja, contrata-
se um plano com o provedor de Internet, que vai disponibilizar uma quantidade x de
Mbps de velocidade e largura de banda (limite de dados a serem transferidos). Se
torna dedicado quando a conexdao é totalmente destinada a quem a contratou, cuja
prestadora de servico tem a obrigacao de oferecer no minimo 99% de velocidade da
conexdo contratada, sendo que normalmente em uma conexdo compartilhada,
divide-se com todos os usudrios comuns e até algumas empresas menores. Quanto
mais usuarios ao mesmo tempo acessando e usando, mais lento ir4 ser o trafego.
Outra diferenca, é que nas conexdes dedicadas, caso haja alguma falha na rede, as
operadoras garantem a maxima disponibilidade possivel, com puni¢cfes caso houver
um descumprimento deste contrato. Diferentemente de uma rede compartilhada, que

pode haver uma demora maior para se reestabelecer uma conexao.

Segundo Guimaraes; Lins; Oliveira (2006, p. 75), “ VPNs (Virtual Private
Networks) sdo redes sobrepostas as redes publicas, mas com a maioria das
propriedades de redes privadas. Elas sdo chamadas "virtuais" porque séo
meramente uma ilusdo, da mesma forma que o0s circuitos virtuais ndo sao circuitos
reais e que a memoria virtual ndo e memoria real ”. Em outras palavras, VPNs € uma
extensdo de uma rede privada, mas que atravessa uma rede publica como a
Internet. Ela possibilita um computador/servidor enviar e receber dados por meio
dessa rede publica ou compartilhada como se estivesse conectada por uma rede
privada direta com os mesmo beneficios, funcionalidades e seguranca. O que
permite tudo isso sao os tuneis criados pelo caminho desde a origem até o destino e

0 uso da criptografia ou uma combinacgao dos dois.

Dentre as principais funcionalidades de uma VPN, esta a possiblidade de
funcionéarios de alguma empresa acessar a Intranet da mesma, mesmo que estejam

viajando por exemplo.
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De acordo com Tyson [s.d.], engenheiro de sistemas certificado pela

Microsoft, os principais beneficios de uma rede VPN se resumem em:

. Aumentar a seguranc¢a dos dados transmitidos

. Reduzir custos operacionais (em relacéo a uma rede WAN)

. Reduzir tempo de locomocao e custo de transporte dos usuarios
remotos

. Aumentar a produtividade

Simplificar a topologia da rede

Proporcionar melhores oportunidades de relacionamentos globais

. Prover suporte ao usuario remoto externo

) Prover compatibilidade de rede de dados de banda larga.

. Prover retorno de investimento mais rapido do que a tradicional
WAN

. Ampliar a area de conectividade

4.2 Tipos de VPNs

As VPNs podem ser classificadas em dois tipos de conexao: usuario-Gateway
(Acesso Remoto) e Gateway-Gateway (Ponto a Ponto). A segunda opcédo € dividida

em Intranet e Extranet.

4.2.1 Acesso remoto

s

A VPN de acesso remoto € uma conexao usuario-LAN que permite aos
usuarios estabelecer conexdes seguras com uma rede privada. Os usuarios podem
acessar 0s recursos de seguranca independentemente de onde estiverem como se
estivessem conectados diretamente dentro da empresa com o servidor. Um exemplo
gue pode explicar melhor como funciona essa forma de VPN, seria uma grande
empresa que possua varios vendedores espalhados por varios lugares e que
necessitam acesso de qualquer local aos dados da empresa, fazendo consulta ao
servidor. VPN de acesso remoto também era chamado antigamente de Virtual
Private Dial-up Network (VPDN), sendo que era necessario discar para um servidor

usando um sistema telefénico analégico.

Existem dois componentes necessarios para o correto funcionamento da VPN

de acesso remoto. O primeiro seria o Network Access Server (NAS), também
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chamado de Media Gateway, Network-Attached Storage ou Remote-Access
Server (RAS). Um NAS pode ser tanto um servidor totalmente dedicado, como
também funcionar por meio de um software em um servidor ou maquina. E ele quem
permite 0 acesso de uma VPN através do uso das credenciais do usuério e um
processo de autenticacdo de um servidor de autenticacdo separado rodando na

rede.

O segundo componente vital para o funcionamento dessa VPN é um software
cliente. Esse vai possibilitar que os funciondrios mantenham acesso com o servidor
NAS da empresa. Este software precisa ser instalado em cada computador que quer
estabelecer e manter uma conexdo com a empresa. A maioria dos sistemas
operacionais de hoje ja possuem incluidos nativamente o recurso, ainda assim,
alguns tipos de VPNs ou mesmo dependendo da politica de seguranga, softwares
especificos precisam ser utilizados. O software cliente configura a conexao
encapsulada para um NAS, que o usuario indica por seu endereco na Internet (IP).
O software também gera a criptografia necessaria para manter a ligacdo segura. As
grandes corporacfes ou empresas que possuam pessoal especializado costumam
comprar, implantar e manter os seus proprios VPNs de acesso remoto. As empresas
também podem optar por terceirizar seus servicos de VPN de acesso remoto atraves
de um Provedor de Servicos Corporativos (ESP). O ESP configura um NAS e
mantém ele funcionando perfeitamente e sera explicado ainda neste trabalho
(TYSON, [s.d.]).

4.2.2 Ponto-a-Ponto

Uma VPN Ponto a Ponto funciona com um principio diferente do de acesso
remoto. Ela possibilita que varios escritérios ou empresas, por exemplo, que estejam
em lugares fixos estabelecam uma conexao segura e confiavel entre si, para entdo a
troca de dados através de uma rede publica, no caso a Internet. Esta VPN cria uma
conexdo entre as redes como se fosse uma sO6, mesmo estando separadas,
permitindo que todos possuam acesso a todas as redes, de acordo com sua
permissao/autorizacdo de acesso. Um exemplo de uma empresa que precisa de
VPN de ponto a ponto seriam empresas com diversas filiais espalhadas por varios

lugares.
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Esta topologia de VPN pode ser dividida entre dois outros:

Intranet - Se uma empresa pretende que escritdrios ou departamentos que
pertencem a ela acessem a uma unica rede privada mesmo estando em locais
diferentes, ela pode criar uma Intranet VPN para conectar cada LAN separada como

uma Unica WAN.

Extranet - Quando uma empresa tem uma relagdo com outra empresa (como
um parceiro, fornecedor ou cliente), pode-se construir uma Extranet VPN que
conecta LANs dessas empresas. Esta Extranet VPN permite as empresas a
trabalhar junto em um ambiente de rede seguro e compartilhado, enquanto impede o

acesso a suas Intranets separadas, caso possuam.

Algo que também diferencia a VPN de acesso remoto de Ponto a Ponto € o
fato que ndo se costumam usar oS mesmos softwares e equipamentos que os de
acesso remoto. Geralmente a Intranet e tanto a Extranet sdo acessadas pelo
navegador de um computador na empresa. Ainda assim existem softwares proprios
gue podem ser instalados nas maquinas que irdo usar o recurso de VPN Ponto a

Ponto, porém este método ndo € o melhor.
4.3  Principios de segurangca em VPN

Neste topico serdo apresentados 0s principios e recursos necessarios para o

funcionamento e uso de uma Rede Privada Virtual de forma segura.

4.3.1 Elementos de uma conexao VPN

Os principais elementos de uma conexao VPN séao:

. Tunelamento — Todas as VPNs atuais precisam usar um recurso chamado
de tunelamento para garantir a melhor eficiéncia no transporte de um pacote.
“Tunelamento é o processo de encapsular um tipo de pacote dentro de outro para
facilitar algum tipo de vantagem no transporte de uma informacéo dentro da rede”
(Guimaraes; Lins; Oliveira, 2006, p. 81). Um tunel pode ser denominado como um
caminho légico criado aonde o pacote ir4 trafegar ao longo de uma rede publica. O
tunelamento possui uma forma de ser feito. Primeiramente, antes de encapsular o

7

pacote que serd transportado, ele é criptografado para caso o0 mesmo seja
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interceptado por algum agente exterior desde a sua origem até seu destino. O
pacote ja criptografado e encapsulado percorre todo seu caminho pela rede publica
Internet até chegar ao seu destino quando € desencapsulado e descriptografado

para enfim voltar ao seu estado original. Segue exemplo Figura 6.

Figura 6 - Tunelamento

Exremidades do Tinel

Cabegalha
Adicional

¥

Trafego entre Redes \

Tinel

Pacote

Fonte: Chin (1998)

Um detalhe importante € que pacotes de um determinado protocolo também
podem ser encapsulados em pacotes de protocolos diferentes. Por exemplo,
pacotes de protocolo IPX (protocolo que trata cada pacote como entidade individual)

podem ser encapsulados e transportados dentro de pacotes TCP/IP (CHIN, 1998).

Além disso, o protocolo que é utilizado no tunelamento, encapsula todos os
pacotes com um cabecalho adicional que contém informacdes de roteamento,

possibilitando a entrega 0 mais corretamente possivel durante a viagem pela rede.

. Autenticacdo das Extremidades — Este processo visa garantir que a
autenticacdo das extremidades de uma conexdo VPN ocorra de forma integra e
ainda com verificacdo por algoritmos de hash como o MD5 nas mensagens. Assim

somente usuarios realmente validos estardo conectados. O algoritmo MD5 é

utilizado para verificar a integridade dos arquivos e logins (RUELAS, 2014).

e Transporte Subjacente: Segundo Fagundes (2007, p. 38),

Devido ao protocolo TCP/IP ser a base da Internet, ele € amplamente
utilizado para a comunicacdo entre redes. Entretanto, ele é muito inseguro.
Por isso, uma VPN utiliza a infraestrutura da rede ja existente do TCP/IP
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para transmitir 0s seus pacotes pela Internet adicionando alguns
cabecalhos, o que possibilita a instalacdo destes em qualquer parte da rede.

4.4  Seguranca em VPN — Firewall

Outro recurso totalmente indispensavel em uma eficiente VPN é o firewall.
Segundo Pinheiro (2004),

Firewall pode ser definido como uma colecdo de componentes ou mesmo
um sistema colocado entre duas redes de comunicacdo e que possui as
seguintes propriedades:

. Todo o Trafego de dentro para fora dessa rede e vice-versa deve
passar pelo firewall.
. So6 o trafego definido pela politica de seguranca da rede é permitido a
passar pelo firewall.
. O préprio sistema do firewall deve ser altamente resistente a qualquer
tentativa de invaséo

Ele pode ser tanto implementado via software instalado em um servidor ou
mesmo dedicado, como um hardware separado. E capaz de controlar o acesso e
evitar os acessos nao autorizados em uma rede local de alguma organizagao.
Assim, ele protege a rede interna da externa, sendo que todas as requisicdes

obrigatoriamente necessitam passar por ele.

Ainda segundo Pinheiro (2004), existe trés tipos de firewall:

e Filtros de pacotes — Este € o tipo mais comum utilizado. Sua funcéo é
simples. Ele permite ou nega que determinados pacotes entrem na rede, de acordo

com o endereco IP e portas de origem e destino;

e Inspecao de pacotes com informacdes de estado - além de possuir as
mesmas func¢des do filtro de pacotes, este tipo sempre verifica 0 estado da conexao,
ou seja, apenas permanecem validas aguelas conexdes previamente estabelecidas

gue cumprem as condi¢Bes configuradas pelo firewall;

e Aplicativos de Firewall e de Proxy - sdo os mais complexos e precisam ser
melhor configurados para uma boa efetividade, pois verificam todos os dados que
entram e saem da rede, descartando os perigosos ou ndo autorizados, nao

permitindo que a rede interna fique exposta.
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4.4.1 Posicionamento do firewall

Segundo Figueiredo (2001), ha quatro maneiras de se utilizar um firewall
juntamente com um servidor VPN e é de suma importancia, ja que os firewalls nao

conseguem aplicar suas regras a pacotes cifrados.

441.1 Servidor VPN a frente do firewall

Se ele estd a frente do firewall e conectado diretamente a rede externa
(Internet), pode apresentar uma possivel falta de otimizacdo e seguranca. Os
pacotes que vierem de fora poderao vir de forma cifrada ou néo cifrada, ou melhor
dizendo, nem todos os pacotes seriam destinados ao Gateway VPN diretamente,
sendo que ainda pacotes ja decifrados acabam sendo filtrados novamente pelo
firewall. O Gateway VPN também pode ser invadido e comprometido, ja que ndo tem
o firewall para o proteger. O exemplo de rede com servidor VPN a frente do firewall

se encontra na Figura 7.

Figura 7 - Servidor VPN a frente do firewall

WPM connection

Tunnel
Firewall . g 1= _@
WPM VPN
SEFVEr client

Fonte: TechNet [s.d].

4.4.1.2 Servidor VPN atras do firewall

Neste caso, o funcionamento é bem diferente. As regras do firewall precisam
permitir que os trafegos dos arquivos cifrados passem por ele. A porta 50 (AH), 51
(ESP) e pacotes UDP na porta 500 (IKE) precisam estar liberados. O Firewall em si

ndo conseguird filtrar as partes cifradas que ja foram enderecadas ao Gateway VPN.

! Disponivel em: http://technet.microsoft.com/pt-br/library/cc753364(v=ws.10).aspx. Acessado em: 15
out. 2014.


http://technet.microsoft.com/pt-br/library/cc753364(v=ws.10).aspx
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Este é seu ponto de falha, pois o trafego da VPN vai entrar na rede passando

abertamente no firewall antes. Mais detalhes na Figura 8 a seguir.

Figura 8 - Servidor VPN atras do firewall na rede de perimetro.
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Fonte: Technet [s.d]?

441.3 Servidor VPN ao lado do firewall

Quando um Gateway VPN esta implementado ao lado de um firewall, ocorre a
seguinte situacdo: O firewall primeiro recebe o trafego cifrado e o envia direto ao
Gateway VPN. Apos isso o Gateway VPN decifra e manda de volta ao firewall que
analisa os dados decifrados manda ao devido destino dentro da rede. E umas das
melhores formas de usar o Gateway VPN, pois o protege dos atagues de redes nao
confiaveis e ainda cifra todo os dados, que sédo decifrados e mandados para ele. A
interface externa do Gateway VPN deve ser configurada para aceitar somente

pacotes cifrados.

4.4.1.4 Servidor VPN ao paralelo do firewall

Quando o servidor estd em paralelo ao firewall, ha duas formas de conexao
com a rede insegura exterior, que seria pelo firewall e pelo VPN. O trafego cifrado
apenas € direcionado ao VPN. Como ele esta separado do firewall, tem que se

defender dos ataques externos também, o que néo € considerado o ideal.

2 Disponivel em: http://technet.microsoft.com/pt-br/library/cc753364(v=ws.10).aspx. Acessado em: 15
out. 2014.
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5 PROTOCOLOS E SOFTWARES VPN

Os protocolos de VPN sdo os responsaveis pela abertura e também o

gerenciamento das sessdes de tineis em uma VPN.

5.1 Point-to-Point Tunneling Protocol (PPTP)

Este protocolo foi originalmente desenvolvido por um féorum de empresas
denominado PPTP Férum, e tinha como principal objetivo possibilitar um facil acesso
de computadores remotos a uma rede privada através de uma rede publica (Internet)
baseada em IP, no caso a Internet. E considerado como sendo um dos primeiros

protocolos de VPN que surgiram.

O protocolo é nativo do Windows e esta implementado desde o Windows NT
4.0 e Windows 95. No Linux apenas se tornou nativo em algumas distribuicdes
atuais, pois é necessario baixar um pacote para usa-lo. O PPTP encapsula pacotes
PPP utilizando o protocolo Generic Routing Encapsulation (GRE). Este protocolo é
definido pela RFC 2784 e sua funcgéo é realizar o tunelamento em uma conexao. Foi
desenvolvido pela CISCO e a JUNIPER. Assim ele usa o Point-to-Point Protocol
(PPP) para utilizar o recurso do tunel. Na Figura 9, vé-se como funciona uma

conexao PPTP.

Figura 9 - Canal de conexdo PPTP Datagrama IP

Conexao PPTP

Servidor PPP Servidor PPTP

INTERNET

Rede Local

Cliente Remoto ‘ I I

Canal de conexao PPTP

Datagrama IP

Fonte: Fagundes (2007, p. 42)
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Para que haja uma conexdo PPTP, ha processos em sequéncia que sdo

necessarios:

Primeiramente o cliente utiliza do protocolo PPP para se conectar a Internet.
Para isso precisa usar um Servico chamado Internet Service Provider (ISP), que
seria nosso provedor de Internet. E neste momento que o mesmo protocolo PPP se
autentica no host destino. O PPP entdo abre uma conexdo com o servidor PPTP
pela Internet através de um tinel PPTP utilizando pacotes TCP nos quais todos o0s
detalhes da conexdo sao definidos. Assim criptografa os dados, encapsula um
cabecalho PPP e um cabecalho GRE. Logo, é encapsulado com um cabecalho IP
gue contém os enderecos de origem e destino da conexdo PPTP (Fagundes, 2007,
p. 41-42). A Figura 10 apresenta um exemplo mais facil de entendimento sobre o

tunelamento PPTP.

Figura 10 - Tunelamento PPTP.

Cabecalho Cabecalho
IP GRE

Fonte: Fagundes (2007, p. 43)

Existem trés desvantagens neste protocolo:

O processo de negociacdo dos parametros de conexdo e feito com
criptografia muito fraca. As mensagens do canal de controle séo
transmitidas sem qualquer forma de autenticacdo ou protecdo de
integridade. Nao existe autenticacdo no periodo de negociacdo dos
parédmetros da conexdo. (FAGUNDES, 2007, p. 44-45).

5.2 Layer Two Forwarding (L2F)

Este protocolo surgiu nos primérdios da tecnologia VPN e foi criado pela
Cisco. O L2F é um pouco diferente do PPTP, pois seu tunelamento nao
necessariamente precisa do IP para funcionar. Por isso ele consegue trabalhar com
0 ATM e Frame Relay (Estes dois ultimos itens sao explicados a seguir).
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Funcionamento: Primeiro o usuario estabelece uma conexdo PPP com o
servidor de acesso a rede (NAS) do ISP, entdo o NAS estabelece um tinel L2F com
o Gateway. Finalmente o Gateway autentica o nome do usuario e a senha e
estabelece a conexdao PPP. A autenticacdo e feita quando uma sessao VPN-L2F e
estabelecida, o cliente, 0 NAS e o Gateway da Internet usam um sistema triplo de
autenticacéo via CHAP (FAGUNDES, 2007, p. 45-46).

CHAP: Challenge-Handshake Authentication Protocol € um método de
autenticacdo seguro usado por protocolos de VPN. Sua principal vantagem de uso é
gue a cada certo periodo de tempo determinado nas configuracdes, ele verifica a
identidade do usuario através de um reconhecimento em trés etapas com o servidor

(three-way handshake).

Apbs a etapa de estabelecimento da conexao, o servidor RADIUS envia um
desafio para o usuério. O usuario entdo emite uma resposta que contém o
hash do segredo compartilhado. O servidor de Autenticacdo entdo verifica o
valor do hash enviado e o compara com o hash gerado por ele mesmo.
Caso o valor esteja correto, o servidor envia um Reconhecimento positivo
(ACK). Caso contrario, o servidor finaliza a conexdao. Em intervalos de
tempo aleatorios, o servidor realiza novamente um desafio para o usuéario.
(CARVALHO, 2008);

Logo, o ATM (Asynchronous Transfer Mode) é uma arquitetura de
transmissdo de dados criada com o objetivo de permitir a transmissao
eficiente de diversos tipos de dados, como texto, video e audio. Uma outra
arquitetura de rede, o Frame Relay, se caracteriza por transmitir os dados
dividindo-os em quadros de tamanho variavel. Ao serem enviados, esses
guadros percorrem diversos switches da rede, que formam circuitos virtuais.
No Frame Relay, a verificagdo de erros é realizada apenas nas
extremidades. Uma forma de baratear os custos para a criacdo de redes
corporativas mantendo a caracteristica autbnoma das redes privadas
convencionais é através de VPNs que utilizem a infraestrutura de redes
Frame Relay ou ATM. (MENDONCA; ROMEIRO; BAZEIRO, 2009, item
3.1.1)).

5.3 Layer Two Tunneling Protocol (L2TP)

O protocolo de tunelamento da Camada 2 foi criado para reunir o que havia
de melhor entre os dois protocolos PPTP e L2F. Ele oferece bons recursos de
privacidade e esta preparado para o crescimento da rede e o intenso uso dela.
Também funciona com o Frame Relay ou ATM.

Ha dois modos de tunelamento que este protocolo permite (FAGUNDES,
2007, p. 47):
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Na forma voluntaria, as requisicbes do tunel sdo iniciadas de um
computador/usuario remoto. Nao necessita que um servidor as crie e € o melhor

para usuarios que estao utilizando-o em ambientes externos.

Pela forma compulsoéria, o tunel é criado pelo servidor, porém todas as
devidas configuracbes do mesmo necessitam ser pré configuradas para o

tunelamento.

5.3.1 Funcionamento do L2TP

Primeiramente o cliente L2TP faz uma requisicao ao servidor, para entao se
conectar e se autenticar. Apds esse processo inicial, o concentrador de acessos
LAC (L2TP Access Concentrator) troca mensagens PPP com o servidor L2TP para a
criagdo dos tuneis. O L2TP passa o0s pacotes através do tunel virtual entre as
extremidades da conexdo. Os quadros enviados pelo usuéario sédo aceitos pelo ISP,
encapsulados em pacotes L2TP e encaminhados pelo tunel. No Gateway de destino
os quadros L2TP sdo desencapsulados e os pacotes originais sdo processados para
interface apropriada (FAGUNDES, 2007, p. 47), como mostrado na Figura 11.

Figura 11 - Conexéo L2TP

ISP Gateway
NAS O INTERNET
Cliente Remoto ” Rede Local
% » | | { 2 |
TV ,,‘ﬁ" JL‘ " ,An -

Tanel L2TP

PPP

Fonte: Fagundes (2007, p. 47).
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Segue exemplo na Figura 12, o cabecalho L2TP sendo ilustrado:
Figura 12 - Encapsulamento L2TP

Cabecalho Cabecalho
IP | 2TP

Fonte: Fagundes (2007, p. 49)

Desvantagens:

O L2TP, apesar de ser melhor que o PPTP, ainda ndo é seguro sozinho. Nao
€ recomendado seu uso em redes publicas como a Internet, pois a ndo possui
processos para gerenciamento de chaves criptograficas, tornando seguro apenas
com a juncdo do IPSec ou outros protocolos, por exemplo. Ainda também é
vulneravel a ataques de DoS (Ataque de Negacédo de Servico) (FAGUNDES, 2007).

5.4 IP Security (IPSec)

Devido a uma falta de seguranca que existia no protocolo IP, em 1995, foi
criado pelo IETF (Internet Engineering Task Force), um grupo de seguranca do
protocolo IP, o IPSec (IP Security). O IPSec ja esta contido no IPv6, porém como a

adocao dessa versao esta bem devagar, ele também foi adaptado na verséo IPv4.

O IPSec apresenta algumas caracteristicas especiais. Além de ser mais facil
configura-lo, pois pode ser implementado com politicas de seguranca, ele pode se
aliar a outros protocolos tornando a informacdo muito mais segura. A criptografia é
um dos elementos principais do IPSec. Ele pode ser usado no modo tlnel como
padrdo ou em associagdo com o protocolo L2TP, aonde o L2TP fica responséavel
pela criptografia dos dados. Este método € chamado de modo de transporte. No
modo tunel, somente se consegue utilizar o IPSec em redes baseadas em IP. Como
o L2TP é um protocolo de nivel de transporte, esse conjunto possibilita transportar
nao apenas pacotes IP, porém IPX, NetBEUI, entre outros.

O IPSec pode trabalhar de dois modos diferentes, no modo transporte e no

modo tunel.
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No modo transporte somente a parte principal do Datagrama IP, que seria 0
Payload é gerenciado e criptografado pelo IPSec ap6s a adicdo de um cabecalho
IPSec logo apds o cabecalho IP original, como Figura 13, de modo que apenas 0s
protocolos superiores podem ser cifrados/autenticados (BRAGHETTO; SILVA,
BARBOSA, 2003, p. 7). Este modo é mais usado em comunicac¢ao host-to-host.

Nesse modo, somente a mensagem (payload)? é criptografada. O roteamento
permanece intacto, desde que o cabecalho do IP ndo seja modificado e nem cifrado;
entretanto, quando o cabecalho da autenticacdo € usado, os enderecos IP nao
podem ser traduzidos, porque isto invalida o valor de hash. As camadas de
transporte e de aplicacdo séo fixas sempre pelo hash, assim, ndo podem sofrer
nenhuma modificacdo. O modo transporte é usado para comunica¢gdes de host-a-

host.

Figura 13 - IPSec modo transporte

Cabecalho
ﬁ Cabelgalho IPS ec

original Protegido
Fonte: Fagundes (2007, p. 50)

No modo tunel, segundo (BRAGHETTO; SILVA; BARBOSA, 2003, p. 7), no
modo tunel o datagrama inteiro incluindo cabecalhos séo cifrados e um novo
cabecalho IP é criado. Isto permite “escondermos” o enderego IP de origem e
destino originais, impedindo a alteracdo ou conhecimento do atacante das partes

envolvida. Exemplo, Figura 14.

Figura 14 - IPSec modo tunel

c th Cabecalho IP "
a',’:;:c = Antigo dade

Fonte: Fagundes (2007, p. 50)

3 E a parte mais importante de um dado em uma transmissdo, excluindo cabecalhos, ou origem e
destino do IP, por exemplo.
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5.4.1 Security Association (SA) ou Associates de Seguranca

Este recurso contém todas as informacfdes como o algoritmo de criptografia,
chaves secretas ou sequéncias de numeros, fun¢gdes hash, modo de funcionamento
(tanel ou transporte), porta de comunicacdo e outras, necessérias para a correta

conexao e configuracdo entre as entidades do IPSec.

O IPSec usa dois bancos de dados para armazenamento de algumas

configuracoes:

Security Police Database (SPD) - Neste banco de dados, estdo
armazenadas as politicas de seguranca dos pacotes, ja pré estabelecidas pelo
administrador da rede. Se o pacote a trafegar na conexao de rede passar por esse
filtro de politicas, ele poderd ser aceito e o IPSec sera aplicado sobre ele ou
recusado, caso alguma regra seja violada. H4 casos também que o pacote tem

permissao de entrar mesmo sem o IPSec.

Security Association Database (SAD) — Segundo Guimarédes, Lins e
Oliveira (2006, pag. 115), o SAD contém todos 0s conjuntos de parametros

associados a AS, como algumas das seguintes informacdes:

indice dos parametros de seguranca (SPI);
Tipo de protocolo AH ou ESP;

Modo tinel ou modo transporte;
Sequencial do pacote IP dentro da SA;
Ndmero maximo de unidades de transmisséo;
Endereco IP de origem da SA,

Endereco IP de destino da SA;

Algoritmo de autenticacédo e sua chave;
Algoritmo de criptografia e sua chave;
Tempo de vida das chaves;

Tempo de vida da AS.
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O IPSec apresenta trés caracteristicas principais apresentadas abaixo:

5.4.2 Authentication Header (AH) - (Autenticacao por Cabecalho)

Segundo Fagundes (2007), a utilizacdo do protocolo AH previne ataques do

tipo replay, spoofing e hijacking. Isso porque o protocolo faz uso de mecanismos de

autenticacdo. Para proteger um pacote, o AH insere um cabecalho dentro do pacote

a ser protegido, utiliza um namero sequencial, que € zerado a cada estabelecimento

de uma nova associacao segura e adiciona funcfes de hash ao AH.

Sobre os tipos de ataque citados, segundo Lopez (2003),

Replay, quando o atacante intercepta um pacote valido e autenticado
pertencente a uma conexdao, replica-o e o reenvia mais tarde, atrapalhando
a comunicacdo. Spoofing, quando o atacante assume o papel de uma
maquina confiavel para o destino e, dessa forma, ganha privilégios na
comunicacdo. "Roubo de conexdes" (connection hijacking), quando o
atacante intercepta um pacote no contexto de uma conexdo e passa a
participar da comunicacao.

A Figura 15 abaixo descreve os campos do protocolo AH.

Préximo Cabecalho | Tamanho do Dado

Figura 15 - Campos do cabecalho AH

(8 bits) Reservado (16 bits)

indice do Parametro de Seguranca (SPI)(32 bits)

Numero de seqiiéncia (32 bits)

Dados de Autenticacao (tamanho variavel)

32 bits

Fonte: Fagundes (2007, p. 51)

5.4.3 Encapsulation Security Payload (ESP) - (Encapsulamento de Carga de

Seguranca)

Responsavel por garantir a confidencialidade, assim como também oferecer

as caracteristicas do AH. Ele adiciona em cabecalho ESP logo apds o cabecalho
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AH. Sua funcdo é criptografar a parte referente aos dados Payload com um

algoritmo que é escolhido ao estabelecimento de uma SA. Segue 0 exemplo na

Figura 16.

Figura 16 - Pacote ESP

Cabecalho

Autenticagao

ESP

indice do Parametro de Seguranca (SPI)
(32 bits) Complemento (0 a 255 bytes)
Nimero de Segiiéncia (32 bits) c°m:‘,""‘"‘:::t‘;‘(’:mm m“"‘(‘; NC;TWM

Dados de Autenticagao
(variavel)

Fonte: Fagundes (2007, p. 52).

5.4.4 Gerenciamento de chaves

Existe algumas formas de gerenciamento de chaves dentro do IPSec. Ele

pode ser de modo manual ou automatico. O IPSec utiliza um protocolo padréo para

gerenciamento, o Internet Key Exchange Protocol (IKE). Este protocolo € uma

combinacédo de outros dois. O primeiro € o ISAKMP (Internet Security Association

and Key Management Protocol). Este possui a funcdo de prover servicos de

7

autenticacdo e barganha de chaves. O segundo protocolo é o de Oakley. Este,

descreve os varios modos de trocas de chaves de criptografia (Martins, 2000).

O IKE opera em duas fases:

Segundo Martins (2000, p. 9-10),

na fase um, dois pares estabelecem um canal seguro para realizar as
operacbes do ISAKMP (o ISAKMP SA). Na fase dois, os dois pares
negociam os SA de propésito geral. O protocolo Oakley prove trés modos
para a troca de informacdo de chaves e estabelecimento das SA ISAKMP.
O modo Principal (main mode) faz a fase um de troca do ISAKMP para
estabelecimento de um canal seguro. O modo Agressivo (agressive mode) é
outra forma de realizar a fase um de troca. Este segundo modo é mais
simples e rapido que o modo principal, mas em compensacdo nao protege
as identidades dos nés envolvidos na negociacdo, porque ele transmite
suas identidades antes do estabelecimento do canal seguro de
comunicacdo. O modo Rapido (quick mode) faz a segunda fase de troca
negociando um AS para comunica¢do de uso geral. O IKE possui ainda um
outro modo, chamado Novo Grupo (new group mode), o qual ndo se ajusta
a fase um ou dois. Ele segue a fase um de negociagédo, e é utilizado para
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prover um mecanismo que define grupos privados para troca do tipo Diffie-
Hellman.

5.5  Secure Socket Layer (SSL)

Desenvolvido pela Netscape Communications, sua principal funcdo era cuidar
da seguranca entre aplicacdes cliente/servidor. Ao ser padronizado recebeu o nome
de Transport Layer Security (TSL) que também pode ser descrito como SSL 3.0. Ele

atua entre as camadas de transporte e Aplicacéo.

Segundo Fagundes (2007, p. 55), os objetivos do protocolo SSL em ordem de

prioridade s&o:

Garantir o sigilo e a seguranca dos dados de uma conex&o entre duas
partes através do uso de criptografia;

Permitir que programadores pudessem desenvolver aplica¢g@es utilizando o
SSL/TLS independente de sua plataforma de trabalho, garantindo sua
interoperabilidade;

Prover uma estrutura adequada para incorporar novos métodos de
criptografia e chave publica quando necessario, sem a necessidade de criar
um novo protocolo ou uma nova biblioteca de seguranca interna, garantindo
assim a extensibilidade do protocolo;

Disponibilizagdo de um esquema opcional para armazenamento temporario
de dados das sessdes estabelecidas, o que ajuda a diminuir o trafego entre
as partes, logo influencia em um melhor desempenho do protocolo.

O Protocolo SSL e dividido em duas partes:

SSL Handshake Protocol: Esse protocolo tem como fungédo ser o mediador
para uma conexao entre o servidor e o cliente. Ele também oferece suporte para o

funcionamento do SSL Record.

As mensagens do handshake sé&o feitas trocadas usando um Message
Authentication Code (MAC) a fim de tornar mais seguro o processo desde o inicio. O
protocolo de handshake possui duas fases, numa e feita uma escolha de chave que
sera utilizada entre o cliente e o servidor, a autenticacdo do servidor e a troca da
chave mestra, jA na segunda é feita uma autenticacdo do cliente, sendo que esta

fase pode néo ser requerida (Fagundes, 2007).
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SSL Record

Para a eficiente comunicacéo deste protocolo, primeiro ocorre o
estabelecimento de uma sesséo, que € caracterizada por um estado de conexao e
sessao. SO é possivel este estabelecimento apés a concluséo das fun¢des do
protocolo handshake.

O protocolo SSL record recebe os dados da camada superior e os fragmenta
em tamanhos fixos para que possam ser melhor “manuseados”
posteriormente, entdo dependendo dos parametros recebidos da fase de
negociagdo do protocolo de handshake os dados sdo ou ndo compactados,
em seguida aplica-se um MAC com uma das func¢des de hash. Agora os
dados séo encriptados com o algoritmo definido e finalmente transmitidos. A
outra extremidade da conexao executa a operacgdo inversa, junta 0s
fragmentos e entrega a mensagem completa para os protocolos da camada
superior.

Como vantagens temos:

. Um dos protocolos mais convenientes e utilizados para
implementacéo de transagdes seguras;

. Simples implantacgéo;

. Trabalho independente das aplicacdes utilizadas e, ap0s o handshake

inicial, comporta-se como um canal seguro;
. Possui uma padronizagéo do IETF (FAGUNDES, p. 58, 2007).

5.6 OpenVPN

O OpenVPN é um software destinado a VPN utilizando criptografia OpenSSL
para isso. Possui uma Interface acessada pelo navegador WEB e é bastante

intuitiva, semelhante a configuracédo de um roteador comum.

Segundo Marques (2012),

O OpenVPN foi desenvolvido por James Yonan e é publicado pela GNU
(General Public Licence). E um software destinado a VPN, o qual tem
muitos recursos para administracdo da VPN. Ele utiliza extensivamente a
criptografia OpenSSL. Usa também o0s protocolos SSLv3/TLSvl. Se
encontra disponivel para varios sistemas operacionais, entre eles: Mac OS
X, Windows Server/XP/7/8, Linux, Solaris, FreeBSD e outros. O OpenVPN
ndo é compativel com o protocolo IPsec. Ele trabalha com chaves secretas
compartilhadas, autenticacdo de usuarios com senha e autenticagdo com
certificados. Existe uma vantagem na utilizacdo desse software que € a
forma de transmisséo dos pacotes, que pode utilizar o protocolo UDP ou
TCP, sendo que o UDP é o mais adequado, porque este protocolo transmite
0s pacotes diretamente, sem repeticdo, o que é melhor para o desempenho
da rede.
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Um outro pacote deve ser instalado junto ao OpenVPN para aumentar a gama
de seguranca para este tipo de VPN, que seria 0 OpenSSL no Linux. Ele possibilita
usar os recursos do SSL e TLS nas configuracdes do software, ja que estes dois
protocolos servem para criptografar promovendo a integridade e privacidade dos
dados entre a comunicagao das duas partes envolvidas (MARQUES, 2012).

Existem dois tipos basicos de tuneis que podem ser criados com o OpenVPN:

Taneis IP Roteaveis — ideal para rotear tuneis IP ponto-a-ponto sem
broadcast. Ligeiramente mais eficientes que tluneis ethernet em ponte e mais faceis

de se configurar.

Taneis Ethernet em Ponte — pode ser usado em taneis que rodam tanto IP
guanto protocolos ndo IP. Esse tipo de tunel € apropriado para aplicacbes que
rodam via broadcasts, como redes Windows e jogos em LAN. Ele é um pouco mais
complexo de se implementar (YONAN, 2004).
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6 ESTUDO DE CASO

Este trabalho traz como parte pratica uma implementacdo em uma maquina
virtual de uma VPN utilizando o OpenVPN, bem como testes de seguranca e
integridade. Os cenarios criados foram baseados nas conexdes principais de VPN,
ponto a ponto e conexdo remota e serdo explicados a seguir. Foi utilizado o
Wireshark, que seria um software de capturas de pacotes individuais que trafegam

na rede para monitoramento e levantamento de dados para a concluséo.
6.1 Cenéarios de implementacdo do OpenVPN

Cenario 1: Ponto a ponto

Neste cendrio vamos demonstrar como seria uma instalacao e implementacao
de uma VPN entre a matriz de uma empresa e sua filial. A matriz precisa se
comunicar e transferir dados para sua filial, bem como para uma estacéo local da
filial e vice-versa. Para isso, € necessario que ambas possuam rede locais (LAN), no
caso, a rede da matriz seria 192.168.10.0/24 e da Filial 192.168.20.0/24. O Servidor
Matriz estd com IP Fixo: 192.168.10.1 e o Servidor Filial: 192.168.20.1. A Estacdo
local da Matriz estd com o IP Fixo atribuido: 192.168.10.2 e a Estacado Local da filial
com IP Fixo atribuido: 192.168.20.2. Sera utilizada a conexao VPN Ponto a Ponto.
Tanto a filial como a matriz, estdo utilizando em seus servidores o sistema
operacional BSD pfSense 2.1 e cada servidor possui duas interfaces de rede. A emO
(para Internet) e em1 (para rede local). Uma conexdo FTP sera executada entre a
estacdo da Matriz e a estacao da filial. Na Figura 17, esta exemplificado melhor o

modelo ponto a ponto de conexdo entre os servidores.



Figura 17 - Ponto a Ponto Servidor Matriz e Filial

WAN: 200.200.200.0/30

WAN: 200.200.200.1 WAN: 200.200.200.2

IP Estatico Server Filial:
192.168.20.1

IP Estatico - Server Matriz:
192.168.10.1

LAN Filial: 192.168.20.0/24

(5)

LAN Matriz: 192.168.10.0/24

IP Fixo Estacéo Cliente IP Fixo Estacéo Cliente
Matriz: 192.168.10.2 Filial: 192.168.20.2

Fonte: Préprio Autor

Cenério 2: Conexao remota
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Neste cenario ha uma diferenca entre o da Matriz e da filial. O servidor Matriz

€ mantido, porém quem vai se conectar a ele € uma maquina remota cliente,

provavelmente um notebook, por exemplo. Imagine uma empresa, com VAarios

funcionarios trabalhando em diversos locais ou mesmo, alguns deles atendendo um

cliente enquanto faz uma venda pelo notebook, que esta conectado através de uma

conexao 3G e precisa que o pedido seja repassado com seguranca para reduzir o

tempo de entrega ao comprador. Exemplo a seguir na Figura 18:

Figura 18 - Conexdo Remota entre servidor e estacdo matriz e cliente remoto

WAN: 200.200.200.1

IP Remoto: 200.200.200.2

IP Estatico - Server Matriz:
192.168.10.1

LAN Matriz: 192.168.10.0/24

Servidor Web Apache —IP
Fixo: 192.168.10.10

Estacdo Cliente Matriz - IP
Fixo: 192.168.10.2

Fonte: Préprio Autor
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Neste caso, o servidor da matriz possui 0 mesmo BSD pfSense 2.1 e o cliente
estara utilizando o Windows XP SP3 com uma conexdo por modem 3G utilizando
um I[P fixo simulado 200.200.200.2. O Servidor Matriz continua com IP Fixo:
192.168.10.1 e também sera utilizado uma estacdo da Matriz com endereco fixo:
192.168.10.2 e um Servidor de Web Apache com o Endereco IP Fixo:
192.168.10.10. Sera simulada uma conexdo via FTP, Telnet e Web através do
servidor Apache com autenticacdo entre esta estacdo e o notebook remoto do

funcionério.
6.2 Instalacdo e implementacéo

Apés a instalacdo do Sistema Operacional FreeBSD pfSense 2.1 (o que nao
serd comentado aqui devido a ndo ser o foco do trabalho), € necessario a atribuicédo
dos enderecos IPs ao servidor matriz. O pfSense possui uma interface bastante
interativa. Primeiro € necessario nomear como WAN: emO e LAN: em1. Apos atribuir
a interface emO o endereco IP fixo da WAN e a interface em1 o endereco IP Fixo da
LAN, faremos igualmente na Maquina Virtual da Filial. Apds isso serdo configurados
ambas as estacoOes, tanto da Matriz, como da filial, com seus enderec¢os IPs Fixos.
Na Figura 19, encontra-se uma foto da tela interativa inicial pfSense 2.1. Na Figura

20, os IPs configurados nas maquinas locais da matriz e da filial.

Figura 19 - Interface Interativa do pfSense 2.1 da matriz

=% lWelcome to pfSenze Z.1-RELEASE-pfSensze (i386) on pfSense ===

WAN (wan) -> em@ -» vd: Z200,.200,.200.1-30
LAN (lan) -» eml -> vi: 192 .168.10.1-24

Logout (SSH only) 8) Shell
fissign Interfaces 9) pfTop
Set interface(s) IP address 10) Filter Logs

Reset webConf igurator password 11) Restart webConfigurator
Reset to factory defaults 12) pfSense Developer Shell
Reboot system 13) Upgrade from console

Halt system 14) Enable Secure Shell (sshd)
Ping host 15) Restore recent configuration

Enter an option:
Fonte: Préprio Autor



(direita).

Propriedades de Protocolo TCP/IP

Geral

As configuragiies P podem ser atribuidas automaticamente se a rede
oferecer suporte a esse recurso. Caso contranio, vocé preciza solicitar ao
administrador de rede az configuragdes IP adequadas.

() Obter um enderego IP automaticamente

EJE] Propriedades de Protocolo TCP/IP

Figura 20 - Configuracdo IP Estacdo Matriz (esquerda) e IP Estacdo Filial

2

Geral

Az configuragties IP podem ser atribuidas automaticamente se a rede
oferecer suporte a ezse recurso. Cazo contrério, vocd preciza solicitar ao
administrador de rede as configurag@es IP adequadas.

() Obter um enderega |P automaticaments

(® Usar o seguirte enderego IP: (®) Usar o sequinte enderego P

Enderego IP: 192 16810 . 2 Enderega IP: 192 168, 20 . 2

Mézcara de sub-rede: 28R 2R 2850 Méascara de sub-rede: 255255255 . 0

Giateway padido: 192 168 10 . 1 Gateway padiao: 192 168, 20 . 1

(%) Usar os seguintes enderegos de servidor DNS (®) Usar os seguintes endereos de servidor DNS:

Servidor DMS preferencial: 192 188 . 20 .1

192 162 .10 . 1 Servidor DNS preferencial:

Servidor DNS alternativi: Servidor DNS altemativo:

Fonte: Préprio Autor

O pfSense possui uma Interface Web para acessar suas configuracoes, bem
como todos os recursos de redes, firewall, VPNs, logs, entre outros. Devido a ele
ndo possuir uma interface grafica de acesso, sera necessario configurar diretamente
da maquina virtual da Estacdo da Matriz pelo navegador

6.3 Configuracdo do OpenVPN

Conectado com um usuario padrdo com direitos administrativos necessarios,
vamos abrir o navegador Chrome (devido a ser mais recente e seguro que o Internet

Explorer 6 que vem instalado nativamente no Windows XP) e digitar o IP do servidor
da Matriz na barra de enderecos.

6.3.1 Cenario 1 — Ponto a Ponto

Lembrando que por padréo, o usuério (username) padrao € “admin” e a senha
(password) padrao ¢é “pfsense”. Segue exemplo Figura 21.
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Figura 21 — Tela de login para a interface navegador do pfSense

'@ Login Y
€ - C (1192168101 5] =

s Iniciar & Login - Google Chrome

Fonte: Préprio Autor

Apods o login, a interface principal do pfSense serd mostrada, como na Figura



Figura 22 — Interface principal do pfSense

e =

Status: Dashboard

G [4192.168.10.1/index php

> Firewal [

2@ | savecottings |

System Information EE

Name

pfSense.localdomain

Version

2.1-RELEASE {i338)
built on Wed Sep 11 18:16:22 EDT 2013
FreeBsD 8. 3-RELEASE-pL1

Unable to check For updates,

Platform

pfSense

CPU Type

AMD Phenom{tm) IT ¥4 965 Processar

Uptime

01 Hour 52 Minutes 46 Seconds

Current
date/time

Wed Ock 22 0:04:09 UTC 2014

DNS
server(s)

127001

Last config
change

Tue Oct 21 16:05:32 UTC 2014

State table
size

——
0% (6/Z3000)
Show states

MBUF Usage

—_————————
8% (B46/8512)

Load
average

0.03, 0.01, 0.00

CPU usage

Memory
usage

30% of 235 MB

SWAP usage

—
0% of 256 MEB

‘4 Iniciar

Fonte: Préprio Autor

Proximo passo € ir no menu Interfaces e em

Status

¥ Diagnostics

L3

vy =
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an pfSense. localdomain

@

Interfaces FE

Open¥PN

)

e, 00:04

-

seguida clicar em LAN. As

configuracbes dos IPs estardo definidas igual ao do servidor. Se ndo estiverem,

altere ou verifique porque do erro.

Apos este procedimento, € necessario voltar ao menu principal para entédo ser

configurado a VPN. Apenas clique no icone pfSense do lado superior esquerdo.

Procurar o menu VPN e clicar em OpenVPN. Depois clicar na aba server — add

Server.
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Figura 23 — Tela de configuragcdo menu OpenVPN - aba Server

OpenVPN: Server D@EGrau®

Server m Client Specific Overrides m
General information

Disabled Disable this server
Set thiz option ta dizable this server without remowing it from the list,

Server Mode Peet to Peer [ Shated Key ) hd
Protocol ucp ¥
Device Mode tum ¥
Interface WM v
Local port "\ , 6599

- = R
Cesstelioy %, VPN Matriz-Filial

‘fou may enter 3 description here for your reference (not parsed),

Cryptographic Settings

‘

Shared Key
# 2025 bir OpenWFPW stavic hey

FETANTIETANS LA c 192 56aabiaT0O60T
IGcEEEclET12924745a%42 25202215274
FcZb0bEEP2A00720c2e0bbecd2219ched P

Paste your shared key here,
Encryption algorithm AES-286-CBC (256-bit) v

Hardware Crypto Mo Hardware Crypho Acceler ation v

Fonte: Préprio Autor

Ser& aberta uma nova pagina, como mostra Figura 23. Para configuracdo foi
usado em Server Mode, o modelo Peer to Peer (Ponto a Ponto), o protocolo UDP
por ser mais rapido, modo de tunelamento (tun), utilizando a interface WAN para a
ligacdo, que é a de Internet, a porta 6999 (padrdo € 1194), a chave que sera
compartilhada entre as pontas do tunel é a Static Key de 2048 bits. Ela é gerada
automaticamente ou pode ser alterada por outra modificando o mesmo campo
chamado Shared Key. A criptografia utilizada no tunel ser4d a AES-256-CBC (256-

bit). Muito segura. Hardware Crypto ndo sera necessario alterar.

Segundo Morimoto, (2008): “A diferenca entre 0 modo de tunelamento tun e o
tap € que no tun o trdfego da rede é roteado (0o que elimina os pacotes de
broadcast), enquanto no tap tudo é transmitido, incluindo pacotes de broadcast e

pacotes de outros protocolos de rede (como o IPX/SPX).”
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Ainda no mesmo menu OpenVPN, como na Figura 24, em Tunnel settings,
aparece a rede do tunel IPv4 que sera utilizada no tunel: 10.10.10.0/30, depois a
rede IPv4 local da LAN e também a rede IPv4 da LAN que esta rede ir4 se
comunicar, que seria a rede da Filial. Em Compression, sera utilizada o algoritmo
LZO para compressao de pacotes. Ele comprime blocos de dados sem perder
velocidade. Concurrent Connections significa o0 niumero de conexfes ao mesmo

tempo. Em branco é ilimitada.

Figura 24 - Tela de configuracdo menu OpenVPN — aba Server 2

Tunnel Settings

IPv4 Tunnel Netuork d 10,10, 10.0/30

This iz the IPv4 virbual network used For private communications bebweean this server and client hosts expressed using CIDR (&g,
1000,&.0/24], The first network address will be assigned to the server virtual interface, The remaining network addresses can
optionally be assigned ko conmecting clients. [see Address Pool)

IPwE Tunnel Mebwark, o

This is the IPvE virbual nebwark used For private communications bebween this server and client hosts expressed using CIDR [2g.
Fedl:: 6], The first network address will be assigned to the server virtual interface. The rernaining network addresses can
optionally be assigned ta connecting clients, [see Address Pool)

IPva Local Mebwork fz % 102.162.10 0/24

Thesze are the IPw4 networks that will be accessible from the remote endpaoint, Expressed as a comma-separated list of ane ar
more CIDR ranges, You may leave this blank if wou don't want to add a route to the local network thraugh this tunnel on the
remote machine. This iz gererally set ko your LAM nebwork.,

IPwE Local Mebwork /s ¥
These are the IPvE networks that will be accessible from the remate endpoint, Expressed as a comma-separated list of one or

more IP/PREFIE. You may leave this blank if you dor't seant to add a route to the local mebwork. through this tunnel on the
remote machine, This is generally set ba your LAM nebwork.,

IPwd Remote Matwork /s % 102,168,20 0/24

These are the IPv4 networks that will be routed through the tunnel, so that a site-to-site WP can be established without
manually changing the routing tables, Expressed as a comma-separated list of ane ar more CIDR ranges, IF this is a site-to-site
WPM, enter the remate LAN/s here. ¥ou may leave this blank if you don't want a site-to-site VPN,

IPwE Remote Metwork,/s ¥

These are the IPvE networks that will be routed through the tunnel, so that a site-to-site YPH can be established without
manually changing the routing tables. Expressed as a comma-separated list of one or more IP/PREFIY. IF this is a site-to-site
WP, enter the remote LAN/S here, You may leave this blank if wou don't want a site-to-site YPH,

Concurrent conmections i

Specify the maximurn number of clients allowed bo concurrently connect to this server.

Compression #| Compress tunnel packets using the L2 algorithm,

Tppperel-Stuise Set the TOS IP header walue of tunnel packets to match the encapsulated packet walue,

Duplicate Connections Allows mulkiple concurrent connections From clients using the same Common Marme,
MOTE: This is not generally recommended, but may be needed For some scenarios,

Fonte: Préprio Autor

Ao encerrar esse procedimento de configuracdo do servidor da Matriz, é
necessario ir a estacdo local da filial e acessar via barra de enderecos do navegador
o IP do servidor da filial (192.168.20.1), e assim seguir o procedimento ja descrito
para configurar o servidor da Filial. Fazer o login padrao conforme a Figura 21. No
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menu principal, ir entdo em VPN - OpenVPN, porém clicar na aba Client desta vez.

Entdo, no botdo Add Client. Exemplo, Figura 25.

Figura 25 - Tela de configuracdo menu OpenVPN — aba Client

OpenVPN: Client C@@wau®

m (HTT 13 Client Specific Overrides m

General information

Disabled

Server Mode
Protocol
Device mode
Interface

Laocal part

Server host or address
Server port

Proxy host or address
Proxy paort

Proxy authentication extra
aptions

Server host name resolution

Drezcription

Fonte

Digable this client

Set this option ta dizable thiz cliznt without rerncving it from the list,

Peer to Peer [ Shared Key ] ¥
uoP ¥
tun ¥

il A v

¥
]

Set this option if wou would like to bind to a specific port, Leawe this blamk or enter 0 for a random dynamic part,

", 200.200.200.1

", 6099

¥
b

3

]

Authentication method | none ¥

Infinitely resolve server

Continuoushy attempt to resolve the server host name. Useful when communicating with a server that is not permanenthy
connected ta the Intermat,

%, WPN Filial-Matriz

fau ray enter a description hers for your reference (mot parsed).

: Préprio Autor

Conforme a Figura 25, os campos iguais precisam ser preenchidos com 0s

mesmos valores do servidor, porém apenas com a mudanca do server host, que

serd o endereco IP WAN de origem do servidor da Matriz. Nao serd utilizado Proxy.



Figura 26 - Tela de configuracdo menu OpenVPN — aba Client 2

Cryptographic Settings

Shared Key

Encryption algorithm

Hardware Crypto

EEIIEE0T22220b 26122 c5cdaba2IVasd -
Abc3TLlcff£2acZlE272 b Scha?bochhd
E0£722f0bEEIE5daloc2VabEllad555a
14787352282V cEE266£02215bE0505
cefTeZMMbE1c2ddE42)15£2 52656 cdalEs

Paste your shared key here,
AES-2EE-CBC (256-bit) v

Mo Hardware Crypla Acceleration r

Tunnel Settings

IPwd Tunnal Metwork

IPwE Tunnel Metwark,

IPwd Rernote Metwork,/s

IPwE Rernote Mebwork /s

Limit outgoing bandwidth

COmpression

Type-af-Service

5
% 10,10,10.0430

This iz the wirtual mebwerk used for private cornmunications between this client and the server expressed using CIDR (eg.

10.0.8.0,/24), The first netwaork address is assumed to be the server address and the second network address will be assigred ko

the client wirtual interface.,

"
"

This is the IPwE wirtual network used For private communications between this client and the server expressed using CIDR (eg.

fed:: 64, The frst network address is assumed to be the server address and the second network address will be assigned to
the client wirtual interface,

"

W, 192,168.10.0/24
These are the IPw4 networks that will be routed through the tunnel, so that a site-ta-site WPM can be established without
manually changing the routing tables, Expressed as a comma-separated list of one or more CIDR ranges, IF this is a site-to-site
WPM, enter the remate LAM/S here, You may leave this blank ta only communicate with other clients,
W

b 4
These are the IPwE networks that will be routed through the bunnel, 5o that a site-to-site WPM can be established without
manually changing the routing tables, Expressed az 2 comma-separated list of one or rore IP/PREFIH, IF this is a site-to-site
VPN, enter the remote LAM/s here, You may lzave this blank ta only communicate with ather clients,

"
,

Maxirmurn aubgoing bandwidth For this tunnel, Leave emphy For no limit, The input value has bo be something between 100
beykesfzec and 100 Mbytes/zec [entered as bogkes per secand].

#| Compress tunnel packets using the LZ0 algaoritbm.

Set the TOS IP header walue of tunnel packets to match the encapsulated packet walue.

Fonte: Préprio Autor

Na Figura 26, a Static Key tera que ser copiada igualmente com a do servidor.

Por isso utilize um meio seguro para o transporte do mesmo. Recomenda-se salvar

em um bloco de notas e transportar por um pen drive, por exemplo. Mesmo

esquema de Criptografia AES-256 e mesmo tunel de rede (Tunnel Network).

Mudanca apenas para a rede remota (Remote Network), que agora sera a do

servidor Matriz. Novamente utilizar a compressdo com o algoritmo LZO. Sempre

lembrar de apertar Save para sair em todas as telas.
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6.3.2 Cenario 2 — Conexao Remota

Utilizando as mesmas configura¢cées da maquina virtual do servidor Matriz e
também da estacdo XP do servidor Matriz e agora acrescentando uma estacéo
remota, vamos seguir com o procedimento da Figura 21 acessando pela estacao XP
da Matriz. Mesmo IP: 192.168.10.1.

Este € o0 passo principal de uma conexdo remota. A criacdo dos CA
(certificado de autoridade), o qual torna o servidor como uma autoridade
certificadora e dos certificados dos clientes da VPN. Vamos no menu System e Cert

Manager. Apos Add or Import ca. A Figura 27 mostra o que sera aberto a seguir.

Figura 27 — Criacéo de certificado de autoridade da Matriz

System: Certificate Authority Manager @

[oF. Y3 Certificates | Certificate Revocation

iphi 3
Descriptive nane Y Internal-ca

Method Create an internal Certificate Authority v
Internal Certificate Authority

Key length 1024 ¥ | hits

Digest Algorithm SHAZEE Y

MOTE: It is recommended to use an algorithm stronger than SHAL when possible,

ifeki ¥
Lifetime R 2650 days
Distinguished name Country Code : | BR ¥
State or Province @ ‘\ y SP et: Texas
City 1 '\_Americana a1z Austin
o ¥ ]
Cirganization @ 150, fRste es: My Cornpany Inc,
f ¥
Ernail Address " , teste@ieste.com er: admin@rmycornpany .com
¥
Comman Mame @[55, e intemal-ca
Save

Fonte: Préprio Autor

Aqui preenche-se o nome descritivo (descriptive name) como uma Internal-ca.

O método (method) seria uma criacdo de um novo certificado interno de autoridade.
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Key Lenght como o numero de bits de criptografia desse CA utilizando o algoritmo
hash SHA256. Dias de expiracdo (Lifetime) do certificado padrdo sdo 3650 dias ou
10 anos. As outras opcdes sdo aleatdrias. Devem ser preenchidas com as

informacdes da empresa. Clique Save para salvar o que foi digitado.

No mesmo menu, entra-se agora na aba Certificados (certificates). Apés Add

or import certificates.

Figura 28 — Criacéo de certificado do usuario

System: Certificate Manager @

E Lt (TS vl Certificate Revocation

Method Create an internal Certificate v

Descriptive name "\

Internal Certificate

Certificate authority Irternalca ¥
Key length 2045 ¥ | bits
Digest Algorithm SHAZGE ¥

MNOTE: Itis recommended to use an algorithm stronger than SHAL when possible,

Certificate Type User Certificate v
Type of certificats to generate. Used for placing restrictions on the uzage of the generated certificata.

Lifatime ",3650  days

Distinguizhed name Country Code : &, BR

State or Prowvince ¢ [“0. SP
City 1 |5, Americana

Crganization ¢ |0 teste

Ernail Address [0, tested@teste.com e+s webadmin@mircompany .com
v
Common Mame [, ez vewwerarnple,conn
Type Yalue

Altermative Mames

e

MOTE: Type must be ane of DHS (PQDM o Hostnarme], IP (IP address), LRI, of email.

Save

Fonte: Préprio Autor

Como mostrado da Figura 28, serd criado um novo certificado (Create an
internal certificate). Automaticamente todos os dados ja serdo preenchidos devido ao
Internal-ca ja ter sido configurado. Unica mudanca seré a parte do tipo de certificado

(Certificate Type), que sera definido como certificado de usuario (User Certificate).
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Neste momento, serd criado um usuario para a VPN. Este usuério e sua
senha serdo requisitados no momento da conexdo da estacdo remota com O
servidor da Matriz. Cligue no menu System e depois User Manager. Apos Add User.

Exemplo, Figura 29.

Figura 29 — Criacéo de usuario para autenticacdo e criacdo do tunel

Drafined by USER

Dizabled

Username

& Server'PH

Password ﬁ P

) essens (confirrmation]
Full name I

User's full name, for your ovwn information anly
Expir ation date I u

Leave blank if the account shouldn't expire, otherwise enter the expiration date in the Following Farmat: mmfdd vy

Group Memberships

Mot Member OF Member OF
adrring
e
Hald dowens CTRL [pe) fCOMMAND [mac) key to select multiple items

Effective Privileges

Inherited From MName Description

o

User Cartificates

Name CA

Internal-cert Internal-ca L.‘!] L\,‘_r] [_g

Fonte: Préprio Autor

O usuario “ServerVPN” foi criado e a senha “123456” configurada. Note que
automaticamente o Internal-cert foi atribuido a este usuario. Se houvesse mais
certificados, eles seriam mostrados ou seria necessario importar do lugar aonde

estivesse atraves do botéo importar certificados (Import Certificate).
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Agora para criar a conexao OpenVPN, é necessario ir ai menu VPN —
OpenVPN - add server.

Figura 30 — Criacédo da conexao VPN remota

OpenVPN: Server

CEGraue

Server m Client Specific Overrides m Client Export | Shared Key Export

General information

Disablad

Server Mode

Backend for authentication

Protacol
Device Mode
Interface

Local port

Crescription

Disable this server

Set this option to dizable thiz serwer without rernoving it from the list,
Rernaote Access [ SSLITLS + User Auth ] ¥

Local Database

uop T
tun ¥

AN v
6209

%, VPN-REmIOTS

‘fou may enter a description here for your reference [not parsed).

Cryptographic Settings

TLS Authentication

Peer Certificate Authority

Peer Certificate Revocation
List

Server Certificate

DH Parameters Length
Encryption algorithm
Hardware Cryplo

Certificate Depth

Strict User AZHN Matching

#| Enable authentication of TLS packets.

#
# 028 bit OpenWPH =tatic key

cafcelec5d0Zafieb25hdf3£1c99942
Z999ZEZVabFaE T2 2 2ETdefcEaladd?
954905c20b0&cde5dV553ebaadfbalaf

Paste your shared key here,

Internalca ¥

Mo Certificate Revocation Lists (CELs) defined.
Create one under Systern = Cert Manager,

Internal-cert (CA: Internal-ca) *In Use ¥

wz4 ¥ |bits

AES-2E6-CEC [256-hit) A

Mo Hardware Crypho Acceleration A
One [Client +Sarwer) v

When a certificate-based client logs in, do not accept certificates below this depth. Useful Far denying certificates
made with intermediate CAs generated from the same CA as the server.

When authenticating users, enforce a match between the common name of the client certificate and the
username given at lagin.

Fonte: Préprio Autor

Igual a Figura 30, em server mode, sera definido como Remote Access,

utilizando SSL/TLS e um certificado do usuario. Definicdo do certificado Internal-ca.
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Detalhe para o algoritmo DH (Diffie Hellman) e também para o certificado do servidor
(Server Certificate) definido como o certificado ja criado Internal-cert. As demais

configuracdes iguais a Figura 23.

Em IPv4 Tunnel Network ficara a rede do tunel 10.10.10.0/24. E em IPv4
Local Network a rede local 192.168.10.0/24. Compressao com LZO ativado.

Figura 31 — Defini¢c&o das rotas entre as redes diferentes

Advanced configuration

Advanced push "route 192.168.10.0 255.255.255.0";

Enter any additional options wou would like ta add to the Open'PM setver configuration here, separated by a semicolon
ERAMPLE: push "route 10.0,0,0 255,255,255,0";

Fonte: Préprio Autor

Por fim, a rota da conexdo VPN definida, para acesso a rede interna
10.10.10.0/24. Deve ser preenchida exatamente como a Figura 31. A VPN agora ja
esta configurada. S6 € preciso exportar o certificado para a maquina Windows XP
remota. Para isso utiliza-se um recurso do proprio pfSense. Ainda no menu VPN —
OpenVPN, vai-se na aba Client Export. Apés abrir, localizar Client Install Packpages

e em Stardard Configurations, cligue em Archive, conforme Figura 32.

Figura 32 — Processo de salvar os certificados e configura¢gdes para repassar a
outro dispositivo

Client Install Packages

User Certificate Name Expork

- 2tandard Configurations:
Canfig Only
- £ _onfigurations;

android  OpenVPM Connect (i0Siandroid) Others
- Windows Inskallers:

2.3-x86 2.3-x64
- Mac 05k

Viscosity Bundle

ServeryPh Internal-cert

Fonte: Préprio Autor
Apds isso, sO copiar o arquivo zipado com o nome pfSense-udp-6999-
ServerVPN e colocar em um meio seguro para poder depois passar e extrair na

maquina remota.
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6.3.3 Instalando e configurando Cliente OpenVPN no Windows XP

Como o servidor ja foi configurado, existe um cliente para Windows que
apenas precisa ser instalado na maquina remota como um software executavel. Ele
se encontra no site oficial do OpenVPN“. A versdo baixada foi a 2.3.4, a mais

recente.

1- ApGs o download da aplicacéo, execute-a;

2- Ira abrir uma janela e apenas é necessario clicar no botao “Next”;

3- Na proxima janela, clique no botdo “I agree” para aceitar os termos de utilizagao
do software;

4- Pode marcar todas as opgdes e clicar “Next” novamente;

5- Apos isso, clique em “Install” e aguarde o final da instalagdo. E para aparecer um
aviso de driver incompativel, conforme exemplificado na Figura 33. Clique no bot&o
“Continuar assim mesmo”;

6-Depois sO6 desmarcar a opcao “Show Readme”, clicar em “Finish” e o cliente

OpenVPN estara instalado.

Figura 33 - Instala¢éo do driver TAP-Win32

0 software que wocé esta ingtalando para este hardware:

1T TAP-Windows Adapter W3
Cre. » . . " A
Cre n&o passou no teste da Iu:_ugotlpo do Windows que verifica sua -
Cre compatibilidade com qundnws P,
[Por que este teste & importante. |
Cre
Cre A continuag3o da instalagdo deste szoftware pode I
Cre prejudicar ou desestabilizar o comreto funcionamento do

Cre gistema no momento ou no futuro. A Microsoft

Continuar azzim mesmo] [ PaRAR a instalagio

< Back.

Mexk = Zancel

Fonte: Préprio Autor

4 Disponivel em: https://openvpn.net/index.php/download/community-downloads.html. Acessado em:
15 abr. 2014.
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Apés a instalagdo do cliente, € necessério configurar a conexdo para correto
funcionamento. Primeiramente, extraia o0s arquivos do pfsense-udp-6999-
ServerVPN.zip dentro do diretorio C:\Arquivos de programas\OpenVPN\config. Os
arquivos extraidos sao: um certificado de autoridade, pfsense-udp-6999-
ServerVPN.key (chave do servidor), certificado do cliente pfsense-udp-6999-
ServerVPN.crt e também as configuracdes da conexdo OpenVPN, armazenados no
arquivo com a extensao .ovpn. Para verificar as configuracdes do cliente, deve-se
abrir o bloco de notas indo em Iniciar > Executar e digitando notepad. Clique em OK.
Uma nova janela do Bloco de Notas do Windows vai se abrir. A partir disso, Arquivo

— abrir e selecione o arquivo .ovpn. O arquivo aberto sera igual a Figura 34.

Figura 34 — Detalhes do arquivo de configuracédo .ovpn

! YPN Remota - Bloco de notas E@E|

Arquivo  Edikar  Formaktar  Exibir  Ajuda

dev tun

persist-tun

persist-key

Zipher AES-128-CBC

auth sSHA-256

tls-client

client

resolv-retry infinite

remote 200.200.200.1 6999 udp

Tport 0

verify-x50%-name "internal-cert" name
auth-user-pass

pkcsl2 EFSEnse—udp—ﬁggg—SeruerVPN.p12
tls-auth pfsense-udp-56999-servervPi-tls.key 1
comp-T=zo|

Fonte: Préprio Autor

6.4 Teste de Seguranca

Abaixo os dois principais modos de conexao VPN e seus devidos testes
efetuados. O primeiro através de uma conexdo FTP (File Transfer Protocol),
protocolo usado para transferir dados e considerado inseguro, mostrando uma
autenticacdo entre o servidor e cliente. O segundo teste, com o protocolo de rede
Telnet, que é um comunicador em texto de dados interativo baseado no TCP. O
terceiro teste utilizando o Servidor Web Apache, juntamente com o monitor que
gréafico de redes, Cacti. O quarto teste com uma versao ponto a ponto de conexao

via FTP também. Todos os testes utilizaram como principios de seguranca a
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autenticacdo nos servigos. Lembrando que a maioria dos testes foi executado pelo
cenario Acesso Remoto, devido a ser possivel a amostragem com e sem a conexao
VPN estar ativa, diferentemente do cenario ponto a ponto que ja inicia 0 S.O. com a

conexao criptografada, porém o principio de seguranga € 0 mesmo.

6.4.1 Conexdo Remota - FTP

Para verificacdo e garantia da integridade e confidencialidade de todos os
arquivos que serao transportados e acessados pela Conexdo VPN, sera feito um
teste com o software de sniffer Wireshark v.1.10.106° para ver se ele captura os
pacotes trafegando pela rede no momento de uma autenticacdo de um servidor FTP.
O teste sera feito pela maquina Windows XP de conexao remota, encontrada fora da
rede. Primeiro foi criado um servidor FTP padréo do Windows na maquina Windows
XP local da matriz, que esta localizada dentro da rede da matriz. A Figura 35 mostra

como é a interface principal do Wireshark.

Figura 35 — Interface principal Wireshark

| The Wireshark Network Analyzer, [Wireshark 1.10.*() (v1.10.10-0-gc1544c6 from master-1.10)] rzlElEl

File Edt Miew Go Capture Anakyze Statistics Telephory Tools  Intermals  Help

Peodmd BRX2 AesaT i [EE Qaan #EB% Q

Filker: | ~ ‘ Expressian. ..

WIRESHARK e
Capture Files Online
_. Interface List =) Open @ Website
e Live list of the capture interfaces Spen a previously captured Ale Visit the project's website
[counts incoming packets)
s Open Recent: g 7 User's Guide
7 | tart The Liser's Guide Jocal version, i installed)
Chosse one o more interfsces to capture from, then Start ® Sample Captures
E‘ P A tich assortment of example capture les on the wiki @ Security

N . Work veith Wirashark as securely as possible
3] Conexan desprotegida

.@. Capture Options

= Start a capture with detailed options

Capture Hel

How to Capture

Step by step to a successful capture satup
Network Media

@ Specific information For capturing on:
Ethemet, WLAM, ..,

Ready to load or capture o Packets Profile: Default

Fonte: Préprio Autor

5 Disponivel em: https://www.wireshark.org/download.html. Acessado em: 23 set. 2014.
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Primeiro sera demonstrado sem o tunel VPN aberto. Vamos selecionar a
conexao desprotegida (Conexdo Local padréao) e clicar em Start a new live capture.
Os dados passarédo a ser capturados. Iremos agora nos conectar via FTP. Abra o
meu computador e digite o IP da estacdo Windows XP da rede do servidor Matriz.
Apés botao direito em qualquer parte branca da janela e fazer logon como. Digite no
nome de usuario “FTP” e senha “123456”, conforme Figura 36. Clique em Logon

depois.

Figura 36 —Logon no servidor FTP vindo da maquina remota

Arquiva  Editar  Exbir  Favoritos  Ferramentas  Ajuda #’
Q0-© 3 L E
Endereco |8 ftpi/f192,168.10.2/ ”| Br

Dutros locais

6 Internet Explorer Fazer lngon LUy |£|

(53 Meus documentas
|5 Documentos compartilhados

@ Para fazer logon neste servidar FTP, digite um nome de usudrio e senha.
id Meus locais de rede

Servidor FTP: 192,168.10.2

Mome de | fep v |
usuario;
Senha: | TTTITY |

Depois de fazer logon, vocé podera adicionar este servidor aos 'Favoritos' e
retornar a ele Facilmente,

& O FTP n&o criptografa nem codifica senhas ou dados antes de os enviar ao servidor,
Para proteger a seguranca de suas senhas e dados, use as pastas da Wweb
{(WebDAY),

Obter mais infarmagdes sobre uso de pastas da Web .

[]Fazer lagon andnima [ salvar senha

Lagon Cancelar

Fonte: Préprio Autor

Como é mostrado na Figura 37, os pacotes de autenticacdo foram capturados
e mostrados pelo sniffer. Tanto a senha, como o usuario, além do IP de origem e

destino.
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Figura 37 — Momento de captura dos pacotes descriptografados pelo Wireshark

*Conexdo desprotegida [Wireshark 1.10.10 (v1.10.10-0-gc1544c6 from master-1.%)]

Eile:

Edit Wiew Go Capture Analyze Statistics Telephony Tools  Intetnals  Help

eodmd BRAXE QAesnTFLIEB QRQAADN EDM % B

Filter:

| V‘Express\nnm Clear  Apply  Save

Time SoLrce Destination Protocol  Length  Info ~

TA 796G ~

L32B0410162. . . . . 81 Response: 20 Mcrosoft FTP Serwice

G 51.3280960 200.200.200.2 1%2.168.10.2 FTP 64 Request: USER ftp
10 51.3284870152.168.10.2 200.200.200.2 FTR 126 Response: 331 Anonymous access allowed, send Jdentity (4
11 51.3285400 200, 200.200.2 1%2.168.10.2 FTP 67 Request: PASS 123456
L. JL. = O = A N [ [ N W VLS AU FTF S RESPUNE S U ATTUTTYTHLLE LIZ=T UL 1.
13 51.3290300 200, 200, 200. 2 1%2.168.10.2 FTP 68 Request: opts utfd on
14 51.3293460152.168.10.2 200.200.200.2 FTR 98 Response: 500 'OPTS utf8® on': command not understood
15 51.3293810 200, 200.200.2 1%2.168.10.2 FTP 60 Request: syst
16 51.3296530152.168.10.2 200.200.200.2 FTP 70 Response: 215 windows_WT
17 51.3297450 200, 200.200.2 1%2.168.10.2 FTP 65 Request: site help
18 51.3300130152.168.10.2 200.200.200.2 FTR 214 response: 214-The following SITE commands are recognize
1% 51.3300810 200, 200, 200. 2 1%2.168.10.2 FTP 50 Request: PwD
20 51.330346001%2.168.10.2 200.200.200.2 FTR 85 Response: 257 "/ is current directaory.
21 51.3311430 200, 200. 200. 2 1%2.168.10.2 FTP 62 Request: TYPE A
22 51.3320810192.168.10.2 200.200.200.2 FTP 74 Response: 200 Type set to A,
23 51.3321860 200, 200.200. 2 1%2.168.10.2 FTP 60 Regquest: PASY
24 51.33281590192.168.10.2 200.200.200.2 FTFR 103 response: 227 Entering Passiwve Mode (102,168,10,2,6,122)
© 2551.3328840200.200.200.2  182.168.10.2  TCR 62 apc-2260 > sixnetudr [SYN] Seq=0 win=85535 Len=0 MsS=146
© 2651.3331860102.168.10.2 200.200.200.2  TCR 62 sixnetudr > apc-2260 [SYN, ACK] Seq=0 Ack=1 win=65535 La
27 51.3331990 200, 200. 200. 2 1%2.168.10.2 TCP 54 apc-2260 > sixnetudr [ACK] Seq=1l Ack=1 Win=65535 Len=0
28 51.3332950 200, 200.200. 2 1%2.168.10.2 FTP 60 Request: LIST
2% 51.33367001%2.168.10.2 200.200.200.2 FTR 108 response: 125 Data connection alreacy open; Transfer sta
30 51.3337070152.168.10.2 200.200.200.2 FTR-DAT 103 FTP Data: 49 hbytes
31 51.3339260102.168.10.2  200.200.200.2  TCR 60 sixnetudr > apc-2260 [FIN, ACK] Seq=30 Ack=1 win=65535 L
32 51.3339300 200, 200.200. 2 1%2.168.10.2 TCP 54 apc-2260 > sixnetudr [ACK] Seq=1l Ack=51 Win=65486 Len=0
© 3351.3340350200.200.200.2  182.168.10.2  TCR 34 apc-2260 > sixnetudr [FIN, ACK] Seq=l Ack=51 win=65486 L
34 51.3342800152.168.10.2 200.200.200.2 TCP 60 sixnetudr > apc-2260 [ACK] Seg=531 Ack=2 win=65535 Len=0
35 51.4425990 200, 200. 200. 2 1%2.168.10.2 TCP 54 2259 > ftp [ACK] Seq=80 Ack=505 win=65031 Len=0
36 51.4432300152.168.10.2 200.200.200.2 FTP 78 Response: 226 Transfer complete. ]
| =
0000 08 00 27 30 b6 Bb 0B 00 27 73 58 Ob 08 00 45 00 L0
00lo 00 28 35 19 40 00 B0 06 Ha 41 c8 cB cB 02 <0 aB (5
0020 0a 02 08 d3 00 15 <d 86 55 de 33 1le 5a of 50 10
pozo fF ff 9a e4 00 00 .
@ ¥ | Flle: "C:\DOCUME~1\CLIENT~ 1\ CONFIG~1Tem... | Packets: 37 - Displayed: 37 (100,0%) - Dropped: 0 (0,0%) | Profile: Default

Fonte: Préprio Autor

Apods esse passo, é necessario abrir o software cliente VPN através do icone

criado na area de trabalho com o nome OpenVPN GUI. Um novo icone aparecera na

barra de tarefas semelhante a uma conexao local. Apenas clique com o botéo direito

e conectar seguindo o exemplo da Figura 38.

Figura 38 — Exemplo de como se conectar

Visualizar log
Editar Configuragdes
Trocar senha

Configuracdes...
Sair

Fonte: Préprio Autor

Ao clicar em conectar, uma janela com configuracfes detalhada da conexao

se abrira, porém sera pedido uma autenticagdo. Digite “ServerVPN” para usuario e



senha “123456”. Se tudo estiver certo, o resultado sera conforme a Figura 39 a

seguir. Um tanel seré criado na rede 10.10.10.0/24 entre os dispositivos.

Figura 39 - OpenVPN Conectado

i) ¥PNRemota esta conectado.
IP abribuido: 10.10,10.8

Fonte: Préprio Autor
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Agora, ligando-se a conexdo VPN selecionando a conexdo desprotegida

(Conexao Local) novamente e fizermos a mesma coisa.

Figura 40 - Momento de captura dos pacotes criptografados pelo Wireshark

£ | *Conexao desprotegida [Wireshark 1.10.10 (v1.10.10-0-gc1544cé from master-1.10)] R

QLeeT L (|EBE QB WMk

Help

v | Expression. ..

File Edit Wiew Go Capture Analyee  Statistics  Telephony  Tools  Internals
Cedmi BRMRS

Fi\ter:|

Mo, Time Source Diestination

Protocol  Length  InFo

8

pri

natio
Destination port:

1 1
2 1.1506%400 200, 200.200.2 200,200, o dL UnP 111 Source port: laogos atp-narma
3 5.38500200 200.200.200.2 200.200.200.3 EROWSEF 243 Local Master announcement CLIEWTEFILIAL, workstation, se
4 B.14229700 200.200.200.2 200.200.200.1 uckP 143 Source port: nati-logos Destination port: jatp-normalpr
5 §.14306000 200, 200.200.1 200.200.200.2 uop 143 Source port: fatp-normalpri  Destination port: nati-logo
6 B.14326500 200, 200.200.2 200.200.200.1 uop 127 source port: nati-logos pestination port: fatp-normalpr
7 8.14389000 200. 200.200.1 200.200.200.2 (i]s12] 159 Source paort: jatp-normalpri  Destination port: nati-Togo
8 5.14400500 200,200.200.2 200,200.200.1 uop 143 source port: nati-logos Destination port: fatp-normalpr
9 8.14445700 200. 200.200.1 200.200.200.2 uokP 207 Source port: iatp-normalpri  Destination port: nati-logo
10 8.14456600 200, 200.200.2 200.200.200.1 uceP 143 Source port: nati-logos Destination port: Jatp-normalpr
11 8.14517600 200, 200.200.1 200,200,200.2 upp 159 source port: fatp-normalpri  pestination port: nati-logo
12 8.14542700 200. 200.200. 2 200.200.200.1 (i]s12] 143 Source port: nati-logos Destination port: Jatp-normalpr
13 5.14592500 200, 200.200.1 200,200.200.2 upP 175 source port: jatp-normalpri  Dpestination port: nati-Togo
14 8.14603600 200, 200.200.2 200.200.200.1 uoP 143 source port: nati-logos pestination port: fatp-normalpr
15 8.14647200 200, 200.200.1 200.200.200.2 (i]s12] 143 Source paort: jatp-normalpri  Destination port: nati-logo
16 8.14658000 200, 200,200.2 200,200.200.1 upp 143 source port: nati-logos pestination port: fatp-normalpr
17 8.14703000 200. 200.200.1 200.200.200.2 (i]s12] 287 Source port: iatp-normalpri  Destination port: nati-logo
18 8.14716100 200, 200.200.2 200.200.200.1 uop 143 Source port: nati-logos Destination port: fatp-normalpr
19 8.147559300 200.200.200.1 200.200.200.2 uop 159 source port: fatp-normalpri  pestination port: nati-logo
20 §.1484%000 200, 200.200.2 200.200.200.1 (i]s12] 143 Source port: nati-logos Destination port: Jatp-normalpr
21 5.14955500 200,200.200.1 200,200.200.2 uop 159 Source port: jatp-normalpri  Destination port: nati-Togo
22 8.14971800 200. 200.200.2 200.200.200.1 uokP 143 Source port: nati-logos Destination port: jatp-normalpr
23 8.15046400 200, 200.200.1 200.200.200.2 uceP 175 Source paort: jatp-normalpri  Destination port: nati-logo
24 B.15059600 200, 200.200.2 200.200.200.1 uop 143 source port: nati-logos pestination port: fatp-normalpr
25 §.15100400 200. 200.200.1 200.200.200.2 (i]s12] 143 Source paort: jatp-normalpri  Destination port: nati-logo
26 B.15113500 200, 200.200.2 200,200.200.1 upP 127 source port: nati-logos Dpestination port: fatp-normalpr
27 8.15121200 200. 200.200.2 200.200.200.1 uokP 143 Source port: nati-logos Destination port: jatp-normalpr
28 8.15173000 200, 200.200.1 200.200.200.2 uceP 191 Source paort: jatp-normalpri  Destination port: nati-logo
29 §.15201100 200, 200.200.1 200,200,200.2 upp 175 source port: fatp-normalpri  pestination port: nati-logo
30 8.15205900 200. 200.200.1 200.200.200.2 (i]s12] 127 source part: jatp-normalpri  Destination port: nati-Togo
31 B.15217300 200,200.200.2 200,200.200.1 upP 127 source port: nati-logos Dpestination port: fatp-normalpr
32 B.15225100 200.200.200.2 200, 200.200.1 uDP 127 source port: nati-logos pestination port: fatp-normalpe ¥
>

0000 OB Q0 27 73 38 O0b 08 00 27 30 be 8b 08 00 45 00 -3 S

Q010 00 81 12 e 00 00 40 11 46 11 <8 <8 ¢8 01 <8 cB

0020 <8 02 1b 57 09 27 00 4d 27 <0 30 a6 2c 67 <@ 7B n

0030 39 29 bd ce a= F9 68 92 B 90 d8 /b 4 Tz oc 39 5. v

O 7 | File: "C:\DOCUME~ 1Y CLIENT~1{ COMFIG~11Tem. .

Packets: 40 * Displayed: 40 (100,0%) ' Dropp... | Profile: Default

Fonte: Préprio Autor

Segundo a Figura 40, agora nenhum pacote € sequer identificado. Nem a

maquina origem da estacdo da Matriz e nem a destino remota.
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6.4.2 Conexdo Remota — Telnet

Neste teste, serd efetuada uma autenticacdo utilizando o protocolo Telnet
entre a maquina da matriz e a maquina remota. Na maquina Windows XP remota
(fora da rede), sera aberto o programa Wireshark semelhantemente a Figura 35,
entdo selecionar a conexao desprotegida (sem VPN habilitada), clicar em Start new
live capture e abrir o Prompt de Comando do Windows XP, em Iniciar — Todos 0s
programas — Acessorios. Apés, digitar o comando, conforme o primeiro passo da
Figura 41. Relembrando que o IP que vamos acessar é 0 da maquina local da
Matriz, que possui o IP Definido como 192.168.10.2.

Figura 41 — Passo a passo da digitacdo no Prompt de comando

AAWINDOWS\system3 2\cmd. exe

Microsoft Windows RP [versido 5.1.26H081
C(C>» Copuyright 1985-2001 Microsoft Corp.

C:~Documents and SettingssCliente Filial*telnet 192.168.18.2_

ov Telnet 192.168.10.2

Bem—uvindo ao Cliente MS Telnet

) caractere de escape € ‘CIRL+g’

UocEé estd prestes a enviar as informagdes de senha para um computador remoto na

zona Internet. Talvez isso ndo seja seguro. Deseja enviar assim mesmo (s/n20 s

= Telnet 192.168.10.2

llelcome to Microsoft Telnet Service

login: Maguina Matriz

e Telnet 192.168.10.2

Microzoft Telnet Seruve

C:*Documentz and Settings>~Cliente Remotolr_

Fonte: Préprio Autor

Uma confirmacéo de inseguranca é apresentada pelo Windows. Coloque sim
(s). O usuéario (login) da Maquina Matriz era “Maquina Matriz” mesmo e a senha
(password) era “123456”. A senha encontra-se oculta devido a ser camuflada pelo

Prompt ao ser digitada. Assim obtem-se acesso a um computador remoto.
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ApOGs esses passos, sera preciso abrir novamente o software Wireshark e parar o
monitoramento. O resultado apds este processo se encontra logo a seguir, na figura
42.

Figura 42 - Momento de captura dos pacotes Telnet descriptografados

£ *Conexao desprotegida [Wireshark 1.10.10 (¥1.10.10-0-gc1544c6 from master-1.10)]
File Edit Wew Go Capture Analyze GStatistics Telephonmy Tools Internals  Help

Ce4dE s BERNRXZS Ae»aTFTLIEE QB @EMBE B
Filker: | telnet v| Expression... Clear Save
Mo, ] Praotocol  Length  Info

TELMET Telnet
14 3.63436800 200.200.200.2 192.168.10.2 TELMET Talnat
15 3.63486700192.168.10.2 200.200.200.2 TELNET 62 Telnet
16 3.63488600 200.200.200.2 192.168.10.2 TELNET Bl Talnet
17 3.63512800192.168.10.2 200.200.200.2 TELMET B3 Talnet
21 5.36648100 200.200.200.2 192.168.10.2 TELNET 62 Talnet
22 5.36714300192.168.10.2 200.200.200. 2 TELNET 52 Talnet
23 5.36716400 200.200.200.2 192.168.10.2 TELMNET 99 Talnet
24 5.36761000192.168.10.2 200.200.200. 2 TELMET 63 Talnet
26 7. 57396600 200.200.200.2 192.168.10.2 TELNET 55 Telnet
27 7.57556100102.168.10.2 200.200.200.2 TELNET 60 Talnet
29 7. 84616600 200.200.200.2 192.168.10.2 TELMET 55 Telnet
30 7.84768300102.168.10.2 200.200.200.2 TELNET 60 Talnet
32 B.08652600 200.200.200.2 192.168.10.2 TELMET 55 Telnet
33 B.08816100192.168.10.2 200.200.200.2 TELNET 50 Talnet
35 B. 58279300 200.200.200.2 192.168.10.2 TELNET 55 Telnet
36 8. 5843000019%2.168.10.2 200.200.200.2 TELNET 60 Telnet £
37 B. 74317500 200.200.200.2 192.168.10.2 TELNET 55 Telnet
38 B.74992200192.168.10.2 200.200.200.2 TELMET 60 Telnet
40 B. 91717000 200.200.200.2 192.168.10.2 TELMNET 55 Telnet
41 8.91945200192.168.10.2 200.200.200.2 TELMET 60 Talnet
42 9.00705700 200.200.200.2 192.168.10.2 TELNET 55 Telnet
43 9,01012500192.168.10.2 200.200.200.2 TELNET 60 Talnaet
44 9.13207300 200.200.200.2 192.168.10.2 TELMNET 55 Telnet
45 5.13305700152.168.10.2 200.200.200.2 TELNET 60 Talnet
49 9.36523400 200.200.200.2 192.168.10.2 TELMET 55 Telnet
50 9.36685200192.168.10.2 200.200.200.2 TELMNET 50 Talnet
57 9.53380300 200.200.200. 2 192.168.10.2 TELMET 55 Telnet
58 9.53515100192.168.10.2 200.200.200.2 TELNET 60 Telnet
60 9. 790300900 200.200.200.2 192.168.10.2 TELNET 55 Telnet
61 9. 791936001%2.168.10.2 200.200.200.2 TELMET 60 Talnet
62 0. 01776000 200.200.200.2 192.168.10.2 TELNET 55 Telnet &

08 Q0 27 73 58 0b 08 00 27 30 b6 8b OB 00 45 00
00 3d 02 99 40 00 7f 06 Od ac <0 a8 0a 02 <8 <8
<8 02 00 17 04 3f 6e ec ad 14 0Oc a3 83 ca 50 18
fo 69 70 00 00 ff fd 25 ff fh 01 ff fh 03 ff

| DOCUME 1\ CLIEMT~ 14 CONFIG~11Tem P... | Profile: Defaul:

Fonte: Préprio Autor

Em Filter (filtro de protocolos do Wireshark), coloca-se somente o protocolo

Telnet. Vé-se que todos os pacotes trocados entre as maquinas foram capturados.

A partir do pacote 24 da andlise, percebe-se que em seu conteudo, foi
capturado o “login:”, conforme Figura 43. Lembrando que apenas € analisado os

pacotes com destination (destino) ao IP remoto 192.168.10.2.
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Figura 43 — Detalhes da captura do Wireshark capturando o protocolo Telnet

*Conexdo desprotegida [Wireshark 1.10

File

Filter:

Ma,

Edit Wiew Go Capture Analyze  Statistics

[v1.10.10-0-gc1544c6 from master-1.

Telephony  Tools  Inkernals  Help

CPAm I BDXR A+ TLIBE Qaaf #8B% B
‘ telnet A4 | Expression... Clear Save
Time Source Destination Protocol  Length  Infio

13 3.63422500192.168.10.2 200,200,200, 2 TELNET 75 Telnet Data ...
14 3.63436800 200.200.200.2 1592.168.10.2 TELMNET 57 Telnet Data ...
15 3.634B86700152.168.10.2 200,200.200.2 TELMNET 62 Telnet pata ...
16 3.63488800 200.200.200.2 192.168.10.2 TELNET 8l Telnet Data ...
17 3.63512800152.168.10.2 200.200.200.2 TELNET 89 Telnet Data ...
21 5.36648100 200.200.200.2 192.168.10.2 TELMNET 62 Telnet Data ...
22 5.367143001%2.168.10.2 200,200.200.2 TELMNET 92 Telnet pata ...
23 5.36716400 200.200.200. 2 192.168.10.2 TELNET

26 T.57306600 200.200.200.2

60 59, 73030000 200, 200, 200.2
F1 0 FOIGRAANIGY IAR 0 2

152,
192.

ann

1468.10.2 TELMET
168.10.2 TELMET
200 Inn 3 TEI MET

99 Telnet Data ...

a ...
55 Telnet oo
55 Telnet Data ...

AN Talmat nata

08 00 27 73 58 0b 08 00
00 31 02 9f 40 00 FF 06
c8 02 00 17 04 3f Ge ec
fa od 3c 12 00 00 0a od

27 30
od h2
ad Ta
6 6f

hé 8b 08 00 45 00 L

c0 a8 0a 02 c8 c8 ..

0c a3 84 1d 50 18
57 69 6e 3a 20

@ 7 Fle: "C\DOCUME~1YCLIENT~ 1\ CONFIG~1Tem...

Pa...

Profile: Default:

Fonte: Préprio Autor

Localiza-se agora o préximo

capturado, conforme Figura 44.

pacote 26, nota-se que o caractere “M” foi

Figura 44 — Captura do primeiro caractere do login

*Conexao desprotegida [Wireshark 1.10.10 (v1.10.10-0-gc1544c6 from master-1.10)]

File

Edit Yiew Go Capture  Analyze  Statishics

o dmE s BRXE

Filter:

hio,

Telephory  Tools Internals  Help

«e»9TFLIEBE QQaan DM x| H

|talnet V‘ Expression... Clear Save

Time: Source Destination Protocol  Length  Info ~
1o 5. 03488000 200,200, J00. £ 19.168.10. 2 TELMET Hl Telnet Data ... B
17 3.6351280019%2.168.10.2 200.200.200.2 TELNET 8% Telnet pata ...
21 5.36648100 200.200.200.2 152.168.10.2 TELKET 62 Telnet Data ...
22 5.36714300192.168.10.2 200.200.200.2 TELNET 92 Telnet Data ... -
23 5.36716400 200.200.200.2 192.168.10.2 TELMNET 99 Telnet pata ...

5

24 5.36761000 162

200

TELNET

63 Telnet Data

27 757556100192, 0 .200,200.2 TELNET 60 Telnet Data ...
20 7.B4616600 200.200.200.2 1%2.168.10.2 TELNET 55 Telnet pata ...
30 7.B4768300152.168.10.2 200.200.200.2 TELNET 60 Telnet Data ...
32 B.08652600 200.200.200.2 192.168.10.2 TELNET 55 Telhet Data ...
33 B.08E161001%2.168.10.2 200.200,200.2 TELMNET 60 Telnet pata ...
35 B.5EZTO300 200.200.200.2 1%2.168.10.2 TELNET 55 Telnet pata ...
RR BOGRAZNOONTG? _1AR_ 102 FO0O_200.700_32 TFI WFT AN Telnet Nata ___ As
| >
® Frame 26: 55 hytes on wire (440 hits), 55 bytes captured (440 hits) on interface 0
= Ethernet II, Src: CadmusCo_73:58:0b (08:00:27:73:58:0b), Dst: CadmusCo_30:b6:8b (08:00:27:30:b6:8b)
@ pestination: CadmusCo_30:b6:8b (0B:00:27:30:h&6:800
@ source: CadmusCo_73:58:0b (08:00:27:73:58:0h)
Type: IP (0x08500)
= Internet Protocol version 4, Src: 200.200.200.2 (200.200.200.2), Dst: 192.168.10.2 (192.168.10.2)
version: 4
Header Tength: 20 bytes B
® pifferentiated Services Field: 0x00 (DSCP 0x00: pefault; ECN: Ox00: Not-ECT (Mot ECH-Capable Transportl)
Total Length: 41
Identification: 0x0296 (6620
® Flags: 0x02 {Don't Fragment)
Fragment offset: 0
Time to Tive: 128
Protocol: TCP (&)
@ Header checksum: 0x%cc3 [validation disabled]
Source: 200.200.200.2 (200.200.200.2) v
0000 08 00 27 30 be 8bh 08 00 27 73 58 Ob 08 00 45 Q0
0010 00 29 02 96 40 00 80 06 9C C3 C8 C8 <8 02 <0 a8
0020 Qa 02 04 3f 00 17 0c a3 84 1d 6e ec ad 83 50 18
0030 fa 81 5b 4d 00 00 4d

@ M File: "Ct\DOCUME- 1\ CLIEMT~ 14 CONFIG-~1\Tem..

Packets: 112 ' Displayed: 59 (52,7%) ' Dropped... | Profile: Default

Fonte: Préprio Autor
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Ao selecionarmos o pacote 29, o caractere “a“ foi capturado. Ao irmos pro

e assim por diante, como mostrado na Figura 45.

Figura 45 - Abreviacdo de captura de pacotes mostrando caracteres

descobertos
DULD 00 Ju 0/ Yd 40 00 HO OB Ye C1 CH ocH Cd 04 C0oa I -
0020 0a 02 04 3f 00 17 0c a3 84 le 6e ec ad 84 50 18 e e N (P =
0030 fa 80 47 4¢ 00 00 &1 GL.E
0020 CB 02 00 17 04 3f 6e ec ad 8% Oc a3 84 20 50 1B ..... 1 P P.
0030 fa 9a 37 2f 00 €00 71 00 00 00 Q0 00 ‘?f.Eﬂ
0010 00 29 02 9c 40 00 80 06 9c bd c8 <8 <8 02 <0 as B T -
0020 0a 02 04 3F 00 17 0c a2 84 20 6e ec ad 86 50 18 ves Teane o« Pea.P.
0030 fa Fe 33 4a 00 00 75 ~3.‘L
0010 00 34 02 b8 40 00 7Ff 06 ©9d 96 <0 a8 0a 02 <8 CB L
Q020 €8 02 00 17 04 3F 62 ec ad 91 OcC a3 84 2d S0 18 ., ... i« PR =P,
0020 fa 8d 96 42 00 00 0a O0d 70 61 73 73 77 &f 72 64 .B.... password
o040 3a 20
UULY WU 29 U2 DY &0 WU 80 WD 90 dU L8 L8 o U O de c e e e
0020 0a 02 04 3f 00 17 0c a3 84 2d e ec ad od 50 18 T =M. P
0030 fa 67 77 3d 00 00 31 -gw=. [1]
UULd UU 29 U2 pa 40 Ud 80 UE 9C 9T C5 o oo U2 ol ad -
Q020 0a 02 04 3fF 00 17 Oc a2 84 2e G2 ec ad od 50 18 et .. N P
0030 fa 67 76 3c 00 00 32 gv<-[Z]
UULY  UU JY U2 pB 40 UU HU Ub YC Ye CH Cd CH US CU oAl -
0020 0a 02 04 3f 00 17 0c a3 84 2f e ec ad 9d 50 18 e T LA F
o030 fa 67 75 3b 00 00 33 gu;..

Fonte: Préprio Autor

Podemos ver na Figura 45, uma juncao dos pacotes que apesar de nem todas
as imagens estarem sendo mostradas, os caracteres do usuario remoto de Telnet,
Maquina Matriz, saem um a um em sequéncia, pacote a pacote, bem como a
descri¢cdo de password e os numeros da senha 1, 2, 3, ..., 6 também.

Agora habilita-se a conexdao VPN diretamente da maquina matriz como ja
exemplificado na Figura 38 e 39 e colocaremos o Wireshark para monitorar 0s
pacotes clicando em Start new live capture. Entdo, precisamos repetir 0S mesmos
passos da Figura 41 e ao voltar ao Wireshark, parar a captura. Iremos ver o
resultado da captura. Sera conforme a Figura 46 a seguir.
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Figura 46 - Momento de captura dos pacotes Telnet descriptografados

EEX/AacesdTL(EE QAR $ER% B

Fle Edit Miew Go Capture Analyze Statistics Telephony Tools Internals  Help
@@ 4 #

Filker: v| Expres
Na, Tirne: Source Destination Protao
8 0.04954500 200,200,200 200.200.200,2 UDF

G 0.15322000 200,200,200 200.200.200.1 upP

10 2.12594 7300 200,200,200 200.200.200.1 upP

11 2.12044700 200.200.200 200.200.200,2 upP

12 2.13059900 200,200, 200 200.200.200.1 upP

12 2.13122000 200.200.200 200.200.200,2 upP

14 2.25503000 200.200.200 200.200.200.1 uoP

15 3.185985900 200.200.200 200.200.200.1 UDF

16 3.18796700 200,200, 200 200,200,200, 2 UoP

17 3.29665500 200.200. 200, 200.200.200.1 UDF

18 3.40350200 200,200,200 200,200, 200.1 UoP

1
2
2
1
2
1
2
2
1
2
o2
1
2
2
1
2
1
2
1
2
a

sion...

ol Lengdt_hdd IDE_,DW .
173
127
143
175
175
143
127
127
127
127
127

sSource
sSource
sSource
sSource
sSource
sSource
source
Source
sSource
Source
sSource

o
port:
port:
port:
port:
port:
port:
port:
port:
port:
port:
port:

] eSO
jatp-normalpri Destination
watilapp Destination port:
watilapp Destination port:
jatp-normalpri  Destination
watilapp Destination port:
jatp-normalpri  Cestination
watilapp Destination port:
watilapp Destination port:
jatp-normalpri Destination
watilapp Destination port:
watilapp Destination port:

armalp nat

L
port: watilapp
Jatp-normalpri
fatp-normalpri
port: watilapp
fatp-normalpri
port: watilapp
fatp-normalpri
Jatp-normalpri
port: watilapp
Jatp-normalpri
fatp-normalpri
il

ANTO

Q @ Diata {data data), 85 bytes P..

Profile: Default

20 3. 58672300 200.200. 200 200.200.200.1 UDF 127 Source port: watilapp Destination port: fatp-normalpri
21 3.60800600200.200.200 200.200.200.1 UDP 127 Source port: watilapp Destination port: fatp-normalpri
22 3.60916100 200,200,200 200,200,200, 2 upk 127 Source port: fatp-normalpri  Destination port: watilapp
23 3.69661800 200.200.200 200.200.200.1 UDP 127 Source port: watilapp Destination port: fatp-normalpri
24 3, 70195400 200,200,200 200,200,200, 2 upk 127 Source port: fatp-normalpri  Destination port: watilapp
25 3.87277200200.200.200 200.200.200.1 UDP 127 Source port: watilapp Destination port: fatp-normalpri
26 3. 87376800 200,200,200 200,200,200, 2 upk 127 Source port: fatp-normalpri  Destination port: watilapp
27 3.99740%00 200.200.200 200.200.200.1 UDP 127 Source port: watilapp Destination port: fatp-normalpri =
I b b e e o T R K e T N N Ta B Na Tal EXala e TaTaTr Fatath | [NlaYal M7 Crnmemn mart s watrS T amn FAactimatimanm mart s Satn omaema laes =
| >
® Frame 1%: 127 bytes on wire (1016 hits), 127 bytes captured (1016 bits) on dinterface 0
Ethernet II, src: CadmusCo_30:b&:8b (08:00:27:30:b6:8b), Dst: cadmusco_73:58:0b (08:00:27:73:58:0h)
@ Internet Protocol version 4, Src: 200.200.200.1 €200.200.200.1), Dst: 200.200.200.2 (200.200.200.2)
[ User Datagram Protocol, Src Port: iatp-normalpri (6299), Dst Port: watilapp (1269)
=D
Data: 30742f3509585ch2ece06c2d8438431154baledc2f4985477. .. I
ﬁength: 8ol
0020 c8 02 1h 57 04 f5 00 5d -~
0030 [ D
0040
0050 =
0060

€

Fonte: Préprio Autor

Através disto, pode-se perceber que todos os dados foram criptografados em

UDP, assim como no teste de seguranca do FTP. Note que em “Data:”, que antes

mostrava as letras alternadas do usuério e senha, agora vem com um ndmero

alfanumérico todos aleatérios, o que indica a criptografia.
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6.4.3 Conexado Remota — Servidor Apache

Neste teste foi utilizado um servidor Web Apache com configuragbes padrbes
versao 2.4.3 instalado no sistema operacional Linux Debian 7.7. Também usa-se 0
sistema de autenticacdo do Cacti®, que é um software livre responsavel por
monitorar redes utilizando gréficos. O Cacti trabalha em conjunto com apache
disponibilizando acesso ao navegador. Acessando pela maquina Windows XP
remota, ao se digitar o endereco do servidor 192.168.10.10/cacti na URL do
navegador, obtemos o resultado a seguir, conforme a Figura 47. O usuario definido

nas configura¢des do cacti foi: “admin” e a senha: “123456”

Figura 47 — P4gina de autenticacdo do software Cacti utilizando o servidor Web
Apache

'uLuglntDCect\ x % 3 =l [

€« C  [3192.168.10.10/cactiflogout. php w5 =

EilNa

Please enter your Cacti user name and password below:

User Mame: |admin

Password: | ------ |

Login

(P ———
+4 Iniciar 2 Login to Cacti- Googl. .

Fonte: Préprio Autor

Antes de clicar em login, sera necessario abrir o programa Wireshark,
selecionar a conexao desprotegida (Conexao Local) conforme Figura 35 e clicar em
Start New capture. Agora clica-se em Login e em seguida volta-se ao Wireshark para

pararmos o monitoramento clicando em Stop the running Capture.

6 Disponivel em: http://www.cacti.net/download_cacti.php. Acessado em: 12 nov. 2014.



71

Neste momento ve-se todos 0s pacotes capturados nesse curto espaco de
trafego de pacotes. Vamos em Filter e digitar HTTP, que € o tipo de protocolo que o

Cacti utilizada. Os resultados serao iguais a Figura 48 abaixo.

Figura 48 — Pacotes HTTP descriptografados capturados pelo Wireshark

£ *Conexao desprotegida [Wireshark 1.10.10 (v1.10.10-0-gc1544c6 from master-1.10)]

File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help

oedm 4 BMXZ A¢saTLIEE QA F#EMK% B

Filter: | http + | Expression.., Clear =~ Save
No. Time Source Destination Protocol  Length Info
11 0.66362100 200.200.200.2 192.168.10.10 763 POST /cacti/logout.php HTTP/L.1 (application/x-www-form-urlencoded)
13 0.81976900192.168.10.10 200.200.200.2 HTTP 582 HTTP/1.1 302 Found (text/html1)[Malformed Packet]
15 0.87539000 200.200.200.2 192.168.10.10 HTTP 538 GET /fcacti/index.php HTTR/1.1
18 0.95880500192.168.10.10 200.200.200.2 HTTP 663 HTTP/1.1 200 oK (text/html)

® Frame 11: 763 bytes on wire (6104 hits), 763 bytes captured (6104 bits) on interface 0
# Ethernet II, Src: CadmusCo_73:58:0b (08:00:27:73:58:0b), Dst: CadmusCo_30:bh6:8h (08:00:27:30:h6:8h)
SR cEciERET R e

e Ce MAA AR MAA N FAAA SAA MAA SN mow . AAn AR AA AN FAAS ArA A AAN

0240 3d 30 2e 36 2c 65 6e 3b 71 3d 30 2e 34 0d Oa 43 =0.6,en; g=0.4..C
0250 6f 6f 6b 69 65 3a 20 43 61 63 74 69 3d 63 32 6¢C ookie: C acti=c2]
0260 39 33 65 32 63 30 73 64 6C 37 71 72 35 30 71 6¢C 93e2c0sd 17gr50g1
0270 38 67 6d 37 65 36 32 0od o0a oOd oa 5Ff 5f 63 73 72 8gm7e62. ...__csr
0280 66 5f 6d 61 67 69 63 3d 73 69 64 25 33 41 33 31 f_magic= sid¥3a31
0290 31 37 30 38 64 31 38 35 65 33 30 33 32 36 62 64 17080185 e30326bd
02a0 66 34 64 31 38 62 62 66 63 39 33 32 30 38 32 39 f4d18bbf c9320829
02b0 64 61 35 36 62 33 25 32 43 31 34 31 36 31 36 38 das6h3%2 C1l416168
02c0 37 34 37 26 61 63 74 69 6&f 6e 3d 6c 6f 67 69 6e 747&acti on=login
02d0 26 6¢c 6f 67 69 6e 5F 75 73 65 72 6e 61 6d 65 3d [&login_u sername=
0220 61 64 6d 69 6e 26 6¢c 6f 67 69 6e 5F 70 61 73 73 |admin&lo gin_pass
02f0 77 6f 72 64 3d 31 32 33 34 35 36 word=123 456

) | File: "C!' . ~. ~1{Tem... | Packets: 20 * Displayed: ,0%) * ... | Profile: Defaul
0 File: "C:\DOCUME~1{CLIENT~11CONFIG~1}Ti Packets: 20 * Displayed: 4 {20,0%) Profile: Default

T —— -
l',' Iniciar ¥ Console - Google Chr...

Fonte: Préprio Autor

Pode-se perceber que o usuério (username) = “admin” e a senha (password)
= “123456” foram capturados em um dos pacotes que trafegaram pela rede. Neste
momento é comprovado que a autenticacdo do cacti € insegura. Agora sera testado
com conexao VPN ligada. Seguem-se exemplos da Figura 38 e 39 para habilitar a
conexdo VPN em nossa maquina remota. Apos habilitado, serd aberto o programa
Wireshark novamente e sera necessario clicar para capturar pacotes como ja
demonstrado. O login sera feito conforme a Figura 47 e vamos parar 0

monitoramento logo apos. O resultado serd apresentado na Figura 49 a seguir.
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Figura 49 — Pacotes criptografados capturados pelo Wireshark

*Conexao desprotegida [Wireshark 1.10.10 (v1.10.10-0-gc1544c6 from master-1.10]]

Fle Edit Wiew Go Capture Analyze Statistics  Telephony Tools  Internals  Hel

PoAamMg EEXT QAeswTI (EEQaD FEB% B

Filker: | v‘ Expression...

Mo, Time: Source Destinatian Protocal  'Length  Info
1 0.00000000 200, 200,200, 2 200. uDp 111 Source port: dkmessenger Destination port: fatp-normalprd
2 1.24252300 200,200.200,2 200. uDpP 143 source port: dkmessenger Destination port: jatp-normalpri
3 1.24458600 200, 200, 200.1 200. uDpP 143 Source port: jatp-normalpri  Destination port: dkmessenger
4 1.27468400 200 200.2 200 uDpP 127 source port: dkmessenger Destination port: jat ormalpri

6 1.30605100 200. it e Source Destination port: dkmessenger
¥ 1.61809800 200, 200, 200.1 200. e upp 623 Source port: jatp-normalpri  Destination port: dkmessenger
3 1.63937600 200.200.200. 2 200. il upp 607 source port: dkmessenger Destination port: fatp-normalpri
9 1.64159100 200, 200, 200,01 200. e UDP 127 source port: fatp-normalpri  Destination port: dkmessenger
10 1.77335500 200, 200, 200.1 200. G uDpP 1423 Source port: fatp-normalpri  Destination port: dkmessenger
11 1.77355100 200,200, 200,01 200. e uDP 847 source port: fatp-normalpri  pestination port: dkmessenger
12 1.79993200 200, 200.200.2 200. il uDpP 127 Source port: dkmessenger Destination port: jatp-normalprd

Frame 5: 815 bytes on wire (6520 bits), BL5 bytes captured (6520 hits) on interface O

Ethernet II, src: CadmusCo_73:58:0b (08:00:27:73:58:0b), Dst: CadmusCo_20:b6:8b (08:00:27:30:h&:8k)
Internet Protocol Version 4, Src: 200.200.200.2 (200.200.200.20, Dst: 200.200.200.1 (200.200.200.1)
User Datagram Protocol, sSrc Port: dkmessenger (1177), Dst port: fatp-normalpri (6599)

Data (773 hytes)

0000 08 00 27 30 h§ 8b 08 00 27 73 58 Oh 08 00 45 00
0010 03 21 08 05 00 00 80 11 Qe 32 <8 <B <8 02 C8 C8
Q020 <8 0L 04 99 1b 57 03 Od 10 f3 30 03 09 of 64 0Oc
0030 e7 98 d3 al 56 d7 1d 60 b7 39 0% 90 46 cc dd ae P, "
0040 3f e3 ad db 76 d0 f7 47 e6 5c 75 b8 45 el 21 fe P o WL UGS CRNULE S

1o '

falal ) G- Aln A AA AA QE S s~ s M AQ AA A~ A E- N
O @’ File: "C\DOCUME~ 1Y CLIEMT~ 1V CONFIG~11Tem... |Packets: 12 Displayed: 12 (100,0%) * Dropped: 0(0,... | Profile: Default

Fonte: Préprio Autor

Mais uma vez pode-se ver que os pacotes trafegam pela rede criptografados
e todos por UDP, conforme configurado pela VPN. Os pacotes ainda podem ser

vistos, poréem com dados todos embaralhados devido a criptografia.
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6.4.4 Ponto a Ponto-FTP

Utilizando o mesmo servidor FTP instalado na estagao Windows XP da matriz
vamos fazer o teste agora na rede ponto a ponto. Como a conexdo VPN ponto a
ponto foi feita entre os servidores da matriz e da filial, vamos utilizar um capturador
de pacotes nativo do pfSense. Utilizando a maquina local da matriz também,
primeiro serd preciso logar com o IP 192.168.10.1 conforme a Figura 21. Apos ir no

menu Diagnostics — Packet Capture. Aparecera essa interface igual a Figura 50.

Figura 50 — Interface do capturador de pacotes nativo do pfSense

Diagnostics: Packet Capture @
Interface AN v

Select the interface on which to capture traffic,

Promiscuosus
If checked, the packet capture will be performed using promiscuous mode,
Mote: Some network adapters do not support or work well in promiscuous mode,
Address Family Ay v
Select the type of traffic to be captured, either any, IPv4 only oF IPvE anly.
Protacol Biny v
Select the protocol to capture, or Any.
Host Address E
Thiz walue iz either the Source or Destination IF address or subnet in CIDR notation, The packet capture will look. For this
address in either fald.
This walue can be a darnain name or IP address, or subnet in CIDR notation,
If you leawe this Reld blank, all packets on the specified interface will be captured,
Port ‘\
The port can be either the source or destination port. The packet capture will look For this port in either feld,
Leawe blank. if you do not want to filter by port,
Packet Length % 0
The Packet length is the number of bytes of each packet that will be captured, Default value is 0, which will capture the entire
frarme regardless of its size.,
Count "\ \ 100
This is the number of packets the packet capture will grab, Default walue is 100,
Enter 0 (zeral For no count limit,
Level of Datail Marmal ¥

This is the lewel of detail that will be displayed after hitting 'Stop' when the packets hawe been captured,
Mote: Thiz option does not affect the level of detail when downloading the packet capture.

Reverse DMS Lookup

This check box will cause the packet capture ta perform a rewverse DMS lookup associated with all IP addresses,
Mote: Thiz option can cause delays for large packet captures,

Start || Wiew Capture || Download Capture

Fonte: Préprio Autor

Podemos ver aqui algumas opc¢des de configuracdes. Seleciona-se o WAN,
pois se trata do tunel que sera criptografado. Colocar Start.
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Agora através da estacdo local da matriz, igual o explicado na Figura 36,
efetue o logon no FTP. Apos o logon ser efetuado. Volte ao navegador e a pagina de
capturas de pacotes do PfSense e de Stop. Efetue o download em Download
Capture, como na Figura 51.

Figura 51 — Pacotes capturados

[l X%

%’ pfSense.localdomain - Diagn:

€& - C [192.168.10.1/diag_packet_capture.php By =

»  Firewall r Status iag 5 ﬁnpf&‘ense.localdomain -

] m b Interfaces

nter 0 (zera) for no count fimit,

Level of Detail

This is the level of detail that will be displayed aRer hitting 'Stop’ when the packets have been captured.
Notes This aption daes not affect the level of detsil when downloading the packst capture.,

Reverse DNS Lookup O

This check box will cause the packet capture to parform a reverse DNS lookup associated with all IP addresses,
Note: This option can cause delays for large packet captures,

| Start H Wiew Capture || Download Capture
The packet capture file was last updated: Movember 17th, 2014 2:36:55 am,

Packet Capture stopped.

ackets Captured:
.339025
339608
797970
.T9B155
807675
.506287
819229
.819518
.G29076
.529387
.83B031
.038645
.849167
- 549492

.60941 > Z0OD.Z0O0.zZ00.1.6999: TDF, length &5

6999 » 200.200.200.2.60941: UDP, length 68

> Z00.200.200.1: ICHMP echo recquest, id 53055, seq 55553, 1
200.200.200.2: ICHP echo reply, id 53055, seq 55553, len
200.200.200.1: ICHP echo regquest, id 53055, seq 55809, 1
200.200.200.2: ICHP echo reply, id 53055, seq 55809, len
200.200.200.1: ICHP echo reguest, id 53055, seq 56065, 1
200.200.200.2: ICHP echo reply, id 53055, seq 56065, len
200.200.200.1: ICHP echo reguest, id 53055, seq 56321, 1
200.200.200.2: ICHP echo reply, id 53055, seq 56321, len
200.200.200 : ICHFP echo reguest, id 53055, =seq 56577, 1
200.200.200.2: ICHP echo reply, id 53055, seq 56577, len
200.200.200.1: ICHP echo regquest, id 53055, seq 56833, 1
200,.200.200.2: ICHP echo reply, id 53055, seq 56833, len

HMAEMNRNANRNRBDN R R

WOV ON W W W Y N Y WY
MR M HNRANANR DA

pfSense is @ 2004 - 2013 by Electric Sheep Fencing LLC. all Rights Reserved. [view license]

4

T.l: Iniciar aldomain ... B3 fpf

Fonte: Préprio Autor

Com o download do arquivo completo e salvo, se o Wireshark estiver
instalado, ao dar um duplo clique sobre ele, o Wireshark vai se abrir e o resultado
serd semelhante a esse mostrado na Figura 52.
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Figura 52 — Pacotes todos criptografados, resultado da captura ponto a ponto

L | packetcapture (2).cap [Wireshark 1.10.10 [v1.10.10-0-gc1544c6 from master-1.10)] k

File Edit Miew Go Capture Analyze Statistics  Telephony Tools Internals  Help

0@4E i BRXZ AT LI|IEE Qb @EmMiE O
Filter: | | Expression...

Mo, Time Source Destination Protocol  Length ' Info

10 02 1 ICMP (r Er:
2 0,000267 200,200,200.1 200.200,200.2 ICMP 78 Echo (ping) reply Td=0xh740, seq=34384,15494, ttl=54
3 0.544101 200.200.200.1 200.200.200.2 UDP 110 source port: fatp-normalpri Destination port: 36717

4 0.544781 200,200, 200.2 200.200.200.1 uDF 110 Source port: 36717 Destination port: fatp-normalpri

5 1.009937  200,200,200.2 200.200.200.1 ICMP 78 Echo (ping) reqguest Jd=0xb740, seq=34620/15495, ttl=64
0 1.010140 200,200,200.1 200.200,200.2 ICMP 78 Echo (pingd reply d=0xh740, seq=34620,/154%5, ttl=064
¥ 2.020656  200,200,200.2 200.200.200.1 ICMP 78 Echo (ping) reqguest Td=0xb740, seq=34876,154%96, trl=64
8 2.020887  200,200,200.1 200.200,200.2 ICMP 78 Echo (pingd reply id=0xh740, seq=34876,/154%8, ttl=584
G 3.,020744  200,200,200.2 200.200.200.1 ICMP 78 Echo (ping) reguest Td=0xb740, seq=35132,/154%7, ttl=64
10 3.020521 200,200, 200.1 200.200.200.2 ICMP 78 Echo (ping) reply id=0xh740, seq=35132,/15497, ttl=64
11 4. 041716 200,200, 200.2 200.200.200.1 ICMP 78 Echo (ping) reguest id=0xb740, seg=35388/15498, ttl=64
12 4.041948 200,200, 200.1 200.200.200.2 ICMP 78 Echo (ping) reply id=0xh740, seq=35388/15498, tr1=64
13 4,212086 200.200.200.2 200.200.200.1 uDP 142 Source port: 36717 Destination port: fatp-normalpri
14 4.213321  200.200.200.1 200.200.200.2 UDF 142 Source port: fatp-normalpri  Destination port: 36717
15 4.213773  200.200.200.2 200.200.200.1 uDF 142 Source port: 36717 Destination port: fatp-normalpri

16 4,231282  200,200.200.1 200.200.200.2 upk 158 Source port: fatp-normalpri  Cestination port: 36717
17 4.2318%5 200.200.200.2 200.200.200.1 uDF 158 Source port: 36717 Destination port: fatp-normalpri

18 4,233120  200,200.200.1 200.200.200.2 upk 206 Source port: iatp-normalpri  Destination port: 36717
19 4.233556  200.200.200.2 200.200.200.1 uDP 142 Source port: 36717 Destination port: fatp-normalpri

20 4,273856 200,200,200.1 200.200,200.2 [[s]3] 174 Source port: jatp-normalpri  Destination port: 36717
21 4.275422  200.200.200.2 200.200.200.1 uDP 142 Source port: 36717 Destination port: fatp-normalpri

22 4,275637  200.200.200.1 200.200.200.2 uDF 174 Source port: fatp-normalpri  Cestination port: 36717
23 4.276058 200.200.200.2 200.200.200.1 UDP 142 source port: 36717 Destination port: fatp-normalpri

24 4,276442 200,200.200.1 200.200.200.2 uDF 158 Source port: fatp-normalpri  Cestination port: 36717
25 4.278165 200, 200.200.2 200.200.200.1 UDF 142 Source port: 36717 Destination port: fatp-normalpri

26 4.279441  200.200.200.1 200.200.200.2 uDF 286 source port: iatp-normalpri  Destination port: 36717
27 4.2800134 200,200, 200.2 200.200.200.1 UuDk 142 Source port: 36717 Destination port: fatp-normalpori A

Frame 1: 78 bytes on wire (624 hits), 78 bytes captured (624 hits)

Ethernet II, sSrc: CadmusCo_80:42:33 (08:00:27:80:42:33), Dst: CadmuscCo_30:b6:8h (08:00:27:30:h6:8kh)

Internet Protocol version 4, Src: 200.200.200.2 (200.200.200,2), Dst: 200.200.200.1 (200.200.200.1)

Internet Control Message Protocol b
goo0 08 00 27 30 b6 8b 08 00 27 80 42 33 08 00 45 00
Q010 00 40 73 60 00 00 40 01 e3 <7 CB CB C8B 02 CB CB
0020 c8 0L 08 00 ad 4e b7 40 85 3C 00 00 00 00 QO QO
Q030 00 00 00 00 00 00 00 00 0D 00 00 Q0 Q0 OO0 ff 85
0040 43 54 13 21 09 00 85 3¢ 00 00 <O o3 20 28

(@] ﬂ File: "C:\Documents and Settings\Cliente Remot... | Packets: 100 * Displayed: 100 {100,0%) * Load kime: 0:00,150 Prafile: Default

Fonte: Préprio Autor

Como se pode ver, todos os pacotes estao criptografados e mais uma vez a VPN se

provou criptografada.
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7 CONCLUSAO

Neste trabalho pode-se perceber que a tecnologia de rede, internet e
seguranca tem se aprimorado grandemente nos ultimos anos. Percebemos que
antes servicos que eram complicados, caros de se manter e com deficiéncia de
seguranga, como a comunicacdo entre duas empresas distantes, tem se tornando
um servigco habitual e oferecido por diversas prestadoras de servigos. A concepgao
das pessoas, principalmente empresarios, em aceitar a protecdo de suas
informacdes como o algo de extrema importancia ajudou o crescimento do mercado
e pesquisas avancadas por solucBes melhores. A seguranca ainda ndo € perfeita,
como dificilmente serd um dia, pois perfeicdo em informatica nem sempre é possivel,
mas com 0s recursos de seguranca atuais e todos 0s conhecimentos necessarios
para isso, proteger nossas informacfes tornou-se algo quase perto dos 100% de

confianga.

A respeito do estudo do caso empregado, também pode-se dizer, que a
ferramenta Open Source OpenVPN é tem se mostrado segura e cumpre com 0
prometido. Basta conhecé-la e aplicar seus diversos recursos. Ela também €& uma
das mais faceis formas de VPN para se implementar, ainda compativel com
praticamente todos os sistemas operacionais usados atualmente. O pfSense € uma
das formas mais faceis e préaticas que se pode utilizar para a implementacdo de uma
OpenVPN, com recursos nativos de criptografias como SH2, AES de elevados bits
de protecdo, gerenciamento certificados eficiente e uma interface grafica bastante

intuitiva e de facil manuseio.

Tanto ponto a ponto como por conexdo remota, segundos o0s testes
realizados, todos os dados tornam-se criptografados no momento que o tanel VPN
estad habilitado pela WAN, impossibilitando o software sniffer Wireshark obter os
dados limpos e livres como no modo descriptogrado. E importante ressaltar que
somente uma conexdo VPN também ndo resolve todos os problemas. Medidas
corretas de controle de acesso, politicas de seguranca e configuracdes de Firewall

devem ser colocadas em pratica. Outros protocolos também sdo bastante seguros,
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como o IPSec, por exemplo. A implementacdo ou ndo em uma empresa se deve a

uma analise e ao conhecimento do profissional responsavel.

Por fim, podemos concluir que a VPN, especificamente o OpenVPN é uma
ferramenta segura se corretamente configurada e associada com outros recursos de
seguranca. Hoje a VPN ja é bastante utilizada no meio corporativo, pois ndo € algo
tdo novo. Sua ideia e criacdo ja ndo sao tao recentes, porém novas ferramentas de
gerenciamento sempre inovam e facilitam sua implementacdo, aprimorando seus

recursos a fim de possibilitar uma seguranca sempre mais eficiente.
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