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RESUMO

A Tecnologia traz beneficios incomparaveis a sociedade, com o passar do tempo
novas solucdes tecnoldgicas sdo criadas, nos tornando mais conectados e
consequentemente mais expostos aos riscos digitais, assim é essencial aplicar
politicas de Seguranca da Informacéo e utilizar ferramentas para minimizar possiveis
falhas em uma rede e assegurar a confidencialidade, integridade e disponibilidade da
informacdo. O honeypot € um método/ferramenta utilizada para o apoio ao
monitoramento da rede, seu objetivo é "enganar e atrair" o invasor a tentar um ataque
cibernético, pois o ambiente parece um sistema real com dados e aplicativos. Ao atrair
o hacker, podemos captar informacbes do atacante, a ferramenta é capaz de
identificar qualquer acesso a rede, e armazenar as informagdes, auxiliando na analise
por exemplo do tipo de invasor e suas motivacdes. A partir dos dados coletados dos
ataques € possivel realizar estudos e melhorias continuas na rede para prever
ataques e reduzir as possiveis falhas de seguranca. Objetivo é através de pesquisas
e a implantacdo de um ambiente, realizar testes utilizando as Ferramentas Valhala e
Cowrie, e apresentar as configuracdes, testes, resultados, e os beneficios em utilizar
um honeypot como ferramenta de apoio a seguranca da rede. Com o0s honeypots
Valhala e Cowrie foi possivel identificar diversas tentativas de ataques reais e
simulados utilizando os seguintes protocolos de rede: TELNET, SMTP, FTP, TFTP,
POP3 e SSH, com base nas informacdes captadas foi possivel entender quais IPs e
0 gque os invasores tentaram exatamente fazer ao invadir.

Palavras Chave: honeypot, invaséo, ataque.



ABSTRACT

Technology brings incomparable benefits to society, with the passage of time new
technological solutions are created, making us more connected and consequently
more exposed to digital risks, so it is essential to apply Information Security policies
and use tools to minimize possible failures in a network and ensure the confidentiality,
integrity and availability of information. Honeypot is a method/tool used to support
network monitoring, its purpose is to "trick and attract” the attacker to attempt a
cybernetic attack, as the environment looks like a real system with data and
applications. When attracting the hacker, we can capture information from the attacker,
the tool is able to identify any access to the network, and store the information,
assisting in the analysis, for example, of the type of attacker and their motivations.
Based on the data collected from the attacks, it is possible to carry out studies and
continuous improvements on the network to predict attacks and reduce possible
security flaws. Objective is through research and the implantation of an environment,
carry out tests using the Valhala and Cowrie, and configurations, tests, results, and the
benefits of using a honeypot as a tool to support network security, with the valhala and
cowrie honeypots it was possible to identify the various real attackers and simulated,
using the network protocols: TELNET, SMTP, FTP, TFTP, POP3 and SSH, based on
the information captured it was possible to understand which IPs and what the
attackers tried to do exactly when to break into.

Keywords: honeypot, invasion, attack.






SUMARIO

1 INTRODUCAO141.1 OBJETIVO
152 HONEYPOT
162.1 TIPOS DE HONEYPOT
172.2 NIVEIS DE INTERACAO
182.3 POSICIONAMENTO NA REDE
192.4 HONEYNET
193 PRINCIPAIS FERRAMENTAS
214 PRINCIPAIS PROTOCOLOS UTILIZADOS NOS HONEYPOTS
244.1 TELNET
244.2 FTP
254.3 POP3
264.4 TFTP
264.5 SSH
274.6 SMTP
285 TESTES REALIZADOS EM AMBIENTE REAL
295.1 INFORMACOES GERAIS - TESTES VALHALA
295.1.1 AMBIENTE
295.1.2 FERRAMENTAS
305.1.2.1 VALHALA
305.1.2.2 PUTTY
305.1.2.3 EM CLIENT
315.1.4 CONFIGURANDO SERVICOS
315.1.4.1 INSTALACAO VALHALA
315.1.4.2 TELNET
325.1.4.3 FTP
325.1.4.4 POP3
335.1.4.5 TFTP
335.1.4.6 SMPT
335.1.5 TESTES REALIZADOS
345.1.5.1 TELNET
345.1.5.2 FTP
385.1.5.3 POP3



435.1.5.4
485.1.5.5
495.2
545.2.1
545.2.2
545.2.3
555.2.4
585.2.5
596
626.1
626.2
637

TFTP
SMTP

INFORMACOES GERAIS - TESTES COWRIE
AMBIENTE

FERRAMENTA COWRIE

INSTALACAO COWRIE

CONFIGURACAO SERVICO SSH

TESTE SERVICO SSH
RESULTADO TESTES

INVASOES SIMULADAS

INVASOES REAIS CAPTADAS
CONCLUSAO

65REFERENCIAS BIBLIOGRAFICAS 67



Figura 1:
Figura 2:
Figura 3:
Figura 4:
Figura 5:
Figura 6:
Figura 7:
Figura 8:
Figura 9:

Figura 10:
Figura 11:
Figura 12:
Figura 13:
Figura 14:
Figura 15:
Figura 16:
Figura 17:
Figura 18:
Figura 19:
Figura 20:
Figura 21:
Figura 22:
Figura 23:
Figura 24:
Figura 25:
Figura 26:
Figura 27:
Figura 28:
Figura 29:
Figura 30:
Figura 31:
Figura 32:

LISTA DE FIGURAS

Comparativo niveis de interagao
Posicionamento honeypot
Topologia Honeynet

Ferramenta Deception Toolkit (DTK)

Ferramenta Backofficer Friendly (BOF)

Ferramenta Honeyd
Ferramenta Kfsensor

Ferramenta Specter

Tentativas de Invasao Projeto Honeynet(Cert-br) - Principais Protocolos

Protocolo SSH

Tela inicial Valhala

Configuracéo Telnet
Configuracao FTP

Configuracédo POP3
Configuracéo TFTP

Configuracdo SMTP

Ferramenta Putty

Acessando servico Telnet
Verificando diretorios

Valhala - Log Telnet

Log de uma tentativa real via telnet
Log - 8 IPs diferentes

Site IP GreyNoise 109.147.189.209
Log - Invaséo Telnet

Log - Invaséo Telnet

Invaséo servico FTP

Valhala - Log FTP

Invasbes externas

Log - Invasbes FTP

Site GreyNoise 1P104.206.128.30
Log - Invaséo FTP

Log - Invasédo FTP

18
19
20
21
21
22
22
23

28
31
32
32
33
33
33
34
34
35
35
36
36
36
37
38
38
39
39
40
40
41
41



Figura 33:

Log - Invaséo FTP

Figura 34 - Quantidade de tentativas de ataques por IP

Figura 35:
Figura 36:
Figura 37:
Figura 38:
Figura 39:
Figura 40:
Figura 41:
Figura 42:
Figura 43:
Figura 44:
Figura 45:
Figura 46:
Figura 47:
Figura 48:
Figura 49:
Figura 50:
Figura 51:
Figura 52:
Figura 53:
Figura 54:
Figura 55:
Figura 56:
Figura 57:
Figura 58:
Figura 59:
Figura 60:
Figura 61:
Figura 62:
Figura 63:
Figura 64:
Figura 65:
Figura 66:

EM Client - Configurando E-mail falso
EM Client - Configurando E-mail falso
EM Client - Configurando Servidor de Entrada
EM Client - Configurando Servidor de Saida
EM Client — Testando POP3

Valhala - Log POP3

Valhala - Outro invasor

Invaséo Externa POP3

Log - Invaséo POP3

Log - Invaséo POP3

Log - Invasdo POP3

Log - Invasdo POP3

Servigo TFTP

Valhala - Log TFTP

Invaséo Externa - TFTP

Log - Invasédo TFTP

Invaséo Externa - SMTP

Log - Invasédo SMTP

Log - Invasédo SMTP

Log - Invasao SMTP

E-mail Phishing

Log - Invasdo SMTP

Honeypot Cowrie

Arquivo de log

Andlise em tempo real de invasées
Atualizagéo biblioteca Ubuntu
Instalag&o biblioteca python
Adicionando usuério e senha ao Cowrie
Realizando download do Cowrie
Instalacao Sistema Operacional falso
Configuracéo servico SSH

Atualizagao do arquivo de Configuragao do Cowrie

42
42
43
43
44
44
45
45
46
46
47
47
47
48
48
48
49
49
50
50
51
51
52
53
55
55
55
56
56
56
57
57
58
58



Figura 67:
Figura 68:
Figura 69:
Figura 70:
Figura 71:
Figura 72:
Figura 73:
Figura 74:

Configuracéo porta 22 - usuario comum
Configuracéo porta do SSH

Verificando LOG

Log - Invaséo SSH

Log - Invasdo SSH

Log - Invasdo SSH

Quantidade de invasdes por servi¢co

Invas&o a outros servigos pelo mesmo IP

59
59
60
60
60
60
63
64



LISTA DE TABELAS

Tabela 1: Combinag8es de usuério e senha utilizados pelo IP 2.87.225.195......37



14

1 INTRODUCAO

A Era Digital e os avancgos tecnoldgicos tornaram a Seguranga da Informagéo
indispensavel em todas as areas e servigos. Para garantir a integridade,
confidencialidade e disponibilidade dos dados, € necessario aplicar metodologias,
politicas, ferramentas de gerenciamento, apoio e prote¢cdo aos dados.

Com a difusdo da rede os ataques evoluiram e se tornaram cada vez mais
frequentes e prejudiciais, tornando essenciais o uso de ferramentas para a protegéo
da rede, dentre elas o honeypot, que deve ser usado como apoio ao monitoramento
da rede, pois o objetivo é atrair hackers a “tentar invadir’ a rede.

Para Spitzer (2002), o honeypot tem como objetivo ser invadido, e captar
informagOes dos ataques, onde pode ser utilizado para: deter ataques, detectar
ataques, captar ataques automatizados, captar informacfes digitadas e diversas
outras finalidades.

As informacdes coletadas do ataque e atacante, permitem analisar por exemplo
o tipo de invasor e suas motivacdes e ao conhecer o perfil dos hackers é possivel
prever os tipos de ataques que a rede poderia sofrer e de forma preventiva minimizar
as possiveis falhas de seguranca.

O honeypot é capaz de identificar qualquer acesso a rede, até mesmo o IP do
invasor, assim realizamos testes reais e simulados, onde utilizamos as ferramentas
Valhala e Cowrie, e através da analise dos resultados, foram obtidos grandes ganhos
em seguranga ao aplicar um honeypot a rede, pois com as informacdes dos “ataques”,

foram identificados pontos que exigiam mais atencéo a rede.
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1.1 OBJETIVO

Existem diversas formas e ferramentas de seguranc¢a que podem ser aplicadas
a uma rede, porém nao € possivel garantir que ela seja 100% segura, pois esta
exposta a diversos fatores, como hackers, ma configuracéo de equipamento, falta de
atualizacao etc.

O objetivo deste trabalho é implementar um sistema em forma de pesquisa,
cujo objetivo é ser invadido e atacado, e, com base nos resultados, serdo criados
perfis de invasores, detectando seus objetivos e entendendo as técnicas utilizadas no
ataque.

Com o honeypot é possivel identificar possiveis falhas na seguranga do seu
ambiente, jA que as maquinas configuradas estédo vulneraveis e preparadas para tal.
Além de receber ataques e tentativas de invasfes, a maquina configurada com o
honeypot armazenara informacdes que poderdo ser usadas posteriormente para
estudos e melhorias do ambiente.
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2 HONEYPOT

Com base no NIC.BR (2003) a primeira menc¢ado de monitorar um invasor a
rede, ocorreu em 1988, pelo especialista Clifford Stoll, que investigou e monitorou uma
invasdo nos sistemas do laboratério Lawrence Berkeley Laboratory (LBL), o relato é
descrito no livro “The Cuckoo’s Egg: Tracking a Spy Through the Maze of Computer
Espionage”. De acordo TechBizForense (2011) Clifford descobriu a invaséo, ao
analisar uma divergéncia de 0,75 centavos de dolar, em um relatorio de uso dados de
usuarios no sistema Unix e VAX, Clifford encontrou um acesso nao permitido de 09
segundos ao sistema e resolveu monitora-lo por 10 meses ao invés de o barrar, a
partir dessa descoberta de invasédo foi possivel analisar diversos outros sistemas que
haviam sido invadidos.

A ideia de preparar uma rede para ser invadida a fim de monitorar o invasor,
ocorreu somente em 1991, por Bill Cheswick, ao instalar um dos gateways AT&T,
decidiu criar ferramentas para monitorar 0os invasores, assim nasceu o0 conceito de
honeypot que € basicamente simular um ambiente, deixando brechas para que
Hackers sejam atraidos a invadi-lo e assim monitora-los, para colher informacfes que
poderdo ser usadas na andlise do tipo de invasor e ataque, e desenvolver melhorias
para rede real, sem que ela seja colocada em risco, ja que a invasao é apenas na rede
simulada.

Em 1998 de acordo com NIC.BR (2003) surgiu a ferramenta The Deception
ToolKit (TDK) desenvolvida por Fred Cohen, onde ao ser instalada em um sistema
operacional, simulava softwares com diversas vulnerabilidades, e ao ser invadida
realmente parecia ser uma rede, ludibriando os hackers, armazenando e colhendo
informacgdes técnicas dos ataques.

Para Assuncéo (2009), o honeypot pode ser definido como uma “armadilha”, e

pode ser usado também como um sistema de detecc¢éo de intrusos:

“Podemos dizer que o honeypot possui como finalidade ajudar as ferramentas
de deteccao de intrusos adicionais, ajudando-as a melhorar suas assinaturas
através do descobrimento de novos tipos de ataque. Também pode-se utilizar
um pote de mel como um sistema de IDS totalmente independente. Tudo
depende do objetivo.” (Assunc¢do 2009, pg. 12)

Para Spitzer (2002) no livro honeypots: Tracking Hackers, pode se usar a
definicdo de honeypot como uma ferramenta de seguranca, que tem como objetivo

ser invadido, para fins da analise das informacdes. O honeypot se diferencia dos
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outros servigos de seguranca, pois esses servicos normalmente tém um objetivo claro,
ja o honeypot pode ser usado de diferentes maneiras, como para: deter ataques,
detectar ataques, captar ataques automatizados, como worms, captar informacgdes
digitadas e diversas outras finalidades.

O honeypot deve ser utilizado com as demais ferramentas de seguranca, e é
considerado ferramenta de apoio ao monitoramento da rede ja que ndo a protege”
diretamente”, mas sim colhe informagdes de invasdes, pode ser empregada apenas
em um computador, ou também em diversos equipamentos como roteadores e
modems. Uma das grandes vantagens de utilizar a ferramenta é que qualquer
tentativa de acesso € considerada uma invaséo, eliminando os falsos positivos que
ocorrem nas redes comuns, jA que devido a elevada quantidade de dados, nem
sempre os trafegos maliciosos sao detectados.

2.1 TIPOS DE HONEYPOT

O honeypot pode ser aplicado a pesquisa ou producdo com base no Cert.br
(2003):

“Honeynets de Pesquisa sdo ferramentas de pesquisa que podem ser
utilizadas para observar o comportamento de invasores, permitindo analises
detalhadas de suas motivagbes, das ferramentas utlizadas e
vulnerabilidades exploradas.

Honeypots de Produgédo podem ser utilizados em redes de produgédo como
complemento ou no lugar de sistemas de detecgédo de intrusdo.” (Cert.br,
2003).

Para Assuncdo (2009), quando empregado para pesquisa, seu principal
objetivo € colher informacdes: como mapear o0s ataques, atacantes, taticas
empregadas e a motivacéo do ataque, tudo por fins de pesquisa e analise dados, com
a finalidade de buscar novos métodos e como exemplo o desenvolvimento de
ferramentas que auxiliam de protecdo dos dados, quando utilizado para fins de
pesquisa.

De acordo com Assuncdo (2009), ao ser utilizado em organizacdes para
prevenir ataques a rede é considerado de producédo, pois seu principal objetivo é
detectar ataques, assim devem ser muito bem configurados, pois caso 0 invasor

consiga acessar a rede havera um resultado “desastroso”.
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2.2 NIVEIS DE INTERACAO

Para Spitzer (2002), os honeypots podem ser classificados, pelo nivel de
interacdo que o0 invasor possui com a ferramenta, podem ser de interacdo: baixa,
média ou alta.

E considerado de interacdo baixa, quando os servicos da ferramenta s&o
simulados, como servi¢os e respostas falsas, na interacdo baixa as informacdes do
atacante sdo bem limitadas, e sem acesso a rede real, um exemplo é a ferramenta
Netcat que pode ser utilizada para redirecionar os acessos feitos a porta 80, para um
arquivo, gerando um registro de log.

O nivel de interagcdo médio, permite o invasor acessar o sistema operacional,
tornando possivel registrar mais informa¢des do ataque, porém necessita de mais
atencdo ao analista da ferramenta honeypot, jA& que o invasor pode acessar
ferramentas disponiveis do sistema, embora seja um ambiente de testes, é possivel
como por exemplo iniciar ataques a outras maquinas através do sistema acessado.

A alta interatividade, permite o invasor acessar servi¢cos, sistemas e aplicacdes
reais, as configuracdes representam por exemplo, uma rede fisica composta por
computadores e dispositivos configurados para receberem ataques, embora tragam
vantagens de monitoramento, ao tornar possivel a rastreabilidade dos passos do
invasor, quando mal implementada pode oferecer grandes riscos, deve ser utilizada
apenas por profissionais especialistas e em redes que possuem um grande controle

e protecdo dos dados.

Figura 1: Comparativo niveis de interacéo

Caracteristicas Honeypot de baixa interatividlade ~ Honeypot de média interatividade Honeypot de alta interatividade

Instalacao facil média/dificil dificil

Manutencao facil média trabalhosa

Risco de comprometimento baixo baixo alto

Obtencao de informagoes muito limitada limitada extensiva

Necessidade de mecanismos de contengao nao sim sim

Atacante tem acesso ao S.0. real nao nao sim

Aplicagoes e servicos oferecidos emulados emulados reais

Atacante pode comprometer o honeypot nao (em teoria) nao (em teoria) sim

Fonte: Portal DevMedia.
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2.3 POSICIONAMENTO NA REDE

Os honeypots geralmente séo configurados na parte interna da rede, de acordo
com a ilustracdo na Figura 1, ele é configurado atras do roteador principal da rede e
entre os switchs, fazendo com que todo o trafego de saida e entrada passe pelos

honeypots.

Figura 2: Posicionamento honeypot

&)

Switch

Firewall

—

Rede da
organizagao

o T e
%@J} S é}

Estacdes da
honeynet IDS

Servidor de
informagdes

Fonte: DevMedia.

Neste cendrio, o roteador tem como fun¢éo esconder o firewall em um possivel
comprometimento do honeypot, assim criando um ambiente mais realista para os
invasores. Outra funcdo muito importante € o roteador ser um ponto de controle de
acesso, onde ira auxiliar o firewall a evitar possiveis atagues cujas fontes sejam os

honeypots.

2.4 HONEYNET

Em 1999, surgiu o conceito de honeynet de acordo com NIC.BR(2003) atraves
de um projeto criando por um grupo de especialistas, 0 objetivo era criar uma rede
somente para ser atacada, era composta por diversos honeypots, assim surgiu o

honeynet, caracterizado pelo conjunto de honeypots frequentemente de alta
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interatividade, sédo capazes de captar grande volume de dados, auxiliando na analise
e estudos das praticas e motivacdes do ataque.

Para Assuncédo (2009) honeynet é:

“Para entender uma honeynet é necessario levar o conceito de honeypot a
um sentido mais amplo. Se ao invés de vocé utilizar um Unico computador
como armadilha, que tal uma sala cheia deles formando uma rede com o
Unico objetivo de servir de armadilha? Isso é uma Honeynet. A Honeynet
entdo basicamente é uma rede na qual todo o trafego que entra e sai do
gateway/roteador é malicioso. Lembre-se do conceito de Seguranca por
Obscuridade: ninguém conhece os computadores dessa rede, portanto
qualquer pacote que se destine a qualquer um deles é um ataque em
potencial.” Assungéo (2009 pg. 17).

O Honeynet pode ser classificado em real e virtual de acordo com o CERT.BR
(2007), é considerado real quando o equipamento é fisico, onde capta informacdes,
possui alertas e realiza a contencdo de dados, pode ser formado por diversos
equipamentos fisicos, 0 que gera a desvantagem de manutencdo mais complexa, ja
0 honeypot virtual possui 0 minimo de equipamentos fisicos, trazendo vantagens na

manutenc¢do. A Figura 2 ilustra uma topologia de Honeynet:

Figura 3: Topologia Honeynet

|
Internet

5

-~ ‘
A _,/*-H__,/
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yp _ network y.
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Fonte: The Honeynet Project.
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3 PRINCIPAIS FERRAMENTAS

Atualmente existem diversas ferramentas especificas para servicos de

honeypot, as principais sao:

e DECEPTION TOOLKIT (DTK)

De Acordo com NIC.BR(2003) o DKT foi criado por Fred Cohen a primeira
ferramenta que simula varios servigcos basicos com vulnerabilidades, a ferramenta
permite rastrear as tentativas de invasédo do atacante. Veja a seguir na Figura 3, uma

imagem do DTK.

Figura 4: Ferramenta Deception Toolkit (DTK)

Services:  Services: |ogging: Standard — [ Looks like: Windows — | instal | Start | stop | Status | Logs | auit |
Echo | SMBa | [wg il net Mailto: |roat@localhost
iysﬂ__‘ SMBY | Butfer size: |2048 Loopcount: [10 Inactivity Timeout: |30
_Daytime | SMBC |G5-5—5—5-5-5.0 7 2002/07/16 14,37.20 16253 15253, UDPlisten.pl SO R-0
Netstat | DTK [|0.0.0.0 -1 0.0.0.0 53 2002/07/16 14:37:20 15260 15260:0 UDPlisten.pl SO R-0
0.0.0.0 -1 0.0.0.0 69 2002/07/16 14:37:20 15267 15267:0 UDPListen.pl SO R-0
DNS | %11 [jo'oi00 -1 0.0.0.0 111 2002/07/16 14:37:20 15274 15274:0 UDPlisten pl SO R-D
wp | xiiz [|00-0.0-10.0.0.0 365 2002/07/16 14:37.20 15261 15281:0 UDPListen.pl SO R-0
0.0.0.0 -1 0.0.0.0 12345 2002/07/16 14:37:20 15288 15288:0 UDPlisten.pl SO R-0
Gopher | x11-3 [[0.0.0.0 -1 0.0.0.0 12346 2002/07/16 14:37:20 15295 15205:0 UDPlisten.pl SO R-0
0.0.0.0 -1 0.0.0.0 65535 2002/07/16 14:37:20 15302 15302:0 UDPlisten.pl SO R-0
Finger | MetBus [l0.0.0.0 -1 0.0.0.0 28000 2002/07/16 14:37:21 15300 15309:0 UDPlisten pl SO R-0
Ssh | Metpusz [|0-0-0-0 -10.0.0.0 2045 2002/07/16 14.37.21 15316 15316.0 UDpListen pl SO R-0
0.0.0.0 -1 0.0.0.0 5999 2002/07/16 14:37:21 15323 15323:0 UDPlisten pl SO R-0
Telnet | MaxPort [0.0.0.0 -1 0.0.0.0 14000 2002/07/16 14:37:21 15330 15330:0 UDPListen pl SO a0
0.0.0.0 -1 0.0.0.0 10000 2002/07/16 14:37:21 15337 15337:0 UDPListen.pl SO R-0
FTP | Weirdport [|0.0.0.0 -1 0.0.0.0 10752 2002/07/16 14:37:21 15344 15344.0 UDPlisten.pl SO R-0
- 65535 -1 0.0.0.0 2002/07/16 14:37:21 15351 15351:1 Generic.pl SO R-0
email | 28000 |léce3z Ty gl0i0i0 2002/07/16 14:37:21 15381 15351:1 Generic.pl § RO-0
Web | 2049 (65535 -1 0.0.0.0 2002/07/16 14:37:21 15351 15351:1 Generic.pl S RO-0
5535 -1 0.0.0.0 2002/07/16 14:37:21 15351 15351:1 Generic.pl § RO-0
SSL | 5999 ||5535 -1 0.0.0.0 2002/07/16 14:37:21 15351 15351:1 Generic.pl § RO-0
65535 -1 0.0.0.0 2002/07/16 14:37:21 15351 15351:1 Generic.pl § RO-D |
Kerheros | 14000 [lcss3s —1 0.0.0.0 2002/07/16 14:37:21 15351 15351:1 Generic.pl S RO-0
pop3 | 10000 (65535 -1 0.0.0.0 2002/07/16 14:37:21 15351 15351:1 Generic.pl § RO-0
5535 -1 0.0.0.0 2002/07/16 14:37:21 15351 15351:1 Generic.pl § RO-0
SunRPC | 10752 [|65535 -1 0.0.0.0 2002/07/16 14:37:21 15351 15351:1 Generic.pl S RO-0 i
Version 1.1 - Fred Cohen

Fonte: Site ALL.

e BACKOFFICER FRIENDLY (BOF)

De acordo com CenPRA (2004) o BOF, que pode ser visto na Figura 4, é
considerado um software de facil manuseio, emula servicos basicos e simula

respostas quando recebe protocolos como Telnet, FTP, SMTP e POP3.
Figura 5: Ferramenta Backofficer Friendly (BOF)

NFR BackOicer Frendly - Warmings | X
Fia Dosions  Heb

erabied hberwg o T einet
enabled hterng o FTP
101 snatiad hiaring Yor POF)
SunAug 10192642 enabind kterwg lor IMSF2
SunAug 101 :‘.‘6 )9 Telrnt cormecton hom 192 168 162 203
).n Aug 10 05 Teinet logn atterpled hom 192 68 202 user advw, passwond |
nAug 101927 40 FTP cornection hom 152168 1 (]

4 . + INFR

Fonte: Site FLYLIB.
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e HONEYD

De acordo com CenPRA (2004) o Honeyd, que pode ser observado na Figura 5, é
uma ferramenta que permite simular sistemas e aplicagbes, armazena log e permite
criar filtros, € uma das principais ferramentas para a constru¢do de honeypots, pode

ser utilizada para monitorar as portas baseadas em UDP e TCP.

Figura 6: Ferramenta Honeyd

= Command Prompt - homeyd -§ honeyd.conf 147, 1001 06- 147000010

Riwhoneypotshons wl-B. 5a>honewd =p nmap.prints =F onewd.conf 147.1088.1
haneyd .conf il parse error
parzing conf :I._Jllml:.‘:tm file Failed

R:shoneypotshone wl-A.Sarhonewd -p nmap.prints —f honewd.conf 147.10808.100.8
honewd.conf 11! parse orror
parzing configuration File Failed

Hivhengypatshang igl-H. 5axbhoneygd —p nmap.print: —F hanepd . conf 147100 1008

honevd..conf 9% parse error
parzing configuration File Failed

Er:_ honeypatshane wl-#. 5arbonowd —p npap.prints —f honowd .conf 147108188 B

Hishoneypatshanowl-d.5ahoneyd —d -i I -1 ].."l-"l'FI'I..-'E —-p nmap.prinks —x =probei.conf

=@ mrap.assac —F loney onf 147.180.188.
listening on "[qu:l.nl"-HF'E' ".i'E'JIl'?bJH BE4Z 5'1'3 BLDS-BEFADFFAPB1EY: ip and {dst 147
AR 188y and not ether ave BACGA:bha:h?:72:ha

o

Hishoneypotshane wl-0.5axboneyd —F honeyd.conf 1471001800 8-147. 180 . 188 .7

-0

hengypatshang igl-H. 5a honeyd —F honeyd.cont 147 1000, 1088, H-14Y_ 180 1H0_ %7
:"-lu.ll":_l.l].lr-!'l.-"-'hnnr.l:n1'H.?.u1'-*I'H.lur.l:.'ll =F honeyd.conf 147,108,180, 8-147. 108188 .%

Fonte: Brien Posey.

o KFSENSOR

De acordo com CenPRA(2004) o KFsensor, que pode-se ver na Figura 6, é
considerado de baixa interacdo, onde emula os servicos de NetBIOS, SMB, FTP,
POP3, HTTP, Telnet, SMTP e SOCKS.

Figura 7: Ferramenta Kfsensor

Edit Scenario @
Name: Main Scenario
Domain Name: | networksforu,com
Listen
Name Active | Protacol | Port | Sensor Bind Severity | Action Sim Server ~
FIP Guid Tue  TCP 21 High SimstdServer  FTP Guid
s5H Tue  TCP 22 Medium  ReadAndClose
Telnet Tue  TCP 23 High SimStdServer  Telnet
SMTP Tue  TCP 25 High SimStdServer  SMTP
DNS Tue  TCP 53 Medium  ReadAndClose
s Tue  TCP 80 Medum  SimStdServer  IIS
POP3 Tue TP 110 High SimstdServer  POP3
sunrpe Tue  TCP 111 Medium  ReadAndClose
ident Tue  TCP 113 High ReadandClose
imap Tue TP 143 Medium  ReadAndClose
HTTPS Tee  TCP 443 Medium  ReadAndClose
WinSatan Tue  TCP 999 Medum  ReadAndClose
NetSpy, Trojan ~ True  TCP 1024 Medium  Close
WinGate Tue  TCP 1080 Medium  ReadAndClose
Grokster, PP fil... True  TCP 1214 Low ReadAndClose
MSSQLServer  True  TCP 1433 Medium  ReadAndClose
Cirix Tue  TCP 1494 Medium  ReadAndClose
Hack City Ripper... True  TCP 2023 Medium  ReadAndClose
DirectPlay M5 Tue  TCP 2234 Medium  ReadAndClose
M5 Terminal Server True  TCP 3388 Medium  ReadAndClose =
Tow 10 posey Lok, GenchASarvar __DRD
[change all... ] [ acive | [ add.. [ Edt.. [ Delete |
[ok  J[ concel J[ hep |
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Fonte: GTS.

e SPECTER

De acordo com CenPRA (2004), Specter, onde ilustra-se sua tela de configuracéo
na Figura 7, é considerado de baixa interacdo, onde pode simular até 14 sistemas
operacionais diferentes, emula servicos como Http e Telnet, armazena diversas

informacgdes como IP, hora, e tipo de servico atacado.

Figura 8: Ferramenta Specter

m

e

[

v
Ooverasinng Symbre [+ Senvony | T | Mgdcaon [ R—
£ Rardie i aE 2f | Fioks 2} | Foectete 3] oo o
Cowpowm 2| @EkEr  of power f| Bomied 3] i
O Wedemi NI 2| | 7 ‘cue: T ST T I T R PO e
Cownowann 2 gaesh 2 (RS 2| | Fowsea 3] S
& Wodew'® 2| e 2l FeEr 2 FEes 3] B9 ey
e ]| s 7 I i s = PR T— [ dre [ Comeevens | oiagms e
::;wsx jlipm »ﬂ BT VT Gt | StatEngne | Recarbgan | Lo | e |

F Proriderals | =
S 5| F Provdemal: | [152 A StopErgme | LogAndrem | Gew || e |
i | :
C e 3 m 2 [ St Coriputin] | Mottt [Fhwriea 3] | UsCarkpaaer | 7
r Tngl it = Lt i P — S e B Nk Cbgieen | 2
i Bkl E Ll RS R 3 - 12
Pt 2l A F toptnesr : T
iy i | S ! M5 vl b T 2]
- L R (e
o e B e ]| B 2l T ] [N T |
| £ PeicD 2 R || o af Check b amn | | St Mkt [ro@imsmmcin 3] SM..MurwaMﬁ el |
Oty 1 >
ok e e e I e L Ot o T T |
£ faleg 2| {7 samBayc T} 107 o ) nv.-,rm F7 Expect bendy I Addmsm l_ﬂ
= { ] 2 L Conneciony

s I N ) 1 e M e —
T a7 Hebecme. 7] | ¢ Cremidk 2] g B Lam cansiomn sl o ok PP Edii Maisagn |_'fl
Cmeie [ acafoda | 21 [ CWerks ™ w6 LU s onna mesase 31 |
Clswe 2| M0 T aipaie 2 Frous xiors o tpge. virasn st o acierarel.

Fonte: GTS.



24

4 PRINCIPAIS PROTOCOLOS UTILIZADOS NOS HONEYPOTS

Os protocolos sdo um conjunto de definicdes que padronizam um tipo de
conexao na rede, para que 0S equipamentos possam se comunicar na internet, por
exemplo o envio de arquivos, e-mails, acesso remoto e diversos outros servicos sao
realizados através de protocolos.

Foram realizados testes com os protocolos: Telnet, FTP, POP3, TFTP, SSH e
SMTP, pois frequentemente sofrem invasdes. Com base nos dados do projeto
honeypot do Cert-br do dia 07/10/2020, foi gerado o gréfico ilustrado na Figura 8 onde
€ possivel ver os principais protocolos que sofreram invasdo, onde o Telnet recebeu
a maior parte das tentativas de invasdes com 88% dos ataques, seguido do Microsoft
Active Directory com 7,88% e o0 SSH com 0,87%.

Figura 9: Tentativas de Invaséo Projeto Honeynet(Cert-br) - Principais Protocolos

Tentativas de Invasao Projeto Honeynet(Cert-br) -
Principais Protocolos

m TELNET (88,59%)

m Microsoft-DS Active Directory (7,88%)
SSH (0,87%)

EHTTP (0,17%)

mRDP (Microsoft Terminal Server) (0,08%)
HTTPS (0,06%)

mMicrosoft SQL Server (0,05%)

mFTP (0,03%)

88,60%

mHTTP Proxy (0,03%)

= POP3 (0,03%)

m Others (2,2%)

Fonte: Elaborado com base nos dados do Projeto Honeypot(Cert-br).

4.1 TELNET

De acordo com o Portal PTComputador (Acesso em 2020) o protocolo Telnet
surgiu em meados de 1969, com a chegada da RFC 15 que depois foi estendida para
a RFC 855, e a necessidade da conexdo a maquinas remotas, em 1973 tornou-se um

protocolo oficial, a principio era utilizado por universidades, governos, mas em 1990
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com o crescimento da internet, foi largamente utilizado para acesso remoto a outros
computadores.

O Telnet é considerado um dos protocolos mais estaveis, na época trouxe
mudancgas significativas para a tecnologia, pois antes para acessar um servidor, era
necessario ir fisicamente onde estava localizado, mas o Telnet possibilitou 0 acesso
remoto em tempo real e execucdo de comandos, padronizou a comunicacao cliente
servidor, trouxe grandes ganhos, porém com o desenvolvimento da tecnologia e
Internet, o Telnet apresentou grandes vulnerabilidades de seguranca, pois ndo possui
criptografia, sendo um alvo facil para invasores, assim surgiu 0 SSH um protocolo para
acesso remoto, porém com criptografia, que substituiu na maioria dos casos o Telnet.

Embora o Telnet ndo seja tao utilizado quanto antigamente, ainda é aplicado
para depuracdo e analise da interacdo entre computadores, jogos de multiusuarios,
alguns programas ainda utilizam o Telnet, e empresas usam o Telnet para hospedar

aplicativos, redes, sistemas de BBS e redes STN.

4.2 FTP

Segundo o Portal Hostinger (2019) o protocolo File Transfer Protocol (FTP) foi
criado em 1970 por Abhay Bhushan, com o objetivo de realizar transferéncias de
arquivos entre computadores e servidores de forma segura, com o passar do tempo
se tornou um dos principais protocolos de transferéncia de arquivos na internet.

O FTP esta presente na camada de aplicacdo, onde realiza duas conexdes
paralelas, a de controle que € responsavel por informacdes do usuario, diretorio e do
arquivo, e a conexao de dados que envia 0s arquivos.

O protocolo se inicia com a conexao de controle enviando informacdes através
da porta 21 ao servidor, ap0s a validagéo, a conexdo de controle permanece aberta e
ao cliente solicitar um arquivo o servidor abre a conexéo de dados por meio da porta
20, caso seja solicitado outro arquivo € iniciada outra sessdao TCP, todas as

informacgdes relacionadas a conexdo sdo monitoradas.

Comandos FTP:

USER name - Indica usuario

PASS password - Indica Senha
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LIST - Solicita a lista de arquivos do diretério
RETR filename - extrair arquivos do servidor

STOR filename - inserir arquivo no diretério do servidor

4.3 POP3

De acordo com o Portal CCM (2017) o Post Office Protocol (POP) ou protocolo
de correios é utilizado para o acesso remoto ao servidor de correio eletrénico onde
permite que o usuario baixe os e-mails por meio de um dispositivo, acesse a caixa por
meio de outros aplicativo a outros equipamentos, acesso a leitura, delecdo e envio
de e-mails, e também o uso offline da caixa de correio.

O POP3 utiliza as portas TCP 110, onde se realiza a conexao TCP entre a
aplicacao e o servidor, onde é realizada a autenticacéo e todos os e-mails presentes

sao transferidos do servidor para a aplicacao.

Comandos POP3:

USER login - Indicar usuario

PASS senha - Indicar Senha

STAT - Informacdes das mensagens no servidor

RETR - Quantidade de mensagens a serem extraidas
DELE - Quantidade de mensagens a serem deletadas
LIST [msg] - Quantidade de mensagens a serem exibidas

NOOP - Deixa a conexao aberta mesmo sem utilizacao

4.4 TFTP

Segundo Gavidia (1995) o Trivial File Transfer Protocol (TFTP) ou protocolo de
transferéncia de ficheiros é utilizado para realizar a transferéncia de pequenos
arquivos na internet, ndo utiliza autenticacdo ou criptografia. O TFTP utiliza a porta 69
UDP, onde realiza a transferéncia de blocos com o tamanho fixo de 512 bytes, valida
o recebimento do bloco anterior antes de enviar outro, e embora envie muitos pacotes,
é utilizado o UDP, e torna-se mais rapido, simples e leve para a transferéncia de

dados.
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4.5 SSH

De acordo com o Portal HostMidia (Acessado em 2020) o protocolo Secure
Shell (SSH), foi desenvolvido em 1995, por Tatu Ylonen, para substituir o protocolo
Telnet, pois apds um ataque a rede da universidade, onde um sniffer de senha, havia
sido instalado em um servidor, 0 banco de dados da ferramenta continha diversos
usuarios e senhas, o que o fez Ylonen estudar e desenvolver uma solu¢éo de codigo
aberto o OpenSSH, que permitia 0 acesso remoto criptografado.

O protocolo é utilizado para realizar o acesso remoto ao servidor, tornando
possivel que administradores de rede controlam e gerenciam a rede de forma remota,
conta com criptografia entre o cliente e servidor, baseada na autenticagdo, criptografia
e integridade, garante a seguranca dos acessos, comandos, transferéncias de
arquivos, e integridade das informac6es transferidas, a chave de acesso permite que
0os dados sejam acessados apenas por usudrios autorizados tornando o0 servico
seguro. E possivel também realizar o tunelamento, redirecionamento de portas TCP,
conexdes X11 e transferéncia de arquivos.

A criptografia do SSH € baseada na criptografia simétrica, assimétrica e
hashing. A criptografia simétrica utiliza um codigo secreto para codificar a mensagem
criptografica trocada entre o usuario e servidor, nesse ponto tudo € criptografado
(mensagens, arquivos etc.), para cada sessdao SSH é necessario um token. A
Criptografia Assimétrica possui uma chave publica e outra privada, o par forma a
chave publica-privada, onde é aplicada para codificar e decodificar a mensagem e o
hashing € empregado para autenticar a mensagem e verificar sua validade.

O SSH é acessado através do Sheel onde a porta padrdo para se conectar € a
22, e o comando para iniciar o acesso € o SSH que indica a abertura de comunicacéao,
depois € indicado o usuario e o IP do servidor que se pretende acessar, o modelo do
comando é SSH (Usuéario)@(IP do servidor), apos dar enter, serd necessario realizar

a autenticacdo. A Figura 9 ilustra seu funcionamento.
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Figura 10: Protocolo SSH

SSH Client SSH Server
1. Client initiates the connection by contacting server

|
< 2. Sends server public key l -
l

3. Negotiate parameters and open secure channel

—o

4. User login to server host operating system

Fonte: SSH (Secure Shell).

4.6 SMTP

Segundo o Portal SpeedCheck (Acessado em 2020), o SMTP (Simple Mail
Transfer Protocol) € um protocolo TCP/IP, formado por um conjunto de regras e
diretrizes que deve ser seguido pelo sistema operacional, é usado para envio e
recebimentos de e-mails. mas ele é um pouco limitado e carente de recursos, como
por exemplo a capacidade de realizar o enfileiramento de mensagens na extremidade
receptora, recursos ja existentes nos protocolos IMAP (Internet Message Access
Protocol) e POP3 (Post Office Protocol 3).
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5 TESTES REALIZADOS EM AMBIENTE REAL

Os testes da Ferramenta Valhala e Cowrie, foram executados em ambiente
real, onde as ferramentas permaneceram ativas na rede em servicos hospedados em
Cloud, configuradas para receberem ataques, e realizados alguns testes de invasoes

onde iniciamos 0s ataques. A seguir, serdo apresentados os testes e resultados.

5.1 INFORMACOES GERAIS — TESTES VALHALA

Para realizar os testes de monitoramento de intrusos a rede com um honeypot
de pesquisa, foi utilizada a ferramenta Valhala e Cowrie, que simula servigos e capta
informacdes para posterior analise. A ferramenta foi escolhida para os testes de
invasdo, pois nao traz riscos a rede, possui simples instalacdo, configuracdo, nao

exige maquinas robustas, € gratuita, e é considerada de baixo nivel de interacao.

5.1.1 AMBIENTE

Para realizar os testes de invasao utilizando a ferramenta de honeypot, foi
contratado um servidor VPS no BHSERVERS, onde foi instalado o Windows Server
2012, aferramenta Valhala e configurados os servigos, manteve-se a ferramenta ativa
do dia 10/10/2020 ao dia 24/10/2020 para monitorar invasdes externas, apds 0s

testes.

Especificagdes técnicas dos equipamentos utilizados:

Maquina utilizada para ser atacada (honeypot):
Hospedada no BHSERVERS

Sistema Operacional: Windows Server 2012
RAM: 5 GB

5vCPU

HD: 40 GB

Localizacdo: Canada



30

Maquina utilizada realizar alguns testes de invasdo ao honeypot:
Sistema Operacional: Windows 10

RAM: 16 gb

HD: 512 gb

5.1.2 FERRAMENTAS

Para realizar os testes com a ferramenta Valhala, foi necessario utilizar a
ferramenta Putty para acesso do protocolo Telnet, e o aplicativo Em Client para

realizar os testes com o protocolo POP3.

5.1.2.1 VALHALA

O Valhala foi desenvolvido pelo Brasileiro Marcos Flavio Assunc¢édo, onde o
principal intuito € oferecer uma ferramenta gratuita, com simples configuracéo e de
facil instalacdo, para a deteccdo de intrusos, assim foi criada para sistema Windows,
porém através de softwares de emulacdo € possivel utilizar em sistemas Linux, o
cbdigo é aberto para possiveis alteracdes de melhoria.

A ferramenta oferece servicos como: HTTP, FTP, SMTP, POP3, TELNET,
TFTP, FINGER e PROXY.

5.1.2.2 PUTTY

Segundo o Techtudo (2013) a ferramenta PUTTY, possui cédigo aberto que
emula terminais, e pode ser utilizado em outras plataformas, a aplicacdo permite o
SSH para suporte remoto, via Shell, e também os servigos Telnet, conexdo direta,
rlogin e porta serial, ndo é necessario instalar, apenas abrir o arquivo executavel. E
normalmente usado por administradores de rede, pois tem uma interface simples de
ser configurada e varias opg¢des de configuracao.

Nos testes com o Valhala, foi utilizada a ferramenta putty para realizar a

conexao remota através do protocolo Telnet.
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5.1.2.3 EM CLIENT

O Em Client segundo o Techtudo (2013) é uma ferramenta bem intuitiva e
simples de configurar, possui servico de gerenciamento de e-mail para o Windows, e
suporta 0s principais servicos de correio eletrénico, utilizados nos testes para o
protocolo POP3.

5.1.4 CONFIGURANDO SERVICOS

Foi necessario instalar a ferramenta Valhala no sistema operacional de testes,

assim como seus servigos, que estao descritos nos topicos a seguir.

5.1.4.1 INSTALACAO VALHALA

O Valhala foi instalado em um servidor VPS hospedado no BHSERVERS com
0 sistema operacional Windows Server 2012, onde o download do honeypot foi
realizado no link http://valhalahoneypot.sourceforge.net, e ndo foi necessario instalar,
apenas abrir o arquivo executavel.

Ao abrir 0 Valhala essa € a tela inicial, que pode ser vista na Figura 10, onde o
menu possui as op¢des: monitorar, parar o servico, limpar a tela de logs, salvar os
logs, em opc¢des € possivel configurar alertas para receber por e-mail e configurar os

servicos

Figura 11: Tela inicial Valhala

3 Valhala Honeypot 1.8

Menitoramento parade

Sl

Monitorar

Limpar
Salvar
Opgles

Configurar

Sobre : O

Fonte: Préprio autor.
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5.1.4.2 TELNET

O protocolo Telnet foi configurado com as informagdes que aparecem na Figura
11. Porta 23, login e senha, nome dos diretorios que aparecerao quando o sistema for
invadido, e data e hora da criacdo dos diretorios, sdo informacdes basicas para a
configuracao.

Figura 12: Configuragdo Telnet

» SERVIDOR TELNET - x
[l Habilitar servidor Telnet Drive: volume[sistema ] n® sénie:[FD?B-ZAT‘
Porta: [J Sem login Ariva't
|Banner: |Windows 2003 Telnet Server | [0 Nome falso:
Login:  [admin | Serha: [==] | Arquivo reals [arotac bt |
Data: [06/07/2001 | Hopas [0228 |

[Data e hora de criagdo dos diretdrios:

Arquivo 2
[0 Nome falso: [agenda.tst

Arquivo real: [agenda

Data: [22/03/2001 | Hora: [1453 |

Espago livre em bytes: [49.962553.344

Diretério 3 ot Arquivo 3
iretério 3 : [clentes W i
Arquivo real:
birstério
Arquivo 4

Qual diretdrio seré acessivel?

@® Dicetériol O Diretério 2 [0 Nome falso: |dados.doc
Arquivo real: [‘la

Data: [14/03/20

O Dietério 3 O Diretério 4

04 ] Hora: [1803 ]

O Diretério 5 O Diretério 6

MAC: [00-11-22-33-44-55 | NIC: [Reaktek XA10/100 | DNS:[200195131.100 | Permitir comandos

Fonte: Préprio autor.

5.1.43 FTP

O protocolo FTP, ilustrado na Figura 12, foi configurado na porta 21, com o

login e senha e o diretério que podera ser acessado na invasao.

Figura 13: Configuracédo FTP

» SERVIDOR FTP - o x

B Habilitar mini-servidor FTP

Porta: [] Acesso total (cuidado)

Banner: [Warftpd 2.3.4 |
Login: [rool I Senhat l""1 ]
Diretério: lc:\temp ]

Fonte: Préprio autor.



5.1.4.4 POP3

33

O protocolo POP3, podemos ver a sua tela de configuracédo na Figura 13 foi
configurado, na porta 110 com login e senha.

5.1.45TFTP

Figura 14: Configuracéo POP3

¥ Servidor POP3

- O X

[l Habilitar servidor POP3

Porta:

Banner: [Microsofl POP3 Server ]
Log
B —

Fonte: Préprio autor.

O protocolo TFTP foi habilitado na porta 69 como pode-se ver na Figura 14.

5.1.4.6 SMPT

Figura 15: Configuracdo TFTP

¥ SERVIDOR TFTP

M Habilitar Servidor TFTP

Porta: [ Modo funcional (cuidads)

Fonte: Préprio autor.

O protocolo SMTP foi habilitado na porta 25, como ilustra a Figura 15.

Figura 16: Configuracdo SMTP

* SERVIDOR SMTP

[l Habilitar servider SMTP

Porta:

Banner: |Sendmail 811.13 |

Fonte: Préprio autor.
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5.1.5 TESTES REALIZADOS

Todos os testes foram executados em um ambiente real através dos servi¢cos

de Telnet, FTP, POP3, FTFP e SMTP que serédo apresentados a seguir.

5.1.5.1 TELNET

Foram também realizados testes com outra maquina tentando acessar o
honeypot através do servico Telnet. Na Figura 16 podemos ver que as configuracdes
usadas foram: porta 23, utilizando o programa putty, para realizar a conexao
acessando o IP 198.50.247.167.

Figura 17: Ferramenta Putty

x
Category
=)- Session ~ Basic options for your PUTTY session
T L°g‘g’”9 Specify the destination you want to connect to
= in
by Host Name (or IP address) Port
Keyboard -
B
Features Connectiondyps - ~
= Window ORaw ORogn (OSSH (OSeial (OADB
Appearance
o Automate logon for Teinet and SSH
Behaviour
Translation A, Bxpect Cmd H
Selection
Colous 0 Y ogn:rot N
=)~ Connection 1 Y assword Y
Data
Proxy
Telnet
Riogin
=-SSH
Kex
Cipher
=- Auth Double Ciick to make a change.
GSSAPI
TTY
X1 Close window on exit
O Aways (® Never ) Only on clean exit
Tunnels
Bugs v
< >
=Googe || Google=> Save Cancel

Fonte: Préprio autor.

O servigco Telnet foi acessado usando as credenciais admin/admin, na Figura

17 pode-se ver 0 sucesso ao acessar.

Figura 18: Acessando servi¢o Telnet

D 1985024716723
EmEmAdl L2y 2-0

Fonte: Préprio autor.
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E apos acessatr, ilustra-se na Figura 18 que foi possivel ver as supostas
pastas importantes, definidas no honeypot.

Figura 19: Verificando diretérios

Fonte: Préprio autor.

No honeypot pode-se ver o LOG das invasdes, como a hora, IP, protocolo
utilizado, usuério e senha usados para a invasdo, comando DIR. Enquanto realizou-
se 0s testes, houve outras tentativas de invasfes por atacantes desconhecidos, pode-

se ver na Figura 19 os 2 IPs tentando acessar o servico.

Figura 20: Valhala - Log Telnet

» VALHALA HONEYPOT 1.9

/Outros IPs tentando invadir o serv
Monttorando o sistema desde as 10:27:43 Jo ip 186.50.247 167

(10:31:45) O IP 1781688.133.123 tentou invaséo por telnet (SENHA admin)

(10:31:47) O IP 179188 133 123 tentou invaséo por telnet ( )

(10:31:47) O IP 177.188.133.123 tentou invas&o por telnet ( )

(10:3208) O | ntou invaséo por telnet (conexéo)

(10:3254) O 1P entou invaso por telnet (conexéo)

(10:3315) 0P tentou invaséo por telnet (conexéo)

(10:33:19) O IP 177.188.133 123 tentou invaséo por teinet (USUARIO §iyd ya Igayy i Yy Ladminy
Salvar (10:33:20) O IP 177.188.133.123 tentou invasao por teinet (SENHA admin) Y
(10:33:26) O IP 177.188.133.123 tentou invasao por teinet (USUARIO admin)

(10:33:30) O IP 177 188.133.123 tentou invaséo por telnet (SENHA admin)

(10:35:16) O IP 177.188.133.123 tentou invaséo por teinet (conex&o)

(10:35:21) O IP 177 188.133.123 tentou invaséo por telnet (USUARIO ¥yl §0 150y 50 Ly ladmin)
Configurar (10:35:25) O IP 177.188.133.123 tentou invaso por teinet (SENHA admin)

(10:35:27) O IP 177 188.133.123 tentou invaséo por telnet (USUARIO admin)

(10:35:29) O IP 177.188.133.123 tentou invaséo por telnet (SENHA admin)

(10:36:05) O IP 177 .188.133.123 tentou invaséo por teinet (dir )

(10:31:43) 0P 1388 133.123 tentou invaséo por telnet (USUARIO admin)

g

Fonte: Préprio autor.

Apbs as simulagdes, o honeypot ficou ativo na rede para receber ataques reais,
na Figura 20, foram identificados 4 IPs diferentes tentando invadir via protocolo telnet,
e serdo apresentadas outras invasdes que ficaram armazenadas no arquivo de log da

ferramenta.
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Figura 21: Log de uma tentativa real via telnet

» VALHALA HONEYPOT 1.9 - | x

Monitorando o sistema desde as 11:41:14 no ip 198.50 247 167

(12:39:58) O IP 2.87 225195 tentou invaséo por teinet (SENHA 666666) A '
(12:39:58) O IP 2.87 225 195 tentou invaséo por teinet (USUARIO admin)
(12:39:59) O IP 2.87 225 195 tentou invaséo por teinet (SENHA 1234)
(12:39:58) O IP 2.87 225195 tentou invaséo por teinet (conexao)
(12:39:59) O IP 2.87 225 195 tentou invaséo por teinet (USUARIO admin)
(12:40:00) O IP 2.87 225195 tentou invaséo por teinet (SENHA admin)

Limpar (12:40:00) O IP 2.87 225 195 tentou invaséo por teinet (enable )
(12:40:01) O IP 2.87 225 195 tentou invaséo por telnet (system )
Salvar (12:40:01) O IP 2.87 225195 tentou|invaséo por teinet (shell )
(12:40:01) O IP 2.87 225 195 tentou invaséo por telnet (sh ) <

(12.40:01) O IP 2.87 225195 tentou invaséo por teinet (cat jorocmounts; binbusybox YZIY )
(12:46:36) O IP 177.188.133.123 tentou invaséo por tftp PUT ArquivoTeste txt (69)

= (12:46:37) O IP 177 188.133.123 tentou invasao por tftp PUT ArquivoTeste txt (69) =
Configurar (12:47.09) O IP 171.242.80.135 tentou invaséo por teinet (conexdo)
(13:05:57) O IP 188.228.192.194 tentou invaséo por teinet (conex&o)
(13:06:26) O IP 109.147 .189.209 tentou invas&o por telnet (conex&o)
(15:07:29) O P 103.114 105 83 tentou invasao por smip (Conexao)
Sobre O invasor desconectou do servidor smtp

Opgoes

AR

Fonte: Préprio autor.

Serdo apresentados apenas alguns trechos do log, pois foram geradas 131
linhas, para 27 tentativas de conexdes por 8 IPs diferentes, na Figura 21 pbde-se

identificar os 8 IPs diferentes tentando acessar o servi¢o de Telnet.
Figura 22: Log - 8 IPs diferentes

(11:50:59) O IP 193.111.198.162 tentou invasao por telnet (conexao)
(11:51:42) O IP 103.71.20.10 tentou invasao por telnet (conexio)
(12:23:48) O IP 45.5.146.149 tentou invasdo por telnet (conexao)
(12:25:55) O IP 1.52.200.141 tentou invasdo por telnet (conexao)

(12:39:13) O IP 2.87.225.195 tentou invaséo por telnet (conexao)
(12:47:09) O IP 171.242.80.135 tentou invaséo por telnet (conexao)
(13:05:57) O IP 188.228.192.194 tentou invasao por telnet (conexao)
(13:06:26) O IP 109.147.189.209 tentou invasao por telnet (conexao)

Fonte: Préprio autor.

Através do site GreyNoise ilustrado na Figura 22, foi identificado que o IP
109.147.189.209 localizado no Estados Unidos ja é conhecido na internet pelas suas

tentativas de invasao via Telnet.
Figura 23: Site IP GreyNoise 109.147.189.209

> View IP Detail

2020-10-14

com

Fonte: Préprio autor.
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Na Figura 23, o IP 2.87.225.195 chamou a atencéo, pois realizou 18 conexdes,

onde digitava 3 combinacdes de usuario e senha e ao errar, realizava uma nova

conexdo e tentava mais 3 usuarios e senhas, no total realizou 52 combinactes

diferentes.

Figura 24: Log - Invaséo Telnet

(12:39:13) O IP 2.87.225.195 tentou invasao por telnet (conexao)
(12:39:14) O IP 2.87.225.195 tentou invaséo por telnet (USUARIO root)
(12:39:14) O IP 2.87.225.195 tentou invasdo por telnet (SENHA default)
(12:39:14) O IP 2.87.225.195 tentou invasao por telnet (USUARIO admin)
(12:39:15) O IP 2.87.225.195 tentou invasdo por telnet (SENHA smcadmin)
(12:39:15) O IP 2.87.225.195 tentou invasdo por telnet (USUARIO Administrator)
(12:39:16) O IP 2.87.225.195 tentou invasdo por telnet (SENHA admin)
(12:39:16) O IP 2.87.225.195 tentou invasdo por telnet (conexao)
(12:39:16) O IP 2.87.225.195 tentou invas&o por telnet (USUARIO root)
(12:39:17) O IP 2.87.225.195 tentou invasdo por telnet (SENHA GM8182)
(12:39:17) O IP 2.87.225.195 tentou invasdo por telnet (USUARIO admin)
(12:39:18) O IP 2.87.225.195 tentou invasdo por telnet (SENHA )
(12:39:18) O IP 2.87.225.195 tentou invas&o por telnet (USUARIO admin)
(12:39:18) O IP 2.87.225.195 tentou invasdo por telnet (SENHA 12345)
(12:39:19) O IP 2.87.225.195 tentou invasdo por telnet (conexao)

Fonte: Prdprio autor.

O atacante utilizou os principais usuarios: admin e root, que pode ser vista na

Tabela 1, e quase conseguiu chegar na nossa combinacéo que era usuario: admin e

senha: admin. Foi possivel verificar pelo curto espaco de tempo de 1 segundo entre

as tentativas de acessos, que provavelmente o atacante, estava usando alguma

ferramenta de auxilio para as tentativas de invasoes.

Tabela 01: Combinac¢fes de usuério e senha utilizados pelo IP 2.87.225.195

IP 2.87.225.195

666666 666666 root oelinux123
888888 888888 root oelinux1234
admin 123456 root xc3511
‘admin smcadmin root hi3518
admin root anko
admin 1234567890 root realtek
admin 5up root cat1029
admin admin1234 root aquario
admin ipcam_rt5350 root 0

admin meinsm root root

admin win1dow$ root founder88
admin 54321 root aquario
admin 7ujmkoOadmin root user
admin password root 5up

admin vertex25ektks12 root jvbzd
admin 1111 root ikwb

admin 1234 root 7ujmkoOadmin
admin admin root hunt5759
admin admin root dreambox
admin1 password root system
administrator 1234 root 666666
Administrator admin root klv1234
default antslq root default
guest friend support  support
root pass tech tech

root GM8182 . |ubnt ubnt

Fonte: Préprio autor.
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Além de o IP 2.87.225.195 tentar diversas combinages de usuério e senha,
também utilizou os comandos: enable, system, shell sh e cat /proc/mounts;

/bin/busybox YZIIY que podem ser vistos na Figura 25:

Figura 25: Log - Invas&o Telnet

(12:40:00) O IP 2.87.225.195 tentou invasdo por telnet (enable )
(12:40:01) O IP 2.87.225.195 tentou invasdo por telnet (system )
(12:40:01) O IP 2.87.225.195 tentou invasdo por telnet (shell )

(12:40:01) O IP 2.87.225.195 tentou invasao por telnet (sh )
(12:40:01) O IP 2.87.225.195 tentou invasao por telnet (cat /proc/mounts; /bin/busybox YZIIY )

Fonte: Prdprio autor.

5.1.5.2FTP

O teste foi realizado com outra maquina tentando acessar o honeypot através
do servico FTP, na porta 21, utilizado o Comando ftp 198.50.247.167, onde foi
solicitando usuario e senha, e como padréo foi utilizado a senha e usuario Root.

Na Figura 25, o invasor obteve sucesso ao usar as credenciais root/root para
acessar a maquina, e conseguiu verificar os arquivos através do comando DIR, como

€ um servidor falso, o diretério mostrado é o c:/temp da maquina ‘cobaia’.
Figura 26: Invaséo servi¢co FTP

C:\Users\Matheus Okazaki>ftp 198.50.247.167

Conectado a 198.50.247.167.

220 War-ftpd 2.3.4

500 'OPTS': command not understood.

Usuario (198.50.247.167:(none)): root

331 Password required for root.

Senha:

230 User root logged in.

ftp> dir

200 _Port_command successful.

150 Opening data connection for directory list.

drw-rw-rw- 1 ftp ftp 0 Oct 10 10:01 .

drw-rw-rw- ftp ftp @ Oct 10 10:01 ..

-PW-PW-rw- ftp ftp 83712 Oct 08 17:18 chrome_installer.log
drw-rw-rw- ftp ftp Sep 25 01:08 comtypes_cache
drw-rw-rw- 1 ftp ftp Aug 10 19:09 Crashpad

-PW-PW-rw- ftp ftp Aug 11 19:00 fwtsqmfile0@.sqm
-PW-rW-rw- 1 ftp ftp Mar 21 2014 FXSAPIDebuglogFile.txt
-rW-rW-rw- ftp = ftp Mar 21 2014 FXSTIFFDebuglLogFile.txt
226 File sent ok

ftp: 557 bytes recebidos em 0.01Segundos 37.13Kbytes/s.

ftp>

Fonte: Préprio autor.
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No Figura 26, pode-se ver o LOG das invas6es como a hora, IP, protocolo
utilizado, portas, usuario e senha usados para a invaséao.
Figura 27: Valhala - Log FTP

¥ VALHALA HONEYPOT 1.9

rhfonitorando o sistema desde &s 10:27:43 no ip 198.50.247 167

N&o pude abrir o servidor VWEB na porta 80

(10:28:05) O IP 177.188.133 123 tentou invasao por fip (conexao)

(10:28:05) O IP 177 188.133 123 tentou invaséo por fip (OPTS UTFS ON)

(10:28:07) O IP 177 .188.133 123 tentou invaséo por fip (USUARIO root)

(10:28:08) O IP 177 188.133 123 tentou invasdo por fip (SENHA root)

Usuério auterticado via FTP

Limpar (10:28:12) O IP 177 188.133.123 tentou invasdo por ftp (PORT 177,188,133,123,22915)
(10:28:13) O IP 177.188.133.123 tentou invaséo por fip (LISTAR )

Parar

Salvar

Fonte: Préprio autor.

Apbs as simulagBes, o honeypot ficou ativo e configurado para receber ataques
reais, na Figura 27 é possivel ver que 4 IPs diferentes tentaram invadir, via protocolo
FTP, porém diversas outras tentativas foram captadas e serdo apresentadas a seguir,
pelo log da ferramenta.

Figura 28: Invasdes externas

» VALHALA HONEYPOT 1.9 - x

Monitorando o sistema desde &s 11:41:14 no ip 198.50.247 167

(19:10:38) O IP 37 49225 122 tertou invaséo por smtp (ASSUNTO: 198.50.247 167) AI

O invasopsk Aol EE

(19:14:000 O IP 164 68.112,178 tentou invaséo por ftp (conexéo)
(19:14:000 O IP 164.68.112.178 tentou invaséo por fip (AUTH TLS)
(19:14:009 O IP 164 68.112.178 tentou invaséo por ftp (desconexdo)

Parar

Limpar (20:59:51p O IP 89.248.168.112 tentou invaséo por ftp (conexéo) | |
(20:59:51p O IP §9.248.168.112 tertou invaso por ftp (AUTH TLS)

Salvar (20:59:51p O IP 89.248.168 112 tentou invaséo por ftp (AUTH SSL)
(20:59:51p O IP 89.248.168 112 tentou invaséo por ftp (desconexéo) 4

(23:04:568 O IP 83.97 20 21 tentou invaséo por ftp (conex&o)

(23:05:26h O IP §3.97 2021 tentou invaséo por ftp (desconexéo

z (00:13:22) O IP 184 105 139.82 tentou invasao por tip GET a pdf (69)

Configurar (02:35:20) O IP 146 88.240.4 tertou invasdo por tftp GET ay3mfwa7 xxmddwcz (69)
(03:19:58) O IP 103.114.105 83 tentou invaséo por smip (conexéo)

Opgdes

Sobre

WAl

Fonte: Préprio autor.

Conforme logs exibidos na Figura 29, é possivel identificar as principais
invasdes ao servico FTP, pois foram geradas 476 linhas de logs para 183 tentativas
de invasfes por 85 IPs diferentes.

Foram identificadas as tentativas de conexdo padrbes das invasfes, pelos
seguintes IPs: 104.206.128.30, 83.97.20.21, 167.248.133.52, 162.243.128.12,
192.241.234.251 e 176.230.98.55.
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Figura 29: Log - Invasdes FTP

(15:29:34) O IP 104.206.128.30 tentou invasao por fip (conexao)
(15:29:34) O IP 104.206.128.30 tentou invasao por fip (AUTH TLS)
(15:29:34) O IP 104.206.128.30 tentou invasao por ftp (desconexao)
(17:25:57) O IP 83.97.20.21 tentou invasao por fip (conexao)
(17:26:27) O IP 83.97.20.21 tentou invasao por fip (desconexao)
(17:31:42) O IP 167.248.133.52 tentou invasao por ftp (conexdo)
(17:31:42) O IP 167.248.133.52 tentou invas&o por fip (AUTH TLS)
(17:31:42) O IP 167.248.133.52 tentou invasao por ftp (AUTH SSL)
(17:31:42) O IP 167.248.133.52 tentou invasao por ftp (desconexao)
(17:41:28) O IP 162.243.128.12 tentou invaséo por fip (conexao)
(17:41:28) O IP 162.243.128.12 tentou invasao por ftp (desconexao)
(18:05:00) O IP 192.241.234.251 tentou invas3o por ftp (conexao)
(18:05:01) O IP 192.241.234.251 tentou invasao por ftp (AUTH TLS)
(18:05:01) O IP 192.241.234.251 tentou invasao por ftp (AUTH SSL)
(18:05:02) O IP 192.241.234.251 tentou invasao por ftp (desconexao)
(18:57:23) O IP 176.230.98.55 tentou invasdo por fip (conexao)
(18:57:23) O IP 176.230.98.55 tentou invaséo por ftp (AUTH TLS)
(18:57:24) O IP 176.230.98.55 tentou invasao por fip (desconexao)

Fonte: Préprio autor.

Através do site GreyNoise que pode ser ilustrado na Figura 29, é possivel ver
que o IP 104.206.128.30 localizado no Estados Unidos, ja € bem conhecido pelas

suas tentativas de invaséo via protocolo FTP.
Figura 30: Site GreyNoise 1P104.206.128.30

Hosting > View IP Detail

Eonix Corporation

“+ FTP Scanner

Fonte: Préprio autor.

Nos logs da Figura 30, péde-se identificar 7 tentativas de invasdes com usuario
e senha, porém todas falharam, realizadas pelos IPs: 112.12.30.31, 80.82.77.139,
185.9.19.90, 43.250.243.125, 35.187.170.152, 89.248.172.16.
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Figura 31: Log - Invaséao FTP

(22:16:36) O IP 112.12.30.31 tentou invasédo por ftp (conexao)

(22:16:36) O IP 112.12.30.31 tentou invasao por ftp (USUARIO anonymous)
(22:16:36) O IP 112.12.30.31 tentou invasao por ftp (SENHA admin123)

Falha de autenticagao via FTP

(16:47:04) O IP 80.82.77.139 tentou invasdo por fip (conexao)

(16:47:04) O IP 80.82.77.139 tentou invasao por ftp (USUARIO anonymous)
(16:47:04) O IP 80.82.77.139 tentou invasdo por fip (SENHA anonymous@)
Falha de autenticagao via FTP

(02:05:22) O IP 185.9.19.90 tentou invasdo por ftp (USUARIO anonymous)
(02:05:22) O IP 185.9.19.90 tentou invasao por ftp (SENHA Jgpuser@home.com)
Falha de autenticacdo via FTP

(02:44:48) O IP 185.9.19.90 tentou invasdo por fip (conexao)

(02:44:48) O IP 185.9.19.90 tentou invasdo por ftp (USUARIO anonymous)
(02:44:49) O IP 185.9.19.90 tentou invasao por ftp (SENHA Jgpuser@home.com)
Falha de autenticacdo via FTP

(00:46:55) O IP 43.250.243.125 tentou invasdo por fip (USUARIO admin)
(00:46:56) O IP 43.250.243.125 tentou invasao por ftp (SENHA backdoor)
Falha de autenticagdo via FTP

(07:16:59) O IP 35.187.170.152 tentou invasdo por ftp (conexao)

(07:16:59) O IP 35.187.170.152 tentou invas&o por ftp (USUARIO anonymous)
(07:16:59) O IP 35.187.170.152 tentou invasao por ftp (SENHA anonymous@)
Falha de autenticagdo via FTP

(07:38:39) O IP 89.248.172.16 tentou invasdo por ftp (USUARIO anonymous)
(07:38:39) O IP 89.248.172.16 tentou invasao por ftp (SENHA anonymous@)

Fonte: Préprio autor.

Nos logs da Figura 31, foram identificadas 2 tentativas de acesso via
autorizacdo TLS ou SSL, e comandos digitados, pelos IPs 74.120.14.36 e

80.82.77.139.
Figura 32: Log - Invasédo FTP

(09:10:15) O IP 74.120.14.36 tentou invaséao por ftp (conexao)
(09:10:15) O IP 74.120.14.36 tentou invasao por fip (AUTH TLS)
(09:10:15) O IP 74.120.14.36 tentou invasao por fip (AUTH SSL)
(09:10:15) O IP 74.120.14.36 tentou invasao por ftp (desconexao)

(16:47:04) O IP 80.82.77.139 tentou invasao por ftp (HELP )
(16:47:04) O IP 80.82.77.139 tentou invasao por fip (FEAT )
(16:47:04) O IP 80.82.77.139 tentou invasao por ftp (AUTH TLS)
(16:47:07) O IP 80.82.77.139 tentou invaséo por ftp (desconexao)

Fonte: Préprio autor.

Outro ponto que chamou a atencéo foram as diversas tentativas de invasdes

pelo IP 139.162.202.108, conforme logs exibidas na Figura 32, em poucos segundos.
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Figura 33: Log - Invaséao FTP

08 tentou

tentou
tentou
tentou
tentou
tentou
tentou
tentou
tentou
tentou
tentou
tentou
tentou
tentou
tentou
tentou
tentou
tentou
tentou
tentou
tentou
tentou

HERPEPRPRPRERPPEEREREERERERREREREEB

B tentou

Fonte: Préprio autor.

No gréafico da Figura 33, gerado com as informac¢fes do log de invasfes ao
protocolo FTP, constatou-se que a maioria dos invasores realizavam apenas uma
tentativa de conexao, pois houve 85 IPs diferentes, para 183 tentativas de conexdes,
com o servigo ativo por 14 dias na rede, onde 68% dos IPs tentaram realizar apenas
1 conexd@o e ao nao conseguirem ja desistiram, porém 32% dos IPs continuaram as

tentativas de invasdes, e apenas 4% realizaram 10 ou mais tentativas de invasoées.

Figura 34 - Quantidade de tentativas de ataques por IP

Quantidade de tentativas de ataques por IP

B

B 1 Tentativa

B 2 Tentativas

3 Tentativas
B 4 Tentativas
58; 68%

5 Tentativas

Mais de 10
Tentativas

Fonte: Préprio autor.
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5.1.5.3 POP3

Neste teste foi feita a configuragdo de um e-mail falso que pode ser visto na
Figura 34, utilizado um e-mail falso: TCCFatec@HoneyPot.com, para realizar os
testes com o servico POP3, foi utilizado a aplicacdo EM Client como client de e-mail.

As configuracfes de e-mail falsas podem ser vistas na Figura 34 e Figura 35.
Figura 35: EM Client - Configurando E-mail falso

Identidade

Digite suas informagbes

Fonte: Préprio autor.

Figura 36: EM Client - Configurando E-mail falso

N¢
Detalhes da conta
Introduza informagG sua nova conta.

\TEC HONEYPOT]

estar configuracdo

@ Detalhes da conta
@ Encriptacao
@ Finalizar

eyPot.com

Fonte: Préprio autor.
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Foi necesséario configurar o servidor de entrada, para acessar o IP do servidor
honeypot e as credenciais falsas que criamos. Usuario: Root e senha: 123. Que
podem ser vistas na Figura 36.

Figura 37: EM Client - Configurando Servidor de Entrada

@ Identidade Servidor de entrada
N
@ Servidor de entrada Servidor de entrada

@ Servi da

Escolha o tipo de servidor que vocé esta usando.

® rorz @ IMAP

Enderego do servidor

Digite o nome do seu servidor de correio (por exemplo, “mail.example.com”).

@ Finalizar

Autenticacio
Digite seu nome de usuario (se for diferente do endereco de email).
ario ‘ root

o

Voltar - Cancelar

Fonte: Préprio autor.

Como pode-se ver na Figura 37, foi configurado o servidor de saida.
Figura 38: EM Client - Configurando Servidor de Saida

N

Servidor de saida

do ada Enderego do servidor

Servidor de saida Digite 0 nome do seu servidor de saida de e-mails (por exemplo “mail.example.com™).
estar confi ca

r configur.

Autenticacdo

ervidor de entrada).

Voltar - Cancelar

Fonte: Prdprio autor.
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ApoOs configurar o servico de POP3 foram realizados testes que podem ser

vistos na Figura 38, para validar se servico estava funcionado.
Figura 39: EM Client — Testando POP3

Testar configuragao

SMTP

7 Testando

@ Se da
@ Testar configuragao POP3
@ Detalhes da conta @ o
@ Encriptagao

@ Finaliza

@ Ignorar os resultados dos testes (a conta pode néo funcionar corretamente)

Voltar - Cancelar

Fonte: Préprio autor.

Na Figura 39, pode-se ver o log das invasdes, como a hora, IP, protocolo

utilizado, portas, usuario e senha usados para a invasao.
Figura 40: Valhala - Log POP3

(M13190IP177.188.133.123 terﬂlcu,; invasao por pop3 (cone;(éa]
(11:13:20) O IP 177.188.133.123 tertou invas&o por pop3 (USUARIO roct)

(1M1:1320001P1 £8.133.123 tentou invaséo por pop3 (SENHA 123)
Usuérid autenticado o servidor pop3

O invasor desconectou do servidor pop3

c

Fonte: Préprio autor.

Durante os testes, foi possivel captar tentativas reais de invasdo, que podem

ser vistas na Figura 40.
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Figura 41: Valhala - Outro invasor

\J
Monitorando o sistema desde as 10:27:43 no ip 198.50.247 167

Usuério autenticado no servidor pop3 A
(11:15:46) O IP 177 188.133.123 tentou invaséo por pop3 (LISTAR -1)

O invasor desconectou do servidor pop3

(11:16:34) O IP 177.188.133.123 tentou invaséo por pop3 (conex&o)
(11:16:35) O IP 177 188.133.123 tentou invaséo por pop3 (USUAR!O root)
(11:16:35) O IP 177 .188.133.123 tentou invaséo por pop3 (SENHA 123)
Usuério autenticado no servidor pop3

(11:16:35) O P 177 .188.133.123 tentou invaso por pop3 (LISTAR -1)

O invasor desconectou do servidor pop3

(11:19:03) O IP 177.188.133.123 tentou invas&o por pop3 (conexdo)
(11:19:04) O IP 177.188.133.123 tentou invaséo por pop3 (USUARIO root)
(11:18:04) O IP 177.188.133.123 tentou invaso por pop3 (SENHA 123)
Usuério autenticado no servidor pop3

(11:19:04) O P 177.188.133.123 tentou invaséo por pop3 (LISTAR -1)

O invasor desconectol vidor pop3

(11:20:117) 0 entou invas&o por pop3 (conex&o) g
O invasor desco r pop3|
Outro invasor v
< >

Fonte: Préprio autor.

Apos as simulacdes, o honeypot ficou ativo na rede para receber ataques reais,

na Figura 41 podemos ver tentativas de invaséo via ao protocolo POP3:
Figura 42: Invasdo Externa POP3

» VALHALA HONEYPOT 1.9 -

rMonitorando o sistema desde as 11:41:14 no ip 198.50.247 167

O invasor desconectou do servidor pop3 ,\I
Monftorar (17:50:41) O IP 14.63.166.243 tentou invas&o por pop3 (coneg(éo)

(17:50:41) O IP 14 63.166.243 tentou invaséo por pop3 (USUARIO admin@ip-198-50-247 net)
(17:50:41) O IP 14 63.166.243 tentou invaséo por pop3 (SENHA admini 23)

|Falha de autenticagéo no servidor pop3

O invasor desconectou do servidor pop3

(17:50:42) O IP 14 .63.166.243 tentou invaséo por pop3 (conexéo) L]
(17:50:42) O IP 14.63.166.243 tentou invas&o por pop3 (USUARIO admin@ip-198-50-247 net) '
(17:50:42) O IP 14.63.166 243 tentou invaséo por pop3 (SENHA admins)
|Falha de autenticagéo no servidor pop3 4
O invasor desconectou do servidor pop3

(17:50:42) O IP 14 63 .166.243 tentou invas&o por pop3 (conex&o)
(17:50:43) O IP 14 63.166.243 tentou invaséo por pop3 (USUARIO admin@ip-198-50-247 net) i
(17:50:43) O IP 14.63.166.243 tentou invas&o por pop3 (SENHA sales)

|Falha de autenticagéo no servidor pop3

O invasor desconectou do servidor pop3

(17:50:43) O IP 14 .63.166.243 tentou invaséo por pop3 (conex&o)

(17:50:44) O IP 14.63.166.243 tentou invaséo por pop3 (USUARIO support@ip-198-50-247 net)

< m >

Fonte: Préprio autor.

Conforme os logs a seguir, foram identificadas as principais invasdes ao servico
POP3, pois a ferramenta gerou 482 linhas de logs para 130 tentativas de invasoes,
dentre essas tentativas 75 foram utilizando combinacdes de usuario e senha, por 23
IPs diferentes.

Na Figura 42 é ilustrado o padréo de 3 tentativas de invasoes, pelos seguintes
IPs: 74.120.14.35, 167.248.133.51, 162.142.125.36.
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Figura 43: Log - Invasdo POP3

(20:06:34) O IP 74.120.14.35 tentou invasao por pop3 (conexao)

O invasor desconectou do servidor pop3

(20:06:34) O IP 74.120.14.35 tentou invasao por pop3 (conexao)

O invasor desconectou do servidor pop3

(20:06:34) O IP 74.120.14.35 tentou invas&o por pop3 (conexao)

O invasor desconectou do servidor pop3

(04:42:01) O IP 167.248.133.51 tentou invasao por pop3 (conexao)
O invasor desconectou do servidor pop3

(04:42:01) O IP 167.248.133.51 tentou invasao por pop3 (conexao)
O invasor desconectou do servidor pop3

(04:42:01) O IP 167.248.133.51 tentou invasao por pop3 (conexio)
O invasor desconectou do servidor pop3

(11:26:07) O IP 162.142.125.36 tentou invasao por pop3 (conexao)
O invasor desconectou do servidor pop3

(11:26:07) O IP 162.142.125.36 tentou invasdo por pop3 (conexao)
O invasor desconectou do servidor pop3

(11:26:07) O IP 162.142.125.36 tentou invasao por pop3 (conexao)
O invasor desconectou do servidor pop3

Fonte: Préprio autor.

Nos testes com o POP3 o que chamou atencéo foi o IP 14.63.166.243, que
realizou 75 tentativas de invasdes com diversas combinacdes de usuario e senha, em
menos de 1 minuto, seguem algumas tentativas de invasdes por esse IP.

A primeira tentativa pode ser visualizada na Figura 43 que ocorreu as 17:50:34:

Figura 44: Log - Invasdo POP3

17:50:34) O IP 14.863.166.243 tentou invasao por pop3 (conexao)
17:50:34) O IP 14.63.166.243 tentou invasao por pop3 (USUARIO admin@ip-198-50-247.net)
17:50:34) O IP 14.63.166.243 tentou invasao por pop3 (SENHA 1)
alha de autenticag&do no servidor pop3
O invasor desconectou do servidor pop3

Fonte: Préprio autor.

A Ultima tentativa ocorreu as 17:51:33 e pode ser visualizada na Figura 44:
Figura 45: Log - Invasdo POP3

(17:51:33) O IP 14.63.166.243 tentou invasao por pop3 (conexao)
(17:51:33) O IP 14.63.166.243 tentou invasdo por pop3 (USUARIO newsletter@ip-198-50

1?:;51:34 O IP 14.63.166.243 tentou invasdo por pop3 (SENHA newsletter123

Fonte: Préprio autor.

Os usuarios mais utilizados foram: admin@ip-198-50-247.net, support@ip-198-
50-247.net, info@ip-198-50-247.net, test@ip-198-50-247.net, mike@ip-198-50-
247.net, sales@ip-198-50-247.net, root@ip-198-50-247.net, postmaster@ip-198-50-
247.net e guest@ip-198-50-247.net.

Pode-se ver na Figura 45 que as senhas mais utilizadas foram incrementadas

um numero a sequéncia de numeros.
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Figura 46: Log - Invas&o POP3

(17:50:34) O IP 14.63.166.243 tentou invas&o por pop3 (USUARIO admin@ip-198-50-247 .net)
(17:50:34) O IP 14.63.166.243 tentou invasdo por pop3 (SENHA 1)

17:50:35) O IP 14.63.166.243 tentou invasdo por pop3 (USUARIO admin@ip-198-50-247.net)

17:50:35) O IP 14.63.166.243 tentou invasao por pop3 (SENHA 12)

17:50:36) O IP 14.63.166.243 tentou invasdo por pop3 (USUARIO admin@ip-198-50-247.net)
(17:50:36) O IP 14.63.166.243 tentou invasado por pop3 (SENHA 123)

17:50:36) O IP 14.63.166.243 tentou invaséo por pop3 (USUARIO admin@ip-198-50-247 .net)
17:50:36) O IP 14.63.166.243 tentou invasao por pop3 (SENHA 1234)
17:50:37) O IP 14.63.166.243 tentou invasao por pop3 (USUARIO admin@ip-198-50-247 .net)
17:50:37) O 1P 14.63.166.243 tentou invasao por pop3 (SENHA 12345)

(17:50:38) O IP 14.63.166.243 tentou invasao por pop3 (USUARIO admin@ip-198-50-247 .net)
17:50:38) O IP 14.63.166.243 tentou invasao por

Fonte: Préprio autor.

5.1.5.4 TFTP

Na Figura 46, identifica-se que foi realizado um teste com outra maquina
tentando acessar e enviar arquivos para o honeypot através do servico TFTP porta

69, utilizando um arquivo teste e o comando tftp -t 198.50.247.167 put Arquivoteste.txt
Figura 47: Servi¢co TFTP

Bl Prompt de Comando - (] x

7.167 put ArquivoTeste._txt

98.50.247.167 GET teste.txt

Fonte: Préprio autor.

Na Figura 47 houve a tentativa de enviar e receber um arquivo ao servidor
TFTP, como o servidor ndo existe de fato e sim é uma simulacdo, houve a falha na
comunicacdo, mas é possivel ver que, na proxima imagem aparece a tentativa de

acesso e qual IP tentou enviar e obter os arquivos.
Figura 48: Valhala - Log TFTP

(11:24:39) O IP 216.218.206 67 tentou invaséo por ftp (AUTH TLS)

(11:24:39) O IP 216.218.206 67 tentou invaséo por ftp (AUTH SSL)

(11:24:40) O IP 216.218.206 67 tentou invaséo por ftp (desconexéo)

(11:32:33) O IP 177 188.133.123 tentou invaséo por tftg PUT ArquivoTeste txt (69)
(11:32:46) O IP 177 188.133.123 tentou invaséo por tftyg PUT ArquivoTeste txt (69)
(11:32:47) O IP 177 188.133.123 tentou invaséo por ity PUT ArcuivaTeste td (69)
(11:33:01) O IP 177.188.133.123 tentou invaséo por tfty GET teste txt (69)
(11:33:14) O IP 177 188.133.123 tentou invaséo por tfty PUT ArquivoTeste txt (69)
(11:33:17) O IP 177 188.133.123 tentou invaséo por tfty] GET teste txt (69)
(11:34:00) O IP 61.53.253.243 tertou invas&o por telnet (conexéo)

(11:34:12) O IP 61.53.253.243 tentou invaséo por telnet (conexéo)
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Fonte: Prdprio autor.

Apbs as simulagBes, o honeypot ficou ativo e configurado para receber ataques
reais como pode-se ver na Figura 48, € possivel identificar varias tentativas de

invasdes via protocolo TFTP:

Figura 49: Invasdo Externa - TFTP

¥ VALHALA HONEYPOT 1.9 -

rMonitorando o sistema desde as 11:41:14 no ip 198.50 247 167

(19:35:00) O IP 167 248133 .36 tentou invasé&o por smtp (conex&o) AI
O invasor desconectoy do servidor smi
(20:26:59) O IP 51.178.176.11 tentou invaséo por tftp GET private bin (69)
(20:51:26) O IP 51.178.176.11 tentou invaséo por tftp GET site.cfg (69)
(22:03:33) O IP 51.178.176.11 tentou invaséo por tftp GET ram-0 (69)
(22:48:32) O IP 83.97 .20.21 tentou invas&o por smtp (conex&o)
O invasor desconectou do servidor smtp
(23:09:10) O IP 167 248133 .35 tentou invas&o por ftp (conexéo)
(23:09:10) O IP 167 .248.133 35 tentou invaséo por ftp (desconexéo)
(23:28:10) O IP 51.178.176.11 tentou invas&o por tftp GET uniden00e011030397 txt (63) 4
(23:40:58) O IP 184.105.139.110 tentou invaséo por tftp GET a pdf (69)
(01:24:03) O IP 51.178.176.11 tentou invaséo por tftp GET dialplan.xml (63)
(01:43:10) O IP 51.210.156.12 tentou invaséo por tftp GET XMLDefault.cnf.xml (69) =
(03:32:18) O IP 146.88.240 4 tentou invaséo por tftp GET ay9mfwqg7?xxmddwbcz (63)

TS9OV bYb b e asa {3 l-':n
(05:10:19) O IP 156.96.62.51 tentou invaséo por smtp (DE admin@racurs ru)
(05:10:19) O IP 156 .96 62 .51 tentou invaséo por smtp (PARA b_great1 23@yahoo.com)
Sobre (05:10:19) O IP 156.96.62 .51 tentou invaséo por smtp (PARA lourdesjosephine? @gmail com)

Parar
Limpar
Salvar

Opgles

Configurar

Bl

v

< m > i

Fonte: Préprio autor.

Conforme log abaixo pode-se identificar as principais invasdes ao servico
TFTP, onde houve 43 tentativas de invasdes com 21 IPs diferentes.

Nos logs exibidos na Figura 49, foi identificado que as principais extensoes de
arquivos utilizadas foram: txt, pdf, xml, bin e cfg, através dos comandos PUT e GET

para adicionar e ler arquivos no diretdrio.
Figura 50: Log - Invasdo TFTP

(12:46:36) O IP 177.188.133.123 tentou invasao por tftp PUT ArquivoTeste.txt (69)
(23:08:08) O IP 184.105.139.82 tentou invasao por tftp GET a.pdf (69)

(14:29:17) O IP 51.178.176.11 tentou invasao por tftp GET cfg0305.xml (69)

(

(

20:26:59) O IP 51.178.176.11 tentou invaséo por tftp GET private.bin (69)
20:51:26) O IP 51.178.176.11 tentou invasao por tftp GET site.cfg (69)

Fonte: Prdprio autor.

5.1.5.5 SMTP

Nos testes com o SMTP que podem ser vistos na Figura 50, o honeypot ficou
ativo na rede receber ataques reais, conforme imagem abaixo, pode-se ver tentativas

de invasoes via protocolo SMTP:
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Figura 51: Invasdo Externa - SMTP

» VALHALA HONEYPOT 1.9 = | x

Monitorando o sistema desde as 11:41:14 no ip 198.50 247 167

O invasor desconectou do servidor smtp A m
(04:52:24) O IP 192.35.168.112 tentou invaséo por smtp (conex&o)

O invasor desconectou do servidor smtp

(05:26:04) O IP 103.114.105 83 tentou invas&o por smip (conexéo)

O invasor desconectou do servidor smtp

(05:47:52) O IP 37 49.225 122 tentou invas&o por smtp (conex&o)
Limpar O invasor desconectou do servidor smtp

(05:47:52) O IP 37 .49.225.122 tentou invas&o por smtp (conex&o)
Salvar (05:47:53) O IP 37 .49.225.122 tentou invaséo por smtp (DE info@fbi.org)
(05:47:53) O IP 37 49 225 122 tentou invaséo por smtp (PARA tatuchuks32@yahoo.com) <
(05:47:53) O IP 37 .49.225 122 tentou invasao por smtp (PARA tatuchuks@gmail com)
(05:47:53) O IP 37 49.225 122 tentou invas&o por smtp (PARA tatuchuks@hotmail com)
(05:47:53) O IP 37 48 225 122 tentou invasao por smtp (ASSUNTO: 198.50.247 167Western UnionMc | |

Parar

Opgdes

j Conllgurév

O invasor desconectou do servidor smtp

(06:17:51) O IP 139.162.99 243 tentou invaséo por smtp (conex&o)
O invasor desconectou do servidor smtp

Sobre (07:20:57) O IP 196.52.43 90 tentou invaséo por ftp (conexéo)

aldE

Fonte: Préprio autor.

Conforme os logs a seguir, foram identificadas as principais invasdes ao servi¢co
SMTP, pois houve mais de 1200 linhas de log e 496 tentativas de invasdes, por 74
IPs diferentes.

Na Figura 51, pode-se ver 3 IPs diferentes tentando realizar conexdes com 0
servico de SMTP, o IP 165.231.148.179 estava tentando encaminhar um e-mail para
spameri@tiscali.it, do e-mail spameri@tiscali.it, com o assunto 198.50.247.167.

Figura 52: Log - Invasdo SMTP

12:32:53) O IP 165.231.148.179 tentou invasao por smip (DE spameri@tiscali.it)
(12:32:53) O IP 165.231.148.179 tentou invasao por smip (PARA spameri@tiscali.it)
(12:32:54) O IP 165.231.148.179 tentou invas&o por smip (ASSUNTO: 198.50.247.167)
t_Smtp.LocallP

t_Smitp.LocallP

(15:07:29) O IP 103.114.105.83 tentou invasio por smtp (conexdo)

O invasor desconectou do servidor smtp

(19:01:48) O IP 74.120.14.36 tentou invasdo por smtp (conexao)

O invasor desconectou do servidor smtp

(19:01:48) O IP 74.120.14.36 tentou invasao por smtp (conexao)

O invasor desconectou do servidor smtp

(20:22:15) O IP 165.231.148.179 tentou invasao por smip (conexao)
O invasor desconectou do servidor smtp

Fonte: Préprio autor.

No log da Figura 52 foi identificada uma tentativa de phishing ao IP
156.96.62.51 tentar encaminhar um e-mail falso, onde ele informava ao destinatario
do e-mail que alguém foi ao banco e tentou retirar $2,500,000.00 do seus fundos, e
era necessario o destinatario responder o e-mail em 72 horas. Esse IP tentou
encaminhar outros e-mails parecidos como esse para outros destinatarios. Os

enderecos de e-mails foram removidos do log.


mailto:spameri@tiscali.it
mailto:spameri@tiscali.it
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Figura 53: Log - Invasdo SMTP

15:13:13) O IP 156.96.62.51 tentou invas&o por smip (conexao)

(

(15:13:14) O IP 156.96.62.51 tentou invasio por smtp (DE

(15:13:14) O IP 156.96.62.51 tentou invasdo por smip (PARA ( ))
(15:13:14) O IP 156.96.62.51 tentou invasdo por smip (PARA ( ))

(15:13:14) O IP 156.96.62.51 tentou invasao por smip (ASSUNTO: ARE YOU DEAD OR
ALIVE?7198.50.247.167)

Fonte: Prdprio autor.

Segue abaixo corpo do e-mail que seria enviado:

Urgent Attention:

I am Ms. Lourdes Josephine, The Executive Managing Director of East West Private Bank. This
morning an email was received by Mr Casey Jackson of the USA, saying that you sent him to claim your
fund with our bank in the amount of $2,500,000.00 United State Dollars.

Here comes the big question, ARE YOU DEAD OR ALIVE? Kindly respond to this email as soon
as possible to enable us know the real status of things before we proceed further in remitting the fund
to the above named person.

If we do not hear from you within 72 working days, that means we will remit the fund to the
above claimed person.

Best Regards,

Ms. Lourdes Josephine

Executive Managing Director: East West Private Bank

Urgent Attention:

O invasor desconectou do servidor smtp

Nessas outras linhas do LOG na Figura 53 pode-se identificar e acompanhar o
IP 80.82.67.42, tentando encaminhar um phishing, informando que devido ao surto do
Covid-19, as Nacdes Unidas estavam recompensando aleatoriamente pessoas pelo
mundo todo, e que esse usuario foi selecionado, onde era necessario responder esse
e-mail com as informacdes, para receber $ 605.000. Diferente da outra tentativa de e-

mail essa esta mais elaborada pois estd em HTML.
Figura 54: Log - Invasdo SMTP

(09:31:49) O IP 80.82.67.42 tentou invasdo por smtp (conexdo)
(09:31:49) O IP 80.82.67.42 tentou invasao por smip (DE (
(09:31:49) O IP 80.82.67.42 tentou invasao por smtp (PARA (

)
(09:31:49) O IP 80.82.67.42 tentou invas&o por smip (PARA ( )i
(09:31:49) O IP 80.82.67.42 tentou invasdo por smtp (PARA ( )]
(09:31:50) O IP 80.82.67.42 tentou invasdo por smtp {ASSUNTO: Attention Beneficiary
.198.50.247.167)

Fonte: Préprio autor.
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Copiamos a tentativa de envio de e-mail e salvamos na extensdao HTML, o

modelo de e-mail encaminhado seria como na Figura 54.

Figura 55: E-mail Phishing

Attention Beneficiary,

| am Antdnio Guterres, from the Corona virus Reward Department United Nations. Due to the outbreak of this deadly
disease Corona virus (COVID-19) which has caused a lot of death and hardship. The United Nations is rewarding
randomly selected individuals with a Sum of $605,000 to help and support lives all over the world.

Your email was luckily selected and has been listed among individuals to receive this payment, please kindly
confirm the details below to enable us to file and facilitate your payment.

1. Full Name:

2. Home Address:

3. Nationality:

4. Date of Birth:

5. Occupation:

6. Tel Phone/Mobile:

We await your response as soon as possible and please advise you to wash and sanitize your hands always (stay at
home and stay safe).

Best Regards,

Antonio Guterres

United Nations Reward Department

Contact Email: accesstrasferdepartment@outiook.com

Phone: 209 691 9231

Attention Beneficiary,

| am Anténio Guterres, from the Corona virus Reward Department United Nations. Due to the outbreak of this deadly
disease Corona virus (COVID-19) which has caused a lot of death and hardship. The United Nations is rewarding
randomly selected individuals with a Sum of $605,000 to help and support lives all over the world.

Your email was luckily selected and has been listed among individuals to receive this payment, please kindly
confirm the details below to enable us to file and facilitate your payment.

1. Full Name:

2. Home Address:

3. Nationality:

4, Date of Birth:

5. Occupation:

6. Tel Phone/Mobile:

We await your response as soon as possible and please advise you to wash and sanitize your hands always (stay at
home and stay safe).

Best Regards,

Antoénio Guterres

United Nations Reward Department

Contact Email: accesstrasferdepartment@outiook.com

Phone: 209 691 9231

Fonte: Prdprio autor.

Pdde-se acompanhar outra tentativa de envio de e-mail que se enquadra no
phishing na Figura 55, onde o IP 129.205.124.135, tentou encaminhar um e-malil
informado que o usuario estava na lista para ser recompensado por uma fraude, que
ja havia sido feito um depdsito, mas para o usuario receber o total de $ 950.000,00,

seria necessario pagar $ 85, para ativar arquivo de pagamento.
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Figura 56: Log - Invasdo SMTP

(20:31:45) O IP 128.205.124.135 tentou invasao por smtp (conexao)
(20:31:46) O IP 129.205.124.135 tentou invasao por smtp (DE (

(20:31:48) O IP 129.205.124.135 tentou invasdo por smtp (PARA (
(20:31:48) O IP 129.205.124.135 tentou invasdo por smtp (PARA (
(20:31:47) O IP 129.205.124.135 tentou invasdo por smtp (PARA {
(20:31:47) O IP 129.205.124.135 tentou invas&o por smip (PARA (
(
(
(
(
(

20:31:47) O IP 129.205.124.135 tentou invasdo por smtp (PARA (

20:31:47) O IP 129.205.124.135 tentou invas&o por smtp (PARA {|

20:31:48) O IP 129.205.124.135 tentou invasdo por smtp (PARA {|

20:31:48) O IP 129.205.124.135 tentou invasdo por smtp (PARA (|

20:31:49) O IP 129.205.124.135 tentou invasdo por smip (ASSUNTO: 198.50.247.167
AMS)

Fonte: Préprio autor.

Segue abaixo corpo do e-mail que seria enviado:
Attention E-mail Address Owner:
Sequel to the first edition 2020 meeting held today with Federal Bureau of Investigation, The
International Monetary Fund IMF is compensating all the scam victims and your name and email address
was found in the scam victims list. This Western Union office has been mandated by the IMF to transfer
your compensation to you via Western Union Money Transfer. However, we have concluded to effect
your payment through MoneyGram Transfer $5,000 twice per day until your total sum of $950,000.00 is
completely transferred to you. We have made your first payment this morning but your payment file need
to activate before you will pick up the payment today and it will cost you $85 only to activate your
payment file.
THIS IS YOUR FIRST PAYMENT INFORMATION:
https://secure.moneygram.com/embed/track
MTCN: 702-898-95
Amount: $6,000.00
Note that your payment files will be returned to the IMF within 72 hours if we did not hear from you, this
was the instruction given to us by the IMF. Send the $85 with this information below.
Receiver Name ==== KEN EZE

Country ==== Benin Republic
City ==== Cotonou

Test Question ===== When
Answer === Now

Amount ==== $85

Thanks,

Mr James Morgan
Director MoneyGram Transfer Head Office Benin Republic

Attention E-mail Address Owner:
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O invasor desconectou do servidor smtp

Nos logs acima foram identificadas algumas tentativas de envio de e-mails
falsos, no total houve 8 tentativas de e-mail phishing, onde 3 foram feitas pelo IP
156.96.62.51, encaminhando o e-mail do banco, 1 realizada pelo IP 80.82.67.42
encaminhando o e-mail do covid, 3 realizados pelo IP 165.231.148.223 onde
encaminhou um e-mail oferecendo servicos suspeitos e 1 do IP 129.205.124.135 que

encaminhou o e-mail da solicitando o pagamento dos 85 ddlares.

5.2 INFORMACOES GERAIS — TESTES COWRIE

Para realizar os testes de monitoramento com um honeypot de média interacao
na internet, foi escolhido o Cowrie, pois disponibiliza servicos de SSH e Telnet,
protocolos comuns utilizados na rede, onde foi mantido ativo na Internet, para receber
tentativas externas de invasoes, e assim foi possivel captar e armazenar o log dos
ataques.

O servico escolhido para realizar os testes, foi 0 SSH, pois é um protocolo
utilizado para acesso, administracdo e modificagcdo de servidores de forma remota,
tornando-se extremamente importante para administradores de redes, e “perigoso”

caso seja invadido.

5.2.1 AMBIENTE

O ambiente para testes reais na rede foi preparado na Plataforma Cloud Digital
Ocean, onde foi utilizado o sistema Linux Ubuntu 18.04 (LTS) x64, com 1 GB de
memoéria, 25 GB SSD, e instalado o honeypot Cowrie, mantendo ativo o servi¢co de
SSH para possiveis invasdes externas no dia 22/09/2020. O servidor da Plataforma

contratada esta localizado fisicamente em Nova York.
5.2.2 FERRAMENTA COWRIE
A ferramenta Cowrie, ilustrada na Figura 56, foi desenvolvida na linguagem de

programa Python por Michel Oosterhof, baseada no honeypot Kippo, tornando
possivel integrar a interfaces do Kippo ao Cowrie, a ferramenta emula o Sheel do
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Linux, e permite acompanhar as tentativas de invasdo em tempo real ou por meio do
log gerado, que pode ser visto na Figura 57. O Cowrie € um honeypot de média
interacéo, com servicos de SSH e Telnet, onde armazena logs de ataques de forca
bruta, interacéo de shell realizada pelo invasor, e com o protocolo Telnet, € possivel

analisar invasdes a outros sistemas.

Figura 57: Honeypot Cowrie

Fonte: Préprio autor.

Figura 58: Arquivo de log

Fonte: Préprio autor.

Figura 59: Andlise em tempo real de invasdes

Fonte: Préprio autor.

5.2.3 INSTALACAO COWRIE

Para instalar o cowrie foi necessario atualizar a biblioteca do apt-get do Ubuntu,

ilustrado na Figura 59, foi utilizado o comando: sudo apt-get update.
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Figura 60: Atualizacao biblioteca Ubuntu

Fonte: Prdprio autor.

Como pode-se ver na Figura 60, foi necessario também instalar a biblioteca
python-virtualenv, através do comando: sudo apt-get install git python-virtualenv libssl-

dev libffi-dev build-essential libpython3-dev python3-minimal authbind.
Figura 61: Instalacdo biblioteca python

Fonte: Préprio autor.

Foi adicionado um usuario ao COWRIE, ilustrado na Figura 61, e foi acessado,
através dos comandos
1° Comando: sudo adduser --disabled-password cowrie.

2% Comando: sudo su — cowrie.

Figura 62: Adicionando usuério e senha ao Cowrie
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Fonte: Préprio autor.

Apds criar usuério e senha e atualizar e instalar as bibliotecas importantes para
a ferramenta rodar foi efetuado o download do Cowrie, por meio do comando: git

clone http://github.com/cowrie/cowrie que pode ser visto na Figura 62.

Figura 63: Realizando download do Cowrie

Fonte: Prdprio autor.

Apos realizar o download da ferramenta foi necessario configurar o ambiente
virtual para o honeypot (um Sistema Operacional falso) ilustrado na Figura 63, por
meio dos comandos abaixo:
1° Comando: cd /home/cowrie/cowrie
2° Comando: virtualenv --python=python3 cowrie-env
3° Comando: source cowrie-env/bin/activate
4° Comando: (cowrie-env) $ pip install --upgrade pip
5° Comando: (cowrie-env) $ pip install --upgrade -r requirements.txt

Figura 64: Instalacdo Sistema Operacional falso
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Fonte: Prdprio autor. .
5.2.4 CONFIGURACAO SERVICO SSH

Na Figura 64 apdés realizar a instalagcdo do Cowrie, atualizar e configurar o
ambiente virtual foi configurado o servico de SSH. Foi necessario realizar uma cépia
do arquivo de configuracdo do Cowrie, utilizando o0 comando cp

/home/cowrie/etc/cowrie.cfg.dist /nome/cowrie/etc/cowrie.cfg.
Figura 65: Configuracédo servico SSH

Fonte: Prdprio autor.

Na configuracdo do arquivo do cowrie, foi necessario alterar o hostname e a
habilitar a porta 22 para ser ouvida também, conformeFigura 65, por padrdo o cowrie
vem com a 2222 configurada, utilizamos os comandos:
1° Comando: cd /etc/
2° Comando: vi cowrie.cfg
Adicionamos as linhas
hostname = UbuntuServer4
listen_endpoints = tcp:22:interface=0.0.0.0

Figura 66: Atualizacdo do arquivo de Configurac&do do Cowrie

Fonte: Préprio autor.

Foi configurado também para que um usuario comum possa ouvir a porta 22,
ja que nao podemos utilizar o Cowrie como root (Figura 66). utilizamos os comandos

abaixo:

1° Comando: sudo apt-get install authbind
2° Comando: sudo touch /etc/authbind/byport/22

3° Comando: sudo chown cowrie:cowrie /etc/authbind/byport/22
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4° Comando: sudo chmod 770 /etc/authbind/byport/22

Figura 67: Configuracédo porta 22 - usuario comum

Fonte: Préprio autor.

Vemos na Figura 67 que foi editado o arquivo / etc / ssh / sshd_config (), foi
modificada a linha da porta para fazer a porta SSH verdadeira do honeypot escutar
em uma porta aleatéria (ndo escolher a 2222), foi utilizado o comando: vim

letc/ssh/sshd_config
Figura 68: Configurac&o porta do SSH

Fonte: Préprio autor.

Para iniciar o servi¢o foi necessario acessar o diretorio

(/home/cowriel/cowrie/bin) do COWRIE e utilizamos o comando /cowrie start.

5.2.5 TESTE SERVICO SSH
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Ap0s iniciar o servico, € possivel ver na Figura 68 que foi feita uma analise do
log em tempo real, acessando o diretério cd /home/cowriel/cowrie/var/log/, e

utilizando o comando tail -f cowrie/cowrie.log.
Figura 69: Verificando LOG

Fonte: Préprio autor.

O arquivo de log gerado pela ferramenta cowrie permanece disponivel no
diretério/home/cowriel/cowrie/var/log/cowrie/, ao acesar o log identifica-se 3

tentativas de acesso.

Na Figura 69 onde ocorre a primeira invasdo pode-se identificar o IP

222.186.31.83 tentando realizar conexao no dia 22/09/2020 as 21:48.
Figura 70: Log - Invasdo SSH

Fonte: Préprio autor.

Na Figura 70 onde acontece a segunda invasdo pode-se identificar o IP

222.186.15.62 tentando realizar conexao no dia 22/09/2020 as 21:56.
Figura 71: Log - Invasdo SSH

Fonte: Prdprio autor.

Ja na terceira e ultima invasdo, pode-se identificar na Figura 71 que o IP
222.186.42.137 tentou realizar conexao no dia 22/09/2020 as 22:02.
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Figura 72: Log - Invasdo SSH

Fonte: Préprio autor.

As 3 tentativas de invasdes captadas pelo cowrie ao servico de SSH ocorreram

no espaco de tempo de 14 minutos, sendo realizadas, por IPs diferentes, onde néao
tentaram realizar novas conexdes.
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6 RESULTADO TESTES

A andlise serd apresentada em 2 tdpicos, a primeira serd os resultados dos
testes quando foram realizadas as tentativas de invasao e a segunda parte sera os

testes onde o honeypot ficou ativo na rede para receber invasdes externas.

6.1 INVASOES SIMULADAS

Nos testes, foi realizada a invasdo ao honeypot instalado com o propdésito de
fins educacionais, o Valhala mostrou ser consistente nos testes, e por ser de simples
instalacdo, ndo necessitar de maquinas robustas para processar e servicos de facil
configuracdo, considera-se como ponto positivo, pois apresentou resultados
importantes, como IP, hora das tentativas de ataqgues, protocolos, senha, usuario e
comandos que o invasor estava utilizando, a ferramenta permite 0 monitoramento em
tempo real e também através do arquivo de log gerado.

Os testes iniciaram-se as 10:38:05 do dia 10/10/2020, no mesmo minuto, ao
realizar os testes do servico de Telnet na porta 23, para acesso remoto, foram
captadas duas tentativas de invasGes por outros usuarios além dos testes ja
programados. Apos "invadir" o servico, foi utilizado o comando DIR, onde foi possivel
verificar os diretdérios com 0os nomes de documentos, funcionarios, backup, windows e
clientes que estavam definidas na configuracdo do honeypot. Na visdo do atacante
parecem ser arquivos importantes de uma empresa, tornando-se "um pote de mel", e
a principio parece ser uma rede real, o que pode distrair por algum tempo os invasores
e assim o analista de rede pode ao captar o IP e outras informagdes, bloquear o
acesso desse IP a rede real ou monitora-lo.

No servico de FTP, ao utilizar o comando LIST, foi possivel verificar os
diretorios simulados pelo honeypot e informagfes das conexdes FTP, enquanto isso
no Valhala foram captadas informag6es como a hora, IP, protocolo, porta, usuéario e

senha usadas para a invasao.
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No protocolo POP3, logo apo6s subir o servigo, ja foi possivel capturar uma
tentativa de invasao que nao foi realizada como teste, e sim uma tentativa real. Assim
pode-se ver que possuem "hackers" sem um alvo definido de ataque, mas ficam
procurando oportunidades de invasdes. A ferramenta Valhala foi de grande ajuda, pois
armazenou no Log informacdes como IP, hora, servico, usuario e senha, comandos
utilizados e quando o atacante conectou e desconectou, sendo possivel ao
administrador do servi¢co de e-mail definir por exemplo politicas de senha e usuario de
e-mail, que dificultam a invaséo, pois hoje infelizmente muitas pessoas utilizam
senhas dedutivas, como data do aniversario, o que torna mais facil para um hacker
invadir 0s servicgos.

Os testes realizados com o protocolo TFTP, que € utilizado para o envio de
arquivos, no honeypot foi identificada uma falha na conexao e que o atacante tentou
enviar e receber arquivos, através do comando PUT e GET, auxiliando na analise das
intencdes do atacante que gostaria talvez de encaminhar um arquivo "malicioso" ou

captar arquivos importantes da rede.

6.2 INVASOES REAIS CAPTADAS

Apos realizar os testes de invasdes com a ferramenta Valhala, foram mantidos
0s servicos ativos na rede do dia 10/10/2020 a 24/10/2020, onde foi possivel captar
mais de 879 tentativas de invaséo aos servi¢cos de Telnet, POP3, FTP, TFTP e SMTP,
com 196 IPs diferentes. Na Figura 72 pode-se ver que o servico SMTP recebeu mais
tentativas de conexdes, devido a tentativa de envio de e-mails com grande quantidade

de linhas.

Figura 73: Quantidade de invasfes por servi¢co

Quantidade de invasdes por servi¢o

M Telnet
183; 21% mFTP
496;56% 1 "
5 . 159
6 =N 130; 15% o T
SMTP

Fonte: Préprio autor.
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Na Figura 73, pode-se identificar que apenas 5% dos IPs tentaram realizar a
invasao a outros servicos ativos do honeypot, e 95% realizaram a conexao em apenas

um servigo.

Figura 74: Invaséo a outros servi¢cos pelo mesmo IP

Invasao a outros servicos pelo mesmo IP

P

187; 95% B Conexdo em apenas 1 servigo
B Conexdo a 2 servigos

Conexao a 3 Servigos

Fonte: Proprio autor.

Ao analisar os dados gerados pela ferramenta, foi identificado que o servigo
SMTP recebeu mais tentativas de conexdes, é possivel ver que o0s principais usuarios
utilizados para tentativas de acesso foram o root e admin, também foram captadas
tentativas de utilizacdo de comandos, alta quantidade de tentativas de conexdes aos
servicos, além da alta quantidade de e-mails phishing tentando serem enviados pelo
servico do honeypot.

Ao analisar os dados da ferramenta Cowrie com servico de SSH configurado,
que ficou ativo no dia 22/09/2020, foram identificadas 3 tentativas de acesso por IPs
diferentes, porém nao tentaram realizar novos acessos ao Servico, por se tratar de um

servico com criptografia, ndo houve muitas tentativas de acesso.
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7 CONCLUSAO

A Seguranca da Informacado € essencial para qualquer servico ou aplicacao
tecnoldgica, o honeypot aplicado a rede, nos trouxe grandes beneficios, pois embora
nao seja um método direto de seguranca, contribui para a analise das possiveis
invasdes e possibilita a prevencao e reducéo das vulnerabilidades da rede.

O honeypot mostrou ser de grande apoio, pois ao simular os testes com a
Ferramenta Valhala que € de baixa interacéo, foi possivel captar diversas informacoes
de ataques, e ao deixar a ferramenta configurada para receber ataques, foi alvo de
um grande volume de tentativas de invasdes nos trazendo dados importantes das
invasdes, e o Cowrie uma ferramenta de média interacdo com o servico de SSH
configurado, sofreu também tentativas de invasdes, ao analisar os resultados das
ferramentas mapeamos informacdes dos ataques.

Os Logs da ferramenta Valhala auxiliaram a analisar os IPs que estavam
tentando invadir, os comandos utilizados, e as possiveis intencdes dos atacantes,
foram recebidas uma grande quantidade de tentativas de invasdes, mostrando que
existem hackers sem alvos definidos, que verificam possibilidades de ataques,
tornando indispensavel a aplicacdo de seguranca nas redes, ja que logo apés subir
0S servicos na internet, ja houveram rapidamente, varias tentativas de invasdes. Nos
testes executados com os honeypots, foi constatado que € de grande auxilio para a
seguranca de uma rede, pois tornou possivel analisar as informacfes dos atacantes,
como identificar os principais servicos alvo de ataques, comandos utilizados,
identificacdo de e-mails padrbes phishing, usuario e senhas padrdes, aléem de captar
os IPs que estavam realizando as tentativas de invasdes. Embora a rede utilizada,
ndo fosse de grande organizacdo, s por estar na internet j4 foi considerada um alvo
para os atacantes. Portanto,
ao empregar o honeypot como auxilio a seguranca de uma organizacéo, € possivel
analisar as tentativas de invasfes sem comprometer ou pér em risco a rede real,

guando configurado corretamente, traz grandes beneficios, ja que a andlise dos
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possiveis ataques, permite "prever" os principais ataques, auxiliando na prevencéo e

melhoria continua dos métodos Seguranca.
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