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RESUMO

A proposta deste trabalho € mapear e explanar as profundas transformagdes
que o setor de entretenimento sofreu no que tange a produgdo e ao consumo de
conteudo, analisando as dificuldades e solu¢des que a industria encontrou no
processo de migragao de sua oferta de produto fisico para produto digital, e como os

consumidores receberam essa revolugao em suas vidas.

A recente revolugao digital & responsavel por implementar diversas novidades
em nosso cotidiano. Em um setor crucial para o ser humano moderno, como o do
entretenimento, a revolugdo digital apresentou um grande impacto tanto aos
consumidores quanto aos produtores de conteudo. Este trabalho aborda o histérico
de como uma empresa desse ramo migra do conservador porém rentavel modelo de
vendas através de midias fisicas para musicas, filmes, jogos em video ou livros, para
um novo modelo de distribuicdo digital; como € criado um processo seguro e
lucrativo em cima do mesmo; como enfrentar as ameacgas das copias né&o-
autorizadas e pirataria; e, por fim, porém n&o menos importante, como o
comportamento do consumidor reagiria a esse novo tipo de apresentacdo de um
mesmo produto porém com uma realidade diferente, onde a posse fisica nao

existiria mas apenas o direito de utilizagado de arquivos digitais.

Palavras Chave: Conteudo Digital, Entretenimento, DRM.



ABSTRACT

The goal of this paper is to map and explain the deep transformations that the
entertainment sector suffered concerning production and consumption of content,
analyzing the difficulties and solutions that industry found on the migration process
from its physical product offerings to digital product, and how the costumers would

face this revolution into their lives.

The recent digital revolution is responsible for implementing a lot of fresh
things in our daily life. In a crucial environment for the modern human being, such as
entertainment, the digital revolution presented a huge impact as for the consumers,
as for the content producers. How should a company abandon the conservative but
rentable business model based on physical media for music, movies, videogames or
books, migrating to a new and unknown digital distribution model. And, if the product
is virtual, how should secure and profitable process be created. How should
menaces such as non-authorized and piracy be handled. Last, but not least, how
would costumers’ behaviors react to this new kind of presentation of a same product
in a brand-new design, where the physical ownership wouldn’t exist but only the right

to use digital files.

Keywords: Digital content, Entertainment, DRM.
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1 INTRODUGAO

Academicamente nao ha definicdes exatas para Conteudo Digital de
Entretenimento. Entretanto, o mercado produtor e consumidor mundial convencionou
a denominar dessa forma (MASNICK e HO 2012) todo e qualquer tipo de material,
cuja finalidade é a de entretenimento, o qual & comercializado, distribuido e
consumido de maneira unica e exclusivamente digital. Dessa forma nao ha interagao
fisica alguma entre o produtor, vendedor e consumidor pois de fato o produto néo
existe de modo fisico em nosso mundo. Assim, para o presente trabalho,

utilizaremos essa convengao de significado quando a terminologia for evocada.

Como exemplos de materiais de entretenimento podemos citar musicas,
filmes e livros. Tais materiais tradicionalmente eram contidos, comercializados e
consumidos de modo fisico através de objetos como discos ou papel. Ja a
modalidade de Conteudo Digital de Entretenimento utiliza meios de distribui¢ao
digital, através de rede de comunicagao (majoritariamente a Internet), para efetuar
as transmissbes de arquivos contendo tal tipo de conteudo, e softwares
especializados possibilitam o seu consumo por parte dos clientes.

O objeto de estudo para a realizagao deste trabalho monografico foi a analise
sobre o cenério atual do ramo de negdcio referente ao Conteudo Digital de
Entretenimento, abordando sua origem, expanséo, problemas enfrentados e adesao

pelos consumidores.

Foi constatado, durante a fase de pesquisa deste trabalho, que tal tematica
ainda carece de estudos aprofundados devido a escassez de publicacbes
académicas e livros existentes a respeito. Uma das razdes para tal fato deve-se na
recente existéncia de tal ramo de negdcio, pois o fendbmeno da substituicdo de
midias fisicas como papel, discos e similares como continentes de material de
entretenimento (musicas, filmes, textos, dentre outros) teve inicio na década de 90 e,

até hoje, sofre essa transigéo (tema a ser abordado adiante).

Dessa forma, uma das principais fontes balizadoras de informagao para esta

monografia foi a publicacdo “The Sky Is Rising!”, dos autores Michael Masnick e
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Michael Ho, datada de 2012. Tal trabalho realizou um estudo englobando dados
gerais do desempenho do Conteudo Digital de Entretenimento desde a sua génese:
consumo ano a ano, numero de consumidores, expectativas dos consumidores e
receitas geradas pelas empresas envolvidas. Ainda, o mesmo trabalho analisou o
cenario da industria de entretenimento pré e pds-inicio da modalidade de distribuicao
digital.

Assim, a presente monografia tem como objetivo geral compreender como
aconteceu o0 nascimento e a evolugdo do mercado de Conteudo Digital de
Entretenimento, visualizando os rumos que esse ramo de negocio tomara para o
futuro. Complementarmente, como objetivo especifico, este trabalho busca verificar
o papel da tecnologia da informagéo empregada nesse mercado, entendendo como

ela possibilitou essa recente pratica de consumo de produtos de entretenimento.

Para atingir tais objetivos, o presente trabalho foi dividido em sete segbes. A
segunda secao, para contextualizar o leitor, apresenta o conceito de Conteudo
Digital de Entretenimento, permitindo assim o conhecimento sobre o objeto central
de estudo desta monografia. E € na mesma se¢ao que o desenvolvimento tem inicio,
efetuando uma abordagem sobre o cenario vivido pela industria do entretenimento a
época da década de 90, quando a mesma comegou a sentir intensamente os
impactos da pirataria digital, potencializada pelo crescimento da Internet,

prejudicando assim a rentabilidade sobre os meios fisicos de distribuigéo.

A terceira se¢ao desenvolve um estudo detalhando qual tipo de tecnologia da
informacéao € utilizada, e como, para possibilitar o negécio digital de entretenimento,
o qual envolve: disponibilizacdo para venda do conteudo ao usuario, realizagao da
cobranga, distribuicdo financeira as cabidas partes envolvidas e, finalmente,

execugao e consumo do produto adquirido.

A quarta secao realiza um comparativo de precos praticados pelo mercado,
entre as modalidades fisica e digital, dos mesmos produtos. Com isso é possivel
verificar se ha ou nado disparidade nas regras de negdécio que venham a afastar os

clientes.
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A secado quinta efetua uma abordagem comportamental sobre a reagdo dos
consumidores quando da introdugdo dessa nova modalidade de utilizacdo de
entretenimento. E verificado aqui qual foi o impacto cultural e receptivo ocorrido no
publico final. Ainda, na intencdo de verificar a pratica tecnoldgica da distribuigcao
digital, a mesma secédo analisa as principais problematicas enfrentadas pela mesma
ao longo de seu tempo de existéncia no mercado, e o quanto de prejuizos tais

problemas trouxeram as empresas e aos consumidores.

No intuito de realizar uma compreensao sobre a utilizacdo do Conteudo
Digital de Entretenimento no cenario brasileiro a seg¢édo seis apresenta uma enquete
de opinido realizada através da Internet. Nela sdo colocadas cinco objetivas
perguntas a respeito de comportamento de consumo digital, e os resultados obtidos

s&o analisados e explicado, enxergando tendéncias.

Por fim a secao sete, setor concluinte deste trabalho, intenciona sumarizar e
conectar as ideias expostas ao longo do mesmo a fim de alcangar o cumprimento do

seu objetivo.
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2 A[\IALISE DA PIRATARIA DIGITAL COMO FATOR PARA
CRIAGCAO DO CONTEUDO DIGITAL DE ENTRETENIMENTO

O objetivo deste capitulo é apresentar o conceito de Conteudo Digital de
Entretenimento, assim como efetuar uma abordagem sobre o cenario vivido pela
industria do entretenimento a época da década de 90, quando a mesma comecgou a
sentir intensamente os impactos da pirataria digital, potencializada pelo crescimento
da Internet, prejudicando assim a rentabilidade sobre os meios fisicos de

distribuicdo. Mas antes é necessario um entendimento sobre direitos autorais.
2.1 Definigao internacional de direito autoral

Para realizar uma analise sobre o conceito de pirataria, o que a compde, € 0
que ela prejudica, previamente € necessaria a compreensao sobre direitos autorais.
Segundo o COPYRIGHT ACT (1976), do governo americano:

Direitos autorais € uma forma de protegao fornecida pelas leis dos Estados
Unidos (secao 17, Cédigo Americano) aos autores de "trabalhos originais de
autoria", incluindo literarios, dramaticos, musicais, artisticos, e certos outros

trabalhos intelectuais.

Ainda, segundo o mesmo Copyright Act, em sua Sec¢&o 106:

E dado ao dono do direito autoral direito exclusivo para realizar, e autorizar

outros a realizar, qualquer uma das seguintes agoes:

. Reproduzir o trabalho protegido por direito autoral em copias ou
gravagoes;
. Preparar trabalhos derivativos baseado no trabalho protegido por

direito autoral,
. Distribuir copias ou gravagbes do trabalho protegido por direito

autoral ao publico por venda, aluguel, ou empréstimo;

. Executar ou exibir publicamente o trabalho protegido por direito
autoral;
. Executar ou exibir por meios de transmissao digital o trabalho

protegido por direito autoral,
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Dessa forma conclui-se que ¢ ilegal violar os direitos fornecidos pelos direitos
autorais ao detentor do mesmo. E, como demonstra o ultimo tépico transcrito acima,
a protecdo sobre transmissdes digitais também estd contemplada dentro da
cobertura exercida pelos direitos autorais. Assim, a coépia digital que foge das

caracterizagdes acima é passivel a classificagao de pirataria digital.

2.2 Definigao de pirataria digital

Apesar de haver definicdes para o conceito de “pirataria de bens”, ndo ha uma
definicdo exata para o conceito de “pirataria digital’. Entretanto, de acordo com o

Webster's New World Finance and Investment Dictionary (2010), a pirataria digital:

E o comércio ilegal em software, videos, DVDs, e musica. A pirataria ocorre
quando alguém além do detentor de direitos autorais copia o produto e o
revende por uma fragdo do custo que originalmente o produtor do conteudo
pratica. E um problema sério em paises em muitos paises fora dos Estados

Unidos, particularmente na China.

Esta abordagem denota o carater comercial apenas da distribuicédo ilegal de
conteudo digital, ndo especificando a distribuigcdo gratuita do mesmo. De qualquer
forma, essa contextualizagao é suficiente para o propésito deste trabalho.

2.3 A pirataria digital como catalisador para o surgimento do Conteudo
Digital de Entretenimento

De acordo com a ORGANISATION FOR ECONOMIC CO-OPERATION AND
DEVELOPMENT (2009) (doravante abreviada como OECD neste trabalho), a
década de 1990 enfrentou uma grande evolu¢do nas comunicagbes em rede ao
longo do mundo, particularmente na abrangéncia da rede mundial Internet. Tal fato
potencializou a distribuicdo de dados de todos os tipos, e de modo livre. Os usuarios
da Internet podiam intercambiar arquivos nas mais variadas quantidades, formatos e

destinos.
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Com isso, e iminentemente, conteudos de entretenimento como musicas,
filmes, livros e outros foram alvos de um processo de digitalizagcado e distribuicéo
descontrolada, majoritariamente gratuita, entre os usuarios de Internet. Esse
processo utilizava diversos meios de softwares de comunicagdo, como e-mails,
websites e servicos de hospedagem. Entretanto, a fim de facilitar e ampliar essas
possibilidades de distribuicao digital de conteudo, houve esforgos independentes de
programadores o0s quais desenharam, criaram e disponibilizaram softwares
totalmente dedicados a efetuarem um servigo de centralizagao de trocas de arquivos
de conteudo de entretenimento digital. Assim, a pirataria digital ganhou uma enorme
forgca pois os usuarios nao mais encontravam dificuldade em localizar o conteudo de
entretenimento desejado ao longo de toda Internet, mas sim utilizava-se desses
softwares o qual facilmente exibiam acesso a tal conteudo. O compartilhamento
desenfreado de arquivos de musica no formato MP3 acontecia sem que fosse pago

nenhum direito autoral aos proprietarios de tal conteudo.

Ainda de acordo com os estudos da OECD (2009) a industria musical, a
principio, alegou que todo a problematica da pirataria digital girava em torno dos
arquivos MP3. Entretanto cabe a lembranca de que MP3 €& apenas um formato
tecnolégico de compressao de arquivos de audio, e nao um meio de distribuicdo de
arquivo. Assim, posteriormente, a industria musical acabou reconheceu que os
verdadeiros responsaveis pela distribuicdo ilegal de arquivos MP3 que continham o
conteudo musical eram os anteriormente referidos softwares centralizadores. E,
como apontado pela OECD (2009), o primeiro, maior e mais famoso software desse
tipo respondia pelo nome de Napster. Ele baseava-se na tecnologia P2P (peer-to-
peer), a qual intercruza comunicagdes diretas de maquina a maquina através da

Internet.

Conforme o Napster ganhava expressdo mundial tanto entre seus usuarios
quanto entre a industria fonografica, artistas e musicos iniciaram um movimento de
descontentamento e revolta contra esse software. Bandas musicais como o Metallica
foram os principais atuantes contra a distribuicado digital em prol dos lucros sobre a
midia fisica (FORBES 2000). A banda enxergou o Napster como sendo o grande

responsavel pela pirataria digital, realizando campanhas e processos judiciais contra
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esse tipo de servigo ilegal prestado pelo software. Apdés meses com agdes em
justica tramitando contra o Napster, o software foi obrigado a “fechar as portas” em
2001 (ABCNEWS 2001), dando a primeira vitéria a industria e artistas contra a

pirataria através de meios digitais.

Assim, um sistema ilegal de distribuicdo de arquivos foi fechado, porém varios
novos foram desenvolvidos e abertos: softwares também baseados na arquitetura de
distribuicdo de arquivos P2P, como o eDonkey, Morpheus, Madster, Grokster, Kazaa
e demais “clones” do original Napster. Todos esses foram, um a um, sendo fechados
ou alterados devido a acbes da industria. Entretanto, um novo formato de
compartilhamento P2P cresceu ao longo da década passada e tornou-se muito
popular, resistindo até hoje: o Bit Torrent (OECD 2009). Como n&o ha um “software
centralizador” mas sim “links P2P” dos arquivos, as industrias de produgao de
conteudo de entretenimento ndo tém a quem processar diretamente a fim de retirar o

servigo, a nao ser quando um site divulga tais links, por exemplo.

2.4 O papel da pirataria fisica no cenario do conteudo de entretenimento

O tipo de pirataria executado puramente de modo virtual € acompanhado por
outra maneira tdo comum quanto, principalmente em paises como Brasil, China e
Russia: a pirataria fisica, vendida pessoalmente através de midias ilegais, de modo
ndo autorizado (OECD 2009). Este fen6meno ocorre nesses paises de maneira
impune, onde vendedores copiam e gravam em midias conteudo digital como filmes,
musicas e softwares sem o pagamento de qualquer tipo de direito autoral, vendendo

tudo isso, também de modo informal, nas ruas das cidades.

Os governos de tais paises ndo encaram com seriedade tal problema,
permitindo que a pirataria fisica de conteudo digital ocorra sem qualquer
impedimento. No Brasil € comum ver dezenas de vendedores ilegais cercados pela
populagdo que consome esse tipo de "produto”. Mesmo tendo ciéncia de que tal
atividade de compra e venda de artigos piratas € ilegal o que aparenta é que a
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prépria populagdo corrobora propositadamente, talvez devido a impunidade, para
que essa pratica perpetue (O GLOBO 2010).

E conhecido o fato que nos paises em desenvolvimento, especialmente no
Brasil, o custo de acesso para midias de conteudo digital de entretenimento, de
softwares e de jogos em videos tém seus precgos altissimos, fazendo com que seu
consumo regular seja proibitivo a maioria da populagao, que recebe renda mediana
ou baixa. Esta realidade aliada a falta de combatividade governamental contra este
crime faz com que esses paises sejam rejeitados pelos produtores de conteudos, os
quais usualmente tém origem em paises desenvolvidos onde a pirataria € duramente
coibida (O GLOBO 2010).

Com tudo isto exposto acima nota-se que a pirataria, tanto virtual quanto
fisica, tém sido um grande alvo de preocupagao das produtoras de conteudo de
entretenimento nas Ultimas décadas, as quais temiam que seus lucros

desapareceriam com esse fendbmeno criminoso moderno.
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3 A TECNOLOGIA PARA A DISTRIBUIGAO LEGAL DE
CONTEUDO: O DRM

Este capitulo desenvolve um estudo detalhando qual tipo de tecnologia da
informacgéo € utilizada, e como, para possibilitar o negécio digital de entretenimento,
o qual envolve: disponibilizacdo para venda do conteudo ao usuario, realizagdo da
cobranga, distribuicdo financeira as cabidas partes envolvidas e, finalmente,

execugao e consumo do produto adquirido.

3.1 Histérico e definicao do DRM

Conforme o cenario exposto na se¢ado anterior, as empresas produtoras de
conteudo de entretenimento perceberam que a distribuicdo do conteudo feita de
maneira digital era iminente, ndo podendo mais ser combatida ou negada. A
realidade apontava para a queda do varejo via meio fisico como modo absoluto de

distribuicdo e venda desse tipo de produto.

De acordo com MASNICK e HO (2012) a Apple idealizou entdo uma maneira
de se adaptar a situacdo e criou um modelo de negdcio o qual comercializaria
musicas em formato digital. Em abril de 2003 ela langou a iTunes Store, um servigo
de vendas de arquivos de musica o qual conseguiu agradar a todos: os artistas
obtinham sua parcela de lucro por propriedade intelectual, e as gravadoras idem,
assim como a Apple. Por fim, os usuarios-cliente aprovaram a possibilidade de
comprar musicas individuais e poderem inseri-las em seus dispositivos para entao
utiliza-los. Com isso, tais arquivos de musicas receberam a tecnologia denominada
‘FairPlay” implantada pela Apple. Essa tecnologia é do tipo DRM (Digital Rights
Management ou, em portugués, Gerenciamento de Direitos Digitais), tornando-se

assim a primeira barreira de contengao contra a temida pirataria digital.



Figura 1: Servico iTunes da Apple
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Uttima chance para assistir

A industria do entretenimento concluiu assim, observando o exemplo da
Apple, que a principal maneira de resolugdo da questdo da pirataria digital era
Foi

desenvolvido (padronizado) entdo o conceito de DRM, o qual é baseado em uma

utilizar-se da Seguranga da Informagdo em seus meios tecnoldgicos.
estrutura de codificagdo embutida nos arquivos de conteudo de entretenimento,
tendo como principal fungdo oferecer controle ao vendedor do conteudo que o
usuario deseja comprar e usufruir (HARTE 2006).

Desse modo, o comprador do conteudo ndo podera executar acbes com
aquele arquivo como copiar, distribuir, grava-lo em discos ou outro dispositivo
removivel, ou até mesmo ter a quantidade de execugcdes do mesmo arquivo limitada
segundo o fabricante. Ainda, o arquivo pode enviar ao fabricante informacdes a

respeito do comportamento on-line do usuario. Também o arquivo ndo podera ser
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convertido para outro formato, e muitas vezes ele sé podera ser executado com o

aplicativo especificado pelo fabricante ou vendedor do mesmo (HARTE 2006).

3.2 Detalhes técnicos das abordagens do DRM

Ao controlar o comportamento do usuario em relagdo a utilizacdo dos
arquivos digitais a industria do entretenimento foi, aos poucos, obtendo sucesso em
moldar e comercializar o consumo legal de entretenimento digital. Isso foi
possibilitando aos usuarios aderirem tais novos produtos intangiveis evitando que
possiveis quebras de direitos autorais ocorressem. Dessa forma, sdo as principais
técnicas de DRM (HARTE 2006):

1. Acordos de Licenga Restritiva: todo acesso aos materiais digitais,
copyrights e dominio publico é controlado. Licengas restritivas sdo impostas

aos usuarios de acordo com usos especificos.

2. Embaralhamento e encriptagcdo de dados: controla o acesso e

reprodugao do arquivo digital.

A utilizagc&o da tecnologia DRM foi feita de maneiras distintas pelos setores do
entretenimento. Como anteriormente mencionado a Apple criou sua tecnologia de
DRM denominada “FairPlay”, que consistia no controle de todos os arquivos de
musicas vendidos aos consumidores. Eram caracteristicas do FairPlay (HARTE
2006):

. Arquivos de “container” MP4 com dados de audio do tipo AAC;

. Utilizava algoritmo AES + MD5 (“chave mestra” para encriptar/decriptar
os dados AAC do arquivo MP4;

. Cada usuario possuia uma “chave de usuario” usada para decriptar a

“chave mestra”;



22

. Permitia (mas limitava o numero) o compartihamento do mesmo

arquivo por diferentes maquinas sob posse do mesmo usuario;

. Obrigava o uso do aplicativo iTunes ou outro compativel com o formato

MP4 protegido para a reprodugao dos arquivos de musica;

. Limitava a reproducédo simultdnea do mesmo arquivo em 5 maquinas

distintas;

o Permitia a copia do mesmo em CD, porém a licenga de empréstimo ou

venda deste CD n&o era legalmente concedida.

As empresas do setor de jogos em video abragaram largamente a
distribuicdo digital, criando varios submodelos de negdécio a fim de lucrar em

diversos momentos. Sao alguns exemplos de vendas:

Jogo digital completo;

¢ |tens virtuais para serem utilizados em um jogo gratuito;

e Moedas virtuais a fim de serem utilizadas dentro de um jogo;
e Expansdes (fases/estagios/missdes extras);

e Compra do jogo ainda em “estagio beta de desenvolvimento”, ou seja,

nao-finalizado.

Com isso, novas necessidades surgiram aos jogadores, dificultando assim a
pirataria dessas chamadas “microtransagdes”. ou seja, pequenos pagamentos por

pequenas partes do jogo que se unem ao software central.

Ndo obstante, muitas empresas dessa industria fazem amplo uso da
tecnologia DRM de controle de uso e distribuigao digital. Elas implantaram-na para,
principalmente, controlar o numero de possiveis instalagdes em diferentes maquinas
do mesmo arquivo de jogo comprado, e verificar constantemente se aquela cépia

digital do jogo esta legalmente instalada. Em caso de pirataria detectada a
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tecnologia DRM pode negar a execugao do jogo, conexao com servidores ou entédo
influenciar negativamente no jogo (HARTE 2006), gerando artefatos em tela que
atrapalham o jogador, tornando a experiéncia irritante e forgcando-o a desistir da

copia ilegal.

Um dos maiores casos de sucesso da distribuigao digital de jogos em video é
o da empresa Valve. Ela criou a plataforma Steam, onde ela disponibiliza diversos
jogos para a venda, tanto os produzidos pela prépria Valve como os jogos de
dezenas de empresas terceiras. A plataforma Steam baseia-se primariamente em
um website no qual o usuario busca os jogos favoritos e efetua suas compras. Na
sequéncia (se primeira utilizagdo do servigo), o usuario devera baixar um software-

cliente que faz o papel de DRM: sera ele que controlara a utilizagdo do jogo vendido.

S6 entdo com o software-cliente DRM baixado e instalado o usuario podera
efetivar o download do jogo previamente comprado. Entretanto, esse cliente-DRM da

Valve executa os seguintes controles sobre o produto (VALVE 2014):

e Gerencia o download e instalagdo dos jogos comprados;

e Limita o numero de maquinas a instalar o mesmo jogo comprado por

um unico cliente;

e Efetua constantes verificagdes e permissdes sobre os jogos a serem
executados, obrigando aos jogadores a necessidade de estarem conectados a

Internet toda vez que desejam jogar;

e Suporta a possibilidade de amarrar a conta do usuario a apenas um
computador fisico a fim de evitar “roubo de contas’;

e Impede cépias dos produtos instalados no computador;

e Permite instalagdes automaticas de modificacbes ou correcdes

(patches) nos produtos possuidos;

e Monitora e bloqueia o uso de softwares auxiliares com o intuito de

trapacear no jogo.
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Dessa forma, o usuario € obrigado a efetuar a execugao do programa DRM
da Steam além da execugé&o do préprio jogo adquirido para poder usufrui-lo.

Figura 2: Servico Steam da Valve
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No ambito do entretenimento audiovisual, ou seja, filmes e seriados
(conteudos de cinema e TV), a adesao a distribuicdo digital explodiu nos ultimos
anos. O velho modelo de negocio baseado em “videolocadoras fisicas”, onde o
cliente vai até uma loja, escolhe os VHSs ou DVDs a assistir, leva-os para casa e os



25

retorna em alguns dias praticamente foi extinto. A famosa rede de locadoras
americana Blockbuster implodiu diante da novata da distribuic&do digital Netflix.

A Netflix criou um modelo de negdcio digital onde, por meio de uma
assinatura mensal o cliente teria acesso a toda sua biblioteca de filmes. Entretanto,
a fim de justamente evitar pirataria e copias ilegais a empresa adotou a técnica de
“streaming” de videos, ou seja, o envio e execugdo em tempo real (fluxos) do
conteudo desejado. Dessa forma nédo é necessario 0 armazenamento de arquivos de
conteudo no computador do usuario, mas sim este € obrigado a executar a
instalagdo do “software-cliente” da empresa Netflix que ira gerenciar a compra, a

transmissao e a execugao dos dados referentes ao produto adquirido.

Mesmo assim existem nesse sistema protegdes que inibem qualquer tentativa

de burlar o sistema de transmissao via streaming (NETFLIX 2014):

o O cliente ndo pode enviar mais de 10 requisicbes por segundo;

o O cliente nao pode fazer mais do que 25 mil requisicbes assinadas por
dia;

o O cliente ndo pode fazer mais do que 25 mil requisi¢des protegidas por

assinante por dia;

Além do Netflix e sua biblioteca de filmes, outros servigos especializaram-se
em séries de TV (como o Hulu Plus) ou mesmo TVs a cabo que usam a rede ao

invés de satélites ou cabo dedicado para transmitir suas programagdes.

Conforme estudado por ESKICIOGLUA, TOWNB e DELP (2003), segue

exemplo esquematico de arquitetura de uma plataforma DRM padréo:
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Figura 3: A arquitetura DRM

Exemplo de arquitetura de uma plataforma DRM
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Como outro exemplo de implantagao de DRM podemos ainda citar a industria
literaria e suas maneiras de se adequar a modalidade digital do consumo de
entretenimento. Desta vez a pioneira foi a Amazon, a qual até mesmo langou um

hardware dedicado a leitura de livros digitais: o Kindle.

O fato é que a fungcédo do hardware Kindle ndo é apenas o de permitir que o
usuario “leve centenas de livros digitais para onde quiser em apenas um pequeno
dispositivo”, mas principalmente garantir que o conteudo digital seja mais fortemente

protegido. Em um hardware dedicado, de arquitetura fechada, os atos de intrus&o
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hacking e cracking' por parte dos consumidores acabam sendo extremamente
dificultosos.

Além do formato da Amazon também existem e-books que utilizam tecnologia
da Microsoft ou da Adobe, com o seu extremamente popular formato PDF. Todas
elas buscam os mesmos tipos de protecdes que os outros nichos de entretenimento
implantaram: protegdo contra coOpias n&o-autorizadas, distribuidas gratuitamente,

impressdes indevidas ou entao controle remoto da utilizagdo pelo usuario.

' Denomina-se de cracking o ato da intrusdo em sistemas com a intensdo de causar danos em dados
e/ou financeiros, ao contrario de hacking, o qual tem-se como objetivo apenas a invasao de sistemas
como esporte.
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4 A REALIDADE DO CONTEUDO DIGITAL DE
ENTRETENIMENTO: PRECO FISICO X PRECO DIGITAL

Com duas maneiras distintas de distribuicdo, uma em decadéncia (fisica) e
outra em ascensao (digital) (MASNICK e HO 2012), é interessante efetuar um
comparativo e estudo entre o preco de ambas para o consumidor, sendo o objetivo
desta sec¢do. Abaixo estado listados os principais formatos de distribuigdo digital de
conteudo e seus precos medios, tanto os praticados internacionalmente quanto os

nacionais (ndo é conversao direta de moeda), contrapostos com os formatos fisicos.

Figura 4: Relacao de pregos por Conteudo Digital

PRODUTO PRECO FORMATO/PERIODO

Misica digital U$1,29/R$1,49 Arquivo
CDs de audio U$10.50/ R$29 90 Disco
Assinatura digital de audio US$ 9.99/R$%9,99 Més
Filme digital:
» Aluguel US$ 4,99 Stream
» Compra US$ 14,99 Arquivo
Assinatura digital de filmes US$7,99/R%$16,90 Més
Filmes em Blu-ray US$ 24,99/ Disco
R$59,90
Videojogos em disco U$49 90/ R%$169,90 Disco
Videojogos por download U$49.99/ R$89,00 Arquivo
Pacote Microsoft Office Home R$239 00 Disco
and Studentem DVD
Pacote Microsoft 365, download R$179,00 Anual
digital

Fonte: Consultas efetuadas no dia 15/04/2014 nos servicos dos sites amazon.com,
netflix.com, microsoftstore.com, uol.com.br e fnac.com.br.
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As informacdes da Figura 4 nos traz conclusdes interessantes sobre o cenario
nacional e internacional da distribuicdo digital de conteudo de entretenimento.
Podemos perceber inicialmente que ndo ha uma simples equivaléncia de pregos
entre o praticado em dodlar e o praticado em real. Os valores dos produtos digitais no
Brasil sdo definidos de modo adequado a realidade do pais, sendo pressuposto que
estdo de acordo com estudos de mercado realizados pelas préprias empresas

distribuidoras.

Também pode ser verificado a existéncia de modalidades temporarias de
utilizagcado (aluguel ou stream, onde o usuario acaba tendo o produto adquirido
descartado automaticamente apés o consumo ou certo periodo de tempo), ao lado
das modalidades definitivas de utilizagdo, denotada pela posse permanente sobre o
produto (no qual o conteudo de entretenimento pode ser executado infindaveis
vezes). Ainda, nota-se como ha um posicionamento de pre¢os muito proximo entre o
formato digital e o formato fisico. Uma explicagao para tal fato esta nas vantagens e

desvantagens entre cada modalidade de consumo, as quais intercambiam entre si.

s

Dessa forma é perceptivel como a industria de Conteudo Digital de
Entretenimento procura adequar o seu produto de acordo com as necessidades
modernas do seu publico-alvo, sempre tendo em vista o seu posicionamento relativo

ao formato fisico do mesmo conteldo de entretenimento.
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5 A EXPERIENCIA DO CONSUMIDOR COM O CONTEUDO
DIGITAL E SUAS TECNOLOGIAS

Este capitulo efetua uma abordagem comportamental sobre a reagdo dos
consumidores quando da introdugdo dessa nova modalidade de utilizagdo de
entretenimento. E verificado aqui qual foi o impacto cultural e receptivo ocorrido no
publico final. Ainda, na intengcdo de verificar a pratica tecnologica da distribuigcao
digital, a mesma secédo analisa as principais problematicas enfrentadas pela mesma
ao longo de seu tempo de existéncia no mercado, e o quanto de prejuizos tais

problemas trouxeram as empresas e aos consumidores.

5.1 Interacdo entre consumidor e tecnologia digital e casos de

insatisfagao no uso

Se por um lado a plataforma DRM de seguranga do conteudo digital
possibilitou a profissionalizagdo da distribuicdo digital do entretenimento, atraindo e
cativando novos milhdes de consumidores além daqueles que ja compravam o
entretenimento tradicionalmente fisico, por outro lado seu comportamento causou

desagrado e repulsa em tais usuarios (MASNICK e HO 2012).

Como explicado por ESKICIOGLUA, TOWNB e DELP (2003), a utilizagdo do
DRM pode ser feita desde um modo simplista, dando liberdade quase que plena ao
usuario, até totalmente intrusiva, bloqueando totalmente as possibilidades do usuario
em relagdo aquele conteudo. Isso acaba gerando nesse ambito um conflito de
cultura e interesses: tradicionalmente estd enraizada no comportamento dos
compradores a ideia de “posse” sobre toda compra efetuada, pois esperamos que
tudo o que venhamos a comprar seja de direito pleno de uso. O ponto de
divergéncia é que tal abordagem de posse ndo € totalmente aplicada pelos
fornecedores de conteudo em relagao aos seus produtos digitais, bens intangiveis e
virtuais, que nado podem ser tocados com as maos. Na ansia de proteger
excessivamente o seu conteudo certos fornecedores acabam por limitar em

excesso, muitas vezes até “mudando as regras do jogo” repentinamente, alterando
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até os modos de como o usuario podera interagir e consumir o produto digital

mesmo apds a venda do mesmo.

Um exemplo de discérdia entre comprador e vendedor ocorreu com os e-
books vendidos pela Amazon para seu hardware Kindle (NY TIMES 2009). Por conta
de uma situacdo pontual referente a uma promocédo que prometia a devolugao
parcial do dinheiro da compra em cima de alguns titulos de seu catalogo, a Amazon
efetuou remotamente a delegcdo desses mesmos titulos dos aparelhos Kindle das
pessoas que os compraram. O publico instantaneamente acusou a empresa de
efetuar censura e invasdo. Em sua desculpa a Amazon assumiu o “erro” alegando
que a delecao havia ocorrido pois tais titulos foram erroneamente vendidos sem que
os respectivos direitos autorais tivessem sido resolvidos. De qualquer forma este é
um grande exemplo de como a plataforma DRM de seguranga da informagéao pode

atuar na pratica.

Um outro caso conhecido, e mais recente, ocorreu no uso do DRM nos jogos
em video: o langamento do jogo “Diablo 3", ocorrido em maio de 2012, trouxe
publicidade negativa e reclamagdes de milhées de consumidores a Blizzard,
empresa desenvolvedora do jogo (UK TIMES 2012). O sistema de DRM da Blizzard
obriga que o jogador esteja conectado aos servidores da empresa, via Internet,
mesmo que o jogo esteja totalmente instalado no computador-cliente e que o
jogador deseje efetuar uma partida pessoal, de apenas um jogador, nao
necessitando em teoria conexao de servidores para trafegar dados em tempo real de

outros jogadores conectados entre si.

Entretanto, a procura pelo jogo vendido digitalmente ou mesmo fisicamente
(as copias fisicas também eram obrigadas a estarem conectadas nos servidores da
empresa) foi tdo grande que simplesmente os servidores ndo aguentaram tamanha
quantidade de requisi¢cdes, derrubando assim o servigo de autenticagdo e controle.
O resultado disso foi que os clientes que recém compraram o jogo ficaram
impossibilitados de jogarem simplesmente porque os servidores nao estavam

disponiveis para permitirem com que o jogo funcionasse. Apds alguns dias de muito
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trabalho e aumento na sua capacidade de processamento a empresa Blizzard foi
capaz de atender a grande maioria (ocasionalmente ainda apresentando problemas

de trafego) e reduziu as reclamagdes de seus consumidores.

5.2 Fragilidades no modelo de seguranga de vendas de conteudo digital

Outro grande problema que as empresas enfrentam no comércio de
entretenimento no formato digital € quanto a seguranca dos dados armazenados em
servidores, passiveis a ataques de invasores. E todas essas possibilidades

assustam os consumidores.

O caso mais famoso de falha em seguranca em DRM ocorreu com a
Playstation Network em abril de 2011. Ataques de invasores causaram na queda do
servico de jogos on-line e, acima de tudo, no roubo de 77 milhdes de contas do
servico. Este caso foi considerado, em artigo da revista eletrbnica americana
TECHWORLD (2012), a maior falha de seguranca de todos os tempos da historia do
setor de entretenimento digital, gerando uma enorme exposi¢do dos dados criticos
de clientes (como numeros de cartdo de crédito).

Com esse roubo, dados pessoais de todos esses usuarios, somados a mais
de 12 mil numeros de cartdes de créditos vazaram, expondo perigosamente esses
clientes que usufruiam de um servigo de entretenimento digital. Panico tomou conta
dessa comunidade que, com o fato, comegou a questionar a segurancga dos servigos
digitais. A credibilidade desse tipo de servigo foi posta em cheque, o que causou
fuga em massa de consumidores ja existentes e repulsa em possiveis novos

consumidores.

O servigo ficou fora do ar por 24 dias enquanto a empresa tentava conter os

ataques e reparar as brechas existentes, além de proteger os dados dos usuarios ou
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entdo reparar aqueles que ja haviam sido roubados. Apos caso encerrado foi
constatado que o prejuizo para a empresa Sony foi de U$171 milhdes. (SONY 2011)
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6 ANALISE DE OPINIAO ACERCA DO USO DO CONTEUDO
DIGITAL DE ENTRETENIMENTO

Para melhor entender como a receptividade do Conteudo Digital de
Entretenimento esta desenvolvendo-se perante aos usuarios finais, uma enquete foi

realizada para este trabalho.

Esta enquete, realizada entre agosto a dezembro de 2013, foi aberta a
usuarios quaisquer da Internet, sem definicdo de publico-alvo. Tal estratégia para
este trabalho foi intencional pois, com a recepgdo de opinides de participantes
aleatérios, busca-se uma réplica dos possiveis consumidores de conteudo de
entretenimento digital, os quais podem possuir diferentes caracteristicas de
comportamento independentemente de sua demografia de origem. O resultado
dessa metodologia foi a visualizagdo de tendéncias de mercado em cima do assunto
abordado neste trabalho. Buscou-se averiguar, de maneira simples e objetivista,
como séo vistas algumas caracteristicas criticas dessa modalidade de distribuicao
de conteudo. Para isso foram feitas cinco perguntas, sendo que as possibilidades de

respostas para cada uma dessas perguntas eram apenas duas: SIM ou NAO.

Houve 860 participantes diferentes do questionario no total. Os dados
recebidos foram coletados e analisados. Seguem adiante as perguntas realizadas e

seus resultados.
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PERGUNTA 1: Vocé ja efetuou uma compra de conteludo digital de

entretenimento (como arquivos de musica em MP3, videos, jogos, e-books)?

Resultado das respostas (em porcentagem sobre o numero total de
participantes):

Grafico 1: Resultados da Pergunta 1 da enquete realizada

&
N
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Efetuando uma analise sobre os resultados obtidos com a Pergunta 1
podemos verificar que a grande maioria dos participantes da enquete ja realizaram
compras de conteudo digital de entretenimento. Isso nos leva a conclusao de que o
conteudo digital ja encontra-se plenamente difundido entre os usuérios frequentes

de tecnologias digitais computacionais dada a sua aceitagéo.

Dessa forma, é de se acreditar que a expansao do conteudo digital é efetiva,

abrangendo cada vez mais novos publicos, novas plataformas e novas tecnologias.
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PERGUNTA 2: Vocé acredita serem seguras as formas de pagamentos
eletrénicos para a aquisigao de conteudo digital de entretenimento (via cartdo de

crédito, boleto eletronico, Paypal ou similares)?

Resultado das respostas (em porcentagem sobre o numero total de
participantes):

Grafico 2: Resultados da Pergunta 2 da enquete realizada

Analizando os dados obtidos através da Pergunta 2 percebemos que quase a
totalidade dos participantes da enquete acreditam que os meios de pagamentos
eletrbnicos utilizados para efetuar compras de conteudo digital sdo seguros o
bastante. E comum, como j& explanado anteriormente por este trabalho, a
repercussao na midia de falhas de seguranca referente a dados de usuarios. Porém,
mesmo assim, a percepg¢ao de falta de seguranga nos meios digitais aparentemente
€ baixa.

Possivelmente uma mudanga em tal percep¢do s6 venha ocorrer a um certo
usuario quando o mesmo ficar exposto ou mesmo ser prejudicados por uma falha de
seguranga. Ainda assim, e por outro lado, a comodidade da aquisicao do conteudo

digital, que ndo demanda locomogao, interagdo humana ou mesmo transagao fisica,
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sobrepde-se psicoldégicamente no usuario aos temores quanto a problemas de

seguranca digital.

PERGUNTA 3: Acredita que, em um futuro proximo, o conteudo digital de
entretenimento substituira plenamente o contetudo vendido em midias fisicas (livros,
CDs, DVDs, etc...)?

Resultado das respostas (em porcentagem sobre o numero total de
participantes):

Gréfico 3: Resultados da Pergunta 3 da enquete realizada

Podemos verificar com os dados acima uma situagao extremamente curiosa:
apesar de as Perguntas 1 e 2 mostrarem que o conteudo digital conseguiu junto aos
usuarios uma excelente aceitacdo e expansao, a Pergunta 3 exibe um outro tipo de
opiniao referente ao predominio futuro do conteudo digital. Nota-se que
aproximadamente trés quartos dos participantes da enquente ndo acreditam que os
meios fisicos de distribuicdo de entretenimento serdo sobrepujados, substituidos,

por suas contrapartes digitais.
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Ou seja, apesar de consumirem em boa quantidade o conteudo digital tais
usudrios ndo acreditam que o formato fisico deixara de existir. Um grande motivo
para essa crenga pode residir no fato de que o formato fisico, pelo seu carater ludico
de interacdo, atrai todo e qualquer tipo de consumidor de entretenimento ja que

possui algumas vantagens sobre a modalidade digital, como empréstimo ou venda.

PERGUNTA 4: Vocé acha mais facil manusear um conteudo digital (como

executar arquivos) do que um conteudo fisico (como tocar um disco)?

Resultado das respostas (em porcentagem sobre o numero total de

participantes):

Grafico 4: Resultados da Pergunta 4 da enquete realizada

Podemos notar que cerca de dois tergcos dos participantes da enquete
alegaram ter uma maior facilidade no manuseio do conteudo digital frente ao formato
fisico do mesmo. E bom lembrar que a palavra "facilidade" neste caso pode denotar
uma série de beneficios: pagamento rapido e instantaneo, locomocéao fisica

inexistente, obtencéo do produto imediata, disponibilidade constante para utilizagao.
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Complementamente, no caso do conteudo fisico, podem ser citados fatores
facilitadores como utilizagdo ja conhecida e tradicional do mesmo e também

possibilidades de empréstimo e revenda.

PERGUNTA 5: Vocé continuara comprando (caso ja o fez) ou pretende ainda

um dia comprar conteudo digital?

Resultado das respostas (em porcentagem sobre o numero total de

participantes):

Grafico 5: Resultados da Pergunta 5 da enquete realizada

Por fim é nitida a satisfacdo do usuario de Internet frente ao produto
plenamente digital ja que a grande maioria das respostas apontam para uma
continuidade no consumo do mesmo. Aparentemente essa modalidade de
distribuicdo consegue suplantar a sua contraparte digital no que tange a entrega das
experiéncias procuradas pelos consumidores, tendo ainda por cima criado novas
experiéncias de uso, novos costumes e até mesmo estimulado a industria no invento

de novos produtos para atender a este mercado que acaba de nascer.



40

Com tudo acima exposto, compilando os resultados da enquete, é possivel
efetuar um resumo dessa analise: a modalidade digital de distribuicdo de conteudo
de entretenimento rapidamente conquistou um enorme espago no mercado, tendo
uma alta aceitagdo por parte dos consumidores, principalmente aqueles que fazem
um frequente uso da Internet. A percepgdo de seguranga deste novo tipo de
mercado é satisfatoria para o seu crescimento, e os objetivos originais dos produtos

estao sendo cumpridos e elogiados.

Por outro lado esse cenario n&do necessariamente significa que a classica
distribuicdo por meios fisicos de conteudo esta fadada ao desaparecimento em
breve: muitos ainda gostam de possuir o produto fisico em maos e nao pretendem
abdicar disto.
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7 CONSIDERAGOES FINAIS

N&o se pode negar que houve uma revolugdo nos ultimos 15 anos dentro da
industria do entretenimento artistico. Esse setor, que sempre foi extremamente
rentavel (MASNICK e HO 2012), teve de deixar o conservadorismo e a rigidez de
uma atuagdo ha muito baseada em meios fisicos (seja na produgédo, distribuigéo,
comercializagdo e consumo de seus produtos) para migrar quase que inteiramente
para os meios digitais. Aquilo que era tido como incerto e prejudicial pode na
verdade ter ajudado tal industria, ja envelhecida, a rejuvenescer-se, atendendo os
anseios de uma nova geragao de pessoas que convivem naturalmente e plenamente

com os meios digitais.

Desse modo € iminente que, nas proximas décadas, a disponibilidade de
conteudo através de meios fisicos diminua crescentemente. Para as corporacoes
produtores do conteudo fica mais barato, rapido e facil praticar a distribuicdo digital,
e o mesmo pode ser dito do consumo feito pelos usuarios deste tipo de produto. E,
em sua grande parte, um modelo de negdcio onde todos ganham. Entretanto as
empresas nunca devem esquecerem-se do verdadeiro propdsito do entretenimento,
evitando tomar assim atitudes de controle dos produtos digitais as quais
prejudicariam a base consumidora ou mesmo nao atenderia 0s seus anseios, as

suas necessidades.

Para tanto basta lembrar que ndo importa se o meio € digital ou fisico: a
experiéncia deve ser justa para todos. Como demostrou os dados coletados pela
pesquisa realizada por este trabalho, o publico esta disposto a realizar compra e
consumo de produtos de entretenimento por meio da distribuicdo digital. Portanto,
cabe as empresas oferecer controles, produtos e precos de acordo com as

expectativas dos clientes.



42

8 GLOSSARIO

SOFTWARE: programa computacional encarregado de efetuar determinada tarefa

ou trabalho.

MOEDAS VIRTUAIS: método ficticio, digital, sem valor monetario real empregado

para a comercializagdo de artigos digitais dentro de programas ou jogos em video.

EXPANSAO: dentro do contexto dos jogos em videos a Expanséo é uma parte
adicional do jogo, anexa a este, que é desenvolvida, comercializada, agregada e

consumida tempo apés o produto original.

INSTALACAO: dentro do contexto da informatica a instalacdo é um processo no qual

se copia e prepara um software, deixando-o pronto para uso, em um computador.
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