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RESUMO

Apresenta-se neste trabalho o desenvolvimento de um sistema responsavel por
assegurar a integridade do ambiente de produgdo da empresa Multtv Consultoria e
Locacoes de Equipamentos SA. A MultTV é uma empresa Business to Business (B2B)
que viabiliza servicos de TV ao vivo por IP (IPTV) para provedores de internet e para
tal, realiza-se o transporte dos canais via satélite a partir de um centro de tratamento e
distribuicdo de audio e video (headend) préprio da empresa até os provedores. Além do
transporte, oferta-se um sistema para os provedores, ao qual disponibiliza recursos
para gestao operacional dos produtos e clientes de IPTV da operacéo. Esse sistema de
gestdo nomeado como Beenius, permite que provedores possam integrar o novo
sistema com os sistemas de Gestdo de Relacionamento com o Cliente (CRM) ou
Sistema integrado de gestao empresarial (ERP) em operacao, através de uma Interface
de Programacao de Aplicagao (API). Apesar do recurso tecnoldgico possuir um alto
nivel de complexidade, sua estrutura sistémica considera que a utilizagdo da API seja
utilizada de maneira interna e de modo administrativo, diferente do modelo de negdcio
adotado pela MultTV que o emprega de maneira compartilhada aos clientes e apds
estudos na documentagdo desse sistema, identificou-se uma vulnerabilidade em que
um servico principal da APl é capaz em apagar todas as operagdes existentes com uma
simples requisicdo. Além dessa vulnerabilidade, o sistema ndo produz registros das
requisi¢cdes ocorridas via API e ndo dispde de recursos para gerenciar a autenticagao e
autorizagdo dos usuarios, portanto, viabiliza-se um projeto para tratar esses pontos
focais. Este trabalho descrevera todas as etapas necessarias entre o levantamento de

requisitos até a conclusao e entrega do projeto.

Palavras-chave: middleware de seguranga. soap api. beenius. authbee.



ABSTRACT

This work presents the process of a system development responsible to grant the
integrity of Multtv Consultoria e Locacoes de Equipamentos SA production environment
company. MultTV is a B2B company that provides live TV over IP (IPTV) services for
internet providers, so, the channels transportation is made via satellite, originated from a
audio and video treatment and distribution center (headend) from the company to
providers also, a management system is offered with the channels transport to
providers, which provides a lot of resources to the operation's IPTV products and
customers management. This management system named Beenius, allows providers to
integrate the new system with the existent Customer Relationship Management (CRM)
or an Integrated Business Management System (ERP) systems from operator side,
through an Application Programming Interface (API). Although the technological
resource has a high complexity level, that systemic structure considers that API is must
be used like internally and administratively way, different from the business model
adopted by MultTV, which API usage is running in a shared way with customers and
after studies about the system documentation, a vulnerability has been identified inside
a core service from API is able to erase all existing operations with a simple request. In
addition to this vulnerability, the system does not produce records of requests made via
APl and does not have resources to manage the authentication and authorization of
users, therefore, a project has been allowed to fix those focal points. This work will
describe all necessary steps between requirements gathering, up to completion and

delivery the project.

Keywords: security middleware. soap api. beenius. authbee.
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1 INTRODUGAO

O ecossistema tecnolégico mescla-se com a realidade fisica e seus sistemas séo
indispensaveis na execugao de processos ou tomadas de decisdo. Para harmonizar e
potencializar o progresso deste universo, as interfaces de programagao de aplicagao ou
API de maneira abreviada, permitem que estes sistemas se comuniquem e integrem-se
de modos e propdsitos distintos.

Uma API € um conjunto de instrugbes e parametros pré-estabelecidos por uma
aplicacdo ou servico, permitindo o consumo das suas funcionalidades por outras
aplicagdes e servigcos que nao pretendem implementar ou replicar o0 mesmo sistema,
mas apenas consumirem 0S Seus Servigos.

O objetivo principal de uma API é ofertar publicamente suas fungdes, para que
qualquer individuo ou sistema seja capaz em consumi-la de alguma forma, seja para
pequenas consultas ou realizar integragdes entre sistemas de linguagens distintas, de
maneira agil.

A proposta em ndo ser mais necessario sair de casa para enfrentar filas nos
bancos, ir até a uma lotérica para quitar um boleto ou realizar compras, é sustentada
pela alta disponibilidade dos servicos web atualmente. Estes servicos sdo APIs
projetadas para comunicarem-se através das redes, sejam estas locais ou globais.

Cada acao ocorrida na interface de uma aplicacédo, executa diversas chamadas
de sistema nos bastidores e a cada requisi¢cédo, recebe uma resposta de acordo com a
acao executada. Quem seria o ator principal nos bastidores? Uma API, de fato.

Quando acessamos um aplicativo pelo celular, um site de e-commerce ou
qualquer servico web, este provavelmente esta trabalhando em conjunto a uma ou
diversas APIS. E comum identificarmos em um formulario de cadastro, uma funcéo que
permite um cadastro de maneira automatizada, utilizando nossas contas existentes na

Google, Facebook etc.



Isto s6 ocorre por haver uma API trabalhando para que o processo de um novo
registro de usuario seja mais dindmico, enquanto os sistemas trocam informagdes entre
si, sem que possamos perceber, diversas chaves sao trocadas, entregando e validando
dados como nossos nomes, enderecos eletrénicos, informagdes pessoais e outros
dados relevantes ao processo de autenticacio.

Tendo em vista a crescente demanda em se otimizar a integracdo e o
desenvolvimento de novas aplicacdes baseadas no reaproveitamento e disponibilidade
das APIs, fora identificado que a preocupagao nos requisitos de seguranga nao recebe
a devida atencéo ou os cenarios em que uma aplicacao poderia ser exposta, nao foram
considerados durante os levantamentos realizados. Além dessa visdo, fora realizado
uma pesquisa em campo sobre este cenario e os sistemas atuantes na area de
seguranga, ou sao escassos ou sao sistemas dedicados a projetos especificos.
Considerando essas informacdes como uma necessidade e um cenario propicio de
entrada, torna-se proveitoso o desenvolvimento de um servigo estruturado como um
middleware de segurancga, que ira gerenciar o acesso a APIs, controlar as possiveis
requisigdes e respostas durante as interagcbes com a API e disponibilizar dados como
log de registros ou estatisticos.

O tema propde tratativas para questbes de seguranga e auditoria durante o ciclo
de vida de API utilizada em integracdes entre sistemas ou o seu consumo direto.

Uma API é criada quando uma empresa de software tem a intencdo em que
outros criadores de software desenvolvam produtos associados ao seu servi¢co e muitas
destas APIs possuem fungdes criticas que poderiam comprometer toda uma base de
dados se néo receber devidas prevencdes, para isto, idealiza-se um middleware que
esteja alocado entre o servigo da API e os clientes da MultTV.

Existem trés principais tipos de API disponiveis e para esta contextualizacao,
descreveremos a do tipo privado. APIs privadas sao utilizadas internamente por um
nicho e permitem diversas integragdes entre sistemas.

Algumas destas APIs de formatagdo privada possuem fungdes criticas que
poderiam comprometer toda uma base de dados se nao receberem devidas prevengoes

e se utilizadas de maneira compartilhada.



Para isto, idealiza-se um middleware que esteja alocado entre o servigo da APl e
as requisicbes de origem com destino a API, originadas nos clientes da MultTV.
Existem diversas formas para se controlar o acesso e garantir a integridade de uma
API, autenticar e autorizar o requerente de maneira valida, para tratar estes processos,
responsabiliza-se este middleware para tratar as requisi¢cdes e autorizar o consumo aos
servicos desta API, somente para clientes devidamente cadastrados no middleware de
seguranga. Apos considerar-se os diversos cenarios, niveis de exposicdo e possiveis
tratativas como resolucdo, pergunta-se: E possivel permitir a utilizacdo de uma API
privada, de maneira compartilhada ou garantir bons niveis de seguranca em servigos

web?



2 REFERENCIAL TEORICO

Apresenta-se neste capitulo o estudo e analise de possiveis cenarios em que
uma API ou um servigco Web, comprometem a integridade e a autenticidade dos dados
pelo modo em que estes estdo dispostos e sdo disponibilizados. Tecnologias e meios
que garantam a integridade serdo explanados e da-se énfase em um middleware ao
qual fora produzido como solugao para gerenciar o acesso a uma APl SOAP dedicada,
enquanto sua utilizagdo ocorre de maneira compartilhada. Nomeou-se este middleware
por Authbee, formado pela jungao entre o substantivo autorizagdo traduzido para o
inglés e o nome do sistema tratado (Beenius), enfatizando a alusdo ao tratamento de
seguranga recebido por este sistema.

Durante a elaboragcdo deste referencial, constatou-se que seria relevante
decorrer sobre as linguagens, base de dados e os requisitos necessarios, dos quais

permitiram a primeira versao funcional da solugao.

2.1 LEVANTAMENTO E ANALISE DE REQUISITOS

A maturidade de uma aplicagdo ou sistema é fortemente ligada ao quanto esta
andlise de requisitos recebe atencdo e € desenvolvida. Para que um projeto tome
forma, os atores envolvidos necessitam dominar a compreensdo sobre o resultado
esperado e como suas funcionalidades serdo aplicadas. Estas etapas podem ocorrer de
maneira objetiva enquanto atores estiverem dispostos a coletar estes requisitos,
entender os possiveis cenarios em que essa aplicagcao ira atuar, quais as possiveis
resolucdes para cada cenario e apos validar o que de fato é relevante, enfatiza-se as

atividades que devam ser priorizadas.



2.2 MAQUINAS VIRTUAIS

Através de processos de virtualizagdo, permite-se em que seja criado um
ambiente virtual, isolado da camada fisica onde consome uma fracdo dos recursos
fisicos de hardware disponiveis e essa fragdo é determinada nas configuragbes desse
ambiente, durante o processo de criacdo da maquina ou tanto quanto apos a existéncia
de uma configuracéo inicial. Existem sistemas que permitem que o acréscimo ou
decréscimo de recursos disponiveis ocorram com o ambiente em execucdo. Essas
maquinas virtuais possuem como propoésito alocar sistemas operacionais pretendidos,
de modo que um sistema computacional de alta performance tenha melhor
aproveitamento tratando-se do consumo dos seus recursos e a Vvirtualizacéo

disponibiliza mais recursos de seguranga ao sistema como um todo.

2.2.1 VMWARE

Conforme a documentacdo oficial da VMWare (entre 1998 e 2021), € uma
organizagao que possui produtos focados em virtualizagdo de sistemas computacionais.
Para a execucdo desse projeto, adotou-se o sistema de virtualizagdo VMWare ESXi,
pois trata-se da solucao atual no ambiente de producdo da empresa para 0s processos
de virtualizacdo de sistemas operacionais e este recurso fora considerado para

disponibilizar um ambiente virtual e seguro para alocar o Authbee.

2.3 FEDORA SERVER

Fedora Server € um sistema operacional (SO) Linux/Unix Like escolhido para ser
o sistema principal dessa maquina virtualizada. Os fatores que influenciaram nessa
deciséo é que conforme a documentagéo oficial em Fedora Project (entre 2003 e 2021)
este possui uma comunidade ativa em seu aprimoramento, sua criagdo tem origem na
Red Hat e este atualmente € um dos principais investidores neste projeto, sendo essa
uma empresa norte-americana que possui como produtos diversos sistemas
operacionais e solugbes de desenvolvimento, focados em seguranga cibernética. Além
da qualidade constatada em sua origem, esse SO possui um cockpit de gerenciamento

remoto, ou seja, se este servidor possuir um enderego com Sistema de Nomes de



Dominio (DNS) publico, € possivel acessa-lo, monitora-lo e gerencia-lo de qualquer

lugar.

2.4 PARADIGMAS DE PROGRAMAGAO

Antes que se inicie a codificagdo de qualquer programa ou aplicagdo, deve-se
relacionar a forma de desenvolvimento ao propdsito de sua utilizagdo. A maior
preocupacao com o paradigma utilizado € como o produto sera executado e como se
comportara. O paradigma orientado a objetos atende a necessidade de um sistema que
necessita ser dividido em diversos componentes interdependentes e se comportem
como um organismo, onde estes sdo capazes em invocar € consumir suas classes e
funcdes. “Alan Kay sugere em seu postulado que um sistema se comporte como um
organismo vivo, enquanto cada elemento autbnomo atua em conjunto a outros para

atingir um objetivo, criando assim o conceito orientado a objetos”.

2.5 LINGUAGENS DE PROGRAMAGAO

Os ambientes computacionais sao formados por diversos elementos
interdependentes, que garantem essa sensagdo em que tudo ocorre em tempo real,
continuo e que diversas aplicagdes e sistemas sao executados a modo simultaneo.

O objetivo nao é citar em como os sistemas operam, mas como as linguagens de
programacgao sao as responsaveis por toda a evolugao ocorrida ao decorrer dos anos.

Uma linguagem de programacgao é formada por diversos componentes, enquanto
cada uma obedece a uma sintaxe e semantica, estas sao utilizadas para transformar
instrucbes humanas em procedimentos computacionais. Para que isto ocorra, é
necessario um tradutor que compreenda as instrugcdes recebidas e as transforme em
linguagem computacional e estes tradutores se subdividem entre as linguagens
compiladas ou interpretadas. Além dos interpretadores, uma instrugdo humana gerada
em um sistema computacional, passara por diversas camadas de abstragao no sistema,
até que esta instrugdo ou dado seja convertido em bits e estes possam ser processados
pela CPU. Utiliza-se uma linguagem computacional para criar instrugdes que executem

e automatizem processos computacionais.



2.5.1 PYTHON

Segundo a Python Software Foundation (entre 2001 e 2021), Python é uma
linguagem de alto nivel, interpretada com suporte a diversos paradigmas de
programagao e é multiplataforma. Estes diversos paradigmas suportados, tornam-na
versatil para atingir diversos propdsitos que possam surgir em um projeto. “Esta

linguagem fora desenvolvida pelo Guido Van Rossum ao final da década de 80”.

2.5.1.1 VERSAO DO PYTHON

A carater de seguranca, sempre se atualiza as versdes das ferramentas

utilizadas e até o momento deste documento, a versao utilizada € a 3.10.1.

2.5.1.2 CARACTERISTICAS DO PYTHON

O Python é uma linguagem fortemente tipada e possui um alto nivel a tratamento
de excec¢des. Seu maior potencial é a praticidade na manutencgao e agilidade durante o

desenvolvimento de cédigo-fonte.

2.5.1.3 VANTAGENS DO PYTHON

Ele abstrai a parte complexa em tratar listas, dicionarios, indices e para quesitos
de seguranga, é uma das linguagens mais utilizadas para este propdsito.

Comparando com outras linguagens de programacdo, ele possui
desenvolvimento muito agil, pois descarta questées como “inserir ponto e virgula (;) ao
final de toda linha ou chaves ({ }) para indicar o final de um bloco de codigo.

Opta-se por sua utilizagdo pois é a linguagem de dominio neste curso de

graduacéo, logo, fora a primeira escolha para este projeto.



2.5.1.4 BIBLIOTECA ZEEP

Conforme Tellingen (2016), esta biblioteca disponivel para Python, inspeciona o
documento WSDL existente em uma SOAP API e gera um codigo correspondente em
que torna um cliente capaz em realizar requisi¢gdes de servigos web.

Esta biblioteca tornou-se crucial para tratar as requisicbes da SOAP API, em
vista que durante os processos de desenvolvimento, nenhuma outra forma fora
identificada para lidar com este tipo de protocolo.

2.5.2JS

JavaScript (JS) é uma linguagem de programagao voltada para desenvolvimento
em solugbes web, como jogos ou simples paginas institucionais. Junto ao Python, é

uma das linguagens de script mais eficientes na atualidade.

2.6 LINGUAGENS DE MARCAGAO E ESTILIZAGAO

linguagens de marcacao e estilizacdo sao utilizadas para definir o formato de um
arquivo e como este sera interpretado. Para que um arquivo receba essa marcacao,
atribui-se uma extensao ao final de seu nome, segue-se exemplos como “site.html,
dicionario.csv, texto.docx, planilha.xlsx”. Através destas estruturas de marcacéo ou
“tags”, diversos sistemas sdo capazes em interpretar corretamente o conteudo de

qualquer arquivo.

2.6.1 HTML

Um arquivo HTML que possui sua extensdo declarada com a sigla do proprio
nome (.html), conforme MDN Web Docs (entre 2005 e 2021) € um arquivo estruturado
que permite criar paginas web, utilizando identificadores, invocando scripts em
linguagens como JS para manipular suas funcionalidades, arquivos CSS para estilizar
seu visual. A principal funcionalidade de uma pagina HTML é ofertar uma interface

entre o usuario e o servigo web.



2.6.2 CSS

Um arquivo CSS que possui sua extensao declarada com a sigla do proprio
nome (.css), € um arquivo estruturado em dicionarios (parametros e valores) utilizado
para estilizar graficamente, paginas estruturadas em linguagens de marcagdo como
HTML.

2.6.3 XML

Um XML que possui sua extensdo declarada com a sigla do préprio nome (.xml),
segundo Liam (2016), € um arquivo estruturado de marcagao baseado em hierarquia ou
heranca. Cada nivel ou elemento possui parametros diacriticos para identifica-los,
permitindo sua localizagdo ou chamada de maneira externa ou remota, caso esteja

arquivo seja manipulado por um sistema.

2.7 BASE DE DADOS

O caodigo-fonte recebe instrugdes para se comunicar e autenticar-se com a base
de dados. Na base de dados armazena-se dados, como: IP publico das operag¢des que
possuem acesso a API, logs de registro das funcionalidades consumidas e diversos

dados pertinentes ao proposito.

2.8 SGBD

Um sistema de gerenciamento de banco de dados (SGBD) realiza a geréncia de
uma base de dados. Permite maior usabilidade e eleva os niveis de seguranga e

geréncia da base. O SGBD utilizado para este projeto é de estrutura NoSQL.



2.8.1 MONGODB

Segundo a documentagao oficial do MongoDB Inc. (entre 2007 e 2021), o
MongoDB é um banco de dados nao-relacional, que armazena registros em formatos
de dicionario, ou seja, em formato JSON. Estes dicionarios sdo formados por chaves e
cada chave recebe um ou diversos valores. Como a APl demanda de requisicbes e
respostas em arquivo estruturado, uma base de dados que armazena registros em
formato de dicionario soou como a melhor proposta para atender o desenvolvimento
deste middleware.

Para facilitar o processo de implementacdo do middleware, criou-se uma
instancia local do MongoDB Enterprise Server para servir como base de dados, no

mesmo servidor virtual que aloca o middleware de segurancga.

2.9 WEB SERVICES

Servicos WEB sdo sistemas estruturados que disponibilizam acesso a
funcionalidades consumiveis através da rede, por requisicdes. Esta rede pode ser local
quanto global. Este servigo por si € estruturado de maneira similar a uma API, porém,
uma APl ndo pode ser considerada como um servico WEB, tendo em vista que um

servigo possui interfaces visuais ao usuario.

2.10 APIS

Conforme Negresiolo (2019), APIs sdo recursos ou servigos de um sistema
disponiveis para consulta através de requisigdes por outros sistemas ou clientes.
Existem diversas maneiras em se estruturar uma API e suas funcionalidades mas o
principal objetivo em se estruturar uma API ou integrar sistemas via APl & que essas
funcionalidades podem ser distribuidas sem que os sistemas necessitem serem
equivalentes, considerando a compatibilidade entre sistemas, plataformas, sistemas
operacionais, linguagens utilizadas na implementagdo do sistema como um todo, ou

seja, através deste tipo de tecnologia € possivel sintetizar o consumo desses servigos,



encurtando o tempo necessario para atuar entre possiveis cenarios € processos que

possam surgir.

2.11 REQUESTS

Requisicdes sdo chamadas realizadas a um servico, através de protocolos e

sockets existentes nas camadas computacionais de rede.

2111 HTTP

O HTTP é o protocolo padrdao de comunicagao de dados na web. Este atua na
camada de aplicagao de rede e ocorre na comunicacao via TCP/IP.

2.11.2 WSDL

Segundo a W3C (entre 1999 e 2019), este recurso estruturado em linguagem
XML, define como um servico web deve ser requisitado por cliente, especificando a

composicao esperada em uma solicitagdo aos servigos existentes.

2.11.3 XML-RPC

Conforme Winer (1999), XML-RPC trata-se de um protocolo que permite a
solicitagdo de procedimentos remotos estruturados em linguagem XML e utiliza-se o

protocolo HTTP como veiculo de transporte das requisi¢oes.

2.11.4 SOAP

Segundo a W3C (entre 1999 e 2020), SOAP baseia-se em linguagem XML,
define o formato de uma mensagem de solicitacdo ou resposta feita via requisi¢cdes
web, como em uma SOAP API, onde suas chamadas ocorrem via XML-RPC. Essas

mensagens trafegam via protocolo HTTP e suas chamadas s&o definidas pelo recurso
WSDL.



2121P

IP é a abreviagado para “Protocolo de Internet”. Ele € um protocolo de rede e € o
principal responsavel pela comunicagdo pela internet. Sua finalidade €& enderegar e
encaminhar pacotes de dados que trafegam pela rede. O Middleware deste projeto
rastreia qual é o IP de origem de cada requisicéo e checa se este IP possui permissao

para consumir as funcionalidades disponiveis na API.

2.13 FRAMEWORKS

Conforme Noleto (2020), um framework no ambito do desenvolvimento
computacional, resume-se a uma colegdo pré-definida de recursos, bibliotecas e
funcionalidades cuja pretenséo é automatizar, facilitar processos e encurtar o tempo de

desenvolvimento de solucdes e rotinas de testes.

2.14 DJANGO

Django € um framework WEB estruturado na linguagem Python. Conforme a
Django Software Foundation (entre 2005 e 2021), este framework possui fungdes
construidas que otimizam o processo de desenvolvimento para aplicagdes e servigos
WEB. Por disponibilizar diversas funcionalidades de seguranga previamente
construidas e apesar em serem desenvolvidas com uma abrangéncia generalizada, sua

estrutura fora identificada como facilitadora no desenvolvimento da solugao.

2.15 BOOTSTRAP

Este framework é composto por bibliotecas em JS, CSS e HTML. Conforme
SOUZA (2019), sua principal utilizacao é focada para estilizagdo e habilitagdo de
recursos como responsividade em paginas web. Para que seus recursos tenham efeito,
os elementos interagem-se através do elemento nomeado como “class” dentro da
estrutura de cada elemento HTML. Existem duas formas para que a pagina web seja

capaz em consumir os recursos deste framework, a primeira ocorre através de uma



CDN e a outra forma seria baixar os arquivos do sitio do fornecedor e incluir o caminho

do diretorio dentro da pagina web.

2.16 BEENIUS

Beenius é um fornecedor de uma solugdo que leva o nome da empresa no
produto. Esta solucdo trata-se de um middleware que permite que um ISP possa
gerenciar produtos e assinantes de IPTV. A Beenius é uma empresa de origem
eslovena e possui parceria com a MultTV. O Beenius € um middleware baseado em
Wildfly (antigo JBoss AS) Server, escrito em java e trabalha sobre Java Servlets, em
que estes servlets permitem a comunicagdo entre dispositivos, servidores, recursos
desse sistema e por fim, a SOAP API disponibilizada pelo sistema para fins de

integracdo com ERPs e CRMs.

2.17 MIDDLEWARE

Segundo a equipe de redagdo da SoftwareONE (2021), um middleware € um
sistema que opera entre uma ou varias origens e destinos, mediando a comunicagéo
entre os diversos servigos existentes, sem que haja limitacdes por haver diferencas
entre protocolos, infraestruturas, recursos e funcionalidades desses sistemas.

No nucleo de funcionamento de um middleware, considera-se que sua estrutura
€ baseada nas definicbes de uma API, pois este disponibiliza servigos e comunicagao

através de protocolos de chamadas remotas e requisigdes.



3 METODOLOGIA

O desenvolvimento do sistema proposto tomara como base a exposicido
identificada pela empresa MultTV, esta que identificou uma vulnerabilidade critica no
controle atual da API disponibilizada aos clientes. Realizou-se o levantamento de
requisitos junto ao gestor da equipe técnica através do meétodo de entrevista,
identificando as tratativas necessarias para o inicio do projeto. O sistema auxiliara no
processo de controle em quem acessa e consome as funcionalidades da API, registra
todas as atividades ocorridas e impede o acesso indevido ao setor critico desta API.

Fora necessario estudos mais aprofundados na linguagem de programacao
Python, protocolos de rede, sockets e para o MongoDB, que atuara como SGBD
NoSQL para a base de dados e utilizados durante o desenvolvimento do middleware.

O sistema é composto como um servico web, baseado no framework Django.
Sua atuacéo trata as requisicdes recebidas para os enderecos atribuidos ao servico e
garante a funcionalidade entre o recebimento e entrega das requisicdes, de maneira
segura e continua.

Apoés a andlise de requisitos, fora elaborado o modelo l6gico do funcionamento
do middleware de segurancga, disponibilizando um diagrama de caso de uso e um outro
de sequéncia.

Para o desenvolvimento da interface do sistema onde foram alocadas as
funcionalidades para concessao e bloqueio de acesso aos médulos disponiveis da API
do Beenius, acesso aos registros historicos das requisigdes recebidas pelas operagdes
autorizadas e outras funcionalidades deste middleware, utilizou-se as linguagens de
marcagao HTML5, CSS3 e Bootstrap 4.

Efetuou-se testes de verificagao e analise para identificar a coeréncia do sistema
e sua usabilidade. Observou-se que o middleware atende todas as necessidades para

tratar a seguranca da APl e garantiu-se também sua integridade.



4 LEVANTAMENTO E ANALISE DE REQUISITOS DO SISTEMA

Apresenta-se abaixo os principais requisitos levantados, necessarios para que o
middleware trate e ofereca as funcionalidades desejadas. Entre os recursos
disponiveis, o administrador do Authbee € capaz em gerenciar as autorizagbes dos
ISPs, tratando quais modulos sdo autorizados para cada cliente, permite consultas aos

logs de registro, remogao ou cadastro de uma nova operagao no sistema.

4.1 DESCRIGAO DOS REQUISITOS

As funcionalidades do middleware de seguranga baseiam-se nas premissas que
as operacgoes ja integradas com a API do Beenius, ndo necessitem em modificar ou
gerar uma nova integracdo, que nao seja necessario a utilizacdo de dados de
autenticacdo do lado do cliente como palavras secretas, tokens ou outros meios de
autenticacgao.

A segunda premissa € que nenhum cliente tenha acesso ao modulo Core da API,
pois este disponibiliza servicos que sdo capazes em retornar dados de todas as
operagOes cadastradas no Beenius e o mais critico que € o servico que permite excluir
todas as operagbes com uma simples requisicao, sem a necessidade de confirmacgéao
ou autorizacdo prévia, portanto, o Authbee possui mecanismos para vetar qualquer
requisigao ocorrida a este servigo. Para aprimorar ainda mais a seguranga, 0 arquivo
XML que contém todos os servicos existentes na APl do Beenius, recebeu uma

modificacdo em que o servigo capaz em deletar todas as operagdes fora removido.



4.1.1 Cadastro de Operagoes

O Authbee gerencia as requisicdes baseadas no IP publico de origem das
requisigdes recebidas pelo middleware. Apos receber uma requisicao, este verificara se
o IP publico existe na base de dados como fator de autenticacdo e em seguida,
consulta-se quais servigos este IP possui autorizagcdo. A APl do Beenius possui cerca
de oito moédulos onde os servigos estdo devidamente distribuidos e para atender a
premissa que resolve a vulnerabilidade apontada pelo médulo Core da API, este é o
modulo em que ao cadastrar uma nova operagdao no middleware, de forma alguma
deve-se habilitar o acesso Core a essa nova operacgao. Para refor¢car a gestdo desse
middleware, replicou-se essa estrutura que trata o moédulo Core para os moéddulos
restantes, a fim de concentrar as requisicdes somente aos médulos indispensaveis para

a gestao da operacgéo via integragao pela parte do cliente.

4.1.2 Listar Operacoes Cadastradas

Para que um usuario possa gerenciar e verificar se uma operacdo ja esta
liberada no Authbee, disponibilizou-se uma feature em que o usuario pode consultar
quais operagdes estdo cadastradas, quais modulos este possui acesso, quando esta

operacgao foi cadastrada e por quem foi registrada.

4.1.3 Remocgao de Operagoes Cadastradas

Para elevar o nivel de integridade em relagdo as autorizagdes, nenhuma
funcionalidade para modificar as operagdes existentes fora disponibilizado, se
necessario alterar alguma autorizagdo ou dados da operagao, sera necessario remové-
la e cadastra-la novamente. A funcdo que permite a remocao de uma operagao fora
disponibilizada em um botédo de agao que é apresentado ao lado de cada operagao na

feature que lista as operacdes cadastradas.



4.1.4 Rastreabilidade e Consulta a Requisi¢coes

Para suprir o déficit em registros historicos das requisicoes e agdes ocorridas via
API, estruturou-se uma base de dados que armazena tanto a requisicdo, quanto a
resposta de cada requisigdo. Nestes registros constam em texto bruto o identificador da

operacgao que interagiu com a APl e o corpo da mensagem das interagdes com a API.

4.2 REQUISITOS FUNCIONAIS

4.2.1 Cadastrar Nova Operacgao

RF_CNO_01 - Obrigatorio o preenchimento de um IP Publico e habilitar os médulos da
API ao qual possuira permissdo de acesso ou néo.

4.2.2 Consultar Operagoes Cadastradas

RF_COC_01 - Permite listar todas as operagdes cadastradas, identificar suas
autorizagdes e quem cadastrou a operagao.

4.2.3 Remover Operagao

RF_RM_01 - Permite ao usuario do middleware remover operagdes existentes na
feature que lista todas as operagdes cadastradas.

4.2.4 Acessar Logs de Registro

RF_ALR_01 - Permite que o usuario consulte todos os registros histéricos das
requisigdes ocorridas.

4.3 REQUISITOS NAO-FUNCIONAIS

RNF_01 — Um usuario existente no Authbee deve ser capaz em gerenciar as operagdes
e consultar os registros historicos.

RNF_02 — O sistema deve disponibilizar uma interface web responsiva para o usuario
administrar as operagdes e consultar os registros historicos.

RNF_03 — O acesso ao ambiente de gerenciamento do middleware deve ocorrer
através de um e-mail e palavra secreta como meio de autenticacao.

RNF_04 — Os dados das operacdes cadastradas devem ser armazenas em um bando

de dados nao relacional.



RNF_05 — O sistema deve permitir o consumo da APl somente se a operagao estiver

cadastrada e possuir os niveis pretendidos de autorizagao.



5 DESCRICAO DO MIDDLEWARE DE SEGURANGA

Descreve-se neste capitulo as funcionalidades disponibilizadas pelo Authbee e a
infraestrutura do seu funcionamento para que este atenda de maneira devida, suas
premissas e requisitos para garantir a integridade, autenticidade, rastreabilidade e

segurancga da API do Beenius.

5.1 CASO DE USO

Abaixo estd a figura que representa o diagrama que esclarece a as
funcionalidades de maneira mais abstrata entre a origem das requisi¢des que partem
dos clientes da MultTV, com o objetivo em consumir a API ofertada para a solugéo de
IPTV.

Figura 1 — Diagrama de Caso de Uso — Autoral
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5.2 DIAGRAMA DE SEQUENCIA

A figura abaixo representa o fluxo légico de comunicagcdo entre a origem e o
destino, onde toda comunicagdo esta passiva de validagdo antes que seja capaz em

atingir o servidor da API.

Figura 2 - Diagrama de Sequéncia — Autoral
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5.3 ACESSO AO SISTEMA

O Authbee fora estruturado como um servico web e este dispde de uma interface
grafica para que um operador possa gerenciar os niveis de autorizagdo de cada ISP
cadastrado no middleware de seguranga. Para acessar o sistema, existe um formulario
que requer um e-mail e palavra-chave previamente cadastrado. Neste middleware
existe somente um nivel de acesso que é um acesso completo a todas as suas
funcionalidades.

Outro detalhe é que a maquina virtual que aloca este servigo, esta protegida

atras do firewall de produgédo na rede de geréncia da empresa, portanto, para que se



tenha acesso a sua interface, o operador deve possuir acesso a VPN para que seja

capaz em acessar o sistema.
5.4 MENU PRINCIPAL

O menu principal da solugao, permite que o operador do sistema navegue entre
0sS recursos que permitem cadastrar uma nova operacao, listar as operacdes
cadastradas para consultar seus dados e autorizagbes ou remové-las, acessar o0s

registros de logs gerados pelo middleware e acessar a documentagao do Beenius.

5.5 CADASTRAR OPERAGAO

O formulario que permite o registro de uma nova operagao, possui parametros
que exigem a quais modulos da APl a operagao tera autorizagdo para consumir, o
nome da operagao, o identificador da operacéo existente no Beenius e o IP publico do
servidor alocado no ISP, que fara as requisicoes para a APl do Beenius.

Este formulario verifica se o IP inserido € um IPV4 valido e se este ja ndo esta
cadastrado na base de dados, caso haja algum conflito em relagdo as duas premissas
anteriores, um novo registro ndo sera permitido para essa operagao.

Como o objetivo principal do Authbee é vetar o acesso ao médulo Core da API
para qualquer ISP, quando é executado o cadastro de uma operagao, deve-se deixar

desmarcado o modulo que permite acesso ao CORE.

5.6 LISTAR OPERAGOES

Este recurso apos invocado, realiza uma query na base de dados e retorna todas
as operacgdes cadastradas, contendo os seus dados de cadastro, autorizagdes, a data e
hora do seu cadastro, o e-mail do operador que cadastrou a operacdo e o IP do

operador no momento deste cadastro.



5.7 REMOVER OPERAGOES

Como uma premissa de seguranga, adota-se o conceito que nenhum registro ou
operacao cadastrada possa ser alterada, portanto, caso uma operagao esteja com
parametros indevidos, é necessario remover esse registro existente e cadastra-la
novamente. Para realizar a remocao de uma operacao, deve-se utilizar o botdo de
Remocéao existente na linha de cada operagado, na sessdo em que lista as operagdes

cadastradas.

5.8 LOGS DE REGISTRO

Para consulta dos registros de logs do middleware, considerou-se a divisdo em
modulos existentes na estrutura da API tratada, portanto, para acessar os logs deve-se

optar entre as sessdes do core, content, epg, live, purchase, ta, user e legacy.



6 RESULTADOS OBTIDOS

As premissas definidas pela MultTV, requerente pela solug¢ao, fora bem pontual
na necessidade em resolver as limitagbes e vulnerabilidades existentes na API do
Beenius, sem que esta resolugdo gerasse trabalhos extras a seus clientes, ja que as
integracbes na maioria dos casos, fora executada por terceiros, algo que elevaria
custos operacionais para adequar os ISPs a qualquer alteracdo que afetasse as
integracdes em produgao.

O sistema possuira utilizacao interna e administrativa e até o momento, somente
o desenvolvedor deste sistema € quem gerencia as autorizagdes a APl e o maior
motivador deste foco é pela familiaridade a solugao desenvolvida e por ser responsavel

por quem deve ter acesso aos recursos da API.

6.1 BASE DE DADOS

A figura abaixo representa a estrutura de um documento responsavel por
armazenar dados no MongoDB. Este documento contém os atributos pertencentes a
um usuario cadastrado no Authbee, com autorizagbes de super usuario com acesso a

todas as funcionalidades do sistema.

Figura 3 - Parametros de Um Administrador do Authbee — Autoral

1 _id: objectId{"sdcscsbdc 31272718646 ObjectId
z id: 1 Intzz
3 password: " ' 7T 0 TTottomooo s ooTTTTTer T string
1 last_login: 2921-11-83T13:19:56.851+H30 100 Date
[ is superuser: true Eoolean
B username : " ratasligmolttw.teabr " string
7 first_name : " Rafael | " string
a last_name: "de almeida) " String
-] email @ " rafael@multtye.tv.br " string
g is_staff: true Eoolean -
11 is_actiwve: true Eoolean

1z date joined : 2915-11-08T19:57:40 . 006 +06 166 pate



A proxima figura exibe os atributos de um documento que contém as
autorizagdes de uma Operagao. Observa-se que o atributo coreService, é o
responsavel por impedir que um operador consuma 0s recursos existentes no modulo

principal da API, onde fora identificado a vulnerabilidade principal tratada por este

middleware.
Figura 4 - Parametros de Uma Operagao no Authbee — Autoral
1 _id: ObJectId{"Cefazesbcabtaed72febbaet") objectId
z operatorIp: " 6.238.136.13 | " String
3 operatoriame : "MULTTY | " String
4 operatortid: "@8s3e327bf5 | " string
L operatorCreatedbate : " 1203 /2050 " string
[ operatorCreatedTime @ " 16:56:45 | " string
7 isertedByIP: " 206,25 .136.13 ) " string
& insertedByiser : " rafael@multtv.tv.br " string
a coreservice : false Boolean
10 comtemtservice @ true Boolean
11 epgservice: true Boolean
12 liveservice: true Boolean
12 purchaseservice ; true Boolean
14 taservice: true Boolean
15 userservice: true Eoolean

1E legacyservice: true Eoolean



A figura abaixo representa um documento que armazena dados historicos de
uma requisicdo recebida e tratada pelo Authbee, necessaria para permitir que os

recursos de rastreabilidade e geracéo de logs seja disponibilizada no middleware.

Figura 5 - Parametros de Um Log de Registro no Authbee

1 _id: ObjectTd] "sf3cz1292958a92313995 e ") objectId
2 bindingservice: " Coreservice " string
] ip Address: " 183,28, 224,265 " string
ﬂ operatoriame @ " WPN_Headend| " stringw
g time: "15:42:92 ) " string
3 date: " 188/ " string
7 IttpHost @ " authbee.multtw.tw.bro7es " string
8 method : " FOST " string

" ¢soapenyiEnvelope xmlns:soapeny="http: s sch
csoapeny:Header

E post : string
CE0SpEn s Body

&
wesnapiEnvelope xmlns:soap="http: ffschemas.x v
18 response : P P P p:if string

Ed

11 request_duration: 8.8141746237533 25195 Double

6.2 ALOCACAO E ARRANQUE DO AUTHBEE

O middleware fora alocado em uma maquina virtual e a distribuicdo do sistema
operacional utilizada fora o Fedora Server. Para facilitar o gerenciamento do
middleware, este fora estruturado para que o gerenciador de servigcos do sistema

operacional pudesse gerencia-lo.



Figura 6 — Arquivo do Servigo do Authbee - Autoral

[Unit]

Description= Authentication Middleware for Beenius API Serwer
Requires=network.target

After=network.target

[Service]

Twpe=simple

WorkingDirectory=,home/Authbee

User=root

Restart=always

RestartSec=18

#EnvironmentFile=/home/Authbee /manage.py

ExecStart=/usr /bin/pwvthon fhome/Authbee/manage.py runserwver B.8.8_8:765
Restart=always

RestartSec=1&

[Install]

wWarntedBy=multi-user.target

Abaixo a figura demonstra como o servigo do Authbee é invocado via prompt de

comando, utilizando o gerenciador de servigos para gerencia-lo.

Figura 7 - Invocando o Servigo do Authbee — Autoral

authbee:/etc
[rootgauthbee etc]# systemctl start Authbee.service




6.3 CONFERINDO O STATUS DO AUTHBEE

Para verificar se o0 servigo esta ativo e disponivel, é utilizado recursos do
systemctl que € o gerenciador de servigos dessa distribuigdo, para consultar o status do

servico através do terminal.
Figura 8 - Conferindo o Status do Authbee — Autoral

sabled)

vice
n omefAuthbee/
n fhomefauthbees

fnormalize 179
fboo ap-resp Ve, HTTP/1.1" 484 179

6.4 ACESSANDO E AUTENTICANDO-SE NO AUTHBEE

Para acessar o recurso web do middleware, utiliza-se o0 endereco
https://authbee.multtv.tv.br:765. A pagina carregara um formulario de login, obriga-se o
preenchimento dos campos com um e-mail e palavra-chave para o processo de

autenticacgao.

Figura 9 - Formulario de Login do Authbee — Autoral

AUTHBEE | Middleware - Login

E-rnail: | |

Senha: | |

Ajnda ndo tem contar?[solicitar Acesso]




6.5 MENU PRINCIPAL DO AUTHBEE

Para acessar as features que disponibilizam as funcionalidades exigidas na
solugao, fora necessario a centralizagdo em uma interface principal para facilitar a

navegagao e acesso aos recursos do usuario do sistema.

Figura 10 - Menu Principal do Authbee — Autoral

AUTHBEE | Middleware




6.6 CADASTRANDO UMA OPERAGAO

Para acessar o formulario de cadastro, utiliza-se o caminho MENU PRINCIPAL >
ADICIONAR OPERACAO. Deve ser informado o IP Publico da operagdo a ser

cadastrada e as demais informacgdes solicitadas no formulario.

Figura 11 - Formulario de Cadastro de Operag¢ao no Authbee — Autoral

| CADASTRAR OPERACAQ

operatarlP: | |

operatorilame: | |

operatorUid: | |

Permitir Acesso ao CoreService? [
Permitir Acesso ao ContentService? [
Permitir Acesso ao ERGService? [
Permitir Acesso ao LiveService? [
Permitir Acesso ao PurchaseService?
Permitir Acesso ao TAService? [
Permitir Acesso ao UserService?

Permitir Acesso ao legacyService? [




6.7 LISTANDO OPERAGOES

Para acessar a relagdo das operagdes cadastradas, utiliza-se o caminho MENU
PRINCIPAL > LISTAR OPERACOES.

Figura 12 - Listagem e Remogéao das Operagdes Cadastras no Authbee — Autoral

| OPERACOES CADASTRADAS

ST Informe o Operatar...

E P aperatarUid Operator coreService contentService epgService liveService  purchaseService taService userService legacyServi

[200220.13613

[o88ze3270r5 | oy | a

[186.251.197.30 | |672683de0cd | [conesul | o o
[186.251.199.218 | [6726m3de0ca | [conesul | o o
[120.28.220.205 | [vPN_Headend | [vPM_Headend |
[189.4091.247 | [Rafael | [Rafacl | o
[192.168.40.74 | [Munrv | [MurTv |
[100.005 | [t | [routens |
[200.220.132.233 | [vegze3zTbis | [MurTv | o
[18010.208.210 | [13aerronfes | [adyinet | o o m] m] o o
[189124.80.22 SRR | [assim Telecam | o o m} m} o [a}

6.8 REMOVER OPERAGOES CADASTRADAS

Para acessar a funcionalidade de remocdo de uma operagao, utiliza-se o
caminho MENU PRINCIPAL > LISTAR OPERACOES, na linha de registro de cada
operacgao, existe um botdo para remover o registro da base de dados.



6.9 TRECHO DO CODIGO QUE TRATA AS REQUISIGOES AO CORE

A figura abaixo exibe o cédigo gerado para tratar as requisi¢des que o modulo
principal da API recebe. A funcdo verifica as autorizagdes para o IP publico e se o
acesso ao modulo requisitado esta devidamente autorizado no cadastro da operacéo.

Para elevar o controle de todos os recursos da API, a estrutura dessa
funcionalidade que trata o moédulo Core fora replicada paras os diversos médulos da
API, elevando a gestao da segurancga da solugao.

Caso a origem da requisicao possua as devidas autorizagdes, ela sera capaz em

baixar o arquivo WSDL para iniciar a construgdo da sua requisigao.

Figura 13 - Trecho Cdédigo da Fungao Core: Método GET — Autoral

form = (request.

if getOperator,

if getIp == getOperator[ ] and getOperator[

O

core Form = open(
return (core_Form,

as Error:




No segundo trecho da fungédo que trata as requisi¢cdes, recebe-se a requisicao
originada pelo cliente e reencaminhada para o servidor da API, caso a requisi¢ao seja
valida. O sistema aguardar uma resposta do servidor da API e a retorna apds recebé-la
para a origem da requisicao e para garantir o fluxo, um log de registro é gerado antes

de disponibilizar a resposta para a origem.

Figura 14 - Trecho Cdédigo da Fungao Core: Método POST — Autoral

(request.

reques request .

_ [
request_S (request_Size)

body_ post = request. L4

body_ post_init = (@]

url =

headers = { H n

response = reguests. = headers)
body_ post__end I

time_duration | a body_ post_init

request_lLog =

operatorName ,
ge
getDate,
httpHost,

body__post - [4 S ).
response . text,

time duration
s
x

collection_Logs. (request_Log)

return (response.text)

6.10 ACESSAR LOGS

Para acessar os logs disponiveis nos registros do sistema, utiliza-se o caminho
MENU PRINCIPAL > ACESSAR LOGS > Optar pelo servigo pretendido.



Figura 15 - Acesso ao Menu de Logs do Authbee - Autoral

AUTHBEE | LOGS

Abaixo a figura demonstra o retorno dos logs de registro apés um usuario do

Authbee acessar a feature de logs do sistema.

Figura 16 - Acesso aos Logs do Core do Authbee - Autoral

| CORE LOGS

@ Infarme o Operato

ingService ip_Address aperatorName httpHost respanse request_duration(ms)

CoreService

CareService

CoreService

CoreSenvice

CareService

CoreService

Caredenvice

CoreService

CoreSenvice

CareService

CoreService

Carelervice

180.28.224.205

187.110.160.81

187.110.160.81

187.110.160.81

187.110.160.81

187.110.160.81

187.110.180.81

187.110.160.81

187.110.160.81

187.110.160.81

187.110.160.81

187.110.160.81

PN Headend

Netling

Metline

Netline

Netline

Metline

MNetling

Netline

Netline

Netling

Metline

Netline

15:42:49

170758

17:30:54

11:044

10458

11:0801

11:0813

114420

13:02:05

143024

152276

15:53:00

18/08/2020

23/09/2020

23/00/2020

24/09/2020

24/09/2020

240972020

24/09/2020

24/09/2020

24/08/2020

24/09/2020

24/09/2020

25/09/2020

authbee.multtv.bebr 785

authbee multty bebr7gs

authbee multhe. tebr 765

authbee.multtv.bbr 785

authbee multtv bebr7gs

authbee multhe.bebr 765

authbee multty tebr7es

authbee.multtv.bebr s

authbee.multtv.bbr 785

authbee multty bebr7gs

authbee multhe.te.br 765

authbee multty.bebr 75

[ <soapenEnuelope xmins:s|

[<s0apEnuelope xmins:soar]

[<Beml version="1.0" encodi|

[<s0apEnelope xmins:soar|

[s03pEnuelope xralnsisoay]

* encod|

[<s0apEnvelope xminsisoay]

[<memlversion="1.0" encodi|

[<soapEnwelope xminsisaa]|

[ <Baml version="1.0" encod]

[<s0apEnvelope xminsisoar]

[<Beml version="1.0" encodi|

[<s0apEnelope xmins:soar|

[ <ternl version="10" encod|

[<s03pEnuelope xrainsisoag]

[ <Beml version="1.0" encodi|

[<s0apEnuelope xmins:soar]

[<Beml version="1.0" encodi|

[<s0apEnelope xmins:soar|

[<temnl version="1.0" encod|

[s03pEnuelope xralnsisoay]

[ <Beml version="10" encodi|

[<s0apEnvelope xminsisoay]

0,014174609783325105

0,028763771057128506

0,02882862 001064453

0,04308938580102539

0,01251888275 1464544

0.016167640686035156

0,01593184471130371

0,2443225713637207

0,028183705444335938

0,0169980525870459

0,011472702026367188

0.024012 088773634766



A figura abaixo possui a estrutura de uma requisigéo realizada para o médulo
Core, devidamente autorizado para uma operagdo. Estes dados sao contidos no

atributo “post” de um log de registro alocado na base de dados do middleware.

Figura 17 - Log gerado no sistema para o Servigo Core: Post — Autoral

fwww . beesmart.tv/" xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/">

</operatoruid>

Abaixo a figura demonstra a resposta obtida pelo Authbee apds mediar a
requisicdo recebida de uma operagcdo devidamente autorizada. Estes dados séao
contidos no atributo “response” de um log de registro alocado na base de dados do

middleware.

Figura 18 - Log gerado no sistema para o Servigo Core: Response — Autoral

-t




7 CONCLUSOES

O projeto baseou-se em limitagdes e vulnerabilidades existentes em uma solugéo
tecnolégica em ambientes de produgdo empresarial no setor de telecomunicagdes.
Essa exposicao do servigo principal da API, caracterizou-se como vulnerabilidade pela
utilizagdo inadequada a sua estruturacao original, pois a API fora planejada para
utilizagdo de modo interno pelo detentor do sistema e ndo de forma compartilhada com
os clientes da MultTV.

Fez-se necessario receber treinamento técnico durante um periodo de um més
para aprender a gerenciar e compreender o funcionamento do Beenius e outros trés
meses de estudo da documentagcdo da API para compreender e validar todas as
tratativas necessarias para solucionar os pontos focais em questao.

Por se tratar de um trabalho decorrido em um sistema proprietario e por ocorrer
na primeira experiéncia como desenvolvedor de sistemas, as formas iniciais adotadas
para encontrar a solugao ocorreram de modo ineficiente enquanto nao houvesse
amadurecimento para compreender os conceitos que circundam as tecnologias
envolvidas no projeto. N&o houve facilidades para realizar pesquisas em campo e
encontrar materiais especificos que atendessem os requisitos do projeto, a forma
encontrada para suprir os requisitos surgiram apos compreender como ocorrem as
requisigdes entre sistemas e servigos web, APIs, sockets, conceitos basicos de redes e
por fim, como tratar dados e manipular requisicoes.

O projeto final demandou aproximados dez meses até a sua conclusao,
validagao e implementagdo em ambiente de produgéo, atendendo com seguranga todas
as necessidades que o projeto requer para as questdes de integridade, autenticidade,
auditoria, disponibilidade e privacidade do servico como um todo.

Durante a execucgao desse projeto, permitiu-se 0 amadurecimento em conceitos
de segurancga cibernética, a aplicagdo de conceitos de engenharia de software para
desenvolvimento de projetos, como ocorrem as comunicagdes entre sistemas, como
sistemas distribuidos operam e s&o estruturados, formas distintas de automacéao,
tratamento de dados, como trabalhar com diversos frameworks e linguagens distintas
de maneira interdependente, caminhos mais precisos em como desenvolver pesquisas

e encontrar formas de resolver desafios computacionais.



Desde a entrega e a operacionalizagao do Authbee da qual ocorrera em junho de
2020, este tornou-se o middleware entre os clientes da MultTV e o servidor da API do
Beenius. As integragdes realizadas com esta APl antes da implementagdo dessa
solucdo nao necessitaram de qualquer alteracédo, exceto atualizar o apontamento para
0 novo enderego ao qual recebe as requisigdes da API, a partir da entrega do projeto.

Para concluir, compreende-se que entender a origem de um problema permite
que a metade do desafio ja esteja resolvido, basta compreender como e pelo que
pesquisar para encontrar meios e definir a melhor solugdo a ser aplicada para cada

processo.

7.1 TRABALHOS FUTUROS

Além do middleware principal da MultTV que é o Beenius, implementou-se um
novo fornecedor para cobrir outras frentes do produto de IPTV, sistema este que
também dispbe de uma API para realizar integragbes, no entanto, para economizar
forgca de trabalho dos clientes da empresa, um novo projeto fora aprovado que consiste
em integrar o sistema antigo com o novo nos bastidores, reaproveitando as integragdes
ja executadas pelos clientes. Para atender este propésito, faz-se necessario algumas
adequacgobes na estrutura das fungdes existentes no Authbee, ou seja, se na requisicao
recebida existir uma TAG pré-definida como gatilho, a fungdo compreendera que a
requisicdo devera ser desviada para um novo middleware e que este trate das acdes
esperadas pelo novo projeto.

O Authbee necessita de melhorias em seu layout, principalmente nos recursos
pertinentes a responsividade da interface web disponibilizada, esta implementacéo
ainda néo fora iniciada ou planejada por nao estar no topo das prioridades da equipe de
engenharia neste momento.

Através dessas implementacdes, a qualidade e o alcance do servigo serdo
aprimorados e os fluxos de dados e requisicdes mantém-se centralizados, como se ao
final, existisse somente um unico middleware de gestdo operacional para os clientes da

MultTV, independentemente da quantidade de middlewares distintos em producao.
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