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RESUMO

Por muitos anos, todos os processos que envolviam assinaturas de documentos foram
presenciais e alguns persistem até a data presente. O trabalho proposto, tem como objetivo
proporcionar uma andlise sobre a satisfacdo das pessoas em relagcdo ao uso do certificado
digital como ferramenta para assinaturas de documentos virtualmente (por intermédio da
internet). O trabalho utiliza de uma pesquisa de campo, onde analisa-se um questionario
relacionado ao tema proposto, pesquisas em sites do Governo Federal, livros e artigos
relacionados ao tema. Com a intencdo de responder o quanto a ferramenta foi eficaz em
relacdo aos processos que a utiliza, os objetivos que sdo referentes a seguranca, tais como
suas deficiéncias e eficiéncias, demonstra-se um resultado positivo e com grande crescimento
atualmente, a fim de atuar de forma mais rapida e simples proporcionando melhores

rendimentos didrios no trabalho das pessoas.

Palavras Chaves: Certificado, Clientes, Utilizagao.



ABSTRACT

For many years, all processes involving signing documents were in person and some
persist to this date. The proposed work aims to provide an analysis of people's satisfaction
regarding the use of digital certificates as a tool for signing documents virtually (through the
internet). The work uses a field research, which analyzes a questionnaire related to the
proposed theme, researches on Federal Government websites, books and articles related to
the theme. With the intention of answering how effective the tool was in relation to the
processes that use it, the objectives that are related to safety, such as its deficiencies and
efficiencies, it is shown to be a positive result and currently with great growth, in order to act

from faster and simpler way providing better daily income in people's work.

Keywords: Certificate, Customers, Usage.



LISTA DE ABREVIATURAS E SIGLAS

TCP/IP — Transmission Control Protocol / Internet Protocol (protocolo de controle de
transmissdo/protocolo da internet)

SEFAZ — Secretaria da Fazenda

3G, 4G e 5G — Geragao

HD - high Definition

IP — Internet Protocol

CPF — Cadastro de Pessoa Fisica

AC — Autoridade Certificadora

ITI - Instituto Nacional de Tecnologia e Informagao

ICP-BRASIL - Infraestrutura de Chaves Publicas Brasileira

AC Raiz — autoridade de cadeia de certificagao

CSR - Certificate Signing Request (Solicitagdo de assinatura de certificado)
USB - Universal Serial Bus (Barramento Serial Universal)

PIN - Personal Identification Number (Numero de Identificacdo Pessoal)
CT - Concordo Totalmente

C — Concordo

I — Indiferente

D — Discordo

DT - Discordo Totalmente



LISTA DE TABELAS

Tabela 1 - Tentativas de fraude no 1° semestre dos UItIMOS 10 ANOS.........ccoveruuviiiiiiiiiiiiiiiiieee e

Tabela 2 - Tabula¢do dos Dados

Tabela 3 - Legendas da TabUIAGAO ........c.ccveriieriieiieiieiesiiet ettt ettt e e e e esaessaesseesseesseanseensenns



LISTA DE FIGURAS

Figura 1 - EmissOes de CertifiCados .......uouuiiuiiiiiiirieiie ettt ettt ettt et et este et e sbeenbeenneas 16
Figura 2 - Chave STMEIICA .. ...coouieiiiieiieet ettt ettt ettt ettt e st e bt et ee e eetesaeesaeesbee et enbeenteeaeeeseenbeensean 19
Figura 3 - Chave ASSIMEIIICA ......eecvievieieetietieteeteetestestesteesteestessseeseesseesseesseessesssesssesssesseesseenseensensseessenssensesnsens 20

Figura 4 - Como obter um Certificado Digital .........cccooiiiiiiiiiiii e 21



LISTA DE GRAFICOS

Grafico | - Varia¢do acumulada de pessoas que sofrem tentativas de fraude apresentada por idade.................... 23
Grafico 2 - Grafico Primeira PerZUNLA ..........cooiiiiiiiiiiie ettt sttt e eae 30
Grafico 3 - Grafico Segunda PerUNLa ...........cccieviiiiirierieiieie ettt et s et e e e s e esbessaesteesseesseenseensenns 31
Grafico 4 - Grafico Terceira PerUNTA ..........ccccieviiiiiirierieieeie ettt ettt e st et e e e seesbessaesseesseesseenseensenns 31
Grafico 5 - Grafico QUArta PETGUNTA .........cooiiiiiiiiiiie ettt et st e b e sae e e et eae 32
Grafico 6 - Grafico QUINtA PEIZUNTA ..........ocieriiiiiiiicieieieeie ettt et et s et e e e e esbesaaesseesseesseenseenseans 33
Grafico 7 - Grafico SeXta PErZUNTA ........cccoeviieiiiiiiiiicieseeicete ettt ettt s et e e e seesbesssesseesseesseenseensenns 33
Grafico 8 - Grafico SEtima Pergunta ..........cccooiiiiiiiiiieeeee ettt st e 34
Grafico 9 - Grafico Oitava PerGUNTA.......c..ooiiiiiiiiiieiie ettt ettt ettt st st e saeesaeeeeeneeeae 34
Grafico 10 - Grafico NONA PErZUNTA..........ccveriiiiiiiiciestieieeie et ete sttt et e e etaestaesse e beesseessesssesseesseesseesseensenns 35
Grafico 11 - Grafico DECima PErUNLA...........ccuieiiiiiiieriieiieieeteeee sttt et eeteesta e beesseessessaesseessaenseesseenseans 35

Grafico 12 - Grafico Décima Primeira Pergunta ............ccooouieiiiiiiiiiiieiiet ettt 36



L INTRODUGAO ..ottt st sesa sttt s st st ssassesassesasssassnsssssasaesasassssanes 14
2. REFERENCIAL TEORICO .....cvevuumriireimriiesieseseasssesesssessisessssessssssssesssse st sssessssessesesssnns 17
8 oI a 18 (< T N PP PRUPUPPRRPRP 17
2.20 qUE € 0 TCP-BIasil ....c.cciiiiiiiiiiiiiet ittt ettt ste e st e e sate s ssbe e e sabeesnbeesnnteesbaeenareenns 17
2.3 O qUE € CriPLOZIaATIa...ccueeeeriieiesiesteeteste ettt s b s e b e sbe e sr e e enresne e e e 18
2.5 Certificado Digital — Aplicacdes € Informagdes TECNICAS ....eevveerureriirriirrieerieeree e seeeieeseeenieens 21
2.6 Certificado Digital — Principais MOdElos ........cccererieriererrieniinienieneesiesieeeesee et 25
3 IMETODO . c....ooeereieneeiseeeseesseess s ess e ss st 27
3.1 Enquadramento MetodOLOZICO ......c.eerueiruieriieiieieeitiesite ettt ettt eee e 27
3.2 Procedimentos para coleta de dados.........cevuireerieririeiinieeseeeeste e 28
3.3 Procedimentos para analise de dados ........c.ceeeerueriirieninieieseeeese et 29
4 ANALISE DOS RESULTADOS ......ccoomiuimrmimrimrisesssessisessssesssesssessses i s ssssssssesssessssessssnes 30
4.1 Abaixo temos a tabulagao das respostas Obtidas: ........cceereereerieriiiniieneenee e 37
5 CONSIDERACOES FINAIS .....ovviuiieeiiieiieiisietstesse s ssssssse s besss st sse s sse s ssesssesssssssessssenes 39



1 INTRODUCAO

De acordo com Resende (2009) o desenvolvimento da Internet alterou a visdo dos empresarios
em relacdo ao sistema de vendas de suas empresas. Entre as vantagens, o uso de ferramentas
digitais, integradas a internet, reduz o custo dos processos, que intensificou seu uso. Dessa
forma questdes de seguranca de dados e informagdes tornaram-se mais relevantes, como aponta
Poe (1844 apud Schuartz, 2000) “Poucas pessoas podem ser levadas a crer que, absolutamente,
ndo ¢ coisa facil inventar um método de escrita secreta que frustre a investigacdo. Pode-se,
contudo, asseverar redondamente que a habilidade humana nao pode inventar uma cifra que a
habilidade humana nd@o possa solucionar." Um aspecto relevante dentro deste contexto ¢ a
identificacdo dos usuarios do sistema, que parcialmente foi suprido pelo protocolo TCP/IP que
identifica a maquina de origem e a de destino. Entretanto somente esta informacao ndo assegura
quem esta no controle da maquina com o IP especifico.

Os certificados digitais surgiram para suprir essa falha de identifica¢do. Estas
ferramentas funcionam da seguinte maneira: quando ¢ feito o envio de uma mensagem,
chamada texto plano, para que nenhuma outra pessoa consiga ter acesso a ela ¢ criado um
contetdo em texto cifrado, e apds a sua transmissdo, ao receber esse arquivo € feito o processo
de descriptografar, através da utilizagdo de uma ferramenta especifica para sua leitura. A partir
do inicio do Século XXI varias organizagdes demandam sua utilizagdo, entre elas as que se
relacionam com o Governo Federal, tais como: Receita Federal, SEFAZ (Secretaria da
Fazenda), Tribunal de Justiga, Cartdrios, Prefeituras (acesso ao sistema da secretaria do Tesouro
Nacional), entre outros.

Paralelamente ao desenvolvimento da Internet, o advento das tecnologias 3G em
meados de 2005, alavancou o uso dos Smartphones. E novas tecnologias como a 4G e 5G sao
implementadas em espagos de tempo cada vez menores. Tanto que segundo Mendes (2014)
antes mesmo de uma operadora finalizar a cobertura de uma determinada tecnologia, a outra ja
esta disponivel para ser utilizada. Um exemplo disto ¢ a tecnologia 4G que esta sendo
substituida pela 5G, antes mesmo de sua implantagao total. Isto possibilita o uso de aplicativo
para pagamentos de contas, solicitacao de refeigdes e transportes através de mensagens onde a

ideia principal ¢ mudar toda essa performance para que seja um mundo mais conectado com



uma velocidade maior que a atual, demandando maior seguranga em relagdo a atividades
financeiras realizadas por esses aparelhos. MARTIN, 2007

Segundo Mendes (2014) quando existe a implementacao de uma nova telefonia movel
0 servigo nao tem prazo final para ser implementado totalmente, pois acabam sofrendo
mudangas durante a execucao do projeto. O 3G tem maior utilizagdo no mercado devido ao 4G
ndo estar totalmente propagado. O 3G tem como tecnologias voz, videos e dados. O 4G tem
servicos de melhor qualidade disponiveis como a transmissao HD, comunicagao por IP, Banda
Larga Digital e etc. O 5G serd uma unificagcdo dos sistemas 3G e 4G, melhorando a parte do
hardware sendo que os proprios dispositivos serviram de estagdes para conexdes afim de nao
ter perda de sinal ou interrupg¢des de servicos de dados proporcionando uma melhor qualidade
de conexao.

Para Resende (2009, p. 115) os certificados digitais garantem menor vulnerabilidade
dos individuos em operagdes virtuais. Para ela, o Certificacdo digital é uma assinatura virtual.
E um documento eletrénico que contém dados do requerente, tais como nome, e-mail, CPF,
numeros denominados chave publica e privada, além do nome e da assinatura da Autoridade
Certificadora (AC) que o emitiu.

Computadores e internet estdo sendo utilizados no processo de troca de informagdes,
documentos € mensagens entre as pessoas, empresas € 0 governo. Essas transacdes digitais
precisam ser cada vez mais seguras a fim de garantir confianga, autenticidade e deste modo

evitando sua rejeicdo. Segundo MacNaeil (2000, pag 66):

[...] autenticidade é “a capacidade de se provar que um documento
arquivistico ¢ o que diz ser”. A autenticidade de um documento estd diretamente
ligada ao modo, a forma e ao status de transmissdo desse documento, bem como as
condi¢des de sua preservacdo e custodia. Isso quer dizer que o conceito de
autenticidade se refere a adogdo de métodos que garantam que o documento nao foi
adulterado apo6s a sua criagdo e que, portanto, continua sendo tao fidedigno quanto era

no momento em que foi criado. (MACNEIL 2000, apud RONDINELLI, 2002, p. 66).

Em 2001, no Brasil, foi elaborada a medida proviséria 2.200-2 2001 que regulamentou
a emissao dos certificados digitais. Em 23/09/2020 publicou-se a lei 14.063 sobre assinaturas
digitais. Com o desenvolvimento da referida ferramenta, torna-se importante avaliar seu uso a

partir do ponto de vista do cliente deste produto. Desta forma a questdo de pesquisa a ser tratada



sera: 20 anos ap6s o inicio da regulamentacdo, como os clientes avaliam a relagdo/custo-
beneficio no uso de certificados digitais?

Essa questdo tem relevancia, pois, cada vez mais a tecnologia entra no cotidiano das
pessoas. Com relacdo aos certificados digitais a sua utilizagdo cresceu 450% desde 2010. A
Figura 1 apresenta dados deste crescimento dos certificados disponibilizados no site do ITI

referentes a certificado emitidos dentro da cadeia ICP-Brasil.

Figura 1 - Emissdes de Certificados

Ativad Emitidos am 2021 Tetal de emididet am

10_299_?41 5-1?8,?65 relagha an ane anterss
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Histdrico anual de emissio de certificados

Fonte: https://cryptoid.com.br/iti/confira-as-emissoes-de-certificados-digitais-icp-brasil-em-2019/. Acesso

em 09 Nov. 2021.

A fim de responder a questdo da pesquisa, apresenta-se a seguir a estruturacao do
estudo: o capitulo 2 apresenta os elementos os fundamentais para entender-se o conceito de
certificado digital, no capitulo 3 apresenta-se o método de pesquisa que foi utilizado e como foi
aplicado. No capitulo 4 demonstram-se os resultados obtidos, € no capitulo 5 conclui-se o

estudo sobre o tema abordado. As referéncias bibliograficas constam do capitulo 6.


https://cryptoid.com.br/iti/confira-as-emissoes-de-certificados-digitais-icp-brasil-em-2019/

2. REFERENCIAL TEORICO

Esse capitulo tem como objetivo explicar o que ¢ um certificado digital, quem o

regulamenta, as aplicagdes e informagdes técnicas.

2.10queéolITI

O Instituto Nacional de Tecnologia e Informacao (ITI), ¢ uma autarquia que ¢ vinculada
a Casa Civil da Presidéncia da Republica. Seu objetivo ¢ manter a infraestrutura de Chaves
Publicas Brasileira (ICP-Brasil), sendo essa a primeira autoridade de cadeia de certificagdo (AC
Raiz).

A implantagdo do sistema nacional de certificacao digital da ICP deu seu inicio em 24
de agosto de 2001 via Medida Provisdria 2.200-2, com isso o Brasil possui uma Infraestrutura
publica, mantida e auditada por um o6rgdo publico, o ITI no caso. Este segue as regras
estabelecidas pelo Comité Gestor da ICP-Brasil, dos quais os membros sdo nomeados pelo
Presidente da Republica, entre representantes dos poderes da Republica e alguns segmentos da
sociedade e da academia, como forma de trazer uma transparéncia, estabilidade e confiabilidade

ao sistema.

2.2 0 que é o ICP-Brasil

Como referéncia de explicacdo usaremos a informacao constante no site do ITI

(Instituto de Nacional de Tecnologia da Informag¢a@o), como nos informa:



A Infraestrutura de Chaves Piblicas Brasileira — ICP-Brasil ¢ uma
cadeia hierarquica de confianga que viabiliza a emiss@o de certificados digitais para
identificacdo virtual do cidaddo.

Observa-se que o modelo adotado pelo Brasil foi o de certificagdo com raiz
unica, sendo que o ITI, além de desempenhar o papel de Autoridade Certificadora
Raiz — AC-Raiz, também tem o papel de credenciar e descredenciar os demais
participantes da cadeia, supervisionar e fazer auditoria dos processos. ICP-Brasil:
CASA CIVIL DA PRESIDENCIA DA REPUBLICA. Gov.br, C2017. ICP-Brasil.
Disponivel em: https://www.gov.br/iti/pt-br/assuntos/icp-brasil>. Acesso em: 16 de

mai. de 2021.

Uma vantagem de termos uma ICP nacional presente em nosso pais, € a de proporcionar
um Uunico padrdo técnico e politicas aplicadas, garantindo a usabilidade facilitada entre os
usuarios finais e os sistemas para reconhecimento do certificado. Isso garante que o cliente
consiga acessar o sistema com qualquer certificado de qualquer uma das Autoridades
Certificadoras que estdo associadas a [CP-Brasil. A vantagem para o consumidor ¢ o uso de um

unico certificado para varios sistemas.

2.3 O que é Criptografia

Um aspecto importante, dentro do conceito de certificados digitais, ¢ a Criptografia. A
origem da palavra vem do grego Kriptos (oculto) e Grapho (escrita), sendo o nome cientifico
da arte de codificar, e decodificar, mensagens com a utilizacdo de féormulas, chamadas de
algoritmos. O aumento do numero de transa¢des comerciais no mundo moderno, as tornam
essenciais para garantir e proteger a privacidade das transagdes digitais.

A criptografia tem uma codificacdo especifica, gerada através de um software que utiliza
de operagdes matematicas criando uma chave secreta nas mensagens. Com essa codificagao,
somente o receptor tera a chave de sua decodificacdo, existindo dois tipos de criptografias:

Simétrica e Assimétrica.



A criptografia simétrica funciona basicamente sendo uma mensagem que ¢

compartilhada por no minimo duas pessoas ou sistemas, e ambos os lados devem deter a mesma

chave para conseguir decifrar a informac¢do, conforme a Figura 2:

Figura 2 - Chave Simétrica
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Fonte: https://blog.certisign.com.br/como-a-criptografia-funciona-no-certificado-digital/

em: 09 nov. 2021.

Acesso

A criptografia assimétrica funciona basicamente sendo uma mensagem que ¢

compartilhada por no minimo duas pessoas ou sistemas, e existe dois tipos de chave, sendo

necessaria uma delas para a criptografia (Chave Publica) e a outra para a decriptografia (Chave

Privada) sendo essa a que nao deve ser compartilha com ninguém e guardada em local seguro

pelo cliente, conforme a figura 3:


https://blog.certisign.com.br/como-a-criptografia-funciona-no-certificado-digital/

Figura 3 - Chave Assimétrica
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Fonte: https://blog.certisign.com.br/como-a-criptografia-funciona-no-certificado-digital/ Acesso em: 09

nov. 2021.

O processo de criptografia tem como finalidade impedir que as informagdes sofram
qualquer interceptacdo ou fraude, garantindo a integridade e a autenticidade do documento com

validagao juridica.

2.4 O que ¢ o certificado Digital

O ICP-Brasil ¢ um o6rgao criado através da medida provisoéria 2.200-2 de 2001, possui
uma cadeia hierdrquica, ¢ uma infraestrutura constituida por varios 6rgdos e recursos que
possibilitam a validagdo de documentos através de meios eletronicos, com o mesmo julgamento
de documentos de papel. O ITI tem sede em Brasilia, ¢ a principal autoridade da ICP-Brasil,

tem autarquia federal vinculada a Casa Civil da Presidéncia da Republica.

O comité Gestor ¢ formado através de uma cadeia hierarquica que fornece a emissao de
certificados a fim de identificar os cidaddos virtualmente, efetuando a implantacdo e

coordenac¢do do seu funcionamento. Em 10 de fevereiro de 2009, em uma reuniao foi definido


https://blog.certisign.com.br/como-a-criptografia-funciona-no-certificado-digital/

que o certificado passa ser um produto eletronico e intangivel e ndo um servigo, considerando-

se um software personalizado. A Figura 4 demonstra como obter um certificado Digital

Figura 4 - Como obter um Certificado Digital
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Fonte: https://nfe.io/blog/nota-fiscal/como-solicitar-certificado-digital/ Acesso em: 09 nov. 2021.

O certificado digital da ICP funciona como um RG virtual que busca a identificacao
segura e sem erro do autor de uma mensagem ou transagdo por meios eletronicos, como a
Internet. Para tanto, ¢ gerado um documento eletronico e esse ¢ assinado por uma terceira parte
confiavel, sendo essa a Autoridade Certificadora (AC). Esta segue regras do Comité Gestor da
ICP-Brasil associando uma entidade (pessoa, processo, servidor) a um par de chaves

criptografada.

2.5 Certificado Digital — Aplica¢des e Informacées Técnicas

Segundo Resende (2009), paralelamente ao aumento do uso de certificados digitais,

crescem as tentativas de fraude desse sistema, onde tem-se a possibilidade de quebra da chave


https://nfe.io/blog/nota-fiscal/como-solicitar-certificado-digital/

de 1024 bits, e como leva tempo para ser feito ¢ muito dificil que ocorra violagdes. Em relacao
a certificagdo A-3, apds 3 tentativas erradas a certificacdo ¢ revogada, a fraude s6 ocorre caso
sejam entregues o cartdo magnético ¢ o numero PIN, efetuando a transferéncia de sua
identidade. Com a crescente necessidade de seguranga e certificagdes de processos importantes
para empresas € pessoas e o alto nimero de tentativas de fraudes e as vendas de dados pessoais
por meio da DeepWeb (Parte da Internet, sem qualquer sistema de seguranca da Internet que
conhecemos), com o uso de um certificado o objetivo buscado ¢ de garantir mais legitimidade,
assegurar a integridade, manter a autenticidade e segurar validade juridica de dados e

documentos.

Existe hoje no Brasil, uma enorme preocupagido com seguranga digital ¢ ha
muitas discussdes em torno do tema, de modo a incentivar a pratica dos certificados,
tendo em vista a necessidade cada vez mais latente de se obter seguranga ao realizar

qualquer atividade on line. (REVISTA JURIDICA UNIGRAN, 2009).

Na Tabela da Figura 5 apresentam-se dados referentes a movimentagdes fraudulentas
no primeiro semestre dos anos de 2011 a 2021. A coluna total refere-se a quantidade de pessoas
que passaram pela tentativa de fraude no primeiro semestre, a coluna segundos refere-se ao
tempo estimado de tentativas de fraudes. Verifica-se que anualmente as tentativas de fraude
estdo cada vez mais frequentes. A Figura 6 refere-se ao grafico de fraudes por faixa etaria.
Avaliou-se que as tentativas de fraudes no primeiro semestre de 2021 tiveram uma grande
mudanga em relagdo a 2001, informando que as movimentagdes fraudulentas ocorrem a cada 8
segundos, totalizando 86.400 tentativas didrias ou um aumento de aproximadamente 56% de
2011 a 2021. O grafico demonstra a idade que mais sofre com esse ataque. Para as pessoas de
25 anos houve um aumento de 19,3% em relagdo a 2011, isso se da devido ao momento que o

mundo passa pela pandemia do Covid-19.



Tabela 1 - Tentativas de fraude no 12 semestre dos ultimos 10 anos

ARe  Total Frequéncia (segundos)
PzoT N 1.250.282 12,5
zei2y 1.260.458 12,5
EE 1.301.447 12,0
zZoia 1.415.947 11,1
ETS 1.454.184 10,8
zeaeny 1.515.229 10,4
ZT 1.695.342 9,3
zoieny 1.615.936 9,7
Zoe 1.832.201 8,6
Pz2ozZo 1.696.451 9.4
Pzoza 1.960.322 8,0

Fonte: https://www.serasaexperian.com.br/sala-de-imprensa/analise-de-dados/brasileiros-sofrem-
uma-tentativa-de-fraude-a-cada-8-segundos-revela-levantamento-da-serasa-experian/ Acesso em: 08 nov.

2021.

Grafico 1 - Variagdo acumulada de pessoas que sofrem tentativas de fraude apresentada por idade

Variacao Acumulada Anual - 12 Semestre
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Fonte: https://www.serasaexperian.com.br/sala-de-imprensa/analise-de-dados/brasileiros-sofrem-uma-

tentativa-de-fraude-a-cada-8-segundos-revela-levantamento-da-serasa-experian/ Acesso em: 08 nov. 2021.

O Certificado Digital garante a transmissdao de dados, o acesso a sistemas, valida a

assinatura em documentos e auténtica sem a necessidade dos cartorios, tudo devido a um

sistema criptografado e dificil de ser invadido. Sendo composta por duas chaves, sendo uma

chave publica e a outra denominada de chave privada.


https://www.serasaexperian.com.br/sala-de-imprensa/analise-de-dados/brasileiros-sofrem-uma-tentativa-de-fraude-a-cada-8-segundos-revela-levantamento-da-serasa-experian/
https://www.serasaexperian.com.br/sala-de-imprensa/analise-de-dados/brasileiros-sofrem-uma-tentativa-de-fraude-a-cada-8-segundos-revela-levantamento-da-serasa-experian/
https://www.serasaexperian.com.br/sala-de-imprensa/analise-de-dados/brasileiros-sofrem-uma-tentativa-de-fraude-a-cada-8-segundos-revela-levantamento-da-serasa-experian/
https://www.serasaexperian.com.br/sala-de-imprensa/analise-de-dados/brasileiros-sofrem-uma-tentativa-de-fraude-a-cada-8-segundos-revela-levantamento-da-serasa-experian/

Figura 5 - CSR desenvolvida para demonstrag@o da criptografia.

CSR

Figura 6 - Decriptografia da CSR apresentada para demonstragdo dos dados informados.

Check CSR

Common name

sociedadeanonima.com.br

Organization

Sociedade Anonima

Organizational unit
Empresarial
City/locality

Sao Carlos

State/province

Sao Paulo

Country
BR

Key algorithm

rsa

Key size

2048

Email

sociedade@anonima.com

SANs




Figura 7 - Demonstracdo de uma chave publica

Chave Privada

2.6 Certificado Digital — Principais modelos

Os certificados sdo classificados em 3 tipos sendo eles Al, A3 e outros. Os Als sdo
certificados que ficam guardados na propria maquina do cliente, como se fosse um software. O
modelo A3 fica armazenado em uma midia, podendo ser um Cartdo com chip, um Token USB

ou midias mais portateis.

O terceiro modelo conhecido como outros, também conhecido como certificados de
servidor, sdo utilizados majoritariamente por empresas € seu intuito ¢ garantir seguranga no
trafico de dados entre aplicagdes, por exemplo, em uma transagdo monetaria entre uma
instituicdo bancéria e outra a comunicagdo deve ser confidvel e inviolavel, tudo garantido por

certificados de equipamentos seguindo moldes parecidos com os modelos Al e A3.

O certificado também ¢ classificado por sua funcionalidade, sendo trés tipos de
nomenclatura, Pessoa Fisica, Pessoa Juridica e Equipamentos. Como demostrado abaixo os dois

primeiros sao os que dominam o mercado no quesito emissoes.



Figura 8 - Numero de certificados divididos por sua funcionalidade

Distribuicdo de certificados ativos por tipo de assinatura digital

. P. Juridica (@) P. Fisica () Equipamentos




3 METODO

Para o desenvolvimento da pesquisa foram adotadas as seguintes etapas resumidas na

figura 11.

Figura 9 — Fluxograma do Método

ANALISE DAS
RESPOSTASE
JUSTIFICATIVAS

DEFINICAO DA APLICACAO DO
PERGUNTA TEMA QUESTIONARIO

ENVIO DO LINK DAS
PERGUNTAS ATRAVES DO
WHATSAFP

PESQUISA
DESCRITIVA

TABULACAO DAS
RESPOSTAS

N CONTATO COM
ELABORACAO DAS PESS0AS QUE UTILIZAM
PERGUNTAS O CERTIFICADO
DIGITAL

ANALISE DOS
RESULTADOS

3.1 Enquadramento Metodologico

Para a analise do estudo citado sera realizado uma pesquisa através da aplicacao de um
questionario com afirmagdes, em carater de uma pesquisa descritiva, a fim de que seja
identificado a satisfagdo dos clientes na utilizagdo dos certificados digitais, trazendo uma
relag@o entre o perfil de quem utiliza com as necessidades de sua aplica¢do no dia a dia. Sendo
assim, este trabalho configura-se como pesquisa descritiva, pois de acordo com Aaker, Kumar,
Day (2004), a pesquisa descritiva, normalmente, usa dados dos levantamentos e caracteriza-se
por hipdteses especulativas que ndo especificam relagdes de causalidade. O estudo tem como

alvo especifico pessoas que utilizam o certificado para as mais diversas situagdes, sendo



aplicado um questionario quantitativo para demonstragdo da satisfacdo do cliente com a

utilizagdo da nova ferramenta.

3.2 Procedimentos para coleta de dados

De inicio foi efetuado uma pesquisa através do “Google Académico” — ferramenta de
pesquisa que utiliza trabalhos académicos, literatura, jornais e artigos. Efetuadas buscas por
todos os tipos de arquivos relacionados a Certificados Digitais. Apos andlise e leitura das
informacodes obtidas, foi utilizado o critério de selecdo onde o arquivo apresentasse a maior
relacdo com seguranca, fraudes e riscos em sua utilizagdo. Por fim foi utilizado uma revisao
geral em que as informagdes obtidas estivessem mais bem relacionadas com o tema proposto.

O questionario, segundo Gil (1999, p.128), pode ser definido “como a técnica de
investigacdo composta por um nimero mais ou menos elevado de questdes apresentadas por
escrito as pessoas, tendo por objetivo o conhecimento de opinides, crengas, sentimentos,
interesses, expectativas, situacdes vivenciadas etc.”.

Utilizou-se o questiondrio abaixo para coleta de informacdes:

1 — Apds adquirir um certificado digital, ele atendeu sua expectativa inicial.

2 - A percepgao de seguranca € maior com o uso do certificado em contrapartida a dados pessoais e senhas

de alguns sites.
3 — Utiliza o certificado para assinar documentos importantes.
4 — Utilizo com muita frequéncia o certificado para assinar documentos.

5 — Vocé acredita que o certificado deveria fazer parte de documentos necessarios como se fosse um RG ou
CPF.

6— Vocé renovaréa seu certificado.

7 — Existem documentos que nao sdo aplicaveis ao uso de certificado e vocé gostaria que fosse.
8 — E muito dificil utilizar o certificado.

9 — E muito caro o certificado.

10 — Vocé gasta mais tempo com o certificado do que com os métodos tradicionais.

11 - Vocé usa o certificado somente para aplicagdes regulamentadas.



Essa ferramenta utilizada, que foi aplicada a todos os participantes da mesma forma e
sequéncia na busca de informagdes, tem com finalidade a geracdo de dados para que possam
ser comparadas as diferengas entre os dados coletados em relagdo as afirmativas e concluir-se

uma resposta ao tema proposto no inicio deste trabalho.

3.3 Procedimentos para analise de dados

O questionario elaborado busca levantar dados em relagao a satisfagao do cliente na
utiliza¢do do Certificado Digital. A fim de obter um resultado mais preciso e informativo foi
utilizado a escala Likert de cinco pontos (Discordo Totalmente — Discordo — Indiferente —
Concordo — Concordo Totalmente)

O estudo ¢ de tipo nao probabilistico, porém obteve-se o resultado esperado através dos
participantes que utilizam com frequéncia e diariamente a ferramenta estudada. Foram
analisadas 22 pessoas, das mais variadas func¢des e organizacdes de trabalho, que possuem ou
utilizam certificado digital, durante a semana do dia 24 de outubro a 04 de novembro de 2021.

Esse questionario foi elaborado através do “Google Forms” com 11 perguntas (anexo 1)
de op¢oes de multipla selecdo, sendo possivel responder somente uma alternativa por pergunta,
e disponibilizado através de link enviado no WhatsApp, diretamente para a pessoa que utiliza

o Certificado Digital para maior direcionamento e confiabilidade das respostas.



4 ANALISE DOS RESULTADOS

Nesse capitulo do trabalho serdo apresentados todos os resultados que foram obtidos
pelo questionario aplicadas as pessoas que utilizam o certificado digital. A andlise sera feita
pergunta a pergunta através da demonstragdo do grafico e uma breve leitura da pergunta
demonstrando o que foi analisado e o que foi obtido de informagdes para que possa ser feito

uma comparagao de todas as situagoes.

Na primeira afirmativa analisa-se a perspectiva de atendimento referente a utilizagao do
certificado digital. As respostas mostram que 59,1% afirmam que atendeu totalmente a

expectativa inicial e 40,9% afirmam que atendeu com alguma ressalva.

Gréfico 2 - Grafico Primeira Pergunta

Apos adquirir um certificado digital, ele atendeu sua expectativa inicial.

22 respostas

@ Concordo Totalmente
@ Concordo
Indiferente
@ Discordo
@ Discordo Totalmente




Na segunda afirmacdo acredita-se que a seguranca do uso de certificado digital em
relagdo a utilizagdo de dados pessoais se torna mais confidvel, onde 59,1% concordam
totalmente, 31,8% concordam com alguma ressalva e 9,1% sentem-se indiferentes a essa

colocagao.

Grafico 3 - Grafico Segunda Pergunta

A percepcao de seguranca € maior com o uso do certificado em contrapartida a dados pessoais e
senhas de alguns sites.

22 respostas

@ Concordo Totalmente
@ Concordo
Indiferente
@ Discordo
@ Discordo Totalmente

Na terceira afirmagdo aponta-se que das 22 pessoas pesquisadas, 63.6% concordam
totalmente que utilizam o certificado para documentos importantes, 31,8% afirmam utilizar

porém com alguma ressalva e 4,5% discordam da utiliza¢do para esse fim.

Grafico 4 - Grafico Terceira Pergunta



Utiliza o certificado para assinar documentos importantes.

22 respostas

@ Concordo Totalmente
® Concordo

@ Indiferente

@ Discordo

@ Discordo Totalmente

Na quarta afirmagdo averigou-se que o certificado nao ¢ utilizado com muito
frenquéncia, pois somente 27,3% dos participantes utilizam totalmente essa ferramenta para
processos diarios de trabalho e a maior frequéncia de 45,5% o utilizam porém com alguma

restri¢ao.

Grafico 5 - Grafico Quarta Pergunta

Utilizo com muita frequéncia o certificado para assinar documentos.

22 respostas

@ Concordo Totalmente
® Concordo

@ Indiferente

@ Discordo

@ Discordo Totalmente

Na quinta afirmacdo consideraram-se que dos participantes da pesquisa 50% concordam
com a necessidade do certificado digital tornar-se um documento imprescindivel em suas

rotinas de trabalho, principalmente para as pessoas juridicas.



Grafico 6 - Grafico Quinta Pergunta

Vocé acredita que o certificado deveria fazer parte de documentos necessarios como se fosse
um RG ou CPF.

22 respostas

@ Concordo Totalmente
@® Concordo

@ Indiferente

@ Discordo

@ Discordo Totalmente

Na sexta afirmacdo destaca-se que 63,6% concordam totalmente que efetuariam a
renovacdo do certificado, 27,3% concordam com algum tipo de restri¢do e 9,1% se declaram
indiferentes a essa renovagdo. Esses dados mostram que a utilizagdo dessa ferramenta estd se

tornando muito importante e eficaz no cotidiano das empresas e pessoas.

Grafico 7 - Grafico Sexta Pergunta

Vocé renovara seu certificado.

22 respostas

@ Concordo Totalmente
@ Concordo

@ Indiferente

@ Discordo

@ Discordo Totalmente

Na sétima afirmacdo entende-se que essa pergunta ¢ muito divergente entre os
participantes, onde 36,4% se diz indiferente e 63,6% restante concorda que documentos hoje

ndo aplicaveis deveriam aceitar.



Grafico 8 - Grafico Sétima Pergunta

Existem documentos que n&o sdo aplicaveis ao uso de certificado e vocé gostaria que fosse.
22 respostas

@ Concordo Totalmente
@ Concordo

@ Indiferente

@ Discordo

@ Discordo Totalmente

Na oitava afirmag¢do nota-se que a utilizacdo do certificado digital ¢ bem simples, pois
68,2% dos participantes afirmam nio ter dificuldade no seu uso, sendo assim essa ferramenta

passa a ser importante e acessivel.

Gréfico 9 - Grafico Oitava Pergunta

E muito dificil utilizar o certificado.
22 respostas

@ Concordo Totalmente
@ Concordo

@ Indiferente

@ Discordo

@ Discordo Totalmente

Na nona afirmacao salienta-se que das 22 pessoas, 10 afirmam que o certificado tem um
custo elevado devido a sua emissdo, porém 6 pessoas dizem ser indiferentes ao preco e 6 pessoas

discordam que preco seja um fator de dificuldade na aquisi¢cdo da ferramenta.



Grafico 10 - Grafico Nona Pergunta

E muito caro o certificado.
22 respostas

@ Concordo Totalmente
@ Concordo

@ Indiferente

@ Discordo

@ Discordo Totalmente

Y

Na décima afirmacdo observou-se que a maioria dos participantes relatam que o
certificado digital seja mais agil e eficaz em relagdo aos métodos tradicionais com 63,6%,
porém vale salientar-se que 4,5% acredita que o tempo gasto ¢ igual ou até mesmo maior do

que os outros métodos.

Grafico 11 - Grafico Décima Pergunta

Vocé gasta mais tempo com o certificado do que com os métodos tradicionais.

22 respostas

@ Concordo Totalmente
@® Concordo

@ Indiferente

@ Discordo

@ Discordo Totalmente

Na décima primeira afirmacao percebeu-se que a utilizacao do certificado pode ser as
mais variavéis possiveis devido ao fato da coleta de dados mostrar uma certa diferenga nas

respostas e apresentando pontos positivos e pontos negativos em relacao a suas aplicacdes.



Grafico 12 - Grafico Décima Primeira Pergunta

Vocé usa o certificado somente para aplicacdes regulamentadas.
22 respostas

@ Concordo Totalmente
@ Concordo

@ Indiferente

@ Discordo

@ Discordo Totalmente




4.1 Abaixo temos a tabulac¢do das respostas obtidas:

Tabela 2 - Tabula¢do dos Dados

arim
| Gadwp 9* 10° 11°

Data Hora ‘

25/10/2021 16:18:08 C.T. | C.T. (o3 (o3 (o3 C D | | C.T.
25/10/2021 18:15:52 C C | | C.T. | C.T. | C.T. C D |
25/10/2021 18:18:41 C.T. | C.T. | C.T. (o3 C.T. (o3 C.T. D C D D
25/10/2021 18:18:53 | C.T. | C.T. | C.T. | C.T. | C.T. | C.T. | C.T. D D D D
25/10/2021 18:22:37 C C C C C C.T. C C.T. C C C
25/10/2021 18:26:30 | C.T. | C.T. | C.T. | C.T. | C.T. | C.T. | C.T. C | C
25/10/2021 18:32:31 (o3 C.T. | C.T. (o3 (o3 (o3 | D C D D
25/10/2021 18:35:23 C C.T. C | | C | D | | C
25/10/2021 18:52:13 C.T.|CT. | CT. | CT. C CT. | C.T D D D |
25/10/2021 18:58:26 | C.T. | C.T. | C.T. C |CT.|CT C C.T. D C
25/10/2021 19:07:23 C.T. (o3 (o3 (o3 C.T D | D C
25/10/2021 19:55:31 C.T.|C.T. | C.T. | C.T. C | C.T. | D C D C
25/10/2021 20:20:11 C.T. C C.T. C C.T. | C.T. D C D C
25/10/2021 20:28:33 C C.T. | C.T. C C.T. C D | | |
25/10/2021 21:22:14 CT.|CT. |CT.|CT. | C.T. | CT. | C.T. D D D C.T.
26/10/2021 12:03:24 C C.T. | | | | C C C.T D C.T
26/10/2021 18:06:35 C.T. (o3 C.T. (o3 (o3 C.T. | D D D C.T.
27/10/2021 20:12:10 C C.T. | C.T. | C.T. C C C D D D.T
28/10/2021 20:15:04 C.T. C C.T. (o D C.T. | C.T D C D
28/10/2021 22:09:51 C | | | D | | | | | |
02/11/2021 01:26:18 (o3 (o3 | | (o3 C.T. | C.T. D | D |
02/11/2021 01:28:31 C.T. | C.T. D D | D | C.T. D D.T. D

Tabela 3 - Legendas da Tabulagao

C.T. Concordo Totalmente
Concordo
1 Indiferente
Discordo
D.T. Discordo Totalmente




Os resultados obtidos, no grupo de participantes questionados, registra-se que a maioria
dos participantes consideram uma melhora com a utilizagdo do Certificado digital. Também
verificou-se que na maior parte dos pesquisados a utilizacdo da ferramenta trouxe uma visao
positiva, facilitando a liberagdo de documentos remotamente sem a necessidade da presenga do
responsavel no local. Quanto ao custo-beneficio do documento tem uma grande aceitacao
devido ao seu custo ser compativel com seu tempo de utilizagdo, pois o valor pago em uma
unica parcela se estende por um tempo de validade. A ferramenta ¢ de grande agrado dentro e
fora das organizacdes trazendo maior comodidade e conforto para todos os envolvidos em sua
utilizagao.



5 CONSIDERACOES FINAIS

Em virtude do que foi mencionado a utilizagdo do sistema de pesquisa e ferramentas
para coleta de dados, permitiu-se chegar a uma conclusao sobre a utilizagdo do estudo.

Levando-se em consideragdo esses aspectos o Certificado Digital ¢ uma ferramenta que
protege o seu usudrio, auxiliando no controle de acessos e permissdes aos mais diversos
procedimentos na Internet. Esse estudo tendo como o publico alvo as mais diversas pessoas que
utilizam desse sistema no seu dia-a-dia, proporcionou um melhor detalhamento da utilizagao
da ferramenta em questao.

Diante disso a compra do Certificado Digital traz maior seguranga nas transagdes que
necessitam de ser presenciais e com essa ferramenta pode-se fazer a mesma autenticidade
remotamente. Para essas assinaturas sao utilizadas chaves (privadas e publicas) que sdo bem
simples e formais em sua utilizagao.

Por todos esses aspectos conclui-se que apds 20 anos de sua regulamentacao, a utilizagao
de recursos digitais torna o trabalho mais eficiente e rapido. Para mais a ferramenta continua
sendo um diferencial e também uma forma segura de transacdes pela internet, com custo
agregado compativel com as necessidades das pessoas, afim de proporcionar maior comodidade
em efetuar a assinatura de documentos a distancia. Com isso pode-se concluir que o ambiente
onde ¢ desenvolvido a sua utilizagdo, torna-se um local seguro para troca de informagdes, € a
avali¢do do produto em questdo € positiva ja que torna o trabalho das pessoas mais 4gil e menos
trabalhoso, diminuindo também o tempo de espera das transacdes, principalmente em
momentos de reclusdo conforme passamos em 2021 com a COVID-19.

Essa pesquisa nao levou em consideracdo toda a populacdo para a obtengdo dos
resultados, foi uma pesquisa focada e direcionada exclusivamente a nivel de informacao para
saber qual a percepcao de satisfagdo dos usuarios da ferramenta apos os 20 anos que foi incluida
no sistema brasileiro.

Esse trabalho fica como oportunidade para uma préxima pesquisa mais elaborada,
buscando um resultado com maior rigor estatistico.



6 REFERENCIAS:

ANCD — Agéncia Nacional de Certificado Digital. Certificado Digital. ANCD, 2020.
Disponivel em: < https://numeros.iti.gov.br/#/cert-distribuicao > . Acesso em: 09 out. 2021.
CHAER, Galdino; DINIZ, Rafael Rosa Pereira; RIBEIRO, Elisa Antonia. A técnica do
questionario na pesquisa educacional. Revista Evidéncia, v. 7, n. 7, 2012.

CRYPTOID. Confira as emissdes de certificados digitais icp Brasil em 2019.
CRYPTOID, 2020. Disponivel em: https://cryptoid.com.br/iti/confira-as-emissoes-de-
certificados-digitais-icp-brasil-em-2019/ . Acesso em: 01 out. 2021

CRYPTOID. ITI langa aplicagdes interativas com dados da infraestrutura e nimeros de
certificados  digitais icp Brasil. CRYPTOID, 2019. Disponivel em: <
https://cryptoid.com.br/iti/iti-lanca-aplicacoes-interativas-com-dados-da-infraestrutura-e-
numeros-de-certificados-digitais-icp-brasil/>. Acesso em: 02 out. 2021

FOLHA DE S. PAULO. Pesquisador norte-americano oferece prémio a quem desvendar
uma criptografia que teria sido feita had mais de 150 anos pelo autor de "A Carta Furtada"
A mensagem final de Poe. FOLHA, 2000. Disponivel em: <
https://www1.folha.uol.com.br/fsp/mais/fs0907200003.htm> . Acesso em: 01 out. 2021.

ICP-Brasil.  Certificado  Digital. ICP-Brasil, 2017. Disponivel em: <
https://www.gov.br/iti/pt-br/assuntos/certificado-digital> . Acesso em: 04 out. 2021.

ICP-Brasil. Infraestrutura de Chaves Publicas Brasileira — ICP-Brasil. ICP-Brasil, 2017.
Disponivel em: < https://www.gov.br/iti/pt-br/assuntos/icp-brasil > . Acesso em: 04 out.
2021.

IDSEGURO. Cai indice de fraudes em certificacao digital. IDSEGURO, 2018. Disponivel
em: < https://www.idseguro.com.br/artigo-cai-indice-de-fraudes-em-certificacao-digital/ >
. Acesso em: 09 out. 2021.

IPM SISTEMAS. Emissao de certificados digitais bate recordes consecutivos no Brasil.
IPM , 2021. Disponivel em: < https://www.ipm.com.br/noticias/noticias/administracao-
geral-noticias/emissao-de-certificados-digitais-bate-recordes-consecutivos-no-brasil/>
Acesso em: 04 out. 2021.

ITI Instituto Nacional de Tecnologia da Informacéo. Certificados Visdao Geral. ITI,
2019. Disponivel em: < https://numeros.iti.gov.br/#/cert-visao-geral > . Acesso em: 07 out.
2021.

ITI Instituto Nacional de Tecnologia da Informacio. Certificados Distribuicdo das
emissoes. ITI, 2019. Disponivel em: < https://numeros.iti.gov.br/#/cert-distribuicao_> .
Acesso em: 07 out. 2021.

MARTIN, Henrique. 3G no Brasil: comegou a corrida. Interfaces, 2007. Disponivel em:
https://www.interfaces.news/3g-no-brasil-comecou-a-corrida/ . Acesso em: 22 de out.
2021.



MELO JR, Wilson ; MACHADO, Raphael ; ABREU, Bruno ; FERNANDO RUST DA
COSTA CARMO, Luiz ; RAMOS, Ruy . Certificagdo Digital como Ferramenta de
Seguranca para Medidores Inteligentes. /ln: TRABALHOS EM ANDAMENTO -
SIMPOSIO BRASILEIRO DE ENGENHARIA DE SISTEMAS COMPUTACIONAIS
(SBESC), 9., 2019, Natal. Anais [...]. Porto Alegre: Sociedade Brasileira de Computacao,
2019 : p. 89-94. ISSN 2763-9002.
DOI: https://doi.org/10.5753/sbesc_estendido.2019.8641.

MELO JR, Wilson et al. Certificagdo Digital como Ferramenta de Seguranca para
Medidores Inteligentes. In: Anais Estendidos do IX Simpésio Brasileiro de Engenharia
de Sistemas Computacionais . SBC, 2019. p. 8§9-94.

MINHA CONEXAO. Evolugdo da internet mével. MINHA CONEXAO, 2021.
Disponivel em: < https://www.minhaconexao.com.br/blog/evolucao-da-internet-movel/ >
Acesso em: 10 out. 2021.

OLIVEIRA, Ronielton Rezende. Criptografia simétrica e assimétrica-os principais
algoritmos de cifragem. Seguranca Digital [revista online], v. 31, p. 11-15, 2012.
RESENDE, Dilma A. Certificagdo digital. Revista Juridica UNIGRAN, v. 11, n. 22, p.
111, 2009.

SERASA ESPERIAN. Brasileiros sofrem uma tentativa de fraude a cada 8 segundos revela
levantamento da Serasa Experian. Serasa Experian, 2021. Disponivel em: <
https://www.serasaexperian.com.br/sala-de-imprensa/analise-de-dados/brasileiros-sofrem-
uma-tentativa-de-fraude-a-cada-8-segundos-revela-levantamento-da-serasa-experian/ >
Acesso em: 10 out. 2021.

WIKIPEDIA. Instituto Nacional de Tecnologia da Informagdao. WIKIPEDIA, 2015.
Disponivel em:
<https://pt.wikipedia.org/wiki/Instituto Nacional de Tecnologia da Informa%C3%A7%
C3%A30 > . Acesso em: 06 out. 2021.



