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RESUMO

Nos dias de hoje em que tudo é feito através da Internet, desde uma simples
apresentacao institucional até grandes operacdes bancarias existe uma peca
fundamental para que isso ocorra, o servidor web. Entre os servidores existentes, se
destaca o servidor web Apache por ser o mais utilizado em todo o mundo, pois
49,7% de todos os servidores web ativos sdo Apache, que em sua configuracéo
padrao apresenta diversas vulnerabilidades que podem colocar a aplicagcdo e o
préprio usuario em risco. Devido a estes problemas, foram criadas diversas técnicas
para garantir um maior reforco & seguranca desses servidores e informacdes neles
contidas. Este trabalho tem o objetivo de apresentar uma técnica para melhorar o
nivel de seguranca nesses servidores, blindando-os contra possiveis ataques e
reduzindo suas vulnerabilidades. A técnica em questao € o hardening que através de
bloqueios e restricdes refor¢ca a seguranca do sistema onde o mesmo € aplicado. A
aplicacao do hardening sera realizada no Apache 2.4.18 executado em um servidor
GNU/Linux Ubuntu Server, escolhido por ser gratuito, possuir uma ampla
comunidade de apoio e ser de maior familiaridade pelo autor. Para fazer a analise

das vulnerabilidades, sera utilizada a ferramenta Nikto.

Palavras Chave: Apache; Hardening; Servidor.



ABSTRACT

Nowadays everything is done through the Internet, a simple institutional presentation
or large banking operations; there is a fundamental part for this to happen: the web
server. Among them is the Apache web server is the most used in the world where
49.7% of all active web servers are Apache, which in its default configuration
presents several vulnerabilities that can put the application and the user at risk.
Because these problems, a number of techniques were created to ensure further
enhancement of the security of these servers and information contained therein. This
work aims to present a technique to improve the level of security on these servers,
shielding them against possible attacks and eliminating their vulnerabilities. The
technique in question is the hardening that through locks and restrictions strengthens
the security of the system where it is applied. The application of hardening will be
performed on Apache 2.4.18 running on a GNU / Linux server Ubuntu Server,
chosen to be free, have a broad support community and be more familiar to the

author. To do the vulnerability analysis, the Nikto tool will be used.

Keywords: Apache; Hardening; Server.
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1 INTRODUCAO

Atualmente garantir a seguranca dos dados de uma empresa é a atividade
gque mais preocupa o0s administradores de um sistema de informacdo. Com o
advento da Internet e dos sistemas corporativos online as empresas ficam cada vez

mais expostas ao mundo virtual.

O simples fato da empresa operar através da rede ou da prépria Internet,
possibilita um ganho maior de produtividade pois os recursos sdo compartilhados,

centralizados e permitem acesso a qualquer momento e de qualquer lugar.

O grande problema desta operacdo em rede € que muitos administradores
apos instalarem os servidores que serdo 0S responsaveis por permitir que a
operacdo aconteca, o configuram de maneira inapropriada, ou pior, utilizam as
configuracbes padroes da aplicacdo, as quais deixam brechas de seguranca e
vulnerabilidades que mais tarde podem ser exploradas, por pessoas mal-
intencionadas, a fim de obter acesso ilegal aos dados da corporacao, interromper 0s
servigos para prejudicar o andamento dos trabalhos ou até mesmo destruir a
aplicacao afim de, simplesmente, prejudicar a imagem da corporacao junto ao seu

publico alvo.

Na tentativa de limitar ou eliminar ao maximo estes riscos e garantir uma
maior seguranca aos sistemas operacionais e as redes de computadores, surgiu
uma técnica chamada hardening, que, traduzida para o portugués, significa

endurecimento.

O objetivo geral deste trabalho foi implementar técnicas de hardening em um
servidor Web Apache, apenas alterando configuracdes de maneira a contribuir para
os trés principais pilares da seguranca da informacéo, protegendo o mesmo contra
possiveis vazamentos de informacgdes sigilosas (confidencialidade), inatividade por
seus servicos estarem indisponiveis (disponibilidade) e possiveis ataques por

exploracdo de vulnerabilidades (integridade).



Os objetivos especificos deste trabalho foram: identificar as possiveis
vulnerabilidades, solucionar as possiveis vulnerabilidades, demonstrar a solu¢do das
vulnerabilidades, testar as solu¢cdes e por fim realizar um teste comparativo.

A justificativa para a realizacdo deste trabalho deve-se ao fato do servidor
Web Apache ser o mais utilizado em todo o mundo, conforme W3tech (2017) 49,7%
dos servidores web ativos sdo Apache, e em sua configuracdo padréo existem
diversas vulnerabilidades que o torna extremamente perigoso. O servidor web
muitas vezes é colocado na rede sem nenhum tipo de protecéo, tornando-se assim
um dos servicos mais vulneraveis fornecendo informagdes que podem auxiliar novos
ataques. Esses ataques podem causar um grande prejuizo para o proprietario da
aplicacdo em execucdo no servidor atacado uma vez que a aplicacdo pode ter
dados sigilosos furtados, ficar fora do ar e até mesmo denegrir a imagem da

empresa e/ou do proprietario da aplicacao.

Apbs o estudo do Servidor Web Apache e das técnicas de hardening, foi
formulada a seguinte hipétese: A aplicacdo das técnicas de hardening em um
servidor Web Apache, é capaz de mitigar os problemas de seguranca da informacao

presente no mesmo quando utilizadas suas configuragdes padroes.

A metodologia utilizada € de carater cientifico:

“Traz informacbes redigidas de tal forma que um investigador competente e
suficientemente especializado no mesmo campo poderia, baseando-se
exclusivamente nas indica¢des contidas no texto: 1) repetir as experiéncias
e obter os resultados descritos; 2) repetir as observacbes e julgar as
conclusdes do autor; 3) verificar a exatiddo das analises e deduc¢des que
permitiram ao autor chegar a suas conclusbées.” (REY, 1987 apud
ANDRADE, 1997, p.87).

E para Kerlinger (1973) “Pesquisa cientifica € uma investigagao sistematica,
controlada, empirica e critica de proposi¢des hipotéticas sobre as relacbes

presumidas entre fendbmenos naturais”.

Esse trabalho utilizou segundo Lakatos e Marconi (1991) a pesquisa
bibliografica trata-se do levantamento, sele¢cdo e documentacédo de toda bibliografia
ja publicada sobre o assunto que estd sendo pesquisado em livros, enciclopédias,

revistas, jornais, folhetos, boletins, monografias, teses, dissertacbes e material



cartografico. Pretende-se, assim, colocar o pesquisador em contato direto com todo
material j& escrito sobre o mesmo. Para fazer o embasamento tedrico da aplicagéo,
Apache, e da técnica, o hardening.

A pesquisa desse trabalho sera aplicada, ainda segundo os autores € uma
pesquisa que busca apresentar uma solucdo para o problema com base em uma
hipotese. E nesse projeto tem como objetivo auxiliar na busca pela resposta se o
hardening mitiga as vulnerabilidades do servidor Apache.

O trabalho foi estruturado em seis capitulos, sendo o primeiro esta Introducéo,
o segundo sobre Seguranca da Informacéo e seus pilares, que servem para justificar
esse trabalho ja que visa deixar mais segura a aplicacdo, o terceiro capitulo vai
descrever o que é o servidor Web Apache, o quarto o que € hardening e seus tipos,
0 quinto mostra a implementacao pratica deste trabalho e por fim o sexto as

consideracdes finais.



2 SEGURANGCA DA INFORMAGCAO

De acordo com Dantas (2011), a seguranca da informacéo é a protecdo da
informacé&o contra os tipos de ameacas e vulnerabilidades, para garantir que mesmo
em caso de incidentes a continuidade do negdécio ndo seja afetada, minimizando os
riscos.

Silva (2004), diz que a Seguranca da Informacado compreende um conjunto de
medidas que visam proteger e preservar informacdes e sistemas de informacodes,
assegurando-lhes integridade, disponibilidade, ndo repudio, autenticidade e
confidencialidade.

Figura 1: Pilares da Seguranc¢a da Informagéao

Integridade Confidencialidade

Autenticidade M&o Repldio Disponibilidade

Fonte: (SILVA, 2004)

Os pilares da Seguranca da Informacéo, segundo os autores Goodrich e

Tamassia (2013) séo:

e Integridade: A integridade de uma informacdo tem como objetivo garantir que
a mesma nao ira sofrer alteracdes indevidas por usuarios ndo autorizados,
bem como impedir que usuarios que porventura obtenham acesso a mesma
realizem alteragcdes nao autorizadas. Para garantir a integridade de uma

informacéao, existem algumas ferramentas como o ‘checksum’, por exemplo.



e Disponibilidade: Tem a funcdo de garantir que uma determinada informacéo
estara disponivel sempre que seja necessario que a mesma seja consultada,
editada ou simplesmente visualizada. Afim de garantir tal disponibilidade na
maior parte do tempo, um sistema deve possuir redundéancia, ou seja, mais
gue uma fonte com o mesmo conteudo porem em locais diferentes e
assegurar a seguranca fisica/légica dos locais onde a informacédo esta

armazenada.

e Confidencialidade: A confidencialidade visa impedir a revelagcdo de
informagdes ndo autorizadas. Trabalhando com a protecdo dos dados, ela
garante 0 acesso a pessoas autorizadas e ao mesmo tempo impede 0 acesso
de usuarios ndo autorizados a esta mesma informacdo. Manter as
informacdes em sigilo é a esséncia da seguranca da informacdo e para
garantir esse sigilo existem ferramentas como a criptografia, controle de

acesso, autenticagéo entre outras.

e Autenticidade: Este termo é definido pelo dicionario Aurélio como: Qualidade
do que é autentico, verdadeiro. Entdo neste caso, assegura que um usuario
realmente é que se diz ser, que uma determinada informacéo é seguramente

a original, e ndo uma cépia adulterada.

e Ndo-reptdio: E a garantia que um usudario ndo possa negar a autoria de
alguma acéao, ou seja, em algum local precisa ficar registrado os passos de
um usuario dentro de um sistema, para que em caso de uma auditoria ou

incidente o responsavel por uma acao indevida seja facilmente identificado.

2.1 AMEACAS

A ameaca pode ser uma acéo ou algum acontecimento que possa prejudicar
um ativo, processo ou pessoa por meio de uma vulnerabilidade que ira gerar um

impacto.



Sémola (2003) diz que as ameacas podem ser classificadas quanto a

intencionalidade e podem ser classificadas em grupos:

e Naturais: Ocorrem devido a fendmenos provocados pela natureza como:

enchentes, terremotos, tempestades e incéndios naturais.

e Involuntarias: Causadas por acidentes ou por desconhecimento, um exemplo
seria quando alguém acidentalmente tropeca em um cabo de energia

desligando o mesmo da tomada.

e Voluntarias: Ameacas causadas de forma proposital por pessoas mal

intencionadas como crackers, ladroes, incendiarios, etc.

2.2 VULNERABILIDADES

A vulnerabilidade € o ponto fraco de algum ativo, pessoa, ambiente ou sistema

de informagao.

Para Sémola (2003) as principais vulnerabilidades de um sistema de

informacéo e de um ambiente séo:

e Naturais: Onde fenbmenos naturais desastrosos, por exemplo: furacdes,
inundacdes, terremotos, etc podem colocar em risco 0s sistemas de

informacao e todo seu conteudo.

e Fisicas: O ambiente onde sdo armazenadas as informagdes possui um ponto

fraco que causa tal vulnerabilidade.



e Armazenamento: A ma utilizacdo ou a falta de seguranca no local em que as
midias que armazenam as informacbes sdo guardadas gera uma
vulnerabilidade, pois com a ma utlizacdo, pode ocorrer perda das
informacdes armazenadas, pois a midia pode vir a ser danificada e se a
mesma for guardada em um local inseguro ela pode ser roubada ou destruida

por algum agente de forma natural ou intencional.

e Comunicacdo: Esta vulnerabilidade se relaciona com o trafego de
informacgdes, que podem ser realizados por meios guiados (cabos) ou n&o
guiados (wireless). Seja qual for o meio escolhido para a transmissado dos
dados o0 mesmo deve garantir que a informacéo alcance seu destino sem que

a mesma seja interceptada ou bloqueada durante a transmissao.

e Humanas: Podem ser causadas por atos intencionais ou acidentais. As
principais vulnerabilidades desta grupo séo: uso de senhas faceis de serem
adivinhadas (senhas conhecidas como fracas), compartilhamento de dados de
acesso a sistemas e locais, falta de um treinamento adequado para o usuario,
0 ndo conhecimento das boas préaticas de seguranca da informacdo e
principalmente funciondrios descontentes que podem ser uma ameaca a

seguranca da empresa.



3 APACHE

Para Alecrim (2006), um servidor web € quando uma pessoa acessa um site,
comenta algo em algum férum online ou mesmo envia um email através de um
formulario web, por tras de tais enderecos existe um servidor web para disponibilizar

essas paginas e todos os demais recursos que precisem ser utilizados.

Ainda segundo o autor ainda reforca que um servidor Web se trata de um
computador preparado para processar solicitagbes HTTP (Hyper-Text Transfer
Protocol), o protocolo padrdo de transferéncia de conteudo da Web. O Apache
também trabalha com outros protocolos como o HTTPS (versédo segura do HTTP),

por exemplo.

A definicdo dada por Laurie e Laurie (1999) para o servidor Web Apache é de:
um programa executado dentro de um sistema operacional multitarefa, sendo
chamado de httpd nos ambientes Linux/Unix; no ambiente Windows é denominado

de apache.exe e normalmente executado em segundo.

Os mesmos autores em outra edicdo (2002, p. 1), o definiram como um
servidor Web dominante na Internet atualmente, ocupando um lugar chave na

infraestrutura da mesma.



Figura 2: Estatisticas de Uso do Servidor Web Apache

Apache 49.7%

Mginx
Microsoft-IIS
LiteSpeed

Google Servers
Tomcat [0.5%

Node.js 0.3%
IdeaWebServer |0.3%
Apache Traffic Server |0.2%
Tengine |0.2%

Cowboy |0.1%

Lighttpd | 0.1%

Oracle Servers |0.1%

IBM Servers |0.1%

W3Techs.com, 2B &pnl 2017

Fonte: W3Techs! (2017)

Baseado em dados obtidos de uma pesquisa no site w3techs?, o Apache é o
servidor web mais utilizado no mundo ocupando em abril de 2017, 49,7% do uso da
Web. E para Alecrim (2006), tal colocacdo deve-se ao fato de sua excelente
performance, seguranca e compatibilidade com varias plataformas e todos os seus

recursos.

3.1 CARACTERISTICAS DO APACHE

Algumas caracteristicas do Apache séo:

O Apache Server € um software livre, o que significa que qualquer um pode
estudar ou alterar seu codigo-fonte, além de poder utiliza-lo gratuitamente. E
gragas a essa caracteristica que o software foi (e continua sendo)
melhorado ao passar dos anos. Gragas ao trabalho muitas vezes voluntario

1 Disponivel em: <https://w3techs.com/technologies/overview/web_server/all>. Acesso em: 01 mai.
2017
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de varios desenvolvedores, o Apache continua sendo o servidor Web mais
usado no mundo. (ALECRIM, 2006).

De acordo com Alecrim (2006), além de estar disponivel para o Linux, o
Apache também pode ser instalado e executado em outras plataformas, tornando-o

uma Otima opcéo para computadores obsoletos.

Ainda segundo Alecrim (2006), o Apache é capaz de interpretar e executar
codigos HTML, PHP, Perl, Shell Script e até o ASP da Microsoft. Mas sua utilizagéo

mais conhecida é com o PHP utilizando o banco de dados MySQL.

A respeito dos requisitos de hardware Alecrim (2006) ressalta que sao
minimos, podendo ser executado em um PC Pentium com 64 MB de memoria RAM

em pequenos ambientes corporativos.

Para Laurie e Laurie (1999), independente do sistema operacional onde o
Servidor Web Apache for instalado, os autores afirmam que o diretério de uma

instalacdo deve conter quatro subdiretdérios sendo:

e Conf: Este subdiretério contém os arquivos de configuracdo, de todos os

arquivos deste subdiretério o httpd.conf € o mais importante.

e Htdocs: Os scripts HTML estdo armazenados neste subdiretério, e seréo
enviados para a maquina cliente quando ocorrer uma solicitacdo, todo o
conteudo armazenado neste subdiretério, também conhecido como web-
space, é acessivel para qualquer usuario e consequentemente a seguranga
pode ser colocada em risco quando gravados dados sigilosos neste

subdiretorio.

e Logs: Este subdiretério armazena as informacfes de acesso ao sistema e

erros.

e Cgi-bin: Este subdiretério armazena o0s scripts cgi o0s shell scripts

desenvolvidos pelo webmaster que podem ser executados pelo Web Apache.
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Por questbes de seguranca ndo € recomendado que este subdiretério esteja

localizado no web-space.

Os autores Laurie e Laurie (1999) dizem ainda que, no estado ocioso, 0
Servidor Web Apache ndo executa tarefa alguma, mas continua a ouvir o0s
enderecos de IP e portas TCP especificadas no seu arquivo de configuracao,
httpd.conf. Quando ha uma requisicdo de HTTP em uma porta valida no Servidor
Web Apache existe um analise de cabecalho, s&o aplicadas as regras encontradas
no arquivo de configuragdo e sdo executadas as acdes de aceite ou recusa da

solicitacao.

3.2 INSTALANDO O APACHE

De acordo com informagfes encontradas na documentacao oficial do Ubuntu,
para instalar o Apache verséo 2 precisa-se estar autenticado como root e no terminal
de comando digitar. apt-get install apache2. Apds pressionar a tecla enter, o
Apache serd instalado automaticamente no sistema e estara pronto para ser
configurado.

Figura 3: Instalando o servidor Web Apache

:j- UBUNTU SERVER COM HARDENING [Executando] - Cracle VM VirtualBox — O Y

Arquivo Visualizar Entrada  Dispositivos

root@ubuntu:™# apt—get install apacheZ
Lendo listas de pacotes... Fronto
Construindo Airvore de dependA®ncias
Lendo informadBifo de estado... Pronto
The following additional packages will be installed:

apacheZ-bin apacheZ-data
Pacotes sugeridos:

wuw-browser apacheZ-doc apacheZ-suexec—pristine | apacheZ-suexec-customn

Maquina Ajuda

Os pacotes a seguir serAfo atualizados:
apacheZ apacheZ-bin apache2-data
3 pacotes atualizados, © pacotes novos instalados, © a serem removidos e 90 nAfo atualizados.
AE preciso baixar 1.174 kB de arguivos.
Depois desta operad@Afo, 14,3 kB adicionais de espadBo em disco serAfo usados.
VocA® quer continuar? [S.nl

Fonte: Préprio autor.

Apos a instalacdo é necessario checar periodicamente se 0 Apache esta seguro

ou ndo. Tal cheque, se realizado manualmente pode vir a ser muito complicado, mas
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facilitar o processo, existem algumas ferramentas para Unix com o objetivo de testar

a seguranca de seu servidor. Para Mobily (2004, p.15), séo elas:

* Nessus: Esta é provavelmente a mais conhecida e poderosa ferramenta de

andlise conhecida nos dias de hoje.

* Nikto: Um scanner que se concentra exclusivamente em servidores Web.

3.3 TIPOS DE ATAQUES

Nem todos os ataques ao Apache sdo a mesma coisa, de modo geral para

Mobily (2004, p.14), eles podem ser divididos em duas categorias:

* Remote Shell: consiste em habilitar um shell para executar comandos
arbitrarios em um computador remoto. Para um cracker, obter um shell
remoto € apenas o inicio, pois partir deste ponto 0 mesmo pode executar
comandos como um usuario normal. Isto é extremamente perigoso uma vez

gue o atacante pode conseguir acesso total ao servidor.

+ Ataque de negacédo de servico (Denial Of Service): Esse ataque visa
abater seu servidor, ou seja, fazer o mesmo parar de responder e sair fora do

ar.

Entre os dois ataques, DOS provavelmente é o menos danoso que o Shell remoto,

mas é mais comum e pode causar maiores problemas.

3.4 VULNERABILIDADES DO APACHE
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Serdo apenas algumas as mencionadas neste tOpico, uma vez que noOvVoS

problemas podem ser encontrados a cada dia. Para Mobily (2004, p. 44), sao elas:

Codificacao de vulnerabilidade de Fragmentacdo: O Apache falha ao calcular
o tamanho do buffer necessario para armazenar a informagéo fragmentada.
Portanto, um usuéario malicioso pode fazer uma requisicdo que corrompe a
memoria do servidor e em alguns casos executar um codigo aleatdrio no

sistema.

Requisicbes podem causar listagem do diretdrio a ser exibido: Explorando
esta vulnerabilidade, um atacante pode a lista de todos os arquivos
encontrados em um diretdério, mesmo que esteja contido um index.html, a
listagem pode ocorrer se um numero absurdo de barras (/) for enviado ao

Apache durante a requisicéo.

Problema de estouro de buffer: Em outubro de 2002 surgia um novo verme
(worm) da Internet. O verme é baseado em uma vulnerabilidade no OpenSSL,
onde o problema é encontrado no processo de confirmacédo da conexao, ao
enviar uma chave deformada para o servidor pode causar um estouro no
buffer e aceitar que um atacante executar codigos arbitrarios no maquina alvo

do ataque.

O ‘problema maior’: Usando as vulnerabilidades do SSL acima apresentadas,

um atacante pode escrever um programa que possibilite:

e Atacar o servidor Web.

e Instalar-se no servidor usando a vulnerabilidade do SSL.

e Tornar-se parte de um rede ponto-a-ponto para executar atagques
DDOS

(Distributed Denial Of Service).
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4 HARDENING

Skoudis (2012), define hardening como um processo para um mapeamento
das ameacas afim de atenuar os riscos e executar atividades corretivas, focando na
infraestrutura e com o objetivo de preparar um sistema ou ambiente para enfrentar

possiveis ataques ou violagdo de seguranca.

As principais caracteristicas desta técnica sao: Eliminacdo de riscos
afim de assegurar a Confiabilidade, Integridade e Disponibilidade dos Sistemas
Operacionais; Reduzir os riscos de haver uma invasdo; Desativar servigcos
desnecessarios no Sistema Operacional; Criar as chamadas senhas fortes e

preparar o ambiente caso venha a ocorrer um ataque.

Julio, Reis e Verbena (2011) acreditam que hardening se trata de uma
técnica genérica, uma vez que pode ser aplicada em gualquer Sistema Operacional.
No caso do GNU/Linux consegue obter um alto nivel de seguranca ao implementar a
técnica. Ao aplica-las, deve-se considerar trés variaveis: Seguranca, Risco e
Flexibilidade.

Cabe ao profissional de Seguranca da Informacédo que ir4 implementar
a técnica de hardening, mensurar de forma correta essas variaveis para obter o

maior nivel de seguranca possivel sem afetar a produtividade do Sistema.

Domingos (2006) fala que, hardening s&o ajustes finos realizados em um
sistema apdés a instalacdo do Sistema Operacional e Melo (2014) diz se tratar da

protecdo do sistema por meio da reducdo de suas possiveis vulnerabilidades.
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4.1 TIPOS DE HARDENING

De acordo com o autor Turnbull (2005), podem ser considerados dois tipos de

hardening, séo eles:

* Hardening de Sistema;

» Hardening de Servico;

Ainda segundo o autor, o hardening de sistemas, que diz respeito ao Sistema
Operacional em si é dividido em vérias etapas e configuragdes:

» Seguranca no sistema de arquivos;

* Arquivos com suid bit ativos;

* Seguranca no terminal;

» Gerenciamento de privilégios;

« Procura por senhas fracas;

* Check-lists no sistema de arquivos.

4.1.1 SEGURANCA NO SISTEMA DE ARQUIVOS

Melo (2014), diz que as boas praticas de instalagbes de um Sistema
Operacional Linux, aconselham particionar e colocar os principais diretérios em
particbes separadas.

Com isso é possivel proporcionar maior seguranca uma vez que cada
particdo tera sua tabela separada e uma regra de montagem exclusiva para a

mesma.
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Ainda segundo o autor, a seguranga de um particionamento nao se resume a
isso. E necessario que antes de instalar um sistema Linux, o administrador leia a

documentacédo para conhecer os recursos de montagem oferecidos.

Exemplo de montagem: mount -0 remount,rw,noexec /home

Acima pode-se observar que a particdo “/home” foi montada utilizado a opgao
‘noexec”, sendo assim nesta particdo esta impossibilitada a execugao de qualquer
arquivo binario ou executavel. Melo (2014) acredita que, essa opc¢ao pode ser
aplicada a todos os diretérios que contenham binarios necessarios as funcbes do

sistema.

mount -0 remount,rw,nosuid /home

Acima pode-se observar que a particao “/home” foi montada utilizando a
opcédo nosuid, assim binarios com permissdo de suid bit ndo terédo efeito na particao
a qual estdo definidos. Abaixo encontra-se uma explicagdo mais detalhada sobre
suid bit.

4.1.2 ARQUIVOS COM SUID BIT ATIVOS

Suid bits (Set owner User ID up on execution), € um tipo especial de
permissao dado a um arquivo. Para Melo (2014), essa permisséo possibilita que um
determinado binario possa ser executado por outros usuarios com o mesmo direito

do “usuario proprietario”.

Mas nem todos 0s usuarios precisam dessa permissao, uma vez que um
usuario comum nao precisa executar tarefas administrativas. Baseado nessa ideia, a
CIS SECURITY (Center for Internet Security), criada em 2000 com a missédo de
“‘melhorar a prontiddo da seguranga cibernética e de resposta das entidades
publicas e privadas, com um compromisso com a exceléncia através da
colaboragao”, recomenda a remogao da permissao suid bit dos arquivos binarios que

a possuem.
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Antes de remover as permissdes, € necessario encontrar no sistema quais
s&o esses arquivos. Para esta tarefa basta usar o comando find com o parametro
‘40007, que representa a permissdo suid. Finalmente para remover essas
permissdes basta usar o comando chmod -s —-R /, onde o chmod altera a
permissao do arquivo, -s retira a permissao de suid bit e -R / remove recursivamente

do / para baixo.

4.1.3 SEGURANCA NO TERMINAL

Para Turnbull (2005, p. 15), no mundo Linux, através do terminal € permitido
qgque o administrador execute comandos, tarefas e funcdes que o mesmo nao
conseguiria de outros locais. Para Melo (2014), existem varios tipos de

vulnerabilidades que permitem ameacas através do terminal.

A seguir encontra-se algumas recomendacdes para aumentar a seguranca

dos terminais Linux:

» Desativar o uso de CTRL + ALT + DEL

Melo (2014) fala que, deixar o “CTRL+ALT+DEL” desabilitado pode ser uma
boa ideia, pois um administrador distraido pode se confundir com um terminal
Windows e acabar acidentalmente reiniciando o servidor Linux

desnecessariamente.

* Limitar uso de terminais em modo texto

7

Ainda segundo o autor, em alguns casos € interessante deixar habilitado o
login em todos os terminais em modo texto, mas quando é necessario impedir
0 login nesses terminais, podemos editar o arquivo encontrado em:
/etc/inittab e adicionar a seguinte linha: 4:23:respawn:/sbin/getty 38400

tty4, onde
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4 representa o terminal de nimero 4.

Usar a variavel TMOUT

Segundo Domingos (2008), a varidvel TMOUT controla quanto tempo leva
para uma sessao ser encerrada por tempo de inatividade.

A definicdo de um valor padrao para a variavel TMOUT pode ser feita dentro
do arquivo global de varidveis do sistema /etc/profile, basta utilizar o seguinte
comando: echo “export TMOUT=30" >> /etc/profile, neste caso a sessao se

encerrara apos 30 segundos de inatividade.

Usar o programa Vlock (Virtual console lock program)

Melo (2014) diz que, o Vlock utilizado com o parametro “-a”, bloqueia o uso de
todos os terminais, liberando os mesmos somente apos a autenticacao do

mesmo usuario que os travou.

4.1.4 GERENCIAMENTO DE PRIVILEGIOS

Melo (2014) diz que o usuario mais comum em sistemas Unix/Linux € o root,

portanto é o mais visado no momento de um ataque ao sistema, tanto por crackers

quanto por usuarios mal-intencionados. Afim de evitar tais ataques recomenda-se:

Bloquear login do usuario root.

Segundo Melo (2014), é recomendavel deixar desabilitado o login do usuario
root em todos os terminais, forcando o login com usuarios normais e apenas
quando necessario de tornar root com o comando “su”. Uma das maneiras
pelas quais podemos bloquear o login do root é editar o arquivo “/etc/

securetty” e comentar as seguintes linhas:
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Figura 4: Terminais

#t Virtual consoles
#ttyl
#tty2
#tty3

Httyd
#ttys
#ttyb

Fonte: Préprio autor.

Onde:
ttyl, tty2, tty3, tty4, tty5 e tty6, representam os terminais.

Determinar datas de expiracdo para as contas de usuario.

Melo (2014) garante que em um sistema com uma quantidade elevada de
usuarios se faz importante determinar o tempo de validade das contas de
usuario, pois se os usuarios as utilizam todos os dias quando for solicitada
uma troca de senha 0 mesmo efetuard, e caso a conta esteja inativa a mesma
irA expirar, dando a seguranca que ela ndo sera utilizada por pessoas mal
intencionadas.

Para fazer essa configuracao, € utilizado o comando chage.

Exemplo: chage -M 30 -W 5 -1 2 nome_conta

Onde:
-M é o tempo (em dias) méaximo de validade da conta;

-W é o tempo (em dias) de aviso que a mesma ira expirar;

-I é o tempo (em dias) antes da conta ser desativada.

Remover shells validas de usuarios que nao precisam delas.

Para Melo (2014), usuarios que nao precisam usar a shell — usuérios de
sistema ou cliente de servico — exceto aqueles que precisam fazer acesso

FTP, SSH e/ou TELNET, néo precisam té-la ativada em suas contas.
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4.1.5 UTILIZACAO DO PAM (PLUGGABLE AUTHENTICATION MODULE)

PAM para o autor Turnbull (2005, p. 46) € um sistema projetado pela Sun
Mycrosystems para oferecer um framework de autenticacdo que é fortemente
utilizado e desenvolvido no mundo Linux, existindo um grande niumero de maédulos
disponiveis para serem utilizados. E como explica Melo (2014), um médulo PAM
pode ser uma ou todas as quatro interfaces possiveis, sdo elas: account, auth,
password e session.

Onde as interfaces:

» Account: verifica de uma conta tem permissdo para acessar o sistema.

* Auth: autentica os usuarios.
» Password: verifica e define a autenticacao de senha

 Session: configura e gerencia as sessdes do usudrio.

Mas para o uso seguro do PAM, séo necessarios alguns ajustes e configuracoes:

* Limitar horario de logins;

* Limitar quantidade de logins por usuarios;

* Definir tamanhos minimos de senhas;

* Limitar quais usuarios podem ter acesso root.

4.1.6 BUSCAR POR SENHAS DE BAIXA SEGURANCA

De acordo com Melo (2014), as senhas dos usuarios ndo devem ser
conhecidas nem mesmo pelo administrador do sistema. Quando um usuario é criado

€ atribuido ao mesmo uma senha padrdo que devera ser trocada no primeiro login.
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Quando ndo é definido um critério de senha forte, um usuario pode criar uma senha
“fraca” utilizando sequéncias numéricas obvias, datas de nascimento e o proprio
nome de usuario como parte da senha. Senhas desse tipo sao facilmente

“quebradas” por programas como o John the Ripper, por exemplo.

4.1.7 CHECKLIST NOS SERVICOS DO SISTEMA

Segundo Melo (2014), quando um Sistema Operacional Linux € instalado
alguns servigos ja serdo instalados por padrdo e ap6s a instalacdo j4 estardo
funcionando. Mas € necessario rever as configuracdes desses servicos antes de
coloca-los em producdo, uma vez que uma configuracdo padrédo pode colocar em
risco a seguranca do sistema.

Abaixo encontra-se uma lista de ferramentas que auxiliam a revisdo das
configuracdes desses servicos, as quais estdo apresentadas no manual do comando

no terminal Linux:

* Netstat

Através do comando man netstat no terminal de comando da distribuicéo
Ubuntu, o Netstat mostra as conexdes de rede, tabelas de roteamento,
estatisticas de interface e conexdes mascaradas. Quando utilizado sem
nenhum argumento, seu comportamento padrdo serd mostrar o estado das

conexdes de rede através da listagem dos sockets abertos.

* Nmap

O software Nmap pode ser obtido através do comando sudo apt-get install
nmap, e segundo sem manual encontrado através do comando man nmap
no terminal de comando da distribuicdo Ubuntu, o Nmap é uma ferramenta de
exploracdo e auditoria de seguranca de Sistemas Operacionais que faz o

escaneamento de todas as portas do sistema.

* Hping
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O software Hping3 pode ser obtido através do comando sudo apt-get install
hping3, e segundo o seu manual encontrado através do comando man
hping3 no terminal de comando da distribuicdo Ubuntu, o hping3 € uma
ferramenta de rede capaz de enviar pacotes com tamanhos personalizados e
mostrar a resposta assim como o programa ping faz através do protocolo
ICMP. Mas usando o Hping3, vocé pode testar regras de firewall, realizar um
escaneamento de portas avancado, testar a performance da rede utilizando

diferentes protocolos e tamanhos de pacotes.

Isof

O software Isof pode ser obtido através do comando sudo apt-get install
Isof, e segundo o seu manual encontrado através do comando man Isof no
terminal de comando da distribuicdo Ubuntu, o Isof utilizado sem nenhum

parametro é utilizado para mostrar 0s arquivos que estao abertos no sistema.

HARDENING DE SERVICO

Melo (2014) diz que o hardening de servigo, deve ter o foco em eliminar ou

modificar os recursos disponiveis por padrdo no servico, uma vez que o padrdo e

conhecido e comumente usados por atacantes.

Hardening do servigco SSH:

Ainda de acordo com o autor, uma possibilidade de controle seria o uso de
modulos do PAM, tratando-se do SSH existem varios parametros que podem
somar ainda mais na seguranca do servico. Abaixo serad apresentada
baseada no mesmo autor, uma lista de melhores préaticas para tornar o

servigo mais seguro:
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Alterar a porta padréo do servico (no caso do SSH a porta 22), para uma
porta alta ndo utilizada pelo sistema, para encontrar as portas abertas pode-
se utilizar o software Nmap;

Configurar o servico para escutar somente o IP (Internet Protocol) definido

como permitido no arquivo de configuracao;
Proibir o login como root;

Utilizar somente o protocolo na verséao 2;
Liberar acesso somente a usuarios especificos;
N&o permitir usuarios sem senha;

Possuir controle contra os ataques de forca bruta.
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5 EXPERIMENTO REALIZADO

Para o experimento realizado foi criado um ambiente contendo trés maquinas
virtuais, onde duas serdo destinadas para teste das técnicas de hardening e uma

sera a que realizara os testes (ataques) (Figura 5).

Utilizando-se destas maquinas serdo criados dois cenarios, aos quais um sera
sem a aplicacédo das técnicas e o0 outro com as técnicas de hardening devidamente
aplicadas. No primeiro momento a fim de esclarecimento sera demonstrada as
configuracbes das maquinas e suas caracteristicas e por fim serdo realizados os

testes para obter os resultados que serdo apresentados.

5.1 AMBIENTE

Para a realizagdo do experimento foi utilizado um ambiente contendo trés
maquinas virtuais, onde a maquina chamada UBUNTU SERVER SEM HARDENING,
€ a maquina que contém uma instalacéo padréo do Servidor Web Apache (Figura 6).
A denominada UBUNTU SERVER COM HARDENING por sua vez sofreu a
aplicacdo das técnicas de hardening em sua instalacdo do Servidor Web Apache
(Figura 7) e por fim, a maquina MAQUINA TESTE foi a responséavel por executar 0s
testes aqui demonstrados (Figura 8). As especificacfes técnicas tanto de hardware
guanto de software da maquina hospedeiro sdo: Processador Intel i5 de 2.60Ghz,
Memoéria RAM 8GB DDR3 e 500GB de disco rigido. Para software é utilizado o
sistema operacional Windows 10 64 Bits, onde foi instalado o Oracle VM Virtual Box
versao 5.0.24 r108355, utilizado para a virtualizacdo e criagdo dos ambientes (Figura
9).

Para as maquinas virtuais foram configurados dois servidores, sendo eles
com sistema operacional GNU/Linux Ubuntu Server 64 bits verséo 14.04.2 com 1GB

de memdria RAM. Para a maquina virtual de teste, foi utilizado o sistema operacional
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LXLE versdo 16.04.2 de 64 bits, por conter interface grafica a mesma foi atribuido
2GB de memoria RAM.

Figura 5: Cenario do Experimento

SEM HARDENIMG COM HARDENING

= _

MAQUINA TESTE
Fonte: Préprio autor.




Figura 6: Servidor com Hardening
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Fonte: Proprio autor.

Figura 7: Servidor sem Hardening
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Fonte: Préprio autor.

Figura 8: Maquina teste
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e Executando

Criar nova maquina virtual

Fonte: Préprio autor.

,@, Geral

MNome: MAQUINA TESTE

Sistema Operacional:  Ubuntu (54-bit)

Grupos: TCC HARDEMING APACHE
E Sistema

Memdria Principal: 2000 MB
Ordem de Boot: Disguete, Optico, Disco Rigido

Aceleracio: WT-x/AMD-V, Paginacio Aninhada,
Paravirtualizacdo KVM

Tela

Memdria de Video: 12 MB

Servidor de Desktop Remoto:  Desabilitado
Captura de Video: Desabilitado

@ Armazenamento

Controladora: IDE

¢<) Detalhes (@ Snapshots

,@, Pré-Visualizacdo

MAQUINA TESTE

IDE Secundério Master:  [Discos Optico] VBoxGuestAdditions.iso (55,54 MB)

Controladora: SATA
Porta SATA O

B Audio

Driver do Hospedeira :  Windows DirectSound
Controladora: ICH ACS7

EP Rede

MAQUINA TESTE.vdi (Normal, 15,00 GB)

Adaptador 1@ Intel PRO/1000 MT Desktop {Placa em modo Bridge, Qualcomm Atheros ARS485WB-EG Wireless

Network Adapter)
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Figura 9: Hospedeiro

3 sistema — [m| X

4+ [ 5 Painel de Controle » Todos os ltens do Painel de Controle + Sistema w O Pesquisar Painel de Controle 2

Inicic do Painel de Controle e - s s
Exibir informagées basicas sobre o computador

& Gerenciador de Dispositivos Edicio do Windows
®) Configuragéies remotas Windows 10 Pro

il \\/;
!; Protegdo do sistema © 2016 Microsoft Corporation, Todos os direitos reservados, .. Wl n d OWS 1 O

E; Configuragdies avangadas do
sistema

Sisterna
Processadon Intel{R} Core(TM) i5-3230M CPU @ 2.60GHz 2.60 GHz
Memdria instalada (RAM): 8,00 GB (utilizavel: 7,89 GB)
Tipo de sistema: Sisterna Operacional de 64 bits, processador comn base em x64
Caneta e Toque: MNenhuma Entrada & Caneta ou por Toque estd disponfvel para este video

Nome do computador, dominic e configuragdes de grupe de trabalho
MNome de computador: DESKTOP-MUDBGNK G'—‘\\terar
Norne completo do DESKTOP-MUDBGNK configuracées
computador:
Descrigde do computador:
Grupo de trabalho: WORKGROUP

Ativagio do Windows
Windows ativado Ler os Termos de Licenga para Software Microsoft

Consulte também ID do Produto (Product ID): 00330-80183-03825-AA234 E;-'i\lterar chave do produto (Product Key)

Seguranga e Manutengio

Fonte: Préprio autor.
5.2 DESCRICAO DO EXPERIMENTO

O experimento pratico foi dividido em 6 etapas, sendo elas:

e Vazamento de informacdes;
e Autorizacao;

e Web Application Security;

e SSL;

e Mod Security;

e Configuracdes gerais.

Inicialmente em ambas as instalacdes foi criado um subdiretério chamado
‘hardening’ em /var/www/html, e foi também criado um arquivo chamado de texto

chamado arquivo.txt.
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5.2.1 VAZAMENTO DE INFORMACOES

Em sua instalacdo padrdo a configuracdo do Servidor Web Apache permite a
divulgacdo de informagdes sigilosas, que podem ser utilizadas para executar um
ataque ao mesmo. Identificar e ndo divulgar tais informacgdes € uma das tarefas mais

importantes para o administrador.

Para auxiliar no processo de identificacdo dessas vulnerabilidades, foi

instalada uma extensao no web browser Mozilla Firefox chamada Firebug.

Figura 10: Obtendo o Firebug

%7 MAQUINA TESTE [Executando] - Oracle VM VirtualBox - O X

Argquive  Maquina  Visualizar Entrada  Dispositives  Ajuda

6:01:35 @@ 04.28.17 Sex o B T TRpp—
@ = - Download Firebug : Firebug - Mozilla Firefox - + X

| %2 Download Firebug : Fire x | +

(- | @ @ | https://getfirebug.com/downloads | & | | Q, Pesquisar | wBa +$ & » =
What is Firebug? Documentation Community G
Introduction and Features FAQ and Wiki Discussion forums and lists Ha¢

ext

%E;Firebug

Web Development Evolved.

The Firebug extension isn't being developed or maintained
any longer. We invite you to use the Firefox DevTools
instead, which ship with Firebug.next

See also Migration from Firebug guide.

Download Firebug : Firebug - Mozilla Firefox
@ P & M @F {{ & @] right Control

Fonte: Préprio autor.
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5.2.1.1 REMOCAO DO BANNER DE VERSAO DO SERVIDOR

Com o auxilio da méquina de teste, foi realizado o primeiro acesso ao servidor
de teste que ndo contém as técnicas aplicadas, e pode-se notar que foram
apresentadas algumas informacfes a respeito do servidor como o Sistema
Operacional e sobre o Apache foi exibida a sua versao. O fato de expor a versdo do
software utilizado ajuda um possivel hacker a planejar seu ataque de forma mais

rapida e certeira.
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Figura 11: Banner de verséo

"/ MAQUINA TESTE [Executando] - Oracle VM VirtualBox - O X

Arquivo  Maquina Visualizar Entrada  Dispositives  Ajuda

W 6:40:47 @ 05.1.17 Seg
S : Index of /hardening - Mozilla Firefox - + X
Index of /hardening x |+
€ ) ] 192.168.1.200 wBe ¥ 4 » =

Index of /hardening

Name Last modified Size Description

& Parent Directory =

arquivo.txt 2017-04-27 13:26 49

LApache/Z.4.18 (Ubuntu) Server at 192.168.1.200 Port 80]

Fonte: Préprio autor.

Afim de ocultar essas informag0des, foram adicionadas duas novas instrucdes
no arquivo de configuracdo do Servidor Web Apache. A figura a seguir (Figura 12)

demonstra as alteracdes realizadas.

Figura 12: Removendo Banner

Lo LA L e e lmwScTaRAAL ) irmaeio wemn Lol e o

LogFormat "“u:ixp #h #1 2w #t \"zr\" #»s #0 \'"z{Referer}i\" \'"z{User-Agent}in"" vhost_conbined
LogFormat "wxh »1 »u #t \N"wr\" #>s #0 s"s{Referer}in" N"«{User-Agent}is"" combined

LogFormat "#h #1 »u #t \"zr\" #>s #0" common

LogFormat "wx{Referer}i -> »U" referer

LogFormat "z{User-agent}i" agent

it Include of directories ignores editors’ and dpkg's backup files,
t see README.Debian for details.

Include generic snippets of statements

IncludeOptional conf-enabled-=.conf

it Include the virtuwal host configurations:
Includelptional sites-enabled. =.conf

t vin: syntax=apache ts=4 sw=4 sts=1 sr noet

ServerTokens Prod
ServerSignature DOff

Fonte: Préprio autor.
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O servico foi reiniciado através do comando service apache2 restart e um

novo acesso foi realizado.

Figura 13: Servidor sem banner

Lﬁﬂ MAQUINA TESTE [Executando] - Oracle VM VirtualBox — O Y

Argquive  Maguina  Visualizar  Entrada  Dispositives  Ajuda

[ TiEn 6:43:34 @ 05.1.17 Seg

@ = - Index of /hardening - Mozilla Firefox - + X
| Index of fhardening * |+
€ ) @ | 192.168.1.200/hardening = Pesquisar wBe ¥ & » =

Index of /hardening

Name Last modified Size Description

« Parent Directory -
arquivo.txt 2017-04-27 13:26 49

Fonte: Préprio autor.

5.2.1.2 REMOCAO DO LISTAGEM DE ARQUIVOS E DIRETORIOS

O Servidor Web Apache, em sua instalacdo padrdo exibe ao visitante uma
listagem dos arquivos e diretérios contidos no web-space como foi observado na
figura anterior (Figura 13). Afim de ndo exibir mais essa listagem de arquivos e
diretérios, foram feitas as seguintes alteracbes no arquivo de configuracdo do

servidor web Apache (Figura 14).
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Figura 14: Removendo a listagem

f UBUMNTU SERVER COM HARDEMING [Executando] - Oracle VM VirtualBox — O e

Arquive  Maquina  Visualizar Entrada  Dispesitives  Ajuda

Options FollowSymLinks

AllowDverride None

Require all denied
<sDirectory>

<Directory ~usrr-share>
AllowDverride None
Reguire all granted
j<-Directory>

{Directory ~var- wuu->
Options None
Order allow,deny
fAillow from all

{sDirectory>

ft<Directory /sruv. >
it Options Indexes FollowSymLinks
L AllowDverride None

it Require all granted
t<-Directory>

Fonte: Préprio autor.

Apds o servigo ser reiniciado através do comando sevice apache?2 restart, foi

realizado um novo acesso, retornando a seguinte tela (Figura 15).

Figura 15: Listagem removida

%7 MAQUINA TESTE [Executando] - Oracle VM VirtualBox _ O w

Argquive  Maquina  Visualizar Entrada  Dispositives  Ajuda

Tl 6:04:02 @ 04.27.17 Qui

& = - 403 Forbidden - SeaMonkey - x
€ B 192.168.1.200 v & @O~ f =
(F] 403 Forbidden v X

Forbidden

You don't have permission to access /harden on this server.

Fonte: Préprio autor.
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5.2.1.3 ETAG

Ao utilizar o firebug na busca de novos vazamentos foi constatado que a
Etag ainda era exibida. A Etag permite possiveis atacantes obterem informacdes
confidenciais como o numero do inode, limite MIME multipart e processos filhos

atraves desse cabecalho.

Figura 16: Exibicdo da Etag

@ MAQUIMNA TESTE [Executando] - Cracle VM VirtualBox - O X

Arguive  Mdquina  Visualizar Entrada  Dispositivos  Ajuda

7:06:21 @@ 05.1.17 Seg
@ = - Index of /hardening - Mozilla Firefox - + X
| Index of /hardening x|+
[ € ) @ |192.168.1.200/hardening/ | & ||53\ Pesquisar | wB ¥+ & » =
# O { » )= console HTML €55 Script DOM | Rede ~ | Cookies | Psearchuitt| & [ v | BEE

we | Limpar Persistente || All | HTML CSS JavaScript XHR Images Plugins Media Fonts
Cabecalhos Resposta Cache

= Cabecalhos de Resposta

Connection Keep-Alive
Date Sat, 29 Apr 2017 ©0:56:43 GMT
::}Etag "94-3e9564c23b60O"
Keep-Alive timeout=5, max=99
Server Apache

= Cabecalhos de Solicitagao

Accept */*
Accept-Encoding gzip., deflate
Accept-Language en-US,en;g=0.5
Cache-Control max-age=0
Connection keep-alive
DNT 1
Host 192.168.1.200
If-Modified-Since Sat, 20 Nov 2084 20:16:24 GMT
Referer http://192.168.1.200/hardening/
User-Agent Mozilla/5.0 (X11; Ubuntu; Linux x86 64; rv:53.0) Gecko/20100101 Firefox/53.0

= Response Headers From Cache

Accept-Ranges bytes
Content-Length 148
Content-Type image/gif
Date S5Sat, 29 Apr 2817 80:56:43 GMT
Last-Modified 5at, 20 No 20:16:24 GMT

]

= ®index of jhardening - Mozilla Firefox

@ EP @ ] = i [ & () right control

Fonte: Préprio autor.

Para eliminar a vulnerabilidade encontrada na figura anterior (Figura 16), a
seguinte linha foi adicionada ao arquivo do servidor web Apache (Figura 17) e mais

uma vez o servigo foi reiniciado.
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Figura 17: Removendo Etag

:j UBUMNTL SERVER COM HARDEMING [Executando] - Oracle VM VirtualBox — O e

Arquive  Mdquina  Visualizar Entrada  Dispositives  Ajuda

Yruixp #h ozl s st N"eeN" ws 20 N"#{Referertin” N"s{User-Agent}in"" vhost_combined

#1 s ozt NN s 20 N"z{ReferertiN" N"s{User-Agent}isn""' combined
“sh #1 #uoxt N"ueN" w8 20" common
"v{Referer¥i -> »U" referer
"z{User-agent}i" agent

# Include of directories ignores editors’ and dpkg's backup files,
# see README.Debian for details.

# Include generic snippets of statements
IncludeOptional conf-enabled/=.conf

# Include the virtual host configurations:
IncludeOptional sites-enabled =.conf

# vim: syntax=apache ts=4 sw=4 stsz=4 =sr noet
# IMPLEMENTACAD HARDENING

ServerTokens Prod
BerverSignature Off

HEtag
FileETag None

Fonte: Préprio autor.

Para confirmar que o vazamento da Etag foi resolvido, utilizando a maquina
de teste foi realizado mais um acesso (Figura 18), comprovando o0 sucesso do

procedimento e finalizando a etapa de vazamento de informacdes.

Figura 18: Etag removida

%7 MAQUINA TESTE [Executando] - Oracle VM VirtualBox _ O %

Arquive  Magquina  Visualizar Entrada  Dispositives  Ajuda

[ TiEs] 7:07:37 @ 05.1.17 Seg
@ = - Index of /hardening - Mozilla Firefox = X
Index of /hardening x |+
& ) (0 |192.168.1.200 wBa ¥+ & » =
g Oy Console HTML CSS Script DOM | Rede = | Cookies p ~|lv| BEE

w | Limpar Persistente || All| HTML CSS JavaScript XHR Images Plugins Media Fonts

Cabecalhos Resposta Cache

=] Cabecalhos de Resposta

Connection Keep-Alive
Date Sat, 29 Apr 2017 00:57:46 GMT
Keep-Alive timeout=5, max=93
Server Apache

=] Cabecalhos de Solicitacao

Fonte: Proprio autor.
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5.2.2 AUTORIZACAO

A autorizacdo é o processo de decidir que usuario tem acesso a acessar
determinado recurso. Neste caso em especifico, sera definir e determinar quais

usuarios poderao acessar o Servidor Web Apache.

5.2.2.1 EXECUTAR O APACHE COM UMA CONTA NAO PRIVILEGIADA

A configuragdo padréo do Servidor Web Apache é para ndo necessitar de um
usuario especifico ou executar simplesmente como um deamon. Neste caso €
recomendado utilizar um usuario especifico e ndo privilegiado para o Servidor web
Apache, pois caso ocorra algum problema de seguranca 0s outros servicos estarédo

protegidos.

Figura 19: Adicionando usuério e grupo

"'j UBUMTU SERVER COM HARDEMING [Executando] - Oracle VM VirtualBox - O b

Arquive  Maguina  Visualizar  Entrada  Dispositives  Ajuda
root@ubuntu:etcrapacheZt groupadd apache
root@ubuntu:etcrsapacheZft useradd —g apache apache
root@ubuntu:etcrapacheZ#t chown -R apache:apache retcrapachez~
root@ubuntu: - etcrapacheZit _

Fonte: Proprio autor.

Como pode ser observado na figura anterior (Figura 19), foi criado um grupo e
um usuario chamado “apache” e posteriormente a propriedade do diretdrio da

instalacdo do Servidor Web Apache foi alterada para este usuério néo privilegiado.
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ApoOs estas alteracbes, as diretivas “Usuarios e Grupos” do arquivo de
configuracdo do Apache foram alteradas para a conta ndo privilegiada criada

anteriormente.

Figura 20: Alterando o usudario e o grupo

*: UBUMNTU SERVER COM HARDENING [Executandoe] - Cracle VM VirtualBox — O e

Arquive  Magquina  Visualizar Entrada  Dispositives  Ajuda

# Ue recommend you leave this number high, for maximum performance.
it
MaxKeepfl iveRequests 100

i

# KeepAliveTimeout: Mumber of seconds to wait for the next request from the
# same client on the same conmectiom.

it

KeepAliveTineout 5

# These need to be set in setcrapacheZ-envvars
#ilser S{APACHE_RUN_USER}
#iGroup S{APACHE_RUN_GROUP}

User apache
Group apache

Fonte: Préprio autor.

Apbs o Servidor Web Apache ser reiniciado, foi verificado se a alteragdo havia

funcionado através do comando ps —ef | grep apache (Figura 21).

Figura 21: Verificando o usuéario

*j UBUMTU SERVER COM HARDEMING [Executando] - Oracle VM VirtualBox — O e

Arquive  Mdquina  Visualizar Entrada  Dispositivos  Ajuda

root@ubuntu:setcrapacheZ#t ps —ef lgrep apache

root 1784 1 0 19:23 7 00:00:00 rusr/sbhins 2 —k start
1787 1784 0 19:23 7 00:00:00 susrssbhins Z -k start
1788 1784 0 19:23 7 00:00:00 susrssbins Z -k start

root 1852 1397 0 19:27 tiyl 00:00:00 grep —-color=auto

root@ubuntu: setcrapacheZ#t

Fonte: Proprio autor.
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5.2.2.2 PROTECAO DAS CONFIGURACOES DO SISTEMA

Em uma instalacdo padrdo do Servidor Web Apache os usuarios podem
alterar as configuracdes do mesmo através do arquivo .htaccess. Para que isto ndo
ocorra, basta realizar uma alteracdo no arquivo de configuracdo do web Apache
(Figura 22).

Figura 22: Protecéo do sistema

{87 UBUNTU SERVER COM HARDENING [Executanda] - Oracle VM VirtualBosx - O X

Arquive  Magquina  Visualizar Entrada  Dispositives  Ajuda

<Directory -usr-share>
fillowOverride None
Require all granted
<sDirectory>

<Directory ~var wwuw->
Options Indexes Fol lowSymLinks

Al lowOverride none
Require all granted

<LimitExcept GET POST HEAD>
deny from all
{s/LimitExcept>

</Directory>

Fonte: Préprio autor.

5.2.2.3 METODOS DE REQUISICAO HTTP

O protocolo HTTP 1.1 suporta muitos métodos de requisicdo que por vezes
sdo desnecessarios e podem oferecer um risco em potencial. Normalmente em uma
aplicacdo Web sdo necessarios apenas os métodos GET, POST e HEAD que
podem ser configurados nas diretivas de diretérios. Em sua configuracdo padréo o
Servidor Web Apache suporta utilizando protocolo HTTP 1.1 requisicdes nos
métodos OPTIONS, GET, HEAD, POST, PUT, DELETE, TRACE e CONNECT.
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A figura a seguir (Figura 23) demonstra como foram desabilitados os métodos
de requisi¢cdo desnecessarios.

Figura 23: Desabilitando métodos de requisi¢cao

{1 UBUNTU SERVER COM HARDENING [Executando] - Oracle VM VirtualBox - O X

Arguive  Mdquina  Visualizar Entrada  Dispositivos  Ajuda

Options FollowSymLinks

AllowDverride None

Require all denied
<sDirectory>

<Directory ~usr-share>
fillowOverride None
Require all granted
<sDirectory>

<Directory -svar- uuww->
Options None
Order allow,deny
fillow from all

<{LimitExcept GET POST HEAD:>
deny from all
<sLimitExcept>

<sDirectory>

Fonte: Préprio autor.

5.2.3 WEB APPLICATION SECURITY

O Servidor Web Apache se configurado de maneira incorreta ou sem a
aplicacdo das técnicas de hardening, pode permitir a exploracdo da aplicacdo web

em execugao no mesmo.

5.2.3.1 COOKIES

Segundo informagfes do site Mozilla, um cookie é um pequeno arquivo de
dados que um servidor envia para o navegador cliente, que por sua vez pode

armazena-lo e envia-lo junto na préxima solicitagdo para o mesmo servidor.
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5.2.3.1.1 DESABILIAR A REQUISICAO HTTP DE RASTREAMENTO

Por padrdo o método trace esta habilitado no Servidor Web Apache e isso

pode permitir um ataque chamado Cross Site Tracing, oferecendo a possibilidade de

um hacker através da linguagem Javascript, ler informacdes de um cookie para um

possivel sequestro de sessao.

No entanto, na versdo em questéo (2.4.18) esta opcao veio desabilitada como

comprova o teste demonstrado na figura a seguir (Figura 24).

Figura 24: Trace Teste

? MAQUIMA TESTE [Executande] - Oracle VM VirtualBox
Arquive  Magquina  Visualizar Entrada  Dispositives  Ajuda
9:11:31 @@ 05.5.17 Sex

Terminal

teste@teste-VirtualBox:~% telnet 192.168.1.200 80

ying 192.168.1.2800...
Connected to 192.16 .200.
Escape character 1s .
TRACE / HTTP/1.8 Test:ubuntu
TestA: Hello

TestB: World

HTTP/1.1 485 Method Not Allowed
: Tue, 02 May 2017 21:14:48 GMT
: Apache

: text/html; charset=1is50-8859-1

<!DOCTYPE HTML PUBLIC "-//IETF//DTD HTML 2.0//EN">
Method Not Allowed=/title>

.r_'l'_.,.'::-

Method Not Allowed</hl>

he requested method TRACE is not allowed for the URL /.</p>

html=
ion closed by foreign host.

teste@teste-VirtualBox

Termina

B oy

= i @ Right Contral

Fonte: Préprio autor.
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Caso esta opcédo esteja habilitada, basta ir até o arquivo de configuracao do
Servidor Web Apache e adicionar a seguinte linha de acordo com a préxima figura
(Figura 25).

Figura 25: Desabilitando o trace

{27 UBUNTU SERVER COM HARDENING [Executanda] - Oracle VM VirtualBosx — O *

Argquive  Maguina  Visualizar Entrada  Dispositives  Ajuda

GHU nano 2.5.3 Arquivo: apacheZ.conf Modif icado
# vim: syntax=apache ts=4 sw=4 sts=4 sr noet
# IMPLEMENTACAD HARDENING

ServerTokens Prod
ServerSignature Off

#Etag
FileETag None

#Desabiltando o TRACE
TraceEnable off

Fonte: Préprio autor.

5.2.3.1.2 DEFINIR COOKIE COM HTTPONLY E SECURE FLAG

Pode-se mitigar a maior parte do ataque chamado Cross Site Scripting
utilizado HttpOnly e flag segura em um cookie. Sem o HttpOnly e o secure flag, é
possivel roubar ou até manipular a sesséo de criada por uma aplicacao web.

Para ativar o HttpOnly e secure flag, é necessario acessar o0 arquivo de
configuragdo do Servidor web Apache e verificar se o0 mod_headers esta ativado,

caso ndo esteja, basta utilizar o seguinte comando (Figura 26).
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Figura 26: Ativacdo Mod Headers

{24 UBUNTU SERVER COM HARDENING [Executando] - Oracle VM VirtualBox - O X

Arquive  Maguina  Visualizar Entrada  Dispositivos  Ajuda

rootBubuntu:etcapacheZ#t| alenmod headers

Enabling module headers.

To activate the new configuration, you need to run:
service apacheZ restart

rootBubuntu:etc apacheZt service apacheZ restart

root@ubuntu:setcrapacheltt

Fonte: Préprio autor.

Apos ativado o mod_header, foi adicionada a seguinte linha ao arquivo de

configuracéo do Servidor Web Apache (Figura 27).

Figura 27: Http Only

{7 UBUNTU SERVER COM HARDENING [Executanda] - Oracle VM VirtualBox — O x
Arguive  Mdquina  Visualizar Entrada  Dispositivos  Ajuda

#t vim: syntax=apache tz=1 sw=1 stz=1 sr noet

# IMPLEMENTACAD HARDENING

ServerTokens Prod
ServerSignature OFf

H#Etag
FileETag None

#Desabiltando o TRACE
#tTraceEnable off

#Click jacking
Header always append X-Frame-Options SAMEORIGIN

ftHtto0nlu
Header edit Set-Cookie "(.=)§ $1:HttpOnly:Secure

Fonte: Préprio autor.

Apos feita a devida corregdo, foi efetuado um novo teste e foi obtido o

seguinte resultado (Figura 28).
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Figura 28: Teste HttpOnly

L?F MACQUINA TESTE [Executando] - Oracle VM VirtualBox _ O w0

Arquive  Maguina Visualizar Entrada  Dispositives  Ajuda

12:36:30 (@ 05.9.17 Ter

@ = ” Mozilla Firefox - + X
| http://192.168.1.200/ x | +

€ ) (0 |192.168.1.200 C Pesquisar T B ¥+ & » =
Teste

# O { » )= console HTML €SS Script DOM | Rede » | Cookies Psearch witt| & | v | EEE

we | Limpar Persistente || All | HTML €SS JavaScript XHR Images Plugins Media Fonts
r192.168.. 200 OK 192.168.1.200 5B 192.168.1.200:80 || Zms

lbecalhos Resposta HTML Cache Cookies

becalhos de Resposta

Connection Keep-Alive
tent-Length 5
lontent-Type text/html; charset=UTF-8
Date Tue, 09 May 2017 15:35:58 GMT

Keep-Alive timeout=5, max=100

Server Apache
|Set-l:ookle cookie=conteudo_do cookie; expires=Thu, BB-Jun-2817 15:35:58 GMT: Max-Age=2592000; path=£;HttpDn1y,‘5|

ecure

me-Options SAMEORIGIN

Fonte: Préprio autor.

5.2.3.1.3 X-CONTENT-TYPE-OPTIONS HEADER

O cabecalho X-Content-Type-Options € utilizado para proteger o servidor web
contra vulnerabilidades do tipo MIME sniffing. Elas ocorrem quando um site permite
gue seus Vvisitantes facam upload de contetudo para o site, mas algum usuario mal
intencionado disfarca um tipo de arquivo especifico como se fosse outro. Isso pode
dar a oportunidade ao atacante de comprometer a aplicacao.

Para remover esta vulnerabilidade, basta ativar o cabecalho X-Conntent-
Type-Options no arquivo de configuragdo do servidor web Apache como

demonstrado a seguir (Figura 29) uma vez que o mod_header esteja ativado.
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Figura 29: Ativando X-Content-Type-Option

—j UBUNTU SERVER COM HARDENING [Executande] - Oracle VM VirtualBox - O X
Argquive  Maguina  Visualizar Entrada  Dispositives  Ajuda

# IMPLEMENTACAOD HARDENING

ServerTokens Prod
ServerSignature Off

#Etag
FileETag None

#Desabiltando o TRACE
#TraceEnable of f

#Click jacking
Header always append X-Frame-Options SAMEORIGIN

#tHttpOnly
Header edit Set-Cookie “(.=)§ 51:HttpOnly:Secure

HX33
Header set X-X55-Protection "1: mode=block"

#X—-Content—Tupe
Header set X-Content-Type-Options nosniff

#HTTP1.0

RewriteEngine On

RewriteCond #{THE_REQUEST} ftHTTP-1.15
RewriteRule . -[F]

rootRubuntu: etcrapache#t service apacheZ restart
root@ubuntu: etc apacheZ#t

] =P J:Q = 17 {3 @ [©] right Control

Fonte: Préprio autor.

5.2.3.1.4 ATAQUE CLICKJACKING

Este ataque pode ter seu nome traduzido como furto de clique e consiste em
infectar os botdes de um site legitimo e o usuario ao clicar no botdo acaba baixando
inconscientemente arquivos maliciosos para sua maquina ou pode ser redirecionado

para uma pagina maliciosa.

O cabecalho de resposta X-Frame pode ser utilizado para indicar se um
navegador deve ou n&o abrir uma pagina em iframe, isso impedira que algum

conteudo incorporado de outro site seja exibido.



45

Para sanar tal vulnerabilidade, foi adicionada a seguinte linha ao arquivo de
configuracéo do servidor Web Apache (Figura 30).

Figura 30:Removendo clickjacking

"'j UBUMNTU SERVER COM HARDEMING [Executando] - Oracle VM VirtualBox - O e

Arquive  Maguina  Visualizar  Entrada  Dispositives  Ajuda

IncludeOptional sites-enabled~*.conf
# vim: syntax=apache ts=4 sw=4 sts=4 sr noet
# IMPLEMENTACAD HARDENING

ServerTokens Prod
ServerSignature O0ff

H#Etag
FileETag None

#Desabiltando o TRACE
#TraceEnable off

#Click jacking
Header always append X-Frame-Options SAMEORIGIN

Fonte: préprio autor.

Para comprovar que a vulnerabilidade foi eliminada, foi realizado um acesso

ao servidor e os dados foram analisados através da ferramenta firebug (Figura 31).

Figura 31: Clickjacking resolvido

[BA MAQUINA TESTE [Executando] - Oracle VM VirtualBox _ O %

Argquive  Maguina  Visualizar Entrada  Dispositives  Ajuda

[ TiEs| 9:16:46 @ 05.9.17 Ter
@ = - 403 Forbidden - Mozilla Firefox = x
403 Forbidden * 4
€ | ©|192.168.1.200 wBeA ¥ & » =
| IR Wy D o DR
g O Console HTML CSS5 Script DOM | Rede ~ | Cookies pel ~lv| DEE

w4 | Limpar Persistente || All | HTML €SS JawvaScript XHR Images Plugins Media Fonts

URL | Status Dominio Tamanho Remote IP Linha de tempo
= GET hardenin¢ 403 Forbidden 192.168.1.200 218 B 192.168.1.200:80

>

Cabecalhos Resposta HTML Cache

= Cabecalhos de Resposta

Connection Keep-Alive
Content-Length 218
Content-Type text/html; charset=iso-8859-1
Date Tue, 09 May 2017 12:16:24 GMT
Keep-Alive timeout=5, max=100

IX—mee-Dptluns SAHEDRIGINI

Fonte: Proprio autor.
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Server Side Include ou simplesmente SSI é uma parte de codigo que pode

estar incluido em uma pagina HTML e é interpretada pelo servidor ap0s a pagina ser

enviada ao navegador da maquina cliente e possui um risco de aumentar a carga no

servidor. Se o ambiente é compartilhado com aplicacées de trafego pesado, deve

ser considerado a ativagdo do SSI. O ataque SSI permite a exploracdo de um

aplicativo Web injetando scripts em paginas HTML ou executando codigos

remotamente.

Para realizar esta correcéo, foi adicionada a seguinte op¢do no arquivo de

configuracdo do servidor Web Apache (Figura 32).

Figura 32: Solugéo SSI

‘j UBUMNTU SERVER COM HARDEMING [Executando] - Oracle VM VirtualBox

Arquive  Maguina  Visualizar  Entrada  Dispositives  Ajuda

not allow access to the root filesystem outside of ~usr-share and svar-suuu.
The former is used by web applications packaged in Debian,

the latter may be used for local directories served by the web server. If
your system is serving content from a sub-directory in ~/sruv you must allow
access here, or in any related virtual host.

{Directory ~>
Options -Indexes|-Includes
Options FollowSymLinks
fil lowOverride None
Require all denied
</Directory>

{Directory -~usr-sshare>
AllowOverride None
Require all granted

</Directory>

{Directory svar uwu,>
#0ptions None
#tlrder allow,deny
#Allow from all

Options Indexes FollowSymLinks
AllowOverride none
Require all granted

{LimitExcept GET POST HEAD>
deny from all
<sLimitExcept>

<sDirectory>

root@ubuntu:etcrapacheZft service apacheZ restart
root@ubuntu:etcrapachezit

BoOL g

E i @ @ @ Right Control




Fonte: Préprio autor.
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Apls a alteracdo, o servico foi reiniciado através do comando service

apache2 restart, e 0 mesmo voltou a funcionar sem nenhum problema.

5.2.3.1.6 PROTECAO X-XSS

A protecdo Cross Site Scripting (XSS) pode ser ignorada em muitos

navegadores, mas ela pode ser aplicada em uma aplicagdo Web mesmo que ela

tenha sido desativada pelo usuério. Para ativa-la, basta adicionar a seguinte linha do

arquivo de configuracdo do Apache (Figura 33).

Figura 33: Ativando protecdo XSS

ﬁ UBUNTU SERVER COM HARDEMING [Executande] - Oracle VM VirtualBox
Arquive  Maguina  Visualizar  Entrada  Dispositivos  Ajuda

#t vim: syntax=apache ts=4 sw=4 sts=4 sr noet

#t INPLEMENTACAD HARDENING

ServerTokens Prod
ServerSignature Off

H#Etag
FileETag None

#Desabiltando o TRACE
#tTraceEnable off

#C1lick jacking
Header always append X-Frame-Options SAMEORIGIN

ftHttpOnly

Header edit Set-Cookie “(.*)5 $1:HttpOnly:Secure

HXSS
Header set X-XS5-Protection "1 mode=block"

root@ubuntu:etcrapacheZt service apacheZ restart
rootPubuntu:etcrapachezit

& & = i [ (D [ richt Control

Fonte: Proprio autor.
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Ap0s esta implementacéo, foi realizado um acesso ao servidor e com o auxilio

da ferramenta firebug, foi obtido o resultado a seguir (Figura 34).

Figura 34: Teste XSS

k‘_‘,—'-' MACQUIMNA TESTE [Executando] - Oracle VM VirtualBox

Argquive  Maguina  Visualizar Entrada  Dispesitives  Ajuda

11:13:07 @@ 05.10.17 Qua

Mozilla Firefox - + X
| http://192.168.1.200f x|+
€ | (1|192.168.1.200 c Pesquis B ¥+ & 2 =
Teste
sz O = Console HTML €SS Script DOM | Rede ~ | Cookies Psearch witt| ~ | v | BEE
we | Limpar Persistente | All| HTML €SS JavaScript XHR Images Plugins Media Fonts
URL Status Dominio Tamanho Remote IP Linha de tempo
= GET 192.168.. 200 DK 192.168.1.200 5B 192.168.1.200:80 | 2ms
Cabecalhos Resposta HTML Cache Cookies
= Cabecalhos de Resposta
Connection Keep-Alive
Content-Length 5
Content-Type text/html; charset=UTF-8
Date Wed, 18 May 2017 12:58:38 GMT
Keep-Alive timeout=5, max=1080
Server Apache
Set-Cookie cookie=conteudo do cookie; expires=Fri, ©9-Jun-2817 12:50:38 GMT; Max-Age=2592000; path=/

ecure

IX-XSS-Pmtectlon 1; mode=b10ck|

= Cabecalhos de Solicitacao

Accept

Accept-Encoding
Accept-Language
Cache-Control

Connection

DNT

Host
Upgrade-Insecure-Requests

[P A —y

) Mozilla Firefox

text/html,application/xhtml+xml,application/xml;g=0.9,*/*;g=0.8
gzip, deflate

en-US,en;g=0.5

max-age=0

keep-alive

1

192.168.1.280

@ &P & ] = @@ [ @ (2] right Control

Fonte: Préprio autor.

5.2.3.1.7 DESABILITANDO O PROTOLO HTTP 1.0

O protocolo HTTP em sua versao 1.0, possui uma vulnerabilidade ja

conhecida relacionada ao sequestro de sessédo. Para resolver este problema basta

desabilitar o mesmo utilizando o médulo mod_rewrite.
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Para habilitar o mod_rewrite basta acessar o terminal de comando do servidor

e digitar o seguinte comando (Figura 35).

Figura 35: Habilitando Mod_Rewrite

{27 UBUNTU SERVER COM HARDENING [Executande] - Oracle VM VirtualBox - O *

Argquive  Maquina  Visualizar  Entrada  Dispositives  Ajuda
root@ubuntu:™# aZenmod rewrite
Enabling module rewrite.

To activate the new configuration, you need to run:
service apacheZ restart

rootBubuntu:™# service apacheZ restart
rootBubuntu:™H# _

Fonte: Préprio autor.

Apés a ativacdo do mod_rewrite, basta ir ao arquivo de configuracdo do
servidor Web Apache e realizar a adicdo das linhas demonstradas na figura a seguir
(Figura 36).

Figura 36: Habilitando o rewrite

:} UBUMNTU SERVER COM HARDEMING [Executando] - Oracle VM VirtualBox — O Y

Arquive  Maquina  Visualizar Entrada  Dispositives  Ajuda

# vim: syntax=apache ts=4 sw=41 stz=4 sr noet

# IMPLEMENTACAO HARDEMING

ServerTokens Prod
ServerSignature Off

#Etag
FileETag None

#Desabiltando o TRACE
#TraceEnable off

#Click jacking
Header always append X-Frame-Options SAMEORIGIN

#HttpOnly
Header edit Set—Cookie “(.=)5 S1:HttpOuly:Secure

XSS
Header set X-XS5-Protection "1: mode=block"

#HTTP1.0

ReuriteEngine On

ReuriteCond »{THE_REQUEST} tHTTP-1.15
RewriteRule .= -[F1]

Fonte: Proprio autor.
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5.2.3.1.8 CONFIGURACAO DO VALOR DO TIMEOUT

Por padrdo, o valor do timeout (tempo limite) do servidor Web Apache é de
300 segundos, o que pode torna-lo uma vitima de DDoS. Para mitigar esta ameaca,
pode-se diminuir o valor do tempo limite para por exemplo 60 segundos.

Para isto, basta editar o arquivo de configuracdo do Apache e alterar o tempo

limite como na figura a seguir (Figura 37).

Figura 37: Alterando o TIMEOUT

{27 UBUNTU SERVER COM HARDENING [Executande] - Oracle VM VirtualBox - O X

Arquive  Maquina  Visualizar Entrada  Dispositives  Ajuda

it at <URL:http:--httpd.apache.org-docs 2.4 mod core.htnliinutex>):
# you will save yourself a lot of trouble.

i

it Do MOT add a slash at the end of the directory path.

i

#ServerRoot “etcrapachez”

i

# The accept serialization lock file MUST BE STORED ON A LOCAL DISK.
i

Mutex file:S{APACHE_LOCK_DIR} default

i

# PidFile: The file in which the server should record its process
# identification number when it starts.

# This needs to be set in rsetcrapacheZ-envvars

1
PidFile S{APACHE_FID_FILE}

it

# Timeout: The number of seconds before receives and sends time out.
it

Timeout 60

i
it Keepfilive: Whether or not to allow persistent commections (more than
# one request per comnection). Set to "Dff" to deactivate.

i
Keepflive On

i
it MaxKeepfiliveRequests: The maximum number of requests to allow

root@ubuntu:etcrapacheZft service apacheZ restart
root@ubuntu:etcrapacheZtt

B o2 i@ [ & @) rihtControl

Fonte: Proprio autor.
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5.2.3.2 SSL

O SSL é uma camada adicional de seguranca na aplicacdo Web. Mas a sua
configuracdo padrdao possui determinadas vulnerabilidades que devem ser
consideradas.

5.2.3.2.1 CHAVE SSL

A violacdo da chave SSL é dificil, mas ndo impossivel. Para quebrar uma
chave SSL é necessario poder computacional e tempo. Portanto, quanto maior o
comprimento da chave, mais dificil fica para quebra-la. A seguir sera demonstrado
como foi gerado o certificado auto assinado com uma chave SSL de tamanho 2048

bit (Figura 38) e como foi gerada uma nova CSR e chave priméaria (Figura 39).

Figura 38: Gerando o certificado

{24 UBUNTU SERVER COM HARDENING [Executando] - Oracle VM VirtualBox - O X

Arg Entrada Ajuda
root@ubuntu:”# openssl req —x509 -wodes -days 365 -newkey rsa:Z2048 —keyout localhost.key -out localh
ost.crt

Lenerating a ZU4H b1t HSA private Key

uive  Maguina  Visualizar Dispositivos

You are about to be asked to enter information that will be incorporated
into your certificate request.

What you are about to enter is what is called a Distinguished Name or a DN.
There are gquite a few fields but you can leave some blank

For some fields there will be a default value,

If you enter '.", the field will be left blank.

Country Name (2 letter code) [AUI:BR

State or Province Name (full wame) [Some-Statel:SA0 PAULD
Locality Name (eg, city) [1:AMERICANA

Drganization Mame (eg, company) [Internet Widgits Pty Ltd1:TCC 2
Organizational Unit Mame (eg, section) [1:5I

Common Name (e.g. server FQDN or YOUR wame) [1:ADM

Email Address [1:wesley.sequin@fatec.sp.gov.br

rootBubuntu:™H _

Fonte: Proprio autor.
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Figura 39: Gerando a chave

*“ UBUNTWU SERVER COM HARDENIMNG [Executande] - Oracle VM VirtualBox - O b

L

Arguive  Maguina  Visualizar  Entrada Ajuda
root@ubuntu:™# openssl req -out localhost.csr —nmew —newkey rza:Z048 -wodes —keyout localhost.key

Generating a 044 bit HsA private key

Dispositivos

You are about to be asked to enter informatiom that will be incorporated
into your certificate request.

What you are about to enter is what is called a Distinguished Name or a DN.
There are gquite a feuw fields but you can leave some blank

For some fields there will be a default value,

If you enter '.', the field will be left blank.

Country Name (2 letter code) [AUI:BR

State or Province Mame (full name) [Some-Statel:SA0 PAULOD

Locality Name (eg, city) [1:AMERICANA

Organization Mame (eg, company) [Internet Widgits Pty Ltd1:TCC 2
Organizational Unit Name (eg, section) [1:SI

Common Name (e.g. server FDN or YOUR name) [1:ADM

Fmail Address [l:wesley.seguin@fatec.sp.gou.br

Please enter the following 'extra’ attributes
to be sent with your certificate request

i challenge password [1:1234

An optional company wname [1:TCC
root@ubuntu:"# _

Fonte: Préprio autor.

Agora basta indicar no arquivo de configuracdo localizado em
/etc/apache2/sites-avaliable/default-ssl.conf onde se encontram os arquivos do

certificado e da chave SSL (Figura 40).

Figura 40: Indicando o certificado e a chave SSL

{24 UBUNTU SERVER COM HARDENING [Executanda] - Oracle VM VirtualBox - O b4

Argquive  Maguina  Visualizar Entrada  Dispositives  Ajuda

<IfModule mod_ssl.c>
<VirtualHost _default_:443>
ServerfAdmin webnaster@localhost
DocumentRoot ~svar- www html

ErrorLog 5{APACHE_LOG_DIR}-error.log

CustomLog S${APACHE_LOG_DIR}-access.log combined

SSLEngine _on
SSLCertificateFile »localhost .crt
S5LCertif icateleyFile ~localhost.key

Fonte: Proprio autor.
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5.2.3.3 MOD SECURITY

O Mod Security funciona como um firewall para aplicacdes web de codigo
aberto. Ele também auxilia na protecdo dos sites e do préprio servidor web contra
ataques de forca bruta. Para instalar, ele pode ser compilado ou simplesmente

baixado pelo gerenciador de pacotes através do comando mostrado na Figura 41.

Figura 41: Instalando Mod Security

]

root@ubuntu:™# apt-get install libapacheZ-mod-securityZ
Lendo listas de pacotes... Pronto
Construindo Airvore de dependA®ncias
Lendo informaA%Afo de estado... Pronto
The following additional packages will be installed:
libya jlZ2 modsecurity-crs
Pacotes sugeridos:
lua geoip-database-contrib ruby
Os NOVDS pacotes a sequir serAfo instalados:
libapacheZ-mod-securityZ libya jlZ2 modsecurity-crs
0 pacotes atualizados, 3 pacotes novos instalados, © a serem removidos e 80 nAfo atualizados.
A¢é preciso baixar 543 kB de arquivos.
Depois desta operadBifo, 3.927 kB adicionais de espaABo em disco serAfo usados.
VocA® quer continuar? [S.nl

Fonte: Préprio autor.

Apoés instalado o Mod Security, 0 mesmo precisa ser ativado para funcionar.
Para isto basta acessar o terminal do servidor e inserir no terminal o comando

apresentado na figura 42.

Figura 42: Habilitando Mod Security

{27 UBUNTU SERVER COM HARDENING [Executanda] - Oracle VM VirtualBox - O x

Argquive  Maguina  Visualizar Entrada  Dispositives  Ajuda
root@ubuntu:"# aZenmod securityZ

Considering dependency unique_id for securityz:
Module unique_id already enabled

Module securityZ already enabled
root@ubuntu:"#

Fonte: Proprio autor.
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5.2.3.4 CONFIGURACOES GERAIS

Aqui serdo apresentadas as melhores praticas a respeito das configuraces

gerais do servidor web Apache.

5.2.3.4.1 CONFIGURANDO O LISTEN

Quando ha mudltiplas interfaces e IP’S em um Unico servidor, é recomendado
possuir uma diretiva configurada com o IP e o numero da porta. Quando a
configuracdo do servidor web Apache é para escutar todos os IP’'S com algum
namero de porta, pode haver um problema de encaminhamento de solicitacdo HTTP

para outro servidor web.
Para solucionar este problema, basta alterar a seguinte linha no arquivo

ports.conf, que € instanciado no arquivo de configuracdo do servidor web Apache

adicionando o IP do servidor em questao (Figura 43).

Figura 43: Configuracéo IP e porta

*} UBUNTU SERVER COM HARDENIMG [Executando] - Oracle VM VirtualBox — O e

Arquive  Magquina Visualizar Entrada  Dispositivos  Ajuda

# If you just change the port or add more ports here, you will likely also
# have to change the VirtwalHost statement in
# setcrapacheZ- sites-enabled000-default.conf

Listen 192.168.1.200:80

<IfModule =s1_modulel
Listen 443
</ IfModule>

<IfModule mod_gmutls.c>
Listen 443
</ IfModule>

# vim: syntax=apache tz=1 sw=1 stsz=1 sr noet

Fonte: Proprio autor.



55

5.2.3.5 DESABILITANDO O MODULOS DESNECESSARIOS

Se foram instalados todos os médulos, existe uma grande chance de haver
algum desnecessario sendo carregado no servidor web Apache. Neste caso, o
melhor a se fazer é configurar o Apache apenas com os modulos necessarios para a
aplicacdo web em execuc¢do. O modulo em especial WebDAV, permite que clientes
remotos manipulem arquivos no servidor e que o mesmo fique sujeito a ataques de
negacdo de servico. Na instalacdo em questdo, 0 mesmo veio desativado, caso

contrario para desativa-lo seria necessario digitar o seguinte comando (Figura 44).

Figura 44: Desabilitar WebDAV

[#4 UBUNTU SERVER COM HARDENING [Executanda] - Qracle VM VirtualBox — O w

Arquive  Mdquina  Visualizar Entrada  Dispositives  Ajuda
root@ubuntu:setcrapacheZ#t| a2dismod dav

Fonte: Préprio autor.

Outro modulo que pode ser desabilitado é o info_module pois 0 mesmo pode
fornecer informacdes sensiveis através do .htaccess. Este mdédulo também veio
desativado nesta instalacdo, mas se estivesse ativado, bastaria digitar o seguinte

comando (Figura 45).

Figura 45: Desabilitar info_module

{#7 UBUNTU SERVER COM HARDEMING [Executando] - Oracle VM VirtualBox — O 5

Arquive  Maguina  Visualizar  Entrada  Dispositives  Ajuda
root@ubuntu:etcrapachett |[a2disnod info

Fonte: Préprio autor.



56

5.2.3.6 ALTERAR O DIRETORIO ICONS

Quando instalado, por padrdo o servidor web Apache cria um diretério
chamado icons, que contém os icones padrdo do Apache que por vezes ndo sao
necessarios a aplicacdo em execugdo no servidor. Entdo recomenda-se ao menos
renomear este diretdrio para retird-lo da configuracdo padréo e ser um recurso a

menos conhecido pelo atacante (Figura 46).

Figura 46: Alterando diret6rio icons

{27 UBUNTU SERVER COM HARDENING [Executando] - Oracle VM VirtualBox - | ey

Arquive  Maguina  Visualizar  Entrada  Dispositives  Ajuda

root@ubuntu :/usr-sharesapacheZt mv icons, iconess
rootBubuntu: /usr-sharesapachez#

Fonte: Préprio autor.

5.2 RESULTADO DO EXPERIMENTO

Afim de checar se realmente o hardening foi realmente eficaz em eliminar as
vulnerabilidades encontradas no servidor web Apache, foi realizado um scanner de
vulnerabilidades em duas maquinas. A ferramenta escolhida para esta tarefa foi o
Nikto, por ser gratuito, de simples utilizacdo e ser criada especificamente para
servidores web.

O teste a segquir foi realizado na maquina denominada UBUNTU SERVER
SEM HARDENING, que foi deixada em suas configuracdes padrbes, e foi obtido o

seguinte resultado (Figura 47).
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Figura 47: Teste da maquina sem hardening

L?{‘ MAQUINA TESTE [Executando] - Oracle VM VirtualBox - O >
Argquive  Maquina  Visualizar Entrada  Dispositives  Ajuda
’ TN 9:19:14 @ 06.1.17 Qui ty us
X = -

teste@teste-VirtualBox:~/nikto-master/programs ./nikto.pl -c all -host 192.168.1.180 -o scan_maqu
ina sem hardening final.tx
- Nikto v2.1.6

Target IP: 192.168.1.108

Target Hostname: 192.168.1.100

Target Port: 80

Start Time: 2017-86-01 09:18:22 (GMT-3)

Server: Apache/2.4.18 (Ubuntu)

server leaks inodes via ETags, header found with file s, fields: 0x2c39 8x54el1569721f18

The anti-clickjacking X-Frame-Options header is not present.

The X-X55-Protection header is not defined. This header can hint to the user agent to protect a
gainst some forms of XSS
+ The X-Content-Type-Options header is not set. This could allow the user agent te render the con
tent of the site in a different fashion te the MIME type
+ No CGI Directories found (use '-C all' to force check all possible dirs)
+ Apache/2.4.18 appears to be outdated (current is at least Apache/2.4.23). Apache 2.2.31 is also
current for the 2.x branch.
+ Allowed HTTP Methods: GET, HEAD, POST, OPTIONS
+ 0SVDB-3233: /icons/README: Apache default file found.
+ 7796 requests: O error(s) and 7 item(s) reported on remote host
+ End Time: 2017-086-01 09:18:37 (GMT-3) (15 seconds)

Terminal - + X

+ 1 host(s) tested
teste@teste-VirtualBox:~/nikto-master/programs [

Terminal IEEI iij .
@ P & =R {3 @ (8 right control

Fonte: Préprio autor.

O teste apresentado na figura anterior (Figura 47), revela que a ferramenta
Nikto foi capaz de encontrar apenas uma parte das vulnerabilidades presentes no
servidor Web Apache, neste caso, foram reportados 7 itens, deixando por conta do
administrador a tarefa de encontrar as demais vulnerabilidades através de testes e

analises das respostas obtidas em cada solicitacéo feita ao servidor.

Por fim a maquina chamada UBUNTU TESTE COM HARDENING assim
como a anterior, foi testada com o auxilio da ferramenta Nikto e foi obtido o resultado
a seguir (Figura 48) comprovando o sucesso da aplicagdo das técnicas de hardening

em servidores web Apache.
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Figura 48: Teste da maquina com hardening

%_“f MAQUINA TESTE [Executando] - Oracle VM VirtualBox — O Y
Arquive  Maguina  Visualizar Entrada  Dispositivos  Ajuda
7 | TiEn) 9:25:35 @ 06.1.17 Qui tyus
T = -

teste@teste-VirtualBox:~/nikto-master/program$ ./nikto.pl -c all -host 192.168.1.2080 -o scan_maqu
ina_com_hardening_final.txt

Nikto v2.1.6

Target IP: 192.168.1.200

Target Hostname: 192.168.1.200

Target Port: 80O

Start Time: 2017-86-01 89:24:59 (GMT-3)

Server: Apache

No CGI Directories found (use '-C all' to force check all possible dirs)

7796 requests: O error(s) and 8@ item(s) reported on remote host

End Time: 2017-86-81 89:25:15 (GMT-3) (16 seconds)

Terminal - + X

1 host(s) tested
teste@teste-VirtualBox:~/nikto-master/programs

Terminal EE! i!i:r
@ P & @ = iF {3 @ @ right control

Fonte: Préprio autor.

O teste realizado na figura anterior (Figura 48), mostrou que as técnicas de
hardening foram capaz de mitigar as vulnerabilidades encontradas no teste anterior
(Figura 47), ap6s o fim da procura por vulnerabilidades com o auxilio ferramenta
Nikto, foi obtido um resultado onde nenhuma vulnerabilidade foi reportada,
comprovando o sucesso das técnicas de hardening aplicadas ao servidor Web
Apache.
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6 CONSIDERACOES FINAIS

Ao final deste trabalho foi possivel concluir a veracidade da hipdtese
formulada no capitulo de introducdo, a qual diz que, a aplicacdo das técnicas de
hardening em um servidor Web Apache, é capaz de mitigar os problemas de
seguranca da informacao presente no mesmo quando utilizadas suas configuracoes
padrées, como pode ser observado no ultimo teste (Figura 48), o qual comprovou
que o hardening de fato mitigou todas as vulnerabilidades encontradas nas
configuragdes padrdes do servidor Web Apache.

Durante o desenvolvimento deste trabalho, os objetivos especificos propostos
inicialmente foram cumpridos pois, foram identificadas as vulnerabilidades presentes
na aplicacdo, as mesmas foram solucionadas, 0s processos para a resolucéo foi
demonstrado de forma detalhada, as solu¢des foram testadas e por fim, foi realizado
um teste comparativo afim de comprovar a eficacia das técnicas de hardening
aplicadas em um servidor Web Apache.

O obijetivo geral também foi cumprido, uma vez que as técnicas de hardening
foram implementadas em um servidor Web Apache apenas alterando suas
configuracdes padrdes para contribuir com os trés principais pilares da seguranca da
informacéo (Disponibilidade, Confidencialidade e Integridade).

Algumas ferramentas adicionais também foram instaladas como por exemplo
o Mod Security o que fez o servidor Web Apache alcancar um nivel mais alto de
seguranca.

Para dar continuidade a esta pesquisa e alcancar niveis mais altos de
seguranca da informacdo no servidor Web Apache, recomenda-se o estudo e a
aplicacdo das técnicas de hardening ndo apenas no servidor Web Apache, mas

também na maquina a qual o mesmo esteja sendo executado.
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