AO
el ULO

Paula Souza GOVERNO DO ESTADO

Fatec

Americana
Ministro Ralph Biasi | gee‘;r:rrjgll\a/l:fento Econdmico

Faculdade de Tecnologia de Americana “"Ministro Ralph Biasi”

Curso Superior de Tecnologia em Seguranca da Informacao

ALISSON DE SOUZA CALANDRIN

SEGURANCA DA INFORMACAO APLICADA A INDUSTRIA 4.0

Americana, SP
2020



AO
el ULO

Paula Souza GOVERNO DO ESTADO

Fatec

Americana
Ministro Ralph Biasi | gee‘;;er:f:l\ang\eenm Econémico

Faculdade de Tecnologia de Americana “"Ministro Ralph Biasi”

Curso Superior de Tecnologia em Seguranca da Informacao

ALISSON DE SOUZA CALANDRIN

SEGURANCA DA INFORMACAO APLICADA A INDUSTRIA 4.0

Trabalho de Conclusédo de Curso
desenvolvido em cumprimento a exigéncia
curricular do Curso Superior de Tecnologia em
Seguranca da informacé&o, sob a orientacao do
Prof. Me. Wagner Siqueira Cavalcante

Americana, SP
2020



FICHA CATALOGRAFICA - Biblioteca Fatec Americana - CEETEPS
Dados Internacionais de Catalogacao-na-fonte

Cl44s CALANDRIN, Alisson de Souza

Seguranca da informacdo aplicada a industria 4.0. / Alisson de
Souza Calandrin. — Americana, 2020.

18f.

Monografia (Curso Superior de Tecnologia em Seguranca da
Informacao) - - Faculdade de Tecnologia de Americana — Centro Estadual
de Educacéo Tecnolégica Paula Souza

Orientador: Prof. Ms. Wagner Siqueira Cavalcante

1 Seguranca em sistemas de informacdo 2. Industria 4.0 |I.
CAVALCANTE, Wagner Siqueira Il. Centro Estadual de Educacéao

Tecnoldgica Paula Souza — Faculdade de Tecnologia de Americana

CDU: 681.518.5




Alisson de Souza Calandrin

SEGURANCA DA INFORMACAO APLICADA A INDUSTRIA 4.0

Trabalho de graduacdo apresentado como
exigéncia parcial para obtencdo do titulo de
Tecndlogo em seguranca da informacédo pelo
CEETEPS/Faculdade de Tecnologia — FATEC/
Americana.

Area de concentragdo: Seguranca da
informacéo (SI)

Americana, _15 de julho de 2020.

Banca Examinadora:

Prof. Me. Wagner Siqueira Cavalcante (Presidente)
Mestre
FATEC - Americana

Prof. Me. Alberto Martins JUnior
Mestre
FATEC - Americana

Prof. Me. Elton Rafael Mauricio da Silva Pereira
Mestre
FATEC - Americana



RESUMO

Este artigo tem por objetivo explicar condicdes gerais sobre Seguranca da
Informacao e suas caracterizacdes, bem como tratar de informes bibliograficos, tendo
como parametro a contextualizacdo e sucessdo desta em sua aplicacdo na Industria
4.0. A metodologia usada, bem como a fundamentacao para este trabalho, foi uma
pesquisa bibliografica qualitativa, com embasamento descritivo, no qual foi
classificado e determinado o conteudo utilizado a partir de livros, revistas, reportagens
e artigos, usando como principais bases de dados Capes, Scholar e Scielo. A juncéo
dos artigos selecionados foi determinada com a analise dos titulos e dos resumos de
cada um. As posicdes tematicas dos artigos, para a verificacdo, tiveram em
consideracdo documentos em portugués e inglés, com publica¢@es feitas entre 2001
e 2019. Entre as obras selecionadas, destacam-se o0s escritores: Hompel e Otto
(2014); Kagermann; et al. (2013); Schuh; et al. (2015); Silveira e Lopes (2016). A
determinacdo das proposi¢cfes de Seguranca da Informacdo atribui uma definicédo
muito maior sobre a caracterizacdo de cada posicdo bibliogréafica, enaltecendo de
maneira clara e expressiva o panorama abordado, definida assim, uma compreensao

mais completa sobre o problema de pesquisa incluso na introducao.

Palavras-chave: Seguranca da Informacéo. Industria 4.0. Tecnologia da Informacéo.



ABSTRACT

This article aims to explain general conditions on information security and its
characterizations, as well as to deal with bibliographic reports taking as a parameter
the contextualization and succession of this in its application in industry 4.0. The
methodology used, as well as the basis for this work, was a qualitative bibliographic
research, with a descriptive basis, in which the content used from books, magazines,
reports and articles was classified and determined, using Capes as main databases. ,
Scholar and Scielo. The combination of the selected articles was determined by
analyzing the titles and abstracts of each one. The thematic positions of the articles,
for verification, took into consideration documents in Portuguese and English, with
publications made between 2001 and 2018. Among the selected works, the writers
stood out: Hompel and Otto (2014); Kagermann; et al. (2013); Schuh; et al. (2015);
Silveira and Lopes (2016). The determination of the information security propositions
gives a much greater definition about the characterization of each bibliographic
position. Clearly and expressively extolling the panorama addressed, thus defined, a

more complete understanding of the research problem included in the introduction.

Keywords: Information security. Industry 4.0. Information Technology.



1 INTRODUCAO

No inicio da era da automacéo industrial, problemas com roubos de dados e
informacBes em redes nao existiam, pois antigamente s6 eram armazenados apenas
de forma local e em dispositivos. Na area corporativa, as informacgfes séo os pilares
de todo conhecimento que uma empresa possui. Hoje, através delas, tornou-se
possivel definir diferentes decisfes estratégicas, tais como controlar maquinas e
equipamentos, fazer previsdes e até analisar as producfes. Por sua relevancia, a
informagé&o passou a ser muito cobicada, o que resultou a ser alvo de ataques. Roubo
e sequestro de dados importantes de empresas sdo ac¢des utilizadas para adquirir
vantagens e extorquir dinheiro delas. Para a protecdo deste bem valioso, a Seguranca
da Informacéo (SI) foi criada e por meios fisicos, logicos e online, diferentes niveis de
seguranga sao garantidos. “O conceito de Seguranca da Informagcdo abrange néo
somente a protecdo de dados, mas também de sistemas completos que podem ser
usados para controlar a producdo, monitorar uma maquina, ou servir de meio de
comunicagao, por exemplo.” (PEDERNEIRAS, 2019).

Com a evolucdo da industria, passou-se a ter as redes de Tl (Tecnologia da
informacdo) e a TA (Tecnologia da automacdo), que no inicio trabalhavam
separadamente e atualmente estdo funcionando em convergéncia uma com a outra,
motivo suficiente para gerar preocupacdes para os profissionais, principalmente de TI,

gue sao responsaveis pela area de seguranca.

Quando se pensa em Industria 4.0, deve-se ver a integracéo
total da infraestrutura, todos os setores e sistemas, além da conexao
com o mundo externo, pela internet e servicos de cloud abrindo
brechas de seguranca, que antes ndo existiam nos sistemas de
automacoes industriais. (VENTURELI, 2017).

Os cuidados e desafios para a implantacao de sistemas seguros sdo enormes
e extremamente complexos, mas a definicdo de politicas de seguranca, neste caso, é
necessario a0 menos garantir que somente pessoas autorizadas tenham acesso a
uma determinada informacdo ou sistema (confidencialidade). Além disso, é
necessario proteger 0s usuarios contra a negacdo de servicos ao mesmo tempo,

preservando a disponibilidade (ter a informacao sempre disponivel), integridade (tratar



ou tornar a informacgéo confidvel sem adulteragfes) e confidencialidade (direito ao
acesso da informacao somente por autorizados) da informacéo, isto é o essencial que

toda empresa deve ter como principios basicos de Seguranca da Informacéo.

1.1 OBJETIVOS

1.1.1 OBJETIVO GERAL

O artigo tem por seu objetivo explicar condigbes gerais sobre Seguranca da
Informacéo e suas caracteriza¢gdes, bem como tratar de informes bibliogréficos, tendo
como parametro a contextualizacédo e sucessdo desta em sua aplicacdo na Indastria
4.0.

1.1.2 OBJETIVOS ESPECIFICOS

Para a concepcéo e magnitude do objetivo geral, serdo abordadas as seguintes
dimensdes para que este seja realizado propriamente:
— Evidenciar o contexto estrutural da Industria 4.0;
— Apresentar as ramificagfes da Industria 4.0;

— Caracterizar a Seguranca da Informacéao na Industria 4.0.

1.2 PROBLEMATIZACAO

Tendo em perspectiva constantemente as funcdes para a discussédo do tema,
nesse contexto, completando bases e ofertando caracteristicas estratégicas de forma
integral, o trabalho fragmenta o posterior problema de pesquisa: como se da a

aplicacédo da Seguranca da Informacgé&o na Industria 4.0?

1.3 JUSTIFICATIVA

Esta pesquisa se justifica por conceber uma contextualizacdo quanto a
Seguranca da Informacao aplicada a Industria 4.0, sendo que, o processo industrial &
muito importante no mundo todo, pois ele tem um grande papel no desenvolvimento

econdmico e tecnologico de uma nagdo. Como as empresas, ha alguns, anos estéo



trabalhando em tecnologias para integrar a Tl nos processos de automacao industrial,
as preocupacdes com a seguranga tecnoldgica de certa forma tendem a aumentar.
Entretanto, essa pesquisa pode ser justificada tendo em vista que a seguranca
cibernética € de extrema importancia no ramo empresarial para aqueles que querem

ingressar na indastria 4.0.

1.4 METODOLOGIA

A metodologia usada, bem como a fundamentag&o neste trabalho, resulta-se
de uma pesquisa bibliografica qualitativa, com um embasamento descritivo, no qual
foi classificado e determinado o conteudo utilizado a partir de livros, revistas,
reportagens e artigos, usando como principais bases de dados Capes, Scholar e
Scielo.

De acordo com Lakatos e Marconi (2001), o estudo bibliogréfico ou de fontes
secundarias € o que especialmente interessa a este trabalho. Trata-se da verificacédo
de toda a bibliografia jA publicada em livros, revistas, publicacdes avulsas e
impressas. Dessa maneira, entende-se que a bibliografia tem em suas fontes um alto
nivel de credibilidade, oferecendo seguranca no uso das suas informacdes, dando
uma tangivel legitimidade ao estudo e ao utente que dela se utiliza.

A juncéo dos artigos selecionados foi determinada com a analise dos titulos e
dos resumos de cada um. As posi¢ces teméaticas dos artigos para a verificacao tiveram
em consideracdo documentos em portugués e inglés, com publicacdes feitas entre
2002 e 2018. Entre as obras selecionadas, destacaram-se os escritores: Hompel e
Otto (2014); Kagermann; et al. (2013); Schuh; et al. (2015); Silveira e Lopes (2016).

O progresso do presente texto encontra-se ramificado em trés principais
tépicos, listados mutuamente da posterior forma: Contexto estrutural da Industria 4.0;
As ramificacfes da Industria 4.0; A Seguranca da Informacé&o na Industria 4.0. Depois,
constam também as consideragdes finais sobre 0 conteudo produzido e a listagem de

referéncias bibliograficas que foram usadas para a pesquisa.

2. CONTEXTO ESTRUTURAL DA INDUSTRIA 4.0

Compreende-se a quarta revolucéo industrial com dois grandes diferenciais em

correlacéo as revolugdes anteriores. O primeiro € que as transformacdes tecnolédgicas



estdo em orientagdo ao mesmo tempo que se discute sua especificidade. Ja as
revolugcdes anteriores apenas foram estudadas e analisadas depois de suas
transformacdes se efetuarem de fato.

A quarta revolucao industrial ndo diz respeito somente a sistemas e maquinas
inteligentes e conectadas. Seu designio é ainda mais rico. Ondas de novas
descobertas ocorrem ao mesmo tempo em areas que vao, a partir do sequenciamento
genético, até a nanotecnologia, das energias renovaveis ao calculo quantico. A
Indastria 4.0 é a quarta geracao da era industrial, caracterizada pelo uso de sistemas
inteligentes e pela capacitagdo de gerir decisbes autbnomas, com nivel de
automatizacao. A Industria 4.0 surge com a automatizacao dos processos produtivos,
juntamente com o0 aumento da tecnologia da internet e a tecnologia desenvolvida no
campo dos itens inteligentes (produtos e maquinas) (CHOI; et al., 2016; CNI, 2016;
MORAIS e MONTEIRO, 2016).

O que torna a quarta revolucdo industrial fundamentalmente distinta das
anteriores € a liga dessas tecnologias e a comunicacdo entre os dominios fisicos,
digitais e bioldgicos. Nessa revolucdo as tecnologias emergentes e as inovacdes
generalizadas séo difundidas mais rapida e largamente que nas anteriores, as quais
continuam a desdobrar-se em algumas partes do mundo. O crescimento do
armazenamento e o processamento das informacgfes ira modificar drasticamente a
maneira como a sociedade se organiza em seus Varios aspectos.

Ao mesmo tempo em que estdo surgindo ou se reformulando modelos de
negocios, padrdes de uso, formas de trabalhar; mais processos estdo sendo
descontinuados. Embora esse momento de inflexdo ter tanto uma potencialidade
esperangosa como perigosa, acredita-se que a tecnologia ndo € um vigor externo, que
logo pode ser controlada, e o entendimento compartilhado é o percurso para criar uma
futuridade que reflita o bem comum.

Mesmo reconhecendo a antitese da tecnologia como algo temerario, a quarta
revolucdo Industrial € o ciclo em que as industrias de maquinas e equipamentos,
baseadas em sistemas ciberfisicos, comeg¢am a ingerir decisdes de, no momento em
que ligar, desligar, ou de no momento em que agilizar ou diminuir a fabricacéo no local
do artefato. Ja os norte-americanos preferem o termo Manufatura Avancada (Gomes,
2016). Dividem-se as grandes tendéncias em trés principais categorias: a habilidade

fisica, a digital e a bioldgica.
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Essas trés categorias estao inter-relacionadas e se beneficiam uma das outras.
Esse conceito de Industria 4.0 comegou a surgir no momento em que foi reconhecido
pelo governo federal da Alemanha que o progresso dos principios de analogia de
sistemas tornaria parte da sua iniciativa de progresso de alta tecnologia, visando
atingir a influéncia na especialidade de inovacdo tecnologica nesse periodo
(KAGERMANN; et al., 2013).

Foi, por isso, idealizado um grupo por representantes dos setores produtivos,
que estabeleceram principios para o revigoramento da concorréncia da industria.
Dessa maneira, como a atuacao seguinte, é idealizado na Alemanha um grupo de
trabalho, o Industrie 4.0 Working Group, para o progresso de visées e recomendacdes
para a elaboracéo do predito conceito (KAGERMANN; LUKAS e WAHLSTER, 2011).

A Terceira Revolucéo Industrial comec¢ou em meados do século XX, no periodo
em que a eletrbnica se apresentava como progresso da industria ap6s a Segunda
Guerra Mundial, abrangendo assim, o periodo que vai desde os anos 1950 e até o
advento da Industria 4.0, ou a quarta geracdo, hoje em dia. Esta nova Revolucéo
Industrial, Industria 4.0 e sistemas integrados, atuam em alto nivel de automatizacéo
na industria, participando de movimentos de informa¢Bes que buscam entregar
informacdes em tempo tangivel.

De acordo com Nascif e Dorigo (2013), a preservacao industrial tem avancado
na aplicacdo de ferramentas de gestdo e de suas aquisi¢cdes. Na industria brasileira,
essa sec¢ao tem se aplicado com o propdsito e a missao de atingir credibilidade dos
ativos industriais, de modo a reparar o processamento de fabricacéo ou prestacao de
servigcos com seguranca, persisténcia do meio ambiente e custos adequados.

De acordo com Schuh et al. (2015), ha quatro principios que mostram, com
base nas competéncias académicas e praticas, 0 percurso que precisa ser trilhado
para a implantacdo da Industria 4.0, sendo estes principios a assisténcia técnica
(virtual e fisica), a interconexao, informacédo e as decisdes descentralizadas. No
enredo de fabricas inteligentes hé trés tipos de interacdes:

— Individuo-individuo, por meio das relagbes administrativas;

— Individuo-equipamento, por meio das configuracdes e comandos;

— Equipamento-equipamento, usando a automatizagdo de processos

(SCHUH; et al., 2015).
Para que maquinas, dispositivos, sensores e individuos possam ser

interconectados e possam substituir informacdes, é fundamental que exista uma
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padronizacdo de protocolos de comunicagdo entre fornecedores, permitindo a
inclusdo de redes modulares. Essa modularizagdo permite que 0s componentes se
adaptem de maneira flexivel a confrontos flutuantes do mercado ou encomendas
personalizadas.

Com a padronizagdo dos protocolos de interconexdo, o algarismo de
equipamentos conectados entre si e a internet aumenta, expondo as instalagdes com
metas financeiras e politicas que sao capazes de dificultar a producdo. Dessa forma

se faz preciso o amparo de politicas de seguranca cibernética (LU; et al., 2014).

3 AS RAMIFICACOES DA INDUSTRIA 4.0

A Industria 4.0 é composta por conceitos e pilares essenciais para 0 seu
progresso, com o intuito de melhoria continua e eficiéncia dos processos. Nesta
secado, serdo apresentados os principais conceitos envolvidos para o progresso da
quarta revolucao industrial: a Internet das Coisas (IoT), Sistema Fisico-Cibernético,

Big data e Seguranca dos Dados.

3.1 INTERNET DAS COISAS

Em um conceito simples, para Ashton (2016), a internet das coisas (Internet of
Things — 10T) é uma assercdo de progresso da internet na qual os itens cotidianos
evidenciam conectividade com a Web, permitindo que sejam recebidos e enderecados
dados por meio dos mesmos, de maneira independente e inteligente, o qual tem por
consequéncia a melhora de recursos. No entrecho da Industria 4.0, a internet das
coisas € necessaria devido a eventualidade de conexdo entre maquinas a partir de
sensores e dispositivos eletronicos, a qual permite e favorece a fusédo e automatizacao

do controle de producéo, ajudando-a a compor uma industria inteligente.

3.2 SISTEMA FiSICO-CIBERNETICO

Para Lee (2008), o sistema fisico-cibernético (Cyber-Physical Systems — CPS)
€ a unido entre computadores e processos fisicos, com um monitoramento e controle
das informagBes em tempo tangivel. Com a aplicacdo deste sistema, a industria

protege uma grande potencialidade em sua grade de producéo. Este sistema otimiza
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a industria a partir de controle e auditoria entre todos os processos de producéo para
reparar da melhor forma possivel a urgéncia dos clientes, contribuindo na eficiéncia

do entrecho da Industria 4.0.

3.3 BIG DATA

Big data refere-se ao grande volume de dados armazenados pela empresa, que
produzem em tempo tangivel e sdo usados para coordenacdo de informacdes,
coletas, cruzamentos de dados, pesquisas e andlises para tomadas de decisdes.
Zikopoulos; et al. (2012) diz que o Big data se caracteriza por quatro aspectos:
veracidade, diversidade, rapidez e volume. A veracidade condiz ao quao confiaveis e
verdadeiros sdo os respectivos dados e informacdes. A diversidade refere-se a
variabilidade de formatos que os dados sdo localizados. J4 a rapidez reproduz a
velocidade com que as informagdes sao criadas e dispostas na internet. O volume
refere-se a porcao de dados e informacdes que a industria recebe durante um certo
tempo. O Big data tem como objetivo para a Industria 4.0 compilar todos os dados
considerados necessarios e processa-los com o intuito de transforma-los em
competéncias, com a intencdo de usar estas informacfes para as tomadas de
decisdes inteligentes sendo eficientes e eficazes para agrupar na industria da

futuridade.

3.4 SEGURANCA DOS DADOS

A interligacdo de dados e informacfes entre todos os departamentos da grade
produtiva da industria necessita de muita reserva e seguranca, sendo esta uma das
principais preocupacdes e desafios da Industria 4.0. Com o uso de novas tecnologias
e informacdes disponibilizadas em nuvem para o possivel acesso entre 0s
funcionarios e melhoria dos processos, a eficiéncia dos sistemas de informacdo se
tornou um impasse na atual perspectiva.

Para Silveira e Lopes (2016), qualquer pane de transmissao na comunicacao
entre as maquinas pode provocar sérios transtornos na producéo, deixando o principio
do entrecho de automatizacdo independente desta atual revolucdo. Na quarta
revolucdo industrial, todas as tomadas de decisGes precisam ter em conta a

seguranca dos dados armazenados, o controle dos equipamentos e a eficiéncia dos
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sistemas de informac¢des usados, garantindo o propésito de uma automatizacao

independente, inteligente, efetiva e customizavel.

4 A SEGURANCA DA INFORMACAO NA INDUSTRIA 4.0

Com a interconexdo dos varios dispositivos e individuos, ocorre uma reuniao
do mundo fisico com o mundo virtual, o que tem por consequéncia em uma distribuicéo
das informacdes, com o ligamento dos dados dos sensores com o0s modelos
digitalizados, o que faz surgir uma distin¢do virtual do mundo fisico (KAGERMANN,
2015).

As informacdes usadas para otimizar os processos produtivos sdo baseadas
na informacdo produzida pelo conjunto local fisico e virtual. A seguranca é
fundamental para que todos os integrantes desse sistema individuo/aparelho tomem
a decisdo correta para usufruir de forma mais eficaz dos recursos disponiveis.

De acordo com Lucke (2008), os dados brutos gerados pelos sensores
precisam ser comparados com dados provenientes de outros sistemas para gerarem
valor expressivo e mostrarem se as metas estéo sendo alcancadas e quais a¢gdes séo
capazes de serem tomadas por individuos e maquinas para sua melhor realizacéo,
em pouco tempo e de acordo com a urgéncia.

Para maior seguranca na informacéo, os resultados devem ser capazes de ser
analisados, em tempo tangivel, em ferramentas como os sistemas de business
intelligence e Enterprise Resource Planning (ERP), fornecendo uma perspectiva
qualitativa dos nameros gerados pela industria. Com os dispositivos e individuos
conectados, as decisfes se tornam descentralizadas, uma vez que sao levadas em
consideracdo ndo apenas as informacdes locais, como a por¢do de insumos na
reserva, porém similarmente as informacées globais como o tempo de entrega de um
produto/servico de reposicdo que esta se apresentando de outra parte do mundo
(HOMPEL e OTTO, 2014).

Por meio dos sistemas ciberfisicos, cada sensor que oferece informacdes é
permitido seguir e moderar o mundo tangivel de maneira mais autbnoma possivel,
ficando somente as excecdes a exemplo susceptivel de elevacao de cargo (HOMPEL
e OTTO, 2014).

A internet é cada vez mais presente na vida humana, com o comeco dos

smartphones, redes sociais, bancos disponibilizando contas e a¢bes na internet, a
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seguranca necessita ser reforcada. Seguranca cibernética, entre outros conceitos,
consiste na arte de certificar-se da durabilidade e a assiduidade do conjunto de
informacéo de uma comunidade, garantindo e protegendo, no ambito cibernético, seus
ativos de informacéao e suas infraestruturas criticas (BRASIL, 2015).

A interligacdo de dados e informagbes entre os departamentos da grade
produtiva da industria necessita de muita reserva e seguranca, sendo esta uma das
principais preocupacdes e desafios na industria 4.0. Com isto, pode-se reparar que
qualquer erro de transmissao na representacdo entre as maquinas pode provocar
sérias complicacbes na fabricacdo, sendo insuficiente nos principios e conceitos da
indastria 4.0 (SILVEIRA e LOPES, 2016).

Na industria 4.0, todas as tomadas de decisGes precisam levar em
consideracao a seguranca das informacdes armazenadas, controle dos equipamentos
e a eficiéncia dos sistemas de informac¢des usados, garantindo dessa maneira, 0
propdsito de uma automatizacao independente, genial e efetiva.

Com os grandes avancos tecnoldgicos, os sistemas de informacdes vém
evoluindo frequentemente, em virtude do que varias companhias estdo se adaptando,
investindo em hardwares e softwares, construindo um controle que Ihes permita
plenas vantagens operacionais e de gestdo. As companhias precisam corporificar
planejamentos estratégicos procurando fazer-se objetivos, metas e definir quais vias
serdo usadas para atingir os resultados esperados.

Nesse sentido, surge o sistema de gestdo ERP, que ajuda as companhias no
controle e auditoria em todas as atividades diérias, favorecendo um desenvolvimento
gradual e sustentavel. Sdo definidos como sistemas de informagdes integrados no
formato de software, com o propésito de permitir uma guarida as informacdes de uma
empresa, facilitando o movimento de informacfes entre todas as atividades dessa
empresa como construcao, logistica, financas e recursos humanos.

A instrucdo de um ERP em uma empresa possui um impacto amplo em todas
as acOes que sao realizadas todos os dias em suas instalagcdes, no conceito de
industria 4.0, ndo somente esse sistema, como toda a infraestrutura da empresa que
sera toda interconectada. Os dados gerados e armazenados pelas redes, maquinas e
equipamentos deverdo estar sempre seguros. Para Braga (2019), o ideal para uma
melhor seguranca é colocar toda a infraestrutura digital da empresa em servigos de
computacdo em nuvem (cloud computing), uma tecnologia que permite acessar

remotamente pela internet diversos servigos como softwares, armazenamento de
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arquivos, processamento de dados, entre outros, em qualquer hora e lugar. Pois
atualmente diversas grandes empresas oferecem esse tipo de servi¢co e se prontificam
através de contratos a zelar pela seguranca dos recursos que ficardo em seus
servidores para serem acessados.

Ainda de acordo com Braga (2019), a ciberseguranca na industria 4.0 devera
também existir em toda a linha de producdo industrial. Como ir4d contar com
dispositivos como maquinas inteligentes, robds autbnomos, entre outros, ferramentas
de seguranca como firewalls e antivirus, que sdo amplamente utilizadas na tecnologia
da informacéo, deverao ser desenvolvidas voltadas para a area industrial e adaptadas
para uma melhor protecdo dos dados gerados por esses dispositivos e impedirem que
eles sejam invadidos por terceiros, ocasionando uma parada na producao.

A seguranca das informacfes é coeficiente crucial para a estratégia de um
negocio. Com a evolugéo dos sistemas de rede, o receio com a ciberseguranga vem
se tornando destacado. O alto nivel de conectividade que a industria necessita no
controle dos seus processos torna primordial que os sistemas sejam seguros. Ao se
assegurar com as informacfes, minimiza-se de maneira consideravel os resultados
danosos de possiveis ameacas e rupturas que uma possivel incursdo possa fazer
(ESSS, 2017).

Venturelli (2017) aponta como sendo desafiadores, na implantagdo de um
sistema que seja apropriadamente sem riscos, 0s seguintes aspectos: o nivel de
conhecimento na aplicacdo executiva de sistemas de seguranca nas industrias; a

aplicacao de condi¢des inteligentes de seguranca e a auditoria e controle de invasoes.

5 CONCLUSAO

Analisando todos os objetivos especificos apresentados no principio, pode-se
concluir que, em processo das consideracfes e informacdes pertinentes a esses
fundamentos, a interpelacdo pretendida foi abrangida com sucesso, mostrando de
forma maior todos os limites essenciais para que seja combinada uma compreenséao
sobre o conteudo de forma clara.

A determinacdo das proposi¢cdes de seguranca da informacao atribui uma
definicAo muito maior sobre a caracterizagdo de cada posicdo bibliogréafica,

enaltecendo de maneira clara e expressiva o panorama abordado, definindo assim,
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uma compreensdo mais completa sobre o problema de pesquisa incluso na
introducéo.

Pode-se analisar, entdo, que na industria 4.0, os sistemas de hardwares e
softwares sdo responsaveis pela elaboracdo dos processos, agindo de maneira
automética, com destreza propria para, dessa maneira, atingir a eficiéncia completa
na seguranca da informacado. Um resultado desta revolugédo que surge € o feito de que
a industria se torna altamente correlativa dos sistemas de informacao. Perante disto,

surgem novos riscos relativos a esse modelo de gestéo industrial.
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